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AVRUPA INSAN HAKLARI MAHKEMESI Tematik Bilgi Notu — Kitle Gozetim

Kitle Gozetim

Avrupa Insan Haklar1 Sézlesmesi’nin 8. maddesinde (6zel ve aile hayatina, konutuna
ve yazismasina saygi gosterilmesi hakki) sunlar yer almaktadir:

“1. Herkes 0zel ve aile hayatina, konutuna ve yazismasina saygi gosterilmesi hakkina
sahiptir.

2. Bu hakkin kullanilmasina bir kamu makaminin miidahalesi, ancak miidahalenin yasayla
Ongoriilmis ve demokratik bir toplumda ulusal giivenlik, kamu giivenligi, iilkenin ekonomik
refahi, diizenin korunmasi, su¢ islenmesinin 6nlenmesi, sagligin veya ahlakin veya
baskalariin hak ve 6zgiirliiklerinin korunmasi i¢in gerekli bir tedbir olmas1 durumunda s6z
konusu olabilir.

Avrupa Insan Haklar1 Mahkemesi yetkili mercilerin bagvuranlarin 6zel hayatina veya
yazigmasina miidahalede bulunmasinin demokratik bir toplumda gerekli olup olmadigini ve
s0z konusu farkli menfaatler arsinda adil bir denge gozetilip gézetilmedigini belirlemek
amactyla miidahalenin yasa ile dngoriiliip 6ngoriilmedigini, mesru bir amag ya da amaglar
izleyip izlemedigini ve bu amaglarla orantili olup olmadigini incelemektedir.

Klass ve digerleri / Almanva

Bu davada, bagvuranlar, bes alman avukat, 6zellikle yetkili mercilere, yazismalarini ve telefon
goriismelerini sonradan kendilerine haklarinda alinan bu tedbirlere iliskin bilgi vermeksizin
takip etme yetkisi tantyan Alman mevzuatiyla ilgili sikayette bulunmuslardir.

Avrupa Insan Haklar1 Mahkemesi, Alman yasama organinin Sozlesme’nin 8. maddesinde
giivence altina alinan hakkin kullanilmasina iliskin ihtilaf konusu mevzuattan kaynaklanan
miidahalenin demokratik bir toplumda gerekli oldugunu, ulusal giivenligin c¢ikarlarini,
diizenin korunmasi ve su¢ islenmesinin 6nlenmesi amaglarini gozettigini degerlendirmek igin
hakli gerekcelerinin s6z konusu oldugunu kaydederek, Sozlesme’nin 8. maddesinin ihlal
edilmedigine karar vermistir. Mahkeme o&zellikle, polis devletinin bir 6zelligi olan
vatandaslarin gizli sekilde izlenmesine dair yetkinin, Sozlesmeye gore, yalnizca demokratik
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kurumlarin korunmasi i¢in kesin bir bicimde gerekli olmasi halinde tolere edilebilecegini
gozlemlemistir. Ancak, gliniimiizde demokratik toplumlarin son derece gelismis casusluk
bicimleri ve terdrizm ile tehdit altinda olduguna dikkat ¢eken Mahkeme, Devletin bu gibi
tehditlerle miicadele edebilmek i¢in kendi yetki sinirlart icerisinde faaliyet gosteren boliicii
unsurlar gizli bir sekilde izleme gorevini iistlenebilmesi gerektigini kaydederek, yazismalar,
posta gonderileri ve iletisim araglar tizerinde gizli teknik takibin yapilmasina imkan veren
mevzuatin, istisnai kosullarda, ulusal giivenlik gerekcesiyle ve/veya kargasa ya da sugun
onlenmesi agisindan demokratik bir toplumda gereklilik arz ettigi kanaatine varmistir.

Weber ve Saravia / Almanvya

Bagvuranlar, -birincisi bagimsiz bir gazetecidir, ikincisi ise birinci basvuranin telefon
mesajlarim1 alip bu mesajlart ilgiliye iletiyordu- 6zellikle yazisma, posta gonderileri ve
telekomiinikasyon yoluyla yapilan iletisimlerin gizliliginin kisitlanmasiyla 1ilgili 1968
Yasast’nin degistirilmesine iliskin 1994 tarihli Sugla Miicadele Yasasinin bazi hiikiimlerinin
(“G 10 Yasas1”)1, Federal Anayasa Mahkemesi’nin 14 Temmuz 1999 tarihli kararinda
yorumlandig1 ve degistirildigi sekliyle 6zel hayatlarina ve yazigmalarina saygi gosterilmesi
haklarini ihlal ettigini iddia etmektedirler.

Mahkeme, basvuranlarin sikayetlerinin acik¢a dayanaktan yoksun oldugu gerekcesiyle kabul
edilmez olduguna karar vermistir. Mahkeme, degistirilen G 10 Yasasi’nin yasal baglamda
yerini alan ihtilafli hiikiimlerin tamami dikkate alindiginda, Devletin stratejik izleme
yetkilerinin kotiiye kullanilmasi ihtimaline karsi yeterli ve etkili glivenceler bulunduguna
kanaat getirmistir. Dolayisiyla Mahkeme, bu alandaki oldukca genis takdir yetkisi
cercevesinde Almanya’nin ihtilafli hiikkiimlerden kaynaklanan telekomiinikasyonun gizliligine
yonelik miidahalenin demokratik bir toplumda ulusal giivenlik ve sugun dnlenmesi agisindan
gerekli olduguna dair degerlendirmesini ikna edici bulmustur.

Liberty ve digerleri / Birlesik Krallik

Bir Ingiliz ve iki irlandali sivil 6zgiirliik kuruluslar1 olan bagvuranlar, 1990 ve 1997 yillari
arasinda bazilarinda meslek sirr1 ile korunan yasal ve gizli bilgilerin de gectigi telefon, faks ve
e-posta iletisimlerinin Ingiltere Savunma Bakanlig1 tarafindan isletilen elektronik bir cihaz
vasitasiyla izlendigini iddia etmektedirler. Bagvuranlar daha oOnce, iletisimlerinin takip
edilmesi konusunda yetkili komisyon olan Director of Public Prosecutions (Bassavcilik) ve
Sorusturma Yetkileri Mahkemesi 6niinde iddia edilen izlemelerin yasalligina dair bir itirazda
bulunmuslardir.

! Séz konusu degisiklikler, Almanya Federal Cumbhuriyetine igin ciddi tehlikelerin drnegin kendi topraklari
icindeki bir silahli saldir1 tehlikesi, uluslar arasi terdr saldirilart ve diger ciddi suglarin tespit edilmesi ve
onlenmesi  amactyla telekomiinikasyonun  dinlenmesi ile bilgiler toplanmasimnin  hedeflenildigi
telekomiinikasyonun stratejik olarak izlenmesine yoneliktir. Degisiklikler, énemli Olgilide, stratejik izleme
stirecindeki telekomiinikasyon kayitlarina, elde edilen kisisel verilerin kullanilmasi ve bunlarin diger yetkililere
iletilmesine iliskin Federal Istihbarat Servisi’nin yetkilerinin genisletilmesiyle ilgilidir.
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Mahkeme, yurt disina yapilan veya yurt disindan gelen aramalarin dinlenilmesi ve
incelenmesi konusunda yetkili mercilere taninmis ¢ok sayidaki takdir yetkisinin, kapsami ve
uygulama kosullarinin yeterince ag¢ik tanimlanmamis olmasit nedeniyle ilgili donemde
yiriirlikte olan yasanin yetkilerin kotiiye kullanilmasina kars1 yeterli koruma saglamadigina
kanaat getirerek Sozlesme’nin 8. maddesinin ihlal edildigine karar vermistir. Ozellikle bu
yasada ele gecirilen iletisim verilerinin incelenmesi, yayilmasi, korunmasi ve yok edilmesine
yonelik uygulanabilir prosediire iliskin kamuya acik bir sekilde herhangi bir bilgi yer
almamaktadir. Dolayisiyla S6zlesme’nin 8. maddesi ile giivence altina alinan basvuranlarin
haklarina yapilan miidahale “yasa ile ongoriilmemistir”.

Kennedy / Birlesik Krallik

Yeni actig1 kiiclik bir isyeriyle ilgili haberlesmelerinin polis tarafindan dinlenildiginden
siiphelenen basvuran, Tahkikat Yetkileri Mahkemesi’ne sikdyette bulunmustur. Basvuran
nihayetinde 2005 yilinda, yapmis oldugu sikayet bagvurusundan kendisinin lehine bir sonug
cikmadigina dair bilgilendirilmistir. Bu, basvuranin haberlesmelerinin dinlenilmedigi ya da
Tahkikat Yetkileri Mahkemesi’nin olasi bir dinlemeyi yasal olarak degerlendirmis oldugu
anlamina gelmektedir. Bahse konu mahkeme tarafindan baska herhangi bir bilgilendirme
yapilmamistir. Bagvuran, haberlesmesinin dinlendigi iddiasi ile ilgili sikayet¢i olmustur.

Mahkeme, mesleki etik kurallarinin yayinlanmasinin ardindan yapilan agiklamalarda ve de i¢
haberlesmenin dinlenilmesine iliskin Birlesik Krallik yasasinda dinleme karar1 verilmesi ve
isleme alinmasinin yani sira toplanan verilerin degerlendirilmesi, bildirilmesi ve imhasina dair
usulleri yeterli agiklikla belirtmekte oldugunu degerlendirerek, S6zlesme’nin 8. maddesinin
ihlal edilmemis olduguna karar vermistir. Ayrica, izleme sisteminin uygulanisinda ve
uygulamaya konulmasinda onemli eksiklikler olduguna dair hi¢bir unsur bulunamamistir.
Dolayistyla, usullerin kotiiye kullanilmasina karsi saglanan giivencelerin yani sira Tahkikat
Yetkileri Mahkemesi tarafindan yapilan incelemeyle sunulan daha genel kapsamli giivenceler
g6z Oniinde bulunduruldugunda, ihtilaf konusu izleme tedbirlerinin, basvurana uygulanmis
oldugu kadariyla S6zlesme’nin 8 § 2 maddesi kapsaminda hakli gerekgeleri mevcuttur.

Roman Zakharov / Rusya

S6z konusu dava, Rusya’daki cep telefonu goriismelerinin gizlice dinlenildigi sistemle
ilgilidir. Bir yayinevi sirketinin genel yayin yonetmeni olan basvuran 6zellikle, Rusya’daki
mobil sebeke operatdrlerinin kanunen kolluk makamlarinin operasyonel-arama faaliyetlerini
gerceklestirmelerine olanak taniyan bir mekanizma kurmalart gerektigini ve Rus hukukunda
yeterli giivenceler olmadigindan s6z konusu sistemin haberlesmelerin genel olarak
dinlenilmesine imkan tanidigini iddia etmektedir.

Mahkeme, Rusya’da haberlesmenin dinlenmesi konusunu diizenleyen yasal hiikiimlerin bu
yetkinin keyfi sekilde ve kotiiye kullanilma riskine (ki bu, biitiin gizli izleme sistemlerinde
s6z konusu olabilen bir durumdur ve keyfi uygulama ve kdtiiye kullanma ile Rusya’daki gibi
gizli servislerin ve polisin tiim cep telefonu goriismelerine teknik araglar vasitasiyla dogrudan
erisiminin oldugu bir sistemde fazlasiyla karsilagilmaktadir) kars1 yeterli ve etkili giivenceler
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saglamadigint kaydederek, Sozlesme’nin 8. maddesinin ihlal edilmis olduguna karar
vermistir. Mahkeme 6zellikle: Kamu makamlarinin gizli izleme tedbirlerine bagvurabildigi
kosullar; bu tiir tedbirlerin siiresi, 6zellikle de bu tedbirlerin uygulanmasina son verilmesi
gereken durumlar; dinleme islemi icin yetki verilmesinin yani sira dinleme yoluyla elde
edilmis verilerin saklanmasi ve imha edilmesine dair usuller; dinlemenin denetlenmesi ile
ilgili hukuki cergevede eksiklikler oldugunu tespit etmistir. Ayrica, haberlesmenin
dinlenmesine kars1 basvurulabilecek mevcut hukuk yollarinin etkililigi, bu hukuk yollarinin
sadece dinlenildigine iliskin kanit sunan kisilere agik oldugunu ve herhangi bir bildirim
sisteminin ya da dinlenme hakkindaki bilgilere erisim imkaninin yoklugunda, bu tiir bir kaniti
elde edebilmenin miimkiin olmadig: ger¢egi karsisinda sekteye ugramstir.

Szab6 ve Vissy / Macaristan

12 Ocak 2016 (karar)

S6z konusu dava, terdrle miicadele kapsaminda 2011 yilinda getirilen gizli izleme tedbirine
iliskin Macaristan mevzuati ile alakalidir. Bagvuranlar o6zellikle, ulusal giivenlik amaci
dogrultusunda Macaristan’in gizli izlemeye dair yasal cercevesi (yani, “madde 7/E (3)
izleme”) kapsaminda haksiz ve asir1 miidahaleci tedbirlere maruz kalma ihtimalleri
bulundugunu ileri stirmiislerdir. Bagvuranlar, bu yasal ¢ergevenin, bilhassa yargisal denetim

olmamasi nedeniyle kétiiye kullanilmasina yol actigini iddia etmektedirler.

Mahkeme bahse konu davada Soézlesme’nin 8. maddesinin ihlal edilmis olduguna
hilkkmetmigtir. Mahkeme, yaklasan olaylara karsi onceden hazirlikli olma konusunda,
hiikiimetlerin, gelismis teknolojilere, Ozellikle de kitle iletisim izleme tekniklerine
basvurmalarinin glinlimiiz terérizminin aldig1 bi¢imin dogal bir sonucu olugunu kabul
etmistir. Ancak, Mahkeme, s6z konusu mevzuatin kotiiye kullanimlara karsi yererli
giivenceler sagladig1 kanaatinde degildir. Ozellikle, Hiikiimete, operasyon kapsami disinda
kalanlar da dahil olmak fizere, kisilere iliskin veri kitlelerini kolayca dinlemesini saglayan
yeni teknolojiler, Macaristan’daki hemen hemen herkesin gizli takibe maruz kalmasina neden
olabilir. Bununla birlikte, bu tiir tedbirler kontrol edilmeden, kesinlikle gerekli olup
olmadigina dair bir degerlendirme yapilmadan ve yargisal veya bagka etkili herhangi bir
hukuki tedbir olmadan yiiriitme makamlarinca verilebilmektedir. Ote yandan Mahkeme,
Sozlesme’nin  13.maddesinin ulusal hukukta bir hukuk yolu gerektirdigi seklinde
yorumlanamayacagini hatirlatarak, S6zlesme’nin 8. maddesi ile birlikte degerlendirildiginde
13. maddesinin (etkili bagvuru hakki) ihlal edilmemis oldugunu kaydetmistir.

Derdest Basvurular

Centrum For Riittvisa / isvec (Basvuru No. 35252/08)
Basvuru, Isve¢ Hiikiimetine 21 Aralik 2011 ve 14 Ekim 2014 tarihlerinde teblig edilmistir

Basvuranin (kir amaci1 giitmeyen bir hukuk biirosu) sikayetleri, isve¢ Hiikiimetinin gizli
izleme tedbirlerine iliskin uygulamalar1 ve mevzuatiyla ilgilidir.

Mahkeme, taraflara S6zlesme’nin 8 (6zel hayata saygi hakki), 13 (etkili bagvuru hakki) ve 34.
maddeleri (bireysel basvurular) kapsaminda sorular yénelttigi basvuruyu Isvec¢ Hiikiimetine
gondermistir.
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Tretter ve digerleri / Avusturya (No. 3599/10)

Bu dava, polis makamlarinin, kisisel bilgileri toplama ve isleme yetkilerini genisleten Ocak
2008 tarihinde yiiriirliige giren Avusturya’daki polislerin salahiyetlerine iliskin yasada yapilan
degisikliklerle ilgilidir.

Mahkeme, taraflara S6zlesme’nin 8 (0zel hayata ve yazismaya saygi hakki), 10 (ifade
Ozgiirligli) ve 34. maddeleri (bireysel basvuru hakki) kapsaminda sorular yonelttigi
basvuruyu Avusturya Hiikiimetine teblig etmistir.

Big Brother Watch ve digerleri / Birlesik Krallik (No. 58170/13)

Bagvuranlar —ii¢ STK ve uluslararas: agidan 6zel hayat ve ifade 6zgiirliigii alanlarinda ¢alisan
bir akademisyen— biiylik olasilikla Britanya istihbarat servisleri tarafindan izlenmis
olduklarim1 iddia etmektedirler. Basvuranlarin endiseleri, NSA’nin (Amerikan Ulusal
Giivenlik Ajansi) eski sistem yoneticisi olan Edward Snowden’in agiklamalarinin ardindan
medyada ¢ikan bilgilerden kaynaklanmaktadir.

Mahkeme, taraflara S6zlesme’nin 8. maddesi (6zel hayata saygi hakki), kapsaminda sorular
yonelttigi bagvuruyu Britanya Hiikiimetine teblig etmistir.

Bureau of Investigative Journalism ve Alice Ross / Birlesik Krallik (No. 62322/14)

Bu dava, basvuranlarin -Bureau of Investigative Journalism (Arastirmaci Gazetecilik Bilirosu)
ve bu Biiro adina calisan bir arastirmaci gazeteci- Britanya devlet kuruluslar ve 6zellikle
Government Communication Headquarters (Elektronik Istihbarat Servisi) tarafindan internet
ve telefon iletisimlerine el konulduguna dair iddialariyla ve de NSA’nin (Amerikan Ulusal
Giivenlik Ajansi) eski sistem yoneticisi olan Edward Snowden’in agiklamalariyla ilgilidir.

Mahkeme, taraflara S6zlesme’nin 8. maddesi (0zel hayata saygi hakki) ve 10. maddesi (ifade
ozgiirligii) kapsaminda sorular yonelttigi bagvuruyu Britanya Hiikiimetine teblig etmistir.

10 Human Rigts Organisations ve digerleri / Birlesik Krallik (No0.24960/15)

Mahkeme, taraflara S6zlesme’nin 6. maddesinin 1. fikrasi (adil yargilanma hakki), 8 (6zel
hayata saygi hakki), 10 (ifade ozgiirliigii), 14 (ayrimciligin yasagi) ve 34. maddeleri (bireysel
bagvurular) kapsaminda sorular yonelttigi bagvuruyu Britanya Hiikiimetine teblig etmistir.
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Metinler ve Belgeler

Bakiniz ozellikle:

- Mahkeme Basin Birimi tarafindan hazirlanan tematik bilgi notu “Kisisel verilerin
korunmasi”

- Mahkeme Arastirma Boliimii tarafindan Kasim 2016 tarihinde hazirlanan rapor Ulusal
Giivenlik ve Avrupa Insan Haklar1 Mahkemesi Ictihadi



