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Eessdna

Uhiskond muutub @ha digitaalsemaks. Tehnika arenqu kiirus ja isikuandmete té6t-
lemise viis m&jutab meid nende muutuste taustal iga pdev ja igati. Euroopa Liidu
(EL) ja Euroopa Noukogu digusraamistikud, millega tagatakse privaatsuse ja isiku-
andmete kaitse, vaadati hiljuti 13bi.

Euroopa on kogu maailmas andmekaitse valdkonnas juhtpositsioonil. ELi andme-
kaitsestandardid péhinevad Euroopa Néukogu konventsioonil nr 108, ELi igusakti-
del - sealhulgas isikuandmete kaitse Gldmaarusel ning politseitdo ja kriminaaldigus-
asutuste andmekaitse direktiivil - ning Euroopa Inimdiguste Kohtu ja Euroopa Liidu
Kohtu kohtupraktikal.

ELi ja Euroopa Noukogu andmekaitsereformid on ulatuslikud ja moénikord keerukad,
nende kasu on laialdane ning méju Uksikisikutele ja ettevétetele ulatuslik. Kasiraa-
matu eesmark on teadvustada andmekaitse-eeskirju ja levitada teavet nende kohts,
eriti Gldjuristidele, kes peavad oma t66s kdsitlema andmekaitsekisimusi.

Kdasiraamatu on koostanud Euroopa Liidu Pohidiguste Amet (FRA) koos Euroopa
Noukoguga (koostéos Euroopa Inimoiguste Kohtu kantseleiga) ja Euroopa Andme-
kaitseinspektoriga. Sellega ajakohastatakse 2014. aasta vdljaannet ning see kuulub
FRA ja Euroopa Néukogu Ghistoos koostatud diguskasiraamatute sarja.

Soovime tanada Belgia, Eesti, Gruusia, liimaa, Itaalia, Monaco, Prantsusmaa, Sveitsi,
Ungari ja Uhendkuningriigi andmekaitseasutusi abivalmis tagasiside eest késiraa-
matu kavandile. Lisaks avaldame tunnustust Euroopa Komisjoni andmekaitsetiksu-
sele ning rahvusvaheliste andmevoogude ja andmekaitse tksusele.

Taname Euroopa Liidu Kohut kdsiraamatu ettevalmistamisel antud dokumentaalse
toetuse eest.

Christos Giakoumopoulos Giovanni Buttarelli Michael O’Flaherty
Euroopa Ndukogu Euroopa Euroopa Liidu Pohidiguste
inimdiguste ja andmekaitseinspektor  Ameti direktor

6iguskisimuste
peadirektor
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Kuidas kasiraamatut kasutada?

Kasiraamatus kirjeldatakse Euroopa Liidu ja Euroopa Néukogu andmekaitse digus-
norme. Kasiraamat on abiks to6tajatele, kes ei ole spetsialiseerunud andmekaitse
valdkonnale, sealhulgas juristidele, kohtunikele ja muudele 6igustodtajatele, samuti
kodigis muude asutuste ja Ghingute (nt vabathenduste) tootajatele, kellel tuleb kasit-
leda andmekaitsega seotud diguskisimusi.

Kdsiraamatus viidatakse asjakohasele ELi 6igusele ning Euroopa inimdiguste ja pohi-
vabaduste kaitse konventsioonile, samuti Euroopa Néukogu isikuandmete automa-
tiseeritud to6tlemisel isiku kaitse konventsioonile (konventsioon nr 108) ja muudele
Euroopa Ndukogu 6igusaktidele.

Iga peatlki alguses on tabel, kus loetletakse peatiiki teemadega seotud 6igussat-
ted. Tabel hélmab nii Euroopa Néukogu kui ka ELi 6igust ning sisaldab valitud nai-
teid Euroopa Inimoiguste Kohtu (EIK) ja Euroopa Liidu Kohtu (ELK) praktikast. See-
jarel loetletakse Euroopa mélema diguskorra asjakohased digusaktid kdsitletavate
teemade jdrjestuses. Nii ndeb lugeja, mis punktides digussisteemid Ghtivad ja kus
erinevad. See peaks vdimaldama lugejatel leida ka nende olukorraga seotud pdéhi-
teabe, eriti siis, kui neile kehtib tiksnes Euroopa Néukogu 6igus. Ménes peatiikis voib
teemade jarjestus tabelis Glevaatlikkuse huvides veidi erineda peatiki sisust. Kasi-
raamatus antakse lihitilevaade ka URO raamistikust.

Nende ELi-valiste riikide digusspetsialistid, mis on Euroopa Néukogu liikmesrii-
gid ning Ghinenud Euroopa pdhidiguste ja vabaduste kaitse konventsiooniga ning
konventsiooniga nr 108, saavad oma riigi kohta asjakohast teavet vaadata kohe
Euroopa N6ukogu 6iguse jaotistest. ELi-valiste riikide spetsialistid peavad ka meeles
pidama, et alates ELi isikuandmete kaitse Gldmadruse vastuvétmisest kohaldatakse
ELi andmekaitse-eeskirju valjaspool ELi asutatud organisatsioonide ja muude isikute
suhtes, kui nad to6tlevad isikuandmeid ning pakuvad kaupu ja teenuseid andmesub-
jektidele liidus véi jalgivad selliste andmesubjektide kditumist.

ELi liikmesriikides tegutsevad spetsialistid peavad tutvuma mdlema jaotisega, sest
nende riikide suhtes on siduvad mélemad 6iguskorrad. Tuleb markida, et Euroopa
andmekaitse-eeskirjade reformid ja nitdisajastamine, mis toimub Euroopa Nou-
kogu raames (nidisajastatud konventsioon nr 108, mida on muudetud proto-
kolliga CETS nr 223) ja ELi raamistikus (isikuandmete kaitse Gldméaruse ja direk-
tiivi (EL) 2016/680 vastuvotmine), toimusid paralleelselt. Mélema digussiisteemi
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seadusandjad on teinud kdik véimaliku, et tagada mélema digusraamistiku jarjepi-
devus ja Ghilduvus. Seega on reformid kooskdlastanud Euroopa Néukogu ja ELi and-
mekaitsedigust senisest rohkem. Teemade lisateave on jaotises ,Lisateave”. Teave
konventsiooni nr 108 ja selle 2001. aasta lisaprotokolli sdtete kohta, mida kohalda-
takse kuni muutmisprotokolli jdustumiseni, on kasiraamatu 2014. aasta valjaandes.

Euroopa Ndukogu digust tutvustatakse lGhiviidetega mdningatele Euroopa Inimai-
guste Kohtu asjadele. Need on valitud Euroopa Inimdiguste Kohtu paljude andme-
kaitsega seotud otsuste seast.

Asjakohane ELi 6igus hdlmab vastu véetud seadusandlikke meetmeid, aluslepingute
asjakohaseid sdtteid ja Euroopa Liidu pohidiguste hartat, nagu seda télgendatakse
Euroopa Liidu Kohtu praktikas. Kasiraamatus esitatakse ka arvamusi ja suuniseid,
mille on vastu votnud artikli 29 t66rihm, mis on andmekaitsedirektiivi kohaselt ELi
likmesriikidele eksperdinduannete andmise nduandev organ, mida asendab alates
25. maist 2018 Euroopa Andmekaitsendukogu. Olulist teavet ELi diguse télgenda-
mise kohta annavad ka Euroopa andmekaitseinspektori arvamused, mis on seega
kasiraamatusse lisatud.

Kasiraamatus kirjeldatud véi viidatud juhtumitega esitatakse naiteid nii Euroopa
Iniméiguste Kohtu kui ka Euroopa Liidu Kohtu laialdasest kohtupraktikast. Kdsiraa-
matu I6pus olevate suuniste eesmark on abistada lugejaid kohtupraktika otsimisel
veebis. Esitatud Euroopa Liidu Kohtu kohtupraktika on seotud varasema andmekait-
sedirektiiviga. Euroopa Liidu Kohtu télgendusi saab siiski endiselt kohaldada isiku-
andmete kaitse Gldmadrusega kehtestatud vastavate diguste ja kohustuste suhtes.

Sinise taustaga tekstikastides on hiipoteetilised eluliste olukordade stsenaariumid.
Need naitlikustavad Euroopa andmekaitse-eeskirjade kohaldamist praktikas, eel-
koige kui kiisimuses puudub Euroopa Inimdiguste Kohtu véi Euroopa Liidu Kohtu
kohtupraktika. Teistes, halli taustaga tekstikastides on mujalt kui Euroopa Inim-
diguste Kohtu vdi Euroopa Liidu Kohtu kohtupraktikast parit ndited - nditeks digusak-
tidest ja artikli 29 t66rihma arvamustest.



Kuidas kasiraamatut kasutada?

Kasiraamatu alguses on lihitlevaade mélema digussisteemi rollist Euroopa inim-
odiguste ja pohivabaduste kaitse konventsiooni ja ELi digusaktide alusel (1. peattikk).
2.-10. peatikis kasitletakse jargmist:

andmekaitse terminoloogia;

Euroopa andmekaitsediguse tldpéhimaétted;

Euroopa andmekaitsediguse eeskirjad;

sdltumatu jarelevalve;

andmesubjektide digused ja diguste joustamine;

isikuandmete piiriilene edastamine ja liilkumine;

andmekaitse politsei ja kriminaaldiguse kontekstis;

muud Euroopa andmekaitse-eeskirjad konkreetsetes valdkondades;

isikuandmete kaitse niidisprobleemid.
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Euroopa
andmekaitsediguse
kontekst ja taust

EL Teemad

EN

Oigus andmekaitsele

Euroopa Liidu toimimise lepingu artikkel 16
Euroopa Liidu pohidiguste harta (edaspidi
,harta”) artikkel 8 (6igus isikuandmete
kaitsele)

Direktiiv 95/46/EU uksikisikute kaitse
kohta isikuandmete to6tlemisel ja
selliste andmete vaba liikumise kohta
(andmekaitsedirektiiv), EUT 1995 L 281
(kehtib maini 2018)

Noukogu raamotsus 2008/977/)SK
kriminaalasjades tehtava politsei- ja
digusalase koostod raames téodeldavate
isikuandmete kaitse kohta, ELT 2008 L 350
(kehtib maini 2018)

Maarus (EL) 2016/679 flusiliste isikute
kaitse kohta isikuandmete té6tlemisel

ja selliste andmete vaba liikumise ning
direktiivi 95/46/EU kehtetuks tunnistamise
kohta (isikuandmete kaitse Gldmaarus),
ELT 2016 L 119

Euroopa inimodiguste

ja péhivabaduste
kaitse konventsiooni
artikkel 8 (digus era- ja
perekonnaelu ja kodu
ning sénumite saladuse
austamisele)
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http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:12012E/TXT&from=FR
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A12012P%2FTXT
http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:31995L0046&from=FR
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32008F0977
http://eur-lex.europa.eu/eli/reg/2016/679/oj
http://www.echr.coe.int/Documents/Convention_ENG.pdf
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EL Teemad

EN

Direktiiv (EL) 2016/680, mis kasitleb
fUusiliste isikute kaitset seoses padevates
asutustes isikuandmete to6tlemisega
suitegude tokestamise, uurimise,
avastamise ja nende eest vastutusele
votmise voi kriminaalkaristuste tditmisele
podramise eesmargil ning selliste
andmete vaba liikumist ning millega
tunnistatakse kehtetuks néukogu
raamotsus 2008/977/)SK (politsei- ja
digusasutuste andmekaitse), ELT 2016 L 119

Direktiiv 2002/58/EU, milles kasitletakse
isikuandmete to6tlemist ja eraelu
puutumatuse kaitset elektroonilise

side sektoris (eraelu puutumatust ja
elektroonilist sidet kasitlev direktiiv),

EUT 2002 L 201

Maérus (EU) nr 45/2001 tiksikisikute
kaitse kohta isikuandmete tootlemisel
Ghenduse institutsioonides ja asutustes
ning selliste andmete vaba liikumise kohta
(ELi institutsioonide andmekaitse maarus),
EUT 2001L 8

Isikuandmete kaitse diguse piirangud
Harta artikli 52 l6ige 1
Isikuandmete kaitse Gldmaaruse artikkel 23

ELK, liidetud kohtuasjad C-92/09 ja (-93/09,
Volker und Markus Schecke GbR ja Hartmut
Eifert vs. Land Hessen [suurkoda], 2010

Oiguste tasakaalustamine

ELK, liidetud kohtuasjad C-92/09 ja (-93/09, Uldine
Volker und Markus Schecke GbR ja Hartmut

Eifert vs. Land Hessen [suurkoda], 2010

ELK, C-73/07, Tietosuojavaltuutettu Sonavabadus

vs. Satakunnan Markkinapérssi Oy ja
Satamedia Oy [suurkoda], 2008

ELK, C-131/12, Google Spain SL, Google
Inc. vs. Agencia Espafiola de Proteccion
de Datos (AEPD), Mario Costeja Gonzdlez
[suurkoda], 2014

Isikuandmete
automatiseeritud
tootlemisel isiku
kaitse niidisajastatud
konventsioon
(nttdisajastatud
konventsioon nr 108)

Inimdiguste ja
pdhivabaduste kaitse
konventsiooni artikli 8
I6ige 2
Nildisajastatud
konventsiooni nr 108
artikkel 11

EIK, S. ja Marper vs.
Uhendkuningriik
[suurkoda], nr 30562/04
janr30566/04, 2008

EIK, Axel Springer AG vs.
Saksamaa [suurkoda],
nr 39954/08, 2012

EIK, Mosley vs.
Uhendkuningriik,
nr 48009/08, 2011
EIK, Bohlen vs.

Saksamaa, nr 53495/09,
2015


http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32016L0680&from=EN
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2001:008:0001:0022:en:PDF
http://conventions.coe.int/Treaty/en/Treaties/Html/108.htm
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
http://hudoc.echr.coe.int/eng?i=001-90051
http://hudoc.echr.coe.int/eng?i=001-90051
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0073&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0073&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0073&lang1=en&type=NOT&ancre=
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://hudoc.echr.coe.int/eng?i=001-109034
http://hudoc.echr.coe.int/eng?i=001-109034
http://hudoc.echr.coe.int/eng?i=001-104712
http://hudoc.echr.coe.int/eng?i=001-104712
http://hudoc.echr.coe.int/eng?i=001-152646
http://hudoc.echr.coe.int/eng?i=001-152646
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EL Teemad EN
ELK, C-28/08 P, Euroopa Komisjon vs. The Juurdepdas  EIK, Magyar Helsinki
Bavarian Lager Co. Ltd [suurkoda], 2010 dokumenti- Bizottsdg vs. Ungari
dele [suurkoda], nr 18030/11,

ELK, C-615/13P, ClientEarth, PAN Europe vs.

EFSA, 2015

Isikuandmete kaitse Gldmaaruse
artikkel 90

Isikuandmete kaitse ldmaaruse artikkel 91

ELK, C-275/06, Productores de Musica de
Esparia (Promusicae) vs. Telefdnica de

Espana SAU [suurkoda], 2008

ELK, C-131/12, Google Spain SL, Google
Inc. vs. Agencia Espariola de Proteccion
de Datos (AEPD), Mario Costeja Gonzdlez

[suurkoda], 2014

ELK, C-398/15, Camera di Commercio,
Industria, Artigianato e Agricoltura di Lecce

vs. Salvatore Manni, 2017

Kutsesaladus

Usu- ja
veendumus-
vabadus

Kunsti ja
teaduse
vabadus

Omandi kaitse

Majandus-
digused

2016

EIK, Pruteanu vs.
Rumeenia, nr 30181/05,
2015

EIK, Vereinigung
bildender Kunstler vs.
Austria, nt 68354/01,
2007

1.1.  Oigus isikuandmete kaitsele

Pohipunktid

Euroopa inimdiguste ja pohivabaduste kaitse konventsiooni artikli 8 kohaselt kuulub
era- ja perekonnaelu ja kodu ning sénumi saladuse austamise diguse alla isiku digus

kaitsele isikuandmete toGtlemisel.

Euroopa Néukogu konventsioon nr 108 on esimene ja seni ainus rahvusvaheline digus-
likult siduv dokument, mis kasitleb andmekaitset. Konventsiooni niiidisajastati, mille
tulemusel voeti vastu muutmisprotokoll CETS nr 223.

ELi diguses kasitatakse andmekaitset eraldi pohidigusena. Seda kinnitatakse ka
Euroopa Liidu toimimise lepingu artiklis 16 ja ELi pohidiguste harta artiklis 8.

ELi diguses hakati andmekaitset esimest korda requleerima andmekaitsedirektiiviga

1995. aastal.
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http://curia.europa.eu/juris/document/document.jsf?text=&docid=84752&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=509695
http://curia.europa.eu/juris/document/document.jsf?text=&docid=84752&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=509695
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CA0615
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CA0615
http://hudoc.echr.coe.int/eng?i=001-167828
http://hudoc.echr.coe.int/eng?i=001-167828
http://hudoc.echr.coe.int/eng?i=001-150776
http://hudoc.echr.coe.int/eng?i=001-150776
http://hudoc.echr.coe.int/fre#{
http://hudoc.echr.coe.int/fre#{
http://hudoc.echr.coe.int/fre#{
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0275&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0275&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0275&lang1=en&type=NOT&ancre=
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
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- Tehnika kiire arenqu tottu vottis EL 2016. aastal vastu uue digusakti, et kohandada
andmekaitse-eeskirju digiajastuga. Isikuandmete kaitse Gldméaarust, millega andme-
kaitsedirektiiv tunnistati kehtetuks, hakati kohaldama 2018. aasta mais.

+  Koos isikuandmete kaitse ildmaarusega vdttis EL vastu igusakti riigiasutustes isiku-
andmete odiguskaitse eesmargil toGtlemise kohta. Direktiiviga (EL) 2016/680 kehtesta-
takse andmekaitse-eeskirjad ja pohimétted, mis reguleerivad isikuandmete to6tlemist
sliitegude tdkestamise, uurimise, avastamise ja nende eest vastutusele votmise voi
kriminaalkaristuste taitmisele pddramise eesmargil.

11.1.  Oigus eraelu austamisele ja 6igus isikuandmete
kaitsele: lGhike sissejuhatus

Kuigi 6igus eraelu austamisele ja digus isikuandmete kaitsele on tihedalt seotud, on
need eraldi digused. Oigus privaatsusele ehk eraelu puutumatusele - mida nimeta-
takse Euroopa diguses diguseks eraelu austamisele - ilmus inim&igusi kasitlevasse
rahvusvahelisse digusesse 1948. aastal inimdiguste tlddeklaratsiooni kaudu kui tks
pohilisi kaitstud iniméigusi. Peagi parast inimdiguste Glddeklaratsiooni vastuvotmist
kinnitas ka Euroopa seda 6igust Euroopa inimdiguste ja péhivabaduste kaitse kon-
ventsioonis, mis on lepinguosalistele diguslikult siduv ja mis koostati 1950. aastal.
Konventsioonis on sdtestatud, et igaiihel on digus sellele, et austataks tema era- ja
perekonnaelu ja kodu ning sénumite saladust. Avaliku sektori asutuse sekkumine
sellesse digusesse on keelatud, v.a kooskélas seadusega, kui sekkumine tdidab olu-
lisi ja digustatud avalikke huve ning on demokraatlikus Ghiskonnas vajalik.

Inimdiguste tlddeklaratsioon ning Euroopa inimdiguste ja pdhivabaduste kaitse kon-
ventsioon voeti vastu ammu enne arvutite ja interneti arengut ning infoiihiskonna
tekkimist. Selline areng on toonud tksikisikutele ja Ghiskonnale suuri eeliseid, paran-
dades elukvaliteeti, tdhusust ja tootlikkust. Samal ajal tekitab see uusi riske seoses
digusega eraelu austamisele. Vastuseks vajadusele isikuandmete kogumist ja kasu-
tamist reguleerivate erisdtete jdrele tekkis uus eraelu puutumatuse kontseptsioon,
mida maones jurisdiktsioonis nimetatakse teabeprivaatsuseks ja mdnes teabelise
enesemaaramise diguseks’. Selle kontseptsiooni tulemusel to6tati valja eridigusnor-
mid, millega tagatakse isikuandmete kaitse.

1 Saksamaa foderaalne konstitutsioonikohus kinnitas teabelise enesemaaramise 6igust 1983. aastal
otsuses kohtuasjas Volkszdhlungsurteil, BVerfGE Bd. 65, k 1jj. Kohus leidis, et teabeline
enesemaaramine tuleneb isiksuse austamise pohidigusest, mida kaitseb Saksamaa pohiseadus. Euroopa
Inimdiguste Kohus tunnistas 2017. aasta kohtuotsuses, et Euroopa inimoiguste ja pohivabaduste
kaitse konventsiooni artiklis 8 ,satestatakse digus teabelisele enesemaaramisele”. Vit EIK, Satakunnan
Markkinapdrssi Oy ja Satamedia Oy vs. Soome [suurkodal, nr 931/13, 27. juuni 2017, punkt 137.


https://web.archive.org/web/20101116085553/http://zensus2011.de/fileadmin/material/pdf/gesetze/volkszaehlungsurteil_1983.pdf
http://hudoc.echr.coe.int/eng?i=001-175121
http://hudoc.echr.coe.int/eng?i=001-175121
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Euroopas algas andmekaitse 1970. aastatel, kui mdni riik vottis vastu digusaktid,
et reguleerida isikuandmete t66tlemist riigiasutustes ja suurettevétetes?. Seejarel
kehtestati andmekaitse digusaktid Euroopa tasandil® ja aastate jooksul on andme-
kaitse kujunenud omaette vaartuseks, mis eristub digusest eraelu austamisele. ELi
diguskorras tunnustatakse andmekaitset kui péhidigust, mis on eraldi péhidigusest
eraelu austamisele. Selline eraldamine tekitab kisimuse kummagi diguse seostest
ja erinevustest.

Oigus eraelu austamisele ja 6igus isikuandmete kaitsele on omavahel tihedalt seo-
tud. Mélema eesmark on kaitsta sarnaseid vaartusi - Gksikisikute séltumatust ja
inimvaarikust -, tagades neile isikliku ala, kus nad saavad vabalt arendada isiksust,
mdelda ja kujundada arvamusi. Seega on need teiste pdhivabaduste, nditeks sdna-
vabaduse, rahumeelse kogunemise ja Ghinemise vabaduse ning usuvabaduse teos-
tamise olulised eeldused.

Kummalgi digusel on eri sénastus ja kohaldamisala. Oigus eraelu puutumatusele
seisneb Uldises sekkumiskeelus, mille suhtes kehtivad teatud avaliku huvi kriteeriu-
mid, mis vdivad teatud juhtudel digustada sekkumist. Isikuandmete kaitset peetakse
nildisaegseks ja aktiivseks diguseks,* millega luuakse kontrolli- ja tasakaalusis-
teem, et kaitsta isikuid nende isikuandmete to6tlemisel. To6tlemine peab olema
vastavuses isikuandmete kaitse oluliste elementidega, nimelt sdltumatu jarelevalve
ja andmesubjekti diguste austamisega®.

Euroopa Liidu pohidiguste harta (edaspidi ,harta”) artiklis 8 kinnitatakse 6igust isi-
kuandmete kaitsele ja nimetatakse selle 6igusega seotud pdhivadrtused. Artiklis
satestatakse, et isikuandmeid tuleb to6delda asjakohaselt ning kindlaksmaaratud
eesmadrkidel ja asjaomase isiku néusolekul véi muul seaduses ettenahtud diguslikul

2 Saksamaa Hesseni lidumaa vottis 1970. aastal vastu esimese andmekaitseseaduse, mis kehtis ainult
nimetatud lidumaal. 1973. aastal vottis Rootsi vastu maailma esimese riikliku andmekaitseseaduse.
1980. aastate 16puks olid andmekaitse digusaktid vastu votnud ka mitu muud Euroopa riiki (Madalmaad,
Prantsusmaa, Saksamaa ja Uhendkuningriik).

3 Euroopa Noukogu isikuandmete automatiseeritud to6tlemisel isiku kaitse konventsioon (konventsioon
nr 108) vdeti vastu 1981. aastal. EL vottis oma esimese ulatusliku andmekaitsedigusakti vastu
1995. aastal: direktiiv 95/46/EU iiksikisikute kaitse kohta isikuandmete té6tlemisel ja selliste andmete
vaba liikumise kohta.

4 Kohtujurist Sharpston kirjeldas juhtumit nii, et see hdlmab kaht eri 6igust: nn klassikalist digust eraelu
puutumatuse kaitsele ja nn niddisaegsemat digust ehk digust andmekaitsele. Vt ELK, liidetud kohtuasjad
(-92/09 ja C-93/02, Volker und Markus Schecke GbR vs. Land Hessen, kohtujurist Sharpstoni ettepanek,
17. juuni 2010, punkt 71.

5 Hustinx, P, Euroopa andmekaitseinspektori kdned ja artiklid, EU Data Protection Law: the Review of
Directive 95/46/EC and the Proposed General Data Protection Regulation, juuli 2013.
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alusel. Isikutel peab olema 6igus tutvuda oma isikuandmetega ja nduda nende
parandamist ning selle diguse jargimist peab kontrollima séltumatu asutus.

Oigust isikuandmete kaitsele on vaja isikuandmete téétlemisel, seega on see laiem
kui 6igus eraelu austamisele. Isikuandmete mis tahes to6tlemisel kohaldatakse asja-
kohast kaitset. Andmekaitse on seotud mis tahes isikuandmete ja andmet&6tlusega,
olenemata seosest eraelu puutumatusega ning mojust sellele. Nagu allpool esitatud
ndidetest nahtub, véidakse isikuandmete to6tlemisel riivata ka digust eraelule. And-
mekaitse-eeskirjade kohaldamiseks ei ole vaja téendada eraeluga seotud rikkumist.

Oigus eraelu puutumatusele on seotud olukordadega, kus kahjustatakse isiku era-
huvi ehk eraelu. Nagu kdesolevas kdsiraamatus ndidatud, télgendatakse kohtuprak-
tikas eraelu maistet vdga mitmeti, sest see hélmab intiimseid olukordi, delikaat-
set voi konfidentsiaalset teavet, teavet, mis voib kahjustada avalikkuse suhtumist
isikusse, ning isegi isiku téoelu aspekte ja avalikku kditumist. Hinnang, kas eraellu
sekkutakse vdi on sellesse sekkutud véi mitte, oleneb siiski iga juhtumi taustast ja
asjaoludest.

Seevastu voivad isikuandmete té6tlemisega seotud toimingud kuuluda andmekait-
se-eeskirjade kohaldamisalasse ja tingida diguse isikuandmete kaitsele. Kui nditeks
té6andja registreerib to6tajate nimede ja makstud to6tasu teavet, ei saa Gksnes
selle teabe registreerimist pidada eraellu sekkumiseks. Sellise sekkumise olemasolu
voib siiski vdita, kui nditeks té6andja edastas tootajate isikuandmed kolmandatele
isikutele. Todandjad peavad igal juhul jargima andmekaitse-eeskirju, sest téotajate
andmete registreerimine on andmeté6tius.

Naide: kohtuasjas Digital Rights Ireland® paluti Euroopa Liidu Kohtul otsus-
tada direktiivi 2006/24/EU kehtivuse iile, arvestades isikuandmete kaitse
ja eraelu austamise pohidigust, mida kinnitab Euroopa Liidu péhidiguste
harta. Direktiiviga néuti, et Gldkasutatavate elektrooniliste sideteenuste voi
Uldkasutatavate sidevérkude pakkujad sdilitaksid kodanike sideandmeid kuni
kaks aastat, et tagada andmete kattesaadavus raskete kuritequde enneta-
misel, uurimisel ja nende eest vastutusele votmisel. Meede oli seotud ainult
metaandmete, asukohaandmete ja andmetega, mida on vaja abonendi voi
kasutaja tuvastamiseks. Seda ei kohaldatud elektroonilise side sisu suhtes.

6  ELK, liidetud kohtuasjad C-293/12 ja (-594/12, Digital Rights Ireland Ltd vs. Minister for
Communications, Marine and Natural Resources jt ja Kdrntner Landesregierung jt [suurkoda],
8. aprill 2014.


http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=511178
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=511178
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ELK leidis, et direktiiv riivab péhidigust isikuandmete kaitsele, ,sest direk-
tiiv ndeb ette isikuandmete to6tlemise”’. Lisaks leidis kohus, et direktiiv
riilvas digust eraelu austamisele®. Direktiivi kohaselt véivad sailitatavad isi-
kuandmed, millele véib padevatel asutustel olla juurdepdas, koosvéetuna
vdimaldada ,teha vaga tapseid jareldusi selliste isikute eraelu kohta, kelle
andmeid sdilitatakse, nditeks nende igapdevaelu harjumuste, alalise voi
ajutise elukoha, igapdevaste voi muude liikumiste, tegevuste, sotsiaalsete
suhete ja Ghiskonnagruppide kohta, kellega nad Iabi kaivad”®. Mdlema diguse
riive oli ulatuslik ja vdga raske.

ELK tunnistas direktiivi 2006/24/EU kehtetuks, leides, et kuigi sellega taotle-
takse digusparast eesmarki, riivab see raskelt digust isikuandmete kaitsele
ja eraelu puutumatusele ega piirdu rangelt vajalikuga.

11.2. Rahvusvaheline digusraamistik: URO

URO raamistikus ei tunnustata isikuandmete kaitset péhidigusena, kuigi digus era-
elu puutumatusele on juba ammu rahvusvahelises diguskorras péhidigus. Inimdi-
guste Glddeklaratsiooni artikkel 12 era- ja perekonnaelu austamise kohta'™ oli esi-
mene kord, kui rahvusvahelise digusaktiga satestati isiku digus oma eraelu kaitsele
teiste, eriti riigi sekkumise eest. Kuigi iniméiguste ulddeklaratsioon on mittesiduy,
on inimdigustega seotud rahvusvahelise diguse alusaktina sellel oluline staatus ning
see on mojutanud inimdiguste muude digusaktide arengut Euroopas. Kodaniku- ja
poliitiliste diguste rahvusvaheline pakt jdustus 1976. aastal. Selles kuulutatakse, et
kellegi eraelu, kodu véi sénumite saladust ei tohi meelevaldselt ega ebaseadusli-
kult riivata ning kellegi au ja mainet ei tohi seadusevastaselt rinnata. Kodaniku- ja
poliitiliste 6iguste rahvusvaheline pakt on 169 osalisega rahvusvaheline leping, mis
kohustab osalisi austama ja tagama Uksikisikute kodanikudigusi, sealhulgas eraelu
puutumatust.

Vastusena uute tehnoloogiate arengule ja paljastustele ménes riigis toimuva
massijdlgimise kohta (Snowdeni paljastused) on URO vétnud alates 2013. aas-
tast eraelu puutumatuse kohta vastu kaks resolutsiooni pealkirjaga ,Oigus eraelu

Ibid., punkt 36.
Ibid., punktid 32-35.
Ibid., punkt 27.
10 Uhinenud Rahvaste Organisatsioon (URO), inimaiguste tlddeklaratsioon, 10. detsember 1948.
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puutumatusele digitaalajastul“’". Resolutsioonides mdistetakse hukka massiline
jalgimine ja juhitakse tahelepanu sellise jalgimise méjule eraelu puutumatusele ja
sdnavabadusele kui pohidigustele ning elujéulise ja demokraatliku hiskonna toimi-
misele. Kuigi resolutsioonid ei ole diguslikult siduvad, tekitasid need olulise rahvus-
vahelise kérgetasemelise poliitilise arutelu eraelu puutumatuse, uute tehnoloogiate
ja jalgimise Ule. Samuti alustas nende tulemusena tegevust eraelu puutumatuse
diguse eriraportdor, kellel on volitused seda 6igust edendada ja kaitsta. Raportdori
eriilesanded hélmavad teabe kogumist riikide tavade ja kogemuste kohta seoses
eraelu puutumatusega ning uute tehnoloogiatega seotud probleemidega, parimate
tavade vahetamise ja edendamisega ning véimalike takistuste tuvastamisega.

Kui varasemates resolutsioonides keskenduti massilise jdlgimise negatiivsele méjule
ja riikide vastutusele luureasutuste volituste piiramisel, kajastavad hiljutised resolut-
sioonid eraelu puutumatuse kohta UROs toimuva arutelu olulist arengut™. 2016. ja
2017. aastal vastu voetud resolutsioonides kinnitatakse taas vajadust piirata luure-
asutuste volitusi ja moista hukka massiline jalgimine. Samas madrgitakse neis selge
sdnaga, et ,ettevdtete suurenev suutlikkus isikuandmete kogumisel, té6tlemisel
ja kasutamisel v6ib ohustada eraelu puutumatuse diguse kasutamist digiajastul”.
Seega osutatakse resolutsioonides lisaks riigiasutuste vastutusele ka erasektori
kohustusele austada inimdigusi ning kutsutakse ettevétteid Ules teavitama kasuta-
jaid isikuandmete kogumisest, kasutamisest, jagamisest ja sdilitamisest ning kehtes-
tama Iabipaistvaid to6tlemispdhimétteid.

1.1.3. Euroopa inimdiguste ja pohivabaduste kaitse
konventsioon

Euroopa Néukogu moodustati parast Teist maailmasdda, et Gthendada Euroopa rii-
kide jéud 6igusriigi, demokraatia, inimdiguste ja sotsiaalarengu edendamiseks. Sel
eesmadrgil vottis Euroopa Noukogu 1950. aastal vastu Euroopa iniméiguste ja pohi-
vabaduste kaitse konventsiooni, mis jéustus 1953. aastal.

Lepinguosalistel on rahvusvaheline kohustus jargida konventsiooni. Praeguseks on
kdik Euroopa Ndukoqgu liikmesriigid konventsiooni oma riiklikku digusse le vdtnud

11 Vt URO Peaassamblee, Resolution on the right to privacy in the digital age, A/RES/68/167, New York,
18. detsember 2013 ja URO Peaassamblee, Revised draft resolution on the right to privacy in the digital
age, A/C.3/69/L.26/Rev.1, New York, 19. november 2014.

12 URO Peaassamblee, Revised draft resolution on the right to privacy in the digital age, A/C.3/71/L.39/
Rev.1, New York, 16. november 2016; URO Iniméiguste Noukogu, The right to privacy in the digital age,
A/HRC/34/L.7/Rev.1, 22. mérts 2017.


http://conventions.coe.int/Treaty/en/Treaties/Html/005.htm
http://conventions.coe.int/Treaty/en/Treaties/Html/005.htm
http://undocs.org/A/RES/68/167
https://digitallibrary.un.org/record/788140
https://digitallibrary.un.org/record/788140
http://www.un.org/ga/search/view_doc.asp?symbol=A/C.3/71/L.39/Rev.1

Euroopa andmekaitsediguse kontekst ja taust

voi selle riiklike digusaktidega joustanud ning on seega kohustatud tegutsema
kooskélas konventsiooni satetega. Lepinguosalised peavad mis tahes tegevuse voi
vdimu teostamisel austama konventsioonis sdtestatud digusi. See hélmab ka riigi
julgeolekuga seotud tegevust. Euroopa Inimdiguste Kohtu (EIK) pohiméttelistes
otsustes on kasitletud riigi tegevust riigi julgeoleku digusaktide ja -tava tundlikes
valdkondades™. Kohus on kindla sénaga kinnitanud, et jalgimistegevus on eraelu
austamise riive™.

Tagamaks et lepinguosalised tdidavad konventsioonist tulenevaid kohustusi, asutati
1959. aastal Prantsusmaal Strasbourgis Euroopa Iniméiguste Kohus (EIK). EIK tagab,
et riigid tdidavad konventsioonist tulenevaid kohustusi, arutades isikute, isikuriih-
made, vabaiihenduste vai juriidiliste isikute kaebusi konventsiooni vaidetava rikku-
mise kohta. Samuti saab EIK kasitleda Ghe vdi mitme Euroopa Noukogu liikmesriigi
algatatud kohtuasju teise liikmesriigi vastu.

2018. aastal on Euroopa Néukogus 47 lepinguosalist, sealhulgas 28 ELi liikmesriiki.
Euroopa Inimdiguste Kohtusse hagi esitaja ei pea olema lepinguosalise riigi kodanik,
kuigi vaidetavad rikkumised peavad toimuma Ghe lepinguosalise jurisdiktsioonis.

Oigus isikuandmete kaitsele kuulub Euroopa inimdiguste ja péhivabaduste kaitse
konventsiooni artiklis 8 sdtestatud diguse alla; artikliga 8 tagatakse kdigile digus
era- ja perekonnaelu ja kodu ning sénumite saladuse austamisele ning kehtesta-
takse selle 6iguse piiramise tingimused™.

Euroopa Iniméiguste Kohus on uurinud palju olukordi, mis on seotud andmekaitse
kisimustega. Need on nditeks sénumisaladuse rikkumine's, mitmesugused era- ja
avaliku sektori poolse jalgimise vormid’ ning kaitse isikuandmete sdilitamise eest
riigiasutustes™®. Oigus eraelu austamisele ei ole absoluutne igus, sest eraelu puu-
tumatuse diguse teostamine véib kahjustada muid digusi, nditeks sénavabadust ja

13 Vtnaiteks EIK, Klass jt vs. Saksamaa, nr 5029/71, 6. september 1978; EIK, Rotaru vs. Rumeenia
[suurkoda], nr 28341/95, 4. mai 2000; EIK, Szabd ja Vissy vs. Ungari, nr 37138/14, 12. jaanuar 2016.

14 Ibid.
15 Euroopa Noukogu, Euroopa iniméiguste ja pohivabaduste kaitse konventsioon, CETS nr 005, 1950.

16 Vtnditeks EIK, Malone vs. Uhendkuningriik, nr 8691/79, 2. august 1984; EIK, Copland vs.
Uhendkuningriik, nr 62617/00, 3. aprill 2007 voi EIK, Mustafa Sezgin Tanrikulu vs. Tirgi, nr 27473/06,
18.juuli 2017.

17  Vtnaiteks EIK, Klass jt vs. Saksamaa, nr 5029/71, 6. september 1978; EIK, Uzun vs. Saksamaa,
nr 35623/05, 2. september 2010.

18  Vtnaiteks EIK, Roman Zakharov vs. Venemaa [suurkodal, nr 47143/06, 4. detsember 2015; EIK, Szabd
Jja Vissy vs. Ungari, nr 37138/14, 12. jaanuar 2016.
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juurdepaasu teabele, ning vastupidi. Seega piuab kohus leida asjaomaste diguste
tasakaalu. Kohus on selgitanud, et peale selle, et Euroopa inimdiguste ja pdhivaba-
duste kaitse konventsiooni artikkel 8 kohustab riike hoiduma koigist meetmetest,
mis vdivad konventsiooni kohast digust rikkuda, on neil teatud tingimustel ka posi-
tiivsed kohustused tagada aktiivselt era- ja pereelu tegelik austamine™. Asjakohas-
tes peatikkides kirjeldatakse paljusid neid juhtumeid tksikasjalikult.

1.1.4. Euroopa Noukogu konventsioon nr 108

Infotehnoloogia tekkides 1960. aastatel suurenes ka pohjalikumate eeskirjade
vajadus, et kaitsta inimesi nende isikuandmete kaitsmise kaudu. 1970. aastate
keskpaigaks vottis Euroopa Noukogu ministrite komitee vastu mitu resolutsiooni
isikuandmete kaitse kohta, viidates Euroopa inimdiguste ja pdhivabaduste kaitse
konventsiooni artiklile 82°. 1981. aastal avati allkirjastamiseks isikuandmete automa-
tiseeritud to6tlemisel isiku kaitse konventsioon (konventsioon nr 108)?'. See kon-
ventsioon oli ja on praegugi andmekaitse valdkonnas ainus rahvusvaheline digusli-
kult siduv dokument.

Konventsiooni nr 108 kohaldatakse kogu era- ja avaliku sektori tehtava andmetoot-
luse suhtes, sealhulgas andmetdo6tluse suhtes kohtu- ja diguskaitseasutustes. Sel-
lega kaitstakse isikuid kuritarvitamise eest, mis voib kaasneda isikuandmete t66t-
lemisega, ning Ghtlasi on selle eesmark requleerida isikuandmete piiridlest liikumist.
Isikuandmete tootlemise suhtes kasitlevad konventsioonis sdtestatud pdhimétted
eelkdige andmete 6iglast ja seaduslikku kogumist ning automaatset td6tlemist kind-
laksmddratud digusparastel eesmarkidel. See tdhendab, et andmeid ei tohi kasutada
nende eesmarkidega sobimatutel eesmarkidel ja andmeid ei tohi sailitada kauem
kui vaja. Konventsiooni pdhimétetega reguleeritakse ka andmete kvaliteeti, eel-
kdige satestatakse, et andmed peavad olema piisavad ja asjakohased ning andmete
hulk ei tohi tletada nende kogumise eesmargi piire (proportsionaalsus), samuti pea-
vad andmed olema diged.

19 Vtnaiteks EIK, / vs. Soome, nr 20511/03, 17. juuli 2008; EIK, K.U. vs. Soome, nr 2872/02,
2. detsember 2008.

20  Euroopa Noukogu ministrite komitee (1973), Resolution (73) 22 on the protection of the privacy of
individuals vis-a-vis electronic data banks in the private sector, 26. september 1973; Euroopa Néukogu
ministrite komitee (1974), Resolution (74) 29 on the protection of the privacy of individuals vis-a-vis
electronic data banks in the public sector, 20. september 1974.

21 Euroopa Néukogu, isikuandmete automatiseeritud tootlemisel isiku kaitse konventsioon, CETS nr 108,
1981.
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Konventsiooniga nahakse ette isikuandmete to6tlemise tagatised ja andmeturbe
tagamise kohustused ning teisalt keelatakse néuetekohaste iguslike tagatiste puu-
dumisel toodelda delikaatseid andmeid, naiteks rassi, poliitiliste vaadete, tervise,
usutunnistuse, seksuaalelu véi karistusregistri kannete andmeid.

Samuti on konventsioonis jaddvustatud isiku digus teada, mis teavet tema kohta
sdilitatakse, ning 6igus lasta seda vajaduse korral parandada. Konventsioonis sdtes-
tatud diguste suhtes saab piiranguid kohaldada ainult siis, kui seda on vaja tlekaa-
lukate huvide téttu, nditeks riigi julgeoleku véi riigikaitse huvides. Konventsiooniga
satestatakse ka isikuandmete vaba liikumine lepinguosaliste vahel ja kehtestatakse
andmete liilkumise suhtes teatud piirangud, kui digusraamistikuga ei ole vérdvaarset
kaitset tagatud.

Konventsioon nr 108 on selle ratifitseerinud riikidele siduv. See ei kuulu Euroopa
Inimdiguste Kohtu kohtujdrelevalve alla, kuid Euroopa inimdiguste ja pdhivabaduste
kaitse konventsiooni artikli 8 kontekstis on Euroopa Iniméiguste Kohus seda kohtu-
praktikas arvestanud. Aastate jooksul on kohus otsustanud, et isikuandmete kaitse
on eraelu austamise 6iguse (artikkel 8) oluline osa, ja on juhindunud selle péhidiguse
riilve olemasolu ule otsustamisel konventsiooni nr 108 pdhimétetest?2.

Konventsioonis nr 108 satestatud Gldpéhimétete ja eeskirjade edasiarendamiseks
vottis Euroopa Noukogu ministrite komitee vastu mitu mittesiduvat soovitust. Need
soovitused on mdjutanud andmekaitsediguse arengut Euroopas. Euroopas oli nai-
teks aastaid ainus digusakt, mis requleerib isikuandmete kasutamist politseivald-
konnas, politseisoovitus?>. Soovituse pohimétteid, naiteks andmefailide sailitamise
vahendeid ja vajadust rakendada selged eeskirjad isikute kohta, kellel on nendele
failidele juurdepaas, arendati edasi ja need kajastuvad ELi hilisemates digusaktides?.
Hilisemate soovitustega piitakse lahendada digiajastu probleeme: naiteks seoses
andmete to6tlemisega toosuhete kontekstis (vt 9. peatiikk).

Konventsiooni nr 108 on ratifitseerinud koik ELi likmesriigid. 1999. aastal tehti kon-
ventsiooni nr 108 muudatusettepanekud, et EL véiks saada konventsiooni osaliseks,

22 Vtnaiteks EIK, Z vs. Soome, nr 22009/93, 25. veebruar 1997.
23 Euroopa Noukogu ministrite komitee (1987), Recommendation Rec(87)15 to Member States regulating
the use of personal data in the police sector, Strasbourg, 17. september 1987.

24 Euroopa Parlamendi ja ndukogu 24. oktoobri 1995. aasta direktiiv 95/46/EU Uksikisikute kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba liikumise kohta, EUT L 281, 23. november 1995.
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kuid need ei ole jdustunud?®. 2001. aastal vdeti vastu konventsiooni nr 108 lisapro-
tokoll. Selles kehtestati sdatted andmete piiritlese liikumise kohta mitteosalistele
(kolmandatele riikidele) ja riiklike andmekaitse jarelevalveasutuste loomise kohta?.

Konventsioon nr 108 on avatud Ghinemiseks Euroopa Néukogu liikkmetele, kes ei
ole lepinguosalised. Konventsioonil on avatud olemuse tdttu potentsiaali saada dle-
maailmseks standardiks ja seeparast on see alus andmekaitse edendamisel Glemaa-
ilmsel tasandil. Praeguseks on konventsiooniga nr 108 Ghinenud 51 riiki, sealhulgas
koik Euroopa Néukogu liikmesriigid (47 riiki); Uruguay, esimene Euroopa-valine riik,
kes Ghines 2013. aasta augustis, ning Mauritius, Senegal ja Tuneesia, kes Ghinesid
2016. ja 2017. aastal.

Hiljuti konventsiooni niidisajastati. 2011. aastal korraldatud avalik arutelu kinnitas
niddisajastamise mélemat péhieesmarki: eraelu puutumatuse kaitse tugevdamine
digitaalvaldkonnas ja konventsiooni jarelevalvemehhanismi tugevdamine. NGidis-
ajastamisel keskenduti nendele eesmarkidele ja selle [6pus véeti vastu protokoll,
millega muudeti konventsiooni nr 108 (protokoll CETS nr 223). See toimus paralleel-
selt teiste rahvusvaheliste andmekaitse digusaktide reformidega ja koos 2012. aas-
tal algatatud ELi andmekaitse-eeskirjade reformiga. Euroopa Noukogu ja ELi tasandi
seadusandjad on teinud kdik véimaliku, et tagada mélema digusraamistiku jarjepi-
devus ja thilduvus. Niidisajastamisel sdilitati konventsiooni tldine ja paindlik ole-
mus ning tugevdati selle potentsiaali universaalse andmekaitse digusaktina. Kin-
nitati ja stabiliseeriti olulisi péhimétteid ning anti tksikisikutele uusi digusi, Ghtlasi
suurendades isikuandmete to6tlejate vastutust ja tagades suurema vastutusvdime.
Naiteks on isikutel, kelle isikuandmeid t66deldakse, 6igus saada teavet andmetoot-
luse pdhjuste kohta ja digus esitada to6tlemise kohta vastuvaiteid. Veebimaailmas
sagenenud profiilianaliitsi tokestamiseks satestatakse konventsioonis ka tksikisiku
digus, et tema suhtes ei tehtaks otsust Gksnes andmete automaattéotlemise pdh-
jal, arvestamata tema seisukohti. Konventsiooni praktilisel rakendamisel on kesksel
kohal andmekaitse-eeskirjade tdhus joustamine lepinguosaliste séltumatute jare-
levalveasutuste poolt. Selleks réhutatakse niidisajastatud konventsioonis vajadus
anda jarelevalveasutustele téhusad volitused ja Glesanded ning tagada neile Glesan-
nete taitmisel tdeline séltumatus.

25 Euroopa Noukogu, konventsiooni Uiksikisikute kaitse kohta isikuandmete automaattéotlusel
(CETS nr 108) muudatused, mille vottis ministrite komitee vastu 15. juunil 1999 Strasbourgis.

26  Euroopa Néukogu, isikuandmete automatiseeritud tootlemisel isiku kaitse konventsiooni lisaprotokoll,
mis kdsitleb jérelevalveasutusi ja andmete piiritlest likumist, CETS nr 181, 2001. Konventsiooni nr 108
nildisajastamise tottu seda protokolli enam ei kohaldata, sest selle satteid on ajakohastatud ja need on
hélmatud niddisajastatud konventsioonis nr 108.
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1.1.5. Euroopa Liidu andmekaitsedigus

ELi 6igus koosneb esmastest ja teisestest ELi digusaktidest. Lepingud - Euroopa Liidu
lepingu ja Euroopa Liidu toimimise lepingu - on ratifitseerinud koik ELi liikmesriigid;
need on esmased ELi digusaktid. ELi maaruseid, direktiive ja otsuseid votavad nime-
tatud lepingute alusel vastu selleks volitatud ELi institutsioonid; need on teisesed ELi
6igusaktid.

Andmekaitse esmastes ELi digusaktides

Algsetes Euroopa Ghenduste asutamislepingutes ei mainitud inimdigusi ega nende
kaitset, sest Euroopa Majandusiihendus oli esialgu kavandatud piirkondliku organi-
satsioonina, mis keskendub majanduse [6imimisele ja Ghisturu loomisele. Euroopa
Ghenduste loomise ja arendamise aluspdhiméte - mis on ka praegu kehtiv - on
padevuse andmise pohiméte. Selle pdhimétte kohaselt tequtseb EL ainult liikmes-
riikide poolt talle antud padevuse piires, mida on kajastatud ELi lepingutes. Vastupi-
diselt Euroopa Ndukogule, ei ole ELi lepingutes selgesdnalist pddevust pdhidiguste
kisimustes.

Kuna Euroopa Liidu Kohtusse jéudsid kohtuasjad iniméiguste vdidetavate rikku-
miste kohta ELi 6igusaktide kohaldamisala valdkondades, andis Euroopa Liidu Kohus
Euroopa Liidu lepingute olulise télgenduse. Isikute kaitsmiseks lisati Euroopa diguse
Gldpéhimétetesse pdhidigused. ELK jargi kajastavad need Gldpdhimétted inimoi-
guste kaitse sisu riikide pdhiseadustes ja inimdiguste lepingutes, eelkdige Euroopa
inimdiguste ja pdhivabaduste kaitse konventsioonis. Kohus markis, et ta tagab, et ELi
6igusaktid oleksid nende péhimétetega kooskdlas.

Tunnistades, et ELi poliitikal vaib olla m&ju iniméigustele, ning pitides Iahendada
kodanikke ELile, kuulutati 2000. aastal valja Euroopa Liidu p&hibiguste harta (edas-
pidi ,harta”). Hartas satestatakse arvukalt Euroopa kodanike kodaniku-, poliitika-,
majandus- ja sotsiaaldigusi, thendades liikkmesriikide pdhiseaduslikud tavad ja Ghi-
sed rahvusvahelised kohustused. Harta digused jagunevad kuude valdkonda: vaari-
kus, vabadused, vérdsus, solidaarsus, kodanike digused ja 6igusemadistmine.

Harta, mis oli algselt ainult poliitiline dokument, muutus éiguslikult siduvaks?” ELi
esmase oigusaktina (vt Euroopa Liidu lepingu artikli 6 16ige 1), kui 1. detsembril 2009

27  EL(2012), Euroopa Liidu pohidiguste harta, ELT 2012 C 326.
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joustus Lissaboni leping?®. Harta satted on suunatud ELi institutsioonidele ja asutus-
tele, kohustades neid oma lesannete tditmisel austama hartas loetletud digusi.
Harta satted on liikmesriikidele siduvad ka ELi 6iguse rakendamisel.

Hartaga tagatakse nii era- ja perekonnaelu austamine (artikkel 7) kui ka kehtesta-
takse 6igus isikuandmete kaitsele (artikkel 8). Hartaga tostetakse selle kaitse tase
selge sdnaga ELi diguses kehtestatud pdhidiguse tasemele. ELi institutsioonid ja
asutused peavad austama ja kaitsma seda 6igust, nagu ka liikmesriigid liigu diguse
kohaldamisel (harta artikkel 51). Mitu aastat parast andmekaitsedirektiivi vastuvot-
mist koostatud harta artiklit 8 tuleb kasitada varem kehtestatud ELi andmekaitsedi-
gusaktide tulemina. Peale selle, et artikli 8 I6ikes 1 kasitletakse selge sdnaga digust
andmekaitsele, on artikli 8 |dikes 2 kirjeldatud ka peamisi andmekaitsepdhimétteid.
Samuti ndutakse harta artikli 8 16ikes 3, et nende péhimétete rakendamist kontrol-
liks séltumatu asutus.

Lissaboni lepingu vastuvétmine on andmekaitsediguse arengus teetdhis, sest lisaks
harta tdstmisele siduva digusdokumendi staatusesse esmase diguse tasandil, keh-
testas see ka isikuandmete kaitse diguse. See 6igus on konkreetselt sdtestatud
Euroopa Liidu toimimise lepingu artiklis 16, mis on osa ELi Gldpéhimétetele pihen-
datud lepingust. Artiklis 16 luuakse ka uus 6iguslik alus, mis annab ELile pddevuse
votta vastu andmekaitse digusakte. See on oluline areng, sest ELi andmekaitse-ees-
kirjad - eelkdige andmekaitsedirektiiv - pdhinesid esialgu siseturu diguslikul alusel
ja vajadusel Gihtlustada riikide digusakte, et mitte takistada andmete vaba liikumist
ELis. NGGUd on Euroopa Liidu toimimise lepingu artiklis 16 satestatud andmekaitse
ELi padevuse koik kiisimused, sealhulgas kriminaalasjades toimuva politsei- ja
diguskoostodd hélmava nulddisaegse tervikliku kasitlusviisi séltumatu diguslik alus.
Euroopa Liidu toimimise lepingu artiklis 16 kinnitatakse ka, et selle alusel vastu vée-
tud andmekaitse-eeskirjade jargimist peab kontrollima séltumatu jarelevalveasutus.
Artikkel 16 oli 2016. aastal andmekaitse-eeskirjade pohjaliku reformi, st isikuand-
mete kaitse Gldmddruse ning politsei- ja kriminaaldigusasutuste andmekaitse direk-
tiivi (vt allpool) vastuvotmise diguslik alus.

Isikuandmete kaitse Gldmaarus
1995. aastast kuni 2018. aasta maini oli andmekaitse peamine ELi digusakt Euroopa

Parlamendi ja néukogu 24. oktoobri 1995. aasta direktiiv 95/46/EU iiksikisikute
kaitse kohta isikuandmete t66tlemisel ja selliste andmete vaba liikumise kohta

28  Vtjargmiste digusaktide konsolideeritud versioonid: Euroopa thendused (2012), Euroopa Liidu leping,
ELT 2012 C 326, ja Euroopa thendused (2012), Euroopa Liidu toimimise leping, ELT 2012 C 326.
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(andmekaitsedirektiiv)?. See voeti vastu 1995. aastal, ajal, mil mitu liikmesriiki oli
juba vastu vétnud riikliku andmekaitseseaduse,* ja tulenes vajadusest neid seadusi
Ghtlustada, et tagada korgel tasemel kaitse ja isikuandmete vaba liikumine liikmes-
riikide vahel. Kaupade, kapitali, teenuste ja isikute vaba lilkkumise véimaldamiseks
siseturul oli vaja tagada ka andmete vaba liikumine, mis eeldas, et liikmesriigid saa-
vad kasutada Uhtselt kdrget andmekaitsetaset.

Andmekaitsedirektiiv kajastas andmekaitsepéhimdtteid, mis olid olemas juba rii-
gisisestes digusaktides ja konventsioonis nr 108, laiendades neid sageli. Direktiivis
arendati edasi konventsiooni nr 108 artiklis 11 satestatud véimalust pakkuda muid
kaitsemeetmeid. Euroopa andmekaitsediguse tulemusliku toimimise tagamisele
on eriti téhusalt kaasa aidanud séltumatu jarelevalve kehtestamine direktiivis, et
parandada andmekaitse-eeskirjade jargimist. 2001. aastal lisati konventsiooni
nr 108 lisaprotokolliga sama p&himdte ka Euroopa Ndukogu digusesse. See nditab,
kuidas mdlemad vahendid on aastate jooksu teineteist vastastikku méjutanud ja
soodustanud.

Andmekaitsedirektiiviga loodi ELis tksikasjalik ja terviklik andmekaitsesisteem.
ELi 6igussisteemi kohaselt ei kohaldata direktiive vahetult ja need tuleb Gle vétta
likmesriikide riiklikku 6igusse. Paratamatult on liilkmesriikidel direktiivi satete le-
votmisel kaalutlusodigus. Kuigi direktiiv pidi tagama téieliku Ghtlustamise3' (ja taie-
liku kaitse), voeti see liikmesriikides Ule tegelikult erinevalt. Nii kehtestati koikjal ELis
erinevad andmekaitse-eeskirjad, kusjuures riiklikes digusaktides télgendati mdisteid
ja eeskirju erinevalt. Liikmesriigiti erinevad ka jéustamine ja karistused. Infotehno-
loogia on alates direktiivi koostamisest 1990. aastate keskel oluliselt muutunud. Kéik
need pohjused koos tingisid ELi andmekaitse digusaktide reformi.

Reformi tulemusena véeti 2016. aasta aprillis parast aastaid kestnud elavat arutelu
vastu isikuandmete kaitse Gldmdaarus. ELi andmekaitse-eeskirjade ajakohastamise
vajaduse arutelud algasid 2009. aastal, kui komisjon algatas isikuandmete kaitse

29  Euroopa Parlamendi ja néukogu 24. oktoobri 1995. aasta direktiiv 95/46/EU Uksikisikute kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba liikumise kohta, EUT 1995 L 281.

30 Saksamaa Hesseni lidumaa vottis 1970. aastal vastu maailma esimese andmekaitseseaduse,
mida kohaldati ainult sellel lidumaal. Rootsi véttis 1973. aastal vastu seaduse Datalagen,
Saksamaa 1976. aastal seaduse Bundesdatenschutzgestez ja Prantsusmaa 1977. aastal seaduse
Loi relatif & I'informatique, aux fichiers et aux libertés. Uhendkuningriigis véeti 1984. aastal vastu
andmekaitseseadus Data Protection Act. Madalmaad votsid 1989. aastal vastu seaduse Wet
Persoonregistraties.

31 ELK, lidetud kohtuasjad C-468/10 ja C-469/10, Asociacién Nacional de Establecimientos Financieros de
Crédito (ASNEF) ja Federacion de Comercio Electronico y Marketing Directo (FECEMD) vs. Administracin
del Estado, 24. november 2011, punkt 29.

31
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pohidiguse tulevase digusraamistiku avaliku arutelu. Komisjon avaldas maaruse
ettepaneku 2012. aasta jaanuaris, algatades Euroopa Parlamendi ja Euroopa Liidu
N&ukogu vaheliste Iabirdakimiste pika digusloomeprotsessi. Parast isikuandmete
kaitse Gldmaaruse vastuvétmist algas kaheaastane Gleminekuperiood. Madrust
hakati taielikult kohaldama 25. mail 2018, mil andmekaitsedirektiiv tihistati.

Isikuandmete kaitse Gldmaaruse vastuvotmisega 2016. aastal ajakohastati ELi and-
mekaitse digusakte, kohandades need digiajastu majandus- ja sotsiaalprobleemide
kontekstis pohidiguste kaitsmiseks. Isikuandmete kaitse Gldmaaruses sdilitatakse
andmekaitsedirektiivis sdtestatud kesksed péhimétted ja andmesubjekti digused
ning arendatakse neid edasi. Lisaks kehtestati sellega uued kohustused, mille koha-
selt peavad organisatsioonid rakendama |6imitud andmekaitset ja vaikimisi andme-
kaitset, nimetama teatud asjaoludel ametisse andmekaitseametniku ning jargima
uut andmete Glekandmise 6igust ja vastutuse pdhimétet. ELi diguse kohaselt on
maarused vahetult kohaldatavad ja riiklikku rakendamist ei ole vaja. Seega satesta-
takse isikuandmete kaitse Gldmaarusega kogu ELis ihtne andmekaitse-eeskirjade
kogum. Sellega kehtestatakse kogu ELis Gihtsed andmekaitse-eeskirjad, luues digus-
kindla keskkonna, millest ettevétjad ja tksikisikud saavad andmesubjektidena kasu.

Kuigi isikuandmete kaitse Gldmaarus on vahetult kohaldatav, eeldatakse, et likmes-
riigid ajakohastavad oma olemasolevaid riiklikke andmekaitseseadusi, et viia need
maarusega taielikku vastavusse, kuid kajastades ka kaalutulusruumi pdhjenduse 10
erisdtete korral. Maaruses satestatud pohieeskirjad ja pohimétted ning tksikisiku-
tele antud tugevad digused moodustavad suure osa kdsiraamatust ja on esitatud
jargmistes peatikkides. Maaruses on terviklikud eeskirjad territoriaalse kohalda-
misala kohta. Seda kohaldatakse nii ELis asuvate ettevétete suhtes kui ka valjas-
pool ELi asuvate vastutavate tdotlejate voi volitatud todtlejate suhtes, kes pakuvad
kaupu vdi teenuseid andmesubjektidele ELis véi jalgivad nende kaitumist. Et mitmel
valistehnoloogiaettevéttel on Euroopa turul oluline osa ja miljoneid ELi kliente, on
ELi andmekaitse-eeskirjade kohaldamine nende organisatsioonide suhtes oluline, et
tagada Uksikisikute kaitse ja vordsed véimalused.

Andmekaitse diguskaitse valdkonnas - direktiiv (EL) 2016/680

Kehtetuks tunnistatud andmekaitsedirektiivis satestati terviklik andmekaitsekord,
mida on tdhustatud isikuandmete kaitse Gldmdaruse vastuvétmisega. Kuigi kehte-
tuks tunnistatud andmekaitsedirektiiv oli terviklik, piirdus selle kohaldamisala tege-
vusega siseturul ning muude ametiasutuste kui diguskaitseasutuste tegevusega.
Seega oli vaja votta vastu eraldi digusakte, et saavutada andmekaitse ja muude
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digustatud huvide vajalik selgus ja tasakaal ning reageerida probleemidele, mis on
teatud valdkondades eriti teravad. Uks naide on &iguskaitseasutustes isikuandmete
too6tlemist requleerivad eeskirjad.

Esimene ELi digusakt selle kiisimuse reguleerimiseks oli ndukogu raamot-
sus 2008/977/)SK kriminaalasjades tehtava politsei- ja igusalase koost66 raames
téodeldavate isikuandmete kaitse kohta. Selle eeskirju kohaldati ainult politsei- ja
6igusvaldkonna andmete suhtes liikmesriikidevahelise andmevahetuse korral. Rii-
gisisene isikuandmete to6tlemine diguskaitseasutustes jaeti selle kohaldamisalast
vdlja.

Selle olukorra parandas direktiiv (EL) 2016/680, mis kasitleb fuusiliste isikute kait-
set seoses padevates asutustes isikuandmete to6tlemisega stiiitegude tdkestamise,
uurimise, avastamise ja nende eest vastutusele vétmise voi kriminaalkaristuste
taitmisele pooramise eesmargil ning selliste andmete vaba liikumist?? (politsei- ja
kriminaaldigusasutuste andmekaitse direktiiv). Direktiiv voeti vastu paralleel-
selt isikuandmete kaitse Gldmaarusega ning sellega tunnistati kehtetuks raamot-
sus 2008/977/)SK ja kehtestati diguskaitse kontekstis terviklik isikuandmete kaitse
susteem, tunnistades Uhtlasi avaliku julgeolekuga seotud andmet66tluse eripara.
Kuigi isikuandmete kaitse Gldmaaruses sdtestatakse ldeeskirjad Uksikisikute kait-
seks nende isikuandmete td6tlemisel ning selliste andmete vaba liikumise tagami-
seks ELis, satestatakse direktiivis andmekaitse erieeskirjad kriminaalasjades tehtava
6iguskoostoo ja politseikoostdo valdkonnas. Kui padev asutus todtleb isikuandmeid
kuritegude ennetamiseks, uurimiseks, avastamiseks vdi nende eest vastutusele
votmiseks, kohaldatakse direktiivi (EL) 2016/680. Kui padevad asutused téotlevad
isikuandmeid muudel kui eespool nimetatud eesmarkidel, kohaldatakse isikuand-
mete kaitse Gldmaaruse kohast Gldist korda. Teisiti kui varasem 6igusakt (néukogu
raamotsus 2008/977/)SK), laieneb direktiivi (EL) 2016/680 kohaldamisala isikuand-
mete riigisisesele to6tlemisele diguskaitseasutuste poolt ning see ei piirdu selliste
andmete vahetamisega liikmesriikide vahel. Lisaks plitakse direktiiviga saavutada
Uksikisikute 6iguste ja julgeolekuga seotud t66tlemise digusparaste eesmarkide
tasakaal.

Selleks kinnitatakse direktiivis 6igust isikuandmete kaitsele ja keskseid p6himét-
teid, mis peaksid hélmama andmetdotlust, jargides hoolikalt isikuandmete kaitse

32 Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta direktiiv (EL) 2016/680, mis kasitleb fiitsiliste
isikute kaitset seoses padevates asutustes isikuandmete to6tlemisega sititegude tokestamise, uurimise,
avastamise ja nende eest vastutusele vétmise voi kriminaalkaristuste taitmisele pdoramise eesmargil
ning selliste andmete vaba liikumist, ELT L 119, 4. mai 2016.
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ildmaaruses satestatud eeskirju ja pshimétteid. Uksikisikute digused ja vastutavate
téotlejate kohustused - nditeks seoses andmeturbe, [6imitud ja vaikimisi andme-
kaitse ning andmetega seotud rikkumisest teatamisega - sarnanevad isikuandmete
kaitse Gldmaaruses satestatud diguste ja kohustustega. Direktiivis arvestatakse ja
puutakse lahendada suuri tekkivaid tehnikaprobleeme, mis véivad eriti raskelt koor-
mata tksikisikuid, naiteks profiilianaliisi meetodite kasutamine 6iguskaitseasu-
tustes. Pohimaétteliselt tuleb keelata otsused, mis péhinevad tksnes isikuandmete
automaattootiemisel, sealhulgas profiilianaliitsil®. Lisaks sellele ei tohi otsused
pohineda delikaatsetel andmetel. Selliste p6himdtete suhtes kohaldatakse direktiivis
satestatud teatud erandeid. Lisaks ei tohi selline to6tlemine péhjustada Ghegi ini-
mese diskrimineerimist34.

Direktiiv sisaldab ka eeskirju vastutavate td6tlejate vastutuse tagamiseks. Nad pea-
vad maarama andmekaitseametniku, kes jalgib andmekaitse-eeskirjade jargimist,
teavitab ja néustab oma kohustusi taitvat Gksust ja to6tajaid ning teeb koost6dd
jarelevalveasutusega. Isikuandmete téotlemine politsei- ja kriminaaldigussektoris
kuulub niiGd séltumatute jarelevalveasutuste jarelevalve alla. Nii Gldine andme-
kaitse diguskord kui ka diguskaitse- ja kriminaalasjade andmekaitse erikord peavad
samuti vastama ELi pohidiguste harta néuetele.

Erikorda, mis kehtestati andmete td6tlemiseks politsei- ja digusalase koost6 raa-
mes politsei- ja kriminaaldigusasutuste andmekaitse direktiivis, kirjeldatakse Gksik-
asjalikult 8. peatiikis.

Eraelu puutumatuse ja elektroonilise side direktiiv

Konkreetsete andmekaitse-eeskirjade kehtestamist peeti vajalikuks ka elektrooni-
lise side sektoris. Arvestades interneti, laua- ja mobiiltelefonside arengut, oli oluline
tagada, et austatakse kasutajate digust eraelu puutumatusele ja konfidentsiaalsu-
sele. Direktiivis 2002/58/EU,*> milles kasitletakse isikuandmete té6tlemist ja eraelu
puutumatuse kaitset elektroonilise side sektoris (eraelu puutumatuse ja elektrooni-
lise side direktiiv ehk e-privaatsuse direktiiv), satestatakse eeskirjad isikuandmete
kaitse kohta nendes vérkudes ning eeskirjad isikuandmetega seotud rikkumistest
teatamise ning side konfidentsiaalsuse kohta.

33 Politsei- ja kriminaaldigusasutuste andmekaitse direktiivi artikli 11 Idige 1.
34 Ibid., artikli 11 16iked 2 ja 3.

35  Euroopa Parlamendi ja néukogu 12. juuli 2002. aasta direktiiv 2002/58/EU, milles kasitletakse
isikuandmete to6tlemist ja eraelu puutumatuse kaitset elektroonilise side sektoris, ELT 2002 L 201
(eraelu puutumatuse ja elektroonilise side direktiiv ehk e-privaatsuse direktiiv).
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Seoses turvalisusega peavad elektrooniliste sideteenuste osutajad muu hulgas
tagama, et juurdepads isikuandmetele antakse ainult volitatud isikutele, ja votma
meetmeid, et valtida isikuandmete hdvitamist, kadumist véi kogemata kahjusta-
mist3¢. Uldkasutatava sidevérgu turvalisuse rikkumise erilise riski korral peavad
operaatorid abonente sellest teavitama®’. Kui vaatamata vdetud turvameetmetele
rikutakse turvalisust, peavad operaatorid teavitama isikuandmetega seotud rikku-
misest riiklikku padevat asutust, kellele on antud Glesandeks direktiivi rakendamine
ja selle taitmise tagamine. Ménikord peavad operaatorid teavitama isikuandme-
tega seotud rikkumisest ka ksikisikuid, nimelt kui rikkumine méjutab tdendoliselt
nende isikuandmeid voi eraelu puutumatust®. Side konfidentsiaalsus eeldab, et side
ja metaandmete kuulamine, salaja pealt kuulamine, sdilitamine véi muu jalgimine
voi pealtkuulamine on péhimétteliselt keelatud. Direktiiviga keelatakse ka peale-
sunnitud teave (rampspost), v.a kui kasutajad on andnud néusoleku, ning héimab
arvutites ja seadmetes kipsiste sdilitamise eeskirju. Need peamised negatiivsed
kohustused naitavad selgelt, et side konfidentsiaalsus on olulisel maaral seotud
harta artiklis 7 satestatud digusega eraelu austamisele ja harta artiklis 8 satestatud
6igusega isikuandmete kaitsele.

2017. aasta jaanuaris avaldas komisjon ettepaneku vétta vastu maarus, milles kasit-
letakse eraelu austamist ja isikuandmete kaitset elektroonilise side valdkonnas, mis
pidi kava kohaselt asendama e-privaatsuse direktiivi. Reformi eesmadrk on viia elekt-
roonilist sidet requleerivad eeskirjad vastavusse isikuandmete kaitse Gldmadruses
kehtestatud uue andmekaitsekorraga. Uut madrust hakatakse vahetult kohaldama
kogu ELis; koik tksikisikud saavad oma elektroonilise side kaitse samal tasemel,
samas kui sidevdrgu operaatorid ja ettevotted saavad selguse, diguskindluse ja kogu
ELi hélmava htse eeskirjade kogumi. Kavandatud eeskirjad elektroonilise side kon-
fidentsiaalsuse kohta kehtivad ka uute osalejate suhtes, kes pakuvad e-privaatsuse
direktiivis h6lmamata elektroonilisi sideteenuseid. E-privaatsuse direktiiv hdlmas
ainult tavaparaste sideteenuste osutajaid. Arvestades selliste teenuste nagu Skype,
WhatsApp, Facebook, Messenger ja Viber massilist kasutamist sénumsides vai helis-
tamisel, kuuluvad need OTT- ehk voogedastusteenused niid maaruse kohalda-
misalasse ja peavad taitma selle andmekaitse-, privaatsus- ja turvalisuse ndudeid.
Kaesoleva kasiraamatu avaldamise ajal e-privaatsuse eeskirjade digusloomeprot-
sess alles kestis.

36  Eraelu puutumatuse ja elektroonilise side direktiivi artikli 4 16ige 1.
37  Ibid,, artikli 4 Ioige 2.
38  Ibid, artikli 4 Idige 3.
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Mé&arus (EU) nr 45/2001

Et andmekaitsedirektiivi sai kohaldada Gksnes ELi likmesriikide suhtes, tekkis vaja-
dus tdiendava digusakti jarele, et tagada andmekaitse isikuandmete todtlemisel ELi
institutsioonides ja asutustes. Selle iilesande tdidab maarus (EU) nr 45/2007 iiksik-
isikute kaitse kohta isikuandmete t66tlemisel ihenduse institutsioonides ja asutus-
tes ning selliste andmete vaba liikumise kohta (ELi institutsioonide andmekaitse
maarus)*®.

Maaruses (EU) nr 45/2001 jérgitakse hoolikalt ELi Gldise andmekaitsekorra péhi-
motteid ning kohaldatakse neid andmetd6tiuse suhtes, mida ELi institutsioonid ja
asutused teevad oma Ulesannete tditmisel. Lisaks luuakse madrusega selle satete
kohaldamise jalgimiseks séltumatu jarelevalveasutus - Euroopa Andmekaitseins-
pektor. Euroopa andmekaitseinspektoril on jarelevalvevolitused ja kohustus jalgida
isikuandmete t66tlemist ELi institutsioonides ja asutustes ning kuulata ja uurida kae-
busi andmekaitse-eeskirjade vaidetavate rikkumiste kohta. Ka annab Euroopa and-
mekaitseinspektor ELi institutsioonidele ja asutustele néu kdigis isikuandmete kaitse
kisimustes, alates uute digusaktide ettepanekutest kuni andmetoétluse sise-eeskir-
jade koostamiseni.

2017. aasta jaanuaris esitas Euroopa Komisjon ettepaneku vétta vastu uus maarus,
milles kasitletakse andmete t66tlemist ELi institutsioonides ja millega tunnistatakse
kehtetuks praegune maarus. Nii nagu e-privaatsuse direktiivi reformiga, ajakohasta-
takse ja iihtlustatakse ka maaruse (EU) nr 45/2001 reformiga selle eeskirju isikuand-
mete kaitse ldmaaruse kohase uue andmekaitsekorraga.

Euroopa Liidu Kohtu roll

Euroopa Liidu Kohus on padev otsustama, kas liikkmesriik on taitnud ELi andme-
kaitsedigusaktidest tulenevaid kohustusi, ja tdlgendama ELi digusakte, et tagada
nende mojus ja Ghtne kohaldamine kéigis liikmesriikides. Alates andmekaitsedi-
rektiivi vastuvétmisest 1995. aastal on kogunenud suur kogus kohtupraktikat, mis
selgitab andmekaitsepéhimdtete ulatust ja tdhendust ning péhidigust isikuandmete
kaitsele, nagu on harta artiklis 8 sdtestatud. Kuigi direktiiv on kehtetuks tunnistatud
ja jéustunud on uus digusakt - isikuandmete kaitse Gldmdarus-, on varasem kohtu-
praktika ELi andmekaitsepdhimdtete tdlgendamisel ja kohaldamisel endiselt kehtiv,

39  Euroopa Parlamendija ndukogu 18. detsembri 2000. aasta maarus (EU) nr 45/20071, ksikisikute kaitse
kohta isikuandmete to6tlemisel Ghenduse institutsioonides ja asutustes ning selliste andmete vaba
likumise kohta, EUT 2001 L 8.
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sest andmekaitsedirektiivi kesksed péhimétted ja mdisted on sdilitati isikuandmete
kaitse Gldmaaruses.

1.2. Isikuandmete kaitse diguse piirangqud

Pohipunktid
Oigus isikuandmete kaitsele ei ole absoluutne digus; seda véidakse vajaduse korral pii-
rata Uldhuvi eesmargil voi teiste isikute diguste ja vabaduste kaitsmiseks.
Eraelu puutumatuse ja isikuandmete kaitse diguste piiramise tingimused on loetletud
Euroopa inimdiguste ja pohivabaduste kaitse konventsiooni artiklis 8 ja harta artikli 52
I6ikes 1. Need on vdlja to6tatud ja télgendatud Euroopa Inimdiguste Kohtu ja Euroopa

Liidu Kohtu praktikas.

Euroopa Néukogu andmekaitsediguse kohaselt on isikuandmete to6tlemine eraelu
puutumatuse diguse digusparane riive ja see voib toimuda tksnes juhul, kui

see on kooskdlas digusaktidega;
see tdidab digusparast eesmarki;
arvestatakse pohidiguste ja -vabaduste pohiolemust;

see on demokraatlikus Ghiskonnas digusparase eesmargi saavutamiseks vajalik ja
proportsionaalne.

ELi 6iguskorras seatakse hartaga kaitstud pohidiguste teostamise piirangutele sarna-
sed tingimused. Mis tahes pohidiguse, sealhulgas isikuandmete kaitse piiramine voib
olla seaduslik ainult siis, kui

see on kooskdlas digusaktidega;

arvestatakse asjaomase diguse olemust;

kohaldatakse proportsionaalsuse pdhimétet, see on vajalik ja

taotletakse ELi tunnustatud Gldist huvi pakkuvaid eesmarke voi on vajadus kaitsta
teiste isikute 6igusi ja vabadusi.
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Harta artikli 8 kohane p&hidigus isikuandmete kaitsele ei ole absoluutne digus, ,vaid
sellega tuleb arvestada vastavalt selle Glesandele Ghiskonnas“®. Harta artikli 52
I6ikes 1 tunnustatakse seega, et diguste, nditeks harta artiklites 7 ja 8 satestatud
diguste teostamist voib piirata, kui piirangud on ette nahtud digusaktidega, need
arvestavad nimetatud diguste ja vabaduste olemust ning need on proportsionaal-
suse pohimétte kohaselt vajalikud ja vastavad tegelikult ELis tunnustatud tldist huvi
pakkuvatele eesmarkidele voi vajadusele kaitsta teiste isikute digusi ja vabadusi*'.
Samamoodi on andmekaitse artikliga 8 tagatud ka Euroopa iniméiguste ja péhiva-
baduste kaitse siisteemis ja selle diguse kasutamist vdib vajaduse korral piiarata, kui
seda on vaja digusparase eesmadrgi saavutamiseks. Siin jaotises kdsitletakse sekku-
mise tingimusi Euroopa inimdiguste ja pdhivabaduste kaitse konventsiooni kohaselt,
nagu on télgendatud Euroopa Inimdiguste Kohtu praktikas, ning harta artiklis 52
satestatud seaduslike piirangute tingimusi.

1.21. No6uded seoses pohjendatud sekkumisega
Euroopa inimdiguste ja pohivabaduste kaitse
konventsiooni alusel

Isikuandmete t66tlemine voib olla sekkumine andmesubjekti digusse eraelu puu-
tumatuse kaitsele, mida kaitseb Euroopa iniméiguste ja pdhivabaduste kaitse kon-
ventsiooni artikkel 8*2. Nagu selgitatud eespool (vt punkt 1.1.1 ja punkt 1.1.4), ei
kinnitata Euroopa inimdiguste ja péhivabaduste kaitse konventsioonis erinevalt ELi
diguskorrast isikuandmete kaitset kui eraldi péhidigust. Pigem on isikuandmete
kaitse osa digustest, mida kaitseb digus eraelu puutumatuse austamisele. Seega ei
kuulu iga isikuandmete to6tlemist hélmav toiming Euroopa inimdiguste ja péhivaba-
duste kaitse konventsiooni artikli 8 kohaldamisalasse. Artikli 8 kdivitamiseks tuleb
kdigepealt leida, kas ohus on isiklik huvi véi isiku eraelu. Euroopa Inimdiguste Kohus
on kasitlenud oma praktikas maistet ,eraelu” laia kontseptsioonina, mis hélmab ka
téoelu ja avaliku kaditumise aspekte. Samuti on Euroopa Inimdiguste Kohus otsus-
tanud, et isikuandmete kaitse on eraelu austamise diguse oluline osa. Kuigi eraelu
télgendus on lai, kéik andmetootiuse liigid ei ohustaks iseenesest artikli 8 alusel
kaitstud digusi.

40 Vi naiteks ELK, liidetud kohtuasjad C-92/09 ja C-93/09, Volker und Markus Schecke GbR ja Hartmut
Eifert vs. Land Hessen [suurkoda], 9. november 2010, punkt 48.

41 Ibid, punkt 50.

42 EIK, S. ja Marper vs. Uhendkuningriik [suurkoda], nr 30562/04 ja nr 30566/04, 8. detsember 2008,
punkt 67.
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Kui Euroopa Iniméiguste Kohus leiab, et to6tlemistoiming mdjutab tksikisikute
digust eraelu austamisele, uurib ta, kas sekkumine on &igustatud. Oigus eraelu aus-
tamisele ei ole absoluutne 6igus, vaid seda tuleb tasakaalustada ja kooskélastada
muude 6igustatud huvide ja 6igustega, kas siis teiste inimeste huvidega (erahuvid)
voi kogu thiskonna huvidega (avalikud huvid).

Kumulatiivsed tingimused, mille alusel vaib sekkumine olla péhjendatud, on
jargmised.

Kooskdla seadusega

Euroopa Iniméiguste Kohtu kohtupraktika jargi on sekkumine kooskélas seadu-
sega, kui see pdhineb teatud tingimustele vastaval riigisisesel digussattel. Oigus-
norm peab olema ,asjaomastele isikutele juurdepadsetav ja selle mdju peaks
olema eeldatav™:. Eeskiri on eeldatav, ,kui see on piisavalt tapselt sdnastatud ja
vdimaldab igal isikul - vajaduse korral asjakohase abiga - oma kditumist kohanda-
da™4. Lisaks ,oleneb digusnormi ndutav tdpsuse aste selles seoses konkreetsest
reguleerimisesemest™®.

Ndited: kohtuasjas Rotaru vs. Rumeenia“*¢ vaitis kaebuse esitaja, et tema
digust eraelu puutumatusele on rikutud, sest Rumeenia salateenistus hoidis
ja kasutas tema isikuandmeid sisaldavat faili. EIK leidis, et kuigi riigi digus-
aktid lubavad salajastesse failidesse koguda, neis talletada ja arhiivida and-
meid, mis mdjutavad riigi julgeolekut, ei ole digusaktides satestatud nende
volituste kasutamise piiranguid, mis jdid ametiasutuste otsustada. Riigi
digusaktides ei olnud naiteks madratletud, mis liiki teavet tohib té6delda,
mis kategooriatesse kuuluvate isikute suhtes ja mis tingimustes tohib vétta

43 EIK, Amann vs. Sveits [suurkoda], nr 27798/95, 16. veebruar 2000, punkt 50; vt ka EIK, Kopp vs. Sveits,
nr23224/94, 25. marts 1998, punkt 55 ja EIK, lordachi jt vs. Moldova, nr 25198/02, 10. veebruar 2009,
punkt 50.

44 EIK, Amann vs. Sveits [suurkoda], nr 27798/95, 16. veebruar 2000, punkt 56; vt ka EIK, Malone vs.
Uhendkuningriik, nr 8691/79, 2. august 1984, punkt 66; EIK, Silver jt vs. Uhendkuningriik, nr 5947/72,
6205/73,7052/75,7061/75,7107/75,7113/75, 25. mérts 1983, punkt 88.

45 EIK, The Sunday Times vs. Uhendkuningriik, nr 6538/74, 26. aprill 1979, punkt 49; vt ka EIK, Silver jt
vs. Uhendkuningriik, nr 5947/72, 6205/73, 7052/75, 7061/75, 7107/75, 7113/75, 25. mérts 1983,
punkt 88.

46  EIK, Rotaru vs. Rumeenia [suurkoda], nr 28341/95, 4. mai 2000, punkt 57; vt ka EIK, Association for
European Integration and Human Rights ja Ekimdzhiev vs. Bulgaaria, nr 62540/00, 28. juuni 2007; EIK,
Shimovolos vs. Venemaa, nr 30194/09, 21. juuni 2011; EIK, Vetter vs. Prantsusmaa, nr 59842/00,
31. mai 2005.
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jalitusmeetmeid vdi mis menetlust tuleb jargida. Kohus jareldas seega, et
riigi 6igusaktid ei olnud Euroopa inimdiguste ja pdhivabaduste kaitse kon-
ventsiooni artikli 8 alusel kooskélas eeldatavuse néudega ning tegu oli selle
artikli rikkumisega.

Kohtuasjas Taylor-Sabori vs. Uhendkuningriik®” oli kaebuse esitaja suhtes toi-
munud politseijarelevalve. Kaebuse esitaja piiparisse paigaldatud klooni abil
sai politsei jalgida talle saadetud sdnumeid. Seejarel kaebuse esitaja vahistati
ja talle esitati stiidistus kontrollialuse uimastiga kaubitsemise vandendus.
Prokurér Idhtus suidistuse esitamisel muu hulgas jalgimise ajal tehtud kirja-
likest markmetest politsei transkribeeritud piiparisénumite pdhjal. Kaebuse
esitaja kohtuprotsessi ajal puudus Briti diguses siiski sate, mis oleks reguleeri-
nud eradigusliku sidesisteemi kaudu edastatavate sénumite pealtkuulamist.
Seega ei olnud sekkumine kaebuse esitaja digustesse kooskdlas seadusega.
EIK jareldas, et sellega rikuti Euroopa inimdiguste ja pdhivabaduste kaitse
konventsiooni artiklit 8.

Kohtuasi Vukota-Boji¢ vs. Sveits*® kasitles sotsiaalkindlustuse taotleja salajast
jalgimist eradetektiividega, kelle oli tellinud taotleja kindlustusandja. EIK
leidis, et kuigi kaebuses kasitletava jarelevalvemeetme tellis eradiguslik
kindlustusandja, oli riilk andnud kindlustusandjale diguse pakkuda kohus-
tuslikust ravikindlustusest tulenevaid hivitisi ja koguda kindlustusmakseid.
Konventsiooni kohaselt ei saa riik end ise vastutusest vabastada, delegeeri-
des oma kohustused eradiguslikele asutustele véi isikutele. Riigi digusaktid
pidid tagama, et piisavad kaitsemeetmed Euroopa inimdiguste ja pdhiva-
baduste kaitse konventsiooni artiklis 8 sdtestatud digustesse sekkumise
kuritarvitamise vastu on ,kooskélas seadusega”. Kohtuasjas jareldas EIK,
et Euroopa inimdiguste ja pdhivabaduste kaitse konventsiooni artiklit 8 on
rikutud, sest riigi 6igusaktides ei olnud piisavalt selgelt maaratletud kindlus-
tusvaidlustes avaliku sektori asutustena tequtsevatele kindlustusandjatele
antud kaalutlusdiguse ulatust ja teostamise viisi kindlustatud isiku salajase
jalgimise labiviimiseks. Eelkdige ei hdlmanud need piisavaid kaitsemeetmeid
kuritarvitamise vastu.

47
48

EIK, Taylor-Sabori vs. Uhendkuningriik, nr 47114/99, 22. oktoober 2002.
EIK, Vukota-Bojic vs. Sveits, nr 61838/10, 18. oktoober 2016, punkt 77.
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Oigusparane eesmark

Oigusparane eesmérk vaib olla kas méni nimetatud avalikest huvidest véi teiste isi-
kute diguste ja vabaduste kaitsmine. Oigusparased eesmaérgid, mis véivad sekku-
mist péhjendada, on Euroopa inimdiguste ja péhivabaduste kaitse konventsiooni
artikli 8 16ike 2 jargi riigi julgeoleku, Ghiskondliku turvalisuse véi riigi majandusliku
heaolu huvid, korratuse voi kuriteo drahoidmine, tervise voi kdlbluse voi kaasini-
meste diguste ja vabaduste kaitse.

Naide: kohtuasi Peck vs. Uhendkuningriik® késitles seda, kuidas kaebuse
esitaja tegi tdnaval veene labi Idigates suitsiidikatse, teadmata, et teda jalgis
valvekaamera. Valvekaameraid jdlginud politsei pdastis ta ja edastas see-
jarel videosalvestise meediale, kus see avaldati ilma kaebuse esitaja ndagu
varjamata. EIK leidis, et ametiasutustel ei olnud asjakohaseid véi piisavaid
pohjusi, mis oleksid digustanud salvestise otsest avaldamist avalikkusele
ilma kaebuse esitaja ndusolekuta véi tema isikusamasust varjamata. Kohus
jareldas, et rikuti Euroopa inimdiguste ja pdhivabaduste kaitse konventsiooni
artiklit 8.

Vajalikkus demokraatlikus Ghiskonnas

Euroopa Inimdiguste Kohtu jargi viitab vajalikkuse maiste, et sekkumine vastab tun-
givale sotsiaalsele vajadusele ja on eelkdige proportsionaalne digusparase eesmar-
giga®°. Hinnates, kas meede on tungiva sotsiaalse vajaduse rahuldamiseks vajalik,
uurib EIK selle asjakohasust ja sobivust taotletava eesmargi suhtes. Selleks véib ta
kaalutleda, kas sekkumisega Uritatakse lahendada probleemi, mis véib lahendamata
jatmise korral kahjustada Ghiskonda, kas on téendeid, et sekkumine véib sellist kah-
julikku mdju leevendada, ja mis on laiemad Ghiskondlikud hoiakud probleemi suh-
tes®'. Kui julgeolekuteenistused nditeks koguksid ja sailitaksid selliste konkreetsete
isikute isikuandmeid, kellel on tuvastatud seos terroristlike likumistega, oleks see
sekkumine isikute digusesse eraelu austamisele, mis taidab siiski olulist ja tungi-
vat sotsiaalset vajadust: riigi julgeolek ja véitlus terrorismi vastu. Vajalikkuse tées-
tamiseks peab sekkumine olema ka proportsionaalne. EIK praktikas hinnatakse

49 EIK, Peck vs. Uhendkuningriik, nr 44647/98, 28. jaanuar 2003, punkt 85.
50 EIK, Leander vs. Rootsi, nr 9248/81, 26. mérts 1987, punkt 58.

51 Artikli 29 toorihm (2014), Opinion on the application of the necessity and proportionality concepts and
data protection within the law enforcement sector, WP 211, Brissel, 27. veebruar 2014, k 7-8.
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proportsionaalsust vajalikkuse mdiste raames. Proportsionaalsus eeldab, et Euroopa
inimdiguste ja poéhivabaduste kaitse konventsiooniga kaitstud diguste riive ei Uleta
seda, mida on vaja digusparase eesmargi saavutamiseks. Proportsionaalsuse hinda-
misel arvestatavad olulised tequrid on sekkumise ulatus, eelkdige méjutatud isikute
arv, ning selle ulatuse véi Uksikisikute digustele avalduva kahjuliku méju piiramiseks
on kehtestatud kaitsemeetmed véi tingimused®*2.

Naide: kohtuasi Khelili vs. Sveitss: kasitles juhtumit, kus politsei leidis kont-
rollimisel, et kaebuse esitajal olid kaasas jargmise tekstiga visiitkaardid:
~Meeldiv ja kena kolmekimnendate eluaastate teises pooles olev naine
soovib kohtuda mehega, et vdtta koos klaasike véi ménikord valja minna.
Telefon [...].” Kaebuse esitaja vaitis, et parast visiitkaartide leidmist sisestati
ta andmebaasi prostituuding, kelleks olemist ta jarjepidevalt eitas. Kaebuse
esitaja ndudis, et tema kandest politsei andmebaasis kustutataks séna ,pros-
tituut”. EIK tunnistas pohimétteliselt, et Uksikisiku isikuandmete sailitamine
pdhjusel, et ta voib sooritada uue kuriteo, vdib teatud tingimustes olla pro-
portsionaalne. Kaebuse esitaja juhtumis ndis ebaseadusliku prostitutsiooni
vaide siiski liiga ebamaarane ja tldsénaline ning selle tdéendamiseks ei esita-
tud kindlaid fakte, sest teda ei olnud kunagi ebaseaduslikus prostitutsioonis
stiidi moistetud, seega ei saanud sekkumine vastata tungivale sotsiaalsele
vajadusele Euroopa inimdiguste ja pdhivabaduste kaitse konventsiooni
artikli 8 tahenduses. Kuivérd ametiasutuste tlesanne oli tdendada kaebuse
esitaja kohta talletatud andmete 6igsust ja tema digustesse sekkumise
raskust, otsustas kohus, et demokraatlikus Ghiskonnas ei olnud vaja hoida
politsei andmebaasis kaebuse esitaja kirjes mitu aastat séna ,prostituut”.
Kohus jareldas, et tequ oli Euroopa inimdiguste ja pdhivabaduste kaitse kon-
ventsiooni artikli 8 rikkumisega.

Naide: kohtuasi S. ja Marper vs. Uhendkuningriik kasitles juhtumit, kus
kaebuse mélemad esitajad vahistati ja neile esitati kuriteostdistused. Polit-
sei vottis nende sérmejaljed ja DNA-proovid politsei- ja kriminaaltdendite
seaduse kohaselt. Kaebuse esitajaid ei ole kuritegude eest kunagi siidi
moistetud: Uks maoisteti kohtus digeks ja teise vastu algatatud kriminaal-
menetlus |6petati. Politsei hoidis siiski alles nende sérmejéljed, DNA-profii-
lid ja rakuproovid ning sailitas neid andmeid politsei andmebaasis; riiklike

52 Ibid., Ik 9-11.
53 EIK, Khelili vs. Sveits, nr 16188/07, 18. oktoober 2011.
54 EIK, S. ja Marper vs. Uhendkuningriik [suurkoda), nr 30562/04 ja nr 30566/04, 4. detsember 2008.
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digusaktide kohaselt vdis neid sailitada alaliselt. Kuigi Uhendkuningriik vaitis,
et sdilitamine aitas tuvastada tulevasi digusrikkujaid ja seega jargiti kurite-
gude ennetamise ja avastamise digusparast eesmadrki, leidis EIK, et taotlejate
eraelu austamise diguse riive oli péhjendamatu. Kohus tuletas meelde, et
andmekaitse kesksed péhimétted nduavad, et isikuandmete sailitamine oleks
kogumise eesmargi suhtes proportsionaalne ja sailitamise aeg peab olema
piiratud. Kohus oli ndus, et andmebaasi laiendamine nii, et see hélmab nii
stiidimaoistetute kui ka kdigi kahtlustatavate, kuid stiidi méistmata isikute
DNA-profiile, vbis aidata kaasa kuritegevuse avastamisele ja ennetamisele
Uhendkuningriigis. Samas hdmmastas kohut ,sailitamisvolituste tldine ja
valimatu olemus”>®.

Arvestades rakuproovides sisalduvat geneetilist ja terviseteavet, oli kaebuse
esitajate eraelu diguse riive eriti tugev. S6rmejalgi ja proove vodidakse votta
vahistatutelt ning neid hoitakse alaliselt politsei andmebaasis, olenemata
sliiteo olemusest ja raskusest, ning isegi vaikeste stitegude korral, mis ei
ole karistatavad vangistusega. Pealegi olid 6igeks mdistetud isikute vdi-
malused oma andmed andmebaasist eemaldada piiratud. EIK pédras erilist
tdhelepanu asjaolule, et Gks kaebuse esitaja oli vahistamisel 11-aastane.
SiGdi méistmata alaealise isikuandmete sdilitamine véib olla eriti kahjulik,
arvestades tema haavatavust ja arengut ning Ghiskonda I6imumise taht-
sust®¢. Kohus otsustas Ghehdalselt, et sailitamine oli ebaproportsionaalne
sekkumine kaebuse esitajate digusesse eraelu austamisele ning seda ei saa
pidada demokraatlikus Ghiskonnas vajalikuks.

Ndide: kohtuasjas Leander vs. Rootsi*’ otsustas EIK, et riigi julgeoleku sei-
sukohast olulistele ametikohtadele kandideerijate salajane jdlgimine ei ole
demokraatlikus Ghiskonnas vajalikkuse ndudega iseenesest vastuolus. Ldh-
tudes Rootsi digusaktides andmesubjektide huvide kaitse erimeetmetest -
nditeks kontroll parlamendi ja diguskantsleri tasandil -, jareldas EIK, et Rootsi
personalikontrolli sisteem vastas artikli 8 1dike 2 nduetele. Pidades silmas
kostjaks olnud riigile jaetud suurt kaalutlusruumi, oli neil digus arvestada,
et kaebuse esitaja juhtumis kaaluvad riigi julgeoleku huvid Gles Uksikisiku
huvid. Kohus jdreldas, et tequ ei olnud Euroopa inimdiguste ja péhivabaduste
kaitse konventsiooni artikli 8 rikkumisega.

55
56
57

Ibid., punkt 119.
Ibid., punkt 124.
EIK, Leander vs. Rootsi, nr 9248/81, 26. mérts 1987, punktid 59 ja 67.
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1.2.2. ELi p6hidiguste harta kohaste digusparaste
piirangute tingimused

Pohidiguste harta on liigendatud ja sénastatud teisiti kui Euroopa inimdiguste ja
pohivabaduste kaitse konventsioon. Hartas ei kasutata tagatud digustesse sekku-
mise mdistet, vaid selles on hartaga tunnustatud diguste ja vabaduste teostamise
piiramise sate.

Artikli 52 I6ike 1 kohaselt tohib hartaga tunnustatud diguste ja vabaduste teostamist
ning sellest tulenevalt isikuandmete kaitse diguse teostamist piirata ksnes siis, kui

see on kooskdlas seadusegg;
selle korral arvestatakse isikuandmete kaitse diguse olemust;
kohaldatakse proportsionaalsuse pdhimétet, see on vajalik>® ja

see vastab liidu tasandil tunnustatud avalikku huvi pakkuvatele eesmarkidele
v0i vajadusele kaitsta teiste isikute digusi ja vabadusi.

Et isikuandmete kaitse on Euroopa Liidu diguskorras eraldi ja iseseisev pohidigus,
mida kaitstakse harta artikli 8 alusel, on isikuandmete to6tlemine iseenesest sel-
lesse digusesse sekkumine. Ei ole oluline, kas isikuandmed on seotud isiku eraeluga,
on delikaatsed voéi kas andmesubjektele on tekitatud mis tahes ebamugavust. Et
sekkumine oleks diguspdrane, peab see vastama kdigile harta artikli 52 I6ikes 1
loetletud tingimustele.

Seaduses ette ndhtud

Isikuandmete kaitse diguse piirangud peavad olema satestatud seaduses. See
ndue tdhendab, et piirangud peavad péhinema diguslikul alusel, mis on piisavalt
juurdepaddsetav ja eeldatav ning sénastatud piisavalt tapselt, et isikud mdistaksid
oma kohustusi ja kohandaksid kaitumist. Oiguslikus aluses tuleb selgelt ma&ratleda
ka padevate asutuste volituste kasutamise ulatus ja viis, et kaitsta isikuid meele-
valdse sekkumise eest. See télgendus sarnaneb EIK praktika kohase ,8iguspdrase

58 Isikuandmete kaitse pohidigust piiravate meetmete vajalikkuse hindamine: vt Euroopa
Andmekaitseinspektor (2017), Necessity Toolkit, Brissel, 11. aprill 2017.
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sekkumise” ndudega® ning on vdidetud, et hartas kasutatud valjendi ,seaduses ette
nahtud” tdhendus peaks olema sama, mis on sellele antud seoses Euroopa inimdi-
guste ja péhivabaduste kaitse konventsiooniga®®. EIK praktika ja eriti mdiste ,sea-
duses ette nahtud”, mille ta on aastate jooksul valja té6tanud, on oluline kaalutlus,
mida Euroopa Liidu Kohus peab arvestama harta artikli 52 16ike 1 kohaldamisala
télgendamisels'.

Oiguse péhisisu arvestamine

ELi 6iguskorras tuleb harta alusel kaitstud péhidiguste piiramisel arvestada nende
diguste olemust. See tahendab, et piirangud, mis on nii ulatuslikud ja sekku-
vad, et need kaotavad pdhidiguse pbhisisu, ei ole pdhjendatud. Kui kahjustatakse
diguse olemust, tuleb piirangut pidada ebaseaduslikuks, ilma et oleks vaja edasi
hinnata, kas see teenib ldist huvi ning vastab vajalikkuse ja proportsionaalsuse
kriteeriumidele.

Naide: kohtuasi Schremss? kasitles Uksikisikute kaitset seoses nende isi-
kuandmete edastamisega kolmandatele riikidele - sel konkreetsel juhul
Ameerika Uhendriikidele. Austria kodanik Schrems, kes oli olnud mitu aastat
Facebooki kasutaja, esitas lirimaa andmekaitse jarelevalveasutusele kaebuse,
milles teatas oma isikuandmete edastamisest Facebooki liri titarettevétjalt
Facebook Inc.-le ja USAs asuvatesse serveritesse, kus neid toddeldi. Ta vaitis,
et arvestades USAst parit rikkumisest teataja Edward Snowdeni 2013. aasta
paljastusi USA luureteenistuste jalgimistegevuse kohta, ei paku USA 6igus ja
tava USA territooriumile edastatud isikuandmetele piisavat kaitset. Snowden
oli avalikustanud, et riiklikul julgeolekuagentuuril oli otseiihendus ettevotete,
nditeks Facebooki serveritega, ning see sai lugeda vestluste ja erasénumite
sisu.

59  Euroopa Andmekaitseinspektor (2017), Necessity Toolkit, Brissel, 11 aprill 2017, Ik 4; vt ka ELK,
Euroopa Liidu Kohtu (suurkoda) arvamus 1/15, 26. juuli 2017.

60  ELK, lidetud kohtuasjad C-203/15 ja (-698/15, Tele2 Sverige AB vs. Post- och telestyrelsen ja Secretary
of State for the Home Department vs. Tom Watson, Peter Brice, Geoffrey Lewis, kohtujuristi ettepanek,
Henrik Saugmandsgaard @e, esitatud 19 juulil 2016, punkt 140.

61 ELK, C-70/10, Scarlet Extended SA vs. Société belge des auteurs compositeurs et éditeurs (SABAM),
kohtujuristi ettepanek, Pedro Cruz Villalén, esitatud 14. aprillil 2011, punkt 100.

62  ELK, C-362/14, Maximillian Schrems vs. Data Protection Commissioner [suurkoda], 6. oktoober 2015.
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Andmete edastamine USA-le péhines 2000. aastal vastu véetud komisjoni
otsusel piisava kaitse kohta, millega lubati edastada andmeid nendele USA
ettevdtjatele, kes ise kinnitavad, et nad kaitsevad EList edastatud isikuand-
meid ja jargivad programmi Safe Harbor pohimétteid. Euroopa Liidu Kohus
uuris komisjoni otsuse kehtivust harta seisukohalt. Kohus tuletas meelde,
et pohidiguste kaitse ELis eeldab, et nende diguste erandeid ja piiranguid
kohaldatakse tksnes rangelt vajalikus ulatuses. Kohus leidis, et digusakt,
mis vdimaldab ametiasutustel elektroonilise side sisuga lldiselt tutvuda,
on ,harta artikliga 7 tagatud eraelu puutumatuse pdhidiguse péhisisu kah-
justav”. See digus muutuks méttetuks, kui USA ametiasutustel oleks volitus
tutvuda teabevahetusega oma drandgemisel, ilma konkreetsete objektiiv-
sete péhjendusteta, mis pdhineksid riigi julgeoleku véi kuriteo takistamise
konkreetsetel kaalutlustel seoses asjaomase isikuga, ja ilma et nimetatud
jalgimistavadega kaasneksid asjakohased kaitsemeetmed vdimu kuritarvi-
tamise vastu.

Peale selle markis kohus, et ,6igusakt, milles ei ole andmesubjektile ette
ndhtud mingit vdimalust kasutada diguskaitsevahendeid, et tutvuda teda
puudutavate isikuandmetega véi lasta neisse parandusi teha véi neid kus-
tutada”, ei jargi pohidigust tohusale kohtulikule kaitsele (harta artikkel 47).
Seega ei taganud programmi Safe Harbor kasitlev otsus USA poolt pohidi-
guste kaitse taset, mis on péhimétteliselt samavaarne ELis direktiivi kohaselt
koostoimes pdhidiguste hartaga tagatud kaitsega. Seega tihistas Euroopa
Liidu Kohus otsuse®3.

Ndide: kohtuasjas Digital Rights Ireland®* uuris Euroopa Liidu Kohus direk-
tiivi 2006/24/EU (andmete séilitamise direktiiv) vastavust harta artikli-
tele 7 ja 8. Direktiiv kohustas elektroonilise side teenuste osutajaid saili-
tama andmeliiklus- ja asukohaandmeid vahemalt 6 ja kuni 24 kuud ning
vdimaldama riiklikel padevatel asutustel nende andmetega tutvuda raskete
kuritegude ennetamise, uurimise, avastamise ja nende eest vastutusele
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votmise eesmadrgil. Direktiiv ei véimaldanud sdilitada elektroonilise side
sisu. Euroopa Liidu Kohus markis, et andmed, mida teenuseosutajad pidid
direktiivi kohaselt sdilitama, hélmasid andmeid, mis on vajalikud side allika ja
sihtkoha, side kuupdeva, kellaaja ja kestuse, helistaja numbri, valitud numb-
rite ja IP-aadresside jalgimiseks ja tuvastamiseks. Need andmed , kokku
vdimaldavad nimelt teha vdga tapseid jareldusi selliste isikute eraelu kohta,
kelle andmeid sailitatakse, nditeks nende igapdevaelu harjumuste, alalise voi
ajutise elukoha, igapdevaste véi muude liikumiste, tegevuste, sotsiaalsete
suhete ja Ghiskonnagruppide kohta, kellega nad 13bi kdivad”.

Seega oli direktiivi kohane isikuandmete sailitamine eriti raske sekkumine
digusesse eraelu puutumatusele ja isikuandmete kaitsele. Euroopa Liidu
Kohus leidis siiski, et sekkumine ei kahjustanud nende diguste olemust. Era-
elu puutumatuse diguse olemust ei kahjustatud, sest direktiiv ei véimaldanud
saada teada elektroonilise side sisu. Samamoodi ei kahjustatud isikuandmete
kaitse diguse olemust, sest direktiiviga nduti elektroonilise side teenuste
osutajatelt, et nad jargiksid teatud andmekaitse ja andmeturbe péhimétteid
ning rakendaksid selleks asjakohaseid tehnilisi ja korralduslikke meetmeid.

Vajalikkus ja proportsionaalsus

Harta artikli 52 I6ikes 1 sdtestatakse, et proportsionaalsuse péhimétte kohaselt voib
hartas tunnustatud péhidiguste ja -vabaduste teostamist piirata ksnes siis, kui see
on vajalik.

Piirang voib olla vajalik, kui on vaja votta meetmeid Gldhuvi eesmadrgi saavuta-
miseks - kuid vajadus, nagu Euroopa Liidu Kohus on tdlgendanud, tdhendab ka, et
voetud meetmed peavad olema teiste sama eesmadrgi saavutamise véimalustega
vorreldes vahem sekkuvad. Eraelu austamise ja isikuandmete kaitse diguse piiran-
gute korral hindab Euroopa Liidu Kohus ranget vajalikkust, markides, et ,erandite
ja piirangute puhul tuleb piirduda rangelt vajalikuga”. Kui piirangut peetakse rangelt
vajalikuks, on vaja hinnata ka selle proportsionaalsust.

Proportsionaalsus tdhendab, et piirangu eelised peavad olema suuremad kui kahju
asjaomaste pohidiguste teostamisele®®. Et vahendada eraelu puutumatuse ja and-
mekaitse diguse teostamise kahju ja riske, on oluline, et piirangud hélmaksid asjako-
haseid kaitsemeetmeid.

65  Euroopa Andmekaitseinspektor (2017), Necessity Toolkit, Ik 5.

47


https://edps.europa.eu/sites/edp/files/publication/17-06-01_necessity_toolkit_final_en_0.pdf

Euroopa andmekaitsediguse kdsiraamat

48

Naide: kohtuasjas Volker und Markus Schecke®s jareldas Euroopa Liidu Kohus,
et kehtestades teatud pollumajandusfondidest toetust saanud fiusiliste
isikute korral iga toetusesaaja isikuandmete avaldamise, eristamata neid
asjaomaste kriteeriumide alusel, nditeks toetusperioodid, toetuse sagedus
voi liikk ja summa, letasid ndukogu ja komisjon piire, mida néuab proport-
sionaalsuse péhimdtte jargimine.

Seeparast pidas Euroopa Liidu Kohus vajalikuks tunnistada kehtetuks ndu-
kogu maaruse (EU) nr 1290/2005 teatud satted ja maarus (EU) nr 259/2008
tervikuna®’.

Ndide: kohtuasjas Digital Rights Ireland®® otsustas Euroopa Liidu Kohus, et
andmete sailitamise direktiivi pdhjustatud sekkumine digusesse eraelu
puutumatusele ei kahjustanud selle diguse olemust, sest direktiiv keelas
elektroonilise sisu sailitamise. Kohus jareldas siiski, et direktiiv on vastuolus
harta artiklitega 7 ja 8, ning tunnistas direktiivi kehtetuks. Et koondatud
andmeliiklus- ja asukohaandmeid tervikuna saab analGisida ning saada isi-
kute eraelust Uksikasjaliku Glevaate, oli tequ raske sekkumisega nendesse
digustesse. Kohus arvestas, et direktiiviga néuti laua- ja mobiiltelefonide,
internetitihenduse, e-posti ja internetitelefonide metaandmete sailitamise
kohaldamist koigile elektroonilistele sidevahenditele, mille kasutamine on
inimeste igapdevaelus vadga tavaline. Tegelikkuses oli see sekkumine, mis
maéjutas kogu Euroopa elanikkonda. Arvestades selle sekkumise ulatust ja
raskust, on andmeliiklus- ja asukohaandmete sdilitamine Euroopa Liidu Kohtu
arvates péhjendatud ainult raske kuritegevuse vastu véitlemiseks. Lisaks ei
satestanud direktiiv objektiivseid kriteeriume, mis tagaksid, et riigi padevate
asutuste juurdepdds sdilitatavatele andmetele piirdub rangelt vajalikuga.
Samuti ei hélmanud direktiiv sisulisi ega menetlustingimusi, mis requleeriksid

66

67

68

ELK, liidetud kohtuasjad C-92/09 ja C-93/09, Volker und Markus Schecke GbR ja Hartmut Eifert vs. Land
Hessen [suurkoda], 9. november 2010, punktid 89 ja 86.

Néukogu 21. juuni 2005. aasta maarus (EU) nr 1290/2005 iihise péllumajanduspoliitika rahastamise
kohta, ELT 2005 L 209; komisjoni 18. martsi 2008. aasta maarus (EU) nr 259/2008, milles sétestatakse
néukogu maaruse (EU) nr 1290/2005 kohaldamise tiksikasjalikud eeskirjad seoses Euroopa
Pollumajanduse Tagatisfondi (EAGF) ja Maaelu Arengu Euroopa Pollumajandusfondi (EAFRD) vahenditest
toetuse saajaid hélmava teabe avaldamisega, ELT 2008 L 76.

ELK, lidetud kohtuasjad C-293/12 ja C-594/12, Digital Rights Ireland Ltd vs. Minister for
Communications, Marine and Natural Resources jt ja Kdrntner Landesregierung jt [suurkoda],
8. aprill 2014, punkt 39.


http://curia.europa.eu/juris/document/document.jsf?text=&docid=79001&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=511023
http://curia.europa.eu/juris/document/document.jsf?text=&docid=79001&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=511023
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=EN&mode=lst&dir=&occ=first&part=1&cid=1174778
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=EN&mode=lst&dir=&occ=first&part=1&cid=1174778

Euroopa andmekaitsediguse kontekst ja taust

riigi ametiasutuste juurdepdasu sdilitatavatele andmetele ja nende kasu-
tamist, mida ei olnud tehtud soéltuvaks kohtu véi muu séltumatu asutuse
eelnevast labivaatamisest.

ELK joudis sarnasele jareldusele liildetud kohtuasjades Tele2 Sverige AB vs.
Post- och telestyrelsen ja Secretary of State for the Home Department vs.
Tom Watson jt®°. Kohtuasjad kasitlesid andmeliiklus- ja asukohaandmete
sdilitamist, mis hélmas ,kdiki abonente ja registreeritud kasutajaid ning kdiki
elektroonilise side vahendeid”, sdtestamata ,mingeid taotletavast eesmar-
gist Iahtuvaid eristamisi, piiranguid véi erandeid”’°. Selles kohtuasjas ei olnud
isiku andmete sailitamise tingimus, kas isik oli otseselt voi kaudselt seotud
raskete kuritequdega voi kas tema teabevahetus oli riigi julgeoleku seisu-
kohast oluline. Et puudus sailitatavate andmete ja avalikule julgeolekule
tekkiva ohu voi ajavahemiku voi geograafilise asukoha piirangute ndéutav
seos, jareldas ELK, et lilkkmesriigi 6igusaktid valjusid raske kuritegevuse vastu
voditlemise eesmargi saavutamiseks rangelt vajaliku piiridest”.

Sarnast Idhenemist vajalikkusele vdljendab Euroopa andmekaitseinspektor vaja-
likkuse to6vahendis Necessity Toolkit’?. To6vahendi eesmark on aidata hinnata
kavandatud meetmete vastavust ELi andmekaitsedigusele. See t66tati valja selleks,
et anda paremad vahendid ELi poliitikakujundajatele ja seadusandjatele, kes vas-
tutavad isikuandmete to6tlemist ning isikuandmete kaitse diguse ja muude hartas
satestatud Giguste ja vabaduste piiramist hdlmavate meetmete valjatéotamise ja
jarelevalve eest.

Uldhuvi eesmargid

Et hartas tunnustatud 6iguste kasutamise mis tahes piirang oleks péhjendatud,
peab see vastama sisuliselt ka liidu tunnustatud Gldist huvi pakkuvatele eesmar-
kidele v6i vajadusele kaitsta teiste isikute digusi ja vabadusi. Teiste isikute diguste
ja vabaduste kaitsmise vajaduse korral on digus isikuandmete kaitsele sageli vas-
tastikmajus teiste pohidigustega. Peatiikis 1.3 on sellise vastastikmoju Gksikasjalik
analiiis. Uldhuvi eesmaérgid hlmavad ELi iildeesmérke, mis on kinnitatud Euroopa

69  ELK, lidetud kohtuasjad C-203/15 ja (-698/15, Tele2 Sverige AB vs. Post- och telestyrelsen ja Secretary
of State for the Home Department vs. Tom Watson jt [suurkoda], 21. detsember 2016, punktid 105-106.

70  Ibid., punkt 105.
71 Ibid., punkt 107.
72 Euroopa Andmekaitseinspektor (2017), Necessity Toolkit, Brissel, 11. aprill 2017.
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Liidu lepingu artiklis 3, nditeks rahu ja oma rahvaste hiivangu, sotsiaalse 6igluse
ja kaitse edendamine ning sellise vabadusel, turvalisusel ja digusel rajaneva sise-
piirideta ala moodustamine, kus isikute vaba liikkumine on tagatud koos kuritege-
vuse ennetamise ja kuritegevuse vastu vditlemisega seotud asjakohaste meetmete
rakendamisega, samuti muudes aluslepingute sdtetega kaitstud eesmarkides ja
huvides’3. Isikuandmete kaitse Gldmdadruses tapsustatakse harta artikli 52 16iget 2
sellega seoses veelgi: maaruse artikli 23 16ikes 1 loetletakse mitu tldhuvi eesmarki,
mille puhul peetakse Gksikisikute diguste piiramist digusparaseks, kui piirang arves-
tab isikuandmete kaitse diguse olemust ning on vajalik ja proportsionaalne. Loetelus
nimetatud tldhuvi eesmargid on naiteks riigi julgeolek ja riigikaitse, kuritegevuse
ennetamine, liidu voi liikmesriigi olulised majandus- véi finantshuvid, rahvatervis ja
sotsiaalkindlustus.

Tahtis on maaratleda ja selgitada piiranguga taotletavat tldhuvi eesmarki piisavalt
Uksikasjalikult, sest piirangu vajalikkust hinnatakse selle taustal. Piirangu eesmargi
ja kavandatud meetmete selget ja tksikasjalikku kirjeldust on vaja hindamiseks, kas
piirang on vajalik’. Taotletav eesmark ning piirangu vajalikkus ja proportsionaalsus
on omavahel tihedalt seotud.

Naide: kohtuasi Schwarz vs. Stadt Bochum’ kasitles eraelu austamise diguse
ja isikuandmete kaitse diguse piiranguid, mis tulenevad sérmejalgede vot-
misest ja sdilitamisest, kui liikmesriikide ametiasutused valjastavad passe’®.
Hageja esitas Bochumi linnale passitaotluse, kuid keeldus sérmejdlgede and-
misest; parast seda likkas Bochumi linn passitaotluse tagasi. Seejarel esitas
hageja hagi Saksamaa kohtusse, et pass valjastataks ilma sérmejalgede
votmiseta. Saksamaa kohus saatis asja Euroopa Liidu Kohtule, kisides, kas
maaruse (EU) nr 2252/2004 (liikmesriikide poolt véljastatud passide ja rei-
sidokumentide turvaelementide ja biomeetria standardite kohta) artikli 1
Idige 1 tuleb lugeda kehtivaks.

ELK markis, et sdrmejdljed on isikuandmed, sest sisaldavad objektiivselt
ainulaadset teavet isikute kohta, mis véimaldab neid tapselt tuvastada, ning
sdrmejdlgede voétmine ja sdilitamine on té6tlemine. Viimati nimetatud téotle-
mine, mida reguleeritakse maaruse (EU) nr 2252/2004 artikli 1 16ikega 2, on

73 Selgitused pohidiguste harta kohta (2007/C 303/02), ELT 2007 C 303, Ik 17-35.

74 Euroopa Andmekaitseinspektor (2017), Necessity Toolkit, Brissel, 11. aprill 2017, Ik 4.
75  ELK, C-291/12, Michael Schwarz vs. Stadt Bochum, 17. oktoober 2013.

76  Ibid., punktid 33-36.
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oht digusele eraelu austamisele ja isikuandmete kaitsele’”. Samas véimaldab
harta artikli 52 l6ige 1 nende diguste kasutamise piiranguid, kui piirangud
on satestatud seaduses, arvestavad nimetatud diguste olemust ning on pro-
portsionaalsuse péhimdtte kohaselt vajalikud ja vastavad tegelikult Euroopa
Liidus tunnustatud Gldhuvi eesmarkidele voi vajadusele kaitsta teiste isikute
digusi ja vabadusi.

Kohtuasjas markis Euroopa Liidu Kohus kéigepealt, et passi valjastamisel
sérmejdlgede votmisest ja sdilitamisest tulenevat piirangut tuleb pidada
oigusaktides ette ndhtuks, sest need toimingud on satestatud maaruse
(EU) nr 2252/2004 artikli 1 16ikes 2. Teiseks oli viimati nimetatud maaruse
eesmdrk valtida passide véltsimist ja kasutamist pettuseks. Seega on artikli 1
|dige 2 kehtestatud selleks, et takistada muu hulgas ebaseaduslikku sisene-
mist Euroopa Liitu, ning seega taotleb see liidu tunnustatud Gldhuvi eesmarki.
Kolmandaks ei ilmnenud Euroopa Liidu Kohtule kattesaadavatest téendi-
test ega vaidetud, et nende diguste kasutamise piirangud selles kohtuasjas
ei arvestanud nende diguste olemusega. Neljandaks néuab sérmejdlgede
sdilitamine vaga turvalisel andmekandjal, nagu satestatakse sattes, keeru-
kat tehnoloogiat. Selline sdilitamine vahendab téendoliselt passi véltsimise
ohtu ja soodustab passi autentsuse kontrollimise eest vastutavate asutuste
tegevust ELi piiridel. Asjaolu, et meetod ei ole tdiesti usaldusvaarne, ei ole
madrav. Kuigi meetod ei takista kdigi volitamata isikute vastuvétmist, piisab
sellest, et see véhendab oluliselt sellise vastuvétmise tdendosust. Arvestades
eespool deldut, leidis ELK, et maaruse (EU) nr 2252/2004 artikli 1 6ikes 2
viidatud sérmejdlgede vétmine ja sdilitamine on asjakohane, et saavutada
madruse eesmadrke ja selle laiendusena Euroopa Liitu ebaseadusliku sisene-
mise takistamise eesmarki’®.

Jargmiseks hindas ELK, kas selline to6tlemine on vajalik, markides, et toiming
hdlmas sérmejalje votmist ainult kahelt sérmelt, mida Gldiselt véivad naha ka
teised, nii et see ei ole intiimset laadi toiming. Ka ei péhjusta see asjaomasele
isikule erilist futsilist ega vaimset ebamugavust, mis oleks suurem kui ini-
mese ndokujutise jdddvustamine. Tuleb ka markida, et sérmejalgede vétmise
ainus reaalne alternatiiv, mis ELK menetluses esile toodi, on silmaiirise kujutis.
ELK-le esitatud toimikust ei ndhtu, et viimati nimetatud menetlusega sekku-
taks harta artiklites 7 ja 8 tunnustatud digustesse vahem kui sérmejalgede

77  Ibid., punktid 27-30.
78  Ibid., punktid 35-45.
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votmisega. Peale selle on mélema meetodi tulemuslikkuse seisukohalt selge,
et silmaiirise tuvastamise tehnika ei ole veel nii arenenud kui sérmejalgede
tuvastamise tehnika, see on praegu oluliselt kallim kui sérmejalgede vérd-
lemise menetlus ning seetdttu on see ldiseks kasutamiseks vahem sobiv.
Seega ei olnud ELK-le teada Ukski meede, mis oleks Ghtaegu piisavalt tdhus,
et aidata saavutada passide pettuseks kasutamise eest kaitsmise eesmarki,
ja ohustaks vdhem harta artiklites 7 ja 8 tunnustatud digusi kui sdrmejalgede
kasutamisel péhinevast meetodist tulenevad meetmed”.

ELK markis, et maaruse (EU) nr 2252/2004 artikli 4 16ikes 3 on selge sénaga
sdtestatud, et sérmejdlgi vaib kasutada ainult passi ehtsuse ja selle omaniku
isiku tuvastamiseks, kuid maaruse artikli 1 16ikes 2 ei satestata sérmejalgede
sdilitamist mujal kui passis endas, mis kuulub ksnes selle omanikule. Seega
ei satestatud madruses diguslikku alust selle kohaselt kogutud andmete
keskseks sailitamiseks ega selliste andmete kasutamiseks muul eesmaragil
kui Euroopa Liitu ebaseadusliku sisenemise takistamine®®. Arvestades koiki
eespool nimetatud kaalutlusi, jareldas ELK, et eelotsuse kiisimuse uurimisel
ei ilmnenud midagi, mis seaks kahtluse alla maaruse (EU) nr 2252/2004
artikli 1 16ike 2 kehtivuse.

Harta ning Euroopa inimdiguste ja péhivabaduste kaitse
konventsiooni seos

Kuigi sdnastus erineb, meenutavad harta artikli 52 16ikes 1 satestatud diguste sea-
duslike piirangute tingimused Euroopa iniméiguste ja péhivabaduste kaitse konvent-
siooni artikli 8 16iget 2, mis kasitleb digust eraelu austamisele. Euroopa Liidu Kohus ja
Euroopa Inimdiguste Kohus viitavad oma praktikas sageli teineteise otsustele osana
mdlema kohtu pidevast dialoogist, et tdlgendada andmekaitse-eeskirju htselt.
Harta artikli 52 |6ikes 3 margitakse, et ,[h]artas sisalduvate selliste diguste tdhendus
ja ulatus, mis vastavad Euroopa inimdiguste ja pdhivabaduse kaitse konventsiooniga
tagatud éigustele, on samad, mis neile nimetatud konventsiooniga ette on nahtud”.
Harta artikkel 8 ei vasta siiski tapselt Euroopa inimdiguste ja péhivabaduste kaitse
konventsiooni artiklile®'. Harta artikli 52 |6ige 3 kdsitleb iga diguskorraga kaitstud
diguste sisu ja ulatust, mitte nende piirangute tingimusi. Arvestades mélema kohtu
vahelise dialoogi ja koostd6 laiemat konteksti, vdib ELK oma anallisis arvestada

79  ELK, C-291/12, Michael Schwarz vs. Stadt Bochum, 17. oktoober 2013, punktid 46-53.
80  Ibid., punktid 56-61.
81  Euroopa Andmekaitseinspektor (2017), Necessity Toolkit, Brissel, 11. aprill 2017, Ik 6.
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Euroopa inimdiguste ja pdhivabaduste kaitse konventsiooni artiklis 8 satestatud
seadusliku piirangu kriteeriume, nagu neid on télgendanud EIK. Véimalik on ka vas-
tupidine stsenaarium, kui EIK v&ib viidata hartas satestatud seadusliku piirangu tin-
gimustele. Igal juhul tuleb ka arvestada, et Euroopa iniméiguste ja pdhivabaduste
kaitse konventsioonis ei ole harta artikliga 8 tapselt samavaarset satet, mis viitab
isikuandmete kaitsele, eelkdige andmesubjekti digustele, té6tlemise digusparastele
pohjustele ja séltumatu asutuse jarelevalvele. EIK praktikas voib leida méningaid
harta artikli 8 komponente, mida on arendatud Euroopa iniméiguste ja pdhivaba-
duste kaitse konventsiooni artikli 8 alusel ja mis on seotud konventsiooniga nr 10822,
See seos tagab ELK ja EIK vastastikuse inspireerimise andmekaitse kisimustes.

1.3. Vastastikmoju teiste diguste ja
oigustatud huvidega

Pohipunktid

Oigus andmekaitsele on sageli vastastikméjus teiste digustega, naiteks sénavabadu-
sega ning digusega saada ja levitada teavet.

See vastastikmaju on tihti kaksipidine: kuigi on olukordi, kus &igus isikuandmete kait-
sele on vastuolus teatud digusega, on ka olukordi, kus digus isikuandmete kaitsele
tagab tulemuslikult sama 6iguse austamise. Nii on see nditeks sénavabaduse korral,
sest kutsesaladus on osa digusest eraelu austamisele.

Vajadus kaitsta teiste isikute 6igusi ja vabadusi on tks kriteeriumeist, millega hinna-
takse isikuandmete kaitse seaduslikku piiramist.

Eri iguste korral peavad kohtud need tasakaalustama.

Isikuandmete kaitse ildmaaruses noutakse, et liilkmesriigid Ghitaksid diguse isikuand-
mete kaitsele sdna- ja teabevabadusega.

Liikmesriigid vdivad riigisiseses diguses vastu vétta ka erieeskirjad, et Ghitada isiku-
andmete kaitse digus tldsuse juurdepaasuga ametlikele dokumentidele ja kutsesala-
duse hoidmise kohustustega.

Oigus isikuandmete kaitsele ei ole absoluutne &igus; selle diguse seadusliku piira-
mise tingimusi on kirjeldatud eespool. Uks nii Euroopa Néukogu kui ka ELi diguse

82  Selgitused pohidiguste harta kohta (2007/C 303/02), artikkel 8.
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alusel tunnustatud diguste seaduslike piirangute kriteeriumeist on, et andmekait-
sesse sekkumine on vajalik teiste diguste ja vabaduste kaitseks. Nii Euroopa Inim-
diguste Kohus kui ka Euroopa Liidu Kohus on korduvalt 6elnud, et kui andmekaitse
on vastastikmaojus teiste digustega, on Euroopa inimdiguste ja péhivabaduste kaitse
konventsiooni artikli 8 ning harta artikli 8 kohaldamisel ja tdlgendamisel vaja tasa-
kaalustamist teiste digustega®. Sellise tasakaalu saavutamist illustreerivad mitu olu-
list ndidet.

Lisaks tasakaalustamisele kohtute poolt véivad riigid vajaduse korral vétta vastu
digusakte, et Ghitada digus isikuandmete kaitsele teiste digustega. Sel péhjusel on
isikuandmete kaitse ildmaaruses satestatud mitu riigisisese erandi valdkonda.

Sénavabaduse suhtes ndutakse isikuandmete kaitse ildmaaruses, et liikmesriigid
Ghitaksid digusaktiga ,kdesoleva maaruse kohase diguse isikuandmete kaitsele ning
sdna- ja teabevabaduse diguse, muu hulgas seoses isikuandmete to6tlemisega aja-
kirjanduslikel eesmarkidel ning akadeemilise, kunstilise véi kirjandusliku eneseval-
jenduse tarbeks”#4. Liikmesriigid vdivad vastu vétta ka digusakte, millega Ghitatakse
andmekaitse Gldsuse juurdepaasuga ametlikele dokumentidele ja kutsesaladuse
hoidmise kohustusega, mida kaitstakse eraelu austamise igusena®>.

1.3.1. Sonavabadus

Uks &igusi, mis véib olla kéige olulisemas vastastikméjus digusega andmekaitsele,
on 6igus sdnavabadusele.

Sonavabaduse kaitse pohineb harta artiklil 11 (,S6na- ja teabevabadus”). ,See
6igus katkeb arvamusvabadust ning vabadust saada ja levitada teavet ja ideid ava-
liku véimu sekkumiseta ning séltumata riigipiiridest.” Nii péhidiguste harta artik-
lis 11 kui ka Euroopa inimdiguste ja pdhivabaduste kaitse konventsiooni artiklis 10
satestatud teabevabadusega kaitstakse Ghelt poolt digust teavet edastada ja teisalt
digust teavet saada.

83  EIK, Von Hannover vs. Saksamaa (nr 2) [suurkoda], nr 40660/08 ja nr 60641/08, 7. veebruar 2012;
ELK, liidetud kohtuasjad C-468/10 ja C-469/10, Asociacion Nacional de Establecimientos Financieros de
Crédito (ASNEF) ja Federacidn de Comercio Electronico y Marketing Directo (FECEMD) vs. Administracion
del Estado, 24. november 2011, punkt 48; ELK, C-275/06, Productores de Mdsica de Esparia
(Promusicae) vs. Telefénica de Espana SAU [suurkoda], 29. jaanuar 2008, punkt 68.

84  Isikuandmete kaitse Gldmadruse artikkel 85.

85  Ibid.,, artiklid 86 ja 90.
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Sénavabaduse piirangud peavad vastama harta artikli 52 16ikes 1 satestatud kri-
teeriumidele, mida on kirjeldatud eespool. Lisaks vastab artikkel 11 Euroopa inim-
diguste ja pohivabaduste kaitse konventsiooni artiklile 10. Harta artikli 52 |6ike 3
kohaselt on ,selliste diguste tdhendus ja ulatus, mis vastavad Euroopa inimdiguste
ja pohivabaduse kaitse konventsiooniga tagatud digustele, [...] samad, mis neile
nimetatud konventsiooniga ette on ndhtud”. Seega ei tohi piirangud, mida véidakse
digusparaselt kohaldada harta artikliga 11 tagatud diguse suhtes, letada Euroopa
inimdiguste ja pdhivabaduste kaitse konventsiooni artikli 10 I6ikega 2 ette ndhtud
piiranguid - need peavad olema ette ndhtud seaduses ja olema ,demokraatlikus
Ghiskonnas vajalikud [...] kaasinimeste maine vdi diguste kaitseks”. Sellised digused
hélmavad eelkdige 6igust eraelu austamisele ja digust isikuandmete kaitsele.

Isikuandmete kaitse ja sdnavabaduse seost requleerib isikuandmete kaitse Gld-
maaruse artikkel 85 ,Isikuandmete té6tlemine ning séna- ja teabevabadus”. Artikli
kohaselt peavad liikmesriigid Ghitama diguse isikuandmete kaitsele 6igusega sdna-
ja teabevabadusele. Eelkdige tehakse isikuandmete kaitse Gldmaaruse konkreetse-
test peatiikkidest erandeid ajakirjanduslikel eesmadrkidel véi teadusliku, kunstilise
voi kirjandusliku valjenduse eesmargil, kui neid on vaja, et Gihitada digus isikuand-
mete kaitsele séna- ja teabevabadusega.

Naide: kohtuasjas Tietosuojavaltuutettu vs. Satakunnan Markkinapérssi Oy
ja Satamedia Oy®¢ paluti Euroopa Liidu Kohtul maaratleda andmekaitse ja
ajakirjandusvabaduse seos®. Kohus pidi analtisima ligikaudu 1,2 miljoni
fusilise isiku maksuandmete levitamist SMS-teenuse kaudu &ritihingu poolt,
kes hankis andmed seaduslikult Soome maksuhaldurilt. Soome andmekaitse
jarelevalveasutus tegi otsuse, milles nduti, et ariihing I6petaks nende and-
mete levitamise. Arilihing vaidlustas otsuse riigisiseses kohtus, kes taotles
ELK-It selgitust andmekaitsedirektiivi tdlgendamise kohta. Eelkdige pidi ELK
kontrollima, kas maksuhalduri avaldatud isikuandmete t66tlemist, mis voi-
maldas mobiilikasutajatel tellida telefonile teiste fusiliste isikute maksu-
andmeid, tuleb pidada isikuandmete to6tlemiseks tksnes ajakirjanduslikul

86 ELK, C-73/07, Tietosuojavaltuutettu vs. Satakunnan Markkinapdrssi Oy ja Satamedia Oy [suurkoda],
16. detsember 2008, punktid 56, 61 ja 62.

87  Kohtuasi kasitles kiisimust, kuidas tdlgendada andmekaitsedirektiivi artiklit 9 - praegu on see asendatud
isikuandmete kaitse ildmaaruse artikliga 85 -, mille tekst oli jargmine: ,Kui isikuandmeid toodeldakse
ainult ajakirjanduse jaoks voi kirjandusliku voi kunstilise enesevéljenduse huvides, sétestavad
likmesriigid erandid voi korvalekalded kaesoleva peatiki, IV peatiki ja VI peatiki sétetest ainult siis,
kui see on vajalik selleks, et viia omavahel vastavusse eraelu puutumatuse 6igus ja sénavabadust
reguleerivad eeskirjad.”
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eesmargil. Olles jareldanud, et ariihingu tegevus oli ,isikuandmete t66tle-
mine” andmekaitsedirektiivi artikli 3 16ike 1 tahenduses, analtitsis ELK direk-
tiivi artiklit 9 (isikuandmete toé6tlemine ja sbnavabadus). Esimeseks markis
kohus, kui tahtis on sénavabaduse 6igus igas demokraatlikus Ghiskonnas,
ja leidis, et selle vabadusega seonduvaid méisteid, nditeks ajakirjandust,
tuleks tdlgendada laialt. Seejarel nentis kohus, et mélema pdhidiguse tasa-
kaalu tagamiseks tuleb seoses digusega andmekaitsele tehtavate erandite ja
piirangute korral piirduda rangelt vajalikuga. Selles kontekstis otsustas ELK,
et asjaomaste ariiihingute toiminguid riiklike digusaktide kohaselt avalikest
dokumentidest parit andmetega voib kasitada ajakirjandusliku tegevusena,
kui selle eesmark on teabe, arvamuste ja mdtete avalikustamine, olenemata
edastamise vahendist. Samuti otsustas kohus, et need toimingud ei piirdu
Uksnes meediaettevdtetega ja seda vdidakse teha kasumi saamiseks. Samas
jattis ELK liikmesriigi kohtu Glesandeks otsustada, kas see kehtib juhtumi
konkreetsetel asjaoludel.

Sama juhtumit uuris ka EIK parast riigisisese kohtu otsust ELK suuniste pdhjal,
et jarelevalveasutuse korraldus |6petada kogu maksuteabe avaldamine oli
pdhjendatud sekkumine arithingu sénavabadusse. EIK kinnitas seda kasitlus-
viisi®®, Kohus leidis, et kuigi toimus sekkumine ariihingute digusesse teabe
levitamisele, oli sekkumine kooskélas seadusega, taitis digusparast eesmarki
ja oli demokraatlikus Ghiskonnas vajalik.

Kohus tuletas meelde kohtupraktika kriteeriume, mis peaksid suunama riik-
likke ametiasutusi ja ka EIKd ennast sénavabaduse ja eraelu austamise diguse
tasakaalustamisel. Poliitiku kéne vai Gldhuvi kisimuse arutamise korral on
teabe saamise ja levitamise diguse piiramiseks vahe ruumi, sest Gldsusel on
6igus saada teavet ,ja see on demokraatlikus Ghiskonnas oluline digus”®°.
Samas ei saa Oelda, et ajakirjandusartiklid, mille ainus eesmark on rahuldada
teatud lugejaskonna uudishimu isiku eraelu vastu, aitaks kaasa Gldhuvi pak-
kuvale arutelule. Andmekaitse-eeskirjadest ajakirjanduslikel eesmarkidel
tehtava erandi eesmadrk on, et ajakirjanikud saaksid ajakirjandustegevuse
jaoks juurdepadsu andmetele ning neid koguda ja téddelda. Seega oli tde-
poolest avalik huvi pakkuda juurdepdasu ja véimaldada kaebuse esitanud
arithingutel koguda ja téddelda asjaomaste maksuandmete suuri kogu-
seid. Teisalt leidis kohus, et selliste toorandmete muutmata kujul ja ilma mis
tahes analiisita laialdaseks levitamiseks puudus avalik huvi. Maksuteave

88  EIK, Satakunnan Markkinapdrssi Oy ja Satamedia Oy vs. Soome [suurkoda], nr 931/13, 27. juuni 2017.
89  Ibid., punkt 169.
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voimaldanuks tldsuse uudishimulikel liikmetel liigitada isikuid nende majan-
dusliku seisundi jargi ja rahuldada Gldsuse soovi saada teiste eraelulist teavet.
Seda ei saa pidada avalikku huvi pakkuva arutelu toetamiseks.

Naide: kohtuasjas Google Spain®° kaalutles Euroopa Liidu Kohus, kas Google'il
oli kohustus kustutada oma otsingutulemuste loetelust vananenud teave
kaebuse esitaja finantsraskuste kohta. Kui Google'i otsingumootoriga otsiti
kaebuse esitaja nime, andis otsing tulemuseks linke vanadele ajalehe-
artiklitele, milles mainiti tema seost pankrotimenetlusega. Kaebuse esitaja
pidas seda oma eraelu austamise ja isikuandmete kaitse diguse rikkumiseks,
sest menetlused olid I6ppenud juba aastaid tagasi, mistéttu olid need viited
muutunud asjakohatuks.

ELK selgitas kdigepealt, et interneti otsingumootorid ja isikuandmeid pakku-
vad otsingutulemused véivad luua tksikisiku tksikasjaliku profiili. Kuivord
Ghiskond on Uha digitaalsem, on ndue, et isikuandmed oleksid diged ja neid
ei avaldataks rohkem kui vaja (avaliku teabe korral) tiksikisikute puhul isiku-
andmete kérgetasemelise kaitse tagamise seisukohast Glioluline. ,Vastutav
téotleja peab oma Ulesannete, padevuse ja véimaluste piires tagama and-
metdotluse vastavuse ELi digusaktide nduetele”, et ette nahtud tagatised
saaksid avaldada taielikku mdju. See tdhendab, et digus isikuandmete kus-
tutamisele, kui tootlemist ei ole enam vaja véi kui andmed on vananenud,
hélmab ka otsingumootoreid, mis leiti olevat vastutavad to6tlejad, mitte
Uksnes volitatud téotlejad (vt punkt 2.3.1).

Uurides, kas Google peab kaebuse esitajaga seotud lingid eemaldama, leidis
ELK, et teatud tingimustel on isikutel digus lasta oma isikuandmed interneti
otsingumootori otsingutulemustest kustutada. Seda digust voib kasutada siis,
kui isiku teave on andmeto6tluse jaoks ebadige, ebapiisav, ebaoluline voi
liigne. ELK tunnistas, et see 6igus ei ole absoluutne; see peab olema tasa-
kaalustatud teiste digustega, eelkdige Gldsuse huviga ja digusega tutvuda
teabega. Iga kustutamistaotlust tuleb hinnata eraldi, et tasakaalustada thelt
poolt andmesubjekti isikuandmete kaitse ja eraelu kaitse kui péhidigused
ning teisalt kdigi internetikasutajate digustatud huvid. ELK esitas tasakaa-
lustamisel arvestatavate tegurite suunised. Eriti tahtis tequr on asjaomase
teabe olemus. Kui teave on isiku eraelu seisukohast delikaatne ja teabe

90

ELK, C-131/12, Google Spain SL, Google Inc. vs. Agencia Espaiola de Proteccidn de Datos (AEPD), Mario
Costeja Gonzalez [suurkoda], 13. mai 2014, punktid 81-83.
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kattesaadavus ei ole Gldsuse huvides, oleks andmekaitse ja eraelu puutu-
matus Ulimuslik Gldsuse diguse suhtes teabega tutvuda. Teisalt kui ilmneb, et
andmesubjekt on avaliku elu tegelane voi et teave on selline, et see digustab
Uldsuse juurdepdasu, on andmekaitse ja eraelu puutumatuse péhidiguse
rilve péhjendatud.

Parast otsuse langetamist véttis artikli 29 t66rihm vastu ELK otsuse raken-
damise suunised. Suunised sisaldavad selliste Ghiskriteeriumide loetelu, mida
jarelevalveasutused peavad kasutama Uksikisikute andmete kustutamise
taotlustega seotud kaebuste kasitlemisel ja mis juhendavad neid diguste
tasakaalustamisel”'.

Seoses sellega, kuidas ihitada digust andmekaitsele ja digust sénavabadusele, on
ka EIK teinud mitu olulist otsust.

Ndide: kohtuasjas Axel Springer AG vs. Saksamaa®? otsustas EIK, et kohtu-
maarus, millega seatakse kaebuse esitanud arithingule piirangud sellise
artikli avaldamisel, mis kasitleb tuntud naitleja vahistamist ja sGidimdistmist,
on vastuolus Euroopa inimdiguste ja péhivabaduste kaitse konventsiooni
artikliga 10. EIK kordas kriteeriume, mida tuleb arvestada sénavabaduse
ja eraelu austamise diguse tasakaalustamisel, nagu on satestatud tema
kohtupraktikas:

+ kas sindmus, mida avaldatud artiklis kasitleti, pakkus avalikku huvi;

+ kas asjaomane isik oli avaliku elu tegelane ning

+ kuidas teave saadi ja kas see oli usaldusvaarne.

EIK leidis, et naitleja vahistamine ja stitdimoistmine oli avalik digusfakt ja
oli seega Uldsuse huvides; et nditleja oli piisavalt tuntud kui avaliku elu

tegelane; teabe oli esitanud prokuratuur ja pooled ei ole selle digsust vaid-
lustanud. Seega ei olnud arithingule maaratud avaldamispiirangud méistlikult

91  Artikli 29 t66rihm (2014), Guidelines on the implementation of the CJEU judgment on “Google Spain
and Inc v. Agencia Espariola de Proteccion de Datos (AEPD) and Mario Costeja Gonzélez”, C-131/12,
WP 225, Briissel, 26. november 2014.

92  EIK, Axel Springer AG vs. Saksamaa [suurkoda], nr 39954/08, 7. veebruar 2012, punktid 90 ja 91.
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proportsionaalsed kaebuse esitaja eraelu kaitsmise digusparase eesmadrgiga.
Kohus jareldas, et rikuti Euroopa inimdiguste ja péhivabaduste kaitse kon-
ventsiooni artiklit 10.

Naide: kohtuasi Couderc ja Hachette Filipacchi Associés vs. Prantsusmaa®?
kasitles juhtumit, kus Prantsuse nddalaajakiri avaldas intervjuu Nicole Cos-
teiga, kes vaitis, et Monaco prints Albert on tema poja isa. Intervjuus kir-
jeldati ka Nicole Coste’i suhet viirstiga ja viisi, kuidas viimane lapse siinnile
reageeris, lisati ka fotod printsist koos lapsega. Prints Albert esitas kirjastuse
vastu kaebuse oma eraelu kaitse diguse rikkumise kohta. Prantsuse kohtud
leidsid, et artikli avaldamine on péhjustanud prints Albertile pé6rdumatu
kahju, ja andsid kirjastajale korralduse kahju hivitada ning avaldada ajakirja
esikaanel kohtuotsuse Uksikasjad.

Ajakirja kirjastajad andsid asja Euroopa Inimdiguste Kohtusse, vdites, et
Prantsuse kohtute otsusega sekkuti p6hjendamatult nende sénavabaduse
digusesse. EIK pidi tasakaalustama prints Alberti 6igust eraelu austamisele ja
kirjastaja 6igust sénavabadusele ning Gldsuse digust saada teavet. Olulised
kaalutlused olid ka Nicole Coste’i 6igus jagada oma lugu avalikkusega ja lapse
huvi kehtestada ametlikult isa-lapse suhe.

EIK leidis, et intervjuu avaldamine oli sekkumine printsi eraellu, ja uuris see-
jarel, kas sekkumine oli vajalik. Kohus leidis, et avaldamine puudutas avaliku
elu tegelast ja Gldhuvi kisimust, sest Monaco kodanikel oli huvi teada virsti
lapse olemasolust, sest pariliku monarhia tulevik on ,,olemuslikult seotud
jareltulijate olemasoluga” ning seega Gldsuse jaoks murettekitav kisimus®4.
Kohus markis ka, et artikkel véimaldas Nicole Coste’il ja tema lapsel kasu-
tada digust sénavabadusele. Riigisisesed kohtud ei arvestanud ndueteko-
haselt EIK kohtupraktikas vélja té6tatud pdhimétteid ja kriteeriume, kuidas
tasakaalustada digust eraelu austamisele ja digust sénavabadusele. Kohus
jareldas, et Prantsusmaa rikkus Euroopa inimdiguste ja pohivabaduste kaitse
konventsiooni artiklit 10.

EIK kohtupraktikas on Gks madrav kriteerium asjaomaste diguste tasakaalustamisel,

kas teema on avalikku huvi pakkuva arutelu seisukohalt oluline.

93

94

EIK, Couderc ja Hachette Filipacchi Associés vs. Prantsusmaa [suurkoda], nr 40454/07,
10. november 2015.

Ibid., punktid 104-116.
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Naide: kohtuasjas Mosley vs. Uhendkuningriik®> avaldas riigisisene nadala-
leht intiimseid fotosid kaebuse esitajast, kes oli tuntud isik ning kes esitas
seejdrel avaldaja vastu eduka tsiviilhagi ja sai kahjutasu. Antud rahalisele
hivitisele vaatamata kaebas ta, et jai oma eraelu puutumatuse diguse rikku-
mise ohvriks, sest tal ei olnud voimalust taotleda kohtumaarust enne fotode
avaldamist, sest puudus diguslik ndue, et ajaleht teataks avaldamisest ette.

EIK markis, et kuigi materjali levitati tldiselt pigem meelelahutuse kui hari-
duse eesmargil, loodeti selle puhul kahtlemata asjaomase konventsiooni
artikliga 10 tagatavale kaitsele, mille véivad aga lles kaaluda artiklis 8
satestatud nduded, mille alusel ei tohi teavet levitada, kui see on eraelulise
vdi intiimse sisuga ja selle levitamisel ei ole avalikku huvi pakkuvat mo6-
det. Eriti Uksikasjalikult tuli analiisida piiranguid, mis véivad toimida teatud
vormis eeltsensuurina. Kahju téttu, mida voib tekitada materjali avaldami-
sest etteteatamise néue, kahtluste tottu selle tulemuslikkuse suhtes ja laia
kaalutlusruumi téttu valdkonnas leidis EIK, et artiklist 8 ei tulene diguslikult
siduvat eelteatamise kohustust. Seega otsustas kohus, et artiklit 8 ei rikutud.

Naide: kohtuasi Bohlen vs. Saksamaa®s kasitles juhtumit, kus kaebuse esitaja,
tuntud laulja ja produtsent, oli avaldanud autobiograafilise raamatu ja oli hil-
jem kohtuotsusega sunnitud sellest méne 16igu eemaldama. Juhtumit kajas-
tati riigi meediakanalites laialdaselt ja Uks tubakafirma alustas humoorika
reklaamikampaania sellele sindmusele viidates, kasutades kaebuse esitaja
eesnime ilma tema néusolekuta. Kaebuse esitaja ndudis reklaamiettevétjalt
kahju hivitamist, kuid edutult, vaites, et Euroopa inimdiguste ja péhivaba-
duste kaitse konventsiooni artiklis 8 satestatud digusi on rikutud. EIK kordas
kriteeriume, millest juhindutakse eraelu austamise diguse ja sénavabaduse
diguse tasakaalustamisel, ning leidis, et tequ ei olnud artikli 8 rikkumisega.
Kaebuse esitaja oli avaliku elu tegelane ja reklaamis ei viidatud tema eraelu
Uksikasjadele, vaid avalikule sindmusele, mida meedia oli juba kajastanud ja
mis oli osa avalikust arutelust. Pealegi oli reklaam humoorikas ega sisaldanud
kaebuse esitaja kohta midagi halvustavat ega negatiivset.

95
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EIK, Mosley vs. Uhendkuningriik, nr 48009/08, 10. mai 2011, punktid 129 ja 130.
EIK, Bohlen vs. Saksamaa, nr 53495/09, 19. veebruar 2015, punktid 45-60.
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Ndide: kohtuasjas Biriuk vs. Leedu®” vaitis kaebuse esitaja Euroopa Inim-
diguste Kohtule, et Leedu ei taitnud kohustust tagada tema eraelu diguse
austamine, sest kuigi suur ajaleht oli tema eraelu raskelt kahjustanud, maa-
rasid juhtumit uurinud riigisisesed kohtud talle rahalise kahju hivituseks
naeruvaarse summa. Mittevaralise kahju hiivitamisel kohaldasid riigisisesed
kohtud avalikkuse teavitamist kasitlevate riiklike digusaktide satteid, millega
kehtestati meedia poolt isiku eraelu kohta teabe avalikkusele ebaseadusliku
levitamise tottu tekitatud mittevaralise kahju hivitamise madal ilemmaar.
Juhtum tulenes artikli avaldamisest Leedu suurima pdevalehe esilehel, kus
teatati, et kaebuse esitaja on HIV-positiivne. Artiklis kritiseeriti ka kaebuse
esitaja kaitumist ja seati kahtluse alla tema moraalinormid.

EIK tuletas meelde, et isikuandmete, eelkdige meditsiiniliste andmete kaitse
on Euroopa inimdiguste ja pdhivabaduste kaitse konventsiooni kohase era-
elu austamise pohidiguse seisukohast keskse tdhtsusega. Terviseandmete
konfidentsiaalsus on eriti oluline, sest meditsiiniandmete avaldamine (kasit-
letaval juhul kaebuse esitaja HIV-staatus) voib oluliselt méjutada inimese
era- ja perekonnaelu, tema toohdiveolukorda ja kaasatust Ghiskonnas. Kohus
pidas eriti tahtsaks asjaolu, et ajalehes esitatud teabe kohaselt olid kaebuse
esitaja HIV-staatuse kohta andnud teavet haigla meditsiinité6tajad, mis on
ilmselgelt vastuolus nende kohustusega hoida arstisaladust. Seega ei olnud
tegu diguspdrase sekkumisega kaebuse esitaja digusesse eraelule.

Artikli avaldas ajakirjandus ja sénavabadus on ka Euroopa inimdiguste ja
pohivabaduste kaitse konventsioonis satestatud péhidigus. Uurides, kas
avaliku huvi olemasolu péhjendas kaebuse esitaja kohta sellise teabe aval-
damist, leidis kohus, et avaldamise peamine eesmark oli ajalehe muigi suu-
rendamine, rahuldades lugejate uudishimu. Sellist eesmarki ei saa pidada
Ghiskonnale tldhuvi pakkuvat arutelu toetavaks. Et tegu oli ,ajakirjandus-
vabaduse ennekuulmatu kuritarvitamisega”, tdhendasid kahju hivitamise
suured piirangud ja riigi 6iguses mittevaralise kahju eest ette nahtud vaike
summa, et Leedu ei tditnud oma positiivset kohustust kaitsta kaebuse esitaja
6igust eraelule. Kohus leidis, et tequ oli Euroopa inimdiguste ja péhivabaduste
kaitse konventsiooni artikli 8 rikkumisega.

97

EIK, Biriuk vs. Leedu, nr 23373/03, 25. november 2008.
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Oigus sénavabadusele ja digus isikuandmete kaitsele ei ole alati vastuolus. On juhtu-
meid, kus isikuandmete tdhus kaitse tagab sénavabaduse.

Ndide: kohtuasjas Tele2 Sverige markis Euroopa Liidu Kohus, et direktii-
vist 2006/24/EU (andmete sailitamise direktiiv) ja harta artiklites 7 ja 8
sdtestatud pdhidigustest tulenev sekkumine oli ,ulatuslik riive, mida tuleb
pidada eriti raskeks. Lisaks véib asjaolu, et andmete sdilitamine ja hilisem
kasutamine toimub abonenti véi registreeritud kasutajat sellest teavita-
mata, tekitada asjassepuutuvates isikutes tunde, et nende eraelu pidevalt
jalgitakse.” Ka leidis ELK, et andmeliiklus- ja asukohaandmete Gldine sdi-
litamine vdib méjutada seda, kuidas kasutajad kasutavad sidevahendeid,
ning ,seelabi ka harta artikliga 11 tagatud sénavabaduse teostamist nende
poolt”8, Selles mdttes aitavad andmekaitse-eeskirjad, mis néuavad rangeid
kaitsemeetmeid andmete (ldise sailitamise vastu, I6ppkokkuvdttes kaasa
sdénavabaduse diguse kasutamisele.

Seoses Bigusega teavet saada, mis on samuti sdnavabaduse osa, mdistetakse tha
enam, et demokraatliku Ghiskonna toimimise seisukohalt on oluline tagada valitsus-
stisteemi labipaistvus. Labipaistvus on tldhuvi eesmark, mis véib seega péhjendada
sekkumist digusesse andmekaitsele, kui see on vajalik ja proportsionaalne, nagu on
selgitatud peatiikis 1.2. Sel pdhjusel on viimase 20 aasta jooksul leitud, et digus tut-
vuda avaliku sektori asutuste valduses olevate dokumentidega peab olema kéigil
Euroopa Liidu kodanikel ja igal fuusilisel voi juriidilisel isikul, kes elab voi kelle registri-
jargne asukoht on liikmesriigis.

Euroopa Néukogu diguses saab viidata péhimébtetele, mis on satestatud ametli-
kele dokumentidele juurdepddsu soovituses; soovituse eeskujul koostati ametli-
kele dokumentidele juurdepaasu Euroopa Noukogu konventsioon (konventsioon
nr 205)%°.

98  ELK, liidetud kohtuasjad C-203/15 ja C-698/15, Tele2 Sverige AB vs. Post- och telestyrelsen ja
Secretary of State for the Home Department vs. Tom Watson jt [suurkoda), 21. detsember 2016,
punktid 37 ja 101; ELK, lidetud kohtuasjad C-293/12 ja (-594/12, Digital Rights Ireland Ltd vs. Minister
for Communications, Marine and Natural Resources jt ja Kérntner Landesregierung jt [suurkoda],

8. aprill 2014, punkt 28.

99  Euroopa Noukogu ministrite komitee (2002), Recommendation R (81) 19 and Recommendation
Rec(2002)2 to member states on access to official documents, 2. veebruar 2002; Euroopa Néukogu,
ametlikele dokumentidele juurdepaasu Euroopa Néukogu konventsioon, CETS nr 205, 18. juuni 2009.
Konventsioon ei ole veel joustunud.
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ELi 6iguses on dokumentidega tutvumise 6igus tagatud masrusega (EU)
nr 1049/2001 Gldsuse juurdepdasu kohta Euroopa Parlamendi, ndukogu ja komis-
joni dokumentidele (dokumentidele juurdepdasu maarus)'®. Harta artikliga 42 ja ELi
toimimise lepingu artikli 15 l6ikega 3 laiendatakse dokumentidega tutvumise 6igust
liidu institutsioonide, organite ja asutuste dokumentidele mis tahes kandjal.

See 0igus voib sattuda konflikti 6igusega isikuandmete kaitsele, kui dokumendiga
tutvumine avalikustaks muude inimeste isikuandmeid. Isikuandmete kaitse Gldmaa-
ruse artiklis 86 sdtestatakse selgelt, et avaliku sektori asutus véi organ véib aval-
dada tema valduses olevates ametlikes dokumentides sisalduvaid isikuandmeid
kooskélas liidu™' digusega voi kdnealuse avaliku sektori asutuse vdi organi suhtes
kohaldatava liikmesriigi 6igusega, et Ghitada ldsuse juurdepdds sellistele ametlikele
dokumentidele ja maaruse kohane digus isikuandmete kaitsele.

Seetottu tuleb avaliku sektori asutuste valduses olevate dokumentide véi teabega
tutvumise taotluste korral arvestada nende inimeste digust isikuandmete kaitsele,
kelle andmeid need dokumendid sisaldavad.

Néide: kohtuasjas Volker und Markus Schecke ja Hartmut Eifert vs. Land
Hessen'2 pidi Euroopa Liidu Kohus otsustama, kas ELi pdllumajandustoetuste
saajate nime ja saadud summade avaldamine, mida néutakse ELi digusak-
tidega, on proportsionaalne. Avaldamise eesmark oli suurendada labipaist-
vust ja soodustada uldsuse kontrolli avaliku sektori vahendite nduetekohase
kasutamise Gle haldusasutustes. Mitu toetusesaajat vaidlustas avalikustamise
proportsionaalsuse.

Markides, et digus isikuandmete kaitsele ei ole absoluutne, leidis ELK, et
kahest ELi péllumajandusfondist toetuse saajaid ja neile makstud tapseid
summasid nimetavate andmete avaldamisega veebilehel sekkutakse ildiselt
toetusesaajate eraellu ning konkreetsemalt nende isikuandmete kaitsesse.

100 Euroopa Parlamendi ja ndukogu 30. mai 20011. aasta maarus (EU) nr 1049/2001 dldsuse juurdepddsu
kohta Euroopa Parlamendi, ndukogu ja komisjoni dokumentidele, EUT 2001 L 145.

101 Harta artikkel 42, ELi toimimise lepingu artikli 15 Iige 3 ja maarus (EU) nr 1049/2001.

102 ELK, liidetud kohtuasjad C-92/09 ja C-93/09, Volker und Markus Schecke GbR ja Hartmut Eifert vs. Land
Hessen [suurkoda], 9. november 2010, punktid 47-52, 58, 66-67, 75, 86 ja 92.
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ELK leidis, et sellised péhidiguste harta artiklite 7 ja 8 diguste piirangud on
sdtestatud seaduses ning vastavad ELi tunnustatud avaliku huvi eesmargile,
nimelt eesmargile suurendada I3bipaistvust Ghenduse vahendite kasuta-
misel. ELK pidas kahest ELi péllumajandusfondist toetust saavate fuusiliste
isikute nimede ja neile makstud tapsete toetussummade avalikustamist siiski
ebaproportsionaalseks ning harta artikli 52 I6ike 1 alusel digustamatuks.
Kohus tunnistas demokraatlikus Ghiskonnas maksumaksjate avaliku sektori
vahendite kasutamisest teavitamise tahtsust. Samas kuna ,[I]dbipaistvuse
eesmarki ei saa isikuandmete kaitse digusele automaatselt eelistada”,'® on
ELi institutsioonidel kohustus tasakaalustada liidu huvi labipaistvuse tagamise
vastu eraelu puutumatuse ja andmekaitsediguse kasutamise piirangutega,
mis avalikustamise tulemusena kahjustasid toetusesaajaid.

ELK leidis, et ELi institutsioonid ei olnud seda nduetekohaselt tasakaalusta-
nud, sest oli véimalik kavandada meetmeid, mis kahjustaksid isikute péhidi-
gusi vahem, Ghtlasi tdhusalt toetades ka labipaistvuse eesmargi saavutamist,
mida taotleti avalikustamisega. Naiteks voib kdiki toetusesaajaid mojutava
Uldise, nende nimesid ja igaihele makstud tdpse summa avalikustamise
asemel mitte eristada neid asjakohaste kriteeriumide alusel, nditeks ajava-
hemike alusel, mil nad said toetust, toetuse saamise sageduse vdi suuruse
ja olemuse alusel®4. Seega tunnistas ELK osaliselt kehtetuks ELi 6igusaktide
satted, milles kasitleti Euroopa pollumajandusfondidest toetuse saajatega
seotud teabe avaldamist.

Naide: kohtuasjas Rechnungshof vs. Osterreichischer Rundfunk jt'°s vaatas
Euroopa Liidu Kohus Iabi Austria teatud digusakti kooskdla ELi andmekait-
sedigusega. Oigusaktis néuti, et riigiasutus koguks ja edastaks sissetuleku-
andmeid, et avaldada uldsusele kattesaadavaks tehtavas aastaaruandes eri
avalik-diguslike Uksuste to6tajate nimed ja sissetulekud. Méni isik keeldus
andmekaitse alusel oma andmete esitamisest.

ELK tugines oma arvamuses péhidiguste kaitsele kui ELi 6iguse Gldpohi-
mottele ning Euroopa inimdiguste ja péhivabaduste kaitse konventsiooni
artiklile 8, tuletades meelde, et harta ei olnud sel ajal siduv. Kohus leidis,

103  /bid., punkt 85.
104  Ibid., punkt 89.

105 ELK, liidetud kohtuasjad C-465/00, C-138/01 ja C-139/09, Rechnungshof vs. Osterreichischer Rundfunk
jtning Christa Neukomm ja Jospeh Lauermann vs. Osterreichischer Rundfunk, 20. mai 2003.
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et Uksikisiku ametialase sissetuleku andmete kogumine ja eelkdige nende
edastamine kolmandatele isikutele kuulub eraelu austamise diguse kohal-
damisalasse ja rikub seda digust. Sekkumine vdib olla digustatud, kui see
oleks olnud seadusega kooskélas, taotlenud digusparast eesmarki ja olnud
demokraatlikus Ghiskonnas selle eesmadrgi saavutamiseks vajalik. ELK markis,
et Austria digusaktiga taotleti digusparast eesmarki, sest selle eesmark oli
hoida avaliku sektori t66tajate palgad maistlikes piirides - see kaalutlus on
seotud ka riigi majandusliku heaoluga. Austria huvi avaliku sektori vahendite
parima kasutamise tagamise vastu pidi siiski olema tasakaalus asjaomaste
isikute eraelu austamise digusesse sekkumise raskusega.

Jattes riigisisese kohtu Glesandeks kontrollida, kas isiku sissetuleku andmete
avaldamine on vajalik ja proportsionaalne digusaktiga taotletava eesmargi
suhtes, néudis ELK, et siseriiklik kohus uuriks, kas sellist eesmarki saaks saa-
vutada sama tulemuslikult vahem sekkuvate vahenditega, nditeks esitades
isikuandmeid Uksnes jarelevalveasutustele, mitte Gldsusele.

Jargmistes kohtuasjades selgus, et andmekaitse ja dokumentidele juurdepaasu tasa-
kaalustamine néuab iga juhtumi eraldi tksikasjalikku anallisi. Kumbki 6igus ei saa
teist automaatselt tihistada. Euroopa Liidu Kohtul oli kahes kohtuasjas vdimalus tél-
gendada digust saada juurdepaas isikuandmetega seotud dokumentidele.

Naide: kohtuasjas Euroopa Komisjon vs. Bavarian Lager'®® mdaratles Euroopa
Liidu Kohus ELi institutsioonide dokumentidele juurdepaasu korral tagatava
isikuandmete kaitse ulatuse ning maaruse (EU) nr 1049/2001 (dokumentidele
juurdepaasu kasitlev maarus) ja maaruse (EU) nr 45/20071 (ELi institutsioonide
andmekaitse maarus) vahelised seosed. 1992. aastal asutatud Bavarian Lager
impordib Saksa pudelislut Uhendkuningriiki, peamiselt pubidele ja baaridele.
Sellega tekkis aga probleeme, sest Briti digusaktid soosisid de facto kodu-
maiseid tootjaid. Bavarian Lageri kaebuse peale algatas Euroopa Komisjon
Uhendkuningriigi vastu liikmesriigi kohustuste rikkumise menetluse, mille
jérel muutis Uhendkuningriik asjaomaseid sétteid ja ihtlustas need ELi 6igu-
sega. Seejarel palus Bavarian Lager komisjonilt teiste dokumentide kérval
koopiat komisjoni, Uhendkuningriigi ametiasutuste ja Ghisturu élletootjate
liildu (Confédération des Brasseurs du Marché Commun, CBMC) esindajate
osalusel toimunud koosoleku protokollist. Komisjon néustus avaldama teatud

106 ELK, C-28/08 P, Euroopa Komisjon vs. The Bavarian Lager Co. Ltd. [suurkoda], 29. juuni 2010.
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dokumendid koosoleku kohta, kuid kustutas koosoleku protokollist viis nime,
sest kaks isikut olid selge s6naga vastu oma isikuandmete avaldamisele
ja kolmega ei saanud komisjon Ghendust. 18. martsi 2004 otsusega jattis
komisjon rahuldamata Bavarian Lageri kordustaotluse tutvuda protokolli tais-
versiooniga, péhjendades seda eelkdige asjaomaste isikute eraelu kaitsega,
mis on tagatud ELi institutsioonide andmekaitsemdarusega.

Et selline pdhjendus ei olnud Bavarian Lagerile vastuvdetayv, esitati hagi
Esimese Astme Kohtusse. Nimetatud kohus tihistas komisjoni otsuse
8. novembri 2007. aasta otsusega (kohtuasi T-194/04, Bavarian Lager Co.
Ltd vs. Euroopa (henduste komisjon), arvestades, et iksnes asjaolu, et doku-
mendis oli asjaomaste asutuste esindajatena mainitud kdnealuste isikute
nimesid, ei tahendanud tingimata eraelu austamise diguse rikkumist ning
see ei ohustanud nende eraelu.

Komisjoni apellatsioonkaebuse peale tihistas ELK Esimese Astme Kohtu
otsuse. ELK leidis, et dokumentidele juurdepddsu mdarus ,kehtestab erikorra
ja tugevdab niisuguse isiku kaitset, kelle isikuandmeid vdidakse vajaduse
korral Gldsusele edastada”. ELK jareldas, et kui dokumentidele juurdepadsu
madruse alusel esitatud taotlusega soovitakse saada juurdepddsu isikuand-
meid sisaldavatele dokumentidele, kohaldatakse koiki ELi institutsioonide
andmekaitsemaddruse sdtteid. Seejdrel otsustas ELK, et komisjoni otsus jatta
1996. aasta oktoobris toimunud koosoleku protokolli taisversiooniga tutvu-
miseks esitatud taotlus rahuldamata oli digustatud. Et komisjon ei saanud
koosoleku viielt osalejalt ndusolekut nime avaldamiseks, taitis ta piisavalt
selguse ja arusaadavuse kohustust, avaldades dokumendist versiooni, kust
olid nende nimed eemaldatud.

Peale selle leidis ELK, et kuna ,Bavarian Lager ei esitanud Uhtegi selget ja
digusparast veenvat argumenti, mis tdendaks nende isikuandmete tleand-
mise vajadust, siis ei saanud komisjon kaaluda asjaomaste poolte erinevaid
huve. Ta ei saanud ka kontrollida vastavalt [ELi institutsioonide andmekait-
semadrusele], kas on péhjust arvata, et andmete Gleandmine kahjustaks
andmesubjektide digustatud huve.”
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Naide: kohtuasjas Client Earth ja PAN Europe vs. EFSA™ uuris Euroopa Liidu
Kohus, kas Euroopa Toiduohutusameti (EFSA) otsus keelduda lubamast taot-
lejatele taielikku juurdepaasu dokumentidele oli vajalik dokumentides viida-
tud isikute eraelu- ja andmekaitsediguste kaitseks. Dokumendid kasitlesid
taimekaitsevahendite turuleviimise suunisaruande kavandit, mille koostas
EFSA t66rihm koost6ds valisekspertidega. Esialgu andis EFSA taotlejatele
osalise juurdepdasu, keelates juurdepdasu ménele suunisdokumendi kavandi
variandile. Seejarel andis ta juurdepdasu kavandi versioonile, mis sisaldas
vdlisekspertide markusi. Ta kustutas ekspertide nimed, tuginedes maaruse
(EU) nr 4572007 artikli 4 I6ike 1 punktile b isikuandmete té6tlemise kohta ELi
institutsioonides ja asutustes ning vajadusele kaitsta valisekspertide eraelu
puutumatust. Esimeses astmes kinnitas Euroopa Liidu Uldkohus EFSA otsust.

Kaebuse esitajate apellatsioonkaebuse peale tihistas ELK esimese astme
otsuse. Kohus jareldas, et isikuandmete edastamine oli kdnealusel juhul
vajalik, et tagada iga valiseksperdi erapooletus Glesannete taitmisel tead-
lasena ja tagada, et EFSA otsustusprotsess oleks Iabipaistev. ELK sénul ei
tapsustanud EFSA, kuidas suunisdokumendi kavandi kohta erimarkusi teinud
vdlisekspertide nimede avaldamine kahjustaks ekspertide digustatud huve.
Uldine argument, et avalikustamine vdib kahjustada eraelu puutumatust, ei
ole piisav, kui seda ei toeta iga juhtumi korral konkreetsed téendid.

Nende kohtuotsuste alusel tohib dokumentidele juurdepadsu korral sekkuda isiku-
andmete kaitse digusesse Uiksnes konkreetsel ja digustatud péhjusel. Dokumenti-

dega tutvumise 6igus ei tiihista automaatselt 6igust andmekaitsele'®.

See kasitlusviis sarnaneb Euroopa Inimdiguste Kohtu otsusega, mis kasitleb eraelu
puutumatust ja juurdepdasu dokumentidele, nagu ilmneb jargmisest kohtuotsu-
sest. Kohtuasjas Magyar Helsinki tehtud otsuses madrkis Euroopa Inimdiguste Kohus,
et Euroopa inimdiguste ja péhivabaduste kaitse konventsiooni artikkel 10 ei anna
Uksikisikule avaliku sektori asutuse valduses oleva teabega tutvumise digust ega
kohusta valitsust andma sellist teavet tksikisikule. Selline digus véi kohustus véib
siiski tekkida: esiteks siis, kui teabe avalikustamise kohustus on pandud 6igusliku
jou saanud kohtumadrusega; teiseks siis, kui juurdepdas teabele on oluline selleks,

107 ELK, C-615/13P, ClientEarth, Pesticide Action Network Europe (PAN Europe) vs. Euroopa
Toiduohutusamet (EFSA), Euroopa Komisjon, 16. juuli 2015.

108 Vt teisalt Euroopa andmekaitseinspektori (2011) tksikasjalikud kaalutlused dokumendis , Public access

to documents containing personal data after the Bavarian Lager ruling”, Brissel, 24. marts 2011.
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et isik saaks kasutada digust sbnavabadusele - eelkdige teabe saamise ja levitamise
vabadusele -, ning kui selle keelamine riivab seda 6igust'®. Seda, kas ja mis ulatuses
on teabele juurdepaasu keelamine sekkumine taotleja sénavabadusse, tuleb hinnata
igal kord eraldi ja arvestades konkreetseid asjaolusid, sealhulgas jargmist: i) teabe-
noude eesmark; i) taotletava teabe olemus; iii) taotleja roll ja iv) kas teave on valmis
ja kattesaadav.

Ndide: kohtuasjas Magyar Helsinki Bizottsag vs. Ungari'° taotles kaebuse
esitaja, inimoiguste kaitse vabalhendus politseilt teavet ex officio kaitsja
t606 kohta, et saada valmis uuring riiklike kaitsjate maaramise sisteemi toi-
mimise kohta Ungaris. Politsei keeldus teabe esitamisest, vdites, et tegu
on isikuandmetega, mida ei avalikustata. Kohaldades eespool nimetatud
kriteeriume, leidis EIK, et toimunud on Euroopa inimdiguste ja péhivabaduste
kaitse konventsiooni artikli 10 alusel kaitstud diguse riive. Tdpsemalt 6eldes
soovis kaebuse esitaja kasutada digust anda teavet Gldist huvi pakkuvas
kisimuses, taotles selleks juurdepddsu teabele ja teave oli vajalik kaebuse
esitaja sdnavabaduse diguse kasutamiseks. Riiklike kaitsjate madaramine
pakkus avalikkusele huvi. Ei olnud péhjust kahelda, et uuring sisaldas teavet,
mida kaebuse esitaja kavatses avalikustada ja mida avalikkusel oli 6igus
saada. Seega oli kohus veendunud, et juurdepdas taotletud teabele oli kae-
buse esitaja Glesande taitmiseks vajalik. Teave oli ka valmis ja kdttesaadav.

EIK jareldas, et selles kohtuasjas kahjustas teabele juurdepdasu keelamine
teabe saamise vabaduse sisu. Sellele jareldusele jdudmisel uuris kohus eel-
kdige taotletava teabe eesmarki ja panust olulisse avalikku arutellu, taot-
letava teabe olemust ja seda, kas see pakkus avalikku huvi, ning mis Ghis-
kondlikku rolli taitis taotleja selles juhtumis.

Péhjendustes markis kohus, et vabaiihenduse korraldatud uuringus kasit-
leti kohtusiisteemi toimimist ja digust diglasele kohtumenetlusele, mis on
Euroopa inimdiguste ja péhivabaduste kaitse konventsiooni kohaselt Glima
tahtsusega 6igus. Et taotletud teave ei h6lmanud ildkasutatava teabe vald-
konnast valjapoole jadvaid andmeid, ei oleks see, kui politsei andnuks taotle-
jale teabele juurdepaasu, ohustanud asjaomaste andmesubjektide (ex officio

109 EIK, Magyar Helsinki Bizottsdg vs. Ungari [suurkoda], nr 18030/11, 8. november 2016, punkt 148.
110 Ibid., punktid 181, 187-200.
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riiklikud kaitsjad) 6igust eraelu puutumatusele. Teave, mida kaebuse esitaja
taotles, oli olemuselt statistiline ja kasitles seda, mitu korda oli ex officio
kaitsja madratud esindama stidistatavaid avalikus kriminaalmenetluses.

Kuivérd uuringu eesmark oli toetada olulist Gldhuvi pakkuvat arutelu, oleks
kohtu arvates pidanud vabaihenduse kavandatud avaldamisele mis tahes
piiramist péhjalikult kontrollima. See teave pakkus avalikkusele huvi, sest
avalik huvi hélmab kisimusi, mis voivad tekitada markimisvaarseid vastu-
olusid, mis kasitlevad olulist sotsiaalset probleemi vdi mis on seotud prob-
leemiga, mille kohta teabe saamisest oleks avalikkus huvitatud'". Seega
hélmaks see kindlasti arutelu digusemdistmise ja diglase kohtumenetluse
Gle, mis oli kaebuse esitaja uuringu teema. Tasakaalustades nimetatud eri
digusi ja kohaldades proportsionaalsuse péhimétet, leidis Euroopa Inim-
diguste Kohus, et kaebuse esitaja Euroopa inimdiguste ja péhivabaduste

kaitse konventsiooni artikli 10 kohaseid digusi on pdhjendamatult rikutud.

1.3.2. Kutsesaladus

Riigisisese diguse kohaselt voib teatud teadete suhtes kohaldada kutsesaladuse
hoidmise kohustust. Kutsesaladust voib pidada eriliseks eetikakohustuseks, mis
tekitab teatud kutsealadele ja Glesannetele omase juriidilise kohustuse, mis p&hi-
neb usul ja usaldusel. Isikud ja asutused, kes tdidavad selliseid tlesandeid, on kohus-
tatud mitte avalikustama tookohustuste taitmisel saadud konfidentsiaalset teavet.
Kutsesaladust kasutatakse eelkdige meditsiinitdétajate ja advokaadi-kliendi suhte
korral, kusjuures paljudes jurisdiktsioonides kasutatakse kutsesaladuse hoidmise
kohustust ka finantssektoris. Kutsesaladus ei ole pohidigus, kuid seda kaitstakse
eraelu austamise diguse vormina. Naiteks on Euroopa Liidu Kohus otsustanud, et
teatud juhtudel ,voib tdepoolest osutuda vajalikuks keelata teatud konfidentsiaalse
teabe avalikustamine, et kaitsta ettevotja pohidigust eraelu austamisele, mis on ette
nahtud [...] inimdiguste ja péhivabaduste kaitse konventsiooni [...] artiklis 8 ja harta
artiklis 7112, Ka Euroopa Inimdiguste Kohtul on palutud otsustada, kas kutsesaladuse
piiramine on konventsiooni artikli 8 rikkumine, nagu iimneb esitatud ndidetest.

111 Ibid., punkt 156.

112 ELK, kohtuasi T-462/12, Pilkington Group Ltd vs. Euroopa Komisjon, Uldkohtu presidendi maarus,
11. marts 2013, punkt 44.
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Naide: kohtuasjas Pruteanu vs. Rumeenia' esindas kaebuse esitaja juristina
driettevottet, kes oli saanud pettusesiidistuse tdttu pangatehingute tege-
mise keelu. Juhtumi uurimise ajal andsid Rumeenia kohtud prokuratuurile
teatud ajavahemikuks iguse ettevotte partneri telefonikdnesid pealt kuulata
ja salvestada. Salvestused ja pealtkuulamised hélmasid tema suhtlemist
advokaadiga.

Alexandru Pruteanu vaitis, et sellega sekkuti tema digusesse eraelu ja sénu-
misaladuse austamisele. Euroopa Inimdiguste Kohus réhutas otsuses advo-
kaadi-kliendi suhte staatust ja tahtsust. Advokaadi ja tema kliendi vestluste
pealtkuulamisega rikuti kahtlemata kutsesaladuse hoidmise kohustust, mis
oli nende suhte alus. Sellisel juhul véib advokaat esitada kaebuse ka enda
eraelu ja sébnumisaladuse diguse rikkumise kohta. ELK jareldas, et rikuti
Euroopa inimdiguste ja pdhivabaduste kaitse konventsiooni artiklit 8.

Naide: kohtuasi Brito Ferrinho Bexiga Villa-Nova vs. Portugal** kasitles juhtu-
mit, kus kaebuse esitaja (advokaat) keeldus avalikustamast maksuhaldurile
oma isiklikke pangavaljavétteid, pdhjendades seda ameti- ja pangasaladu-
sega. Prokuratuur alustas maksupettuse uurimist ja taotles kutsesaladuse
peatamist. Riigisisesed kohtud andsid korralduse kutse- ja pangasaladuse
hoidmise eeskirjad peatada, leides, et avalikkuse huvi peaks olema taotleja
erahuvide suhtes tlimuslik.

Kui asi joudis Euroopa Inimdiguste Kohtusse, leidis kohus, et juurdepdasuga
kaebuse esitaja pangavaljavotetele sekkuti tema digusesse kutsesaladuse
austamisele, mis kuulub eraelu puutumatuse alla. Sekkumisel oli diguslik alus,
sest see pohines kriminaalmenetluse koodeksil ja selle eesmark oli 6igus-
parane. Sekkumise vajalikkust ja proportsionaalsust uurides viitas Euroopa
Inimoiguste Kohus siiski asjaolule, et konfidentsiaalsuse tiihistamise menetlus
toimus kaebuse esitaja osaluseta voi teadmata. Hageja ei saanud seetdttu
esitada oma argumente. Kuigi riigi 6igus sdtestas, et sellises menetluses
tuleb konsulteerida juristide hendusega, ei olnud Ghendusega konsultee-
ritud. Kaebuse esitajal ei olnud véimalust konfidentsiaalsuse tiihistamist
vaidlustada ja selleks puudusid diguskaitsevahendid. Menetlustagatiste ja

113 EIK, Pruteanu vs. Rumeenia, nr 30181/05, 3. veebruar 2015.
114 EIK, Brito Ferrinho Bexiga Villa-Nova vs. Portugal, nr 69436/10, 1. detsember 2015.
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konfidentsiaalsuskohustuse peatamise meetme tdhusa kohtuliku kontrolli
puudumise téttu jareldas Euroopa Iniméiguste Kohus, et rikuti Euroopa inim-
diguste ja pohivabaduste kaitse konventsiooni artiklit 8.

Kutsesaladuse ja andmekaitse vastastikmaju on sageli kaksipidine. Uhelt poolt aita-
vad digusaktides kehtestatud andmekaitse-eeskirjad ja kaitsemeetmed tagada kut-
sesaladuse hoidmise. Naiteks eeskirjadega, mis nduavad, et vastutavad ja volitatud
téotlejad rakendaksid tugevaid andmekaitsemeetmeid, piitakse muu hulgas val-
tida seda, et kutsesaladusega kaitstud isikuandmed kaotaksid konfidentsiaalsuse.
Lisaks voimaldab ELi isikuandmete kaitse (ldméaarus toodelda terviseandmeid, mis
on isikuandmete eriliik ja vajab tugevamat kaitset, kuid maarusega tehakse see sél-
tuvaks sellest, kas on olemas sobivad ja konkreetsed meetmed andmesubjektide
diguste, eelkdige kutsesaladuse kaitseks™.

Teisalt vdivad vastutavate ja volitatud tootlejate kutsesaladuse hoidmise kohus-
tused teatud isikuandmete korral piirata andmesubjektide digusi, eelkdige digust
saada teavet. Kuigi isikuandmete kaitse Gldmaarus loetleb Gksikasjalikult teabe, mis
pohimétteliselt tuleb esitada andmesubjektile, kui temalt ei ole saadud isikuand-
meid, ei kohaldata seda avalikustamisnéuet, kui isikuandmed peavad jdama riigisi-
sese voi ELi digusega ndutava kutsesaladuse hoidmise kohustuse tottu salajaseks'.

Isikuandmete kaitse Gldmaaruses satestatakse, et liikkmesriigid vdivad oma &igu-
ses votta vastu erieeskirjad, et kaitsta kutse- v6i muu samavaarse saladuse hoid-
mise kohustusi ning Ghitada 6igus isikuandmete kaitsele kutsesaladuse hoidmise
kohustusega'”.

Isikuandmete kaitse Gldmaaruses on satestatud, et liikmesriigid vdivad vétta vastu
erieeskirjad jarelevalveasutuste volituste kohta seoses vastutavate véi volitatud
tootlejatega, kelle suhtes kehtib kutsesaladuse hoidmise kohustus. Need erieeskir-
jad on seotud volitusega saada juurdepdds vastutava vai volitatud tootleja ruumi-
dele, nende andmeto6tlusseadmetele ja nende valduses olevatele isikuandmetele,
kui sellised isikuandmed on saadud saladuse hoidmise kohustusega hélmatud tege-
vuse kaigus. Seega peavad andmekaitse jdrelevalveasutused tditma vastutavatele
ja volitatud tootlejatele kehtivaid kutsesaladuse hoidmise kohustusi. Lisaks on ka
jarelevalveasutuste liikmed kohustatud nii ametiaja jooksul kui ka hiljem hoidma

115 Isikuandmete kaitse tldmaaruse artikli 9 16ike 2 punkt h ja artikli 9 Idige 3.
116 Ibid., artikli 14 Iike 5 punkt d.
117 Ibid., pohjendus 164 ja artikkel 90.
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kutsesaladust. Oma Glesannete taitmisel véivad jarelevalveasutuste liikmed ja t66-
tajad saada teada konfidentsiaalset teavet. Mdaruse artikli 54 16ikes 2 on selgelt
satestatud, et neil on sellise konfidentsiaalse teabe suhtes kutsesaladuse hoidmise
kohustus.

Isikuandmete kaitse Gldmaaruses ndutakse, et liilkkmesriigid teavitaksid komisjoni
eeskirjadest, mille nad vétavad vastu, et Ghitada andmekaitse ja maaruses satesta-
tud péhimétted kutsesaladuse hoidmise kohustusega.

1.3.3. Usu- ja veendumusvabadus

Usu- ja veendumusvabadus on kaitstud Euroopa inimdiguste ja pdhivabaduste
kaitse konventsiooni artikli 9 (métte-, sidametunnistuse- ja usuvabadus) ja ELi pohi-
odiguste harta artikli 10 alusel. Usulisi voi filosoofilisi veendumusi paljastavaid isiku-
andmeid peetakse nii ELi kui ka Euroopa Ndukogu diguse kohaselt eriligiilisteks isi-
kuandmeteks ning nende té6tlemine ja kasutamine on tugevama kaitse all.

Naide: kaebuse esitaja kohtuasjas Sinak Isik vs. Tiirgi'*® oli aleviitide usukogu-
konna liige, kelle usul on sufismi ja muude islami-eelsete uskumuste mojutusi
ning mida osa teadlasi peab iseseisvaks religiooniks ja muud islami religiooni
osaks. Hageja kaebas, et tema isikutunnistusel on tema tahte vastaselt mar-
gitud, et tema religioon on islam ja mitte alevi. Riigisisesed kohtud likkasid
tagasi tema taotluse muuta isikutunnistuse marke tekstiks ,alevi” péhjusel,
et see s6na tahistab islami alarihma, mitte eraldi religiooni. Seejdrel kaebas
ta Euroopa Inimdiguste Kohtule, et oli kohustatud avaldama oma usu ilma
ndusolekuta, sest isikutunnistusele oli kohustuslik markida isiku religioon, ja
et see rikub tema digust usu- ja sidametunnistusevabadusele, eriti arves-
tades, et maaratlus ,islam” tema isikutunnistusel on vale.

EIK kordas, et usuvabadus tahendab vabadust avaldada isiku usku kogu-
konnas koos teistega, avalikkuses ja sama usku jagavate isikute ringis, aga
ka Uksi ja eraviisiliselt. Tollal kehtinud riiklikud éigusaktid kohustasid isikuid
kandma kaasas isikutunnistust ehk dokumenti, mida tuli ndidata mis tahes
riigiasutuse voi eraettevdtja ndudel ja mis naitab isiku religiooni. Sellise
kohustusega ei arvestatud, et digus religiooni avaldada annab ka vastupidise
diguse, st diguse mitte olla kohustatud avaldama oma usulisi veendumusi.

118 EIK, Sinan Isik vs. Tirgi, nr 21924/05, 2. veebruar 2010.
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Kuigi valitsus vaitis, et riiklikke digusakte on muudetud, nii et isikud véivad
taotleda, et nende isikutunnistuse religiooni marge jaetaks tihjaks, véib
kohtu arvates kasitada juba Uksnes asjaolu, et religiooni marke kustutamist
peab taotlema, sellena, et nii avalikustatakse teave nende suhtumise kohta
religiooni. Lisaks sellele, kui isikutunnistustel on religiooni marge, on selle
tGhjaks jatmisel eriline tahendus, sest selliste isikutunnistuse omanikud,
millel puudub religiooni teave, eristuvad nendest, kelle isikutunnistusel on
nende veendumused madrgitud. Kohus jareldas, et riigisisesed digusaktid

rikkusid Euroopa inimdiguste ja péhivabaduste kaitse konventsiooni artiklit 9.

Kirikute ja usuihenduste v6i kogukondade tegevuses vdib siiski olla vaja liikmete
isikuandmeid t66delda, et véimaldada suhtlust ja tegevuse korraldamist koguduses.
Seega on kirikud ja usuiihendused isikuandmete té6tlemise eeskirju sageli raken-
danud. Isikuandmete kaitse Gldmaaruse artikli 91 kohaselt véivad need eeskirjad
jatkuvalt kehtida, kui need on péhjalikud ja kooskélas maaruse satetega. Kirikuid ja
usuiihendusi, kellel on sellised eeskirjad, peab kontrollima séltumatu jérelevalveasu-
tus, mis voib tegutseda ksnes nende suhtes, kui see tdidab isikuandmete kaitse
Uldmaaruses sellistele asutustele kehtestatud ndudeid™.

Usuorganisatsioonid vdivad isikuandmeid té6delda mitmel péhjusel: nditeks oma
kogudusega Ghenduse hoidmiseks véi usu- vdi heategevusirituste ja pidustuste
teabe edastamiseks. Teatud riikides peavad kirikud maksupéhjustel pidama liikmete
registreid, sest usuorganisatsioonide liikmesus v6ib méjutada isikute maksustamist.
Igal juhul on Euroopa diguse kohaselt usulisi veendumusi kajastavad andmed eri-
liigilised isikuandmed ning kirikud peavad vastutama nende andmete kaitlemise ja
tootlemise eest, eriti kuna usuorganisatsioonide t6ddeldav teave on sageli seotud
laste, eakate véi Ghiskonna muude haavatavate likmetega

1.3.4. Kunsti ja teaduse vabadus

Veel ks 6igus, mida tuleb arvestada seoses digusega eraelu austamisele ja isiku-
andmete kaitsele, on kunsti ja teaduse vabadus, mille kaitsmist nimetatakse otseselt
ELi pohidiguste harta artiklis 13. See digus tuleneb peamiselt métte- ja sénavabadu-
sest ning selle kasutamisel arvestatakse harta artiklit 1 (, Inimvéaarikus”). Euroopa
Iniméiguste Kohtu jargi on kunstivabaduse kaitse tagatud Euroopa inimdiguste ja
pohivabaduste kaitse konventsiooni artikliga 10'%°. Harta artikliga 13 tagatud diguse

119 Isikuandmete kaitse tldmaaruse artikli 91 Iige 2.
120 EIK, Miiller jt vs. Sveits, nr 10737/84, 24. mai 1988.
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suhtes vdidakse samal ajal kohaldada kooskdlas harta artikli 52 |6ikega 1 piiranguid,
mida voib tdlgendada ka Euroopa iniméiguste ja péhivabaduste kaitse konventsiooni
artikli 10 alusel.

Naide: kohtuasi Vereinigung bildender Kinstler vs. Austria'?? kasitles juhtumit,
kus Austria kohtud keelasid kaebuse esitanud Ghendusel jatkata sellise maali
eksponeerimist, millel olid avaliku elu tegelaste peade fotod, mis kujutasid
neid suguihtes. Teosel kasutatud fotol olnud Austria parlamendiliige p66r-
dus kaebuse esitanud Ghenduse vastu kohtusse ning taotles tékendit, et
maali enam ei eksponeeritaks. Riigisisene kohus seadis tdkendi. EIK toonitas,
et Euroopa inimdiguste ja péhivabaduste kaitse konventsiooni artikkel 10
laieneb selliste ideede edastamisele, mis solvavad, Sokeerivad voi hairi-
vad riiki voi elanikkonna mis tahes rihma. Kunstiteoseid loovad, esitavad,
levitavad voi eksponeerivad isikud toetavad ideede ja arvamuste vaheta-
mist ning riik ei tohi nende valjendusvabadust liigselt piirata. Kuivérd maal
oli kollaazitehnikas, fotod olid Gksnes asjaomaste isikute peadest ja kehad
olid maalitud ebarealistlikult ja kunstilise liialdusega, millega ilmselgelt ei
soovitud kajastada tegelikkust ega sellele vihjata, markis EIK samuti, et on
ebatdendoline, et autori eesmark oli jaljendada asjaomase isiku eraelu, vaid
pigem soovis ta ndidata tema avalikku staatust poliitikuna, ning et seda
arvestades peaks asjaomane isik Gles nditama suuremat sallivust kriitika
suhtes. Olles analiisinud asjaomaseid eri huve, leidis EIK, et maali edasise
eksponeerimise tahtajatu keeld oli ebaproportsionaalne. Kohus jareldas, et
rikuti Euroopa inimdiguste ja pdhivabaduste kaitse konventsiooni artiklit 10.

Euroopa andmekaitsediguses tunnustatakse ka teaduse erilist vaartust Ghiskonnas.
Isikuandmete kaitse Gldmadarus ja nildisajastatud konventsioon nr 108 lubavad sai-
litada andmeid pikema aja jooksul, kui isikuandmeid té6deldakse tiksnes teadus- voi
ajaloouuringute eesmarkidel. Peale selle ja olenemata konkreetse to6tlemise esialg-
sest eesmargist ei peeta isikuandmete edasist kasutamist teadusuuringutes néue-
tega kokkusobimatuks eesmargiks'?3. Samal ajal tuleb sellisel té6tlemisel rakendada
andmesubjektide diguste ja vabaduste kaitseks asjakohaseid kaitsemeetmeid. ELi
voi liikmesriikide digusaktides voidakse sdtestada andmesubjekti diguste erandeid,

121 Selgitused pohidiguste harta kohta, ELT 2007 C 303.
122 EIK, Vereinigung bildender Kiinstler vs. Austria, nr 68354/01, 25. jaanuar 2007, punktid 26 ja 34.

123 Isikuandmete kaitse tldmaaruse artikli 5 16ike 1 punkt b ja niitidisajastatud konventsiooni nr 108 artikli 5
l6ike 4 punkt b.
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nditeks digusest andmetega tutvuda, neid parandada ja nende tootlemist piirata
ning vaidlustada isikuandmete td6tlemine teadus- ja ajaloouuringute voi statistilisel
eesmargil (vt ka peatiikk 6.1 ja peatikk 9.4).

1.3.5. Intellektuaalomandi kaitse

Oigus omandi kaitsele on sitestatud Euroopa inimdiguste ja péhivabaduste kaitse
konventsiooni esimese protokolli artiklis 1 ja ELi p6hidiguste harta artikli 17 16ikes 1.
Seoses digusega omandile on isikuandmete kaitse seisukohast eriti oluline intellek-
tuaalomandi kaitse, mida on selge sénaga nimetatud harta artikli 17 16ikes 2. ELi
diguskorras on mitu direktiivi, mille eesmark on tagada intellektuaalomandi, eel-
koige autoridiguse tdhus kaitse. Intellektuaalomand hélmab peale kirjandus- ja
kunstiteoste ka patente, kaubamarke ja nendega seonduvaid &igusi.

Nagu on selgitanud Euroopa Liidu Kohtu praktika, tuleb omandidiguse kui pdhidiguse
kaitse tasakaalustada teiste pdhidiguste kaitsega, eelkdige digusega isikuandmete
kaitsele™4. On olnud juhtumeid, kus autoridiguste kaitse asutused on néudnud, et
internetiihenduse pakkujad avalikustaksid failijagamise internetiplatvormide kasu-
tajate isikud. Selliste platvormide kaudu saavad internetikasutajad sageli tasuta alla
laadida ka autoridigusega kaitstud lugusid.

Naide: kohtuasi Promusicae vs. Telefénica de Espafia™?® kasitles juhtumit,
kus Hispaania internetiihenduse pakkuja Telefonica keeldus avaldamast
muusikaprodutsente ning heli- ja audiovisuaalsete salvestiste valjaandjaid
koondavale vabaihendusele Promusicae isikuandmeid konkreetsete isikute
kohta, kellele osutati internetithenduse teenuseid. Promusicae taotles teabe
avaldamist, et asjaomaste isikute vastu saaks algatada tsiviilkohtumenet-
luse, sest vabalhenduse vaitel kasutasid nad failivahetusprogrammi, mis
vdimaldas juurdepdasu salvestistele, mille varalised kasutusdigused kuulusid
Promusicae liikkmetele.

Hispaania kohus edastas asja ELK-le, kisides, kas selliste isikuandmete edas-
tamist tsiviilkohtumenetluse raames néutakse henduse diguse alusel auto-
ridiguse tdhusa kaitse tagamiseks. Kohus viitas direktiividele 2000/31/EU,

2001/29/EU ja 2004/48/EU koostoimes harta artiklitega 17 ja 47. ELK jareldas,

124 ELK, C-275/06, Productores de Musica de Espaia (Promusicae) vs. Telefdnica de Espana SAU [suurkoda],
29. jaanuar 2008, punktid 62-68.

125 Ibid., punktid 54 ja 60.
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et need kolm direktiivi, samuti eraelu puutumatuse ja elektroonilise side
direktiiv (direktiiv 2002/58/EU) ei valista liikmesriikide véimalust sétestada
autoridiguse tdhusa kaitse eesmargil kohustust edastada tsiviilkohtumenet-
luse raames isikuandmeid.

ELK réhutas, et kohtuasi tdstatas seega kiisimuse, kuidas Ghitada selliste
erinevate pdhidiguste kaitse ndudeid nagu digus eraelu puutumatusele,
6igus omandidiguse kaitsele ja digus tdhusale diguskaitsele.

Kohus jareldas, et lilkkmesriigid peavad ,eespool mainitud direktiivide ile-
votmisel jélgima, et nad tugineksid nende direktiivide sellisele tdlgendusele,
mis véimaldab tagada tasakaalu erinevate (henduse diguskorras kaitstud
pohidiguste vahel. Jargmiseks, liikkmesriikide ametiasutused ja kohtud ei pea
nende direktiivide Glevdtmismeetmete rakendamisel mitte ainult télgendama
oma siseriiklikku digust kooskdlas nende direktiividega, vaid nad peavad ka
jalgima, et nad ei tugineks asjaomaste direktiivide sellisele télgendusele, mis
on vastuolus nende péhidigustega véi muude Ghenduse diguse Gldpdhimo-
tetega, nditeks proportsionaalsuse péhimottega.”'2¢

Naide: kohtuasi Bonnier Audio AB jt vs. Perfect Communication Sweden AB'’
kasitles intellektuaalomandidiguste ja isikuandmete kaitse tasakaalu. Kae-
buse esitajad - viis kirjastusettevétet, kes on 27 audioraamatu autoridiguse
omanikud - esitasid Rootsi kohtusse hagi, vaites, et nende autoridigust on
rikutud FTP-serveri abil (failiedastusprotokoll, mis véimaldab failide jagamist
ja andmeedastust interneti kaudu). Taotlejad ndudsid internetiteenuse osu-
tajalt failid saatnud IP-aadressi kasutanud isiku nime ja aadressi avaldamist.
Internetiteenuse osutaja ePhone vaidlustas hagiavalduse, vaites, et sellega
rikuti direktiivi 2006/24/EU (andmete sailitamise direktiiv - tunnistati keh-
tetuks 2014. aastal).

Rootsi kohus edastas asja Euroopa Liidu Kohtule, kisides, kas direk-
tiilv 2006/24/EU vélistab direktiivi 2004/48/EU (intellektuaalomandidiguste
joustamise direktiiv) artiklil 8 pohineva lilkkmesriigi 6igusnormi kohaldamise,
mis véimaldab teha ettekirjutuse, millega ndutakse internetiteenuse osu-
tajatelt teabe edastamist autoridiguste omajatele abonentide kohta, kelle

126  Ibid., punktid 65 ja 68; vt ka ELK, C-360/10, Belgische Vereniging van Auteurs, Componisten en
Uitgevers CVBA (SABAM) vs. Netlog NV, 16. veebruar 2012.

127 ELK, C-461/10, Bonnier Audio AB, Earbooks AB, Norstedts Forlagsgrupp AB, Piratférlaget AB, Storyside
AB vs. Perfect Communication Sweden AB, 19. aprill 2012.
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IP-aadresse vdidetavalt rikkumiste toimepanemisel kasutati. Kisimus péhines
eeldusel, et kaebuse esitaja esitas selgeid téendeid konkreetse autoridiguse
rikkumise kohta ja meede on proportsionaalne.

ELK mérkis, et direktiivis 2006/24/EU kasitleti ainult elektroonilise side tee-
nuste osutajate loodud andmete t66tlemist ja sdilitamist raskete kuritegude
uurimiseks, avastamiseks ja nende eest vastutusele vétmiseks ning nende
andmete edastamist riigi padevatele asutustele. Seega jaab intellektuaalo-
mandidiguste jdustamise direktiivi iilevéttev riiklik sate direktiivi 2006/24/EU
kohaldamisalast valja ja seepdrast see direktiiv seda ei valista'?.

Taotluse esitajate taotletud nime ja aadressi teatamise kohta leidis ELK, et see
on isikuandmete té6tlemine ja kuulub direktiivi 2002/58/EU (e-privaatsuse
direktiiv) kohaldamisalasse. Kohus mérkis ka, et nende andmete edastamine
oli tsiviilkohtumenetluses ndutav autoridiguse omaniku kasuks, et tagada
autoridiguse tdhus kaitse, ja seega kuulub see ka direktiivi 2004/48/EU
kohaldamisalasse™.

ELK jareldas, et direktiive 2002/58/EU ja 2004/48/EU tuleb télgendada nii,
et need ei valistaks sellist riigisisest digusakti, nagu kdsitletakse péhikoh-
tuasjas, sest need digusaktid véimaldavad isikuandmete avalikustamise
taotlust menetleval riiklikul kohtul kaalutleda vastandlikke huve, 1dhtudes
iga juhtumi asjaoludest ja nduetekohaselt arvestades proportsionaalsuse
pdhimotte ndudeid.

1.3.6. Andmekaitse ja majanduslikud huvid

Digiajastul ehk suurandmete ajastul on andmete kohta 6eldud, et need on majandu-
ses innovatsiooni ja loovuse edendamise ,,uus nafta”™°. Paljud ettevétted on loonud
andmetdo6tiuse Umber tugevad drimudelid ja see td6tlemine hdlmab sageli isikuand-
meid. Osa drithinguid vdib arvata, et isikuandmete kaitse erieeskirjad véivad tege-
likkuses tekitada liiga koormavaid kohustusi, mis vdivad kahjustada nende majan-
dushuve. Seega tekib kiisimus, kas vastutavate ja volitatud tootlejate voi Gldsuse

majandushuvid véivad digustada andmekaitsediguse piiramist.

128 Ibid., punktid 40-41.

129 Ibid., punktid 52-54. Vit ka ELK, C-275/06, Productores de Musica de Espana (Promusicae) vs. Telefénica

de Espana SAU [suurkodal, 29. jaanuar 2008, punkt 58.
130 Vt nditeks Financial Times (2016), Data is the new oil... who's going to own it?, 16. november 2016.

77


http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0275&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0275&lang1=en&type=NOT&ancre=

Euroopa andmekaitsediguse kdsiraamat

78

Naide: kohtuasjas Google Spain™" leidis ELK, et teatud tingimustel on isikutel
6igus nduda otsingutulemuste eemaldamist oma otsinguregistrist. ELK markis
pdhjendustes, et otsingumootorite ja loetletud otsingutulemuste kasutamine
voib luua isiku tksikasjaliku profiili. See teave voib kasitleda tiksikisiku eraelu
ulatuslikku osa ja ilma otsingumootorita ei oleks seda olnud lihtne leida ega
seostada. Seega oli tegu véimaliku raske sekkumisega andmesubjektide
pohidigustesse eraelu puutumatusele ja isikuandmete kaitsele.

Euroopa Kohus uuris seejdrel, kas sekkumine véib olla digustatud. Otsin-
gumootorit kaitava driihingu majandushuvi kohta té6tlemisel markis ELK,
et ,tuleb tddeda, et riivet ei saa digustada pelgalt otsingumootori haldaja
majandushuviga sellise todtlemise suhtes”, ja et péhidiguste harta artiklites 7
ja 8 satestatud pdhidigused on Gldjuhul Glimuslikud selliste majandushuvide
ja Uldsuse huvi suhtes vastava isiku nime péhjal tehtud otsinguga seda tea-
vet leida™2.

Euroopa andmekaitsediguse Uks peamisi kaalutlusi on anda Uksikisikutele suurem
voli oma isikuandmete le. Eriti digiajastul on palju suurem nende ariihingute méju-
voim, kellel on juurdepaas tohutule kogusele isikuandmetele ja kes neid to6tlevad,
kui nende isikuandmete omanike mé&juvéim hallata oma teavet. Euroopa Liidu Kohus
kasitleb andmekaitse ja majandushuvide - nditeks kolmandate isikute huve piiratud
vastutusega ariiihingute korral - tasakaalustamisel igat juhtumit eraldi, nagu nditab
ilmekalt kohtuasjas Manni tehtud otsus.

Naide: kohtuasi Manni'* kasitles isiku andmete lisamist avalikku ariregist-
risse. Salvatore Manni palus Lecce kaubanduskojal kustutada registrist tema
isikuandmed, kui ta avastas, et véimalikud kliendid nagid registrist, et ta on
hallanud ettevétet, mis [dks rohkem kui kimmekond aastat tagasi pankrotti.
See teave tekitas tema potentsiaalsetes klientides eelarvamust ja vois kah-
justada tema drihuve.

131 ELK, C-131/12, Google Spain SL, Google Inc. vs. Agencia Espariola de Proteccion de Datos (AEPD), Mario
Costeja Gonzdlez [suurkoda], 13. mai 2014.

132 Ibid,, punktid 81ja 97.

133 ELK, C-398/15, Camera di Commercio, Industria, Artigianato e Agricoltura di Lecce vs. Salvatore Manni,
9. marts 2017.
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ELK-I paluti madrata, kas ELi diguses tunnustatakse sellisel juhul digust and-
mete kustutamisele. Sellele jareldusele jdudmisel tasakaalustas kohus ELi
andmekaitse-eeskirju ja Salvatore Manni arihuvi kérvaldada teave tema
endise ariihingu pankroti kohta avalikkuse huviga teabele juurdepaasu suh-
tes. Kohus véttis teadmiseks asjaolu, et ariGhingute avalikule registrile ava-
likustamine oli sdtestatud seaduses ja eelkdige ELi direktiivis, mille eesmark
on lihtsustada ariihingute teabe kattesaadavust kolmandatele isikutele.
Avalikustamine oli oluline, et kaitsta kolmandate isikute huve, kes véivad
soovida teha dri teatud ariihinguga, sest piiratud vastutusega ariihingud
vastutavad kolmandate isikute ees ainult oma varadega. Seega , peab ava-
likustamine véimaldama kolmandatel isikutel tutvuda ariGhingu péhidoku-
mentide sisuga ja muu ariihingut puudutava teabega, eelkdige andmetega
isikute kohta, kellel on digus ariGhingut esindada”’34,

Arvestades registri iguspdrase eesmadrgi tahtsust, leidis Euroopa Liidu Kohus,
et Salvatore Mannil ei olnud 6igust oma isikuandmete kustutamisele, sest
vajadus kaitsta kolmandate isikute huve seoses piiratud vastutusega ari-
Ghingutega ning tagada diguskindlus, diglane kaubandus ja seega siseturu
nduetekohane toimimine kaalus Gles tema andmekaitse digusaktidest tule-
nevad digused. Seda eriti seetdttu, et tksikisikud, kes otsustavad osaleda
kaubanduses piiratud vastutusega driGhingu kaudu, on teadlikud, et nad
peavad avalikustama oma identiteedi ja ametikohtade teabe.

Kuigi ELK leidis, et sellisel juhul ei ole pdhjust andmeid kustutada, tddes ta,
et on olemas digus esitada vastuvditeid tédtlemise kohta, markides: ,ei saa
[...] vélistada, et vbivad esineda eriolukorrad, kus éigustatud ja veenvad
pdhjused, mis on seotud andmesubjekti konkreetse juhtumiga, digustavad
erandkorras seda, et pdrast piisavalt pika aja méddumist [...] on ariihingute
registrisse kantud seda isikut puudutavate isikuandmetega tutvumine piira-
tud kolmandate isikutega, kellel on erihuvi nendega tutvuda”'.

ELK markis, et riigisiseste kohtute Glesanne on hinnata iga kord eraldi ja
isiku koiki asjakohaseid asjaolusid arvestades hinnata selliste diguspdraste
ja Ulekaalukate pdhjuste olemasolu véi puudumist, mis voib erandkorras
digustada kolmandate isikute juurdepddsu piiramist driihingute registrites
sisalduvatele isikuandmetele. Kohus selgitas siiski, et Salvatore Manni korral

134 Ibid., punkt 49.
135 Ibid., punkt 60.
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ei saa ainuliksi asjaolu, et tema isikuandmete avaldamine registris vaidetavalt
madjutas tema kliente, lugeda selliseks digustatud ja tlekaalukaks péhjuseks.
Salvatore Manni véimalikel klientidel on digustatud huvi saada teavet tema
eelmise ettevotte pankroti kohta.

Salvatore Manni ja teiste registrisse kantud isikute péhidiguste riive eraelu
austamise ja isikuandmete kaitse suhtes, mis on tagatud harta artiklitega 7
ja 8, taitis tldhuvi eesmarki ning oli vajalik ja proportsionaalne.

Kohtuasjas Manni leidis Euroopa Liidu Kohus seega, et 6igus andmekaitsele ja eraelu
puutumatusele ei kaalunud iles kolmandate isikute huvi saada juurdepdaas ariihin-
gute registris olevale teabele piiratud vastutusega drighingute kohta.
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EIK, Bernh Larsen Holding
AS and Others vs. Norra,
nr 24117/08, 2013

EIK, Uzun vs. Saksamaa,
nr 35623/05, 2010

EIK, Amann vs. Sveits
[suurkoda], nr 27798/95,
2000

Nildisajastatud
konventsiooni nr 108
artikli 6 16ige 1
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http://eur-lex.europa.eu/eli/reg/2016/679/oj
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0275&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0275&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0275&lang1=en&type=NOT&ancre=
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1594192745190&uri=CELEX:62010CJ0070
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1594192745190&uri=CELEX:62010CJ0070
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1594192745190&uri=CELEX:62010CJ0070
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1594192745190&uri=CELEX:62010CJ0070
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0582
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0582
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
http://hudoc.echr.coe.int/eng?i=001-117133
http://hudoc.echr.coe.int/eng?i=001-117133
http://hudoc.echr.coe.int/eng#{
http://hudoc.echr.coe.int/eng?i=001-58497
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
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EL

Teemad

EN

ELK, C-434/16, Peter Nowak vs. Data
Protection Commissioner, 2017

Andmetootlus

Isikuandmete kaitse ildmaaruse
artikli 4 1dige 2

ELK, C-212/13, Frantisek Rynes vs.
Urad pro ochranu osobnich udajd,
2014

ELK, C-398/15, Camera di Commercio,
Industria, Artigianato e Agricoltura di
Lecce vs. Salvatore Manni, 2017

ELK, C-101/01, Kriminaalasi, milles
siudistatav on Bodil Lindgvist, 2003
ELK, C-131/12, Google Spain SL,
Google Inc. vs. Agencia Espanola de
Proteccion de Datos (AEPD), Mario
Costeja Gonzdlez [suurkoda], 2014
Andmete kasutajad

Isikuandmete kaitse ildmaaruse
artikli 4 16ige 7

ELK, ¢-212/13, Frantisek Rynes vs.
Urad pro ochranu osobnich udajd,
2014

ELK, C-1318/12, Google Spain SL,
Google Inc. vs. Agencia Espafiola de

Proteccion de Datos (AEPD), Mario
Costeja Gonzalez [suurkoda], 2014

Isikuandmete kaitse ildmaaruse
artikli 4 16ige 8

Isikuandmete kaitse Gldmdaruse
artikli 4 16ige 9

Isikuandmete kaitse Gldmaaruse
artikli 4 16ige 10

Isikuandmete
anoniimimine
ja pseudo-
nidmimine

Maisted

Vastutav tootleja

Volitatud tootleja

Vastuvétja

Kolmas isik

Nuldisajastatud
konventsiooni nr 108
artikli 5 16ike 4 punkt e

Nuldisajastatud
konventsiooni nr 108
seletuskirja punkt 50

Nitdisajastatud
konventsiooni nr 108
artikli 2 punktid b ja ¢

Nuldisajastatud
konventsiooni nr 108
artikli 2 punkt d

Profiilianallisi soovituse
artikli 1 punkt g*

Niddisajastatud
konventsiooni nr 108
artikli 2 punkt f
Profiilianaltisi soovituse
artikli 1 punkt h
Nuldisajastatud
konventsiooni nr 108
artikli 2 punkt e


http://curia.europa.eu/juris/document/document.jsf?text=&docid=193042&doclang=EN
http://curia.europa.eu/juris/document/document.jsf?text=&docid=193042&doclang=EN
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CJ0212
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CJ0212
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CJ0212
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CJ0212
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=09000016805cdd00

Andmekaitse terminoloogia

EL Teemad EN
Nousolek
Isikuandmete kaitse Gldmaaruse Kehtiva N{idisajastatud
artikli 4 punkt 11 ja artikkel 7 nousoleku moiste konventsiooni nr 108
ELK, C-543/09, Deutsche Telekom AG janduded artikli 5 16ige 2
vs. Bundesrepublik Deutschland, 2011 I\/\edi_tsiiniand_mete kaitse
ELK, C-536/15, Tele2 (Netehrlands) BV soovituse artikkel 6
jt vs. Autoriteit Consument en Markt ja muud hilisemad
(AMC), 2017 soovitused
EIK, Elberte vs. Léti,
nr 61243/08, 2015

Maérkus: * Euroopa N6éukogu ministrite komitee (2010), Recommendation CM/Rec(2010)13 of the
Committee of Ministers to member states on the protection of individuals with regard to automatic
processing of personal data in the context of profiling (profiilianaltdsi soovitus), 23. november 2010.

2.1. Isikuandmed

Pohipunktid

Andmed on isikuandmed, kui andmed on seotud tuvastatud véi tuvastatava isikuga
(andmesubjektiga).

Kontrollimisel, kas fusiline isik on tuvastatav, peab vastutav tootleja véi muu isik
arvestama koiki moistlikke vahendeid, mida téenaoliselt kasutatakse fisilise isiku
otseseks voi kaudseks tuvastamiseks, nditeks teiste hulgast esiletoomist.

Autentimisega tdendatakse isiku isikusamasus ja/voi see, et ta tohib teha teatud
toiminguid.

Osa andmeid on andmete eriliigid - eriliigilised isikuandmed, mis on loetletud ndidis-
3jastatud konventsioonis nr 108 ja andmekaitse digusaktides -, mille jaoks on ndutav
tugevdatud kaitse ning seega kehtib nende suhtes eri diguskord.

Andmed on anoniimitud, kui need ei seostu enam tuvastatud ega tuvastatava
isikuga.

Andmete pseudoniimimisega vdlistatakse isikuandmete seostamine andmesubjek-
tiga ilma tdiendava teabeta, mida hoitakse eraldi. Voti, mis voimaldab andmesubjekte
uuesti tuvastada, tuleb hoida eraldi ja turvaliselt. Pseudoniimitud andmed jaavad isi-
kuandmeteks. ELi diguses puudub pseudoniimitud andmete maiste.

Anoniimitud andmete suhtes andmekaitse pohimétteid ja eeskirju ei kohaldata, kuid
neid kohaldatakse pseudontimitud andmete suhtes.
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211, Isikuandmete moiste pohiaspektid

ELi ja Euroopa Noukogu diguses on isikuandmed maaratletud kui teave tuvastatud
vOi tuvastatava fuusilise isiku kohta'é. See tdhendab teavet isiku kohta, kelle isik on
kas iseenesest selge véi selle saab tuvastada taiendava teabe pdhjal. Kontrollimisel,
kas isik on tuvastatav, peab vastutav tdotleja voi muu isik arvestama kdiki maist-
likke vahendeid, mida toenaoliselt kasutatakse fuusilise isiku otseseks voi kaudseks
tuvastamiseks, nditeks teiste hulgast esiletoomist, mis véimaldab kasitleda Ght isikut
teisiti kui muid™”.

Kui sellise isiku andmeid téodeldakse, on ta andmesubjekt.
Andmesubjekt

ELi 6iguse kohaselt on andmekaitse-eeskirjad suunatud ainult fiusilistele isikutele?
ja Euroopa andmekaitsediguses on kaitse tagatud tiksnes elus olevatele isikutele™®.
Isikuandmete kaitse Gldmaaruses maaratletakse isikuandmed kui igasugune teave
tuvastatud voi tuvastatava fuusilise isiku kohta.

Euroopa Noukogu diguses, eelkdige niidisajastatud konventsioonis nr 108, vii-
datakse ka Uksikisikute kaitsele seoses nende isikuandmete té6tlemisega. Ka seal
tdhendavad isikuandmed teavet tuvastatud vdi tuvastatava isiku kohta. Fiusilist isi-
kut (nagu on isikuandmete kaitse Gldmaéruses) ja Uksikisikut (nGidisajastatud kon-
ventsioonis nr 108) nimetatakse andmekaitsediguses andmesubjektiks.

Méningast kaitset saavad ka juriidilised isikud. Euroopa Inimdiguste Kohtu koh-
tupraktikas on otsuseid hagiavalduste kohta, milles juriidilised isikud vaitsid, et on
rikutud Euroopa inimdiguste ja péhivabaduste kaitse konventsiooni artikliga 8 neile
antud 6igust kaitsele andmete kasutamise vastu. Euroopa inimdiguste ja pdhivaba-
duste kaitse konventsiooni artikkel 8 hélmab nii digust era- ja perekonnaelu kui ka
kodu ja s6numite saladuse austamisele. Seega vdib kohus pigem uurida juhtumeid
viimasena nimetatu kui eraelu raames.

136 Isikuandmete kaitse tldmaaruse artikli 4 punkt 1 ja nitidisajastatud konventsiooni nr 108 artikli 2
punkt a.

137 Isikuandmete kaitse Gldmaaruse pohjendus 26.
138 Ibid., artikkel 1.

139 Ibid., pohjendus 27. Vit ka artikli 29 toorihm (2007), Opinion 4/2007 on the concept of personal data,
WP 136, 20. juuni 2007, Ik 22.


https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/index_en.htm

Andmekaitse terminoloogia

Naide: kohtuasi Bernh Larsen Holding AS jt vs. Norra'*® kasitles kolme Norra
arithingu kaebust maksuhalduri otsuse suhtes, millega néuti, et nad esitaksid
maksuaudiitoritele koopia kdigist nende Ghiskasutuses olnud arvutiserveris
olnud andmetest.

EIK leidis, et kaebuse esitanud aritihingutele sellise kohustuse maaramisega
riivati nende digusi seoses kodu ja sdnumite saladuse austamisega Euroopa
inimdiguste ja pohivabaduste kaitse konventsiooni artikli 8 kohaselt. Kohus
leidis siiski, et maksuhaldur oli vaarkasutamise takistamiseks kehtestanud
téhusad ja piisavad kaitsemeetmed: kaebuse esitajaid teavitati aegsasti
ette; nad viibisid kohapealse kontrolli juures ja neil oli vdéimalus ametnikega
suhelda; materjal kavatseti parast maksuauditi Id6petamist hdvitada. Seda
silmas pidades oli olemas diglane tasakaal seoses Ghelt poolt kaebuse esi-
tanud ettevétjate digusega kodu ja sénumite saladuse austamisele ning
nende heaks téotavate inimeste eraelu puutumatuse kaitsmise huviga ja
teisalt avaliku huviga tagada téhus kontroll maksuseisundi hindamiseks.
Kohus jareldas, et seega artiklit 8 ei rikutud.

Niidisajastatud konventsiooni nr 108 kohaselt hélmab andmekaitse peamiselt
fuisiliste isikute andmete kaitset, kuid konventsiooniosalised voivad seda oma riigi-
sisestes digusaktides laiendada juriidilistele isikutele, nditeks ariiihingutele ja Ghen-
dustele. Nidisajastatud konventsiooni seletuskirjas on margitud, et riigisisene 6igus
voib kaitsta juriidiliste isikute digustatud huve, laiendades konventsiooni kohalda-
misala sellistele osalejatele™'. ELi andmekaitsebigus ei hélma juriidilisi isikuid kasit-
levat andmetdotlust, eelkdige ei puuduta see juriidilise isikuna asutatud ettevétjaid,
sealhulgas juriidilise isiku nime ja vormi ning kontaktandmeid'#. Samas kaitseb side
konfidentsiaalsust ja juriidiliste isikute digustatud huve abonentide ja kasutajate
andmete automaatse salvestamise ja téotlemise suureneva mahu korral e-privaat-
suse direktiiv', Juriidilistele isikutele laiendatakse kaitset ka e-privaatsuse maaruse
eelndus.

140 EIK, Bernh Larsen Holding AS jt vs. Norra, nr 24117/08, 14. mérts 2013. Vt ka EIK, Liberty jt vs.
Uhendkuningriik, nr 58243/00, 1. juuli 2008.

141 Nuudisajastatud konventsiooni nr 108 seletuskirja punkt 30.
142 Isikuandmete kaitse ildmaaruse péhjendus 14.
143 E-privaatsuse direktiivi pdhjendus 7 ja artikli 1 16ige 2.
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Néide: kohtuasjas Volker und Markus Schecke ja Hartmut Eifert vs. Land
Hessen'#4 leidis Euroopa Liidu Kohus péllumajandustoetuste saajate isiku-
andmete avaldamisele viidates, et ,juriidilised isikud [saavad] sellise tuvas-
tamise vastu harta artiklitele 7 ja 8 tugineda ainult siis, kui juriidilise isiku
ametliku nime kaudu on voimalik tuvastada ks voi mitu fausilist isikut. [...H]
arta artiklitega 7 ja 8 tunnustatud 6igus eraelu puutumatusele isikuandmete
tootlemisel [puudutab] igasugust teavet tuvastatud voi tuvastatava fiisilise
isiku kohta [...].71%5

Tasakaalustades Ghelt poolt ELi huvi tagada I3bipaistvus ning teisalt toetust
saanud Uksikisikute péhidigused eraelu puutumatusele ja andmekaitsele,
leidis ELK, et nende poéhibiguste riive oli ebaproportsionaalne. Kohus leidis, et
|abipaistvuse eesmadrgi oleks saanud tulemuslikult saavutada meetmetega,
mis sekkuvad vahem asjaomaste Uksikisikute digustesse. Toetust saanud
juriidiliste isikute teabe avaldamise proportsionaalsuse uurimisel jéudis ELK
siiski teistsugusele jareldusele ja otsustas, et selline avaldamine ei lleta-
nud proportsionaalsuse pdhimaétte piire. Kohus markis, et ,[i]sikuandmete
kaitse diguse riive raskus on juriidiliste ja fltsiliste isikute puhul erinev”1¢.
Juriidilistel isikutel on suurem kohustus avaldada enda kohta andmeid. ELK
jareldas, et riigi ametiasutuste kohustus uurida enne selliste andmete aval-
damist iga toetust saanud juriidilise isiku kohta, kas tema nime alusel on
tuvastatavad fiisilised isikud, paneks neile ametiasutustele ebamaistlikult
suure halduskoormuse. Seepdrast on digusaktid, millega ndutakse juriidiliste
isikute andmete Gldist avaldamist, saavutanud kdnealuste konkureerivate
huvide diglase tasakaalu.

Andmete olemus

Mis tahes liiki andmed véivad olla isikuandmed, kui need seonduvad tuvastatud voi
tuvastatava isikuga.

144 ELK, liidetud kohtuasjad C-92/09 ja C-93/09, Volker und Markus Schecke GbR ja Hartmut Eifert vs. Land

Hessen [suurkoda], 9. november 2010, punkt 53.

145  Ibid., punktid 52-53.
146 Ibid., punkt 87.


http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=

Andmekaitse terminoloogia

Naide: tootaja tootulemuste hinnang juhilt, mida sailitatakse t66taja isiku-
toimikus, on isikuandmed té6taja kohta. See on nii isegi siis, kui hinnangu
sisu on osaliselt voi taielikult Gksnes juhiisiklik arvamus, naiteks ,to6taja ei
ole téole piihendunud”, mitte faktid, naiteks ,t66taja puudus viimase kuue
kuu jooksul too6lt viis nadalat”.

Isikuandmed on ka teave isiku eraelu kohta, sealhulgas kutsetegevuse kohta, ja
Ghiskondliku elu kohta.

Kohtuasjas Amann™ télgendas EIK terminit ,isikuandmed” nii, et see ei piirdu Gks-
nes isiku eraeluga. Termini ,isikuandmed” selline maaratlus on asjakohane ka isiku-
andmete kaitse Gldmaaruse seisukohast.

Néide: kohtuasjas Volker und Markus Schecke ja Hartmut Eifert vs. Land
Hessen® markis ELK: ,Selles suhtes ei ole tahtsust asjaolul, et avaldatud
andmed seonduvad kutsealase tegevusega [...]. Euroopa Inimdiguste Kohus
on Euroopa inimdiguste ja pdhivabaduste kaitse konventsiooni artikli 8 tél-
gendamisel sellega seoses otsustanud, et mdistet ,eraelu” ei tuleks télgen-
dada kitsalt ning et ,ei ole ihtki pdhiméttelist pdhjust, mis valistaks ,eraelu”
modiste hulgast kutsealase [...] tegevuse”[...].”

Naide: liidetud kohtuasjades YS vs. Minister voor Immigratie, Integratie en
Asiel ja Minister voor Immigratie, Integratie en Asiel vs. M ja S'° markis
Euroopa Liidu Kohus, et sisserdnde- ja kodakondsusameti otsuse eelndus
sisalduv 6iguslik anallis, mis kasitleb elamisloa taotlusi, ei ole iseenesest
isikuandmed, isegi kui need véivad sisaldada méningaid isikuandmeid.

EIK kohtupraktika seoses Euroopa iniméiguste ja pdhivabaduste kaitse konvent-
siooni artikliga 8 naitab, et eraelu ja kutsetegevuse kisimuste eristamine vdib olla
keerukas™®.

147 VtEIK, Amann vs. Sveits, nr 27798/95, 16. veebruar 2000, punkt 65.

148 ELK, liidetud kohtuasjad C-92/09 ja C-93/09, Volker und Markus Schecke GbR ja Hartmut Eifert vs. Land
Hessen [suurkoda], 9. november 2010, punkt 59.

149 ELK, liidetud kohtuasjad C-141/12 ja C-372/12, YS vs. Minister voor Immigratie, Integratie en Asiel ja
Minister voor Immigratie, Integratie en Asiel vs. M ja S, 17. juuli 2014, punkt 39.

150 Vt nditeks EIK, Rotaru vs. Rumeenia [suurkoda], nr 28341/95, 4. mai 2000, punkt 43; EIK, Niemietz vs.
Saksamaa, nr 13710/88, 16. detsember 1992, punkt 29.
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Naide: kohtuasi Barbulescu vs. Rumeenia™" kasitles juhtumit, kus kaebuse
esitaja vallandati td6andja internetithenduse t66 ajal kasutamise tdttu, mis
oli téokorra rikkumine. Kaebuse esitaja tédandja oli jalginud tema teabeva-
hetust ja riigisiseses kohtumenetluses esitati ksnes erasénumeid nditavad
logiandmed. EIK leidis, et artikkel 8 on kohaldatav, kuid jattis lahtiseks kisi-
muse, kas té6andja piiravad eeskirjad jatavad taotlejale digustatud ootuse
eraelu puutumatusele, kuid oli igal juhul seisukohal, et to6andja juhised ei
saa likvideerida era- ja Ghiskondlikku elu t66kohas. Sisulisest kiljest tuli
konventsioonis osalevatele riikidele anda ulatuslik kaalutluséigus, kui nad
hindavad vajadust luua digusraamistik, mis hélmab tingimusi, mille alusel
téo6andja voib reguleerida oma todtajate toovalist - elektroonilist véi muud -
teabevahetust tookohal. Riigisisesed ametiasutused peavad siiski tagama,
et todandjate poolt sénumite ja muu teabevahetuse jalgimise meetmete
kehtestamisega, olenemata meetmete ulatusest ja kestusest, kaasnevad
asjakohased ja piisavad kaitsemeetmed kuritarvitamise vastu. Proportsio-
naalsus ja omavolivastased menetlustagatised on hadavajalikud ning Euroopa
Inimdiguste Kohus tuvastas mitu nende asjaolude seisukohast olulist tegurit,
nditeks mis ulatuses to6andjad tootajaid jdlgivad, téotajate eraelu puutuma-
tusse sekkumise ulatus, tagajarjed tootajale ning see, kas tagatud on piisavad
kaitsemeetmed. Peale selle peavad riigisisesed ametiasutused tagama, et
tootajale, kelle teabevahetust on jalgitud, on juurdepads diguskaitsevahen-
dile kohtus, kelle padevuses on vahemalt sisuliselt maarata, kuidas neid
kriteeriume jargiti ja kas vaidlustatud meetmed olid seaduslikud. Kohtuasjas
tuvastas Euroopa Inimdiguste Kohus konventsiooni artikli 8 rikkumise, sest
riigisisesed ametiasutused ei pakkunud piisavat kaitset kaebuse esitaja digu-
sele eraelu ja sénumisaladuse austamisele ning ei suutnud seega diglaselt
tasakaalustada asjaomaseid huve.

Nii ELi kui ka Euroopa Noukogu diguses hdlmab teave isikuandmeid, kui

selles teabega tuvastatakse isik véi isik on tuvastatav voi

tuvastamata isikut saab selle teabe abil teiste hulgast nii esile tuua, et selle alu-
sel saab lisauurimise abil vdlja selgitada andmesubjekti.

151 EIK, Barbulescu vs. Rumeenia [suurkoda], nr 61496/08, 5. september 2017, punkt 121.
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Mélemat liiki teavet kaitstakse Euroopa andmekaitsediguses samamoodi. Uksik-
isikute otsene voi kaudne tuvastatavus eeldab pidevat hindamist, ,véttes arvesse
nii andmete tootlemise ajal kdttesaadavat tehnoloogiat kui ka tehnoloogilisi aren-
guid”™>2, Euroopa Inimdiguste Kohus on korduvalt markinud, et Euroopa inimdiguste
ja pdhivabaduste kaitse konventsioonis kasutatav méiste ,isikuandmed” on sama
kui konventsioonis nr 108, eriti seoses tuvastatud véi tuvastatavate isikutega seo-
tuse tingimusega'™:.

Isikuandmete kaitse Uldmaaruses on satestatud, et ,tuvastatav fuusiline isik on isik,
keda saab otseselt voi kaudselt tuvastada, eelkoige sellise identifitseerimistun-
nuse pohjal nagu nimi, isikukood, asukohateave, vorguidentifikaator voi selle fiu-
silise isiku Ghe voi mitme flusilise, fisioloogilise, geneetilise, vaimse, majandusliku,
kultuurilise voi sotsiaalse tunnuse pdhjal”“’>4. Tuvastamine nduab seega elemente,
mis kirjeldavad isikut nii, et ta on eristatav kdigist muudest inimestest ja on isikuna
dratuntav. Sellised kirjeldavad tunnused on eelkdige isiku nimi, millega vdidakse isik
otseselt tuvastada. Mdnikord vdib sama moju olla peale nime ka muudel tunnustel,
mis muudavad isiku otseselt tuvastatavaks. Isiku véivad tuvastatavaks muuta ndi-
teks telefoninumber, isikukood ja séiduki registreerimisnumber. Samuti on voima-
lik kasutada seoseid, naiteks arvutifaile, kiipsiseid ja veebiliikluse jalgimise vahen-
deid, et selgitada Uksikisikud valja nende kaitumist ja harjumusi tuvastades. Nagu
on selgitatud artikli 29 t66rihma arvamuses, on véimalik isikut isegi tema nime ja
aadressi kiisimata liigitada sotsiaal-majanduslike, psiihholoogiliste, filosoofiliste voi
muude kriteeriumide alusel ning omistada talle teatud otsuseid, sest isiku kontakt-
punkt (arvuti) ei eelda enam tema identiteedi avalikustamist kitsas tahenduses™>.
Isikuandmete mdaratlus on nii Euroopa Néukogu kui ka ELi diguses piisavalt lai, et
hoélmata koiki tuvastamisvoimalusi (ja seega koiki tuvastatavuse astmeid).

Naide: kohtuasjas Promusicae vs. Telefénica de Espafia™¢ markis Euroopa
Liidu Kohus, et ,[...] on vaieldamatu, et teatavate [konkreetse internetis
failide jagamiseks kasutatava platvormi] kasutajate nimede ja aadresside
edastamine, mida Promusicae taotles, tdhendab, et kdsutusse antakse

152 Isikuandmete kaitse Gldmaaruse pohjendus 26.
153 VtEIK, Amann vs. Sveits [suurkodal, nr 27798/95, 16. veebruar 2000, punkt 65.
154 Isikuandmete kaitse Uldmaaruse artikli 4 16ige 1.

155 Artikli 29 to6rihm (2007), Opinion 4/2007 on the concept of personal data, WP 136, 20. juuni 2007,
Ik 15.

156 ELK, C-275/06, Productores de Musica de Espania (Promusicae) vs. Telefénica de Espana SAU [suurkoda],
29. jaanuar 2008, punkt 45.
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isikuandmed, st teave tuvastatud voi tuvastatava fuusilise isiku kohta vas-
tavalt direktiivi 95/46/EU artikli 2 punktis a olevale maaratlusele [praeguse
isikuandmete kaitse Gldmdaaruse artikli 4 punkt 1] [...]. Sellise teabe edas-
tamine, mida Telefénica Promusicae sonul salvestab - mida Telefénica ei
vaidlusta -, kujutab endast isikuandmete to6tlemist”17.

Naide: kohtuasi Scarlet Extended SA vs. Société belge des auteurs, compo-
siteurs et éditeurs SCRL (SABAM)8 kasitles internetiteenuse osutaja Scarlet
keeldumist paigaldada sisteem, millega filtreeritakse failijjagamistarkvara
kasutatavat elektroonilist sidet, et takistada sellist failide jagamist, millega
rikutakse autoridigust, mida kaitseb SABAM (haldusettevdte, mis esindab
autoreid, heliloojaid ja toimetajaid). Euroopa Liidu Kohus leidis, et kasutajate
IP-aadressid ,,on kaitstud isikuandmed, sest nende identifitseerimine voi-
maldab selliste kasutajate tapse tuvastamise”.

Et paljud nimed ei ole kordumatud, véib isiku identiteedi kinnitamiseks olla vaja
lisatunnuseid, et teda ei peetaks ekslikult kellekski teiseks. Ménikord véib olla vaja
otseseid ja kaudseid tunnuseid kombineerida, et tuvastada teabe subjektiks olev
isik. Sageli kasutatakse siinnikuupdeva ja -kohta. Peale selle on kodanike téhusa-
maks eristamiseks kehtestatud mitmes riigis isikukoodide siisteem. Isikuandmed
voivad olla edastatud maksuandmed'™®, haldusdokumendis sisalduvad andmed
elamisloa taotleja kohta™® ning pangandus- ja usaldussuhteid kasitlevad dokumen-
did'®'. Tanapaeva tehnoloogiaajastul kasutatakse isikute tuvastamiseks iha rohkem
biomeetrilisi andmeid, naiteks sdrmejéljekujutisi, digifotosid ja silmaiirisekujutisi.

Euroopa andmekaitsediguse kohaldatavuse suhtes ei ole andmesubjekti tegelikuks
tuvastamiseks tunnuseid siiski vaja; piisab sellest, kui asjaomane isik on tuvastatav.
Isik on tuvastatav siis, kui on olemas piisavalt elemente, mille alusel saab ta otseselt
voi kaudselt tuvastada™?. Isikuandmete kaitse Gldmaaruse pdhjenduse 26 kohaselt
tuleb arvestada, kas teabe eeldatavate kasutajate jaoks on téendoliselt kdttesaa-

157 Endise direktiivi 95/46/EU artikli 2 punkt b, niitid isikuandmete kaitse tildmaaruse artikli 4 punkt 2.

158 ELK, C-70/10, Scarlet Extended SA vs. Société belge des auteurs, compositeurs et éditeurs SCRL
(SABAM), 24. november 2011, punkt 51.

159 ELK, C-201/14, Smaranda Bara jt vs. Casa Nationald de Asigurari de Sanatate jt, 1. oktoober 2015.

160 ELK, YS vs. Minister voor Immigratie, Integratie en Asiel ja Minister voor Immigratie, Integratie en Asiel
vs. Mja S, 17.juuli 2014.

161 EIK, M.N. jt vs. San Marino, nr 28005/12, 7. juuli 2015.
162  Isikuandmete kaitse tldmaaruse artikli 4 16ige 1.
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davad méistlikud vahendid isiku tuvastamiseks ning kas nad neid kasutavad; see
holmab kolmandatest isikutest vastuvétjate valduses olevat teavet (vt punkt 2.3.2).

Naide: kohalik ametiasutus otsustab hakata koguma kohalikel tdnavatel
kiirust Gletavate autode andmeid. Autod pildistatakse, registreerides auto-
maatselt aja ja koha, et anda need andmed Ulle padevale asutusele kiirust
iiletanud juhtide trahvimiseks. Uks andmesubjekt esitab kaebuse, viites, et
kohalikul ametiasutusel ei ole andmekaitsediguse kohaselt diguslikku alust
selliseid andmeid koguda. Kohalik ametiasutus on seisukohal, et ta ei kogu
isikuandmeid. Séidukite registreerimismargid on tema vditel anoniimsed.
Kohalikul ametiasutusel ei ole seaduslikku juurdepaésu uldisele sdidukire-
gistrile, et tuvastada selle jargi auto omanik véi juht.

Selline mottekaik ei ole kooskdlas isikuandmete kaitse ildmaaruse poh-
jendusega 26. Et andmete kogumise eesmark on ilmselgelt kiiruse(letajate
tuvastamine ja trahvimine, voib eeldada, et selle jaoks dritatakse tuvastada
isikuid. Kuigi kohalikel ametiasutustel ei ole véimalust isikuid otseselt tuvas-
tada, edastavad nad andmed padevale asutusele - politseile -, kellel on see
voimalus olemas. Pdhjendus 26 hélmab selge sénaga ka stsenaariumi, kus
on eeldatay, et tksikisikut voivad peale andmete esmase kasutaja Uritada
tuvastada teised andmete vastuvdtjad. Pdhjenduse 26 kontekstis on koha-
liku ametiasutuse tegevus andmete kogumine tuvastatavate isikute kohta
ning nduab seega andmekaitsedigusega kooskélas olevat diguslikku alust.

Et ,teha kindlaks, kas flusilise isiku tuvastamiseks véetakse mdistliku tdendosusega
meetmeid, tuleks arvestada kdiki objektiivseid tegureid, nditeks tuvastamise mak-
sumus ja selleks vajalik aeg, véttes arvesse nii andmete todtlemise ajal kattesaada-

vat tehnoloogiat kui ka tehnoloogilisi arenguid“'¢3.

Naide: kohtuasjas Breyer vs. Bundesrepublik Deutschland'é* kasitles Euroopa
Liidu Kohus andmesubjektide kaudset tuvastatavust. Juhtum oli seotud
dinaamiliste IP-aadressidega, mis muutuvad igal uuel Gthenduskorral inter-
netiga. Saksamaa foderaalasutuste hallatavad veebikohad registreerisid ja

163 Ibid., pohjendus 26.
164 ELK, C-582/14, Patrick Breyer vs. Bundesrepublik Deutschland, 19. oktoober 2016, punktd 47-48.
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sdilitasid dinaamilisi IP-aadresse kiberrinnakute tdkestamiseks ja vajaduse
korral kriminaalmenetluse algatamiseks. Ainult internetiteenuse pakkujal,
keda Patrick Breyer kasutas, oli tema isiku tuvastamiseks vajalik lisateave.

Euroopa Liidu Kohus leidis, et dinaamiline IP-aadress, mille elektroonilise
meedia teenuse pakkuja salvestab hetkel, kui isik kiilastab veebilehte, mille
see teenusepakkuja teeb Uldsusele kattesaadavaks, on isikuandmed, kui
ainult kolmandal isikul - praegusel juhul internetiteenuse pakkujal - on isiku
tuvastamiseks vajalik tdiendav teave's®. Kohus leidis, et selleks, et teavet
saaks kasitleda isikuandmetena, ,ei ole ndutud, et kdik isikut tuvastada
vdimaldavad andmed oleksid Ghe isiku valduses”. Internetiteenuse pakkuja
registreeritud dinaamilise IP-aadressi kasutajad voidakse teatud olukorda-
des, naiteks kriminaalmenetluse raames kiberrinnakute korral, tuvastada
muude isikute abiga’®. ELK margib, et kui teenusepakkujal ,on seaduslikud
vahendid, mis voimaldavad kdnealuse isiku tuvastada tanu taiendavale
teabele, mis on selle isiku internetithenduse pakkuja valduses”, saab seda
kasitada kui ,meedet, mida voidakse téendoliselt kasutada kénealuse isiku
tuvastamiseks”. Seeparast peetakse sellist teavet isikuandmeteks.

Euroopa Noukogu diguses mdistetakse tuvastatavust sarnaselt. Niidisajastatud
konventsiooni nr 108 seletuskirjas on sarnane kirjeldus: méiste ,tuvastatav” tahen-
dab peale isiku tsiviildigusliku véi juriidilise isikusamasuse ka seda, mis voib voi-
maldada isikut n-6 individualiseerida voi teiste hulgast esile tuua, mille tulemusena
voidakse teda kohelda erinevalt. Selline ,individualiseerimine” véib toimuda naiteks
konkreetselt viidates isikule voi seadmele voi seadmete kombinatsioonile (arvuti,
mobiiltelefon, kaamera, méngimisseadmed jt), mis on seotud registreerimisnumbri,
pseudoniimi, biomeetriliste vdi geneetiliste andmete, asukohaandmete, IP-aadressi
vOi muu identifikaatoriga'’. Isikut ei peeta tuvastatavaks, kui tema tuvastamine
nduab ebaméistlikult palju aega, vaeva vdi ressursse. See on nii nditeks juhul, kui
andmesubjekti tuvastamiseks oleks vaja liiga keerulisi, pikki ja kulukaid toiminguid.
Aja, vaeva voi ressursside ebamaistlikkust tuleb hinnata iga kord eraldi, arvestades

165 Endine Euroopa Parlamendi ja néukogu 24. oktoobri 1995. aasta direktiiv 95/46/EU iiksikisikute kaitse
kohta isikuandmete to6tlemisel ja selliste andmete vaba likumise kohta, artikli 2 punkt a.

166 ELK, C-70/10, Scarlet Extended SA vs. Société belge des auteurs, compositeurs et éditeurs SCRL
(SABAM), 24. november 2011, punktid 47-48.

167 NuUdisajastatud konventsiooni nr 108 seletuskirja punkt 18.
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selliseid tegureid nagu to6tlemise eesmark, tuvastamise kulu ja kasulikkus, vastu-
tava tootleja liik ja kasutatav tehnoloogia's.

Seoses andmekaitsediguse kohaldatavusega on tdhtis markida, et isikuandmete tal-
letamise voi kasutamise vorm ei ole oluline. Kirjalikud véi hddlteated voivad sisal-
dada isikuandmeid ja kujutisi'®, sealhulgas videovalve salvestis'’® voi heli’'. Ka
elektrooniliselt salvestatud ja paberkandjal olev teave vdib olla isikuandmed. Isegi
inimkudede rakuproovid - milles on tema DNA - véivad olla allikad, millest saab eral-
dada biomeetrilisi andmeid™?, kui andmed on seotud inimese parilike v6i omanda-
tud geneetiliste omadustega, annavad ainulaadset teavet inimese tervise voi fusio-
loogia kohta ja need saadakse tema bioloogilise proovi analiisi tulemusena™3.

Anoniimimine

Nii isikuandmete kaitse Gldmaaruses kui ka niiidisajastatud konventsioonis nr 108
sisalduva andmete sailitamise piiramise pohimotte kohaselt (tksikasjalikum teave:
vt 3. peatiikk) tuleb andmeid sailitada , kujul, mis véimaldab andmesubjekte tuvas-
tada ainult seni, kuni see on vajalik selle eesmargi taitmiseks, milleks isikuandmeid
téodeldakse”74. Jarelikult tuleb andmed kustutada véi anoniimida, kui vastutav
tootleja soovib neid sdilitada parast seda, kui neid ei ole enam vaja ja need ei teeni
enam algset eesmarki.

Andmete anoniimimine tahendab, et isikuandmete kogumist kérvaldatakse kdik
tuvastamist véimaldavad elemendid, nii et andmesubjekt ei ole enam tuvastatav'”.
Arvamuses 05/2014 analadsib artikli 29 t66rihm anondimimistehnikate

168 Ibid., punkt 17.

169 EIK, Von Hannover vs. Saksamaa, nr 59320/00, 24. juuni 2004; EIK, Sciacca vs. ltaalia, nr 50774/99,
11. jaanuar 2005; ELK, C-212/13, FrantiSek Rynes vs. Urad pro ochranu osobnich udajd,

11. detsember 2014.

170 EIK, Peck vs. Uhendkuningriik, nr 44647/98, 28. jaanuar 2003; EIK, Képke vs. Saksamaa (detsember),
nr 420/07, 5. oktoober 2010; Euroopa Andmekaitseinspektor (2010), The EDPS video-surveillance
quidelines, 17. mérts 2010.

171 EIK, PG. ja J.H. vs. Uhendkuningriik, nr 44787/98, 25. september 20071, punktid 59-60; EIK, Wisse vs.
Prantsusmaa, nr 71611/01, 20. detsember 2005 (prantsuskeelne variant).

172 Vtartikli 29 toéorihm (2007), Opinion 4/2007 on the concept of personal data, WP 136, 20. juuni 2007,
Ik 9; Euroopa Néukogu (2006), Recommendation No. Rec(2006)4 of the Committee of Ministers to
member states on research on biological materials of human origin, 15. marts 2006.

173 Isikuandmete kaitse tldmaaruse artikli 4 16ige 13.
174 Ibid., artikli 5 16ike 1 punkt e; nitdisajastatud konventsiooni nr 108 artikli 5 16ike 4 punkt e.
175 Isikuandmete kaitse Gldmaaruse péhjendus 26.
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tulemuslikkust ja piiranguid’é. To6rihm tunnistab selliste tehnikate véimalikku vaar-
tust, kuid réhutab, et teatud meetodid ei pruugi alati toimida. Konkreetses olukorras
optimaalse lahenduse leidmiseks tuleb asjakohane anoniimimisprotsess otsustada
iga kord eraldi. Olenemata kasutatavast tehnikast tuleb tuvastamine poérdumatult
valistada. See tdhendab, et andmete anoniiumimisel ei tohi teabe hulka jdada ele-
mente, mille abil saaks asjaomase(d) isiku(d) tuvastada moistliku vaevaga'’. Taas-
tuvastamise riski saab hinnata aja, vaeva véi ressursside jargi, mida on vaja, arvesta-
des andmete olemust, nende kasutamise konteksti, olemasolevaid taastuvastamise
tehnoloogiaid ja seonduvaid kulusid™.

Kui andmed on edukalt anoniimitud, ei ole need enam isikuandmed ning andme-
kaitse digusakte enam ei kohaldata.

Isikuandmete kaitse Gldmaaruses satestatakse, et isikuandmete to6tlemist kontrol-
lival isikul v6i organisatsioonil ei saa olla kohustust sailitada, omandada véi toddelda
tdiendavat teavet, et tuvastada andmesubjekt Gksnes selleks, et tdita maaruse
ndudeid. Sellel reeglil on siiski oluline erand: kui andmesubjekt annab juurdepaa-
sudiguse, andmete parandamise, kustutamise, tootlemise ja andmete lekand-
mise piiramise diguse teostamiseks vastutavale téotlejale tdiendavat teavet, mis
voimaldab tema isiku tuvastada, muutuvad varem anoniimitud andmed taas
isikuandmeteks'°.

Pseudoniimimine

Isikuandmed sisaldavad isiku tuvastamist véimaldavaid tunnuseid véi muid ele-
mente, nditeks nime, sinnikuupdeva, sugu, aadressi. Isikuandmete pseudoniimimi-
sel asendatakse need tunnused pseudoniimiga.

ELi 6iguses maaratletakse pseudoniimimine kui ,isikuandmete todtlemine sellisel
viisil, et isikuandmeid ei saa enam taiendavat teavet kasutamata seostada konk-
reetse andmesubjektiga, tingimusel et sellist tdiendavat teavet hoitakse eraldi ja
andmete tuvastatud voéi tuvastatava fsilise isikuga seostamise valtimise taga-
miseks véetakse tehnilisi ja korralduslikke meetmeid”'®°. Teisiti kui anonidmitud

176  Artikli 29 toorihm (2014), Opinion 05/2014 on Anonymization Techniques, WP 216, 10. aprill 2014.
177 Isikuandmete kaitse ildmaaruse péhjendus 26.

178 Euroopa Noukogu, konventsiooni nr 108 komitee (2017), Guidelines on the protection of individuals
with regard to the processing of personal data in a world of Big Data, 23. jaanuar 2017, punkt 6.2.

179 Isikuandmete kaitse ildmaaruse artikkel 11.
180 Ibid., artikli 4 I6ige 5.


https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/index_en.htm
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andmed, on pseudoniimitud andmed endiselt isikuandmed ja seepdrast kehtivad
nende suhtes andmekaitse digusaktid. Kuigi pseudoniimimine véib vdhendada
andmesubjektide turvariske, ei ole see vdljaspool isikuandmete kaitse Gldmaaruse
kohaldamisala.

Isikuandmete kaitse Gldmaaruses tunnustatakse pseudoniimimise eri kasutusviise
kui asjakohast tehnilist meedet andmekaitse tdhustamiseks ning seda on konkreet-
selt nimetatud andmete t66tlemise kavandamise ja turbe vahendina™’. See on ka
asjakohane kaitsemeede, mida v6ib kasutada isikuandmete to6tlemisel muudel
eesmarkidel kui need, mille jaoks need algselt koguti'2.

Euroopa Néukogu nildisajastatud konventsiooni nr 108 diguslikus maaratluses ei
ole pseudontimimist eraldi nimetatud. Samas 6eldakse nitdisajastatud konvent-
siooni nr 108 seletuskirjas selgesti, et pseudoniiimi voi digitaalse identifikaatori /
digitaalse identiteedi kasutamisega ei anoniimita andmeid, sest andmesubjekt on
endiselt tuvastatav véi individualiseeritud®®3. Uks andmete pseudoniimimise mee-
tod on andmete kriptimine. Kui andmed on pseudoniimitud, on seos identiteediga
olemas pseudoniimi ja kriptovétme kujul. llma sellise vétmeta on pseudoniidmitud
andmeid raske tuvastada. Samas on neil, kellel on 6igus kriptovétit kasutada, lihtne
isik uuesti tuvastada. Seepadrast tuleb eriti hoolikalt jdlgida, et kriptovétmeid ei
saaks kasutada volitamata isikud. Seetéttu tuleb pseudoniimitud andmeid pidada
isikuandmeteks, mis on hélmatud niidisajastatud konventsiooniga nr 10884,

Autentimine

Autentimisega kinnitab isik vdidetavat identiteeti ja/voi seda, et tal on 6igus teha
teatud toiminguid, nditeks siseneda turvaalale véi vétta pangakontolt raha. Autenti-
mine voib toimuda jargmiselt: biomeetriliste andmete vordlus, naiteks passifoto voi
sdrmejalgede vordlemine selle isiku andmetega, kelleks inimene vaidab end olevat,
naiteks sisserandekontrollis;®> sellise teabe kiisimine, mida tohib teada tksnes tea-
tud isikusamasuse véi volitusega isik, nditeks isikukood véi salaséna; teatud pads-
miku esitamise ndudmine, mis tohib olla Gksnes teatud isikusamasuse véi volitusega
isiku valduses, naiteks kiipkaart voi pangaseifi voti. Peale salasona voi kiipkaardi on

181 Ibid., artikli 25 I6ige 1.

182 Ibid., artikli 6 ldige 4.

183 Nuudisajastatud konventsiooni nr 108 seletuskirja punkt 18.
184 Ibid.

185 Ibid., punktid 56-57.
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elektroonilises suhtluses eriti tdhus isikutuvastus- ja autentimisvahend elektrooni-
line allkiri, ménikord koos PIN-koodidega.

21.2. Isikuandmete eriliigid

Nii ELi kui ka Euroopa Noukogu éiguses on isikuandmete eriliigid, mille olemuse
tottu voib nende téotlemine ohustada andmesubjekti ja mis seega vajavad tugevda-
tud kaitset. Selliste andmete suhtes kohaldatakse keelupdhimétet ja on ainult méni
tingimus, mille korral on selline toé6tlemine seaduslik.

Niudisajastatud konventsiooni nr 108 (artikkel 6) ja isikuandmete kaitse Gldmaéruse
(artikkel 9) raames peetakse delikaatseteks andmeteks jargmisi andmeliike:

isikuandmed, millest ilmneb rassiline vdi etniline paritoly;

isikuandmed, millest ilmnevad poliitilised vaated, usulised véi muud, sealhulgas
filosoofilised veendumused;

isikuandmed, millest ilmneb ametiGhingusse kuulumine;

isiku tuvastamiseks t66deldavad geneetilised andmed ja biomeetrilised
andmed;

isikuandmed, mis kasitlevad terviseseisundit, seksuaalelu vdi seksuaalset
sattumust.

Ndide: kohtuasi Bodil Lindqvist'® kasitles veebilehel isikutele viitamist
nimega voi teisiti, nditeks telefoninumbriga voi harrastuste teabega. ELK
markis, et ,,osutamine asjaolule, et isik vigastas oma jalga ja t66tab haigus-
puhkusel olles osalise t66ajaga, sisaldab tervislikku seisundit kdsitlevaid
isikuandmeid“®”.

186 ELK, C-101/01, Kriminaalasi, milles stitidistatav on Bodil Lindgvist, 6. november 2003, punkt 51.
187 Endise direktiivi 95/46/EU artikli 8 I6ige 1, niitid isikuandmete kaitse Gldmaaruse artikli 9 Iige 2.


http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
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Siiidimoistvate kohtuotsuste ja siiiitequdega seotud isikuandmed

Niidisajastatud konventsioonis nr 108 kasitletakse isikuandmeid, mis on seotud
sttegude, kriminaalmenetluse ja stiidimdistvate kohtuotsuste ning nendega seo-
tud turvameetmetega isikuandmete eriliikide loetelus's. Isikuandmete kaitse Gld-
maaruse raames ei nimetata stiidimadistvate kohtuotsuste ja siiitegude vdi asjako-
haste turvameetmetega seotud isikuandmeid andmete eriliikide loetelus, vaid neid
kasitletakse eraldi artiklis. Isikuandmete kaitse Gldmaaruse artiklis 10 on satestatud,
et selliseid andmeid té6deldakse ,ainult ametiasutuse jarelevalve all véi siis, kui
téotlemine on lubatud liidu véi liikmesriigi 6igusega, milles on satestatud asjakoha-
sed kaitsemeetmed andmesubjektide diguste ja vabaduste kaitseks”. Teisalt pee-
takse slteoasjades siidimdistvate kohtuotsuste terviklikku registrit ainult eriliste
ametiasutuse jarelevalve all'®°. ELis reguleeritakse isikuandmete t66tlemist digus-
kaitse kontekstis eridigusaktiga - direktiiviga (EL) 2016/680°. Direktiivis sates-
tatakse andmekaitse erieeskirjad, mis on padevatele asutustele siduvad, kui nad
tootlevad isikuandmeid konkreetselt kuritequde ennetamiseks, uurimiseks, avasta-
miseks ja nende eest vastutusele votmiseks (vt punkt 8.2.1).

2.2. Andmetootlus

Pohipunktid

Termin ,andmetodtlus” hdlmab kéiki isikuandmetega tehtavaid toiminguid.
Termin ,t66tlemine” hélmab automaatset ja mitteautomaatset tootlemist.

ELi 6iguses hélmab termini ,to6tlemine” moiste ka kasitsi to6tlemist korrastatud
andmekogumis.

Euroopa N6ukogu diguses véivad riigid termini ,t66tlemine” mdistet oma digusaktides
laiendada kasitsi tédtlemisele.

188 NuUdisajastatud konventsiooni nr 108 artikli 6 16ige 1.
189  Isikuandmete kaitse Uldmaaruse artikkel 10.

190 Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta direktiiv (EL) 2016/680, mis kasitleb fuusiliste
isikute kaitset seoses padevates asutustes isikuandmete to6tlemisega stiitegude tokestamise,
uurimise, avastamise ja nende eest vastutusele votmise voi kriminaalkaristuste taitmisele podramise
eesmargil ning selliste andmete vaba liikumist ning millega tunnistatakse kehtetuks néukogu
raamotsus 2008/977/JSK, ELT 2016 L 119.
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2.21. Andmetootluse moiste

Isikuandmete t66tlemise mdiste on terviklik nii ELi kui ka Euroopa Noukogu iguses:
misikuandmete téotlemine” - [isikuandmetega] [...] tehtav toiming véi toimingute
kogum, nagu kogumine, dokumenteerimine, korrastamine, struktureerimine, sdilita-
mine, kohandamine ja muutmine, paringute tegemine, lugemine, kasutamine, edas-
tamise, levitamise voi muul moel kadttesaadavaks tegemise teel avalikustamine, Ghi-
tamine v6i Ghendamine, piiramine, kustutamine vi hdvitamine”®'. Niidisajastatud
konventsioonis nr 108 on madratlusele lisatud isikuandmete talletamine'>.

Naide: kohtuasi FrantiSek Rynes': kasitles juhtumit, kuidas Frantisek Rynes
jaddvustas oma kinnisvara kaitseks paigaldatud koduse videovalvesistee-
miga kaks isikut, kes [6hkusid tema elamu aknaid. Euroopa Liidu Kohus leidis,
et isikuandmete salvestamist ja sdilitamist hélmav videovalve on automati-
seeritud andmetd6tlus, mis kuulub ELi andmekaitsediguse kohaldamisalasse.

Naide: kohtuasjas Camera di Commercio, Industria, Artigianato e Agricoltura
di Lecce vs. Salvatore Manni'* taotles Salvatore Manni oma isikuandmete
eemaldamist reitinguagentuuri registrist, milles teda seostati kinnisvara-
ettevotte likvideerimisega, mis kahjustas tema mainet. ELK seisukoha jargi
Lteostab registrit pidav ametiasutus, kui ta kannab nimetatud teabe regist-
risse, sdilitab seda seal ja annab selle vastavalt olukorrale taotluse alusel
kolmandale isikule ile, ,isikuandmete tootlemist”, mille eest ta ,vastutab””.

Naide: to6andjad koguvad ja todtlevad andmeid oma to6tajate kohta, sealhul-
gas palgateavet. Selliste toimingute diguslik alus tuleneb nende t66lepingust.

Tooandjad peavad tootajate palgaandmed edastama maksuhaldurile. Ka
selline andmete edastamine kuulub niitdisajastatud konventsiooni nr 108
ja isikuandmete kaitse Gldmaaruse téhenduses andmetootluse alla. Sellise
avaldamise 6iguslik alus ei tulene siiski to6lepingust. Tootlemistoimingu-
teks, mille tulemusena saadab to6andja maksuhaldurile palgaandmed, peab

191 Isikuandmete kaitse tldmaaruse artikli 4 16ige 2. Vt ka nitdisajastatud konventsiooni nr 108 artikli 2
punkt b.

192  Nuddisajastatud konventsiooni nr 108 artikli 2 punkt b.
193 ELK, C-212/13, Frantisek Rynes vs. Urad pro ochranu osobnich tdajd, 11. detsember 2014, punkt 25.

194 ELK, C-398/15, Camera di Commercio, Industria, Artigianato e Agricoltura di Lecce vs. Salvatore Manni,
9. marts 2017, punkt 35.


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CJ0212
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
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olema taiendav 6iguslik alus. Tavaliselt on see satestatud riigi maksuseaduse
satetega. Kui neid satteid ei oleks - ja kui tootlemiseks ei oleks muid 6igus-
paraseid pohjusi -, loetaks selline andmete edastamine ebaseaduslikuks

tootlemiseks.

2.2.2. Isikuandmete automaatne tootlemine

Automaatse andmett6tluse suhtes kohaldatakse taielikult niidisajastatud konvent-
siooni nr 108 ja isikuandmete kaitse Gldmadruse kohast andmekaitset.

ELi 6iguses tahendab automatiseeritud andmetd6tlus toiminguid, mida kohalda-
takse ,isikuandmete taielikult voi osaliselt automatiseeritud tootlemise suhtes”®.
Nuldisajastatud konventsioonis nr 108 on sarnane maaratlus'®. Praktikas tdhendab
see, et isikuandmete tdielikult voi osaliselt automaatne tootlemine, naiteks perso-
naalarvuti, mobiilseadme v&i ruuteriga, on hélmatud nii ELi kui ka Euroopa Néukogu
andmekaitse-eeskirjadega.

Ndide: kohtuasi Bodil Lindqvist'®’ kasitles veebilehel isikutele viitamist
nimega vai teisiti, nditeks telefoninumbriga véi harrastuste teabega. Euroopa
Liidu Kohus leidis, et ,toiming, mis seisneb veebilehel erinevatele isikutele
osutamises ja nende individualiseerimises kas nime véi muude vahendite,
naiteks telefoninumbri voi nende to6tingimusi ja vaba aja harrastusi puudu-
tava teabe alusel, on ,isikuandmete tdielikult voi osaliselt automatiseeritud
tootlemine” direktiivi 95/46/EU artikli 3 16ike 1 tshenduses”1%:.

Naide: kohtuasjas Google Spain SL, Google Inc. vs. Agencia Espanola de Pro-
teccién de Datos (AEPD), Mario Costeja Gonzalez'® ndudis Mario Costeja
Gonzadlez, et kustutataks tema nime otsingu jarel Google’i otsingumootoris
kuvatavast tulemuste loetelust link kahe ajalehe veebilehele, kus teatatakse
kinnisvaraoksjonist sotsiaalkindlustusmaksete vélgnevuse sissenéudmi-
seks, voi et seda linki muudetaks. ELK markis, et ,internetis avaldatud teabe

195
196

197
198
199

Isikuandmete kaitse tldmaaruse artikli 2 16ige 1 ja artikli 4 punkt 2.

Nitdisajastatud konventsiooni nr 108 artikli 2 punkt b; niitdisajastatud konventsiooni nr 108
seletuskirja punkt 21.

ELK, C-101/01, Kriminaalasi, milles siddistatav on Bodil Lindqvist, 6. november 2003, punkt 27.
Isikuandmete kaitse tldmaaruse artikli 2 16ige 1.

ELK, C-131/12, Google Spain SL, Google Inc. vs. Agencia Espaiola de Proteccién de Datos (AEPD), Mario
Costeja Gonzalez [suurkoda], 13. mai 2014.
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otsimise eesmargil automatiseeritult, pidevalt ja sistemaatiliselt internetti
Iabi kammides ,kogub” otsingumootori haldaja andmeid, millest ta seejarel
teeb oma indekseerimisprogrammide raames ,valjavétteid” ning mida ta
»salvestab” ja ,korrastab”, oma serverites ,sdilitab” ning vajaduse korral
»,annab Ule” voi ,teeb kattesaadavaks” kasutajatele otsingutulemuste loe-
telu kujul”?°°, ELK jareldas, et selline tegevus on té6tlemine ning ,seejuures
ei ole oluline, et otsingumootori haldaja teeb samasuguseid toiminguid ka
muud liiki teabe puhul ega tee isikuandmetel ja muudel andmetel vahet”.

2.2.3. Isikuandmete mitteautomaatne tootlemine

Andmeid tuleb kaitsta ka andmete kasitsi tootlemisel.

ELi diguses ei piirdu andmekaitse Gksnes automaatse andmeto6tlusega. ELi 6igu-
ses kohaldatakse andmekaitset seega isikuandmete to6tlemisel automatiseerimata
andmete kogumis, st spetsiaalselt struktureeritud paberdokumentide kogumis?°'.
Korrastatud andmekogum on selline, kus isikuandmete kogum liigitatakse, muutes
need teatud kriteeriumide alusel kdttesaadavaks. Kui todandja nditeks peab paber-
toimikut ,Téo6tajate puhkus”, mis sisaldab kaiki Gksikasju kdigi puhkuste kohta, mida
téotajad on vétnud eelmisel aastal ja kus andmed on tahestiku jarjekorras, on see
automatiseerimata andmete kogum, mille suhtes kohaldatakse ELi andmekait-
se-eeskirju. Andmekaitse laiendamise pdhjus on jargmine:

paberkandjal teavet on véimalik korrastada nii, et teavet saab leida kiiresti ja
lihtsalt;

isikuandmete sailitamisel korrastatud paberkandjatel on lihtne valtida 6igusakti-
des sdtestatud automaatse andmetdotluse piiranguid?®.

Euroopa Noukogu diguses selgub automaatse tdotlemise madratlusest, et auto-
maattoimingute teatud etappides véidakse néuda ka isikuandmete mitteautomaat-
set kasitlemist2°3. Nildisajastatud konventsiooni nr 108 artikli 2 punktis ¢ on margi-
tud, et automaattdotlemise mittekasutamisel tahendab andmet66tlus toimingut voi

200 Ibid., punkt 28.

201 Isikuandmete kaitse Gldmadruse artikli 2 Idige 1.

202 Isikuandmete kaitse tldmaaruse pohjendus 15.

203 Nuudisajastatud konventsiooni nr 108 artikli 2 punktid b ja c.
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toiminguid, mida isikuandmetega tehakse sellistes korrastatud andmekogudes, mis
on juurdepadsetavad voi kattesaadavad konkreetsete kriteeriumide kohaselt.

2.3. Isikuandmete kasutajad

Pohipunktid

Isik voi Uksus, kes madrab teiste inimeste isikuandmete t66tlemise vahendid ja ees-
margid, on andmekaitsediguse seisukohalt vastutav todtleja; kui see otsus tehakse
kollektiivselt, vdidakse neid nimetada kaasvastutavateks todtlejateks.

Volitatud té6tleja on fudsiline vai juriidiline isik, kes to6tleb isikuandmeid vastutava
tootleja nimel.

Kui volitatud tootleja madrab andmetdotiuse vahendid ja eesmargid ise, saab temast
vastutav tootleja.

Isik, kellele vastutav to6tleja andmeid avaldab, on vastuvotja.

Kolmas isik on fausiline voi juriidiline isik, kes ei ole andmesubjekt, vastutav ega voli-
tatud tootleja, ega isik, keda on volitatud isikuandmeid t66tlema vastutava téétleja voi
volitatud to6tleja otseses alluvuses.

Noéusolek kui isikuandmete téotlemise diguslik alus peab olema vabatahtlik, teadlik,
konkreetne ja Gthemotteline sooviavaldus selge kinnitusena, millega antakse tdotle-
mise ndusolek.

Nousoleku alusel eriliiki isikuandmete to6tlemiseks on vaja selgesdnalist néusolekut.

2.3.1. Vastutavad tootlejad ja volitatud tootlejad

Olulisim aspekt, mis kaasneb vastutava véi volitatud tdotleja rolliga, on diguslik
vastutus andmekaitsedigusega kehtestatud asjaomaste kohustuste tditmise eest.
Erasektoris on selles rollis tavaliselt fudsiline voi juriidiline isik ja avalikus sektoris
ametiasutus. Isikuandmete vastutaval ja volitatud toétlejal on oluline erinevus: esi-
mene on flisiline voi juriidiline isik, kes maarab to66tlemise eesmargid ja vahendid,
kuid teine on flusiline voi juriidiline isik, kes t66tleb andmeid vastutava to6tleja
nimel, jargides rangeid juhiseid. P6himétteliselt on vastutav andmetootleja see,
kes peab tootlemist kontrollima ja kes selle eest vastutab, sealhulgas diguslikult.
Samas on andmekaitse-eeskirjade reformi tulemusel volitatud to6tlejal kohustus jar-
gida paljusid vastutava todtleja suhtes kohaldatavaid néudeid. Isikuandmete kaitse
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Gldmaaruse kohaselt peavad vastutavad téotlejad nditeks pidama koigi tootlemis-
toimingute kategooriate registrit, et tdendada, et tdidavad mdarusest tulenevaid
kohustusi?®4, Ka peavad volitatud t66tlejad rakendama totlemise turvalisuse taga-
miseks asjakohaseid tehnilisi ja korralduslikke meetmeid?°>, madrama teatud olukor-
dades andmekaitseametniku?%¢ ja teatama isikuandmetega seotud rikkumised vas-
tutavale t66tlejale?”.

See, kas isikul on padevus otsustada ja maarata tootlemise eesmark ja vahen-
did, oleneb juhtumi faktilistest elementidest véi asjaoludest. Isikuandmete kaitse
Gldmaaruses sdtestatud vastutava tootleja maaratluse kohaselt véivad vastuta-
vad todtlejad olla fudsilised isikud, juriidilised isikud véi muud asutused. Samas on
artikli 29 t66rihm réhutanud, et selleks, et andmesubjektidel oleks stabiilsem alus
kasutada oma digusi, ,tuleb vastutava to6tlejana eelkdige kdsitada pigem arithingut
vOi asutust kui konkreetset isikut selles”2%¢. Ndide: ettevéte miiub tervishoiutooteid
meditsiinitdotajatele. Tooteid saavate meditsiinitdotajate nimekirja koostamisel ja
haldamisel on vastutav to6tleja ettevote, mitte midgijuht, kes nimekirja tegelikult
kasutab ja haldab.

Naide: kui ettevotte Paikesekiir turundusosakond kavatseb hakata to6tlema
andmeid turu-uuringu jaoks, on andmete to6tlemisel vastutav tootleja ette-
vote Paikesekiir, mitte selle turundusosakonna to6tajad. Turundusosakond
ei saa olla vastutav tootleja, sest see ei ole eraldi isik.

Futsilised isikud vdivad olla vastutavad to6tlejad nii ELi kui ka Euroopa Néukogu
diguse alusel. Samas ei kuulu isikuandmete kaitse Gldmdaaruse ja niidisajastatud
konventsiooni nr 108 eeskirjade kohaldamisalasse Gksikisikud, kui nad t66tlevad
teiste isikuandmeid eranditult isiklike v6i koduste tegevuste kaigus, ning neid ei
loeta vastutavaks tdotlejaks?®. Isik, kes peab kirjavahetust, séprade ja totkaaslas-
tega juhtunut kirjeldavat isiklikku paevikut ning pereliikmete terviseandmeid, véib
olla andmekaitse-eeskirjade nduetest vabastatud, sest selline tegevus voib olla

204 Isikuandmete kaitse Uldmadruse artikli 30 Idige 2.
205 Ibid., artikkel 32.

206 Ibid., artikkel 37.

207 Ibid., artikli 33 Idige 2.

208 Artikli 29 t66rihm (2010), Opinion 1/2010 on the concepts of “controller” and “processor”, WP 169,
Briissel, 16. veebruar 2010.

209 Isikuandmete kaitse Gldmaaruse pdhjendus 18 ja artikli 2 Idike 2 punkt ¢; nitidisajastatud konventsiooni
nr 108 artikli 3 16ige 2.
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eranditult isiklik voi seotud koduse tegevusega. Isikuandmete kaitse Gldmdaruses
on samuti margitud, et isiklik ja kodune tegevus vdib hdlmata ka kirjavahetust ja
aadresside loetelu voi tegevust suhtlusvdrgustikes ja internetis, mis toimub sellise
isikliku v6i koduse tegevuse raames?™. Seevastu kohaldatakse andmekaitse-ees-
kirju taies mahus vastutavate ja volitatud tootlejate suhtes, kes pakuvad isikuand-
mete isiklikel voi kodustel eesmarkidel to6tlemise vahendeid (nt suhtlusvérgustike
platvorme)?™.

Kodanike juurdepads internetile ja véimalus kasutada e-kaubanduse platvorme,
suhtlusvérgustikke ja blogiplatvorme, et jagada isiklikku teavet enda ja teiste isikute
kohta, raskendab isiklikel ja mitteisiklikel eesmarkidel té6tlemise eristamist?'2. See,
kas tegevus on eranditult isiklik vdi kodune, oleneb asjaoludest?®. Tegevus, millel
on kutselise voi dritegevuse aspekte, ei saa kuuluda koduse tegevuse erandi alla?™.
Seega, kui andmetodtluse ulatus ja sagedus viitavad kutselisele véi tdisajaga tege-
vusele, voib eraisikut pidada vastutavaks todtlejaks. Lisaks to6tlemistoimingu kut-
selisele vdi drilisele iseloomule tuleb arvestada veel Ght tegurit: kas isikuandmed
tehakse kattesaadavaks paljudele isikutele, kes on ilmselgelt valjaspool tksikisiku
erasfaari. Andmekaitsedirektiivi kasitlevas kohtupraktikas on leitud, et andme-
kaitsedigus kohaldub, kui eraisik avaldab andmeid teiste inimeste kohta interne-
tis avalikus veebikohas. Euroopa Liidu Kohus ei ole veel sarnaste asjaolude kohta
otsuseid teinud isikuandmete kaitse Gldmaaruse raames, milles on rohkem juhiseid
teemade kohta, mida saab kasitleda vdljaspool andmekaitse digusaktide kohalda-
misala koduse tegevuse erandi raames, nditeks sotsiaalmeedia kasutamisel isiklikul
eesmargil.

Ndide: kohtuasi Bodil Lindqvist?'> kasitles veebilehel isikutele viitamist
nimega voi teisiti, nditeks telefoninumbriga voi harrastuste teabega. Euroopa
Liidu Kohus leidis, et ,toiming, mis seisneb veebilehel erinevatele isikutele

210 Isikuandmete kaitse ildmaaruse pohjendus 18.
211 Ibid., pdhjendus 18; nitdisajastatud konventsiooni nr 108 seletuskirja punkt 29.

212 Vtartikli 29 tooriihma avaldus andmekaitsereformi paketi arutelude kohta (2013), Annex 2: Proposals
and Amendments regarding exemption for personal or household activities, 27. veebruar 2013.

213 Nuddisajastatud konventsiooni nr 108 seletuskirja punkt 28.

214 Vtisikuandmete kaitse Gldmaaruse pohjendus 18 ja nitdisajastatud konventsiooni nr 108 seletuskirja
punkt 27.

215 ELK, C-101/01, Kriminaalasi, milles stidistatav on Bodil Lindqvist, 6. november 2003.
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osutamises ja nende individualiseerimises kas nime véi muude vahendite [...]
alusel, on ,isikuandmete taielikult voi osaliselt automatiseeritud to6tlemine”
andmekaitse direktiivi artikli 3 16ike 1 tdhenduses?'.

Sellisel juhul ei ole isikuandmete té6tlemisel tegu Gksnes isiklikel voi kodustel
eesmadrkidel tehtavate toimingutega, mis ei kuulu ELi andmekaitse-eeskirjade
kohaldamisalasse, sest seda erandit tuleb ,té6lgendada nii, et see puudutab
ainult tegevust, mis mahub isiku era- voi perekonnaelu raamidesse, nagu
see ilmselgelt ei ole siis, kui isikuandmete t66tlemine seisneb nende inter-
netis avaldamises, nii et andmed on tehtud kattesaadavaks maaratlemata
isikute ringile”?",

ELK arvates voib eraviisiliselt paigaldatud turvakaamerate visuaalsalvestisi regulee-
rida teatud tingimustel ka ELi andmekaitse digusaktidega.

Naide: kohtuasi FrantiSek Rynes?'® kdsitles juhtumit, kuidas Frantisek Rynes$
jaddvustas oma kinnisvara kaitseks paigaldatud koduse videovalvesistee-
miga kaht isikut, kes I6hkusid tema elamu aknaid. Salvestis anti politseile ja
sellele tugineti kriminaalmenetluses.

ELK markis, et ,[k]ui niisugune videovalve [...] kasvéi osaliselt ulatub avalikku
ruumija on seetdttu suunatud selle vahendi abil andmete t66tleja isiklikust
sfaarist véljapoole, ei saa seda pidada tegevuseks, millega tegeldakse tiksnes
Jsiklikel voi kodustel” eesmarkidel [...]"2"°.

Vastutav tootleja

ELi diguses on vastutav tdotleja isik voi Uksus, kes ,madrab tksi voi koos teistega
kindlaks isikuandmete t66tlemise eesmargid ja vahendid”??°. Vastutava tootleja
otsus maarab, miks ja kuidas andmeid t60deldakse.

216  Ibid., punkt 27; endise direktiivi 95/46/EU artikli 3 Idige 1, niiiid isikuandmete kaitse ildméaaruse artikli 2
l6ige 1.

217 ELK, C-101/01, Kriminaalasi, milles stddistatav on Bodil Lindqvist, 6. november 2003, punkt 47.

218 ELK, C-212/13, Frantisek Rynes vs. Urad pro ochranu osobnich (daji, 11. detsember 2014, punkt 33.

219 Endise direktiivi 95/46/EU artikli 3 I6ike 2 teine taane, niiiid isikuandmete kaitse ildmaaruse artikli 2
I6ike 2 punkt c.

220 Isikuandmete kaitse Gldmadruse artikli 4 1dige 7.
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Euroopa Noukogu diguses madratletakse vastutav t6dtleja niidisajastatud kon-
ventsioonis nr 108 kui futsiline voi juriidiline isik, riigiasutus, talitus, esindus voi
muu asutus, kellel on Gksi voi koos teistega padevus teha otsuseid andmet6otluse
kohta??'. Selline otsustusdigus puudutab todtlemise eesmarke ja vahendeid, samuti
téodeldavaid andmekategooriaid ja juurdepdasu andmetele??2, Kiisimus, kas see
6igus tuleneb odiguslikust maaratlusest voi faktilistest asjaoludest, tuleb otsustada
iga kord eraldi??.

Ndide: kohtuasja Google Spain??* algatas Hispaania kodanik, kes soovis, et
Google’ist eemaldataks tema finantsminevikku kasitlev vana ajaleheartikkel.

Euroopa Liidu Kohtult kisiti, kas Google kui otsingumootori haldaja on and-
mete vastutav to6tleja andmekaitsedirektiivi artikli 2 punkti d tahenduses??®.
Et tagada ,andmesubjektide téhus ja taielik kaitse”??¢, kaalutles ELK vastu-
tava tootleja laia maaratlust. ELK leidis, et otsingumootori haldaja maaras
tegevuse eesmargid ja vahendid ning muutis veebikohtade avaldajate poolt
internetilehekilgedele laaditud andmed kattesaadavaks igale internetika-
sutajale, kes teeb otsingu andmesubjekti nime pdhjal??’. Seeparast otsustas
ELK, et Google’it voib pidada vastutavaks to6tlejaks??2.

Kui vastutav véi volitatud to6tleja on asutatud valjaspool ELi, madrab vastutav voi
volitatud to6tleja kirjalikult oma esindaja ELis?%°. Isikuandmete kaitse Gldmaaru-
ses rdhutatakse, et esindaja peab olema asutatud , ihes liikmesriikidest, kus asu-
vad andmesubjektid, kelle isikuandmeid t6ddeldakse neile kaupade vdi teenuste

221 Nuudisajastatud konventsiooni nr 108 artikli 2 punkt d.
222 Nuudisajastatud konventsiooni nr 108 seletuskirja punkt 22.
223 Ibid.

224 ELK, C-131/12, Google Spain SL, Google Inc. vs. Agencia Espariola de Proteccion de Datos (AEPD), Mario
Costeja Gonzalez [suurkoda], 13. mai 2014.

225 Isikuandmete kaitse Gldmaaruse artikli 4 punkt 7; ELK, C-131/12, Google Spain SL, Google Inc. vs.
Agencia Espariola de Proteccién de Datos (AEPD), Mario Costeja Gonzélez [suurkoda], 13. mai 2014,
punkt 21.

226 ELK, C-131/12, Google Spain SL, Google Inc. vs. Agencia Espariola de Proteccién de Datos (AEPD), Mario
Costeja Gonzdlez [suurkoda], 13. mai 2014, punkt 34.

227 Ibid., punktid 35-40.
228 Ibid., punkt 41.
229 Isikuandmete kaitse Gldmadruse artikli 27 Idige 1.
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pakkumise korral voi kelle kaitumist jalgitakse”23°. Kui esindajat ei ole maara-
tud, saab ikkagi votta diguslikke meetmeid vastutava véi volitatud t66tleja enda
suhtes?',

Kaasvastutavad tootlejad

Isikuandmete kaitse Gldmaaruses satestatakse, et kui kaks voi enam vastutavat
tootlejat maaravad Ghiselt isikuandmete todtlemise eesmargid ja vahendid, on nad
kaasvastutavad toodtlejad. See tdhendab, et nad otsustavad koos téddelda andmeid
Ghisel eesmargil?*2. Niiidisajastatud konventsiooni nr 108 seletuskirjas margitakse,
et mitu vastutavat to6tlejat voi kaasvastutus on véimalik ka Euroopa Noukogu
raamistikus?*.

Artikli 29 to6rihm juhib tahelepanu, et kaasvastutus voib olla eri vormis ja mitme
vastutava to6tleja osalus kontrollitegevuses véib olla ebavérdne?. Selline paind-
likkus v6imaldab kasitleda iha keerukamaid andmetd6tluse olukordi?®®. Kaasvas-
tutavad toodtlejad peavad seepdrast maarama erilepingus oma vastutusvaldkonnad
madrusest tulenevate kohustuste taitmisel?®.

Kaasvastutavate to6tlejatega kaasneb kaasvastutus toétlemise eest?’. ELi diguse
raamistikus tdhendab see, et iga vastutav véi volitatud to6tleja voidakse votta tdie-
likult vastutusele kogu kaasvastutuse ajal toimunud to6tlemisega tekitatud kahju
eest, et tagada téhus hivitamine andmesubjektile?32,

Naide: kaasvastutuse tiipiline naide on mitme krediidiasutuse hallatav eba-
usaldusvaarsete klientide andmebaas. Kui kaasvastutavate tootlejate hulka
kuuluv pank saab krediidiliini saamise taotluse, kontrollitakse andmebaasi,
et teha taotleja krediidivoimelisuse suhtes teadlik otsus.

230 Ibid., artikli 27 16ige 3.
231 Ibid., artikli 27 l6ige 5.
232 Ibid., artikli 4 punkt 7 ja artikkel 26.

233 Nuudisajastatud konventsiooni nr 108 artikli 2 punkt d; nitidisajastatud konventsiooni nr 108
seletuskirja punkt 22.

234 Artikli 29 t66rihm (2010), Opinion 1/2070 on the concepts of “controller” and “processor”, WP 169,
Briissel, 16. veebruar 2010, Ik 19.

235 Ibid.

236 Isikuandmete kaitse tldmaaruse pohjendus 79.
237 Ibid., punkt 21.

238 Ibid., artikli 82 Idige 4.
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Oigussatted ei iitle selge sdnaga, kas kaasvastutus tdhendab, et vastutavatel to6t-
lejatel peab olema sama Ghine eesmark, vdi piisab, kui nende eesmargid kattu-
vad ainult osaliselt. Euroopa tasandi asjakohane kohtupraktika seni veel puudub.
2010. aasta arvamuses vastutavate ja volitatud to6tlejate kohta margib artikli 29
t6orihm, et kaasvastutavate tootlejate kdik todtlemise eesmargid ja vahendid on
Uhised voi Ghised on ainult mdni eesmdrk véi vahend véi 0sa neist?*. Esimene voi-
malus tdhendab poolte vdga tihedaid suhteid ja teine ndrgemaid.

Artikli 29 t66rihm pooldab kaasvastutuse mdiste laiemat tdlgendamist, et vdimal-
dada teatud paindlikkust andmetdotluse Gha keerukama olukorra kasitlemisel4°.
To6riihma seisukohta naitlikustab juhtum, mis on seotud Ulemaailmse Pankadeva-
helise Finantstelekommunikatsiooni Uhinguga (SWIFT).

Naide: nn SWIFTi juhtumis palkasid Euroopa pangad SWIFTi haldama andmete
edastamist pangatehingutes, esialgu volitatud to6tlejana. SWIFT avaldas
USAs asuvas andmetdotluskeskuses talletatud asjaomased andmed panga-
tehingute kohta USA rahandusministeeriumile, kuigi Ghingu palganud Euroopa
pangad ei olnud sellist korraldust otseselt andnud. Artikli 29 t66rihm jareldas
olukorra seaduslikkuse hindamisel, et SWIFTi kasutavaid Euroopa pangandus-
asutusi ja SWIFTi ennast tuleb pidada kaasvastutavateks tootlejateks, kelle
vastutusel avalikustatakse Euroopa klientide andmed USA ametiasutustele*'.

Volitatud todtleja
ELi 6iguses on volitatud tootleja keegi, kes to6tleb isikuandmeid vastutava tootleja
nimel?*2. Volitatud to6tlejale usaldatud toimingud véivad olla piiratud véga spetsiifi-

lise Glesande voi valdkonnaga véi olla Gsna Gldised ja laiahaardelised.

Euroopa Noukogu diguses on volitatud to6tleja moiste sama kui ELi 6iguses?®.

239  Artikli 29 t66rGhm (2010), Opinion 1/2010 on the concepts of “controller” and “processor”, WP 169,
Brussel, 16. veebruar 2010, Ik 19.

240 Ibid.

241 Artikli 29 t66riGhm (2006), Opinion 10/2006 on the processing of personal data by the Society for
Worldwide Interbank Financial Telecommunication (SWIFT), WP 128, Brissel, 22. november 2006.

242 Isikuandmete kaitse Gldmadruse artikli 4 1dige 8.
243 Nuudisajastatud konventsiooni nr 108 artikli 2 punkt f.
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Lisaks andmete tdotlemisele teiste nimel on volitatud to6tlejad nende enda eesmar-
kidel toimuva andmeto6tluse kontekstis ka ise vastutava tdotleja rollis, nditeks oma
tootajate, milgi ja raamatupidamise haldamisel.

Naide: ettevote Alati Valmis pakub teistele ettevotetele personaliandmete
haldamise andmetodtlusteenust. Seda Glesannet tdites on Alati Valmis volita-
tud tootleja. Enda tootajate andmeid toodeldes on Alati Valmis aga vastutav
tootleja seose andmetdotiustoimingutega, mida ta teeb talle kui tooandjale
kehtivate kohustuste taitmiseks.

Vastutava ja volitatud todtleja seos

Nagu 6eldud, on vastutav to6tleja isik voi Gksus, kes maarab to6tlemise eesmargid
ja vahendid. Isikuandmete kaitse ildmdaruses on selgelt 6eldud, et volitatud t66t-
leja tohib isikuandmeid té6delda ainult vastutava tdotleja juhiste alusel?**. Vastutava
tootleja ja volitatud tdotleja suhte oluline element on nendevaheline leping, mis on
ka 6iguslik néue?®.

Naide: ettevotte Paikesekiir direktor otsustab, et Paikesekiire kliendiandmeid
hakkab haldama ettevéote Pilveke, kes on pilvepohise andmesailituse spet-
sialist. Ettevote Paikesekiir jaab vastutavaks tootlejaks ja ettevote Pilveke
on Uksnes volitatud tootleja, sest lepingu kohaselt vaib Pilveke kasutada
Paikesekiire kliendiandmeid Uksnes Paikesekiire maaratud eesmarkidel.

Kui volitatud todtlejale antakse 6igus maarata todtlemise vahendid, peab vastutaval
tootlejal olema siiski véimalus volitatud todtleja otsuseid vahendite kohta asjakoha-
sel méaaral kontrollida. Uldvastutus on siiski vastutaval téétlejal, kes peab jalgima,
et volitatud tootlejate otsused oleksid kooskdlas andmekaitsedigusega ja tema
juhistega.

Kui volitatud todtleja ei jargi andmete kasutamisel vastutava toétleja madratud and-
metodtlustingimusi, saab ka volitatud to6tlejast vastutav téotleja, vahemalt seoses
nende andmetega, mille korral eiratakse vastutava todtleja juhiseid. Toendoliselt
saab sellest volitatud tdotlejast ebaseaduslikult tegutsev vastutav to6tleja. Algne

244  Isikuandmete kaitse tldmaaruse artikkel 29.
245 Ibid., artikli 28 I6ige 3.
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vastutav tdotleja peab seevastu selgitama, kuidas oli véimalik, et volitatud téotleja
rikkus volitusi?®. Artikli 29 to66rihm eeldab sellistel juhtudel, et to6tlejad on kaasvas-
tutavad, sest see tagab andmesubjektide huvide parima kaitse?".

Samuti vaib tekkida kiisimusi seoses vastutuse jagunemisega olukorras, kus vastu-
tav tootleja on vdikeettevétja ja volitatud to6tleja suurettevdtja, kes maarab oma
teenuse tingimused kindlaks ise. Selle olukorra kohta margib artikli 29 t66rihm
siiski, et vastutuse néudeid ei tohiks leevendada majandusliku tasakaalustamatuse
alusel ja vastutava tootleja mdiste kasitlus tuleb sailitada.

Selguse ja labipaistvuse huvides tuleb vastutava ja volitatud té6tleja suhete tksik-
asjad satestada kirjalikus lepingus?®. Leping peab hélmama eelkdige todtlemise sisu,
olemust, eesmarki ja kestust, isikuandmete liiki ja andmesubjektide kategooriaid.
Samuti tuleb selles sadtestada vastutava ja volitatud t66tleja kohustused ja digused,
nditeks konfidentsiaalsuse ja turvalisuse nduded. Sellise lepingu puudumise kor-
ral rikutakse vastutava tootleja kohustust esitada kirjalikud dokumendid vastasti-
kuse vastutuse kohta ja sellega véivad kaasneda karistused. Kui kahju on tekkinud
vastutava todtleja seaduslike juhiste jargimata jatmisest voi eiramisest, vdidakse
lisaks vastutavale tdotlejale vastutusele votta ka volitatud tootleja°. Tootleja peab
pidama vastutava to6tleja nimel tehtavate kdigi téotlemistoimingute kategooriate
registrit?>'. See register tuleb jarelevalveasutuse ndudmisel teha talle kattesaada-
vaks, sest vastutav ja volitatud to6tleja peavad mélemad oma Glesannete taitmi-
sel tegema selle asutusega koost60d?>2. Vastutavatel ja volitatud tootlejatel on isi-
kuandmete kaitse Gldmaaruse nduete taitmise tdendamiseks vdimalus jargida ka
heakskiidetud toimimisjuhendit voi sertifitseerimismehhanismiz®3.

Ménikord maaravad volitatud téo6tlejad teatud Glesandeid allhanke korras tditma
muid volitatud téotlejaid. See on digusaktide alusel lubatud, kui vastutava ja

246 Ibid., artikli 82 Idige 2.

247 Artikli 29 t66rGhm (2010), Opinion 1/2010 on the concepts of “controller” and “processor”, WP 169,
Brissel, 16. veebruar 2010, Ik 25; artikli 29 toorihm (2006), Opinion 10/2006 on the processing of
personal data by the Society for Worldwide Interbank Financial Telecommunication (SWIFT), WP 128,
Briissel, 22. november 2006.

248  Artikli 29 t66rihm (2010), Opinion 1/2070 on the concepts of “controller” and “processor”, WP 169,
Briissel, 16. veebruar 2010, Ik 26.

249 Isikuandmete kaitse Gldmaaruse artikli 28 I6iked 3 ja 9.
250 Ibid., artikli 82 loige 2.

251 Ibid., artikli 30 l6ige 2.

252 Ibid., artikli 30 Idige 4 ja artikkel 31.

253 Ibid., artikli 28 I6ige 5 ja artikli 42 I6ige 4.
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volitatud to6tleja vahel on kehtestatud lepingutingimused, sealhulgas see, kas vas-
tutav tdotleja peab andma selleks loa iga kord eraldi voi piisab tema teavitamisest.
Isikuandmete kaitse ldmaaruses on satestatud, et algne volitatud to6tleja jaab vas-
tutava tootleja ees taielikult vastutavaks, kui teine volitatud to6tleja ei tdida oma
andmekaitsekohustusi?**.

Euroopa Noukogu diguses on eespool selgitatud vastutava ja volitatud todtleja tol-
gendus tdielikult kohaldatav?>®.

2.3.2. Vastuvétjad ja kolmandad isikud

Mélema andmekaitsedirektiivis maaratletud isikute vdi tksuste kategooria erinevus
seisneb peamiselt nende suhetes vastutava t66tlejaga ning sellest tulenevalt nende
diguses tutvuda vastutava too6tleja valduses olevate isikuandmetega.

Kolmas isik on isik, kes ei ole vastutav t66tleja ega volitatud tootleja. Isikuandmete
kaitse Gildmaaruse artikli 4 punkti 10 kohaselt on kolmas isik ,fusiline voi juriidi-
line isik, avaliku sektori asutus, amet véi organ, valja arvatud andmesubjekt, vas-
tutav téotleja, volitatud todtleja ja isikud, kes véivad isikuandmeid téodelda vastu-
tava tootleja voi volitatud to6tleja otseses alluvuses”. See tahendab, et vastutavast
tootlejast eraldi organisatsioonis to6tavad isikud on kolmandad isikud (voi kuuluvad
kolmanda isiku juurde), isegi kui organisatsioon kuulub samasse kontserni voi valdus-
ettevottesse. Teisalt peakontori otseses alluvuses kliendikontosid to6tlevad panga
harukontorid ei ole kolmandad isikud?.

Vastuvotja moiste on laiem kui kolmanda isiku mdiste. Isikuandmete kaitse Gldmaa-
ruse artikli 4 punkti 9 tdhenduses on vastuvétja ,futsiline voi juriidiline isik, avaliku
sektori asutus, amet vdi muu organ, kellele isikuandmed avaldatakse, olenemata
sellest, kas tegemist on kolmanda isikuga véi mitte”. Vastuvétja voib olla kas muu
isik kui vastutav voi volitatud to6tleja, - st kolmas isik - vdi vastutava véi volitatud
tootlejaga seotud isik, nditeks todtaja voi sama ettevétte vdi asutuse muu osakond.

Vastuvétjaid ja kolmandaid isikuid on vaja eristada Gksnes andmete diguspdrase
avaldamise tingimuste tottu. Vastutava véi volitatud to6tleja tootajad voivad olla

254 Ibid., artikli 28 I6ige 4.

255 Vit naiteks nutdisajastatud konventsiooni nr 108 artikli 2 punktid b ja f; profiilianalGtsi soovituse
artikkel 1.

256 Artikli 29 t66rGhm (2010), Opinion 1/2010 on the concept of “controller” and “processor”, WP 169,
Briissel, 16. veebruar 2010, Ik 31.


https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/index_en.htm
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isikuandmete vastuvétjad ilma tdiendava digusliku aluseta, kui nad on kaasatud vas-
tutava vdi volitatud to6tleja andmetodtlustoimingutesse. Arvestades, et kolmandal
isikul, kes on vastutavast to6tlejast voi volitatud téotlejast eraldi isik, ei ole digust
kasutada vastutava to6tleja toodeldavaid isikuandmeid, v.a teatud erijuhtudel, kus
selleks on konkreetne &iguslik alus.

N&ide: vastutava to6tleja tootaja, kes kasutab téoandja antud volituste alu-
sel teatud isikuandmeid, on andmete vastuvétja, kuid mitte kolmas isik,
sest ta kasutab andmeid vastutava tootleja nimel ja tema juhiste jargi. Kui
té6andja naiteks avalikustab tootajate isikuandmed personaliosakonnale
peagi toimuvate arenguvestluste jaoks, on personaliosakond isikuandmete
vastuvotja, sest andmed on neile avalikustatud vastutava tootleja jaoks
tehtava tootlemise kaigus.

Samas kui organisatsioon annab oma todtajate andmed koolitusettevottele,
kes kohandab nende alusel tootajate koolitusprogrammi, on koolitusettevote
kolmas isik, sest tal ei ole to6tajate isikuandmete tootlemiseks konkreetset
seaduslikku alust voi luba (nagu on personaliosakonnal todsuhte téttu vas-
tutava tootlejaga). Teisisdnu ei ole nad saanud seda teavet todsuhte raames
isikuandmete vastutava tootlejaga.

2.4. Nousolek

Péhipunktid

Nousolek kui isikuandmete téotlemise diguslik alus peab olema vabatahtlik, teadlik,
konkreetne ja Gtheméotteline sooviavaldus selge kinnitusena, millega antakse tdotle-
mise ndusolek.

Eriliiki andmete to6tlemiseks on vaja selgesénalist ndusolekut.
Nagu péhjalikult kasitletakse 4. peatiikis, on néusolek ks isikuandmete to6tlemise

kuuest digusparasest alusest. Néusolek on ,vabatahtlik, konkreetne, teadlik ja Ghe-
motteline tahteavaldus”?>.

257 Isikuandmete kaitse Gldmaaruse artikli 4 Idige 11. Vt ka niitidisajastatud konventsiooni nr 108 artikli 5
16ige 2.
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ELi 6iguses peab kehtiva néusoleku jaoks olema tdidetud mitu tingimust, mille ees-
mark on tagada, et andmesubjektid tdeliselt néustuvad oma andmete konkreetse
kasutamisega.?*®

Néusolek peab olema antud kinnitusena, millega andmesubjekt annab vaba-
tahtlikult, konkreetselt, teadlikult ja themétteliselt néusoleku oma isikuandmete
tootlemiseks. Selline kinnitus vaib olla kas tegevus vi avaldus.

Andmesubjektil peab olema digus vétta ndusolek millal tahes tagasi.

Sellises kirjalikus kinnituses, mis hélmab ka muid teemasid, nditeks teenuse tin-
gimusi, peavad néusoleku taotlused olema selges ja lihtsas keeles ning arusaa-
davas ja lihtsas vormis, milles néusolek on teistest teemadest selgelt eristatud;
kui osa kinnitusest on isikuandmete kaitse Gldmadrusega vastuolus, ei ole see
siduv.

Néusolek kehtib andmekaitsediguse kontekstis ainult siis, kui kéik need néuded
on tdidetud. Vastutava todtleja Glesanne on tdendada, et andmesubjekt andis oma
andmete t66tlemiseks ndusoleku?®. Kehtiva ndusoleku tingimusi kasitletakse péhja-
likumalt punktis 4.1.1 (andmet66tluse seaduslikud alused).

Konventsioonis nr 108 ndusoleku maaratlust satestatud ei ole; see on jaetud riikide
otsustada. Euroopa Noukogu diguses vastavad kehtiva ndusoleku tingimused siiski
varem selgitatud tingimustele?e.

Kehtiva ndusoleku suhtes tsiviildiguses kohaldatavad lisanduded, naiteks digus- ja
teovoime, kehtivad loomulikult ka andmekaitse kontekstis, sest need néuded on
diguslikus méttes iseenesest maistetavad eeltingimused. Oigus- ja teovéimeta isi-
kute kehtetu ndusoleku korral ei ole nende andmete t66tlemiseks diguslikku alust.
Alaealiste digus- ja teovdime kohta sélmida lepinguid on isikuandmete kaitse Gld-
madruses satestatud, et kehtiva ndusoleku saamiseks vajalik vanuse alampiir ei
mojuta liikmesriikide Gldist lepingudigust?®'.

258 Isikuandmete kaitse tldmaaruse artikkel 7.

259 Ibid., artikli 7 16ige 1.

260 Nuudisajastatud konventsiooni nr 108 artikli 5 16ige 2 ja konventsiooni seletuskirja punktid 42-45.
261 Isikuandmete kaitse ildmadruse artikli 8 1dige 3.
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Nousolek tuleb anda selgel viisil, et andmesubjekti kavatsuse kohta ei jaaks min-
git kahtlust?2, Delikaatseete isikuandmete to6tlemisel peab ndusolek olema selge-
sdnaline ja selle véib anda kas suuliselt voi kirjalikult?63. Viimane véib toimuda ka
elektrooniliste vahendite abil?¢*. ELi ja Euroopa Noukogu diguse raamistikus tuleb
ndusolek oma isikuandmete to6tlemiseks anda avaldusega véi selget ndusolekut
valjendava tegevusega®®. Seega ei saa néusolekut vdlja lugeda vaikimisest, valmis
tahistusega markeruutudest, eeltdidetud vormidest voi tegevusetusest?es,

262 Ibid., artikli 6 16ike 1 punkt a ja artikli 9 16ike 2 punkt a.

263 Ibid., pohjendus 32.

264 Ibid.

265 Ibid., artikli 4 punkt 11; nitdisajastatud konventsiooni nr 108 seletuskirja punkt 42.

266 Isikuandmete kaitse Gldmadruse pdhjendus 32; nitdisajastatud konventsiooni nr 108 seletuskirja
punkt 42.
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Isikuandmete kaitse tldmaaruse Sailitamise piirangu

artikli 5 16ike 1 punkt e

ELK, liidetud kohtuasjad
(-293/12 ja ¢-594/12, Digital
Rights Ireland ja Karntner
Landesregierung jt [suurkoda],
2014

Isikuandmete kaitse ildmaaruse Andmete turvalisuse

artikli 5 16ike 1 punkt f ja
artikkel 32

Isikuandmete kaitse ildmaaruse Vastutuse pohimate

artikli 5 16ige 2

pohimote

(tervikluse ja
konfidentsiaalsuse)
pohimote

Nildisajastatud
konventsiooni nr 108 artikli 5
I6ike 4 punkt e

EIK, S. ja Marper vs.
Uhendkuningriik [suurkoda],
nr 30562/04 ja nr 30566/04,
2008

Niddisajastatud
konventsiooni nr 108
artikkel 7

Niddisajastatud
konventsiooni nr 108
artikkel 10

Isikuandmete kaitse Gldmaaruse artiklis 5 on satestatud isikuandmete to6tlemise
pohimétted. Need pohimdtted hélmavad jargmist:

seaduslikkus, diglus ja labipaistvus;

eesmargi piirang;

véimalikult vaheste andmete kogumine;

andmete 6igsus;

sdilitamise piirang;

terviklus ja konfidentsiaalsus.

Nendest pdhimétetest Idhtuvad maaruse jargmistes artiklites esitatud tksikasjaliku-
mad satted. Neid pohimétteid kasitletakse ka nildisajastatud konventsiooni nr 108
artiklites 5, 7, 8 ja 10. Koik Euroopa Néukogu véi ELi tasandi hilisemad andmekaitse
digusaktid peavad jargima neid péhiméotteid ja neid tuleb arvestada nimetatud
digusaktide télgendamisel. ELi diguse kohaselt on té6tlemispéhimétete piirangud
lubatud ainult ulatuses, milles need vastavad artiklites 12-22 sdtestatud digustele
ja kohustustele, ning need peavad olema kooskdlas péhidiguste ja -vabaduste ole-
musega. ELi vi riikide tasandil voidakse satestada nende Gldpdhimétete erandid ja
piirangud?®’; need peavad olema kooskélas digusaktidega, neil peab olema &igus-

267 Nuudisajastatud konventsiooni nr 108 artikli 11 16ige 1; isikuandmete kaitse Gldmaaruse artikli 23

16ige 1.
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parane eesmadrk ning need peavad olema demokraatlikus Ghiskonnas vajalikud ja
proportsionaalsed meetmed?¢8, Kdik kolm tingimust peavad olema taidetud.

3.1. Tootlemispohimotete seaduslikkus,
0iglus ja labipaistvus
Pohipunktid

Seaduslikkuse, digluse ja labipaistvuse pohimétteid kohaldatakse isikuandmete mis

tahes todtlemise suhtes.

Isikuandmete kaitse Gldmaaruse kohaselt eeldab seaduslikkus kas
andmesubjekti ndusolekut;
vajadust sélmida leping;
juriidilist kohustust;
vajadust kaitsta andmesubjekti véi muu isiku elulisi huve;
vajadust taita avalikes huvides olev ilesanne;

vastutava téotleja voi kolmanda isiku digustatud huvide vajadust, kui andmesub-
jekti huvid ja digused ei ole nende suhtes dlimuslikud.

Isikuandmete to6tlemine peab toimuma diglaselt.

Andmesubjekti tuleb teavitada riskist, et toctlemisel puuduks ettendgematu nega-
tiivne moju.

Isikuandmete to6tlemine peab olema Iabipaistev.
Vastutavad to6tlejad peavad andmesubjekte teavitama nende andmete t66tle-

misest, esitades muu hulgas to6tlemise eesmargi ning vastutava téotleja isiku ja
3adressi.

Teave tootlemistoimingute kohta peab olema selges ja lihtsas keeles, et andme-
subjektidel oleks lihntne mdista asjaomaseid eeskirju, riske, kaitsemeetmeid ja
digusi.

Andmesubjektidel on 6igus tutvuda oma andmetega olenemata nende t66tlemise
kohast.

268 Isikuandmete kaitse Uldmadruse artikli 23 1dige 1.
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311. Andmetootluse seaduslikkus

ELi ja Euroopa Noukogu andmekaitsediguses ndutakse, et isikuandmeid téddel-
daks seaduslikult?®®. Seaduslikuks to6tlemiseks on néutav andmesubjekti néusolek
vOi muu andmekaitse digusaktides satestatud digusparane pohjus?”°. Isikuandmete
kaitse Gldmaaruse artikli 6 ldige 1 sisaldab lisaks ndusolekule viit todtlemise seadus-
likku alust: to6tlemine on seaduslik, kui isikuandmete té6tlemine on vajalik lepingu
taitmiseks, Glesande tditmiseks vastutava todtleja avaliku véimu teostamisel, jurii-
dilise kohustuse tditmiseks, vastutava t66tleja voi kolmandate isikute 6igustatud
huvide taitmiseks véi andmesubjekti eluliste huvide kaitsmiseks. Seda kasitletakse
Uksikasjalikult peatikis 4.1.

31.2. Tootlemise diglus

Lisaks to6tlemise seaduslikkusele néutakse ELi ja Euroopa Néukogu andmekaitse-
diguses, et isikuandmeid téddeldaks diglaselt?”. Diglase té6tlemise pshimdte méju-
tab peamiselt vastutava to6tleja ja andmesubjekti suhet.

Vastutavad to6tlejad peavad andmesubjekte ja tldsust teavitama, et téotlevad
andmeid seaduslikult ja |I3bipaistvalt, ning peavad suutma téendada té6tlemistoi-
mingute vastavust isikuandmete kaitse Gldmaarusele. Andmetd6tlustoimingud
ei tohi olla salajased ning andmesubjektid peavad teadma vdimalikke riske. Lisaks
sellele peavad vastutavad to6tlejad véimaluse piires piidma ilma viivituseta tdita
andmesubjekti soove, eelkdige kui andmetodtluse diguslik alus on andmesubjekti
ndusolek.

Néide: kohtuasjas K.H. jt vs. Slovakkia?’? viibisid kaebuse esitajaid (roma
paritolu naised) raseduse ja stnnituse ajal ravil kahes Ida-Slovakkia haiglas.
Hiljem ei rasestunud neist enam keegi, kuigi proovisid korduvalt. Riigisisesed
kohtud otsustasid, et haiglad peavad lubama kaebuse esitajatel ja nende
esindajatel tutvuda tervisekaartidega ning teha neist kasitsi valjakirjutisi,

269 Nuudisajastatud konventsiooni nr 108 artikli 5 16ige 3; isikuandmete kaitse Gldmaaruse artikli 5 I6ike 1
punkt a.

270 Euroopa Liidu pohidiguste harta artikli 8 I6ige 2; isikuandmete kaitse Gldméaaruse pohjendus 40 ja
artiklid 6-9; nuudisajastatud konventsiooni nr 108 artikli 5 16ige 2; nidisajastatud konventsiooni nr 108
seletuskirja punkt 41.

271 Isikuandmete kaitse ildmaaruse artikli 5 16ike 1 punkt a; nitidisajastatud konventsiooni nr 108 artikli 5
l6ike 4 punkt a.

272 EIK, K.H. jt vs. Slovakkia, nr 32881/04, 28. aprill 2009.
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kuid ei rahuldanud taotlust teha dokumentidest koopiaid, vdidetavalt selleks,
et takistada nende vaarkasutamist. Riikide kohustused Euroopa inimdiguste
ja pohivabaduste kaitse konventsiooni artikli 8 alusel hdlmavad ilmtingi-
mata ka kohustust anda andmesubjektidele koopiad nende andmetest. Riik
otsustab, kuidas isikuandmeid sisaldavaid toimikuid kopeeritakse, ning (kui
asjakohane) péhjendab koopiate tegemisest keeldumist. Kaebuse esitajate
juhtumis poéhjendasid riigisisesed kohtud kaebuse esitajatele tervisekaarti-
dest koopiate tegemise keelamist peamiselt sellega, et seda teavet tuleb
kaitsta vaarkasutamise eest. EIK siiski ei moistnud, kuidas oleksid kaebuse
esitajad, kellel lubati igal juhul tutvuda oma taielike tervisekaartidega, saanud
vadrkasutada teavet enda kohta. Peale selle ei olnud nimetatud vaarkasuta-
mise riski ennetamiseks vaja tingimata jdtta kaebuse esitajad ilma andmete
koopiatest, vaid seda oleks saanud teha ka teisiti, nditeks piirates andmetele
juurdepddsuga isikute hulka. Riik ei esitanud piisavalt méjuvaid péhjuseid,
miks kaebuse esitajatele ei vdimaldatud téhusat juurdepdasu nende tervise
andmetele. Kohus jareldas, et rikuti artiklit 8.

Internetiteenuste korral peavad andmetoé6tlussiisteemide funktsioonid olema sel-
lised, et andmesubjektid moistaksid taielikult, mis nende andmetega tehakse. Igal
juhul ei piirdu digluse péhimdte I3bipaistvuskohustustega ja vaib olla seotud ka isiku-
andmete eetilise to6tlemisega.

Naide: Ulikooli teaduskond tegi uuringu, milles analiisiti meeleolu muutusi
50 isikul. Isikud pidid registreerima oma métted iga tunni tagant kindlal ajal
elektroonilises failis. Selles projektis osalemiseks ja andmete konkreetseks
kasutuseks tlikooli poolt andis ndusoleku 50 inimest. Teaduskond avastas
peagi, et elektroonilisse paevikusse kantud motted oleksid vaga kasulikud
teises vaimse tervise projektis, mida koordineeris teine uurimisrihm. Kuigi
tlikool saanuks vastutava tootlejana kasutada samu andmeid teise uurimis-
rihma t66s ilma andmetdotluse seaduslikkust tagavate tdiendavate meet-
meteta, sest eesmargid olid kokkusobivad, teavitas tlikool andmesubjekte
ja kisis oma eetikakoodeksit ja diglase tootlemise pohimétet jargides uut
nousolekut.
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31.3. Tootlemise labipaistvus

ELi ja Euroopa Noukogu andmekaitsediguses ndutakse, et isikuandmete to6tlemine
oleks ,,andmesubjektile |abipaistev”?73,

Selle p6himdttega satestatakse vastutava tootleja kohustus votta asjakohaseid
meetmeid, et hoida andmesubjekte - kes vdivad olla kasutajad véi kliendid - kur-
sis nende andmete kasutamise viisiga?’4. Labipaistvus voib tdhendada teavet, mida
antakse isikule enne to6tlemise alustamist?’>, teavet, mis peaks olema andmesub-
jekti jaoks tootlemise ajal kergesti kattesaadav?’¢, ning ka teavet, mida antakse and-
mesubjektidele, kui nad on taotlenud juurdepadsu oma andmetele?””.

Naide: kohtuasi Haralambie vs. Rumeenia?’® kasitles juhtumit, kus kaebuse
esitajale anti juurdepdads salateenistusasutuses tema kohta hoitavatele and-
metele viis aastat pdrast taotluse esitamist. EIK kinnitas, et inimestele, kelle
kohta sailitatakse avaliku sektori asutustes isikutoimikuid, on vaga oluline, et
nad saaksid nende andmetega tutvuda. Ametiasutustel on kohustus tagada
tdhus menetlus, mis véimaldaks andmesubjektil teabega tutvuda. EIK arvates
ei saanud viieaastast viivitust kaebuse esitaja juurdepddsutaotluse rahulda-
misel pdhjendada edastatud toimikute arvu ega arhiivisisteemi puudustega.
Ametiasutused ei olnud taganud kaebuse esitajale tdhusat ja kdttesaadavat
menetlust, mis oleks tal véimaldanud tutvuda méistliku aja jooksul oma isi-
kutoimikuga. Kohus jareldas, et rikuti Euroopa iniméiguste ja péhivabaduste
kaitse konventsiooni artiklit 8.

Andmet6otlustoiminguid tuleb andmesubjektidele selgitada lihtsalt méistetaval vii-
sil, et nad saaks aru, mida nende andmetega tegema hakatakse. See tahendab, et
andmesubjekt peab isikuandmete kogumise ajal teadma isikuandmete t66tlemise
konkreetset p6hjust?”?. To6tlemise I3bipaistvus eeldab, et kasutatakse selget ja

273 Isikuandmete kaitse Gldmaaruse artikli 5 Idike 1 punkt a; nitdisajastatud konventsiooni nr 108 artikli 5
16ike 4 punkt a ja artikkel 8.

274 Isikuandmete kaitse ildmaaruse artikkel 12.
275 Ibid., artiklid 13 ja 14.

276  Artikli 29 t66rGhm (2017), Opinion 2/2017 on data processing at work, WP 249, Brissel, 8. juuni 2017,
Ik 23.

277 Isikuandmete kaitse Gldmaaruse artikkel 15.
278 EIK, Haralambie vs. Rumeenia, nr 21737/03, 27. oktoober 2009.
279 Isikuandmete kaitse ildmaarus, pohjendus 39.
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lihtsat keelt?®°. Asjaomastele isikutele peab olema selge, mis on nende isikuandmete
tootlemisega seotud riskid, eeskirjad, kaitsemeetmed ja digused?®'.

Ka margitakse Euroopa Néukogu éiguses, et vastutav t66tleja on kohustatud andma
andmesubjektidele teatud olulise teabe ennetavalt. Teavet vastutava tootleja (voi
kaasvastutavate to6tlejate) nime ja aadressi, andmeto6tluse igusliku aluse ja
eesmdrkide, to6deldavate andmete liikide ja vastuvdtjate ning diguste teostamise
vahendite kohta voib esitada mis tahes asjakohases vormingus (veebilehe, isiklikes
seadmetes olevate tehnoloogiliste vahendite jne abil), kui teave esitatakse andme-
subjektile diglaselt ja tdhusalt. Esitatud teave peab olema lihtne, loetav, arusaadav ja
asjaomaste andmesubjektide jaoks kohandatud (naiteks vajaduse korral lapsesob-
ralikus keeles). Esitada tuleb ka taiendav teave, mida on vaja 6iglase andmetdo6tluse
tagamiseks voi mis on sellise eesmargi jaoks kasulik, nditeks sailitamisperiood, and-
metdotlemise aluseks olevate pdhjenduste tundmine voi teave andmete teise lepin-
gupoole vastuvétjale voi kolmandast isikust vastuvétjale edastamise kohta (samuti
teave, kas see konkreetne kolmas isik tagab asjakohasel tasemel kaitse, voi vastu-
tava todtleja poolt andmekaitse asjakohase taseme tagamiseks voetud meetmete
teave)??,

Vastavalt oma andmetega tutvumise digusele?®* on andmesubjektil digus saada
vastutavalt todtlejalt teavet, kas tema isikuandmeid toddeldakse, ning kui jah, siis
mis andmeid toddeldakse?®“. Lisaks peavad vastutavad vdi volitatud to6tlejad teabe
saamise Biguse?®> kohaselt teavitama isikuid, kelle andmeid t66deldakse, t66tlemise
eesmarkidest, kestusest ja vahenditest ennetavalt, péhimétteliselt enne té6tlemise
alustamist.

Ndide: kohtuasi Smaranda Bara jt vs. Presidentele Casei Nationale de Asi-
gurdri de Sdnatate, Casa Nationald de Administrare Fiscald (ANAF)?%¢ kasitles
futsilisest isikust ettevotjate sissetuleku maksustamisandmete edastamist
Rumeenias riiklikult maksuametilt riiklikule ravikindlustusele, mille alusel

280 Ibid.

281 Ibid.

282 Nuudisajastatud konventsiooni nr 108 seletuskirja punkt 68.

283 Isikuandmete kaitse ildmadruse artikkel 15.

284 Nuudisajastatud konventsiooni nr 108 artikkel 8 ja artikli 9 16ike 1 punkt b.
285 Isikuandmete kaitse ildmaaruse artiklid 13 ja 14.

286 ELK, ¢-201/14, Smaranda Bara jt vs. Casa Nationald de Asigurari de Sanatate jt, 1. oktoober 2015,
punktid 28-46.
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nduti tervisekindlustusmaksete tasumist. Euroopa Liidu Kohtul paluti leida,
kas andmesubjektile oleks pidanud andma enne nende andmete té6tlemist
riiklikus ravikindlustuses teavet vastutava to6tleja isiku ja andmete edas-
tamise eesmargi kohta. ELK leidis, et kui liikmesriigi avaliku halduse asutus
edastab isikuandmeid teisele avaliku halduse asutusele, kes neid andmeid
edasi todtleb, tuleb andmesubjekte sellisest edastamisest voi to6tlemisest
teavitada.

Teatud olukordades tohib teha andmesubjektide andmet66tlusest teavitamise
kohustuses erandeid, mida kasitletakse tksikasjalikumalt peatiikis 6.1 (andmesub-
jekti digused).

3.2. Eesmargi piirangu p6himéte
Pohipunktid

Enne andmete t66tlemist peab olema madratletud todtlemise eesmark.

Andmeid ei tohi edasi toddelda viisil, mis on algse eesmadrgiga kokkusobimatu, kuigi
isikuandmete kaitse Gldmadruses on ette nahtud selle eeskirja erandid seoses avali-
kes huvides toimuva arhiivimise, teadus- véi ajaloouuringute vai statistilisel eesmargil
tootlemisega.

Sisuliselt tshendab eesmargi piirangu pohiméte, et isikuandmete t66tlemine peab toi-
muma kindlal piiritletud eesmargil ja ainult algse eesmargiga kokkusobivatel tdienda-
vatel, tdpselt maaratletud eesmaérkidel.

Eesmargi piirangu péhiméte on tks Euroopa andmekaitsediguse pohimétteid. See
on tihedalt seotud Iabipaistvuse, prognoositavuse ja kasutajate kontrolliga: kui to6t-
lemise eesmadrk on piisavalt konkreetne ja selge, teavad inimesed, mida oodata,
ning labipaistvus ja diguskindlus on suuremad. Samal ajal on oluline eesmargi selge
piiritlemine, et andmesubjektid saaksid tdhusalt kasutada oma 6igusi, nditeks vastu-
vdidete esitamise igust?®’.

See p6himéte eeldab, et isikuandmete té6tlemine peab toimuma kindlal eesmargil
ja ainult algse eesmadrgiga kokkusobivatel tdiendavatel, tdpselt madratletud ees-
markidel?8, Isikuandmete to6tlemine ilma konkreetset ja/voi piiritletud eesmarki

287  Artikli 29 t66rihm (2013), Opinion 3/2013 on purpose limitation, WP 203, 2. aprill 2013.
288 Isikuandmete kaitse ildmadruse artikli 5 16ike 1 punkt b.
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madratlemata on seega ebaseaduslik. Samuti ei ole seaduslik isikuandmete t66t-
lemine ilma kindla eesmargita, tuginedes tiksnes kaalutlusele, et sellest véib olla
kunagi kasu. Isikuandmete téotlemise diguspdrasus séltub tootlemise eesmadrgist,
mis peab olema selge, kindlaksmdadaratud ja digusparane.

Iga uue eesmadrgi puhul, mis on algse eesmargiga kokkusobimatu, on andmete to6t-
lemiseks vaja eraldi diguslikku alust ning ei saa toetuda asjaolule, et andmed saadi
voi neid toddeldi esialgu muul digusparasel eesmargil. Samamoodi piirdub seaduslik
tootlemine selle algselt kindlaks maaratud eesmargiga ning igaks tdiendavaks ees-
margiks on vaja eraldi diguslikku alust. Nditeks tuleb hoolikalt kaaluda isikuandmete
avalikustamist kolmandatele isikutele uuel eesmargil, sest selline avalikustamine
vajab téendoliselt tdiendavat diguslikku alust, mis erineb andmete kogumise digus-
likust alusest.

Naide: lennuettevétja kogub reisijatelt broneerimisel teatud andmeid, et
tagada nouetekohane lennuteenus. Lennuettevétja vajab jargmisi andmeid:
reisijate istekoha numbrid; fitsilised eripiirangud, nt ratastooli vajadus; toit-
lustamise erisoovid, nt kosser- voi halal-toit. Kui lennuettevétjal palutakse
edastada need broneeringuinfos sisalduvad andmed sihtriigi sisserdndeasu-
tusele, kasutatakse neid seejarel sisserande kontrolli eesmargil, mis erineb
algsest andmete kogumise eesmargist. Nende andmete edastamiseks sis-
serandeasutusele on seepdrast vaja eraldi uut diguslikku alust.

Konkreetse eesmargi ulatuse ja piirangute suhtes rakendatakse niidisajastatud
konventsioonis nr 108 ja isikuandmete kaitse Gldmaaruses kooskdla péhiméotet -
andmete kasutamise eesmargid peavad olema kooskélas esialgse igusliku alusega.
Seega ei tohi andmeid edasi to6delda andmesubjektile ootamatult, sobimatult voi
vastumeelselt?®. Et hinnata, kas edasist tootlemist saab pidada olevaks kooskélas,
peab vastutav tootleja arvestama (muu hulgas)

,mis tahes seoseid sellise eesmargi ja kavandatava edasise to6tlemise eesmargi
vahel,

isikuandmete kogumise konteksti, eelkdige andmesubjekti ja vastutava tdotleja
vahelisel suhtel péhinevaid andmesubjekti mdistlikke ootusi andmete edasise
kasutamise suhtes,

289 Nuudisajastatud konventsiooni nr 108 seletuskirja punkt 49.
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+ isikuandmete laadi,
- kavandatava edasise to6tlemise tagajargi andmesubjekti jaoks ning

- asjakohaste kaitsemeetmete olemasolu nii esialgsetes kui ka kavandatavates
edasistes isikuandmete todtlemise toimingutes”?°. Seda saab teha naiteks krip-
timise vdi pseudoniimimisega.

Naide: ettevote Paikesekiir saab kliendisuhete haldamisel kliendiandmeid.
Seejarel edastab ta need andmed otseturundusettevéttele Kuukiir, kes kavat-
seb neid kasutada kolmandate ettevdtete turunduskampaaniate toetamisel.
Paikesekiire poolt andmete edastamine muude ettevotete turunduse ees-
margil on andmete edasine kasutamine uuel eesmargil, mis ei ole kooskélas
ettevotte Paikesekiir esialgse kliendiandmete kogumise eesmargiga, mis
oli kliendisuhete haldamine. Seega on andmete edastamiseks ettevéttele
Kuukiir vaja eraldi 6iguslikku alust.

Kui ettevote Paikesekiir sooviks asjaomaseid kliendisuhete haldusega seotud
andmeid kasutada enda turunduseesmaragil, st enda toodete turundusteabe
saatmiseks klientidele, oleks see uldiselt kooskdlas esialgse eesmargiga.

Isikuandmete kaitse Gldmaaruses ja niidisajastatud konventsioonis nr 108 margi-
takse, et algse eesmadrgiga a priori kooskédlas olevaks loetakse ,isikuandmete eda-
sist todtlemist avalikes huvides toimuva arhiveerimise, teadus- véi ajaloouuringute
vOi statistilisel eesmargil”?. Isikuandmete edasisel to6tlemisel tuleb siiski votta
asjakohased kaitsemeetmed, nditeks andmed anoniimida, kriptida véi pseudo-
nidmida ning piirata andmetele juurdepadsu?*2. Isikuandmete kaitse Gldmaaruses
lisatakse: ,Kui andmesubjekt on andnud néusoleku vai kui té6tlemine pohineb liidu
voi likmesriigi digusel, mis on demokraatlikus Ghiskonnas vajalik ja proportsionaalne
meede, millega kaitsta eelkdige Uldist avalikku huvi pakkuvaid olulisi eesmadrke,
peaks vastutaval tdotlejal olema lubatud isikuandmeid edasi téodelda, olenemata

290 Isikuandmete kaitse ildmadruse pohjendus 50 ja artikli 6 16ige 4; nutdisajastatud konventsiooni nr 108
seletuskirja punkt 49.

291 Isikuandmete kaitse Gldmadruse artikli 5 Idike 1 punkt b; niiidisajastatud konventsiooni nr 108 artikli 5
16ike 4 punkt b. Selliste riigisiseste satete ndide on Austria andmekaitseseadus (Datenschutzgesetz),
Bundesgesetzblatt | Nr. 165/1999, punkt 46.

292 Isikuandmete kaitse ildmaaruse artikli 6 16ige 4; nitdisajastatud konventsiooni nr 108 artikli 5 16ike 4
punkt b; nitidisajastatud konventsiooni nr 108 seletuskirja punkt 50.
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eesmarkidele vastavusest.”?** Edasisel to6tlemisel tuleb andmesubjekti teavitada nii
eesmarkidest kui ka tema 6igustest, nditeks vastuvdidete esitamise digusest?“.

Naide: ettevote Paikesekiir on kogunud oma klientidelt kliendisuhete hal-
dusega seotud andmeid ja sdilitab neid. Kui Paikesekiir soovib neid andmeid
hiljem kasutada klientide ostuharjumuste statistikaanaliisiks, on see luba-
tud, sest statistika eesmark on kooskélas olev eesmark. Selle jaoks ei ole
vaja tdiendavat iguslikku alust, nditeks andmesubjektide néusolekut. Samas
peab isikuandmete edasiseks téotlemiseks statistilisel eesmargil ettevéte
Paikesekiir votma asjakohased andmesubjekti diguste ja vabaduste kait-
semeetmed. Tehnilised ja korralduslikud meetmed, mida Paikesekiir peab
rakendama, voivad hdlmata pseudontimimist.

3.3. Voimalikult vaheste andmete kogumise
pohimote

Pohipunktid

Andmet66tlus peab piirduma digusparase eesmargi taitmiseks vajalikuga.

Isikuandmete to6tlemine tohib toimuda ainult siis, kui tootlemise eesmarki ei saa
moistlikult taita muul viisil.

Andmeto6tlus ei tohi ebaproportsionaalselt riivata asjaomaseid huve, éigusi ega
vabadusi.

Toddelda tohib ainult andmeid, mis on piisavad, asjakohased ja piirduvad eesmar-
giga, mille jaoks neid kogutakse ja/voi edasi toodeldakse?®. Tootlemiseks valitud
andmete liigid peavad olema vajalikud to6tlemistoimingute teatatud Gldeesmargi
saavutamiseks ja vastutav todtleja peab rangelt piirama andmete kogumise sellise
teabe kogumiseks, sest see on otseselt seotud todtlemise konkreetse eesmargiga.

293 Isikuandmete kaitse ildmadruse pohjendus 50.
294 Ibid.

295 Nuudisajastatud konventsiooni nr 108 artikli 5 16ike 4 punkt c; isikuandmete kaitse Gldmaaruse artikli 5
l6ike 1 punkt c.
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Naide: kohtuasjas Digital Rights Ireland?*® analisis ELK, kas andmete saili-
tamise direktiiv, mille eesmark on Ghtlustada riigisiseseid satteid, mis kasit-
levad tldkasutatavate elektroonilise side teenuste véi -vérkude loodud véi
téodeldud isikuandmete sdilitamist nende véimalikuks edastamiseks pade-
vatele asutustele, et vdidelda raskete kuritegude, nditeks organiseeritud
kuritegevuse ja terrorismi vastu, on kehtiv. Kuigi seda peeti eesmargiks, mis
toeliselt rahuldab tldhuvi eesmarki, peeti probleemiks tldsénalisust, millega
direktiiv hélmas ,kéiki isikuid ning kéiki elektroonilise side vahendeid ja
andmeliiklusandmeid, ilma et raskete kuritequde vastu voitlemise eesmarki
arvestades oleks ette ndhtud mingit eristamist, piirangut véi erandit”2*”.

Peale selle on eraelu puutumatust soodustava eritehnoloogia kasutamisega moni-
kord voimalik isikuandmete kasutamist taielikult valtida voi kasutada meetmeid,
millega vahendatakse andmete andmesubjektiga seostamise véimalust (nt pseudo-
ndtdmimine), mille tulemuseks on eraelu puutumatust kaitsev lahendus. See on eriti
asjakohane ulatuslike andmet6do6tlussisteemide korral.

Naide: linnavolikogu pakub linna Ghistranspordi pidevatele kasutajatele
teatud tasu eest kiipkaarti. Kasutaja nimi on prinditud kaardile ja on elekt-
rooniliselt kiibil. Bussi voi trammi sisenedes tuleb kiipkaarti viibata séidukis
oleva kaardilugeri ees. Lugeri loetud andmeid kontrollitakse elektrooniliselt
sdidukaardi koigi ostjate nimedega andmebaasist.

See slisteem ei jargi voimalikult vaheste andmete kogumise péhimétet kuigi
optimaalselt - kontrollimiseks, kas isikul on 6igus kasutada thisséidukit, ei
ole tingimata vaja vorrelda kaardi kiibil olevaid isikuandmeid andmebaasiga.
Piisaks naiteks spetsiaalsest elektroonilisest kujutisest, naiteks vootkoodist
kaardi kiibil, millega saaks kaarti kaardilugeri ees viibates kinnitada kaardi
kehtivust. Selline stisteem ei salvestaks andmeid, et kes kasutas mis séidukit
millal. See oleks véimalikult véheste andmete kogumise péhimétte jargi
ka koige optimaalsem lahendus, sest selle pohimotte jargi peab andmete
kogumine piirduma eesmargi saavutamiseks minimaalselt vajalikuga.

296  ELK, liidetud kohtuasjad C-293/12 ja ¢-594/12, Digital Rights Ireland Ltd vs. Minister for
Communications, Marine and Natural Resources jt ja Karntner Landesregierung jt [suurkoda],
8. aprill 2014.

297 Ibid., punktid 44 ja 57.
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Niidisajastatud konventsiooni nr 108 artikli 5 I6ige 1 sisaldab néuet, et isikuand-
mete té6tlemine oleks proportsionaalne selle digusparase eesmadrgi suhtes. Tootle-
mise koigis etappides peavad koik asjaomased huvid olema diglases tasakaalus. See
tahendab, et isikuandmeid, mis on piisavad ja asjakohased, kuid mis tahendaks eba-
proportsionaalset sekkumist asjaomastesse pdhidigustesse ja vabadustesse, tuleks
pidada liigseks?*®.

3.4. Andmete Gigsuse péhimote

Pohipunktid
Vastutav tootleja peab koigis andmetdotiustoimingutes jargima andmete digsuse
pohimatet.
Ebadiged andmed tuleb viivitamata kustutada véi parandada.

Oigsuse tagamiseks véib olla vaja andmeid korraparaselt kontrollida ja ajakohastada.

Vastutav tdotleja voib tema kasutuses olevaid isikuandmeid kasutada tksnes siis,
kui ta saab olla mdistlikkuse piires kindel, et andmed on &iged ja ajakohased.?®

Andmete 6igsuse tagamise kohustust tuleb kasitleda andmet66tluse eesmarki
arvestades.

Ndide: kohtuasjas Rijkeboer**® arutas ELK Madalmaade kodaniku taotlust
saada Amsterdami linnavalitsuselt teavet, kes on isikud, kellele kohalik oma-
valitsus edastas kahe viimase aasta jooksul tema valduses olevaid andmeid,
mis kasitlesid kaebuse esitajat, ja ka avaldatud andmete sisu kohta. ELK
markis: ,0igus eraelu puutumatusele eeldab, et andmesubjekt saab veen-
duda, et tema isikuandmeid to6deldakse digesti ja seaduslikult, see tdhendab
eelkdige, et teda puudutavad péhiandmed on diged ja et need saadetakse

298 Nuudisajastatud konventsiooni nr 108 seletuskirja punkt 52; isikuandmete kaitse Gldmaaruse artikli 5
I6ike 1 punkt c.

299 Isikuandmete kaitse Gldmaaruse artikli 5 Idike 1 punkt d; nitdisajastatud konventsiooni nr 108 artikli 5
16ike 4 punkt d.

300 ELK, C-553/07, College van burgemeester en wethouders van Rotterdam vs. M. E. E. Rijkeboer,
7. mai 2009.
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heakskiidetud vastuvdtjatele.” Seejarel viitas ELK andmekaitsedirektiivi
preambulale, milles sdtestatakse, et andmesubjektidel peab olema digus
tutvuda oma isikuandmetega, et kontrollida andmete 6igsust=°'.

Ménel juhul on igusaktide alusel keelatud sailitatavaid andmeid ajakohastada, sest
andmete sdilitamise eesmark on pdhimétteliselt sindmuste dokumenteerimine aja-
loolise hetkeseisuna.

Naide: meditsiinilise operatsiooni protokolli ei tohi muuta ehk ajakohastada
isegi siis, kui hiljem selgub, et protokolli tahelepanekud olid ekslikud. Sellistel
juhtudel véib protokolli tdhelepanekuid iiksnes tdiendada, markides selgelt,
et need on hilisemad tdiendused.

Teisalt on olukordi, kus andmeid on vaja ilmtingimata ajakohastada ja nende 6ig-
sust korrapdraselt kontrollida, sest andmete pisimine ebadigena voib kahjustada
andmesubjekti.

Naide: kui isik soovib sélmida pangaga laenulepingu, kontrollib pank tavaliselt
voimaliku kliendi krediidivoimet. Selleks on olemas eriandmebaasid, kus on
eraisikute varasemate laenude andmed. Kui sellises andmebaasis on isiku
kohta ebadiged voi aegunud andmed, voib see isikut kahjustada. Selliste
andmebaaside vastutavad todtlejad peavad seega votma erimeetmeid, et
tagada andmete digsuse pohimotte jargimine.

3.5. Sailitamise piirangu p6himote
Pohipunktid

Andmete sdilitamise piirangu pdhiméte tahendab, et isikuandmed tuleb kustutada voi
anoniidmida kohe, kui neid ei ole enam kogumise esialgsete eesmarkide jaoks vaja.

301 Endise direktiivi 95/46/EU preambul, péhjendus 41.
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Isikuandmete kaitse ldmaaruse artikli 5 16ike 1 punktis e ja ka niiidisajastatud kon-
ventsiooni nr 108 artikli 5 16ike 4 punktis e on ndue, et ,isikuandmeid sailitatakse
kujul, mis véimaldab andmesubjekte tuvastada ainult seni, kuni see on vajalik selle
eesmargi taitmiseks, milleks isikuandmeid téodeldakse”. Kui eesmadrgid on taidetud,
tuleb andmed seega kustutada vdi anoniimida. Selleks , peaks vastutav to6tleja
kindlaks maarama tahtajad andmete kustutamiseks véi perioodiliseks Iabivaatami-
seks”, tagamaks, et andmeid ei sdilitata kauem kui vaja3®.

Kohtuasjas S. ja Marper jareldas Euroopa Inimdiguste Kohus, et Euroopa Néukogu
asjakohaste 6igusaktide pdhimétete ning muude konventsiooniosaliste diguse ja
tavade kohaselt peab andmete sdilitamine vastama kogumise eesmadrgile ning sellel
peab olema kindel tahtaeg, eelkdige politseivaldkonnas3®3.

Ndide: kohtuasjas S. ja Marper® otsustas Euroopa Inimdiguste Kohus, et
kaebuse moélema esitaja sérmejalgede, rakuproovide ja DNA-profiilide ala-
line sdilitamine oli demokraatlikus Ghiskonnas ebaproportsionaalne ja tar-
betu, arvestades, et mélema taotleja vastu algatatud kriminaalmenetlus
oli 16ppenud - Ghe taotleja menetlus digeksmaoistva kohtuotsusega ja teise
menetlus |6petati.

Isikuandmete sailitamise tahtaeg kehtib iksnes andmesubjektide tuvastamist voi-
maldavate andmete suhtes. Andmeid, mida enam ei vajata, saab seega seaduslikult
sdilitada neid anontimides.

Andmete arhiivimisel Gldhuvides, teadus- véi ajaloouuringute voi statistilisel ees-
margil voib andmeid sailitada kauem, kui andmeid kasutatakse ainult nendel ees-
markidel?%, Isikuandmete jatkuvaks sailitamiseks ja kasutamiseks tuleb andmesub-
jekti diguste ja vabaduste kaitseks rakendada asjakohaseid tehnilisi ja korralduslikke
meetmeid.

Nd{idisajastatud konventsioon nr 108 lubab sailitamise piirangu pdhiméttest ka
erandeid, kui need on seaduses sdtestatud, austavad pdhidiguste ja -vabaduste

302 Isikuandmete kaitse Gldméaaruse pohjendus 39.

303 EK,S.ja Marper vs. Uhendkuningriik [suurkoda), nr 30562/04 ja nr 30566/04, 4. detsember 2008; vt ka
nt EIK, M.M. vs. Uhendkuningriik, nr 24029/07, 13. november 2012.

304 EIK, S. ja Marper vs. Uhendkuningriik [suurkoda], nr 30562/04 ja nr 30566/04, 4. detsember 2008.

305 Isikuandmete kaitse Gldmaaruse artikli 5 16ike 1 punkt e; nitdisajastatud konventsiooni nr 108 artikli 5
16ike 4 punkt b ja artikli 11 16ige 2.
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olemust ning on piiratud arvu diguspdraste eesmadrkide saavutamiseks vajalikud ja
proportsionaalsed°¢. Sellised erandid on naiteks riigi julgeoleku kaitse, kuritequde
uurimine ja nende eest vastutusele votmine, kriminaalkaristuste taideviimine, and-
mesubjekti kaitse ning teiste isikute diguste ja péhivabaduste kaitse.

Ndide: kohtuasjas Digital Rights Ireland**” kaalutles Euroopa Liidu Kohus,
kas andmete sdilitamise direktiiv, mille eesmark on Ghtlustada riigisiseseid
sdtteid tldkasutatavate elektroonilise side teenuste véi -vérkude loodud véi
téodeldud isikuandmete sdilitamise kohta, et véidelda raskete kuritegude,
nditeks organiseeritud kuritegevuse ja terrorismi vastu, on kehtiv. Andmete
sdilitamise direktiiviga kehtestati kohustus, et ,andmeid sailitatakse mitte
vahem kui kuue kuu jooksul, ilma et direktiivi artiklis 5 ette nahtud andme-
liikidel tehtaks mingit vahet selle jargi, kui kasulikud véivad andmed taot-
letava eesmargi seisukohalt olla véi milliseid isikuid need puudutavad”3°s.
ELK juhtis tdhelepanu ka sellele, et andmete sailitamise direktiivis puuduvad
objektiivsed kriteeriumid, mille pdhjal maarata andmete sdilitamise tapne
kestus, mis voib olla vahemalt 6 kuud kuni 24 kuud, tagamaks, et kestus
piirduks rangelt vajalikuga3®°.

3.6. Andmete turvalisuse pohimote

Pohipunktid
Isikuandmete turvalisus ja konfidentsiaalsus on andmesubjektile tekkiva kahjuliku
moju takistamisel darmiselt olulised.
Turvameetmed véivad olla tehnilised ja/véi korralduslikud.
Pseudoniimimine on protsess, millega saab isikuandmeid kaitsta.

Turvameetmete asjakohasus tuleb méadrata iga kord eraldi ja korraparaselt Iabi
vaadata.

306 Nutdisajastatud konventsiooni nr 108 artikli 11 16ige 1; nGtdisajastatud konventsiooni nr 108
seletuskirja punktid 91-98.

307 ELK, lidetud kohtuasjad C-293/12 ja (-594/12, Digital Rights Ireland Ltd vs. Minister for
Communications, Marine and Natural Resources jt ja Kdrntner Landesregierung jt [suurkoda],
8. aprill 2014.

308 Ibid., punkt 63.
309 Ibid., punkt 64.


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293

Euroopa andmekaitsediguse Uldpshimétted

Andmete turvalisuse pohiméte eeldab, et isikuandmete toé6tlemisel rakendatakse
asjakohaseid tehnilisi voi korralduslikke meetmeid, et kaitsta andmeid juhusliku,
volitamata voi ebaseadusliku juurdepadsu, kasutamise, muutmise, avalikustamise,
kadumise, havitamise véi kahjustamise eest3'°. Isikuandmete kaitse Gldmaaru-
ses margitakse, et vastutav tdotleja ja volitatud to6tleja peaksid selliste meetmete
rakendamisel arvestama ,teaduse ja tehnoloogia viimast arengut ja rakendamise
kulusid ning arvestades isikuandmete té6tlemise laadi, ulatust, konteksti ja ees-
marke, samuti erineva téendosuse ja suurusega ohte fiisiliste isikute digustele ja
vabadustele”3". Olenevalt iga juhtumi konkreetsetest asjaoludest vdivad asjakoha-
sed tehnilised ja korralduslikud meetmed hdlmata naiteks isikuandmete pseudonii-
mimist ja kriiptimist ja/voi meetmete tohususe korraparast katsetamist ja hindamist,
et tagada andmete to6tlemise turvalisus®™.

Nagu on selgitatud punktis 2.1.1, tdhendab andmete pseudoniimimine isikuandme-
tes sisalduvate tunnuste - mis véimaldavad andmesubjekti tuvastada - asendamist
pseudoniiimiga ja nende tunnuste eraldi hoidmist tehniliste véi korralduslike meet-
metega. Pseudoniimimist ei tohi segi ajada anoniimimisega, kus katkestatakse
kaik isiku tuvastamist véimaldavad seosed.

Naide: lause ,Charles Spencer, stindinud 3. aprillil 1967, on nelja lapse (kahe
poisi ja kahe tidruku) isa” saab pseudoniimida naiteks nii:

,C. S.1967 on nelja lapse (kahe poisi ja kahe ttdruku) isa”;
,324 on nelja lapse (kahe poisi ja kahe tidruku) isa”

,YESz320I on nelja lapse (kahe poisi ja kahe tidruku) isa”.

Kasutajad, kellel on juurdepadas pseudoniimitud andmetele, ei saa tunnustest 324"
ega ,YESz3201” tavaliselt tuletada tunnust ,Charles Spencer, siindinud 3. april-
lil 1967”. Seega on sellised andmed vaarkasutamise eest téendoliselt paremini
kaitstud.

310 Isikuandmete kaitse Gldmaaruse pohjendus 39 ja artikli 5 I6ike 1 punkt f; nitdisajastatud konventsiooni
nr 108 artikkel 7.

311 Isikuandmete kaitse Gldmaaruse artikli 32 16ige 1.
312 Ibid.
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Esimese naite korral on kaitse siiski nérgem. Kui lauset ,,C. S. 1967 on nelja lapse
(kahe poisi ja kahe tiidruku) isa” kasutatakse Charles Spenceri kodukiilas, on lihtne
teda dra tunda. Pseudoniimimise meetod vaib méjutada andmekaitse tdhusust.

Sageli varjatakse isikusamasust nii, et isikuandmete atribuudid on kriptitud voi
neid hoitakse eraldi. Eriti kasulik on see olukorras, kus vastutavad to6tlejad pea-
vad tagama, et nad kasitlevad samade andmesubjektide andmeid, kuid nad ei
pea teadma voi ei tohi teada andmesubjektide tegelikku isikut. Ndide: teadlane
anallusib patsientide haiguslugusid ja patsientide isikuid teab ainult nende ravi-
haigla, millelt teadlane sai pseudoniimitud haiguslood. Pseudoniimimine on seega
oluline Iili eraelu puutumatuse tugevdamise tehnoloogias. Samuti vdib see olla olu-
line 16imitud eraelukaitse rakendamisel. Loimitud eraelukaitse tahendab, et andme-
kaitse |6imitakse andmetdotlussisteemidesse juba nende kavandamisel.

Isikuandmete kaitse Gldmaaruse artiklis 25 (I6imitud andmekaitse) nimetatakse
otseselt pseudoniimimist kui asjakohast tehnilist ja korralduslikku meedet, mida
vastutavad t6otlejad peavad rakendama andmekaitsepéhimétete jargimiseks ja
vajalike kaitsemeetmete I6imimiseks. Seda tehes tdidavad vastutavad todtlejad
madruse ndudeid ja kaitsevad andmesubjektide digusi isikuandmete todtlemisel.

Heakskiidetud toimimisjuhendi voi heakskiidetud sertifitseerimismehhanismi jargi-
mine voib aidata tdendada todtlemise turvalisuse néude taitmist>'. Euroopa Nou-
kogu arvamuses isikuandmete kaitse moju kohta broneeringuinfo to6tlemisel leidub
veel nditeid asjakohastest turvameetmetest isikuandmete kaitsmiseks broneerin-
guinfo stisteemides. Need on naiteks andmete sailitamine turvalises fiitsilises kesk-
konnas, juurdepaasu piiramine kihiliste sisselogimistega ja tugev kriiptograafia and-
mete edastamisel'.

Naide: suhtlusvérgustikud ja e-posti teenuse pakkujad véimaldavad kasutaja-
tel lisada oma pakutavatele teenustele kahekihilise autentimise kaudu taien-
dava andmeturbekihi. Lisaks isikliku salaséna sisestamisele peab kasutaja
isiklikule kontole sisenemiseks labima teise sisselogimise, nditeks sisestades
turvakoodi, mis saadeti tema kontoga seotud mobiiltelefoni numbrile. Nii
tagab kaheetapiline kontrollimine isikuandmete parema kaitse hakkimise
kaudu volitamata juurdepdasu eest.

313 Ibid,, artikli 32 Idige 3.

314 Euroopa Noukogu, konventsiooni nr 108 nduandekomitee, Opinion on the Data protection implications
of the processing of Passenger Name Records, T-PD (2016)18rey, 19. august 2016, Ik 9.
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Niidisajastatud konventsiooni nr 108 seletuskirjas on tdiendavad ndited asjako-
haste kaitsemeetmete kohta, naiteks kutsesaladuse hoidmise kohustuse rakenda-
mine voi kvalifitseeritud tehniliste turvameetmete (nt andmete kriptimine) kehtes-
tamine3™. Konkreetsete turvameetmete kehtestamisel peab vastutav toétleja (voi
volitatud to6tleja, kui asjakohane) arvestama mitut tegurit, naiteks todeldavate
isikuandmete olemust ja mahtu, véimalikke kahjulikke tagajargi andmesubjektidele
ja andmetele juurdepaasu piiramise vajadust®'¢. Asjakohaste turvameetmete raken-
damisel tuleb arvestada andmeturbe meetodite ja andmetddtlusvahendite viimast
arengut. Selliste meetmete hind peab olema proportsionaalne véimalike riskide ras-
kuse ja tbendosusega. Turvameetmed tuleb korraparaselt I3bi vaadata, et neid vaja-
duse korral ajakohastada’".

Isikuandmetega seotud rikkumise korral néutakse nii niGdisajastatud konvent-
sioonis nr 108 kui ka isikuandmete kaitse Gldmaaruses, et vastutav tootleja teataks
poéhjendamatu viivituseta padevale jarelevalveasutusele rikkumisest, mis ohustab
Uksikisikute 6igusi ja vabadusi®™. Sarnane andmesubjekti teavitamise kohustus keh-
tib ka juhul, kui isikuandmetega seotud rikkumine tekitab téendoliselt suure riski
tema digustele ja vabadustele*”. Andmesubjektile asjaomaste rikkumiste kohta
esitatud teade peab olema selges ja lihtsas keeles3?°. Parast isikuandmetega seo-
tud rikkumisest teada saamist peab volitatud to6tleja sellest viivitamata teatama
vastutavale tootlejale®?. Teatud olukordades kehtib teatamiskohustuse suhtes
erand - nditeks ei ole vastutav to6tleja kohustatud teatama jarelevalveasutusele,
kui isikuandmetega seotud ,rikkumise tulemusena ei teki tdendoliselt ohtu fiusilise
isiku digustele ja vabadustele”322. Samuti ei ole vaja teavitada andmesubjekti, kui
kasutatud rakendusmeetmed muudavad isikuandmed juurdepadsudiguseta isiku-
tele loetamatuks voi kui hilisemad meetmed tagavad, et suure riski teke ei ole enam
tdendoline®?3. Kui andmesubjektide teavitamine isikuandmetega seotud rikkumisest
nduaks vastutavalt to6tlejalt ebaproportsionaalset jdupingutust, saab teha avaliku
teadaande vo6i votta muu sarnase meetme, ,millega teavitatakse kéiki andmesub-
jekte vordselt tulemuslikul viisil“324,

315 Nuldisajastatud konventsiooni nr 108 seletuskirja punkt 56.

316 Ibid., punkt 62.

317 Ibid., punkt 63.

318 Nutdisajastatud konventsiooni nr 108 artikli 7 Idige 2; isikuandmete kaitse Gldmaaruse artikli 33 I6ige 1.
319 Nuudisajastatud konventsiooni nr 108 artikli 7 16ige 2; isikuandmete kaitse Gldmaaruse artikli 34 Iige 1.
320 Isikuandmete kaitse ildmaaruse artikli 34 16ige 2.

321 Ibid,, artikli 33 Ioige 1.

322 Ibid.

323 Ibid.,, artikli 34 6ike 3 punktid a ja b.

324 Ibid, artikli 34 |ike 3 punkt c.
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3.7. Vastutuse pohimoéte

Pohipunktid

- Vastutuse pohimdte tahendab, et vastutavad ja volitatud to6tlejad peavad votma
aktiivselt ja jarjepidevalt andmekaitse andmetdotlustoimingutes tagamise ja edenda-
mise meetmeid.

-« Vastutavad ja volitatud t66tlejad vastutavad selle eest, et nende andmetd6tlustoimin-
gud oleksid kooskdlas andmekaitsedigusega ja nende vastavate kohustustega.

-« Vastutav toétleja peab suutma millal tahes andmesubjektile, Gldsusele ja jérelevalve-
asutustele toendada, et tema andmetdo6tlustoimingud on kooskélas andmekaitse-
satetega. Volitatud to6tlejad peavad tditma ka teatud kohustusi, mis on rangelt seotud
vastutusega (nt to6tlemistoimingute registreerimine ja andmekaitseametniku ame-
tisse nimetamine).

Isikuandmete kaitse Gldmadruses ja niidisajastatud konventsioonis nr 108 sates-
tatakse, et vastutav tootleja vastutab kdesolevas peatiikis kirjeldatud isikuandmete
téotlemise pdhimétete jargimise eest ning peab suutma seda tdendada*?. Selleks
peab vastutav téotleja votma asjakohaseid tehnilisi ja korralduslikke meetmeid?®2¢.
Kuigi isikuandmete kaitse Gldmaaruse artikli 5 16ikes 2 satestatud vastutuse pohi-
mote on suunatud Uksnes vastutavatele tootlejatele, eeldatakse, et vastutavad ka
volitatud té6tlejad, sest nad peavad tditma mitut kohustust ja on vastutusega tihe-
dalt seotud.

ELi ja Euroopa Noukogu andmekaitse digusaktides satestatakse samuti, et vastu-
tav tootleja vastutab vastavuse eest peatikkides 3.1-3.6 kasitletud andmekaitse-
pohimétetele ja peab suutma seda tagada®?’. Artikli 29 t66rihm margib, et ,menet-
luste liigid ja mehhanismid oleneksid té6tlusest ja andmeliikidest tulenevatest
riskidest”328.

325 Ibid,, artikli 5 Idige 2; nutdisajastatud konventsiooni nr 108 artikli 10 Idige 1.
326 Isikuandmete kaitse ildmaaruse artikkel 24.
327 Ibid,, artikli 5 Idige 2; nuudisajastatud konventsiooni nr 108 artikli 10 Idige 1.

328 Artikli 29 toorihm (2010), Opinion 3/2010 on the principle of accountability, WP 173, Brussel,
13.juuli 2010, punkt 12.
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Vastutavad to6tlejad voivad soodustada selle ndude taitmist mitmeti, nditeks
jargmisega:

- andmeto6tlustoimingute registreerimine ja taotluse korral registri kattesaada-
vaks tegemine jarelevalveasutusele??;

+  teatud olukordades andmekaitseametniku madramine, kes osaleb kdigis isiku-
andmete kaitsega seotud kiisimustes;

- andmekaitse mdju hindamine selliste to6tlemisviiside korral, millega téendoliselt
kaasneb suur risk flusiliste isikute digustele ja vabadustele®*";

+ |6imitud andmekaitse ja vaikimisi andmekaitse tagamine33?;
- andmesubjektide diguste kasutamise korra ja menetluste rakendamine3;
+ heakskiidetud toimimisjuhendite voi sertifitseerimismehhanismide jargimine334.

Kuigi isikuandmete kaitse Gldmaaruse artikli 5 16ikes 2 satestatud vastutuse pohi-
mote ei ole konkreetselt suunatud volitatud todtlejatele, on selles vastutuse satted,
mis sisaldavad ka volitatud to6tlejate kohustusi, nditeks isikuandmete to6tlemise
toimingute registreerimine ja andmekaitseametniku maaramine isikuandmete t66t-
lemise mis tahes toimingu korral, mis seda nduab®*. Volitatud to6tlejad peavad ka
tagama, et kdik andmete turvalisuse tagamiseks vajalikud meetmed on rakenda-
tud?3¢. Vastutava ja volitatud to6tleja vahelises diguslikult siduvas lepingus peab
olema satestatud, et volitatud to6tleja aitab vastutaval todtlejal taita teatud jargimis-
ndudeid, nditeks andmekaitse méju hindamisel voi vastutava téotleja teavitamisel
mis tahes isikuandmetega seotud rikkumisest kohe, kui ta saab sellest teada®¥”.

329 Isikuandmete kaitse Gldmaaruse artikkel 30.

330 Ibid.,, artiklid 37-39.

331 Ibid, artikkel 35; nutdisajastatud konventsiooni nr 108 artikli 10 16ige 2.

332 Isikuandmete kaitse Gldmaaruse artikkel 25; niidisajastatud konventsiooni nr 108 artikli 10 I6iked 2
ja3.

333 Ibid,, artiklid 12 ja 24.

334 Ibid,, artiklid 40 ja 42.

335 Ibid., artikli 5 Idige 2, artiklid 30 ja 37.

336 Ibid.,, artikli 28 l6ike 3 punkt c.

337 Ibid.,, artikli 28 6ike 3 punkt d.
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Majanduskoost66 ja Arengu Organisatsioon (OECD) vottis 2013. aastal vastu era-
elu puutumatuse suunised, milles réhutati, et vastutavatel toétlejatel on oluline roll
andmekaitse toimimise tagamisel. Suunised sisaldavad vastutuse péhimétet, sdtes-
tades, et vastutav tdotleja vastutab suunistes kehtestatud péhimétete jdustamise
meetmete votmise eest33.

Ndide: digusaktidest vdib vastutuse pdhimdtte rohutamisega seoses esile
tésta e-privaatsuse direktiivi 2002/58/EU 2009. aasta muutmisdirektiivi33.
Muudetud artiklis 4 satestatakse direktiivis kohustus (,tagatakse isikuand-
mete tootlemise turvapoliitika rakendamine”). Seega otsustas seadusandja,
et direktiivis k3sitletavatesse turbesatetesse on vaja sisse tuua sdénaselge
turbepoliitika kehtestamise ja rakendamise néue.

Artikli 29 to6rihma arvamuse3#° kohaselt on vastutuse péhiolemus, et vastutav
tootleja peab

+ kehtestama meetmed, mis tagaksid tavaparastes tingimustes andmekaitse-ees-
kirjade taitmise andmeto6tlustoimingute ajal;

+  koostama dokumendid, millega tdendatakse andmesubjektidele ja jarelevalve-
asutustele, mis meetmed on andmekaitse-eeskirjade taitmiseks voetud.

Vastutuse péhimétte alusel peavad vastutavad to6tlejad seega aktiivselt tdendama,
et nende tegevus on nduetekohane, ning mitte Gksnes ootama, et andmesubjektid
v0i jarelevalveasutused osutaksid puudustele.

338 OECD (2013), Guidelines on governing the Protection of Privacy and transborder flows of personal data,
artikkel 14.

339 Euroopa Parlamendi ja néukogu 25. novembri 2009. aasta direktiiv 2009/136/EU, millega muudetakse
direktiivi 2002/22/EU universaalteenuse ning kasutajate diguste kohta elektrooniliste sidevarkude
ja -teenuste puhul, direktiivi 2002/58/EU, milles ksitletakse isikuandmete téotlemist ja eraelu
puutumatuse kaitset elektroonilise side sektoris, ning maarust (EU) nr 2006/2004 tarbijakaitseseaduse
joustamise eest vastutavate siseriiklike asutuste vahelise koost66 kohta, ELT 2009 L 337, Ik 11.

340  Artikli 29 toorihm (2010), Opinion 3/2010 on the principle of accountability, WP 173, Brussel,
13. juuli 2010.
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http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62015CJ0536
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62015CJ0536
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62015CJ0536
https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=09000016805cdd00
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0524&lang1=en&type=NOT&ancre=
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EL

Teemad

EN

Isikuandmete kaitse ildmaaruse
artikli 6 16ike 1 punkt f

ELK, C-13/16, Valsts policijas Rigas
regiona parvaldes Kartibas policijas
parvalde vs. Rigas pasvaldibas SIA
,Rigas satiksme”, 2017

ELK, liidetud kohtuasjad C-468/10
ja -469/10, Asociacion Nacional

de Establecimientos Financieros de
Crédito (ASNEF) ja Federacion de
Comercio Electrénico y Marketing
Directo (FECEMD) vs. Administracion
del Estado, 2011

Isikuandmete kaitse ildmaaruse
artikli 6 ldige 4

Teiste isikute
o6igustatud huvid

Eesmargi piirangu
erand: taiendav
tootlemine muudel
eesmarkidel

Delikaatsete andmete seadusliku to6tlemise eeskirjad

Isikuandmete kaitse Gildmaaruse
artikli 9 I6ige 1

Isikuandmete kaitse Gldmdaruse
artikli 9 I6ige 2

Turvalise tootlemise eeskirjad

Isikuandmete kaitse ildmaaruse
artikkel 32

Isikuandmete kaitse Gildmaaruse
artikkel 28 ja artikli 32 I6ike 1
punkt b

Isikuandmete kaitse Gldmdaruse
artikkel 34

Eraelu puutumatuse ja elektroonilise
side direktiivi artikli 4 16ige 2

Uldine
tootlemiskeeld

Uldise keelu erandid

Kohustus tagada
tootlemise
turvalisus

Kohustus tagada
konfidentsiaalsus

Isikuandmetega
seotud rikkumistest
teatamine

Vastutuse ja nouetele vastavuse edendamise eeskirjad

Isikuandmete kaitse Gldmaaruse
artiklid 12,13 ja 14

Isikuandmete kaitse ildmaaruse
artiklid 37,38 ja 39

Labipaistvus ildiselt

Andmekaitse-
ametnikud

ProfiilianalGsi soovituse
punkti 3.4 alapunkt b

EIK, Y vs. Tirgi, nr 648/10,
2015

Niidisajastatud
konventsiooni nr 108
artikli 5 16ike 4 punkt b

Niidisajastatud
konventsiooni nr 108
artikkel 6

Nutdisajastatud
konventsiooni nr 108
artikkel 6

Niidisajastatud
konventsiooni nr 108
artikli 7 16ige 1

EIK, I vs. Soome,

nr 20511/03, 2008

N{ddisajastatud
konventsiooni nr 108
artikli 7 16ige 1
Nutdisajastatud
konventsiooni nr 108
artikli 7 1dige 2

Nutdisajastatud
konventsiooni nr 108
artikkel 8

Nitdisajastatud
konventsiooni nr 108
artikli 10 16ige 1


http://curia.europa.eu/juris/document/document.jsf?text=&docid=190322&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=600502
http://curia.europa.eu/juris/document/document.jsf?text=&docid=190322&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=600502
http://curia.europa.eu/juris/document/document.jsf?text=&docid=190322&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=600502
http://curia.europa.eu/juris/document/document.jsf?text=&docid=190322&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=600502
http://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=600631
http://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=600631
http://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=600631
http://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=600631
http://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=600631
http://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=600631
http://hudoc.echr.coe.int/eng?i=001-153270
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EL Teemad EN
Isikuandmete kaitse tldmaaruse Isikuandmete
artikkel 30 tootlemise
toimingute
registreerimine
Isikuandmete kaitse Gldmaaruse Mojuhinnangja  Nlidisajastatud
artiklid 35 ja 36 eelkonsulteerimine konventsiooni nr 108
artikli 10 16ige 2
Isikuandmete kaitse Gldmaaruse Isikuandmetega  Nildisajastatud
artiklid 33 ja 34 seotud rikkumistest konventsiooni nr 108
teatamine artikli 7 1dige 2
Isikuandmete kaitse ildmaaruse Toimimisjuhendid
artiklid 40 ja 41
Isikuandmete kaitse ildmaaruse Sertifitseerimine

artiklid 42 ja 43
Loimitud ja vaikimisi andmekaitse

Isikuandmete kaitse Gldmaaruse Loimitud Nutdisajastatud
artikli 25 I6ige 1 andmekaitse konventsiooni nr 108
artikli 10 16ige 2
Isikuandmete kaitse Gldmaaruse Vaikimisi Nitdisajastatud
artikli 25 16ige 2 andmekaitse konventsiooni nr 108

artikli 10 16ige 3

Péhimétete olemus on alati Gldine. Nende rakendamine konkreetsetes olukordades
jatab teatud télgendamisruumi ja valikuvabaduse. Euroopa Néukogu diguses saa-
vad nildisajastatud konventsiooni nr 108 osalised mdarata télgendusruumi suu-
ruse riigisiseste digusaktidega. Euroopa Liidu 6igus on teistsugune - siseturu and-
mekaitse kehtestamisel otsustati, et ELi tasandil tuleb rakendada ksikasjalikumaid
eeskirju, et liikmesriikide digusaktidega tagatud andmekaitse tase oleks ihtlane.
Andmekaitse Gldmdaruse artikli 5 pohimdtetes kehtestatakse mitu tksikasjalikku
eeskirja, mis on riigisiseses diguskorras vahetult kohaldatavad. Sel péhjusel kasitle-
vad jargmised tdhelepanekud Euroopa tasandi Gksikasjalike andmekaitse-eeskirjade
kohta peamiselt ELi 6igust.
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4.1. Andmete seadusliku tootlemise eeskirjad
Pohipunktid

+ Isikuandmete todtlemine on seaduslik, kui see vastab hele jargmistest kriteeriumi-
dest:

+  todtlemine pdhineb andmesubjekti ndusolekul;

- lepinguline suhe néuab isikuandmete t66tlemist;

- too6tlemist on vaja vastutava tootleja seadusjargse kohustuse taitmiseks;

- tootlemist on vaja andmesubjekti voi muu isiku eluliste huvide kaitsmiseks;
todtlemist on vaja avalike huvidega seotud Glesande tditmiseks;

+  tootlemist on vaja vastutavate tootlejate voi kolmandate isikute digustatud huvide
téttu, kui nimetatud huvide suhtes ei ole Glimuslikud andmesubjektide huvid véi
pohidigused.

+  Delikaatsete isikuandmete to6tlemise seaduslikkuse tagamiseks peab t66tlemine vas-
tama rangematele erinduetele.

41.1. Andmete to6tlemise digusparased pohjused

Isikuandmete kaitse Gldmaaruse Il peatikis ,Pohimdtted” on sdtestatud, et isiku-
andmete t66tlemine peab esiteks vastama andmekvaliteedi pdhimdtetele, mis on
satestatud maaruse artiklis 5. Uks pshimatteid on, et isikuandmete téétlemisel taga-
takse, et ,to6tlemine on seaduslik, diglane ja andmesubjektile Iabipaistev”. Teiseks,
et andmeid saaks t60delda seaduslikult, peab to6tlemine vastama seaduslikule alu-
sele, mis muudab andmete t66tlemise digusparaseks. Need on loetletud maaruse
artiklis 64" (tavaliste isikuandmete korral) ja artiklis 9 (eriliiki isikuandmete voi deli-
kaatsete andmete korral). Ka niidisajastatud konventsiooni nr 108 Il peatiikis, mil-
lega kehtestatakse isikuandmete kaitse aluspéhimétted, satestatakse, et andmete
tootlemise seaduslikkuseks peab see olema ,proportsionaalne taotletava diguspa-
rase eesmargi suhtes”.

341 ELK, liidetud kohtuasjad C-465/00, C-138/01 ja C-139/01, Rechnungshof vs. Osterreichischer Rundfunk
jt ja Christa Neukomm ja Jospeh Lauermann vs. Osterreichischer Rundfunk, 20. mai 2003, punkt 65; ELK,
(-524/06, Heinz Huber vs. Bundesrepublik Deutschland [suurkoda], 16. detsember 2008, punkt 48;
ELK, liidetud kohtuasjad C-468/10 ja C-469/10, Asociacion Nacional de Establecimientos Financieros de
Crédito (ASNEF) ja Federacion de Comercio Electronico y Marketing Directo (FECEMD) vs. Administracion
del Estado, 24. november 2011, punkt 26.
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Olenemata to6tlemise diguslikust alusest, millele vastutav todtleja tugineb, et alga-
tada isikuandmete té6tlemise toiming, peab ta kohaldama ka isikuandmete kaitse
Glddiguses satestatud kaitsemeetmeid.

Nousolek

Euroopa Noukogu diguses on ndusolekut kdsitletud nitdisajastatud konvent-
siooni nr 108 artikli 5 Idikes 2. Sellele on osutatud ka Euroopa Iniméiguste Kohtu
kohtupraktikas ja mitmes Euroopa Néukogu soovituses?#2. ELi diguses on ndusolek
seadusliku andmetdotluse alusena kehtestatud isikuandmete kaitse ildmdaruse
artiklis 6 ning sellele on selge sénaga viidatud ka péhidiguste harta artiklis 8. Keh-
tiva néusoleku omadusi selgitatakse néusoleku maaratluses isikuandmete kaitse
Gldmaaruse artiklis 4, kehtiva ndusoleku saamise tingimused on Uksikasjalikult
satestatud artiklis 7 ning erieeskirjad, mida kohaldatakse lapse néusolekule seoses
infotihiskonna teenustega, on kehtestatud artiklis 8.

Nagu on selgitatud peatikis 2.4, peab ndusolek olema vabatahtlik, teadlik, konk-
reetne ja Gheselt mdistetav. Ndusolek peab olema avaldus véi selget néusolekut
vdljendav tegevus, mis kinnitab ndusolekut isikuandmete to6tlemiseks, ning isikul
on 6igus oma ndusolek millal tahes tagasi vétta. Vastutavatel téotlejatel on kohustus
kontrollitavalt dokumenteerida ndusolekut.

Vabatahtlik néusolek

Euroopa Noukogu niidisajastatud konventsiooni nr 108 raamistikus peab andme-
subjekti néusolek olema tahtliku valiku vaba tahteavaldus®#3. Vabatahtlik néusolek
kehtib Gksnes juhul, ,kui andmesubjektil on véimalik teha tegelik valik ning puu-
dub pettuse, heidutamise, sunni véi markimisvaarsete negatiivsete tagajargede oht
néusolekust keeldumise korral“344. Seetdttu on ELi diguses sdtestatud, et ndusolekut
ei loeta vabatahtlikult antuks, ,kui andmesubjektil pole téelist véi vaba valikuvoi-
malust voi ta ei saa kahjulike tagajargedeta néusoleku andmisest keelduda véi seda
tagasi votta”3+. Isikuandmete kaitse Gldmdadruses réhutatakse: ,Selle hindamisel,

342 Vit naiteks Euroopa Noukogu ministrite komitee (2010), Recommendation CM/Rec(2010)13 of the
Committee of Ministers to the Member States on the protection of individuals with regard to automatic
processing of personal data in the context of profiling, 23. november 2010, artikli 3.4 punkt b.

343 Nuudisajastatud konventsiooni nr 108 seletuskirja punkt 42.

344 Vtka artikli 29 toorihm (2011), Opinion 15/2011 on the notion of consent, WP 187, Brissel,
13.juuli 2011, Ik 12.

345  Isikuandmete kaitse Gldmaaruse pohjendus 42.
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kas néusolek anti vabatahtlikult, tuleb véimalikult suurel maaral vétta arvesse asja-
olu, kas lepingu tditmise, sealhulgas teenuse osutamise tingimuseks on muu hulgas
seatud néusoleku isikuandmine andmete to6tlemiseks, mis ei ole vajalik kénealuse
lepingu taitmiseks.”34¢ Niiidisajastatud konventsiooni nr 108 seletuskirjas on oel-
dud, et ,andmesubjekti puhul ei voi kasutada lubamatut méjutamist voi survet (mis
voib olla majanduslikku véi muud laadi), olgu tegemist otsese voi kaudse mojuta-
mise vdi survega, ning ndusolekut ei tuleks pidada vabatahtlikult antuks, kui and-
mesubjektil puudub tegelik valik véi kui ta ei saa ndusoleku andmisest ilma piiran-
guteta keelduda voi seda tagasi votta”3’.

Ndide: méned riigi A kohalikud omavalitsused otsustasid valja td6tada sisse-
ehitatud kiibiga elamiskaardid. Elanikud ei ole kohustatud neid elektroonilisi
kaarte hankima. Samas puudub kaardita elanikel juurdepaas mitmele olu-
lisele haldusteenusele, naiteks ei saa nad tasuda veebis kohalikke makse,
esitada kaebusi elektrooniliselt (et asutuse kohustus vastata kolme pdeva
jooksul toimiks nende kasuks) ning isegi valtida jarjekordi, osta kohaliku
omavalitsuse hallatavatesse kontserdisaalidesse soodushinnaga pileteid
ega kasutada sissepadsul skannerit.

Selles naites ei saa isikuandmete t6dtlemine kohalikus omavalitsuses pohi-
neda nousolekul. Et elektroonilise kaardi saamiseks ja isikuandmete tootle-
miseks ndusoleku saamiseks avaldatakse elanikele vahemalt kaudset survet,
ei ole ndusolek vabatahtlik. Omavalitsused peavad elektrooniliste kaartide
stisteemi valjatodtamisel kasutama isikuandmete tootlemise digustamiseks
muud 6iguslikku alust. Nad véivad naiteks pohjendada, et isikuandmete
tootlemine on vaja avalikes huvides oleva iilesande taitmiseks, mis on isiku-
andmete kaitse Gldmaaruse artikli 6 16ike 1 punkti e kohaselt isikuandmete
tootlemise iiks seaduslikke aluseid**2.

N&usolek ei pruugi olla vabatahtlik ka alluvusega seotud juhtudel, kui néusolekut
taotlev vastutav toodtleja ja ndusolekut andev andmesubjekt on majanduslikult voi

346 Ibid,, artikli 7 Iige 4.
347 Nuudisajastatud konventsiooni nr 108 seletuskirja punkt 42.

348 Artikli 29 toorihm (2011), Opinion 15/2011 on the definition of consent, WP 187, Briissel,
13.juuli 2011, Ik 16. Téiendavad naited juhtumitest, kus andmete to6tlemine ei saa pohineda
nousolekul, kuid mis eeldab muud diguslikku alust, et isikuandmete to6tlemine oleks digusparane, on
arvamuses |k 14 ja 17.
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muul péhjusel oluliselt ebavérdsed®#. Sellise ebavérdsuse ja alluvuse tiipiline ndide
on see, et td6andja tootleb isikuandmeid todsuhte kontekstis. Artikli 29 to66rihma
jargi ei saa tootajad té6andja-t6dtaja suhtest tuleneva séltuvuse téttu peaaequ
kunagi ndusolekut vabalt anda, mitte anda véi tiihistada. Arvestades véimutasa-
kaalu puudumist, véivad t66tajad anda erandkorras vaba ndusoleku ainult siis, kui

tagajarjed ei ole seotud pakkumise vastuvétmise ega tagasilikkamisega3>°.

Naide: suurettevote kavatseb koostada kataloogi kdigi to6tajate nimede,
ametililesannete ja todaadressidega tiksnes selleks, et parandada ettevotte-
sisest suhtlust. Personalijuht teeb ettepaneku lisada kataloogi ka iga t66taja
foto, et kolleege oleks naiteks koosolekutel lihtsam ara tunda. To6tajate
esindajad nduavad, et kataloogi lisataks fotod iksnes todtajatest, kes anna-
vad selleks eraldi ndusoleku.

Sellises olukorras tuleb té6taja ndusolekut kasitada digusliku alusena fotode
tootlemiseks kataloogis, sest voib arvata, et sellel puuduvad téotajale mis
tahes tagajdrjed, olenemata sellest, kas ta ndustub voi ei ndustu foto aval-
damisega kataloogis.

N&ide: arithing A kavandab koosolekut, kus osalevad selle kolm to6tajat
ja aritihingu B juhatajad, et arutada voimalikku projektikoost6od tulevikus.
Koosolek toimub &ritihingu B ruumides. Ariiihing B kiisib &ritihingult A koos-
olekul osalejate nimed, CVd ja fotod. Ariiihing B véidab, et tal on vaja osa-
lejate nimesid ja fotosid, et turvatootajad saaksid hoone sissepdasu juures
kontrollida, kas tegu on 6igete isikutega, ning CVd véimaldavad juhatajatel
paremini koosolekuks valmistuda. Sellisel juhul ei saa aritthing A edastada
oma tootajate isikuandmeid nousoleku alusel. Ndusolekut ei saa pidada
,vabatahtlikult antuks”, sest on véimalik, et pakkumise tagasilikkamisel on
tootajatele negatiivsed tagajarjed (nditeks voidakse tootaja asendada muu
tootajaga, kes peale koosolekul osalemise tema asemel suhtleb edaspidi ka
drithinguga B ning aitab dldiselt projektile kaasa). Isikuandmete toétlemine
peab seega pdhinema muul isikuandmete to6tlemise seaduslikul alusel.

349 Vtka artikli 29 toorihm (2001), Opinion 8/2001 on the processing of personal data in the employment

context, WP 48, Brussel, 13 september 2001; artikli 29 t66rthm (2005), Working document on

a common interpretation of Article 26 (1) of Directive 95/46/EC of 24 October 1995, WP 114, Brissel,

25 november 2005; artikli 29 t66rihm (2017), Opinion 2/2017 on data processing at work, WP 249,
Brissel, 8. juuni 2017.

350 Artikli 29 tooriahm (2017), Opinion 2/2017 on data processing at work, WP 249, Brissel, 8. juuni 2017.
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See ei tdhenda siiski, et néusolek ei saa kunagi olla kehtiv tingimustel, kui mitte-
néustumisel voib olla méningaid negatiivseid tagajargi. Naiteks kui kaupluse klien-
dikaardi valjastamisega mittendustumise tagajdrg on iksnes see, et klient ei saa
teatud kaupadelt vaikest allahindlust, voib ndusolek siiski olla kehtiv diguslik alus,
et toodelda kliendikaardi valjastamiseks néusoleku andnud klientide isikuandmeid.
Ettevétte ja kliendi vahel alluvussuhe puudub ja mittenéustumise tagajarjed ei ole
andmesubjekti jaoks vaba valiku vélistamiseks piisavalt rasked (kui hinnaalandus on
piisavalt vaike, et mitte mojutada nende vaba valikut).

Samas kui kaupu voi teenuseid saab osta ainult siis, kui teatud isikuandmeid avalda-
takse vastutavale tootlejale voi antakse edasi kolmandatele isikutele, ei ole andme-
subjekti ndusolek oma andmete (mis ei ole lepingu jaoks vajalikud) avaldamiseks
vabatahtlik ning seega ei ole see andmekaitsediguse seisukohalt ka kehtiv3*'. Isiku-
andmete kaitse Gldmadaruses on néusoleku sidumine kaupade ja teenuste pakkumi-
sega Usna rangelt keelatud®2.

Naide: kui reisijad lubavad lennuettevdtjal edastada broneeringuinfot (isiku-
samasuse, soomisharjumiste voi terviseprobleemide andmeid) konkreetse
valisriigi sisserandeasutustele, ei ole andmekaitsediguse alusel tequ kehtiva
nousolekuga, sest sinna riiki reisida soovijatel ei ole valikuvéimalust. Et bro-
neeringuinfo edastamine oleks seaduslik, on ndusoleku asemel vaja muud
oiguslikku alust, tdendoliselt eriotstarbelist digusakti.

Teadlik néusolek

Andmesubjektil peab enne valiku tegemist olema piisavalt teavet. Tavaliselt on
teadlikuks ndusolekuks vaja ndusoleku eseme tapset ja lihtsalt arusaadavat kirjel-
dust. Artikli 29 t66rihma selgituse kohaselt peab néusolek rajanema andmesubjekti
andmete to6tlemiseks ndusoleku andmisega seotud tegevust kajastavate faktide ja
tagajdrgede teadmisel ja moistmisel. ,Isikule tuleb anda selgelt ning arusaadavalt
tapne ja tdielik teave seonduvates [...] kisimustes, nagu téodeldavate andmete laad,
téotlemise eesmark, isikud, kellele andmed vdidakse edastada, ja andmesubjekti
6igused.”>> Et ndusolek oleks teadlik, peavad tksikisikud ka teadvustama isikuand-
mete tootlemisega mittendustumise tagajargi.

351 Isikuandmete kaitse tldmaaruse artikli 7 1dige 4.
352 Ibid.

353 Artikli 29 toorihm (2007), Working Document on the processing of personal data relating to health in
electronic health records (EHR), WP 131, Brissel, 15. veebruar 2007.
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Teadliku néusoleku olulisust arvestades puiti mdistet selgitada isikuandmete kaitse
Gldmaaruses ja nildisajastatud konventsiooni nr 108 seletuskirjas. Isikuandmete
kaitse Gldmadadruse péhjenduspunktides on satestatud, et teadlik ndusolek tahendab,
et selle ,andmiseks peaks andmesubjekt olema teadlik vdhemalt sellest, kes on
vastutav td6tleja ja milleks kavatsetakse isikuandmeid téodelda”3>4.

Erandolukorras, kui néusolekut kasutatakse erandina, et tagada rahvusvahelise and-
meedastuse seaduslik alus, peab vastutav todtleja teavitama andmesubjekti edas-
tamise sellistest voimalikest riskidest, mis tulenevad andmekaitse piisavuse otsuse
ja asjakohaste kaitsemeetmete puudumisest, et tema ndusolekut saaks pidada
kehtivaks3>>.

Nuldisajastatud konventsiooni nr 108 seletuskirjas margitakse, et teavet tuleb anda
andmesubjekti otsuse méju kohta, nimelt néusoleku andmise tdhenduse ja ulatuse
kohta3>.

Oluline on teabe kvaliteet. Teabe kvaliteet tahendab, et teave peab olema selle
eeldatavatele vastuvétjatele arusaadavas keeles. Teabe esitamisel tuleb valtida
kantseliiti, see peab olema lihtsas ja selges keeles, et see oleks tavalisele kasuta-
jale moistetav®>”. Teave peab olema andmesubjektile ka kergesti kdttesaadav ning
seda voib esitada suuliselt véi kirjalikult. Olulised tegurid on teabe kattesaadavus ja
nahtavus: teave peab olema selgelt ndhtav ja margatav. Internetikeskkonnas véib
hea lahendus olla kihilised teated, kus andmesubjekt saab valida, kas lugeda teabe
[GhiGlevaadet voi Uksikasjalikumat varianti.

Konkreetne ndusolek

Et ndusolek oleks kehtiv, peab see tdpsustama ka to6tlemise eesmarki, mida tuleb
kirjeldada selgelt ja themédtteliselt. Lisaks peab ndusoleku eesmargi teave olema
kvaliteetne. Selles kontekstis on asjakohased keskmise andmesubjekti méistlikud
eeldused. Kui andmeto6tlustoiminguid kavatsetakse lisada véi muuta nii, mida ei
oleks médistlikult saanud algse néusoleku andmise ajal eeldada ning mille téttu to6t-
lemise eesmark muutub, tuleb kisida andmesubjektilt uuesti néusolekut. Kui todtle-
misel on mitu eesmarki, tuleb ndusolek anda kaigi eesmarkide kohta®.

354 Isikuandmete kaitse Gldméaaruse pohjendus 42.
355  Ibid., artikli 49 l6ike 1 punkt a.
356 Nuudisajastatud konventsiooni nr 108 seletuskirja punkt 42.

357  Artikli 29 toorihm (2011), Opinion 15/2011 on the definition of consent, WP 187, Brissel,
13.juuli 2011, Ik 19.

358 Isikuandmete kaitse Gldmaaruse pohjendus 32.
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Naited: ELK kasitles kohtuasjas Deutsche Telekom AG>*° kisimust, kas sideet-
tevdtja, kellel oli vaja edastada abonentide isikuandmeid, pidi kiisima and-
mesubjektidelt néusoleku taaskinnitamist3¢?, sest andmete vastuvétjad ei
olnud ndusoleku andmise ajal nimetatud.

ELK leidis, et eraelu puutumatuse ja elektroonilise side direktiivi artikli 12
alusel ei ole enne andmete edastamist vaja uut ndusolekut. Andmesubjektid
said ndustuda tksnes to6tlemise eesmargiga, st nende andmete avaldami-
sega, ning ei saanud valida, mis kataloogides lubada neid andmeid avaldada.

ELK réhutas, et ,eraelu puutumatust ja elektroonilist sidet kasitleva direk-
tiivi artikli 12 kontekstipéhisest ja siistemaatilisest tdlgendusest [tuleneb],
et selle artikli I6ikes 2 kasitletud néusolek on esmajoones seotud andmete
Gldkasutatavas kataloogis avaldamise eesmargiga, mitte aga sellise kataloogi
pakkuja isikuga”3¢’. Lisaks voib ,juba isikuandmete avaldamine teatava ots-
tarbega kataloogis [...] osutuda abonenti kahjustavaks”3¢? ega ole andmete
avaldaja isikusamasuse kisimus.

Kohtuasi Tele2 (Netherlands) BV, Ziggo BV, Vodafone Libertel BV vs. Autoriteit
Consument en Markt (AMC)3% kasitles Belgia &ritihingu néuet, et numbriinfo-
ja kataloogiteenuste aritihingud, kes annavad telefoninumbreid Madalmaa-
des, peavad véimaldama arithingutel tutvuda abonentide andmetega. Belgia
arithing tugines universaalteenuste direktiivis*¢* satestatud kohustusele.
Selle kohaselt ndutakse telefoninumbreid andvatelt ariihingutelt, et nad
teeksid numbrid kdttesaadavaks kataloogiteenuste ettevédtjatele, kes neid
taotlevad, kui abonendid on andnud néusoleku oma numbrite avaldami-
seks. Madalmaade arithingud keeldusid seda tegemast, vdites, et nad ei
ole kohustatud esitama asjaomaseid andmeid teises liikmesriigis asutatud

359 ELK, (-543/09, Deutsche Telekom AG vs. Bundesrepublik Deutschland, 5. mai 2011. Vt eelkoige
punktid 53 ja 54.

360 Euroopa Parlamendi ja néukogu 12. juuli 2002. aasta direktiiv 2002/58/EU, milles kasitletakse
isikuandmete to6tlemist ja eraelu puutumatuse kaitset elektroonilise side sektoris (eraelu puutumatust
ja elektroonilist sidet kasitlev direktiiv), EUT 2002 L 201.

361 ELK, C-543/09, Deutsche Telekom AG vs. Bundesrepublik Deutschland, 5. mai 2011; punkt 61.
362 Ibid, punkt 62.
363 ELK, (-536/15, Tele2 (Netherlands) BV jt vs. Autoriteit Consument en Markt (AMC), 15. marts 2017.

364 Euroopa Parlamendi ja néukogu 7. martsi 2002. aasta direktiiv 2002/22/EU universaalteenuse ning
kasutajate diguste kohta elektrooniliste sidevorkude ja -teenuste puhul (universaalteenuse direktiiv),
EUT L 108, 2002, Ik 51, mida on muudetud Euroopa Parlamendi ja néukogu 25. novembri 2009. aasta
direktiiviga 2009/136/EU (universaalteenuste direktiiv), ELT 2009 L 337, Ik 11.
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ettevédtjale. Nad vaitsid, et kasutajad andsid néusoleku oma numbrite aval-
damiseks tingimusel, et need avaldatakse Madalmaade kataloogis. ELK leidis,
et universaalteenuste direktiiv hélmab kéiki kataloogiteenuste ettevétjate
taotlusi, olenemata sellest, mis lilkkmesriigis nad on asutatud. Samuti leidis
ELK, et samade andmete edastamine muule ettevétjale nende andmete aval-
damiseks Gldkasutatavas kataloogis, ilma et asjaomaselt abonendilt oleks
saadud uut ndusolekut, ei saa kahjustada digust isikuandmete kaitsele36>.
Nendel kaalutlustel ei tule abonentidele telefoninumbreid andval ettevotjal
kisida abonendilt eraldi néusolekut iga liikkmesriigi kohta, kuhu andmeid
tema kohta véib edastada3ée.

Uhemotteline ndusolek

Kogu néusolek tuleb anda Gthemétteliselt*’. See tahendab, et ei saa olla péhjen-
datud kahtlust, et andmesubjekt tahtis valjendada enda ndusolekut oma andmete
tootlemiseks. Naiteks ei ndita andmesubjekti tegevusetus theméttelist ndusolekut.

Nii oleks see vastutavate tootlejate korral, kui nad saavad néusoleku privaatsustea-
dete kaudu, nditeks teatega ,,meie teenuse kasutamisel ndustute oma isikuandmete
tootlemisega”. Sellisel juhul vaib olla vaja, et vastutavad té6tlejad peavad tagama, et
kasutajad annavad sellistele pdhimétetele kasitsi ja Gkshaaval néusoleku.

Kui néusolek on antud lepingu osaks olevas kirjalikus vormis, peab néusolek isiku-
andmete tdotlemiseks olema individuaalne ja igal juhul ,tuleks kaitsemeetmetega
tagada, et andmesubjekt on teadlik ndusoleku andmisest ja néusoleku andmise
ulatusest”368,

Nouded laste néusolekule
Isikuandmete kaitse Gldméaéarusega pakutakse lastele infoiihiskonna teenuste osu-

tamise raames erilist kaitset, sest ,lapsed ei pruugi olla piisavalt teadlikud asja-
omastest ohtudest, tagajdrgedest ja kaitsemeetmetest ning oma digustest seoses

365 ELK, C-536/15, Tele2 (Netherlands) BV jt vs. Autoriteit Consument en Markt (AMC), 15. marts 2017,
punkt 36.

366 Ibid., punktid 40-41.
367 Isikuandmete kaitse Gldmaaruse artikli 4 dige 11.
368 Ibid., pdhjendus 42.
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isikuandmete to6tlemisega”®. Seega, vastavalt ELi digusele, kui infothiskonna tee-
nuste osutajad tdotlevad alla 16-aastaste laste isikuandmeid néusoleku alusel, on
selline andmete too6tlemine seaduslik , iksnes sellisel juhul ja sellises ulatuses, kui
selleks on sellise ndusoleku véi loa andnud isik, kellel on lapse suhtes vanemlik vas-
tutus”37°, Liikkmesriigid vdivad riigisisestes digusaktides satestada vaiksema vanuse,
kui see ei ole alla 13 aasta®”". Vanemliku vastutuse kandja néusolekut ei ole vaja
,seoses lapsele otse pakutavate ennetavate voi ndustamisteenustega“72. Laste isi-
kuandmete tootlemisel peab teave olema ja suhtlemine toimuma selges ja lihtsas
keeles, mis on lapsele kergesti arusaadav?”>.

Oigus vétta ndusolek millal tahes tagasi

Isikuandmete kaitse Gldmaarus sisaldab tldist 6igust votta ndusolek millal tahes
tagasi®’. Andmesubjekti tuleb enne ndusolekut sellest digusest teavitada ja tal peab
olema voimalik kasutada seda digust omal arandgemisel. Ndusoleku tagasivotmisel
ei saa andmesubjekti kohustada seda péhjendada ja sellega ei tohi kaasneda muid
negatiivseid tagajargi kui andmete varem kokku lepitud kasutamisest tulenevatest
eelistest ilmajadmine. Néusoleku tagasivdtmine peab olema sama lihtne kui and-
mine3”>. Néusolekut ei saa lugeda vabatahtlikult antuks, kui andmesubjekt ei saa
ndusolekut tagasi votta kahjulike tagajdrgedeta véi kui tagasivotmine ei ole sama
lihtne kui oli andmine37s.

Naide: klient néustub, et talle saadetakse reklaamposti aadressile, mille ta
annab vastutavale tootlejale. Kui klient votab ndusoleku tagasi, ei tohi vas-
tutav tootleja talle enam reklaamposti saata. Ndusoleku tagasivétmisega ei
tohi kaasneda karistavaid tagajdrgi, nditeks tasusid. Tagasivotmine rakendub
siiski tulevikus ja sellel puudub tagasiulatuv moju. Ajavahemik, mil kliendi

369 Ibid., pdhjendus 38.

370 Ibid., artikli 8 I6ike 1 esimene taane. Infoihiskonna teenuste moiste on maaratletud isikuandmete kaitse
Uldmaaruse artikli 4 punktis 25.

371 Isikuandmete kaitse Gldmaaruse artikli 8 I6ike 1 teine taane.
372 Ibid., pdhjendus 38.

373 Ibid., pohjendus 58. Vit ka nuiidisajastatud konventsiooni nr 108 artikli 15 I6ike 2 punkt e.
Nitdisajastatud konventsiooni nr 108 seletuskirja punktid 68 ja 125.

374 Isikuandmete kaitse Gldmaaruse artikli 7 I6ige 3; nutdisajastatud konventsiooni nr 108 seletuskirja
punkt 45.

375 Isikuandmete kaitse Gldmé&aruse artikli 7 Idige 3.

376 Isikuandmete kaitse Gldmaaruse pohjendus 42; niidisajastatud konventsiooni nr 108 seletuskirja
punkt 42.
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isikuandmeid t6odeldi kliendi néusoleku alusel seaduslikult, oli digusparane.
Tagasivotmine valistab andmete edasise tootlemise, v.a kui todtlemine on
kooskélas 6igusega andmete kustutamisele””.

Lepingu tditmise vajalikkus

ELi diguses on isikuandmete seadusliku téotlemise alus ka see, kui ,isikuandmete
tootlemine on vajalik andmesubjekti osalusel sélmitud lepingu taitmiseks” (isiku-
andmete kaitse Gldmaaruse artikli 6 ldike 1 punkt b). See sate hélmab ka lepingueel-
seid suhteid. Kui nditeks ks pool kavatseb sélmida lepingu, kuid ei ole seda veel
teinud, voib isikuandmete to6tlemist olla vaja seepdrast, et teatud kontrollid ei ole
veel valmis. Kui Ghel lepingupoolel on vaja lepingu sdlmimiseks toddelda andmeid,
on selline totlemine diguspdrane, kui see on vajalik ,lepingu sélmimisele eelnevate
meetmete votmiseks vastavalt andmesubjekti taotlusele”378,

Andmete té6tlemise mdiste kui ,6iguspdrane alus, mis on sdtestatud seadusega”
(ntiidisajastatud konventsiooni nr 108 artikli 5 I6ige 2) hélmab ka ,,andmete toétle-
mist lepingu (lepingu sélmimisele eelnevate meetmete vétmiseks vastavalt andme-
subjekti taotlusele) taitmiseks andmesubjekti osalusel”3”°.

Vastutava tootleja seadusejargsed kohustused

ELi diguses sdtestatakse andmetdotluse digusparasuse alusena ka see, kui ,t66t-
lemine on vajalik vastutava to6tleja seadusejargse kohustuse taitmiseks” (isiku-
andmete kaitse Gldmaaruse artikli 6 [6ike 1 punkt c). See sate hélmab avalikus ja
erasektoris tequtsevaid vastutavaid to6tlejaid; avaliku sektori vastutavate to6tlejate
seadusejargsed kohustused véivad kuuluda ka isikuandmete kaitse Gldmaaruse
artikli 6 16ike 1 punkti e kohaldamisalasse. On palju naiteid olukordadest, kus seadus
kohustab erasektori vastutavaid to6tlejaid téotlema konkreetsete andmesubjektide
andmeid. Naiteks peavad t66andjad oma téotajate andmeid to6tlema sotsiaalkind-
lustuse ja maksustamise eesmargil ning ettevétjad peavad to6tlema oma klientide
andmeid maksustamise eesmadrgil.

377 Isikuandmete kaitse Gldmé&aruse artikli 17 Idike 1 punkt b.
378 Ibid.,, artikli 6 Idike 1 punkt b.

379 Nutdisajastatud konventsiooni nr 108 seletuskiri, punkt 46; Euroopa Noukogu ministrite komitee
(2010), Recommendation CM/Rec(2010)13 of the Committee of Ministers to the Member States on the
protection of individuals with regard to automatic processing of personal data in the context of profiling,
23. november 2010, artikli 3.4 punkt b.
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Seadusejargne kohustus vdib tuleneda liidu véi liikmesriigi digusest, mis voib olla
alus tihele vai mitmele andmetdétlemistoimingule. Oigusaktis peab olema maaratud
isikuandmete téotlemise eesmark, vastutava tdotleja madramise tingimused, to6t-
lemisele kuuluvate isikuandmete liik, asjaomased andmesubjektid, iksused, kellele
tohib andmeid avaldada, eesmargi piirangud, sailitamise aeg ning muud seadusliku
ja diglase tootlemise tagamise meetmed?°. Mis tahes selline isikuandmete to6tle-
mise alus peab vastama nii p6hidiguste harta artiklitele 7 ja 8 kui ka Euroopa inimai-
guste ja péhivabaduste kaitse konventsiooni artiklile 8.

Ka Euroopa Noukogu diguses kasitletakse vastutava to6tleja seadusejargseid
kohustusi andmetdotluse digusliku alusena®®’. Nagu margitud eespool, on erasek-
tori vastutavate todtlejate juriidilised kohustused ainult Gks kaasinimeste 6igustatud
huvide alla kuuluv erijuhtum Euroopa inimdiguste ja pdhivabaduste kaitse konvent-
siooni artikli 8 16ike 2 téhenduses. Seepdrast kehtib esitatud naide (t66andjad t66t-
levad tootajate andmeid) ka Euroopa Noukogu diguse korral.

Andmesubjekti v6i muu fiitsilise isiku elulised huvid

ELi diguses on isikuandmete kaitse Gldmaaruse artikli 6 16ike 1 punktis d satesta-
tud, et isikuandmeid tohib to6delda, kui ,t66tlemine on vajalik andmesubjekti voi
mone muu fudsilise isiku eluliste huvide kaitsmiseks”. Sellele diguslikule alusele vaib
tugineda Gksnes isikuandmete to6tlemiseks muu fiusilise isiku eluliste huvide alu-
sel, kui seda téotlemist ,ei saa ilmselgelt teostada muul diguslikul alusel”3#2. Moni-
kord voib teatud liiki andmetd6tlus toimuda korraga avalikes huvides ja andmesub-
jekti voi muu isiku elulistes huvides. Nditeks epideemiate ja nende leviku seires voi
humanitaarhddaolukordades.

Euroopa Noukogu diguses ei ole andmesubjekti elulisi huve Euroopa inimdiguste ja
pohivabaduste kaitse konventsiooni artiklis 8 nimetatud. Samas kuuluvad andme-
subjekti elulised huvid niddisajastatud konventsiooni nr 108 artikli 5 l6ikes 2 (isi-
kuandmete t66tlemise digusparasus) satestatud ,6igusparase aluse” moiste alla33.

380 Isikuandmete kaitse Gldméaaruse pohjendus 45.

381 Euroopa Noukogu ministrite komitee (2010), Recommendation CM/Rec(2010)13 of the Committee of
Ministers to the Member States on the protection of individuals with regard to automatic processing of
personal data in the context of profiling, 23. november 2010, artikli 3.4 punkt a.

382 Isikuandmete kaitse Gldméaaruse pohjendus 46.
383 Nutdisajastatud konventsiooni nr 108 seletuskirja punkt 46.
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Avalikud huvid ja avaliku véimu teostamine

Avalikku véimu saab teostada paljudel viisidel, mistdttu satestatakse isikuandmete
kaitse Gldmadruse artikli 6 16ike 1 punktis e, et isikuandmeid voib seaduslikult t66-
delda, kui see ,,on vajalik avalikes huvides oleva lesande taitmiseks véi vastutava

tootleja avaliku voimu teostamiseks [...] 384,

Naide: kohtuasi Huber vs. Bundesrepublik Deutschland?®®® kasitles juhtumit,
kus Saksamaal elanud Austria kodanik (Heinz Huber) esitas foderaalsele
migratsiooni- ja pagulasametile taotluse kustutada valismaalaste keskre-
gistrist tema andmed. Selles registris on isikuandmed teistest ELi riikidest
parit inimeste kohta, kes ei ole Saksamaa kodanikud, kuid elavad Saksa-
maal kauem kui kolm kuud; seda kasutatakse statistilisel eesmargil ning
seda kasutavad ka diguskaitseasutused ja kohtud kuritegelike véi avalikku
julgeolekut ohustavate tegude uurimisel ja lahendamisel. Eelotsusetaotluse
esitanud kohus kisis, kas isikuandmete to6tlemine sellises registris nagu
vdlismaalaste keskregister, millele on juurdepdds ka teistel riigiasutustel,
on kooskélas ELi digusega, sest selline register puudub Saksamaa kodanike
kohta.

ELK leidis, et direktiivi 95/46/EU artikli 7 punkti e38 alusel on isikuandmete
téotlemine digusparane, kui tootlemine on vajalik avalike huvidega voi ava-
liku véimu teostamisega seotud Ulesande tditmiseks.

ELK markis, et ,arvestades eesmarki tagada koigis liikmesriikides vérdne
kaitse, ei véi direktiivi 95/46/EU artikli 7 punktis 387 sisalduval vajalikkuse
modistel [...] olla séltuvalt liikmesriigist erinev sisu. Jarelikult on see Gthenduse
diguse autonoomne maiste, mida tuleb tdlgendada nii, et see oleks taielikult
kooskdlas nimetatud direktiivi eesmargiga, mis on maaratletud selle artikli 1
|6ikes 1.7388

384 Vtisikuandmete kaitse ildmaaruse péhjendus 45.
385 ELK, C-524/06, Heinz Huber vs. Bundesrepublik Deutschland [suurkoda], 16. detsember 2008.

386 Endise andmekaitsedirektiivi artikli 7 punkt e, praeguse isikuandmete kaitse Gldméaaruse artikli 6 16ike 1

punkt e.
387 Ibid.

388 ELK, (-524/06, Heinz Huber vs. Bundesrepublik Deutschland [suurkoda], 16. detsember 2008, punkt 52.
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ELK markis, et liidu kodaniku 6igus elada liikmesriigis, mille kodanik ta ei
ole, ei ole tingimusteta, vaid véib olla allutatud Euroopa Uhenduse asu-
tamislepinguga ja selle rakendamiseks véetud meetmetega kehtestatud
piirangutele ja tingimustele. Kui sellise valismaalaste keskregistri taolise
registri kasutamine elamisdigust kdsitlevate digusnormide kohaldamise eest
vastutavate ametiasutuste abistamiseks on pdhimétteliselt digusparane,
ei tohi selline register sisaldada muud teavet peale selle, mis on vajalik
asjaomasel eesmargil. ELK jareldas, et selline isikuandmete to6tlemise sis-
teem on ELi digusega kooskdlas Uksnes juhul, kui see sisaldab asjaomaste
digusnormide kohaldamiseks vajalikku teavet ning kui selle tsentraliseeritus
vdimaldab neid digusnorme téhusamalt kohaldada. Eelotsusetaotluse teinud
kohtule maarati Glesandeks kontrollida, kas asjaomases kohtuasjas on need
tingimused tdidetud. Kui tingimused ei ole tdidetud, ei saa sellises regist-
ris nagu vdlismaalaste keskregister isikuandmete sdilitamist ja tootlemist
statistilisel eesmargil mingil juhul pidada vajalikuks direktiivi 95/46/EU38°
artikli 7 punkti e3%° tdhenduses.

Seoses registris sisalduvate andmete kasutamisega kuritegevusevastase
voitluse eesmargil leidis ELK, et see eesmark on ,kindlasti toimepandud
kuritegude ja muude 6igusrikkumiste lahendamine, séltumata nende toime-
panijate kodakondsusest”. Valismaalaste keskregister ei sisalda asjaomase
liikmesriigi kodanike isikuandmeid ning sellise erineva kohtlemise puhul on
tequ ELi toimimise lepingu artikli 18 alusel keelatud diskrimineerimisega.
Sellest tulenevalt leidis ELK, et satet tuleb télgendada nii, et ,sellega on
vastuolus liikmesriigi poolt kuritegevuse vastase voitluse eesmargil spet-
siaalse valismaalastest liidu kodanike isikuandmete t66tlemise sisteemi
rajamine”391,

Isikuandmete kasutamise suhtes avalikkuses tegutsevate ametiasutuste poolt
kohaldatakse ka Euroopa inimdiguste ja pohivabaduste kaitse konventsiooni artik-
lit 8 ja (kui asjakohane) on see hélmatud ka nitdisajastatud konventsiooni nr 108
artikli 5 16ikega 23°2.

389 ELK, (-524/06, Heinz Huber vs. Bundesrepublik Deutschland [suurkoda], 16. detsember 2008,
punktid 54, 58-59 ja 66-68.

390 Endise andmekaitsedirektiivi artikli 7 punkt e, praeguse isikuandmete kaitse Gldmaaruse artikli 6 16ike 1
punkt e.

391 ELK, (-524/06, Heinz Huber vs. Bundesrepublik Deutschland [suurkoda], 16. detsember 2008,
punktid 78 ja 81.

392 Nutdisajastatud konventsiooni nr 108 seletuskirja punktid 46 ja 47.
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Vastutava tootleja voi kolmanda isiku digustatud huvid

ELi diguse kohaselt vdib digustatud huve olla ka muudel isikutel kui ainult andme-
subjektidel. Isikuandmete kaitse Gldmadruse artikli 6 16ike 1 punkti f kohaselt vaib
isikuandmeid toddelda, kui ,to6tlemine on vajalik vastutava tootleja voi kolmanda
isiku [voi kolmandate isikute, v.a avaliku sektori asutused oma Glesannete taditmisel]
6igustatud huvi korral, valja arvatud juhul, kui sellise huvi kaaluvad Gles andmesub-
jekti huvid voi pohidigused ja -vabadused [...]"3%.

Oigustatud huvi olemasolu tuleb iga kord hoolikalt hinnata3®*. Kui tuvastatakse
vastutava tdotleja digustatud huvi, tuleb need huvid ning andmesubjekti huvid voi
pohidigused ja -vabadused tasakaalustada®®. Sellisel hindamisel tuleb arvestada
andmesubjekti méistlikke ootusi, et leida, kas vastutava té6tleja huvid on andme-
subjekti huvide voi péhidiguste suhtes Glimuslikud®®. Kui andmesubjekti 6igused on
vastutava to6tleja digustatud huvide suhtes Glimuslikud, véib vastutav todtleja votta
meetmeid ja rakendada kaitsemeetmeid, et tagada, et mdju andmesubjekti digus-
tele oleks minimaalne (nt andmeid pseudoniiimides) ning muuta diguste tasakaal
vastupidiseks, enne kui saab seaduslikult tugineda sellele toé6tlemise digusparasele
alusele. Arvamuses andmete vastutava to6tleja digustatud huvide mdiste kohta
rohutas artikli 29 t66rihm, et vastutava to6tleja digustatud huvide ja andmesubjekti
pohidiguste tasakaalustamisel on keskne roll vastutusel ja Idbipaistvusel ning and-
mesubjekti digusel vaidlustada oma andmete t66tlemine voi andmetele juurdepdds,
andmete muutmine, kustutamine voi edastamine3?’.

Isikuandmete kaitse Gldmdaruse péhjenduspunktides on nditeid, mida tdhendab
asjaomase vastutava tootleja digustatud huvi. Nditeks voib isikuandmeid té6delda
ilma andmesubjekti ndusolekuta, kui isikuandmeid té6deldakse otseturunduse ees-
margil voi kui selline todtlemine on , pettuste valtimiseks rangelt vajalik“3%.

ELK on kohtupraktikas kasitlenud kiisimust laiemalt, et mddrata, mis on digustatud
huvi.

393 Vérreldes direktiiviga 95/46/EU on isikuandmete kaitse iildmaaruses rohkem néiteid selle kohta, mida
peetakse digustatud huviks.

394 Isikuandmete kaitse Gldmaaruse preambul, pohjendus 47.

395  Artikli 29 toorihm (2014), Opinion 06/2014 on the notion of legitimate interests of the data controller
under Article 7 of Directive 95/46/EC, WP 217, 4. aprill 2014.

396 Ibid.
397 Ibid.
398 Isikuandmete kaitse Gldmaaruse preambul, pohjendus 47.
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Ndide: kohtuasi Valsts policijas Rigas regiona parvaldes Kartibas policijas
parvalde vs. Rigas pasvaldibas SIA ,Rigas satiksme”3°° kasitles Riia trolli-
bussiteenust osutava arithingu trollibussile tekitatud kahju, mille péhjustas
reisija, kes avas ootamatult takso ukse. Rigas satiksme soovis kaevata rei-
sija kahju hiivitamiseks kohtusse. Samas andis politsei iksnes reisija nime
ja keeldus andmast reisija isikut tdéendava dokumendi numbrit ja aadressi,
vdites, et avalikustamine on riigisiseste andmekaitse digusaktide kohaselt
ebaseaduslik.

Lati eelotsusetaotluse esitanud kohus palus Euroopa Liidu Kohtul teha eelot-
sus, kas ELi andmekaitse digusaktides on kehtestatud kohustus avalikustada
koik isikuandmed, mis vdimaldavad esitada tsiviilkohtusse ndude andme-
kaitsesubjekti vastu, kes on vaidetavalt sooritanud haldusdigusrikkumise®,

ELK selgitas, et ELi andmekaitsedirektiiv ei nde ette kohustust, vaid valjendab
voimalust téddelda isikuandmeid, avalikustades vajalikke andmeid kolman-
dale isikule, kellel on digustatud huvi*®', ELK kehtestas kolm kumulatiivset
tingimust, mille taitmisel on isikuandmete t66tlemine digustatud huvi alusel
seaduslik*2, Esiteks peab andmete avaldamine olema vajalik kolmanda isiku
digustatud huvide teostamiseks. Selles kohtuasjas tdhendab isikuandmete
taotlemine isiku kohtusse kaebamiseks varalise kahju tekitamise eest kol-
manda isiku digustatud huvi. Teiseks on vaja, et isikuandmete téétlemine
toimuks digustatud huvide teostamiseks. Selles kohtuasjas oli isikuandmete
(nt aadress ja/voi isikukood) saamine isiku tuvastamise eesmargil rangelt
vajalik. Kolmandaks ei tohi andmesubjekti péhidigused ja -vabadused olla
vastutava tdotleja voi kolmandate isikute digustatud huvide suhtes Glimus-
likud. Huvide tasakaal tuleb maarata iga kord eraldi, arvestades selliseid
asjaolusid nagu andmesubjekti diguste rikkumise raskus voi teatud asjaoludel
ka tema vanus. Selles kohtuasjas ei leidnud ELK siiski, et teabe avaldamisest
keeldumine oleks olnud péhjendatud Gksnes seetdttu, et andmesubjekt oli
alaealine.

399 ELK, C-13/16, Valsts policijas Rigas rediona parvaldes Kartibas policijas parvalde vs. Rigas pasvaldibas
SIA ,Rigas satiksme”, 4. mai 2017.

400 Ibid., punkt 23.
401 Ibid., punkt 26.
402 Ibid., punktid 28-34.
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Kohtuasja ASNEF ja FECEMD kohtuotsuses kasitles ELK otseselt andmetd6tiust digus-
tatud huvide seaduslikul alusel, mis sel ajal oli sdtestatud andmekaitsedirektiivi
artikli 7 punktis 43,

Ndide: kohtuasjas ASNEF ja FECEMD*%4 selgitas ELK, et liikmesriigid ei tohi
oma oOigusaktidega lisada andmekaitsedirektiivi artikli 7 punktis f esitatud
kriteeriumidele uusi andmeto6tluse seaduslikkuse kriteeriume“®. See oli
ajendatud juhtumist, kus Hispaania andmekaitsediguses oli sdte, millega
said teised eradiguslikud isikud seoses isikuandmete to6tlemisega tugineda
digustatud huvile, kui see teave oli juba avaldatud avalikes allikates.

Esiteks markis ELK, et direktiivi 95/46/EU4¢ eesmark on viia isikuandmete
téotlemisega seonduv Uksikisikute diguste ja vabaduste kaitse kaigis liik-
mesriikides samale tasemele. Samuti lisati, et valdkonna 6igusaktide Ght-
lustamise tulemusel ei tohi nendega pakutav kaitse vaheneda. Selle asemel
peab liidus tagatava kaitstuse tase olema kdrgem*®’. ELK jareldas: ,Seega
tuleneb eesmargist tagada kéigis liikkmesriikides vérdvaarne kaitstuse tase,
et direktiivi 95/46/EU artikkel 74°¢ ndeb ette ammendava ja piirava loe-
telu juhtudest, millal isikuandmete to6tlemist vdib pidada seaduslikuks.”
Samuti jareldub, ,et likmesriigid ei saa lisada direktiivi 95/46/EU artiklile 740
uusi isikuandmete to6tlemise seaduslikkust puudutavaid kriteeriume ega
kehtestada tdiendavaid néudeid, mis muudavad selles artiklis*° satesta-
tud kuuest kriteeriumist mone kriteeriumi ulatust”. ELK tunnistas, et seoses
direktiivi 95/46/EU artikli 7 punkti f kohase tasakaalustamisega on véimalik

403 Endise andmekaitsedirektiivi artikli 7 punkt f, praeguse isikuandmete kaitse Gldmaaruse artikli 6 16ike 1
punkt f.

404  ELK, lidetud kohtuasjad C-468/10 ja ¢-469/10, Asociacion Nacional de Establecimientos Financieros de
Crédito (ASNEF) ja Federacidn de Comercio Electronico y Marketing Directo (FECEMD) vs. Administracin
del Estado, 24. november 2011.

405 Endise andmekaitsedirektiivi artikli 7 punkt f, praeguse isikuandmete kaitse Gldmaaruse artikli 6 Ioike 1
punkt f.

406 Endine andmekaitsedirektiiv, praegune isikuandmete kaitse Gldmadrus.

407 ELK, liidetud kohtuasjad C-468/10 ja C-469/10, Asociacion Nacional de Establecimientos Financieros de
Crédito (ASNEF) ja Federacion de Comercio Electronico y Marketing Directo (FECEMD) vs. Administracion
del Estado, 24. november 2011, punkt 28. Vt andmekaitsedirektiivi pdhjendused 8 ja 10.

408 Endise andmekaitsedirektiivi artikkel 7, praeguse isikuandmete kaitse Gldmaaruse artikli 6 l6ike 1
punkt f.

409 Endise andmekaitsedirektiivi artikkel 7, praeguse isikuandmete kaitse Gldmaaruse artikkel 6.
410 Ibid.
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kaalutleda asjaolu, et nimetatud to6tlemisega andmesubjekti péhidigustele
kaasneva riive raskus vaib séltuda sellest, kas asjaomased andmed on juba
esitatud avalikkusele kdttesaadavates allikates voi mitte.

Kohus markis siiski, et selle direktiivi artikli 7 punkt f vélistab liikkmesriigil
,kategooriliselt ja ldiselt teatud isikuandmete kategooriate t66tlemise, ilma
et lubatud oleks kaaluda konkreetsel juhtumil vastanduvaid digusi ja huve”.

Neid tahelepanekuid arvestades jéreldas ELK, et direktiivi 95/46/EU artikli 7
punkti f*" tuleb télgendada ,nii, et sellega on vastuolus siseriiklikud 6igus-
normid, mis nduavad selleks, et ilma andmesubjekti ndusolekut kiisimata
voiks tema isikuandmeid t66delda, mis on vajalik vastutava tootleja voi
andmeid saava kolmanda isiku véi kolmandate isikute digustatud huvide
elluviimiseks, lisaks sellele, et ei tohi rikkuda andmesubjekti péhidigusi ja
-vabadusi, ka seda, et kdnealused andmed oleksid avalikkusele kattesaa-
davates allikates, vdlistades seega kategooriliselt ja Uldiselt kéikide nende
andmete tootlemise, mis ei sisaldu sellistes allikates”12.

Kui isikuandmeid téddeldakse digustatud huvide alusel, on isikul isikuandmete
kaitse Gldmaaruse artikli 21 16ike 1 kohaselt 6igus oma konkreetsest olukorrast Iah-
tudes esitada igal ajal vastuvaditeid. Vastutav todtleja ei tohi isikuandmeid edasi t66-
delda, v.a kui ta tdendab, et toddeldakse méjuval digusparasel pohjusel.

Euroopa Noukogu diguses on sarnaseid Idike ka nildisajastatud konventsioonis
nr 1084'3 ja Euroopa Noukogu soovitustes. Profiilianallisi soovituse jargi on isiku-
andmete to6tlemine profiilianallisi eesmargil digusparane, kui see on vajalik kaas-
inimeste digustatud huvides, v.a kui selline huvi on andmesubjektide péhidiguste ja
-vabaduste suhtes Glimuslik¥'4. Lisaks on kaasinimeste diguste ja vabaduste kaitset
nimetatud Euroopa inimdiguste ja péhivabaduste kaitse konventsiooni artikli 8 16i-
kes 2 kui andmekaitsediguse piiramise Ght digusparast pohjust.

411 Endise andmekaitsedirektiivi artikli 7 punkt f, praeguse isikuandmete kaitse Gldmaaruse artikli 6 Ioike 1
punkt f.

412 ELK, liidetud kohtuasjad C-468/10 ja C-469/10, Asociacion Nacional de Establecimientos Financieros de
Crédito (ASNEF) ja Federacion de Comercio Electronico y Marketing Directo (FECEMD) vs. Administracién
del Estado, 24. november 2011, punktid 40, 44 ja 48-49.

413 Nuudisajastatud konventsiooni nr 108 seletuskirja punkt 46.

414 Euroopa Noukogu ministrite komitee (2010), Recommendation CM/Rec(2010)13 and explanatory
memorandum on the protection of individuals with regard to automatic processing of personal data in
the context of profiling, 23. november 2010, artikli 3.4 punkt b (profiilianaltiisi soovitus).
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Ndide: kohtuasjas Y vs. Tirgi*' oli kaebuse esitaja HIV-positiivne. Et ta oli
haiglasse saabumisel teadvusetu, teatas kiirabibrigaad haiglatdotajatele,
et patsient on HIV-positiivne. Kaebuse esitaja vaitis Euroopa Iniméiguste
Kohtus, et selle teabe avaldamisega rikuti tema digust eraelu austamisele.
Haiglatdotajate ohutuse tagamise vajadust arvestades ei peetud selle teabe
jagamist siiski tema diguste rikkumiseks.

41.2. Eriliiki isikuandmete (delikaatsete andmete)
tootlemine

Euroopa Noukogu diguses voivad riigid seoses delikaatsete andmete kasutamisega
ise otsustada asjakohased kaitsemeetmed eeldusel, et nildisajastatud konvent-
siooni nr 108 artikli 6 tingimused on tdidetud - digusaktides peavad olema kehtes-
tatud konventsiooni satteid taiendavad asjakohased kaitsemeetmed. ELi diguses
sisaldub isikuandmete kaitse tldmaaruse artiklis 9 eriliiki isikuandmete (delikaat-
sete andmete) tootlemise ksikasjalik kord. Eriliigilised isikuandmed on need, mil-
lest ilmneb rassiline voi etniline péritolu, poliitilised vaated, usulised voi filosoofilised
veendumused ja ametithingusse kuulumine, samuti hélmavad need geneetiliste ja
biomeetriliste andmete to6tlemisel saadavaid andmeid fudsilise isiku kordumatuks
tuvastamiseks ning terviseandmeid, seksuaalelu véi seksuaalse sattumuse and-
meid. Delikaatsete andmete td6tlemine on pohimaétteliselt keelatud*.

Samas on olemas ammendav loetelu selle keelu eranditest, mis on esitatud maaruse
artikli 9 l6ikes 2 ja mis on delikaatsete isikuandmete t66tlemise diguslikud alused.
Need erandid hélmavad olukordi, kus

andmesubjekt annab selgesdnalise néusoleku andmete té6tlemiseks;

toodeldakse isikuandmeid poliitilise, filosoofilise, religioosse voi ametithingulise
suunitlusega mittetulundusihingu digusparase tegevuse raames ning tingimu-
sel, et tootlemine kasitleb ainult Ghingu liikkmeid véi endisi liikmeid véi isikuid,

kes on Gihinguga pUsivalt seotud selle tegevuse eesmarkide totty;

téodeldakse isikuandmeid, mille andmesubjekt on ilmselgelt avalikustanud;

415 EIK, Y vs. Tirgi, nr 648/10, 17. veebruar 2015.
416 Endise andmekaitsedirektiivi artikli 7 punkt f, praeguse isikuandmete kaitse Gldmaaruse artikli 9 Idige 1.
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too6tlemine on vajalik:

+ seoses vastutava tootleja voi andmesubjekti téddigusest ning sotsiaal-
kindlustuse ja sotsiaalkaitse valdkonna digusest tulenevate kohustuste ja
eridigustega;

- et kaitsta andmesubjekti voi teise fiusilise isiku elulisi huve (kui andmesub-
jekt on véimetu néusolekut andma);

+ digusnéude koostamiseks, esitamiseks vdi kaitsmiseks véi juhul, kui kohtud
tdidavad oma 6igust moistvat funktsiooni;

- ennetava meditsiini vdi toomeditsiiniga seotud pdhjustel: ,td6taja todvoime
hindamiseks, meditsiinilise diagnoosi panemiseks, tervishoiuteenuste voi
sotsiaalhoolekande véi ravi véimaldamiseks vai tervishoiu- véi sotsiaalhoo-
lekandesiisteemi ja -teenuste korraldamiseks, tuginedes liidu véi liikmesriigi
digusele voi tervishoiutdotajaga sélmitud lepingule”

+avalikes huvides toimuva arhiivimise, teadus- v6i ajaloouuringute véi statis-
tilisel eesmargil;

+rahvatervise valdkonna avalikes huvides voi

+olulise avaliku huviga seotud péhjustel.
Seega ei kdsitata eriliiki andmete té6tlemisel lepingusuhet andmesubjektiga deli-
kaatsete andmete digusliku to6tlemise diguspdrase alusena, v.a kui leping on sélmi-
tud tervishoiutodtajaga, kellel on kutsesaladuse hoidmise kohustus*'”.
Andmesubjekti selgesdnaline ndusolek
ELi 6iguse alusel on andmeto6tluse seaduslikkuse peamine tingimus - hoolimata
andmete mittedelikaatsusest - andmesubjekti ndusolek. Delikaatsete isikuandmete

korral peab andmesubjekti néusolek olema selgesdnaline. Liidu véi liikmesriigi digu-
ses voib siiski olla satestatud, et andmesubjekt ei saa eriliiki andmete to6tlemise

417 Isikuandmete kaitse tldmaaruse artikli 9 |6ike 2 punktid h ja i.
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keeldu tuhistada*'®, nditeks kui tootlemisega kaasnevad andmesubjektile ebatava-
lised riskid.

T600igus voi sotsiaalkindlustus- ja sotsiaalkaitsedigus

ELi 6iguse kohaselt vaib artikli 9 I6ikes 1 satestatud keelu tihistada, kui tootlemine
on vajalik vastutava tdotleja voi andmesubjekti kohustuste taitmiseks voi diguste
teostamiseks téohoive voi sotsiaalkindlustuse valdkonnas. Samas peab to6tlemine
olema lubatud ELi diguse, riigisisese diguse voi lilkkmesriigi diguse kohase kollek-
tiivlepinguga, millega kehtestatakse asjakohased kaitsemeetmed andmesubjekti
pohidiguste ja huvide kaitseks*'. Organisatsiooni valduses olevad t66hdiveandmed
voivad sisaldada delikaatseid isikuandmeid teatud tingimustel, mis on kehtestatud
isikuandmete kaitse Gldmaaruses ja asjaomastes riigisisestes digusaktides. Naiteks
voivad delikaatsed isikuandmed olla ametithingusse kuulumise véi terviseseisundi
teave.

Andmesubjekti v6i muu isiku elulised huvid

ELi 6iguses on satestatud, et nagu tavalisi andmeid, tohib ka delikaatseid isikuand-
meid téodelda, kui see on andmesubjekti voi teise flisilise isiku elulistes huvides°.
Muu isiku eluliste huvide alusel saaks isikuandmeid péhimétteliselt téodelda Gksnes
siis, kui tootlemist ,ei saa ilmselgelt teostada muul diguslikul alusel“?'. Ménel juhul
voib isikuandmete tootlemine kaitsta nii isiklikke kui ka avalikke huve, naiteks kui
to6tlemine on vajalik humanitaareesmargil*2.

Delikaatsete isikuandmete to6tlemine andmesubjekti elulistes huvides on diguspa-
rane, kui andmesubjektilt ei ole véimalik kiisida ndusolekut, sest ta oli nditeks tead-
vusetu, teda ei olnud kohal voi teda ei 6nnestunud katte saada. Teisisonu oli isik fiu-
siliselt vai diguslikult véimetu ndusolekut andma.

418 Ibid., artikli 9 16ike 2 punkt a

419 Isikuandmete kaitse Gldmaaruse artikli 9 16ike 2 punkt b.
420 Ibid., artikli 9 16ike 2 punkt c.

421 Ibid., péhjendus 46.

422 Ibid.
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Heategevusorganisatsioonid ja mittetulundusiihingud

Isikuandmete t66tlemine on lubatud ka poliitilise, filosoofilise, religioosse voi ameti-
Ghingulise suunitlusega sihtasutuse, Ghenduse vdéi muu mittetulundusiihingu digus-
pdrase tegevuse raames. See to6tlemine peab siiski kasitlema ainult sama Ghingu
likmeid véi endisi liikmeid véi isikuid, kes on Ghinguga pisivalt seotud*?3. Isikuand-
meid ei saa avalikustada valjaspool neid Ghinguid ilma andmesubjekti néusolekuta.

Andmed, mille andmesubjekt on ilmselgelt avalikustanud

Isikuandmete kaitse Gldmdaruse artikli 9 16ike 2 punkti e kohaselt ei ole t66tlemine
keelatud, kui tdodeldakse andmeid, mille andmesubjekt on ilmselgelt avalikustanud.
Kuigi mdiste ,andmesubjekt on ilmselgelt avalikustanud” tahendus ei ole maaru-
ses maadratletud, sest see on delikaatsete isikuandmete to6tlemise keelu erand,
tuleb seda télgendada rangelt ja nii, et andmesubjekt peab avalikustama oma isi-
kuandmed tahtlikult. Seega kui televisioonis ndidatakse videovalvekaamerast saa-
dud videot, milles muu hulgas ndidatakse, kuidas tuletérjuja saab hoonest inimesi
padstes vigastada, ei saa seda télgendada nii, et tuletdrjuja on andmed ilmselgelt
avalikustanud. Teisalt, kui tuletérjuja otsustab juhtunut kirjeldada ning video ja fotod
avaldada avalikus veebikohas, oleks see tahtlik ja kinnitust valjendav isikuandmete
avalikustamise toiming. On oluline markida, et andmete ldsusele kattesaadavaks
tegemine ei ole ndusolek, vaid teist liiki luba andmete eriliikide to6tlemiseks.

Asjaolu, et andmesubjekt oli tdddeldud isikuandmed avalikustanud, ei vabasta vas-
tutavaid td6tlejaid nende andmekaitsedigusest tulenevatest kohustustest. Isikuand-
mete suhtes kehtib nditeks jdtkuvalt eesmargi piirangu pdhiméte, isegi kui andmed
on tehtud ildsusele kattesaadavaks*#.

Oigusnéuded
Andmete eriliikide to6tlemine, mis on ,vajalik 6igusndude koostamiseks, esitami-

seks voi kaitsmiseks” kohtumenetluse, haldusmenetluse voi kohtuvalise menetluse
raames,*?> on isikuandmete kaitse Gldmaaruse*?¢ alusel samuti lubatud. Sellisel juhul

423 Ibid., artikli 9 16ike 2 punkt d.

424 Artikli 29 t66rGhm (2013), Opinion 3/13 on purpose limitation, WP 203, Brissel, 2. aprill 2013, Ik 14.
425 Isikuandmete kaitse Uldmaaruse preambul, pohjendus 52.

426 Ibid., artikli 9 16ike 2 punkt f.
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peab tdotlemine olema seotud konkreetse digusndudega ja vastavalt selle esitami-
seks voi kaitsmiseks ning seda voib néuda tkskdik kumb vaidluse osapool.

Kohtud véivad oma 6igusmoistmisfunktsiooni taites toodelda eriliiki isikuandmeid
digusvaidluste lahendamise raames*?’. Selles kontekstis tdddeldavate andmete eri-
liikide naited on pdlvnemise tdestamise geneetilised andmed ja terviseseisund, kui
osa tdenditest on seotud kuriteos kannatanu vigastuste tksikasjadega.

Olulise avaliku huviga seotud pohjused

Isikuandmete kaitse Gldmadruse artikli 9 I6ike 2 punkti g kohaselt vdivad liikmesrii-
gid kehtestada taiendavaid asjaolusid, mille korral véib té6delda delikaatseid isiku-
andmeid, juhul kui

too6tlemine on seotud olulise avaliku huviga;
see toimub Euroopa Liidu véi likmesriigi diguse alusel;

Euroopa Liidu véi liilkmesriigi 6igus on proportsionaalne, austab isikuandmete
kaitse diguse olemust ning tagatud on sobivad ja konkreetsed meetmed and-
mesubjekti pdhidiguste ja huvide kaitseks*2.

Hea ndide on elektroonilised terviseregistrid. Selliste siisteemide kaudu saavad ter-
vishoiuteenuste osutajad teha patsiendi ravi ajal kogutud terviseandmed kattesaa-
davaks sama patsiendiga tegelevatele teistele tervishoiuteenuste osutajatele, ula-
tuslikult ja tavaliselt kogu riigis.

Artikli 29 t66rihm jareldas, et olemasolevad patsiendiandmete té6tlemise digu-
seeskirjad selliste sisteemide loomist ei véimalda“*?®. Elektroonilised terviseregist-
rid voivad siiski eksisteerida, kui need rajanevad ,olulise avaliku huviga seotud

427 Ibid.
428 Ibid., artikli 9 16ike 2 punkt g.

429  Artikli 29 t66rGhm (2007), Working Document on the processing of personal data relating to health
in electronic health records (EHR), WP 131, Brissel, 15. veebruar 2007. Vit ka isikuandmete kaitse
Uldméaaruse artikli 9 Idige 3.
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pohjustel”3°, See nduaks nende loomiseks selget diguslikku alust, mis sisaldaks ka
vajalikke kaitsemeetmeid, et tagada stisteemi turvaline toimimine*.

Delikaatsete andmete to6tlemise muud alused

Isikuandmete kaitse ildmaaruses on satestatud, et delikaatseid andmeid voib t66-
delda, kui todtlemine on vajalik*?

ennetava meditsiini voi tddmeditsiiniga seotud pdhjustel, to6taja toovoime hin-
damiseks, meditsiinilise diagnoosi panemiseks, tervishoiuteenuste vdi sotsiaal-
hoolekande véi ravi véimaldamiseks véi tervishoiu- véi sotsiaalhoolekande-
ststeemi ja -teenuste korraldamiseks, tuginedes ELi véi liikmesriigi digusele voi
tervishoiutdotajaga séimitud lepingule;

rahvatervise valdkonna avalikes huvides, nagu kaitse suure piiriilese terviseohu
korral voi kdrgete kvaliteedi- ja ohutusnéuete tagamine tervishoiu ning ravimite
voi meditsiiniseadmete puhul, tuginedes liidu véi liikmesriigi digusele; digusakti-
des tuleb satestada sobivad ja konkreetsed meetmed andmesubjekti diguste ja
vabaduste kaitseks;

arhiivimise, teadus- voi ajaloouuringute voi statistilisel eesmargil, tuginedes liidu
voi liikmesriigi digusele. See digus peab olema proportsionaalne saavutatava
eesmargiga, austama isikuandmete kaitse diguse olemust ning tagatud pea-
vad olema sobivad ja konkreetsed meetmed andmesubjekti diguste ja huvide
kaitseks.

Taiendavad tingimused riigisiseses diguses

Isikuandmete kaitse Gldmaaruse kohaselt véivad liikmesriigid sailitada voi kehtes-
tada tdiendavad tingimused, sealhulgas piirangud seoses geneetiliste, biomeetriliste
v0i terviseandmete to6tlemisega“3.

430
431

432
433

Isikuandmete kaitse tldmaaruse artikli 9 16ike 2 punkt g.

Artikli 29 t66rihm (2007), Working Document on the processing of personal data relating to health in
electronic health records (EHR), WP 131, Brissel, 15. veebruar 2007.

Isikuandmete kaitse Gldmaaruse artikli 9 16ike 2 punktid h, i ja j.
Ibid., artikli 9 I6ike 2 punkt h ja artikli 9 16ige 4.
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4.2. Turvalise tootlemise eeskirjad

Pohipunktid

Andmetdotluse turvalisuse eeskirjad kohustavad vastutavat ja volitatud tootlejat
votma sobivaid tehnilisi ja korralduslikke meetmeid, et ennetada mis tahes ebaseadus-
likke sekkumisi andmetdo6tlustoimingutesse.

Andmete turvalisuse vajaliku taseme maaravad
konkreetse andmet66tlusliigi korral turul saadaolevad turvafunktsioonid;
kulud;
andmetootluse riskid seoses andmesubjekti pohidiguste ja -vabadustega.

Isikuandmete konfidentsiaalsuse tagamine on osa isikuandmete kaitse Gldmaaruses
tunnustatud tldpdhiméttest.

Nii ELi kui ka Euroopa Noukogu 6iguse kohaselt on vastutavatel to6tlejatel Gldine
kohustus olla isikuandmete té6tlemisel labipaistev ja vastutustundlik ning eelkdige
isikuandmetega seotud rikkumise korral, kui selliseid rikkumisi esineb. Isikuand-
metega seotud rikkumiste korral peavad vastutavad tootlejad teavitama jareleval-
veasutusi, v.a kui rikkumise tulemusena ei teki tdendoliselt ohtu fidsiliste isikute
digustele ja vabadustele. Andmesubjekte tuleks teavitada isikuandmetega seotud
rikkumisest ka siis, kui on tdendoline, et sellega kaasneb suur oht flisiliste isikute
digustele ja vabadustele.

4.21. Andmeturbe elemendid

ELi diguse asjakohastes sdtetes on satestatud jargmist:

,Vbttes arvesse teaduse ja tehnoloogia viimast arengut ja rakendamise
kulusid ning arvestades isikuandmete td6tlemise laadi, ulatust, konteksti ja
eesmdrke, samuti erineva téendosuse ja suurusega ohte fidsiliste isikute
6igustele ja vabadustele, rakendavad vastutav téétleja ja volitatud tdotleja
ohule vastava turvalisuse taseme tagamiseks asjakohaseid tehnilisi ja
korralduslikke meetmeid [...]."3*

434 |bid., artikli 32 I6ige 1.
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Need meetmed hdlmavad muu hulgas jargmist:
isikuandmete pseudoniimimine ja kripteerimine®>;

isikuandmeid to6tlevate siisteemide ja teenuste kestva konfidentsiaalsuse, ter-
vikluse, kattesaadavuse ja vastupidavuse tagamine®3s;

isikuandmete kattesaadavuse ja fuUsilise voi tehnilise vahejuhtumi korral and-
metele juurdepadsu digeaegne taastamine®’;

tehniliste ja korralduslike meetmete tdhususe testimise ja hindamise kord isiku-
andmete to6tlemise turvalisuse tagamiseks?3®.

Sarnane sdte on ka Euroopa Noukogu diguses:

,1ga lepinguosaline ndeb ette, et vastutav téétleja ja vajaduse korral
volitatud téétleja votab asjakohaseid turvameetmeid selliste riskide vastu
nagu andmetele juhuslik véi volitamata juurdepadas, andmete havitamine,
kaotsiminek, kasutamine, muutmine voi avalikustamine.”3°

ELi ja Euroopa Noukogu diguse alusel on vastutaval tootlejal kohustus teatada jdre-
levalveasutusele isikuandmetega seotud rikkumisest, mis véib méjutada Gksikisi-
kute digusi ja vabadusi (vt punkt 4.2.3).

Sageli on andmete turvalise to6tlemise tagamiseks kehtestatud ka valdkondlikke-,
riiklikke ja rahvusvahelisi standardeid. Nditeks uuritakse ELi Gleeuroopaliste tele-
kommunikatsioonivorkude (eTEN) projektide hulka kuuluva Euroopa eraelu puu-
tumatuse margiste sisteemi (EuroPriSe) raamistikus toodete, eelkdige tarkvara
Euroopa andmekaitsediguse néuete alusel sertifitseerimise véimalusi. Et suuren-
dada ELi, selle liikmesriikide ja ettevdtjaskonna suutlikkust vérgu- ja infoturbe prob-
leemide ennetamisel, kasitlemisel ja lahendamisel, asutati Euroopa Liidu Vérgu- ja

435 Ibid., artikli 32 I6ike 1 punkt a.
436 Ibid., artikli 32 loike 1 punkt b.
437 Ibid., artikli 32 16ike 1 punkt c.
438 Ibid., artikli 32 16ike 1 punkt d.
439 Nuudisajastatud konventsiooni nr 108 artikli 7 Idige 1.
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Infoturbeamet (ENISA)**°. ENISA avaldab regulaarselt praeguste turvaohtude
anallise ning annab ndu, kuidas neid kasitleda*'.

Peale digete vahendite - riist- ja tarkvara - on andmeturbe jaoks vaja ka asjakoha-
seid organisatsioonilisi sisekorraeeskirju. Need véiksid ideaaljuhul hélmata jargmist:

kdigi todtajate regulaarne teavitamine andmeturbe eeskirjadest ja nende kohus-
tustest andmekaitsediguse alusel, eelkdige konfidentsiaalsuskohustustest;

selge vastutuse jaotus ja padevuste kirjeldus andmekaitsekisimustes, eelkdige
seoses otsustega isikuandmete td6tlemise ja nende kolmandatele isikutele voi
andmesubjektidele edastamise kohta;

isikuandmete kasutamine tUksnes kooskdlas padeva isiku juhistega vai
Uldeeskirjadega;

meetmed, millega kaitstakse juurdepddsu vastutava voéi volitatud téotleja
asukohtadele ning riist- ja tarkvarale, sealhulgas juurdepadsuloa olemasolu
kontrollimine;

tagamine, et volituse isikuandmetele juurdepaasuks on andnud padev isik ja esi-
tatud on vajalikud dokumendid;

automaattoimingud seoses elektroonilise juurdepdasuga isikuandmetele ja sel-
liste toimingute regulaarne kontroll organisatsioonisisese jarelevalveisiku vastu-
tusel (mistottu tuleb kdik andmetdotlustoimingud registreerida);

pohjalikud dokumendid andmete muu avaldamise kohta kui automaatse juurde-
paasu korral, et tdendada, et andmeid ei ole edastatud ebaseaduslikult.

Tohusate turvalisuse ettevaatusmeetmete tagamisel on oluline roll ka to6tajatele
andmeturbe kisimustes asjakohase koolituse ja dppe pakkumine. Samuti tuleb keh-
testada kontrollimenetlused, et tagada, et asjakohased meetmed on olemas mitte

440 Euroopa Parlamendi ja ndukogu 21. mai 2013. aasta maarus (EU) nr 526/2013, mis kasitleb Euroopa

Liidu Vérgu- ja Infoturbeametit (ENISA) ning millega tunnistatakse kehtetuks méaarus (EU) nr 460/2004,
ELT 2013 L 165.

441 Naiteks ENISA (2016), Cyber Security and Resilience of smart cars. Good practices and

recommendations; ENISA (2016), Security of Mobile Payments and Digital Wallets.
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ainult paberil, vaid neid rakendatakse ja need toimivad ka tegelikkuses (nt sise- voi
vélisauditid).

Vastutav voi volitatud to6tleja saab turvalisust tdiustada ka jargmiste meetmetega:
andmekaitseametnike maaramine, to6tajate turbealane koolitamine, korraparased
auditid, |abistustestimine ja kvaliteedimargised.

Naide: kohtuasi [ vs. Soome?**? kasitles juhtumit, kus kaebuse esitaja ei suut-
nud téestada, et tema terviseandmeid olid ebaseaduslikult vaadanud tema
téokohaks oleva haigla muud to6tajad. Seeparast ei rahuldanud riigisisesed
kohtud tema kaebust, et tema digust isikuandmete kaitsele oli rikutud. EIK
jareldas, et rikuti Euroopa inimdiguste ja pdhivabaduste kaitse konventsiooni
artiklit 8, sest haigla terviseandmete registreerimise siisteem oli selline, et
tagantjarele ei olnud véimalik patsiendi andmete kasutamist tuvastada, sest
slisteem naitas Uksnes viit viimast kasutuskorda, ning pealegi kustutati see
teave kohe, kui toimik tagastati arhiivi. Kohtu arvates oli otsustav tegur,
et haigla registreerimissisteem ei olnud ilmselgelt kooskélas riigisiseses
diguses noutuga, kusjuures riigisisesed kohtud ei olnud po6ranud sellele
ndansile piisavalt tahelepanu.

Euroopa Liit on kehtestanud vérgu- ja infosiisteemide turvalisuse direktiivi (edas-
pidi ,vorgu- ja infoturbe direktiiv”),*** mis on esimene kogu ELi hélmav kiberjul-
geoleku 6igusakt. Direktiivi eesmark on Ghelt poolt parandada kiberturvet riigi
tasandil ja teisalt suurendada ELi-sisest koostdod. Samuti kehtestatakse sellega
kohustused oluliste teenuste operaatoritele (sealhulgas energia-, tervishoiu-, pan-
gandus-, transpordi-, digitaristu jne sektori ettevotjatele) ja digitaalteenuste osuta-
jatele, et hallata riske, tagada oma vérgu- ja infostisteemide turvalisus ning teatada
turvaintsidentidest.

Vdljavaated
2017. aasta septembris tegi Euroopa Komisjon ettepaneku maaruse eelndu kohta,

mille eesmark oli reformida ENISA volitusi, et arvestada ameti uusi padevusi ja
kohustusi seoses vorgu- ja infoturbe direktiiviga. Kavandatud maaruse eesmark on

442 EIK, I vs. Soome, nr 20511/03, 17. juuli 2008.

443 Euroopa Parlamendi ja ndukogu 6. juuli 2016. aasta direktiiv (EL) 2016/1148 meetmete kohta, millega
tagada vorgu- ja infostisteemide turvalisuse Uhtlaselt kérge tase kogu liidus, ELT 2016 L 194.
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arendada ENISA (lesandeid ja tugevdada tema rolli ELi kiiberturvalisuse 6kosus-
teemi vordlusalusena***. Kavandatav maarus ei tohiks piirata isikuandmete kaitse
tldmaaruse pohimotteid ja Euroopa kiberturvalisuse sertifitseerimiskavade vaja-
likke elemente selgitades peaks see samuti tugevdama isikuandmete turvalisust.
Samaaegselt 2017. aasta septembris tegi Euroopa Komisjon ettepaneku rakendus-
maaruse eelndu kohta, milles tapsustatakse elemendid, mida digitaalse teenuse
osutajad peavad arvestama, et tagada vorgu- ja infostisteemide turvalisus, nagu on
néutud vérgu- ja infoturbe direktiivi artikli 16 16ikes 8. Kdsiraamatu koostamise ajal
molema ettepaneku arutelud alles kestsid.

4.2.2. Konfidentsiaalsus

ELi diguse kohaselt tunnustab isikuandmete kaitse Gldmaarus isikuandmete konfi-
dentsiaalsust kui osa iildpshiméttesttss. Uldkasutatavate elektroonilise side teenuste
osutajad peavad tagama konfidentsiaalsuse. Samuti on neil kohustus kaitsta oma
teenuste turvalisust*e.

Naide: kindlustusettevotte tootajale helistab toole isik, kes vaidab, et on
klient, ning néuab teavet enda kindlustuslepingu kohta.

Et tootaja peab hoidma klientide andmeid konfidentsiaalsena, peab ta enne
isikuandmete avaldamist votma véahemalt minimaalseid turvameetmeid. Ta
voib helistajale naiteks pakkuda, et helistab tagasi kliendi toimikus olevale
telefoninumbrile.

Vastavalt artikli 5 [6ike 1 punktile f to6deldakse isikuandmeid viisil, mis tagab
isikuandmete asjakohase turvalisuse, sealhulgas kaitseb loata véi ebaseadus-
liku tootlemise eest ning juhusliku kaotamise, havitamise voi kahjustumise eest,
kasutades asjakohaseid tehnilisi voi korralduslikke meetmeid (usaldusvaérsus ja
konfidentsiaalsus).

Artikli 32 kohaselt peavad vastutav ja volitatud tootleja rakendama kdrge turvali-
suse taseme tagamiseks asjakohaseid tehnilisi ja korralduslikke meetmeid. Need

444 Proposal for a Regulation of the European Parliament and of the Council on ENISA, the ,,EU Cybersecurity
Agency’, and repealing Regulation (EU) 526/2013, and on Information and Communication Technology
cybersecurity certification (Cybersecurity Act), COM(2017)477, 13. september 2017, Ik 6.

445 Isikuandmete kaitse Gldmaaruse artikli 5 I6ike 1 punkt f.
446  Eraelu puutumatuse ja elektroonilise side direktiivi artikli 5 16ige 1.
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on nditeks isikuandmete pseudoniimimine ja kripteerimine, suutlikkus tagada
isikuandmeid tootlevate sisteemide ja teenuste kestev konfidentsiaalsus, tervik-
lus, kdideldavus ja vastupidavus, meetmete tdhususe hindamine ja katsetamine
ning vdime taastada to6tlemine futsilise voi tehnilise vahejuhtumi korral. Lisaks
voib tervikluse ja konfidentsiaalsuse pohimétte jargimise tdendamise elemendina
kasutada heakskiidetud toimimisjuhendite voi heakskiidetud sertifitseerimismeh-
hanismi jargimist. Samuti tuleb isikuandmete kaitse Gldmaaruse artikli 28 kohaselt
vastutavat tdotlejat volitatud tootlejaga siduvas lepingus sdtestada, et volitatud
téotleja tagab, et isikuandmeid to6tlema volitatud isikud on kohustunud jargima
konfidentsiaalsusnéuet voi nende suhtes kehtib asjakohane seadusest tulenev
konfidentsiaalsuskohustus.

Konfidentsiaalsuskohustus ei kehti olukordades, kus isik tutvub andmetega eraisi-
kuna ning mitte vastutava tdotleja voi volitatud tootleja toétajana. Sel juhul isiku-
andmete kaitse Gldmaaruse artiklid 32 ja 28 ei kehti, sest olukord, kus isikuand-
meid kasutab eraisik, ei kuulu andmekaitsedirektiivi kohaldamisalasse, vaid kuulub
koduse tegevuse erandi alla*”. See erand kehtib juhul, kui isikuandmeid kasutab
Lfutsiline isik eranditult isiklike voi koduste tegevuste kaigus™e. Alates ELK otsu-
sest kohtuasjas Bodil Lindqvist*® tuleb seda erandit tdlgendada siiski kitsendavalt,
eelkdige seoses andmete avaldamisega. Eelkdige ei laiene koduse tegevuse erand
isikuandmete avaldamisele internetis piiramatule arvule vastuvdtjatele vdi andme-
tootlusele, millel on ametialaseid voi arilisi aspekte (seda kohtuasja on tépsemalt
késitletud punktides 2.1.2,2.2.2 ja 2.3.1).

Konfidentsiaalsuse aspekt on ka side konfidentsiaalsus, mille suhtes kohaldatakse
erinorme. E-privaatsuse direktiivi elektroonilise side konfidentsiaalsuse tagamise
erieeskirjade kohaselt peavad lilkkmesriigid keelama isikutel, kes ei ole kasutajad,
ilma kasutajate loata kuulata, salaja pealt kuulata, sdilitada véi muul viisil pealt
kuulata voi jalgida sidet ja sellega seotud metaandmeid*°. Riigisiseses diguses voi-
dakse lubada selle pdhimétte erandeid tksnes riigi julgeolekuy, riigikaitse, kuritequde
ennetamise vdi avastamise eesmargil ning ainult siis, kui need meetmed on taotle-
tavate eesmarkide saavutamiseks vajalikud ja proportsionaalsed*’. Samu eeskirju
kohaldatakse ka tulevases e-privaatsuse maaruses, kuid e-privaatsuse digusakti

447 Isikuandmete kaitse Gldmadruse artikli 2 16ike 2 punkt c.

448  Ibid.

449 ELK, C¢-101/01, Kriminaalasi, milles stddistatav on Bodil Lindqvist, 6. november 2003.
450 Eraelu puutumatuse ja elektroonilise side direktiivi artikli 5 dige 1.

451 Ibid., artikli 15 l6ige 1.
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reguleerimisala laiendatakse Gldkasutatavate elektrooniliste sideteenuste osas, et
need hdlmaksid ka OTT-teenuste (nt mobiilirakendused) kaudu toimuvat sidet.

Euroopa Noukogu diguses vihjatakse konfidentsiaalsuskohustusele nitdisajastatud
konventsiooni nr 108 artikli 7 16ikes 1 andmeturbe kasitlemisel.

Volitatud tootlejate korral tahendab konfidentsiaalsuskohustus, et nad ei tohi ava-
likustada andmeid kolmandatele isikutele ega teistele vastuvétjatele ilma loata. Ka
vastutava voi volitatud tootleja tootajad voivad isikuandmeid konfidentsiaalsus-
néuete alusel kasutada Gksnes oma padeva juhi juhiseid jargides.

Konfidentsiaalsuskohustus peab sisalduma kdigis vastutavate to6tlejate ja nende
volitatud todtlejate vahel séimitavates lepingutes. Lisaks peavad vastutavad ja voli-
tatud tootlejad votma konkreetseid meetmeid oma tootajatele konfidentsiaalsus-
kohustuse maaramiseks diguslikul tasandil, lisades tavaliselt tdotaja todlepingusse
konfidentsiaalsustingimused.

Konfidentsiaalsusega seotud tookohustuse rikkumine on kriminaalkorras karistatav
paljudes ELi riikides ja konventsiooni nr 108 osalisriikides.

4.2.3. Isikuandmetega seotud rikkumisest teatamine

Isikuandmetega seotud rikkumine tdhendab turvanéuete rikkumist, mis péhjustab
téodeldavate isikuandmete juhusliku véi ebaseadusliku hdvitamise, kaotsimineku,
muutmise voi loata avalikustamise véi neile juurdepaasu“>2. Kuigi uued tehnoloo-
giad (nt kriipteerimine) pakuvad niitid rohkem véimalusi andmetoétluse turvalisuse
tagamiseks, on isikuandmetega seotud rikkumine ikka veel tavaline nahtus. Isiku-
andmetega seotud rikkumiste péhjused vdivad varieeruda alates organisatsiooni
tootajate juhuslikest vigadest kuni valisohtudeni (nt hakkerid ja kiiberkuritegevuse
rihmitused).

Isikuandmetega seotud rikkumised vdivad olla vaga kahjulikud nende isikute eraelu
puutumatusele ja andmekaitsele, kes rikkumise tagajarjel kaotavad kontrolli oma
isikuandmete Gle. Rikkumistega voib kaasneda identiteedivargus voi -pettus, raha-
line voi varaline kahju, kutsesaladusega kaitstud isikuandmete konfidentsiaalsuse
kaotus ja kahju andmesubjekti mainele. Suunistes, mis kasitlevad isikuandmetega

452 Isikuandmete kaitse ildmaaruse artikli 4 punkt 12; vt ka artikli 29 t66rihm (2017), Guidelines on
Personal data breach notification under Regulation 2016/679, WP 250, 3. oktoober 2017, Ik 8.
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seotud rikkumisest teatamist maaruse (EL) 2016/679 alusel, selgitab artikli 29
téorihm, et rikkumistel véib olla kolme liiki kahjulik méju isikuandmetele: avali-
kustamine, havimine ja/v6i muutmine®>3. Lisaks kohustusele votta meetmeid to6t-
lemise turvalisuse tagamiseks, nagu on selgitatud peatikis 4.2, on sama oluline
tagada, et vastutavad tootlejad kasitleksid rikkumisi nende ilmnemisel nduetekoha-
selt ja digeaegselt.

Jarelevalveasutused ja Uksikisikud ei ole sageli isikuandmetega seotud rikkumisest
teadlikud ning see takistab uksikisikutel vétmast meetmeid, et kaitsta end rikkumise
negatiivsete tagajargede eest. Uksikisikute diguste kinnitamiseks ja isikuandmetega
seotud rikkumise méju piiramiseks kehtestavad EL ja Euroopa Noukogu teatud asja-
oludel vastutavatele to6tlejatele teatamisndude.

Euroopa Noukogu niitdisajastatud konventsiooni nr 108 alusel peavad konventsioo-
niosalised véhemalt néudma, et vastutavad todtlejad teavitaksid padevat jareleval-
veasutust isikuandmetega seotud rikkumistest, mis véivad oluliselt mdjutada and-
mesubjektide 6igusi. Selline teade tuleb esitada viivitamata“*>*.

ELi digusega on kehtestatud uksikasjalik kord, mis reguleerib teadete ajastust ja
sisu®>. Sellest tulenevalt peavad vastutavad to6tlejad teatama teatud isikuandme-
tega seotud rikkumisest jarelevalveasutustele péhjendamatu viivituseta ning véima-
luse korral 72 tunni jooksul parast rikkumisest teada saamist. Kui jdrelevalveasutust
teavitatakse hiljem kui 72 tunni jooksul, tuleb seda teates péhjendada. Vastutavad
to6tlejad on teatamiskohustusest vabastatud ainult siis, kui nad suudavad tdendada,
et isikuandmetega seotud rikkumine ei péhjusta téendoliselt ohtu asjaomaste isi-
kute 6igustele ja vabadustele.

Madruses tapsustatakse miinimumteave, mida teade peab sisaldama, et jareleval-
veasutus saaks votta vajalikud meetmed*¢.Teade peab sisaldama vdhemalt isiku-
andmetega seotud rikkumise olemuse kirjeldust ning asjaomaste andmesubjektide
liike ja ligikaudset arvu, isikuandmetega seotud rikkumise véimalike tagajargede
kirjeldust ning vastutava todtleja poolt isikuandmetega seotud rikkumise lahenda-
miseks ja véimaliku kahjuliku méju leevendamiseks voetud meetmete kirjeldust.

453 Artikli 29 t66rihm (2017), Guidelines on Personal data breach notification under Regulation 2016/679,
WP 250, 3. oktoober 2017, lk 6.

454  Nuudisajastatud konventsiooni nr 108 artikli 7 16ige 2 ja konventsiooni seletuskirja punktid 64-66.
455 Isikuandmete kaitse Uldmaaruse artiklid 33 ja 34.
456  Ibid., artikli 33 I6ige 3.
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Lisaks sellele tuleb esitada andmekaitseametniku véi muu kontaktpunkti nimi ja
kontaktandmed, et padev jarelevalveasutus saaks vajaduse korral lisateavet.

Kui isikuandmetega seotud rikkumine véib téendoliselt péhjustada suurt ohtu tksik-
isikute digustele ja vabadustele, teavitab vastutav téo6tleja neid isikuid (andmesub-
jekte) pdhjendamatu viivituseta isikuandmetega seotud rikkumisest**”. Andme-
subjektidele esitatav teave, sealhulgas andmete rikkumise kirjeldus, peab olema
koostatud selges ja lihtsas keeles ning sisaldama teavet, mis sarnaneb teabega,
mis tuleb esitada jdrelevalveasutustele. Teatud asjaoludel véib vastutavad toétlejad
vabastada kohustusest teavitada andmesubjekti sellistest rikkumistest. Erandeid
kohaldatakse, kui vastutav to6tleja on kehtestanud asjakohased tehnilised ja kor-
ralduslikud kaitsemeetmed ning neid kohaldati isikuandmetega seotud rikkumisest
mojutatud isikuandmete suhtes, kasutades eelkdige selliseid meetmeid, mis muuda-
vad isikuandmed juurdepadsudiguseta isikutele loetamatuks (nt kriipteerimine). Ka
meetmed, mida votab vastutav to6tleja parast rikkumise toimumist ja mis tagavad,
et kahju andmesubjektide digustele ja vabadustele ei ole enam téendoline, véivad
ta vabastada kohustusest teavitada andmesubjekte. Kui teavitamine néuab vastuta-
valt tdotlejalt ebaproportsionaalset jdupingutust, on andmesubjekte vdimalik teavi-
tada rikkumisest muude vahendite, naiteks avaliku teadaande voi muude sarnaste
meetmete abil*8.

Isikuandmetega seotud rikkumisest jarelevalveasutusele ja asjaomastele andme-
subjektidele teatamise kohustus on vastutaval to6tlejal. Isikuandmetega seotud rik-
kumised voivad siiski tekkida olenemata sellest, kas andmeid t66tleb vastutav voi
volitatud tootleja. Seetdttu on oluline tagada, et ka volitatud toétleja oleks kohus-
tatud teatama isikuandmetega seotud rikkumisest. Sellisel juhul peab volitatud
tootleja teatama vastutavale tootlejale isikuandmetega seotud rikkumisest péhjen-
damatu viivituseta®®. Vastutav too6tleja on seejarel kohustatud teavitama jareleval-
veasutust ja méjutatud andmesubjekte vastavalt eespool nimetatud eeskirjadele ja
tahtajale.

457 Ibid., artikkel 34.
458 Ibid., artikli 34 16ike 3 punkt c.
459 Ibid., artikli 33 6ige 2.
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4.3. \Vastutuse ja nduetele vastavuse
edendamise eeskirjad

Pohipunktid

Vastutuse tagamiseks isikuandmete td6tlemisel peavad vastutavad ja volitatud to6tle-
jad pidama registrit nende vastutusel tehtud to6tlemistoimingute kohta ning esitama
selle néudmisel jarelevalveasutustele.

Isikuandmete kaitse ildmaaruses on satestatud nduetele vastavuse edendamiseks
mitu vahendit:

andmekaitseametnike maaramine teatud olukordades;

maju hindamine enne isikuandmete to6tlemise selliste toimingute alustamist, mis
voivad téendoliselt tugevalt ohustada tksikisikute 6igusi ja vabadusi;

eelkonsulteerimine asjaomase jarelevalveasutusega, kui méjuhinnang naitab, et
tootlemisega kaasneb risk, mida ei saa leevendads;

vastutavate ja volitatud tdotlejate toimimisjuhendid, kus on tdpsustatud madruse
kohaldamine eri to6tlusvaldkondades;

sertifitseerimise mehhanismid, pitserid ja margised.

Euroopa Noukogu diguses pakutakse nitdisajastatud konventsioonis nr 108 nduetele
vastavuse edendamiseks valja sarnased vahendid.

Vastutuse pohiméte on eriti oluline, et tagada andmekaitse-eeskirjade jéustamine
Euroopas. Vastutav tdotleja vastutab andmekaitse-eeskirjade taitmise eest ja peab
suutma seda téendada. Vastutus ei peaks tekkima alles parast rikkumise toimumist.
Pigem on vastutavatel tootlejatel ennetav kohustus jargida andmet6otiuse kdigis
etappides néuetekohast andmehalduspoliitikat. Euroopa andmekaitse digusaktide
kohaselt peavad vastutavad to6tlejad rakendama tehnilisi ja korralduslikke meet-
meid, et tagada ja suuta tdendada, et to6tlemine toimub kooskélas digusega. Nende
meetmete hulgas on andmekaitseametnike maaramine, téotlemist kasitlevate
registrite pidamine ja dokumentide sailitamine ning eraelu puutumatuse méjuhin-
nangu tegemine.
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4.31. Andmekaitseametnikud

Andmekaitseametnikud on isikud, kes annavad néu andmekaitse-eeskirjade
tditmise kohta andmeid té6tlevates organisatsioonides. Nad on olulised isikud
vastutuse tagamisel, sest nad toetavad néuete tditmist, tequtsedes htlasi jare-
levalveasutuste, andmesubjektide ja neid ametisse nimetatud organisatsiooni
vahendajatena.

Euroopa Noukogu diguse alusel pannakse niilidisajastatud konventsiooni nr 108
artikli 10 I6ikega 1 vastutavatele too6tlejatele ja volitatud tootlejatele Gldine vastutus.
Selleks peavad vastutavad ja volitatud to6tlejad votma koik asjakohased meetmed,
et jargida konventsioonis sdtestatud andmekaitse-eeskirju, ning suutma tdendada,
et nende kontrolli all toimuv andmeté6tlus on kooskélas konventsiooni sdtetega.
Kuigi konventsioonis ei tdpsustata konkreetseid meetmeid, mida vastutavad ja voli-
tatud tootlejad peavad vétma, ndhtub niidisajastatud konventsiooni nr 108 sele-
tuskirjast, et andmekaitseametniku madramine on ks véimalik meede, mis aitab
kooskéla téendada. Andmekaitseametnikele tuleb anda kdik nende Glesannete tdit-
miseks vajalikud vahendid?*e.

Teisiti kui Euroopa Ndukogu 6iguses ei ole ELis andmekaitseametniku madramine
alati vastutavate ja volitatud todtlejate padevuses, vaid teatud tingimustel kohus-
tuslik. Isikuandmete kaitse Gldmaaruses tunnistatakse, et andmekaitseametnikul on
keskne roll uues juhtimissisteemis, ning maarus sisaldab Uksikasjalikke satteid, mis
kasitlevad ametniku maaramist, ametiseisundit, kohustusi ja Glesandeid*¢".

Isikuandmete kaitse Gldmaaruse alusel on andmekaitseametniku madramine kohus-
tuslik kolmel erijuhul: kui isikuandmeid to6tleb avaliku sektori asutus véi organ; kui
vastutava téotleja voi volitatud tootleja pdhitegevuse moodustavad isikuandmete
tootlemise toimingud, mis néuavad ulatuslikku andmesubjektide korrapdrast ja sus-
temaatilist jalgimist, voi kui vastutava tootleja voi volitatud todtleja pohitegevuse
moodustab andmete eriliikide ja sGidimadistvate kohtuotsuste ja sliitegudega seo-
tud isikuandmete ulatuslik to6tlemine*é2. Kuigi mddruses ei ole maaratletud selliseid
madisteid nagu ,ulatuslik sistemaatiline jalgimine” ja ,péhitegevus”, on artikli 29
t6orihm avaldanud suunised, kuidas neid télgendada“e.

460 Nuudisajastatud konventsiooni nr 108 seletuskirja punkt 87.
461 Isikuandmete kaitse ildmadruse artiklid 37-39.
462  Ibid., artikli 37 l6ige 1.

463 Artikli 29 t66rGhm (2017), Guidelines on Data Protection Officers (‘DPOs’), WP 243 rev.01, viimati
muudetud ja vastu voetud 5. aprillil 2017.

173



Euroopa andmekaitsediguse kdsiraamat

174

Naide: téendoliselt kasitatakse sotsiaalmeedia ettevétteid ja otsingumooto-
reid vastutavate tootlejatena, kelle téotlemistoimingud néuavad andmesub-
jektide ulatuslikku, korraparast ja sistemaatilist jalgimist. Selliste ettevotete
drimudel pdhineb suure koguse isikuandmete té6tlemisel ning nad saavad
olulist tulu, pakkudes suunatud reklaamiteenuseid ja voimaldades aritihingu-
tel reklaamida veebikohtades. Sihtreklaam on reklaamimisviis, mis péhineb
demograafial ja tarbijate varasematel ostudel véi ostukaitumisel. Seetdttu on
vaja ststemaatiliselt jalgida andmesubjektide veebiharjumusi ja -kaitumist.

Naide: haigla ja ravikindlustuse pakkuja on tiipilised naited sellistest vastu-
tavatest tootlejatest, kelle tegevus seisneb isikuandmete eriliikide suurema-
hulises tootlemises. Uksikisiku terviseseisundi teave on nii Euroopa Néukogu
kui ka ELi 6iguses satestatud isikuandmete eriliikidena, mis tdhendab téhu-
samat kaitset. ELi diguses tunnistatakse taiendavalt eriliikidena geneetilisi ja
biomeetrilisi andmeid. Kui meditsiiniasutused ja kindlustusandjad to6tlevad
selliseid andmeid suures koguses, peavad nad isikuandmete kaitse ildmaa-
ruse kohaselt madrama andmekaitseametniku.

Lisaks on isikuandmete kaitse Gldmaaruse artikli 37 16ikes 4 satestatud, et muudel
kui artikli 37 l6ikes 1 osutatud juhtudel véivad vastutav todtleja voi volitatud t66t-
leja voi nende kategooriaid esindavad Ghendused ja muud organid maarata andme-
kaitseametniku voi nad peavad seda tegema, kui see on néutav liidu véi likmesriigi
digusega.

Koigil teistel organisatsioonidel puudub juriidiline kohustus andmekaitseametniku
madramiseks. Samas on isikuandmete kaitse Gldmaaruses satestatud, et vastutavad
ja volitatud tootlejad voivad otsustada mdarata andmekaitseametniku vabatahtli-
kult, Ghtlasi véimaldades liikkmesriikidel teha selline maaramine kohustuslikuks ena-
matele organisatsioonidele kui need, kellele kohaldatakse seda mddruse alusel*s4.

Kui vastutav to6tleja on madranud andmekaitseametniku, peab vastutav tootleja ja
volitatud to6tleja tagama ,andmekaitseametniku néuetekohase ja digeaegse kaa-
samise kdikidesse isikuandmete kaitsega seotud kiisimustesse™¢°. Nditeks peavad
andmekaitseametnikud osalema andmekaitse méju hindamise néustamisel ning
organisatsiooni tootlemistoimingute registrite koostamisel ja sailitamisel. Et and-
mekaitseametnikud saaksid oma tlesandeid tulemuslikult taita, peavad vastutavad

464 Isikuandmete kaitse Gldmadruse artikli 37 16iked 3 ja 4.
465 Ibid., artikli 38 Idige 1.
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tootlejad ja volitatud too6tlejad neile tagama vajalikud ressursid, sealhulgas rahalised
vahendid, taristu ja seadmed. Tdiendavad néuded hélmavad andmekaitseametni-
kele Glesannete taitmiseks piisava aja tagamist ja pideva koolituse tagamist, et nad
saaksid arendada oma asjatundlikkust ja pusida kursis andmekaitsediguse kdigi
arengusuundumustega*ce,

Isikuandmete kaitse Gldmaarusega kehtestatakse pdhitagatised, millega tagatakse,
et andmekaitseametnikud tegutsevad séltumatult. Vastutavad ja volitatud téotle-
jad peavad tagama, et andmekaitseametnikud ei saaks nende Ulesannete taitmise
suhtes juhiseid driGhingult, sh tippjuhtkonnalt. Andmekaitseametnikke ei tohi nende
Glesannete tditmise eest ametist vabastada ega karistada*¢’. Ndide: andmekaitse-
ametnik soovitab vastutaval véi volitatud todtlejal hinnata andmekaitse méju, sest
ta leiab, et todtlemisega kaasneb andmesubjektidele téenaoliselt suur oht. Aritihing
ei néustu andmekaitseametniku néuannetega, ei pea seda pdhjendatuks ja otsus-
tab seetdttu méjuhinnangut mitte teha. Ariiihing vdib néuannet eirata, kuid ta ei saa
andmekaitseametnikku nduande eest ametist vabastada ega karistada.

Andmekaitseametniku tlesanded ja kohustused on Uksikasjalikult satestatud isiku-
andmete kaitse Gldmaaruse artiklis 39. Nende hulka kuuluvad néuded teavitada ja
néustada dritihingut ning andmeid to6tlevaid to6tajaid seoses nende kohustustegga,
mis tulenevad digusaktidest, ning jalgida kooskéla ELi ja liikmesriikide andmekait-
se-eeskirjadega, tehes kontrolle ja koolitades t6&tlemistoimingutes osalevaid t66-
tajaid. Andmekaitseametnikud peavad tegema koost6dd ka jarelevalveasutusega ja
tegutsema jarelevalveasutuse kontaktpunktina andmetéotluse kisimustes, nditeks
andmetega seotud rikkumise korral.

Seoses isikuandmetega, mida kasitlevad ELi institutsioonid ja asutused, on maaru-
ses (EU) nr 45/2001 s&testatud, et iga liidu institutsioon ja asutus peab madrama
andmekaitseametniku. Andmekaitseametniku Glesanne on tagada, et maaruse sat-
teid kohaldatakse ELi institutsioonides ja asutustes nduetekohaselt ning et nii and-
mesubjekte kui ka vastutavaid tootlejaid teavitatakse nende digustest ja kohustus-
test*¢8, Samuti on ta kohustatud vastama Euroopa andmekaitseinspektori nduetele
ja tegema temaga vajaduse korral koostodd. Sarnaselt isikuandmete kaitse Gldmaa-
rusele sisaldab maarus (EU) nr 45/2001 satteid andmekaitseametnike séltumatuse

466 Artikli 29 t66rihm (2017), Guidelines on Data Protection Officers (‘DPOs’), WP 243 rev.01, viimati
muudetud ja vastu voetud 5. aprillil 2017, punkt 3.1.

467 Isikuandmete kaitse Uldmaaruse artikli 38 6iked 2 ja 3.
468 Andmekaitseametnike ilesannete tsielik loetelu: vt maaruse (EU) nr 45/2001 artikli 24 I8ige 1.
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kohta nende Glesannete taitmisel ning vajadust tagada neile vajalik personal ja
vahendid*®. Toéotlemistoiminguid teostavatest andmekaitseametnikest tuleb tea-
tada ELi institutsioonile voi asutusele (voi nende organisatsioonide osakondadele)
ning andmekaitseametnikud peavad pidama teatavaks tehtud téotlemistoimingute
registrit’°.

4.3.2. Isikuandmete to6tlemise toimingute
registreerimine

Néuetele vastavuse tdendamiseks ja aruandmiseks on driiihingud sageli digusli-
kult kohustatud oma tegevust dokumenteerima ja registreerima. Oluline ndide on
maksubigus ja auditeerimine, mille alusel peavad koik ettevdtted sailitama ulatus-
liku dokumentatsiooni ja pidama registrit. Oluline on sarnaste néuete kehtestamine
muudes digusvaldkondades, eelkdige andmekaitsediguses, sest registri pidamine
aitab oluliselt jargida andmekaitse-eeskirju. ELi iguses sdtestatakse seega, et vas-
tutavad todtlejad voi nende esindajad peavad registreerima enda vastutusel tehta-
vad isikuandmete to6tlemise toimingud*”'. Selle kohustuse eesmadrk on tagada, et
vajaduse korral oleks jarelevalveasutustel vajalikud dokumendid, mis véimaldavad
neil kinnitada td6tlemise seaduslikkust.

Dokumenteeritav teave hélmab jargmist:

vastutava tootleja ning (kui asjakohane) kaasvastutava toétleja, vastutava toot-
leja esindaja ja andmekaitseametniku nimi ja kontaktandmed;

tootlemise eesmargid;

andmesubjektide kategooriate ja té6tlemisega seotud isikuandmete liikide
kirjeldus;

teave vastuvétjate kategooriate kohta, kellele isikuandmeid on avalikustatud voi
avalikustatakse;

teave, kas isikuandmeid on edastatud voi kavatsetakse edastada kolmandatele
riikidele voi rahvusvahelistele organisatsioonidele;

469 Méaruse (EU) nr 45/2001 artikli 24 16iked 6 ja 7.
470 Ibid., artiklid 25 ja 26.
471 Isikuandmete kaitse Gldmaaruse artikkel 30.
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voimaluse korral eri liiki isikuandmete kustutamise tahtajad, samuti Glevaade
andmetodtluse turvalisuse tagamiseks voetud tehnilistest meetmetest®’2.

Kohustus pidada isikuandmete kaitse Gldmaaruse alusel té6tlemistoimingute regist-
rit kehtib peale vastutavate to6tlejate ka volitatud tootlejatele. See on oluline eda-
siminek, sest enne madruse vastuvotmist hdlmas vastutava ja volitatud tootleja
vahel séImitud leping peamiselt volitatud to6tleja kohustusi. Nende registripidamise
kohustus on niiid seadusega alusel otseselt ette ndhtud.

Isikuandmete kaitse Gldmaaruses on satestatud ka selle kohustuse erand. Registri
pidamise nouet ei kohaldata alla 250 to6tajaga ettevotja voi organisatsiooni (vastu-
tav tootleja voi volitatud to6tleja) suhtes. Samas tuleb erandi korral jargida néuet, et
téotlemine asjaomase organisatsiooni poolt ei tekita téendoliselt ohtu andmesub-
jekti digustele ja vabadustele, todtlemine on juhtumipdhine ning ei toddelda artikli 9
I6ikes 1 osutatud andmete eriliike v6i artiklis 10 osutatud siidiméistvate kohtuot-
suste ja siilitequdega seotud andmeid.

Andmetdo6tlustoimingute dokumenteerimine peab véimaldama vastutavatel ja
volitatud tootlejatel tdendada vastavust mdarusele. Samuti peab see véimaldama
jarelevalveasutustel jalgida tootlemise seaduslikkust. Kui jarelevalveasutus taotleb
juurdepddsu nimetatud registritele, on vastutavad ja volitatud to6tlejad kohustatud
tegema koostd0d ja tegema need kattesaadavaks.

4.3.3. Andmekaitsealane mdjuhinnang ja
eelkonsulteerimine

Todtlemistoimingud kujutavad Uksikisiku digustele teatud olemuslikke riske. Isiku-
andmed vbidakse kaotada, avaldada volitamata isikutele voi toodelda ebaseadus-
likult. Loomulikult séltuvad riskid toé6tlemise olemusest ja ulatusest. Suuremahuliste
toimingute korral, mis hélmavad naiteks delikaatsete andmete té6tlemist, on risk
andmesubjektidele palju suurem véimalikest riskidest siis, kui vaike ariiihing tootleb
oma tootajate aadresse ja eratelefoninumbreid.

Et tekib uusi tehnoloogiaid ja to6tlemine muutub Gha keerukamaks, peavad vastu-
tavad todtlejad selliste riskide kdsitlemiseks uurima enne té6tlemistoimingu alus-
tamist kavandatava to6tlemise téendolist méju. See véimaldab organisatsioonidel

472 Ibid., artikli 30 l6ige 1.

177



Euroopa andmekaitsediguse kdsiraamat

178

eelnevalt nduetekohaselt riske tuvastada, kasitleda ja leevendada, piirates oluliselt
tootlemise kahju tksikisikutele.

Andmekaitse mdjuhinnang on ette nahtud nii Euroopa Noukogu kui ka ELi digusega.
Euroopa Néukogu digusraamistikus néutakse niidisajastatud konventsiooni nr 108
artikli 10 ldikes 2, et lepinguosalised tagaksid, et vastutavad ja volitatud téotlejad
,uurivad kavandatud andmete to6tlemise tdendolist méju andmesubjektide digus-
tele ja pdhivabadustele enne asjaomase todtlemise alustamist” ning pdrast hinda-
mist kavandataks to6tlemine viisil, millega ennetatakse vdi minimeeritakse t66tle-
misega seotud riske.

ELi 6igusega on kehtestatud sarnane ja tiksikasjalikum kohustus vastutavatele to6t-
lejatele, kes kuuluvad isikuandmete kaitse Gldmaaruse kohaldamisalasse. Maaruse
artiklis 35 on satestatud, et moju tuleb hinnata siis, kui téotlemisel tekib Gksikisikute
digustele ja vabadustele tdendoliselt suur risk. Maaruses ei ole sdtestatud, kuidas
riski tdendosust hinnata, vaid pigem on ndidatud, mis riskid need vdivad olla*’>. See
loetleb to6tlemistoimingud, millega kaasneb suur risk ja mille korral on eelnev méju
hindamine eriti vajalik, nimelt juhtudel, kui

isikuandmeid téodeldakse selleks, et teha otsuseid fuusiliste isikute kohta parast
isikutega seotud isiklike aspektide profiilianaltisil pohinevat mis tahes siste-
maatilist ja péhjalikku hindamist;

eriligiiliste andmete voi stiidimdistvate kohtuotsuste ja siitequdega seotud isi-
kuandmete to6tlemine toimub suures ulatuses;

to6tlemine hélmab avaliku ala ulatuslikku ja sGstemaatilist jalgimist.

Jarelevalveasutused peavad vastu vétma ja avalikustama selliste isikuandmete t66t-
lemise toimingute liikide loetelu, mille suhtes kohaldatakse néuet teha andmekait-
sealane méjuhinnang. Jarelevalveasutused véivad samuti koostada selliste téotle-
mistoimingute loetelu, mille korral andmekaitse méjuhinnangut ei néuta*.

Kui on vaja teha méjuhinnang, peavad vastutavad too6tlejad hindama téotlemise
vajalikkust ja proportsionaalsust ning véimalikke riske Gksikisikute digustele. Mju
hindamine peab sisaldama ka kavandatavaid turvameetmeid tuvastatud riskide

473 Isikuandmete kaitse Uldmaaruse preambul, pohjendus 75.
474 Ibid., artikli 35 l6iked 4 ja 5.
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kasitlemiseks. Loetelude koostamiseks peavad liikkmesriikide jarelevalveasutused
tegema koostdod nii omavahel kui ka Euroopa Andmekaitsenéukoguga. See tagab
kogu ELis jarjepideva lIahenemisviisi nendele toimingutele, mis nduavad méju hinda-
mist, ning vastutavad to6tlejad peavad jargima samu ndudeid séltumata asukohast.

Kui parast moéju hindamist selgub, et téotlemise tulemusel tekib suur risk Gksikisi-
kute digustele ja riskileevendusmeetmeid ei vdetud, peab vastutav téotleja enne
t66tlemistoimingu alustamist konsulteerima asjaomase jarelevalveasutusega®.

Artikli 29 t66rihm on avaldanud suunised andmekaitse mdjuhinnangu kohta ning
selle kohta, kuidas maarata, kas isikuandmete tootlemise tulemusena tekib toe-
ndoliselt suur risk#¢. To6orihm to6tas valja 9 kriteeriumi, et aidata maarata, kas
andmekaitse méjuhinnang on néutav konkreetse juhtumi korral:*”7 1) hindamine;
2) 6iguslike voi samavaarsete oluliste tagajargedega automaatotsuste tegemine;
3) sistemaatiline jalgimine; 4) delikaatsed andmed; 5) isikuandmete ulatuslik t66t-
lemine; 6) andmekogumite sobitamine voi kombineerimine; 7) haavatavate and-
mesubjektide andmed; 8) uuenduslik kasutamine voéi uute tehnoloogiliste véi kor-
ralduslike lahenduste rakendamine; 9) kui isikuandmete to6tlemise toimingud ise
Jtakistavad andmesubjektidel 6iguse vdi teenuse voi lepingu kasutamist”. Artikli 29
téorihm kehtestas Gldreegli, et vahem kui kahele kriteeriumile vastavate tootle-
mistoimingute korral on ohutase madalam ja puudub vajadus teha andmekaitsehin-
nang, kuid vahemalt kahele kriteeriumile vastavate toimingute korral on hindamine
néutav. Kui ei ole selge, kas andmekaitse méjuhinnangut on vaja, soovitab artikli 29
té6rihm méju siiski hinnata, sest see on ,kasulik vahend, mis aitab vastutavatel
tootlejatel jargida andmekaitse digusakte™78. Uue andmetdotiustehnoloogia kasutu-
selevétu korral on oluline, et koostatakse andmekaitse méjuhinnang?”°.

475 Ibid., artikli 3 16ige 1; artikli 29 toorihm (2017), Guidelines on Data Protection Impact Assessment
(DPIA) and determining whether processing is “likely to result in high risk” for the purposes of
Regulation 2016/679, WP 248 rev.01, Briissel, 4. oktoober 2017.

476 Artikli 29 t66rGhm (2017), Guidelines on Data Protection Impact Assessment (DPIA) and determining
whether processing is “likely to result in high risk” for the purposes of Regulation 2016/679,
WP 248 rev.01, Brissel, 4. oktoober 2017.

477 Ibid., lk 9-11.
478 Ibid., Ik 9.
479  Ibid.
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4.3.4. Toimimisjuhendid

Toimimisjuhendeid kasutatakse mitmes to6stusvaldkonnas, et kirjeldada ja tap-
sustada isikuandmete kaitse Gldmadruse kohaldamist valdkonnas. Isikuandmete
vastutavate ja volitatud tdotlejate jaoks vaib selliste juhendite koostamine oluliselt
parandada ELi andmekaitse-eeskirjade jargimist ja tdhustada nende rakendamist.
Valdkonnaliikkmete oskusteabe abil leitakse lahendused, mis on praktilised ja mida
seepadrast téendoliselt ka jargitaks. Tunnistades asjaomaste juhendite olulisust and-
mekaitsediguse téhusal kohaldamisel, kutsutakse isikuandmete kaitse Gldmaaru-
ses liikmesriike, jarelevalveasutusi, komisjoni ja Euroopa Andmekaitsendukogu tles
toetama toimimisjuhendite koostamist, mille eesmark on aidata kaasa maaruse
nduetekohasele kohaldamisele kogu ELis*®. Juhendites véib tapsustada maaruse
kohaldamist konkreetsetes valdkondades, sealhulgas sellistes kiisimustes nagu isi-
kuandmete kogumine, andmesubjektidele ja Gldsusele antav teave ning andmesub-
jektide diguste kasutamine.

Et tagada toimimisjuhendite vastavus isikuandmete kaitse Gldmaaruse alusel keh-
testatud eeskirjadele, tuleb need enne vastuvdtmist esitada padevale jarelevalve-
asutusele. Jarelevalveasutus esitab seejarel arvamuse, kas juhendi kavand vastab
maadrusele, ning kui ta leiab, et see tagab piisavad asjakohased kaitsemeetmed,
kiidab ta kavandi heaks*®'. Jarelevalveasutused peavad avaldama heakskiidetud
toimimisjuhendid ja nende heakskiitmise kriteeriumid. Kui toimimisjuhendi kavand
on seotud todtlemistoimingutega mitmes liilkmesriigis, esitab padev jarelevalveasu-
tus enne juhendi kavandi, muudetud vdi laiendatud juhendi heakskiitmist juhendi
Euroopa Andmekaitsendukogule, kes esitab arvamuse, kas juhend vastab isikuand-
mete kaitse Gldmaarusele. Komisjon voib rakendusaktidega otsustada, et talle esita-
tud heakskiidetud toimimisjuhend kehtib kogu liidus.

Toimimisjuhendi jargimine annab olulisi eeliseid nii andmesubjektidele kui ka vastu-
tavatele ja volitatud téotlejatele. Need juhendid sisaldavad tksikasjalikke juhiseid,
millega kohandatakse digusndudeid konkreetsetele sektoritele ja edendatakse
tootlemistoimingute Iabipaistvust. Ka vastutavad ja volitatud to6tlejad voivad kasu-
tada juhendi jargimist tdendina, et nad toimivad kooskdlas ELi digusega, ning sel-
leks, et parandada enda avalikku kuvandit organisatsioonidena, kes peavad oma
tegevuses andmekaitset esmatahtsaks ning on sellele pihendunud. Heakskiidetud
toimimisjuhendeid koos siduvate ja jdustatavate kohustustega vdib kasutada asja-
kohaste kaitsemeetmetena andmete edastamisel kolmandatele riikidele. Et tagada,

480 Isikuandmete kaitse ildmaaruse artikli 40 I6ige 1.
481 Ibid., artikli 40 l6ige 5.
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et toimimisjuhendeid jargivad organisatsioonid jargivad juhendeid ka tegelikult, véib
nouete taitmise seireks ja tagamiseks maarata eraldi (asjaomase jarelevalveasu-
tuse akrediteeritud) asutuse. Oma Ulesannete tulemuslikuks taitmiseks peab asutus
olema sodltumatuy, tal peavad olema téendatud eksperditeadmised toimimisjuhendis
requleeritud kisimustes ning tal peavad olema kehtestatud labipaistvad menetlused
ja struktuurid, mis véimaldavad tal kasitleda toimimisjuhendi rikkumise kohta esita-
tud kaebusi“®2.

Euroopa Noukogu diguses on nildisajastatud konventsioonis nr 108 satestatud, et
riigisisese digusega tagatud andmekaitse taset saab edukalt tugevdada vabataht-
like reguleerimismeetmetega, nditeks hea toimimistava juhendite vi kutseliste toi-
mimisjuhenditega. Samas on need nildisajastatud konventsioonis nr 108 Gksnes
vabatahtlikud meetmed: sellise meetme vétmise juriidilist kohustust ei ole véimalik
kehtestada, kuigi see on soovitatay, ja sellised meetmed ei ole iseenesest piisavad,
et tagada konventsiooni tdielik jargimine*s3.

4.3.5. Sertifitseerimine

Lisaks toimimisjuhenditele saavad vastutavad ja volitatud too6tlejad isikuandmete
kaitse Gldmaaruse jargimist toendada sertifitseerimismehhanismide ning andme-
kaitsepitserite ja -margiste abil. Selleks satestatakse maaruses vabatahtlik serti-
fitseerimissiisteem, mille kohaselt teatud asutused véi jarelevalveasutused voivad
vdljastada sertifikaate. Vastutavad ja volitatud tootlejad, kes otsustavad sertifitseeri-
mismehhanismi jargida, voivad suurendada nahtavust ja usaldusvaarsust sertifikaa-
tide, pitserite ja margiste abil, sest nende abil saavad andmesubjektid kiiresti hinnata
organisatsioonide andmekaitse taset. Oluline on markida, et sertifikaadi omamine ei
vahenda vastutava véi volitatud to6tleja kohustusi ja vastutust tdita maaruse koiki
néudeid.

4.4. Loimitud ja vaikimisi andmekaitse
Léimitud andmekaitse

ELi 6iguses ndutakse, et vastutavad todtlejad kehtestavad meetmed andmekaitse-
pohimotete tdhusaks rakendamiseks ja vajalike kaitsemeetmete integreerimiseks,

482 Ibid., artikli 41 l6iked 1 ja 2.
483 Nuudisajastatud konventsiooni nr 108 seletuskirja punkt 33.
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et tdita mddruse ndudeid ja kaitsta andmesubjektide 6igusi*®4. Neid meetmeid tuleb
rakendada nii téotlemise ajal kui ka tédtlemisvahendite maaramisel. Meetmete
rakendamisel peab vastutav todtleja arvestama viimaseid arenguid, rakendamisku-
lusid, isikuandmete t66tlemise olemust, ulatust ja eesmarke ning riske andmesub-
jekti digustele ja vabadustele ning riskide raskust?>.

Euroopa Noukogu diguses ndutakse, et vastutavad ja volitatud t66tlejad hindavad
enne tootlemise algust isikuandmete to6tlemise tdendolist méju andmesubjektide
digustele ja vabadustele. Lisaks on vastutavad ja volitatud t66tlejad kohustatud
kavandama andmetdétluse nii, et ennetada voi minimeerida diguste ja vabaduste
kahjustamise riski, ning rakendama tehnilisi ja korralduslikke meetmeid, mis arves-
tavad isikuandmete kaitse diguse méju isikuandmete to6tlemise koigis etappides?®e.

Vaikimisi andmekaitse

ELi digusaktidega ndutakse, et vastutav tootleja rakendaks asjakohaseid meetmeid
tagamaks, et vaikimisi toodeldakse tksnes isikuandmeid, mis on vajalikud konk-
reetse eesmargi saavutamiseks. See kehtib kogutud isikuandmete koguse, t66t-
lemise ulatuse, sdilitamisaja ja kdttesaadavuse suhtes*®”. See meede peab naiteks
tagama, et mitte kdigil vastutavate to6tlejate tootajatel ei ole juurdepadsu andme-
subjektide isikuandmetele. Euroopa Andmekaitseinspektor to6tas vajalikkuse t66-
vahendis*®® valja tdiendavad suunised.

Euroopa Noukogu diguses ndutakse, et vastutavad ja volitatud to6tlejad rakenda-
vad tehnilisi ja korralduslikke meetmeid, et arvestada isikuandmete kaitse diguse
moju andmetdotluse koigis etappides®.

484 Isikuandmete kaitse tldmaaruse artikli 25 I6ige 1.

485Vt artikli 29 toorihm (2017), Guidelines on Data Protection Impact Assessment (DPIA) and determining
whether processing is “likely to result in a high risk” for the purposes of Regulation 2016/679,
WP 248 rev.01, 4. oktoober 2017. Vit ka ENISA (2015), Privacy and Data Protection by Design-from
policy to engineering, 12. jaanuar 2015.

486 Nuudisajastatud konventsiooni nr 108 artikli 10 I6iked 2 ja 3; niitidisajastatud konventsiooni seletuskirja
punkt 89.

487 Isikuandmete kaitse tldmaaruse artikli 25 I6ige 2.
488 Euroopa Andmekaitseinspektor (2017), Necessity Toolkit, Brissel, 11. aprill 2017.

489 Nuudisajastatud konventsiooni nr 108 artikli 10 I6ige 3; niitidisajastatud konventsiooni seletuskirja
punkt 89.
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2016. aastal avaldas ENISA aruande eraelu puutumatust tagavate vahendite ja tee-
nuste kohta*®. Muu hulgas esitatakse selles hinnangus kriteeriumid ja parameet-
rid, mis nditavad eraelu puutumatuse haid véi halbu tavasid. Kuigi osa kriteeriume -
nditeks pseudoniimimine ja heakskiidetud sertifitseerimismehhanismid - on otse-
selt seotud isikuandmete kaitse Gildmadruse sdtetega, pakuvad teised kriteeriumid
uuenduslikke algatusi, et tagada I6imitud ja vaikimisi eraelukaitse. Nditeks kuigi
kasutatavuse kriteerium ei ole otseselt seotud eraelu puutumatusega, véib see
tugevdada eraelu puutumatust, sest véimaldab eraelu puutumatust tagava vahendi
v0i teenuse laiemat kasutuselevottu. Tegelikkuses vaib ldsus vahe kasutada neid
eraelu puutumatust tagavaid vahendeid, mida on raske rakendada, isegi kui need
pakuvad vdga tugevaid eraelu puutumatuse tagatisi. Lisaks on otsustava tdhtsusega
kriteerium eraelu puutumatust tagava vahendi valmidus ja stabiilsus, mis tdhendab,
et vahend areneb aja jooksul ja vastab eraelu puutumatusega seotud olemasoleva-
tele voi uutele Glesannetele. Muud eraelu puutumatust soodustavad tehnoloogiad,
nditeks turvalise side kontekstis, on otspunktkriipteerimine (sideviis, kus ainsad
inimesed, kes saavad sonumeid lugeda, on omavahel suhtlevad inimesed); kliendi
ja serveri vahelise side kripteerimine (kripteeritakse kliendi ja serveri vaheline
sidekanal); autentimine (suhtlevate poolte isikusamasuse kontrollimine) ning ano-
ndtmne side (kolmas isik ei saa tuvastada suhtlevate poolte isikuid).

490 ENISA, PETs controls matrix: A systematic approach for assessing online and mobile privacy tools,
20. detsember 2016.
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Séltumatu jarelevalve on Euroopa andmekaitsediguse oluline osa ja on sdtestatud
pohidiguste harta artikli 8 16ikes 3.

Et andmekaitse oleks téhus, tuleb riikide digusaktide alusel moodustada séltumatud
jarelevalveasutused.

Jarelevalveasutustel peab tegutsemisel olema tagatud taielik séltumatus, mis peab
olema tunnustatud nende asutamise digusaktides ja kajastuma iga jarelevalveasutuse
organisatsioonistruktuuris.

Jarelevalveasutustel on erivolitused ja -llesanded, nditeks jargmised:
- andmekaitse jarelevalve ja edendamine riigi tasandil;

andmesubjektidele, vastutavatele to6tlejatele ning samuti valitsusele ja kogu ava-
likkusele ndu andmine;

- kaebuste Iabivaatamine ning andmesubjektide abistamine juhtumites, kus vaide-
tavalt on rikutud andmekaitsedigusi;

- vastutavate ja volitatud to6tlejate juhendamine.

Jarelevalveasutusel on ka 6igus vajaduse korral sekkuda

- hoiatades, noomides véi isegi trahvides vastutavaid vdi volitatud tootlejaid;
ndudes andmete parandamist, sulgemist voi kustutamist;

+  keelates andmete t66tlemise voi maarates haldustrahvi;
andes asja kohtusse.

Et sageli osalevad isikuandmete t66tlemisel eri riikides asuvad vastutavad ja volitatud
todtlejad ning andmesubjektid, peavad jarelevalveasutused tegema Uksteisega piiri-
Ulestes kisimustes koostddd, et tagada uksikisikute tdhus kaitse Euroopas.

ELis luuakse isikuandmete kaitse Gldmaarusega piiritilese to6tlemise juhtumite jaoks
Ghtne kontaktpunkt. Osa &rithinguid teeb piiritilese t66tlemise toiminguid seoses isi-
kuandmete t66tlemisega mitmes liikmesriigis asutatud drithingu tegevuse raames voi
seoses dritihinguga, mis on asutatud liidus ainult Ghes kohas, kuid mis méjutab oluliselt
andmesubjekte mitmes liilkmesriigis. Selliste ariihingute jarelevalvet teeb ainult ks
riiklik andmekaitse jarelevalveasutus.

Koostd6- ja jarjepidevusmehhanism vdimaldab rakendada koordineeritud Idhenemis-
viisi kdigi juhtumiga seotud jarelevalveasutuste vahel. Peamise vdi ihe tegevuskoha
juhtiv jarelevalveasutus konsulteerib teiste asjaomaste jarelevalveasutustega ja esitab
oma otsuse kavandi.
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Sarnaselt praeguse artikli 29 t66rihmaga osaleb Euroopa Andmekaitsenéukogus iga
liikmesriigi jarelevalveasutus ja Euroopa Andmekaitseinspektor.

Euroopa Andmekaitsenéukogu tlesannete hulka kuulub naiteks madruse néueteko-
hase kohaldamise seire, komisjoni ndustamine asjakohastes kiisimustes ning mitme-
suguste teemade kohta arvamuste, suuniste véi parimate tavade avaldamine.

Peamine erinevus on, et Euroopa Andmekaitsendukogu ei esita mitte ainult arvamusi,
nagu on satestatud direktiivis 95/46/EU. Andmekaitsendukogu esitab ka siduvad otsu-
sed juhtumite korral, kus jarelevalveasutus on esitanud Uhtsete kontaktpunktide kohta
asjakohase ja pohjendatud vastuvaite, kui esinevad vastuolulised arvamused, mis
jarelevalveasutus on juhtiv, ning kui padev jérelevalveasutus ei taotle Euroopa And-
mekaitsendukogu arvamust voi ei jargi seda. Eesmark on tagada maaruse jarjepidev
kohaldamine kdigis liikmesriikides.

Séltumatu jarelevalve on Euroopa andmekaitsediguse oluline osa. Nii ELi kui ka
Euroopa N6ukogu diguses peetakse séltumatute jarelevalveasutuste olemasolu
hadavajalikuks, et tagada Uksikisikute diguste ja vabaduste téhus kaitse nende
isikuandmete t66tlemisel. Et andmeid t6ddeldakse pidevalt ja selle mdistmine on
Uksikisikutele Gha keerukam méista, tegutsevad need asutused digiajastu jareleval-
vajatena. ELis peetakse sdltumatute jarelevalveasutuste olemasolu Gheks tahtsai-
maks isikuandmete kaitse diguse elemendiks, mis on satestatud ELi esmastes digus-
aktides. ELi pdhidiguste harta artikli 8 16ikes 3 ja Euroopa Liidu toimimise lepingu
artikli 16 I16ikes 2 tunnistatakse isikuandmete kaitset péhidigusena ning kinnita-
takse, et andmekaitse-eeskirjade taitmist peab kontrollima séltumatu asutus.

Andmekaitsediguse séltumatu jarelevalve tahtsust on tunnistatud ka kohtu-
praktikas.

Ndide: kohtuasjas Schrems*" kisis Euroopa Liidu Kohus, kas isikuandmete
edastamine USA-le esimese ELi-USA programmi Safe Harbor lepingu alusel oli
kooskdlas ELi andmekaitsedigusega, arvestades Edward Snowdeni paljastusi
USA riikliku julgeolekuagentuuri ulatusliku jarelevalve kohta. Isikuandmete
edastamine USAsse pohines Euroopa Komisjoni 2000. aasta otsusel, mis voi-
maldas edastada isikuandmeid EList USA organisatsioonidele, kes kinnitavad
ise programmi Safe Harbor raames, et siisteem tagab isikuandmete kaitse
piisava taseme. Kui liri jarelevalveasutusel paluti uurida kaebuse esitaja
kaebust andmete edastamise seaduslikkuse kohta pdrast Snowdeni paljas-

tusi, lukkas liri jrelevalveasutus kaebuse tagasi pdhjendusega, et komisjoni

491 ELK, C-362/14, Maximillian Schrems vs. Data Protection Commissioner [suurkoda), 6. oktoober 2015.
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otsuse olemasolu USA andmekaitsekorra piisavuse kohta, mis kajastub prog-
rammi Safe Harbor pohimdtetes (programmi Safe Harbor kasitlev otsus), ei
vdimaldanud tal kaebust edasi uurida.

Euroopa Liidu Kohus leidis siiski, et komisjoni sellise otsuse olemasolu, mis
vdimaldab andmete edastamist kolmandatele riikidele, kes tagavad piisava
kaitsetaseme, ei kaota riiklike jarelevalveasutuste volitusi ega vahenda neid.
Euroopa Liidu Kohus markis, et nende asutuste volitused teha jdreleval-
vet ELi andmekaitse-eeskirjade ile ja tagada nende tditmine tulenevad ELi
esmasest digusest, eelkdige pdhidiguste harta artikli 8 16ikest 3 ja Euroopa
Liidu toimimise lepingu artikli 16 I6ikest 2. ,Séltumatute jarelevalveasutuste
asutamine [...] on seega oluline tegur Uksikisikute kaitsmisel seoses isiku-
andmete tdotlemisega.”?

Seetdttu otsustas Euroopa Liidu Kohus, et isegi kui isikuandmete edasta-
mise suhtes on Euroopa Komisjon teinud kaitse piisavuse otsuse ja avaldus
esitatakse riiklikule jarelevalveasutusele, on asutus kohustatud avalduse
nduetekohase hoolsusega labi vaatama. Jarelevalveasutus vdib avalduse
tagasi likata, kui leiab, et see on alusetu. Sellisel juhul réhutas Euroopa
Liidu Kohus, et digus tdhusale diguskaitsevahendile eeldab, et Gksikisikutel
peab olema vdimalik vaidlustada selline otsus liikmesriigi kohtus, kes véib
esitada Euroopa Liidu Kohtule komisjoni otsuse kehtivuse kohta eelotsuse-
taotluse. Kui jarelevalveasutus leiab, et kaebus on péhjendatud, peab tal
olema véimalik osaleda kohtumenetluses ja p66érduda lilkmesriigi kohtusse.
Liikmesriigi kohtud véivad po6rduda Euroopa Liidu Kohtusse, sest see on
ainus organ, kellel on 6igus otsustada, kas komisjoni tehtud kaitse piisavuse
otsus kehtib%3.

Seejarel uuris Euroopa Liidu Kohus programmi Safe Harbor késitleva otsuse
kehtivust, et leida, kas andmete edastamise siisteem on kooskélas ELi and-
mekaitse-eeskirjadega voi mitte. Kohus leidis, et programmi Safe Harbor
kasitleva otsuse artikliga 3 piirati riiklike jarelevalveasutuste volitusi (mis
olid antud andmekaitsedirektiivi alusel), et votta meetmeid andmete edas-
tamise tékestamiseks juhul, kui USAs ei ole isikuandmete kaitse tagatud

piisaval tasemel. Arvestades, kui olulised on séltumatud jarelevalveasutused

492 ELK, C-362/14, Maximillian Schrems vs. Data Protection Commissioner [suurkoda), 6. oktoober 2015,
punkt 41.

493  Ibid., punktid 53-66.
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andmekaitse digusaktide jargimise tagamiseks, leidis Euroopa Liidu Kohus,
et andmekaitsedirektiivi alusel ja péhidiguste hartat arvestades ei olnud
komisjonil padevust piirata sel viisil sdltumatute jarelevalveasutuste volitusi.
Jarelevalveasutuste volituste piiramine oli Gks p&hjustest, miks Euroopa Liidu
Kohus kuulutas programmi Safe Harbor kasitleva otsuse kehtetuks.

Seega on Euroopa diguse kohaselt séltumatu jarelevalve oluline mehhanism andme-
kaitse tdhususe tagamisel. Séltumatud jarelevalveasutused on eraelu puutumatuse
rikkumise korral andmesubjektide jaoks esimene kontaktpunkt*4. ELi ja Euroopa
Néukogu 6iguse kohaselt on jarelevalveasutuste loomine kohustuslik. Mélemas
digusraamistikus on kirjeldatud nende asutuste tlesandeid ja volitusi sarnaselt isi-
kuandmete kaitse Gldmaaruses sisalduvatele Glesannetele ja volitustele. Pohimét-
teliselt peavad jarelevalveasutused seega tegutsema nii Euroopa Néukogu kui ka ELi
6iguskorras thtmoodi*®.

5.1. Soltumatus

ELi 6iguse ja Euroopa Noukogu diguse kohaselt peab iga jarelevalveasutus tequt-
sema talle antud Glesannete taitmisel ja volituste kasutamisel taiesti séltumatult*e.
Jarelevalveasutuse ja selle likmete ning to6tajate séltumatus otsestest voi kaudse-
test vdlisméjutustest on andmekaitse otsuste tegemisel Glioluline, et tagada tdie-
lik objektiivsus. Jarelevalveasutuse loomise digusakt peab sisaldama satteid, mil-
lega tagatakse asutuse séltumatus, kuid seejuures peab séltumatus kajastuma ka
asutuse organisatsioonistruktuuris. 2010. aastal uuris Euroopa Liidu Kohus esimest
korda, mis ulatuses on andmekaitse jérelevalveasutused kohustatud olema séltuma-
tud*”. Naited illustreerivad, kuidas Euroopa Liidu Kohus maaratleb ,taieliku séltuma-
tuse” tdhendust.

494 Isikuandmete kaitse Gldmaaruse artikli 13 16ike 2 punkt d.

495  Ibid., artikkel 51; nutidisajastatud konventsiooni nr 108 artikkel 15.

496 Isikuandmete kaitse Gldmadruse artikli 52 16ige 1; niidisajastatud konventsiooni nr 108 artikli 15
16ige 5.

497 FRA (2010), ,Pohidigused: peamised 6iguslikud ja poliitilise arengusuunad 20710. aastal”,

aastaaruanne 2010, lk 59; FRA (2010), Data protection in the European Union: the role of National Data
Protection Authorities, mai 2010.
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Ndide: kohtuasjas Euroopa Komisjon vs. Saksamaa Liitvabariik**® palus
Euroopa Komisjon Euroopa Liidu Kohtul tuvastada, et Saksamaa oli ebadi-
gesti Gle votnud andmekaitse tagamise eest vastutavate asutuste taieliku
séltumatuse ndude ning seega rikkunud andmekaitsedirektiivi artikli 28
[6ikest 1 tulenevaid kohustusi. Komisjoni arvamuse kohaselt rikkus séltu-
matuse nduet asjaolu, et Saksamaa allutas riiklikule jarelevalvele asutused,
kes olid eri liidumaades (Ldnder) padevad tegema isikuandmete to6tlemise
jarelevalvet, et tagada vastavus andmekaitsedigusele.

Euroopa Liidu Kohus réhutas, et valjendit ,tdiesti séltumatult” tuleb tdélgen-
dada selle sdtte tavaparasest tahendusest ning ELi andmekaitsediguse ees-
markidest ja Ulesehitusest Idhtudes*®. ELK markis, et jarelevalveasutused
on isikuandmete to6tlemisega seotud diguste kaitsjad. Jarelevalveasutuste
asutamine liikmesriikides on seega ,oluline tegur Gksikisikute kaitsmisel
seoses isikuandmete to6tlemisega” . ELK jareldas, et ,oma Ulesannete
taitmisel peavad jarelevalveasutused tequtsema objektiivselt ja erapoole-
tult. Selleks peavad nad olema kaitstud igasuguse valise méju eest, kaasa
arvatud riigi véi liidumaade otsene véi kaudne méju.”>!

Samuti leidis ELK, et vdljendit ,tdiesti s6ltumatult” tuleb télgendada Euroopa
Andmekaitseinspektori séltumatust arvestades, nagu on kirjeldatud ELi ins-
titutsioonide andmekaitse maaruses. Selles madruses nduab séltumatuse
moiste, et Euroopa Andmekaitseinspektor ei tohi taotleda ega vétta vastu
juhiseid teistelt isikutelt.

Seega leidis ELK, et Saksamaa andmekaitseasutused ei olnud ELi andmekait-
sediguse tdhenduses taiesti séltumatud, sest nad olid allutatud riigiasutuste
jarelevalvele.

Ndide: kohtuasjas Euroopa Komisjon vs. Austria Vabariik>? tdstis ELK esile
sarnaseid probleeme seoses Austria andmekaitseasutuse (andmekaitse-
komisjoni) liilkmete ja to6tajate ametikohtadega. ELK jareldas, et asjaolu,
et foderaalkantselei vastutas jdrelevalveasutuse personalikiisimuste eest,

498 ELK, C-518/07, Euroopa Komisjon vs. Saksamaa Liitvabariik [suurkoda], 9. méarts 2010, punkt 27.

499  Ibid., punktid 17 ja 29.

500 Ibid., punkt 23.

501 Ibid., punkt 25.

502 ELK, C-614/10, Euroopa Komisjon vs. Austria Vabariik [suurkoda], 16. oktoober 2012, punktid 59 ja 63.
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kahjustas ELi andmekaitsediguses satestatud séltumatuse nduet. ELK leidis
ka, et ndue, et andmekaitseasutus pidi kantseleid mis tahes ajal oma t66st
teavitama, muudab jarelevalveasutuse tdieliku séltumatuse olematuks.

Naide: kohtuasjas Euroopa Komisjon vs. Ungari°® keelustati sarnased riiklikud
tavad, mis mojutavad t66jou sdéltumatust. ELK juhtis tdhelepanu, et ,néue
tagada, et iga jarelevalveasutus tegutseb talle usaldatud Glesannete taitmisel
tdiesti séltumatult, h6lmab asjaomase liikmesriigi kohustust pidada kinni
selle asutuse ametiaja kestusest kuni algselt ette nahtud tahtaja [6puni”.
ELK leidis ka, et ,kuna Ungari I6petas ennetdhtaegselt isikuandmete kaitse
jarelevalveasutuse ametiaja, on ta rikkunud kohustusi, mis tulenevad [...]

direktiivist 95/46/EU [...].”

JTaieliku sdltumatuse” mdiste ja kriteeriumid on niiid selge sdnaga satestatud isiku-
andmete kaitse ldmaaruses, mis sisaldab Euroopa Liidu Kohtu kirjeldatud otsustega
kehtestatud péhimdtteid. Maaruse kohaselt tahendab tdielik sdltumatus jarelevalve-
asutustele antud Glesannete taitmisel ja volituste kasutamisel jargmist:>04

iga jarelevalveasutuse liikmed peavad olema vabad nii otsestest kui ka kaudse-
test valismojutustest ning ei tohi kelleltki kiisida ega vastu vétta juhiseid;

iga jarelevalveasutuse liikmed peavad hoiduma oma kohustustega kokkusobi-
matust tegevusest, et valtida huvide konflikte;

likmesriigid peavad tagama, et igal jarelevalveasutusel oleks inim-, tehnilised ja
rahalised ressursid ning taristu oma Glesannete tdhusaks taitmiseks;

likmesriigid peavad tagama, et iga jarelevalveasutus valib oma to6tajad ise;

jarelevalveasutuse Ule tehakse riigisisese 6iguse alusel finantskontrolli, mis ei
tohi méjutada asutuse séltumatust. Jarelevalveasutustel peavad olema eraldi ja
avalikud aastaeelarved, mis véimaldavad neil nduetekohaselt tegutseda.

Jarelevalveasutuste séltumatust peetakse oluliseks néudeks ka Euroopa Néukogu
6iguses. Nildisajastatud konventsiooni nr 108 kohaselt peavad jarelevalveasutused
Ltegutsema oma Ulesannete taitmisel ja volituste kasutamisel taiesti séltumatult ja

503 ELK, C-288/12, Euroopa Komisjon vs. Ungari [suurkoda], 8. aprill 2014, punktid 50 ja 67.
504 Isikuandmete kaitse Gldmaaruse artikkel 52.
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erapooletult”, kiisimata vdi vastu vétmata juhiseid>®. Sel viisil tunnistatakse kon-
ventsioonis, et need asutused ei saa téhusalt kaitsta andmetddtlusega seotud tiksik-
isikute 6igusi ja vabadusi, v.a kui nad tdidavad oma Ulesandeid tdiesti séltumatult.
Nudldisajastatud konventsiooni nr 108 seletuskirjas on satestatud mitu elementi, mis
aitavad tagada selle séltumatuse. Need elemendid hélmavad jarelevalveasutuste
voimalust palgata oma td6tajaid ja votta vastu otsuseid ilma valise sekkumiseta,
samuti tequreid, mis on seotud nende llesannete taditmise kestusega ja tingimus-
tega, mille alusel nad véivad oma Glesannete tditmise I6petada®e.

5.2. Padevus ja volitused

ELi 6iguse alusel on isikuandmete kaitse Gldmaaruses satestatud jarelevalveasu-
tuste padevus ja organisatsioonistruktuur ning asutusi kohustatakse olema padevad
ja omama volitusi maarusega néutud Glesannete taitmiseks.

Jarelevalveasutus on riigisiseses diguses peamine asutus, kes tagab ELi andmekait-
sediguse jargimise. Jarelevalveasutuste kohustuste hulka kuuluvad lisaks jalgimisele
arvukad tlesanded ja volitused, sealhulgas proaktiivsed ja ennetavad jarelevalve-
toimingud. Nimetatud Ulesannete taitmiseks peavad jarelevalveasutustel olema
asjakohased isikuandmete kaitse Gldmaaruse artiklites 57 ja 58 loetletud uurimis-,
parandus- ja nduandvad volitused, naiteks jargmised:>*’

vastutavate tdotlejate ja andmesubjektide ndustamine kdikides andmekaitse-
kisimustes;

lepingu tiiptingimuste, siduvate sise-eeskirjade v6i halduskorra kinnitamine;
t66tlemistoimingute uurimine ja vastav sekkumine;

vastutava todtleja tegevuse jarelevalveks vajaliku mis tahes teabe esitamise
néudmine;

vastutavatele tootlejatele hoiatuste véi noomituste esitamine ja korralduste
andmine teadete esitamiseks isikuandmetega seotud rikkumiste kohta, mis
tuleb saata andmesubjektidele;

505 Nutdisajastatud konventsiooni nr 108 artikli 15 I6ige 5.
506 Nutdisajastatud konventsiooni nr 108 seletuskiri.
507 Isikuandmete kaitse Gldmaaruse artiklid 57 ja 58. Vt ka konventsiooni nr 108 lisaprotokolli artikkel 1.



Séltumatu jarelevalveasutus

andmete parandamiseks, sulgemiseks, kustutamiseks véi hdvitamiseks korral-

duse andmine;
ajutiselt voi I6plikult tootlemise keelamine vai trahvide madramine;

asja esitamine kohtule.

Ulesannete taitmiseks peab jarelevalveasutusel olema véimalus tutvuda jarelepari-
mise jaoks vajalike kdigi isikuandmete ja teabega, samuti peab tal olema juurdepdds
ruumidele, kus vastutav to6tleja hoiab asjakohast teavet. Euroopa Liidu Kohtu sénul
tuleb jarelevalveasutuse volitusi tdlgendada laialt, et tagada andmesubjektide isiku-

andmete kaitse taielik tdhusus ELis.

Naide: kohtuasjas Schrems kisis ELK, kas isikuandmete edastamine USA-le
esimese ELi-USA programmi Safe Harbor lepingu alusel oli kooskélas ELi
andmekaitsedigusega, arvestades Edward Snowdeni paljastusi. ELK p6hjen-
das, et riiklikud jarelevalveasutused, kes tequtsevad oma Glesandeid taites
vastutavate todtlejate poolse andmetddtluse sdltumatute jarelevalvajatena,
voivad takistada isikuandmete edastamist kolmandale riigile vaatamata
kaitse piisavuse otsuse olemasolule, kui on olemas piisavad tdendid, et kol-
mandas riigis ei ole piisav kaitse enam tagatud>°e.

Iga jarelevalveasutus on padev teostama uurimis- ja sekkumisvolitusi oma terri-
tooriumil. Et vastutavate ja volitatud todtlejate tegevus on siiski sageli piiriilene ja
andmet66tlus méjutab mitmes liilkmesriigis asuvaid andmesubjekte, tekib kisimus
seoses padevuse jagunemisega eri jarelevalveasutuste vahel. Euroopa Liidu Kohtul

oli véimalik uurida seda kisimust kohtuasjas Weltimmo.

Ndide: kohtuasjas Weltimmo®% kaalutles ELK riiklike jarelevalveasutuste
padevust kdsitleda kisimusi, mis hélmavad nende jurisdiktsioonis asuta-
mata organisatsioone. Weltimmo on Slovakkias registreeritud ariihing, kes
haldab veebikohta, kus avaldab Ungaris asuva kinnisvara kuulutusi. Reklaa-
mijad esitasid Ungari andmekaitseasutusele Ungari andmekaitseseaduse

508 ELK, C-362/14, Maximillian Schrems vs. Data Protection Commissioner [suurkoda], 6. oktoober 2015,
punktid 26-36 ja 40-41.

509 ELK, C-230/14, Weltimmo s.r. o. vs. Nemzeti Adatvédelmi és Informaciészabadsdg Hatdsag,
1. oktoober 2015.
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rikkumise kohta kaebuse ja amet trahvis Weltimmot. Arihing vaidlustas
trahvi riigisisestes kohtutes ja kohtuasi edastati ELK-le, et leida, kas ELi and-
mekaitsedirektiiv véimaldas liikkmesriigi jarelevalveasutustel kohaldada oma
riigi andmekaitseseadust teises lilkkmesriigis registreeritud ariiihingu suhtes.

ELK télgendas andmekaitsedirektiivi artikli 4 16ike 1 punkti a nii, et on luba-
tud kohaldada selle liikmesriigi andmekaitse digusnorme, mis ei ole liik-
mesriik, kus nende andmete té6tlemise eest vastutav isik on registreeritud,
Ltingimusel et kdnealusel isikul on selle liikkmesriigi territooriumil stabiilne
asukoht, mille kaudu ta tegutseb tegelikult ja tulemuslikult, kas véi mini-
maalselt ning see to6tlemine toimub selle tegevuse raames”. ELK markis,
et tema kdsutuses oleva teabe pdhjal on Weltimmo tegutsenud Ungaris
tegelikult ja tulemuslikult, sest ariGhingul on Ungaris esindaja, kes on kantud
Slovakkia driregistrisse Ungaris asuva aadressiga, samuti on ariihingul Ungari
pangakonto ja nimekast ning ka tema tegevus toimub Ungaris ja kirjalikult
ungari keeles. See teave viitas tegevuskoha olemasolule, mistéttu kuulunuks
Weltimmo tegevus Ungari andmekaitsediguse ja Ungari jarelevalveasutuse
jurisdiktsiooni alla. Samas jattis ELK riigisisese kohtu Glesandeks kontrollida
teavet ja otsustada, kas Weltimmol on Ungaris tegevuskoht.

Kui eelotsusetaotluse esitanud kohus oleks leidnud, et Weltimmol on Unga-
ris tegevuskoht, olnuks Ungari jarelevalveasutusel 6igus madrata trahv.
Kui liikmesriigi kohus otsustanuks vastupidist (et Weltimmol ei ole Ungaris
tegevuskohta), olnuks kohaldatav 6igus sellest tulenevalt selle liikmesriigi/
liikmesriikide 6igus, kus arithing oli registreeritud. Et sellel juhul tuleb jare-
levalveasutuste volitusi teostada kooskdlas teiste likmesriikide territoriaalse
suveradnsusega, ei saanuks Ungari ametiasutus madrata karistusi. Et and-
mekaitsedirektiiv sisaldas ka jarelevalveasutuste koost66 kohustust, saab
Ungari ametiasutus siiski paluda Slovakkia asutusel seda kisimust uurida,
tuvastada Slovakkia 6iguse rikkumine ning maarata Slovakkia digusaktides
sdtestatud karistused.

Isikuandmete kaitse Gldmdaaruse vastuvdtmisega on nild kehtestatud tksikasja-
likud eeskirjad seoses jarelevalveasutuste padevusega piiritleste juhtumite korral.
Madrusega luuakse Ghtse kontaktpunkti mehhanism ja Ghtlasi on maaruses satted,
millega antakse jarelevalveasutustele koostdédvolitused. Tohusa koostdd tagamiseks
piiriileste juhtumite korral néutakse isikuandmete kaitse Gldmdaaruses, et moo-
dustatakse juhtiv jarelevalveasutus, kes tegutseb vastutava vdi volitatud t66tleja
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peamise voi ainsa tegevuskoha jarelevalveasutusena®™. Juhtiv jarelevalveasutus
vastutab piiriileste juhtumite eest, ta on vastutava véi volitatud to6tleja ainus part-
ner ning ta koordineerib koostodd teiste jarelevalveasutustega, piiiides saavutada
konsensust. Koost66 hdlmab teabevahetust, vastastikust abistamist jalgimisel ja
uurimisel ning siduvate otsuste vastuvotmist®".

Euroopa N6ukogu 6iguses on jdrelevalveasutuste padevus ja volitused satestatud
niddisajastatud konventsiooni nr 108 artiklis 15. Need volitused vastavad jareleval-
veasutustele ELi diguse alusel antud volitustele, hdlmates uurimis- ja sekkumisvoli-
tusi, volitusi otsuste tegemiseks ja halduskaristuste kehtestamiseks konventsiooni
satete rikkumise korral ning kohtumenetluses osalemise volitusi. Samuti on séltu-
matutel jarelevalveasutustel padevus kasitleda andmesubjektide esitatud taotlusi ja
kaebusi, teadvustada andmekaitsedigust ildsusele ning anda riiklikele otsustajatele
néu mis tahes digus- voi haldusmeetmete kohta, millega ndhakse ette isikuandmete
tédtlemine.

5.3. Koostoo

Isikuandmete kaitse Gldmaarusega kehtestatakse jarelevalveasutuste koosto6 dld-
raamistik ning satestatakse tapsemad eeskirjad jarelevalveasutuste koostd6 kohta
piiriilesel andmetodtlusel.

Isikuandmete kaitse Gldmaaruse alusel osutavad jarelevalveasutused Uksteisele
vastastikust abi ja jagavad asjakohast teavet, et tagada maaruse ihetaoline raken-
damine ja kohaldamine®2. See hélmab jarelevalveasutusi, kellele esitati taotlus kon-
sultatsioonide, kontrollide ja uurimiste tegemiseks. Jarelevalveasutused véivad teha
Ghisoperatsioone, sealhulgas Ghiseid uurimisi ja Ghiseid jarelevalvemeetmeid, milles
osalevad koigi jarelevalveasutuste tdotajad°™.

Vastutavad ja volitatud to6tlejad tegutsevad ELis Gha enam riikidevahelisel tasan-
dil. Selleks on vaja liikkmesriikide padevate jarelevalveasutuste tihedat koostdod,
et tagada isikuandmete to6tlemise vastavus isikuandmete kaitse Gldmaaruse
nduetele. Madruse kohaselt toimib Ghtse kontaktpunkti mehhanism nii: kui vastu-
taval voi volitatud tootlejal on tegevuskoht mitmes liilkmesriigis voi kui tal on tks

510 Isikuandmete kaitse Gldmé&aruse artikli 56 Idige 1.
511 Ibid., artikkel 60.

512 Ibid., artikli 61 16iked 1-3 ja artikli 62 Idige 1.

513 Ibid,, artikli 62 Ioige 1.
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tegevuskoht, kuid té6tlemistoimingud mdjutavad oluliselt andmesubjekte mitmes
likmesriigis, on peamise (voi Gihtse) tegevuskoha jarelevalveasutus vastutava voi
volitatud todtleja piirililese tegevuse eest vastutav juhtiv jarelevalveasutus. Juhtiva-
tel jdrelevalveasutustel on digus vétta vastutava voi volitatud tootleja suhtes jous-
tamismeetmeid. Uhtse kontaktpunkti mehhanismi eesmérk on parandada ELi and-
mekaitse digusaktide Ghtlustamist ja Ghetaolist kohaldamist eri liikmesriikides. See
on kasulik ka ettevétjatele, sest nad peavad suhtlema Gksnes juhtiva jarelevalveasu-
tuse, mitte mitme jarelevalveasutusega. See suurendab ettevétjate jaoks diguskind-
lust ja tahendab kiiremat otsustamist ning seda, et eri jarelevalveasutused ei esita
ettevotjatele vastuolulisi ndudeid.

Juhtiva jdrelevalveasutuse tuvastamiseks tuleb maarata ettevétte peamine tege-
vuskoht ELis. Mdiste ,peamine tegevuskoht” on madratletud isikuandmete kaitse
Gldmaaruses. Lisaks on artikli 29 t66rihm valja andnud vastutava véi volitatud toot-
leja juhtiva jarelevalveasutuse tuvastamise suunised, milles on peamise tegevus-
koha tuvastamise kriteeriumid>'.

Kérgetasemelise andmekaitse tagamiseks kogu ELis ei tegutse juhtiv jarelevalve-
asutus Uksi. Ta peab tegema koost6dd teiste asjaomaste jarelevalveasutustega, et
teha otsuseid seoses vastutavate ja volitatud tdotlejate poolse isikuandmete to6t-
lemisega, plides saavutada konsensust ja tagada jarjepidevus. Asjaomaste jarele-
valveasutuste koost66 hélmab teabevahetust, vastastikust abistamist, Ghiseid uuri-
misi ja jalgimistegevusi®®. Vastastikuse abi osutamisel peavad jarelevalveasutused
hoolikalt kasitlema teiste jdrelevalveasutuste esitatud teabendudeid ja vétma jare-
levalvemeetmeid, nditeks kasitlema eelneva loa menetluste ja konsultatsioonide,
kontrollide ja uurimiste taotlusi. Vastastikust abi tuleb teiste liikmesriikide jareleval-
veasutustele anda taotluse korral péhjendamatu viivituseta ja mitte hiljem kui Ghe
kuu jooksul parast taotluse saamist>'®.

Kui vastutaval tootlejal on tegevuskoht mitmes liikmesriigis, véivad jarelevalveasu-
tused teha Uhisoperatsioone, sealhulgas uurimisi ja jarelevalvemeetmeid, milles
osalevad teiste liikmesriikide jarelevalveasutuste to6tajad°".

514 Artikli 29 toorahm (2016), Guidelines for identifying a controller or processor’s lead supervisory
authority, WP 244, Brissel, 13. detsember 2016, muudetud 5. aprillil 2017.

515 Isikuandmete kaitse Gldmaaruse artikli 60 Idiked 1-3.
516 Ibid., artikli 61 l6iked 1 ja 2.
517 Ibid,, artikli 62 Idige 1.
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Jarelevalveasutuste koost6d on oluline néue ka Euroopa Néukogu diguses. Niidis-
ajastatud konventsioonis nr 108 on satestatud, et jarelevalveasutused peavad oma
Ulesannete tditmiseks tegema vajalikul maaral koost66d°™®. Selleks tuleb nditeks
anda tksteisele mis tahes asjakohast ja kasulikku teavet ning koordineerida uurimisi
ja vétta Ghismeetmeid®".

5.4. Euroopa Andmekaitsendukogu

Selles peatikis on eespool juba kirjeldatud séltumatute jarelevalveasutuste tdht-
sust ja nende Euroopa andmekaitsedigusaktide kohaseid peamisi padevusi. Euroopa
Andmekaitsendukogu on oluline tegutseja, kes tagab andmekaitse-eeskirjade tule-
musliku ja jarjekindla kohaldamise kogu ELis.

Isikuandmete kaitse Gldmaarusega loodi Euroopa Andmekaitsenéukogu Euroopa
Liidu asutusena, kellel on juriidilise isiku staatus®?°. Andmekaitsenéukogu on
artikli 29 t66rihma®?" digusjarglane. Toorihm loodi andmekaitsedirektiiviga selleks,
et ndustada komisjoni ELi meetmete osas, mis méjutavad Uksikisikute digusi isiku-
andmete to6tlemisel ja eraelu puutumatust, edendada direktiivi Ghetaolist kohalda-
mist ning esitada komisjonile eksperdiarvamusi andmekaitsega seotud kiisimustes.
Artikli 29 t66rihm koosnes ELi liikmesriikide jarelevalveasutuste esindajatest ning
komisjoni ja Euroopa Andmekaitseinspektori esindajatest.

Nagu andmekaitse t66riihma, kuuluvad ka Euroopa Andmekaitsendukokku iga liik-
mesriigi jarelevalveasutuste juhid voi nende esindajad ja Euroopa Andmekaitseins-
pektor vdi tema esindajad>?2. Euroopa Andmekaitseinspektoril on vérdne haaledi-
gus, v.a vaidluste lahendamisega seotud juhtudel, kui ta véib hdaletada ainult ELi
institutsioonide suhtes kohaldatavate selliste pdhimétete ja eeskirjadega seotud
otsuste (le, mis on sisuliselt kooskdlas isikuandmete kaitse Gldmaaruse pdhiméte-
tega. Komisjonil on 6igus osaleda andmekaitsendukogu tegevuses ja kohtumistel

518 Nuudisajastatud konventsiooni nr 108 artiklid 16 ja 17.
519 Ibid., artikkel 17.
520 Isikuandmete kaitse Gldmaaruse artikkel 68.

521 Direktiivi 95/46/EU kohaselt oli artikli 29 toériihma tlesanne ndustada komisjoni ELi meetmete osas,
mis mojutavad uksikisikute 6igusi seoses isikuandmete tootlemise ja eraelu puutumatusega, edendada
direktiivi Ghetaolist kohaldamist ning esitada komisjonile eksperdiarvamusi andmekaitsega seotud
kusimustes. Artikli 29 toorihm koosnes ELi likmesriikide jérelevalveasutuste esindajatest koos komisjoni
ja Euroopa Andmekaitseinspektori esindajatega.

522 Isikuandmete kaitse Uldmédaruse artikli 68 Idige 3.
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ilma haalediguseta®?*. Andmekaitsendukogu valib oma liikmete hulgast viieks aas-
taks lihthaalteenamusega eesistuja (kes vastutab andmekaitsendukogu esindamise
eest) ja kaks eesistuja asetsitjat. Peale selle on Euroopa Andmekaitsendukogu kasu-
tuses ka Euroopa Andmekaitseinspektori pakutav sekretariaat, mis annab andme-
kaitsendukogule analidtilist, halduslikku ja logistilist tuge®?.

Euroopa Andmekaitsendukogu Glesandeid on ksikasjalikult kirjeldatud isikuand-
mete kaitse Gldmaaruse artiklites 64, 65 ja 70 ning need sisaldavad péhjalikke
kohustusi, mis jagunevad kolmeks pdhitegevuseks.

Jarjepidevus. Andmekaitsendukogu véib teha diguslikult siduvaid otsuseid kol-
mel juhul: kui jérelevalveasutus on esitanud Ghtsete kontaktpunktide kohta
asjakohase ja pdhjendatud vastuvaite; kui tekivad vastuolulised arvamused, mis
jarelevalveasutus on juhtiv, ning kui padev jdrelevalveasutus ei taotle Euroopa
Andmekaitsendukogu arvamust vdi ei jargi seda®?®. Euroopa Andmekaitsendu-
kogu peamine Glesanne on tagada, et isikuandmete kaitse Gldmdaarust kohalda-
takse jarjepidevalt kogu ELis ja sellel oleks oluline roll jarjepidevuse mehhanis-
mis, nagu on kirjeldatud peatikis 5.5.

Konsulteerimine. Euroopa Andmekaitsendukogu lesanne on anda komisjonile
ndu kéigis kisimustes, mis on seotud isikuandmete kaitsega liidus, naiteks isi-
kuandmete kaitse Gldmaaruse muudatused, andmete to6tlemist kasitlevate ELi
digusaktide muudatused, mis véivad olla vastuolus ELi andmekaitse-eeskirja-
dega, voi komisjoni otsustega kaitse piisavuse kohta, mis véimaldavad edastada
isikuandmeid kolmandale riigile voi rahvusvahelisele organisatsioonile.

Suunised. Samuti annab néukogu madruse jarjepideva kohaldamise ergutami-
seks valja suuniseid, soovitusi ja parimaid tavasid ning edendab jarelevalveasu-
tuste koostodd ja teadmiste vahetamist. Lisaks peab néukoqu julgustama vastu-
tavate voi volitatud tootlejate ihendusi koostama toimimisjuhendid ning vétma
kasutusele andmekaitse sertifitseerimise mehhanisme ja andmekaitsepitsereid.

Euroopa Andmekaitsendukogu otsuseid véib vaidlustada Euroopa Liidu Kohtus.

523 Ibid., artikli 68 loiked 4 ja 5.
524  Ibid., artiklid 73 ja 75.
525 Ibid., artikkel 65.
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5.5. Isikuandmete kaitse tildmaaruse
jarjepidevuse mehhanism

Isikuandmete kaitse Gldmaarusega kehtestatakse jarjepidevuse mehhanism, et
tagada mdaruse jarjepidev kohaldamine kéigis liikmesriikides, mille alusel jarele-
valveasutused teevad koost66d omavahel ja (kui asjakohane) komisjoniga. Jarje-
pidevuse mehhanismi kasutatakse kahes olukorras. Esimene on seotud Euroopa
Andmekaitsendukogu arvamustega, kui padev jarelevalveasutus kavatseb votta
meetmeid, nditeks isikuandmete tdotlemise selliste toimingute loetelu, mis ndua-
vad andmekaitse méjuhinnangut, véi madrata lepingu tiiptingimused. Teine on
seotud Euroopa Andmekaitsendukogu siduvate otsustega jarelevalveasutuste kohta
Ghtse kontaktpunkti juhtumite korral ning kui jarelevalveasutus ei jargi véi ei taotle
Euroopa Andmekaitsendukogu arvamust.
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Laiemalt diguslike eeskirjade ja kitsamalt andmesubjektide diguste rakendamise
téhusus séltub oluliselt sellest, kas nende joustamiseks on olemas asjakohased
mehhanismid. Digiajastul on andmete t66tlemine muutunud dldlevinuks ja tksikisi-
kute jaoks ha raskemini moistetavaks. Andmesubjektide ja vastutavate tdotlejate
vahelise véimutasakaalutuse leevendamiseks on tksikisikutele antud teatud 6igu-
sed, et saada suurem maéju oma isikuandmete tédtlemise le. Oigus tutvuda oma
isikuandmetega ja 6igus lasta neid parandada on satestatud ELi péhidiguste harta
artikli 8 16ikes 2, mis on ELi esmast digust sisaldav dokument ning millel on ELi digus-
korras oluline vaartus. ELi teisene 6igus - eelkdige isikuandmete kaitse ldmaarus -
on loonud sidusa digusraamistiku, mis véimestab andmesubjekte, andes neile
digusi seoses vastutavate tdotlejatega. Lisaks isikuandmetega tutvumise ja nende
parandamise digusele tunnustatakse isikuandmete kaitse Gldmaaruses mitut muud
oigust, naiteks digust andmete kustutamisele (6igus olla unustatud), digust esitada
vastuvaiteid voi piirata andmete t66tlemist ning automaatotsuste tegemise ja pro-
fillianallisiga seotud digusi. Sarnased kaitsemeetmed, mis vdimaldavad andme-
subjektidel teostada tdhusat kontrolli oma andmete (le, sisalduvad ka niidisajasta-
tud konventsioonis nr 108. Artiklis 9 on loetletud digused, mida Uksikisikud peavad
saama kasutada oma isikuandmete to6tlemisel. Lepinguosalised peavad tagama, et
need digused oleksid kattesaadavad kdigile nende jurisdiktsioonis olevatele and-
mesubjektidele, ning neile on lisatud téhusad diguslikud ja praktilised vahendid, mis
voimaldavad andmesubjektidel neid 6igusi kasutada.

Lisaks Uksikisiku 6iguste tagamisele on sama tahtis luua mehhanismid, mis voi-
maldavad andmesubjektidel oma &iguste rikkumisi vaidlustada, vétta vastutavaid
to6tlejaid vastutusele ja nduda hiivitist. Euroopa iniméiguste ja péhivabaduste kaitse
konventsioonis ning péhidiguste hartas satestatud 6igus téhusale diguskaitsevahen-
dile tdhendab, et igal inimesel peab olema véimalus pé6rduda kohtusse.

6.1. Andmesubjektide digused

Pohipunktid

Igal andmesubjektil on digus saada vastutavalt todtlejalt teavet teda kdsitlevate and-
mete mis tahes td6tluse kohta, méningate eranditega.
Andmesubjektidel on digus

tutvuda oma isikuandmetega ja saada to6tlemise kohta teatud teavet;
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lasta oma andmeid t66tleval vastutaval to6tlejal andmeid parandada, kui andmed
on ebadiged;

lasta vastutaval to6tlejal oma andmed kustutada (kui asjakohane), kui ta tootleb
andmesubjekti andmeid ebaseaduslikult;

6igus tootlemist ajutiselt piirata;
lasta teatud tingimustel oma andmeid tle kanda teisele vastutavale tootlejale.

Peale selle on andmesubjektidel digus esitada tootlemise korral vastuvaiteid jargmise
kohta:

nende konkreetse olukorraga seotud pdhjustel;
nende andmete otseturunduse eesmargil kasutamise korral.

Andmesubjektidel on digus, et nende suhtes ei kohaldata otsuseid, mis péhinevad
Uksnes automaattootlusel, sealhulgas profiilianaltisil, millel on 6iguslikud tagajérjed
voi mis mojutavad andmesubjekti oluliselt. Lisaks on andmesubjektidel digus

nduda et vastutava téotleja poolelt toimub inimsekkumine;

véljendada oma seisukohta ja vaidlustada automaattodtiusel pohinevat otsust.

6.11. Oigus saada teavet

Euroopa Noukogu biguse ja ELi diguse kohaselt on tdotlemistoimingute vastutava-
tel tootlejatel kohustus teavitada andmesubjekti isikuandmete kogumise ajal nende
kavandatud to6tlemise kohta. See kohustus ei séltu andmesubjekti taotlusest, vaid
vastutav todtleja peab taditma kohustust ennetavalt, olenemata sellest, kas andme-
subjekt osutab teabe vastu huvi vai mitte.

Euroopa Noukogu diguse kohaselt peavad konventsiooniosalised vastavalt niidis-
ajastatud konventsiooni nr 108 artiklile 8 tagama, et vastutavad té6tlejad teatavad
andmesubjektile enda nime ja alalise elu- véi tegevuskoha, toétlemise diguslikkuse
aluse ja eesmargi, tdodeldavate isikuandmete liigid, nende isikuandmete vastuvét-
jad (kui on) ja selle, kuidas nad saavad kasutada oma 6igusi vastavalt artiklile 9, mis
hélmab 6igust andmetega tutvuda, neid parandada ja kasutada 6iguskaitsevahen-
deid. Andmesubjektile tuleb edastada ka muud taiendavat teavet, mida peetakse
vajalikuks, et tagada isikuandmete Giglane ja labipaistev téotlemine. Niudisajasta-
tud konventsiooni nr 108 seletuskirjas selgitatakse, et andmesubjektidele esitatav
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teave peab olema kergesti kattesaadav, loetav, arusaadav ja asjaomaste andmesub-
jektide jaoks kohandatud®2¢.

ELi 6iguse kohaselt eeldab Iabipaistvuse péhimdte, et isikuandmete to6tlemine
peab olema tiksikisikutele wldiselt Iabipaistev. Uksikisikutel on &igus teada, kuidas
ja mis isikuandmeid kogutakse, kasutatakse vai muul viisil té6deldakse, samuti on
neil 6igus teada, mis on to6tlemisega seotud ohud, kaitsemeetmed ja nende 6igu-
sed>?. Seega kehtestatakse isikuandmete kaitse Gldmaaruse artikliga 12 vastuta-
vatele todtlejatele laiaulatuslik kohustus esitada labipaistvat teavet ja/voi teavitada,
kuidas andmesubjektid saavad oma digusi kasutada®?%. Teave peab olema kokkuvét-
lik, Iabipaistev, arusaadav ja lihtsalt kattesaadav ning selges ja lihtsas keeles. Teave
tuleb esitada kirjalikult, asjakohasel juhul ka elektrooniliselt, ning seda véib esitada
ka suuliselt andmesubjekti taotlusel ja tingimusel, et andmesubjekti isikusamasus on
kindlalt tuvastatud. Teave esitatakse liigsete viivituste voi kulutusteta®?.

Isikuandmete kaitse Gldmdaruse artiklites 13 ja 14 kdsitletakse andmesubjektide
6igust saada teavet olukordades, kus isikuandmeid koguti andmesubjektidelt otse,
voi olukordades, kus andmeid ei saadud otse andmesubjektidelt.

Teabe saamise diguse ulatust ja selle ELi diguse kohaseid piiranguid on selgitatud
Euroopa Liidu Kohtu praktikas.

Naide: kohtuasjas Institut professionnel des agents immobiliers (IPI) vs. Eng-
leberts3° paluti Euroopa Liidu Kohtul télgendada direktiivi 95/46/EU artikli 13
I6iget 1. See artikkel andis liikmesriikidele véimaluse valida, kas vétta digus-
meetmeid, et piirata andmesubjekti digust saada teavet, kui seda on vaja, et
kaitsta muu hulgas teiste isikute digusi ja vabadusi ning ennetada ja uurida
reguleeritud kutsealadel sooritatud kuritegusid voi eetikarikkumisi. IPl on
Belgia kinnisvaramaaklerite kutseihing, kelle Glesanne on tagada, et kin-
nisvaramaakleri kutsealal teqgutsetaks néuetekohaselt. Kutselhing palus

526 Nuudisajastatud konventsiooni nr 108 seletuskirja punkt 68.
527 Isikuandmete kaitse Gldméaaruse pohjendus 39.
528 Ibid., artiklid 13 ja 14; nildisajastatud konventsiooni nr 108 artikli 8 I6ike 1 punkt b.

529 Isikuandmete kaitse Uldmaaruse artikli 12 Idige 5; nitdisajastatud konventsiooni nr 108 artikli 9 Idike 1
punkt b.

530 ELK, C-473/12, Institut professionnel des agents immobiliers (IPI) vs. Geoffrey Englebert jt,
7. november 2013.
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riigisisesel kohtul avaldada, et kostjad olid rikkunud kutse-eeskirju, ja keelata
mitme kinnisvarabiroo tegevus. Hagi aluseks olid eradetektiivide esitatud
téendid, mida IPI oli kasutanud.

Liikmesriigi kohus kahtles detektiivide téendite usaldusvaarsuses, arvestades
vdimalust, et nende saamisel ei jargitud Belgia digusaktide andmekaitse-
ndudeid, eelkdige kohustust teavitada andmesubjekte nende isikuandmete
tootlemisest enne selle teabe kogumist. ELK markis, et artikli 13 I6ikes 1 on
sdtestatud, et liikmesriigid ,vdivad”, kuid ei ole kohustatud satestama oma
riigisiseses diguses erandeid kohustusest teavitada andmesubjekte nende
andmete tootlemisest. Et artikli 13 |6ige 1 hélmab kuritequde voi kutse-
eetikaga seotud rikkumiste ennetamist, uurimist, avastamist ja nende eest
vastutusele votmist, mille téttu lilkmesriigid vdivad tksikisikute digusi pii-
rata, voib selline moodustis nagu IPI ja tema nimel tequtsevad eradetektiivid
oma tegevuses tugineda sellele sattele. Kui liikmesriik ei ole sellist erandit
sdtestanud, tuleb andmesubjekte sellest teavitada.

Naide: kohtuasjas Smaranda Bara jt vs. Casa Nationald de Asigurdari de Sana-
tate jt>*" selgitas Euroopa Liidu Kohus, kas ELi 6igus valistab riigi haldusasu-
tuse vdimaluse edastada isikuandmeid teisele avalikule haldusasutusele
edasiseks tootlemiseks, ilma et andmesubjekte teavitataks sellisest edas-
tamisest ja tootlemisest. K3sitletaval juhul ei olnud riiklik haldusasutus taot-
lejatele enne edastamist teatanud, et nad olid taotlejate andmed edastanud
riiklikule haigekassale.

ELK leidis, et ELi digusest tulenev ndue teavitada andmesubjekti tema isi-
kuandmete tédtlemisest on ,seda tdahtsam, et see on vajalik tingimus, et
asjassepuutuvad isikud saaksid kasutada oma digust to6deldud andmetega
tutvuda” ja neid parandada ,ja oma digust nende andmete tddtlemisele
vastuvaiteid esitada”. Oiglase todtlemise pdhiméte kohustab ametiasutusi
teavitama andmesubjekte sellest, et nad edastavad andmed to6tlemiseks
teisele ametiasutusele. Direktiivi 95/46/EU artikli 13 I8ike 1 kohaselt véivad
liikmesriigid piirata digust saada teavet, kui selliseid piiranguid on vaja riigi
oluliste majandushuvide, sealhulgas maksukisimuste kaitsmiseks. Samas
tuleb sellised piirangud kehtestada digusaktidega. Et edastatavate andmete
madratlus ega edastamise Uksikasjalik kord ei olnud satestatud digusaktis,
vaid Uksnes kahe avaliku sektori asutuse vahelises protokollis, ei olnud ELi

531 ELK, C-201/14, Smaranda Bara jt vs. Casa Nationala de Asigurari de Sanétate jt, 1. oktoober 2015.
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diguses satestatud erandi tingimused tdidetud. Taotlejaid oleks pidanud
eelnevalt teavitama nende andmete edastamisest riiklikule haigekassale ja
sellest, kuidas asutus andmeid edasi tootleb.

Teabe sisu
Vastavalt niiidisajastatud konventsiooni nr 108 artikli 8 16ikele 1 peab vastutav
téotleja esitama andmesubjektile kogu teabe, mis tagab isikuandmete diglase ja
|abipaistva todtlemise, sealhulgas jargmise:

vastutava téotleja isikuandmed ja alaline elu- véi asukoht;

kavandatava andmetddtluse diguslik alus ja eesmargid;

toodeldavate isikuandmete liigid;

teave isikuandmete vastuvdtjate voi vastuvotjate kategooriate kohta, kui
asjakohane;

viisid, kuidas andmesubjektid saavad oma digusi kasutada.
Isikuandmete kaitse Gldmaaruses on satestatud, et kui andmesubjekti isikuandmeid
kogutakse andmesubjektilt, esitab vastutav tdotleja isikuandmete saamise ajal and-

mesubjektile kogu jargmise teabe:>*?

vastutava todtleja nimi ja kontaktandmed, sealhulgas asjakohasel juhul andme-
kaitseametniku kontaktandmed;

tootlemise eesmark ja diguslik alus (nt leping voi seadusejargne kohustus);
teave vastutava toodtleja digustatud huvi kohta, kui see on té6tlemise alus;
isikuandmete vdimalikud vastuvétjad vdi vastuvétjate kategooriad;

teave, kas andmed edastatakse kolmandale riigile véi rahvusvahelisele organi-

satsioonile ja kas see pdhineb kaitse piisavuse otsusel vdi séltub asjakohastest
kaitsemeetmetest;

532 Isikuandmete kaitse Gldmaaruse artikli 13 Idige 1.
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isikuandmete sailitamise tahtaeg voi (kui see ei ole voimalik) tdhtaja maaramise
kriteeriumid;

andmesubjektide isikuandmete t66tlemise digused, nditeks igus andmetega
tutvuda, neid parandada véi kustutada ning piirata isikuandmete to6tlemist voi
esitada vastuvaide nende to6tlemise kohta;

kas isikuandmete esitamist ndutakse digusakti voi lepingu alusel, kas andme-
subjekt on kohustatud esitama oma isikuandmed ning mis on isikuandmete esi-
tamata jatmise tagajarjed;

teave automaatotsuste, sealhulgas profiilianalGisi olemasolu kohta;
teave diguse kohta esitada kaebus jarelevalveasutusele;
teave néusoleku tagasivétmise diguse olemasolu kohta.

Automaatotsuste, sealhulgas profiilianaliitsi tegemisel peavad andmesubjektid
saama asjakohast teavet profiilianaltiisi loogika, téhtsuse ja talle prognoositavate
tagajargede kohta.

Kui isikuandmed ei ole saadud andmesubjektilt otse, peab vastutav to6tleja teavi-
tama Uksikisikut isikuandmete paritolu kohta. Igal juhul peab vastutav t66tleja muu
hulgas teavitama andmesubjekte automaatotsuste, sealhulgas profiilianallisi tege-
misest>®. Kui vastutav to6tleja kavatseb isikuandmeid edasi téodelda muul eesmar-
gil kui see, mis toodi algselt andmesubjektile pdhjenduseks, esitab vastutav tdotleja
vastavalt eesmadrgi piirangu ja labipaistvuse péhimétetele andmesubjektile teabe
nimetatud muu eesmargi kohta. Vastutavad té6tlejad peavad esitama teabe enne
mis tahes taiendavat to6tlemist. Ehk teisisénu: kui andmesubjekt on andnud isiku-
andmete to6tlemise ndusoleku, peab vastutav tdotleja saama andmesubjekti uue
nousoleku, kui andmete to6tlemise eesmark muutub voi kui sellele lisatakse taien-
davaid eesmadrke.

Teabe andmise aeg

Isikuandmete kaitse Gldmaaruses eristatakse kaht stsenaariumi ja kaht hetke, kui
vastutav to6tleja peab esitama andmesubjektile teavet.

533 Isikuandmete kaitse Gldmaaruse artikli 13 Iige 2 ja artikli 14 16ike 2 punkt f.
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Kui isikuandmeid kogutakse otse andmesubjektilt, peab vastutav tdotleja tea-
tama isikuandmete saamise ajal andmesubjektile kdik temaga seotud andmed ja
isikuandmete kaitse ildmaaruse kohased digused andmete kogumise ajal*3*. Kui
vastutav tootleja kavatseb isikuandmeid muul eesmargil edasi toddelda, esitab
ta kogu asjakohase teabe enne to6tlemist.

Kui isikuandmeid ei ole saadud otse andmesubjektilt, on vastutav téotleja
kohustatud esitama andmesubjektile teabe todtlemise kohta ,mdistliku aja jook-
sul parast isikuandmete saamist, kuid hiljemalt Ghe kuu jooksul” véi enne and-
mete avalikustamist kolmandale isikule>3*.

Nuddisajastatud konventsiooni nr 108 seletuskirjas on satestatud, et kui andmesub-
jekte ei ole voimalik teavitada tootlemise alustamisel, voib seda teha hiljem, nditeks
kui vastutav todtleja votab mis tahes pdhjusel andmesubjektiga ihendust®3¢.

Teabe andmise eri viisid

Nii Euroopa Néukogu kui ka ELi diguse kohaselt peab vastutav tootleja esitama
andmesubjektidele kokkuvétliku, Ibipaistva, arusaadava ja lihtsasti kattesaadava
teabe. See peab olema koostatud kirjalikult véi muul viisil, sealhulgas elektrooni-
liselt, kasutades selget, lihtsat ja kergesti méistetavat keelt. Teabe esitamisel véib
vastutav tootleja kasutada standardikoone, et esitada teavet kergesti ndhtaval ja
moistetaval viisil®3”. Naiteks voib kasutada tabalukuikooni, mis naitab, et andmeid
kogutakse turvaliselt ja/voi kriiptitakse. Andmesubjektidel on voimalik taotleda
teabe esitamist suuliselt. Teave peab olema tasuta, v.a kui andmesubjekti taotlused
on selgelt pohjendamatud véi liigsed (nt korduvad)®32. Lihtne juurdepaas esitatud
teabele on dlioluline, et andmesubjektil oleks vdimalik kasutada oma &igusi, mis on
satestatud ELi andmekaitsediguses.

534 Ibid., artikli 13 16iked 1 ja 2, sissejuhatav 0sa, kus isikuandmete kaitse Gldmaaruses viidatakse teabele,
mis kasitleb kohustuse kohaldamist ,isikuandmete saamise ajal”.

535 Ibid,, artikli 13 Ioige 3 ja artikli 14 16ige 3; vt ka viide mdistliku ajavahemiku ja pdhjendamatu viivituseta
kohta niiidisajastatud konventsiooni nr 108 artikli 8 Idike 1 punktis b.

536 Nutdisajastatud konventsiooni nr 108 seletuskirja punkt 70.
537 Euroopa Komisjon arendab edasi ikoonide kaudu esitletavat teavet ning standardikoonide esitamise
korda delegeeritud digusaktide abil; vt isikuandmete kaitse Gldmaaruse artikli 12 Ioige 8.

538 Isikuandmete kaitse Gldmaaruse artikli 12 Idiked 1, 5 ja 7; nitdisajastatud konventsiooni nr 108 artikli 9
l6ike 1 punkt b.
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Oiglase andmetéétiuse pohimétte kohaselt peab teave olema andmesubjektidele
lihtsalt moistetav. Keelekasutus peab sobima sihtrihmaga. Keelekasutuse tase ja
liik s6ltub naiteks sellest, kas sihtriihmaks on laps voi taiskasvanu, Gldsus voi tead-
lane. Kisimust, kuidas seda moistetava teabe aspekti tasakaalustada, on késitle-
tud artikli 29 to6rihma arvamuses teabesdtete suurema Ghtlustatuse kohta. See
edendab nn kihiliste teadete®*® ideed, mis voimaldab andmesubjektil otsustada, mis
tksikasjalikkuse taset ta eelistab. Selline teabe esitamise viis ei vabasta vastutavat
tootlejat siiski tema kohustusest, mis tuleneb isikuandmete kaitse Gldmaaruse artik-
litest 13 ja 14. Vastutav too6tleja peab esitama andmesubjektile kogu teabe.

Uks téhusamaid teabe andmise viise on, kui asjakohane teave esitatakse vastu-
tava tootleja veebilehel, naiteks veebilehe privaatsuspoliitika. Paljud inimesed ei
kasuta siiski internetti, mida tuleb arvestada ettevotte voi avaliku sektori asutuse
teavitamispoliitikas.

539 Artikli 29 t66rGhm (2004), Opinion 10/2004 on More Harmonised Information Provisions, WP 100,
Briissel, 25. november 2004.
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Juurdepdds oma isikuandmetele

Teil on 6igus saada oma andmetele juurdepdas, mis antakse teile taotluse
korral koos andmetdétluse pohjendustega, taotleda andmete kustutamist voi
parandamist, ning 6igus, et teie kohta ei tehta tdielikult automaatseid otsu-
seid ilma teie seisukohti arvestamata. Saate taotlusi esitada e-posti aadressil
info@c&u.com. Teil on samuti 6igus vaidlustada isikuandmete to6tlemine,
votta ndusolek tagasi ja esitada kaebus riiklikule jarelevalveasutusele, kui
leiate, et andmete to6tlemine rikub seadust, ning nduda ebaseadusliku t66t-
lemise tagajarjel tekkinud kahju hivitamist.

Kaebuse esitamise digus

Isikuandmete kaitse Gldmaaruses ndutakse, et vastutav tootleja teavitaks andme-
subjekti riikliku ja ELi 6iguse kohastest tditmise tagamise mehhanismidest isikuand-
metega seotud rikkumiste korral. Vastutav to6tleja peab teavitama andmesubjekte
nende digusest esitada kaebus isikuandmetega seotud rikkumise kohta jareleval-
veasutusele ja vajaduse korral liikmesriigi kohtule®>#°. Samuti ndhakse Euroopa Néu-
kogu 6igusega ette andmesubjektide digus saada teavet oma diguste kasutamise
voimaluste kohta, sealhulgas diguse kohta kasutada artikli 9 16ike 1 punktis f sates-
tatud 6iguskaitsevahendit.

Teatamiskohustuse erandid

Isikuandmete kaitse ldmaaruses on satestatud teatamiskohustuse erand. Isikuand-
mete kaitse Gldmaaruse artikli 13 |6ike 4 ja artikli 14 16ike 5 kohaselt ei kohaldata
andmesubjektide teavitamise kohustust, kui andmesubjektil on juba kogu asjako-
hane teave olemas®#'. Samuti kui isikuandmed ei ole saadud andmesubjektilt, ei
kohaldata teatamiskohustust, kui teabe esitamine on véimatu véi nduaks ebapro-
portsionaalseid joupingutusi, eelkdige kui isikuandmeid to6deldakse avalikes huvi-
des toimuva arhiivimise, teadus- v6i ajaloouuringute voi statistilisel eesmargil>*.

540 Isikuandmete kaitse ildmaaruse artikli 13 16ike 2 punkt d ning artikli 14 16ike 2 punkt e; nitdisajastatud
konventsiooni nr 108 artikli 8 I6ike 1 punkt f.

541  Ibid., artikli 13 16ige 4 ja artikli 14 16ike 5 punkt a.
542  Ibid., artikli 14 16ike 5 punktid b-e.
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Peale selle on liikmesriikidel isikuandmete kaitse Gldmaaruse alusel jaetud kaa-
lutlusruum, et piirata isikutele maaruse alusel antud kohustusi ja 6igusi, kui see on
demokraatlikus Ghiskonnas vajalik ja proportsionaalne meede, nditeks selleks, et
tagada riigi ja avalik julgeolek, riigikaitse, kohtuliku uurimise ja kohtumenetluste
kaitse voi majandus- ja finantshuvide kaitse, samuti erahuvid, mis kaaluvad iles
andmekaitsehuvid®+.

Koéik erandid ja piirangud peavad olema demokraatlikus Ghiskonnas vajalikud ning
vastama taotletavale eesmargile. Vdga erandlikel juhtudel, nditeks meditsiinilisel
ndidustusel, tuleb andmesubjekti enda kaitsmiseks piirata labipaistvuse ja arusaa-
davuse kohustuse tditmist; see on eelkdige seotud kéigil andmesubjektidel oleva
isikuandmetega tutvumise diguse piiramisega*. Kaitse miinimumtasemena tuleb
riigisiseses diguses siiski jargida ELi igusega kaitstud péhidiguste ja -vabaduste ole-
must>**, See eeldab, et riigi diguses on erisatted to6tlemise eesmargi, téodeldavate
isikuandmete liikide, kaitsemeetmete ja muude menetlusnéuete kohta>.

Kui isikuandmeid to6deldakse teadus- ja ajaloouuringute voi statistilisel eesmargil
voi avalikes huvides toimuva arhiivimise eesmargil, véidakse liidu véi liikkmesriigi
diguses sdtestada teatamiskohustuse erandid, kui see véib téendoliselt muuta voi-
matuks konkreetsete eesmarkide saavutamise voi seda oluliselt takistada>*".

Sarnased piirangud on kehtestatud Euroopa Néukogu 6iguses, kus andmesubjektile
niddisajastatud konventsiooni nr 108 artikli 9 alusel antud diguste suhtes véidakse
rangetel tingimustel kohaldada niidisajastatud konventsiooni nr 108 artikli 11
kohaseid véimalikke piiranguid. Lisaks ei kohaldata vastavalt niidisajastatud kon-
ventsiooni nr 108 artikli 8 Idikele 2 vastutavate tootlejate isikuandmete to6tlemise
labipaistvuse kohustust, kui andmesubjektil on see teave juba olemas.

Isiku 6igus tutvuda oma isikuandmetega
Euroopa Néukogu diguses on isiku digus tutvuda oma isikuandmetega selge sénaga

satestatud nlidisajastatud konventsiooni nr 108 artiklis 9. Selle kohaselt on igal isi-
kul on 6igus saada taotluse korral teavet oma isikuandmete t66tlemise kohta, mis

543 Isikuandmete kaitse ildmaaruse artikli 23 16ige 1.
544  |sikuandmete kaitse Gldmé&aruse artikkel 15.

545 Isikuandmete kaitse Gldmaaruse artikli 23 Idige 1.
546  Ibid., artikli 23 16ige 2.

547  Ibid., artikli 89 l6iked 2 ja 3.
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edastatakse talle arusaadaval viisil. Andmetega tutvumise 6igust on tunnustatud
peale niudisajastatud konventsiooni nr 108 satete ka Euroopa Inimdiguste Kohtu
praktikas. Euroopa Iniméiguste Kohus on korduvalt kinnitanud, et Gksikisikutel on
6igus tutvuda teabega nende isikuandmete kohta ja see digus tuleneb vajadusest
austada eraelu puutumatust#®. Teatud tingimustel vdib siiski piirata digust saada
juurdepaas avalikes véi eraorganisatsioonides sdilitatavatele isikuandmetele®®.

ELi diguse kohaselt on isikuandmete kaitse Gldmdadruse artiklis 15 selge sénaga
tunnistatud 6igust tutvuda enda andmetega ning see on satestatud ka ELi p&hi-
diguste harta artikli 8 1dikes 2 kui isikuandmete kaitse péhidiguse element>*°.
Uksikisiku 6igus tutvuda oma isikuandmetega on (ks Euroopa andmekaitsediguse
pohielemente>".

Isikuandmete kaitse ldmaaruses on sdtestatud, et igal andmesubjektil on digus tut-
vuda oma isikuandmetega ja saada teatavat teavet to6tlemise kohta, mida peavad
esitama vastutavad tdo6tlejad*2. Eelkdige on igal andmesubjektil digus saada vastu-
tavalt todtlejalt kinnitus, kas teda kasitlevaid andmeid toodeldakse voi mitte, ning
teavet vahemalt jargmise kohta:

+  tootlemise eesmark;

- asjaomased andmeliigid;

- vastuvétjad voi vastuvotjate kategooriad, kellele andmed avalikustatakse;

-+ kavandatav isikuandmete sailitamise tahtaeg voi (kui see ei ole voimalik) tahtaja
madramise kriteeriumid;

548 EIK, Gaskin vs. Uhendkuningriik, nr 10454/83, 7. juuli 1989; EIK, Odiévre vs. Prantsusmaa [suurkoda),
nr42326/98, 13. veebruar 2003; EIK, K.H. jt vs. Slovakkia, nr 32881/04, 28. aprill 2009; EIK, Godelli vs.
Itaalia, nr 33783/09, 25. september 2012.

549 EIK, Leander vs. Rootsi, nr 9248/81, 26. marts 1987.

550 Vtka ELK, liidetud kohtuasjad C-141/12 ja C-372/12, YS vs. Minister voor Immigratie, Integratie en Asiel
ja Minister voor Immigratie, Integratie en Asiel vs. M ja S, 17.juuli 2014; ELK, C¢-615/13 P, ClientEarth,

Pesticide Action Network Europe (PAN Europe) vs. Euroopa Toiduohutusamet (EFSA), Euroopa Komisjon,
16. juuli 2015.

ELK, lidetud kohtuasjad C-141/12 ja C-372/12, YS vs. Minister voor Immigratie, Integratie en Asiel ja
Minister voor Immigratie, Integratie en Asiel vs. M ja S, 17. juuli 2014.

55

puty

552 Isikuandmete kaitse Uldmédaruse artikli 15 Idige 1.
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teave diguse kohta taotleda isikuandmete parandamist, kustutamist véi to6tle-
mise piiramist;

teave diguse kohta esitada kaebus jdrelevalveasutusele;

kui isikuandmeid ei koguta andmesubjektilt, siis olemasolev teave toddeldavate
andmete allika kohta;

automaatotsuste korral andmete automaattodtlemise loogika kohta.

Vastutav todtleja peab esitama andmesubjektile toddeldavate isikuandmete koopia.
Mis tahes teave tuleb edastada andmesubjektile arusaadaval kujul, mis tdhendab, et
vastutav to6tleja peab tagama, et andmesubjekt mdistaks esitatud teavet. Naiteks
tavaliselt ei piisa tehniliste lihendite ja kodeeritud terminite voi akrontiimide lisami-
sest andmetega tutvumise taotlusele, v.a kui nende tdhendust on selgitatud. Auto-
maatotsuste, sealhulgas profiilianallisi tegemisel tuleb selgitada automaatotsuste
Gldloogikat, sealhulgas kriteeriume, mille alusel andmesubjekti hinnati. Sarnased
néuded on satestatud ka Euroopa Noukogu diguses®>3.

Naide: isikuandmetega tutvumine aitab andmesubjektil kontrollida, kas and-
med on 6iged vdi mitte. Seetdéttu on oluline, et andmesubjekti teavitatakse
arusaadaval kujul peale toddeldavate tegelike andmete ka andmeliikidest,
mille alusel isikuandmeid to6deldakse, naiteks nimi, IP-aadress, asukoha
koordinaadid, krediitkaardi number jt.

Andmetega tutvumise taotlusele vastates tuleb siis, kui andmed ei ole saadud and-
mesubjektilt, esitada teave andmete allika kohta, kui see on olemas. Seda sdtet
tuleb kasitada 6igluse, |Iabipaistvuse ja vastutuse péhimétte kontekstis. Vastutav
téotleja ei voi andmeallika teavet selle varjamiseks havitada - v.a kui kustutamine
oleks toimunud vaatamata saadud juurdepadsutaotlusele - ning see peab siiski vas-
tama tema Uldistele vastutusnduetele.

Nagu on satestatud Euroopa Liidu Kohtu praktikas, ei véi isikuandmetega tutvu-
mise 6igust tdhtaegadega péhjendamatult piirata. Samuti peab andmesubjektidele
tagama madistliku véimaluse saada teavet varasemate andmetd6tiustoimingute
kohta.

553Vt niddisajastatud konventsiooni nr 108 artikli 8 16ike 1 punkt c.
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Naide: kohtuasjas Rijkeboer>>* paluti Euroopa Liidu Kohtul maarata, kas tksik-
isiku digus saada teavet isikuandmete vastuvétjate voi vastuvotjate kate-
gooriate ja andmete sisu kohta véib piirduda Ghe aastaga enne andmetega
tutvumise taotluse esitamist.

Et leida, kas ELi diguse alusel on selline ajapiirang lubatud, otsustas ELK
télgendada artiklit 12 direktiivi eesmarke arvestades. Esiteks markis ELK,
et andmetega tutvumise digust on vaja, et andmesubjekt saaks kasutada
6igust nduda, et vastutav tdotleja parandab, kustutab véi sulgeb andmed, voi
teavitab parandustest, kustutamistest voi sulgemistest kolmandaid isikuid,
kellele need andmed avalikustati. T6husat andmetega tutvumise digust on
vaja ka selleks, et andmesubjekt saaks kasutada 6igust vaidlustada oma
isikuandmete t66tlemine voi esitada kaebus ja nduda kahju hivitamist>*.

Kohus leidis, et andmesubjektidele antud 6iguste kasuliku méju tagamiseks
,peab kdnealune 6igus tingimata minevikku puudutama. Kui see nii ei oleks,
siis ei saaks nimelt andmesubjekt kasutada téhusalt oma digust néuda, et
parandataks, kustutataks véi sulgetaks andmed, mis on eeldatavalt ebasea-
duslikud voi vaarad, ning esitada kaebus ja saada kahjuhivitist.”

6.1.2. Oigus andmete parandamisele

ELi diguse ja Euroopa Noukogu diguse kohaselt on andmesubjektidel digus nduda
oma isikuandmete parandamist. Isikuandmete digsus on oluline, et tagada andme-
subjektide andmekaitse kérge tase>>°.

Naide: kohtuasjas Ciubotaru vs. Moldova®’ ei saanud kaebuse esitaja muuta
oma etnilist paritolu ametlikes registrikannetes moldovlasest rumeenlaseks
vdidetavalt pdhjusel, et ta ei péhjendanud taotlust. EIK leidis, et riikidel on
6igus nduda uksikisiku etnilise identiteedi registreerimisel objektiivseid tden-
deid. Kui selline taotlus péhineb ainult subjektiivsetel ja péhjendamata alus-
tel, on ametiasutustel digus jatta see rahuldamata. Kaebuse esitaja taotlus

554 ELK, C-553/07, College van burgemeester en wethouders van Rotterdam vs. M. E. E. Rijkeboer,
7. mai 2009.

555 Isikuandmete kaitse tldmaaruse artikli 15 16ike 1 punktid c ja f, artikkel 16, artikli 17 16ige 2 ja artikkel 21
ning VIIl peatikk.

556 Ibid., artikkel 16 ja pohjendus 65; nuidisajastatud konventsiooni nr 108 artikli 9 16ike 1 punkt e.
557 EIK, Ciubotaru vs. Moldova, nr 27138/04, 27. aprill 2010, punktid 51 ja 59.
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ei pdhinenud siiski ainult sellel, kuidas ta ise oma etnilist paritolu tajus; ta
viitas objektiivselt kontrollitavatele seostele rumeenlaste etnilise rihmaga,
nditeks keel, nimi, samastumine rihmaga jt. Samas pidi ta riigi digusaktide
alusel tbendama, et tema vanemad kuulusid rumeenlaste etnilisse rihma.
Moldova ajaloo téttu tekitas see ndue tletamatuid takistusi olukorras, kus isik
soovis registreerida muud etnilist identiteeti kui see, mida olid tema vane-
mate kohta registreerinud Néukogude ametiasutused. Et kaebuse esitajale
ei vdimaldatud tema taotluse hindamist objektiivselt kontrollitavate tdendite
alusel, ei taitnud riilk oma positiivset kohustust tagada kaebuse esitaja eraelu
austamine. Kohus jareldas, et rikuti Euroopa inimdiguste ja pdhivabaduste
kaitse konventsiooni artiklit 8.

Ménel juhul piisab sellest, kui andmesubjekt lihtsalt esitab taotluse nditeks nime
kirjapildi parandamiseks voi aadressi voi telefoninumbri muutmiseks. ELi diguse ja
Euroopa Noukogu diguse kohaselt tuleb ebadiged isikuandmed parandada péhjen-
damatu véi liigse viivituseta®®s. Kui sellised taotlused on seotud diguslikult oluliste
kisimustega, nditeks andmesubjekti digusliku staatusega véi kehtiva elukoha aad-
ressiga, kuhu saata digusdokumente, ei pruugi parandamistaotlus olla piisav ning
vastutaval todtlejal on digus néuda vaidetava ebadigsuse pdhjendamise téendeid.
Selliste n6udmistega ei tohi andmesubjektile maarata liigset tdendamiskoormist
ning jatta nad selle kaudu iima andmete parandamise vdimalusest. Euroopa Inimai-
guste Kohus on leidnud Euroopa inimdiguste ja pdhivabaduste kaitse konventsiooni
artikli 8 rikkumisi mitmel juhul, kui hageja ei saanud vaidlustada salajastes registrites
hoitava teabe digsust>>.

Naide: kohtuasjas Cemalettin Canli vs. Tirgi*° tuvastas Euroopa Inimdiguste
Kohus Euroopa inimdiguste ja pdhivabaduste kaitse konventsiooni artikli 8
rikkumise seoses ebadigete politseiaruannetega kriminaalmenetluses.

Kaebuse esitaja oli kahel korral kaasatud kriminaalmenetlustesse kaht-
lustatuna ebaseaduslikesse rihmitustesse kuulumises, ent teda ei olnud
stiidi moistetud. Kui kaebuse esitaja uuesti vahistati ja teda siitdistati veel
Ghes kuriteos, esitas politsei kriminaalkohtule aruande pealkirjaga ,Muude

558 Isikuandmete kaitse ildmaaruse artikkel 16; niitdisajastatud konventsiooni nr 108 artikli 9 I6ige 1.
559 EIK, Rotaru vs. Rumeenia [suurkoda), nr 28341/95, 4. mai 2000.

560 EIK, Cemalettin Canli vs. Tirgi, nr 22427/04, 18. november 2008, punktid 33 ja 42-43; EIK, Dalea vs.
Prantsusmaa, nr 964/07, 2. veebruar 2010.
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kuritegude teave”, milles vaideti, et kaebuse esitaja on kahe ebaseadus-
liku rGhmituse liige. Kaebuse esitaja palus aruannet ja politsei registrikirjeid
muuta, kuid tema taotlust ei rahuldatud. EIK leidis, et politseiaruandes olev
teave kuulus Euroopa iniméiguste ja péhivabaduste kaitse konventsiooni
artikli 8 kohaldamisalasse, sest ka sistemaatiliselt kogutud ja ametiasu-
tuste registrites sdilitatav avalik teave voib kuuluda eraelu alla. Peale selle
ei olnud politseiaruandes sisalduv teave koostatud digesti ja selle esitamine
kriminaalkohtule ei olnud kooskélas riigisisese digusega. Kohus jareldas, et
rikuti artiklit 8.

Tsiviilkohtumenetlustes véi riigiasutuse menetlustes saab andmesubjekt oma and-
mete 6igsuse kontrollimiseks taotleda, et tema andmetele lisataks kirje véi marge,
et andmete digsus on vaidlustatud ning ametlikku otsust ei ole veel tehtud>®". Selle
aja jooksul ei tohi vastutav to6tleja jatta eriti kolmandatele isikutele muljet, et and-
med on tdielikud vai ei kuulu muutmisele.

6.1.3. Oigus andmete kustutamisele (digus olla
unustatud)

Andmesubjektide 6igus lasta oma andmed kustutada on eriti oluline andmekaitse-
pohimotete téhusa kohaldamise, eelkdige véimalikult véheste andmete kogumise
pohimotte seisukohast (isikuandmed peavad piirduma sellega, mis on nende t&6tle-
mise otstarbe seisukohalt vajalik). Seega on digus andmete kustutamisele satesta-
tud nii Euroopa Ndukogu kui ka ELi igusaktides®¢2.

Ndide: kohtuasjas Segerstedt-Wiberg jt vs. Rootsi*¢* arutati juhtumit, kus
kaebuse esitajaid seostati teatud liberaalsete ja kommunistlike erakonda-
dega. Kaebuse esitajad kahtlustasid, et nende teave oli kantud kaitsepolitsei
registritesse, ning taotlesid selle kustutamist. EIK leidis, et andmete sdilita-
misel oli diguslik alus ja digusparane eesmark. Kaebuse méne esitaja kohta
markis EIK siiski, et andmete jatkuva sdilitamisega sekkuti liiga palju nende
eraellu. Naiteks Ghe kaebuse esitaja puhul sdilitasid ametiasutused teavet,
et 1969. aastal oli ta vaidetavalt 6hutanud meeleavaldustel vagivaldset

561 Isikuandmete kaitse ildmaaruse artikkel 18 ja péhjendus 67.
562 Ibid., artikkel 17.

563 EIK, Segerstedt-Wiberg jt vs. Rootsi, nr 62332/00, 6. juuni 2006, punktid 89 ja 90; vt ka naiteks EIK, M.K.
vs. Prantsusmaa, nr 19522/09, 18. aprill 2013.
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vastuhakku politseile. EIK leidis, et selle teabega seoses ei saanud olla asja-
kohast riigi julgeolekuga seotud huvi, eelkdige seepdrast, et teave kasitles
aastatetaguseid kahtlustusi. EIK jareldas, et kaebuse esitajate suhtes oli
nelja isiku korral viiest rikutud Euroopa iniméiguste ja pdhivabaduste kaitse
konventsiooni artiklit 8, sest nende andmete jatkuv sailitamine ei olnud
asjakohane, sest vaidetavad kaebuse esitajate teod olid toimunud ammu.

Ndide: kohtuasjas Brunet vs. Prantsusmaa®¢* esitas hageja kaebuse oma
isikuandmete sailitamise kohta politsei andmebaasis, mis sisaldas teavet nii
stiidimaistetute, stidistatavate kui ka kannatanute kohta. Kuigi kriminaal-
menetlus taotluse esitaja vastu Idpetati, olid tema andmed andmebaasis
alles. Kohus jareldas, et rikuti Euroopa iniméiguste ja péhivabaduste kaitse
konventsiooni artiklit 8. Jarelduse tegemisel leidis kohus, et taotlejal ei olnud
voimalik lasta oma isikuandmeid andmebaasist kustutada. EIK arutas ka
andmebaasi lisatud teabe olemust ja leidis, et sellega sekkuti taotleja era-
elu puutumatusse, sest andmebaas sisaldas andmeid tema isikusamasuse
ja isiksuse kohta. Lisaks leidis kohus, et andmete andmebaasis sailitamise
tédhtaeg (20 aastat) oli liiga pikk, eelkdige seetottu, et tkski kohus ei olnud
taotlejat kunagi siidi moistnud.

Niidisajastatud konventsioonis nr 108 tunnistatakse selge sénaga, et igaihel on
6igus ebadigete, valede vdi ebaseaduslikult tdddeldud andmete kustutamisele>®.

ELi 6iguse kohaselt jdustatakse isikuandmete kaitse Gldmaaruse artikliga 17 and-
mesubjektide taotlused andmete kustutamise kohta. Qigust lasta oma isikuandmed
kustutada péhjendamatu viivituseta kohaldatakse, kui

isikuandmeid ei ole enam vaja eesmargil, millega seoses need on kogutud voi
muul viisil t66deldud;

andmesubjekt votab todtlemiseks antud néusoleku tagasi ja puudub muu digus-
lik alus isikuandmete to6tlemiseks;

andmesubjekt vaidlustab isikuandmete té6tlemise ja téotlemiseks puuduvad
Ulekaalukad digusparased pdhjused;

564 EIK, Brunet vs. Prantsusmaa, nr 21010/10, 18. september 2014.
565 Nutdisajastatud konventsiooni nr 108 artikli 9 I6ike 1 punkt e.
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isikuandmeid on t66deldud ebaseaduslikult;

isikuandmed tuleb kustutada, et taita vastutava tdo6tleja suhtes kohaldatava liidu
voi liikmesriigi 6igusega ette nahtud juriidilist kohustust;

isikuandmeid koguti seoses isikuandmete kaitse Gldmaaruse artikli 8 kohaselt
infotihiskonna teenuste pakkumisega lapsele®s¢.

Andmetd6tluse diguspdrasuse tdendamise kohustus on vastutavatel tootlejatel, sest
nad vastutavad to6tlemise seaduslikkuse eest>®”. Vastutuse pdhiméttest Iahtudes
peab vastutav tdotleja suutma millal tahes tdendada, et tema andmetddtlustoi-
mingutel on nduetekohane 6iguslik alus, ning vastasel korral tuleb té6tlemine pea-
tada®se. Isikuandmete kaitse Gldmaaruses sdtestatakse erandid digusest olla unusta-
tud, sealhulgas juhul, kui isikuandmete t66tlemine on vajalik

sdna- ja teabevabaduse 6iguse kasutamiseks;

et tdita vastutava todtleja suhtes kohaldatava liidu véi liikmesriigi diguses sates-
tatud juriidilist kohustust, mis ndeb ette isikuandmete to6tlemise, voi taita ava-
likes huvides olevat tlesannet voi teostada vastutava todtleja avalikku voimu;

rahvatervise valdkonnas avaliku huviga seotud pdhjustel;

avalikes huvides toimuva arhiveerimise, teadus- vdi ajaloouuringute véi statisti-
lisel eesmargil;

digusnduete koostamiseks, esitamiseks voi kaitsmiseks>®.

Euroopa Liidu Kohus on kinnitanud andmete kustutamise diguse tahtsust andme-
kaitse kdrge taseme tagamisel.

566
567
568
569

Isikuandmete kaitse tldmaaruse artikli 17 16ige 1.
Ibid.

Ibid., artikli 5 16ige 2.

Ibid., artikli 17 Ioige 3.
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Ndide: kohtuasjas Google Spain®7° arutas Euroopa Liidu Kohus, kas Google
pidi kustutama aegunud teabe taotleja finantsraskuste kohta oma otsin-
gutulemuste loetelust. Muu hulgas vaidlustas Google selle, et teda peeti
vastutavaks, vdites, et ta ainult annab hiperlingi avaldaja veebilehele, mis
majutab teavet, kasitletaval juhul ajalehe veebilehele, kus kirjutati taotleja
maksejéuetusest®”!. Google vditis, et taotlus aegunud teabe veebilehekdiljelt
kustutamiseks tuleb esitada veebilehekiilje majutajale ja mitte Google'ile,
mis esitab ainult lingi algsele lehekdiljele. Euroopa Liidu Kohus jdreldas, et
kui Google otsib teavet ja veebilehekiilgi ning indekseerib otsingutulemuste
esitamiseks sisu, muutub ta vastutavaks tootlejaks, kelle suhtes kohaldatakse
ELi 6igusest tulenevaid kohustusi.

ELK selgitas, et interneti otsingumootorid ja isikuandmeid sisaldavad otsin-
gutulemused vodivad koostada andmesubjekti kohta tksikasjaliku profiili>”2.
Otsingumootorid teevad niisuguses tulemuste loetelus sisalduva teabe kdik-
jal kdttesaadavaks. Selle riive potentsiaalset raskust silmas pidades tuleb
tddeda, et riivet ei saa digustada Uksnes otsingumootori haldaja majandus-
huviga sellise té6tlemise suhtes. Tuleb piiida saavutada diglane tasakaal
eelkdige internetikasutajate teabele juurdepdasu digusparaste huvide ja and-
mesubjektide ELi péhidiguste harta artiklitest 7 ja 8 tulenevate pdhidiguste
vahel. Uha digitaalsemas thiskonnas on néue, et isikuandmed peavad olema
6iged ja ei ldhe kaugemale sellest, mis on vajalik (nt avaliku informatsiooni
jaoks), vaga oluline, et tagada isikute korgetasemeline andmekaitse. ,Vas-
tutav tootleja [peab] oma Ulesannete, padevuse ja véimaluste piires tagama
andmetootluse vastavuse [ELi 6iguse] nduetele”, et kehtestatud diguslikel

570 ELK, C-131/12, Google Spain SL, Google Inc. vs. Agencia Espariola de Proteccion de Datos (AEPD), Mario

Costeja Gonzdlez [suurkoda], 13. mai 2014, punktid 55-58.

571 Google vaidlustas ELi andmekaitse-eeskirjade kohaldamise ka seetottu, et Google Inc. on asutatud USAs

ja kohtuasjas kasitletav isikuandmete to6tlemine toimus samuti USAs. Teine vaide ELi andmekaitse
6igusaktide mittekohaldatavuse kohta oli seotud vditega, et otsingumootoreid ei saa pidada
vastutavateks tootlejateks otsingutulemustes esitatud andmete suhtes, sest nad ei tea andmete

sisu ja neil ei ole selle le kontrolli. Euroopa Liidu Kohus likkas mélemad vdited tagasi, leides, et
direktiiv 95/46/EU oli juhtumis kohaldatay, ning jatkas tagatud diguste ulatuse uurimist, eelkéige seoses
o6igusega isikuandmete kustutamisele.

572 Ibid., punktid 36, 38, 80-81ja 97.
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tagatistel oleks tdielik mdju°7>. See tahendab, et digus oma isikuandmete
kustutamisele, kui to6tlemine on aegunud vdi ei ole enam vajalik, h6lmab
ka seda teavet kordavaid vastutavaid tootlejaid>74.

Kaalutledes, kas Google pidi eemaldama taotlejaga seotud lingid, leidis
Euroopa Liidu Kohus, et teatud tingimustel on Gksikisikutel digus néuda isi-
kuandmete kustutamist. Seda 6igust vaib kasutada, kui tksikisikuga seotud
teave ei ole dige, piisav, asjakohane véi on téotlemise eesmarke arvestades
liigne. ELK tunnistas, et see digus ei ole absoluutne, seda tuleb tasakaalus-
tada teiste isikute diguste ja huvidega, eelkdige Gldsuse huviga saada teatud
teavet. Iga andmete kustutamise taotlust tuleb hinnata eraldi, et tasakaalus-
tada Ghelt poolt andmesubjekti isikuandmete ja eraelu puutumatuse péhi-
6igusi ning teisalt kdigi internetikasutajate, sealhulgas avalikustajate digustatud
huvid. ELK esitas juhised tegurite kohta, mida tuleb sellel tasakaalustamisel
arvestada. Eriti tahtis tegur on asjaomase teabe olemus. Kui teave on seotud
Uksikisiku eraeluga ning teabe kattesaadavuse suhtes puudub avalik huvi, on
isikuandmete kaitse ja eraelu puutumatus dlimuslikud Gldsuse diguse suhtes
saada teabele juurdepdds. Samas kui ilmneb, et andmesubjekt on avaliku
elu tegelane voi teave on selline, et selle kdttesaadavus tldsusele on pdh-
jendatud, voib Gldsuse Ulekaalukas huvi saada teavet digustada sekkumist
andmesubjekti péhidigustesse seoses andmekaitse ja eraelu puutumatusega.

Parast kohtuotsust véttis artikli 29 t66riihm vastu Euroopa Liidu Kohtu otsuse raken-
damise suunised°’>. Suunistes on loetelu Ghistest kriteeriumidest, mida jarelevalve-
asutused saavad kasutada Uksikisikute esitatud andmete kustutamise taotlustega
seotud kaebuste kasitlemisel, samuti selgitatakse jarelevalveasutustele, mida 6igus
andmete kustutamisele hélmab, ning juhendatakse neid diguste tasakaalustami-
sel. Suunistes réhutatakse, et iga juhtumit tuleb hinnata eraldi. Et digus olla unusta-
tud ei ole absoluutne, véib taotluse tulemus oleneda juhtumist. Seda illustreerib ka
Euroopa Liidu Kohtu kohtupraktika parast Google’i kohtuasja.

573 Ibid., punktid 81-83.

574 ELK, C-131/12, Google Spain SL, Google Inc. vs. Agencia Espariola de Proteccidn de Datos (AEPD), Mario
Costeja Gonzélez [suurkoda], 13. mai 2014, punkt 88. Vit ka artikli 29 toorihm (2014), Guidelines on the
implementation of the CJEU judgment on “Google Spain and Inc v. Agencia Espariola de Proteccion de
Datos (AEPD) and Mario Costeja Gonzélez” C-131/12, WP 225, Briissel, 26. november 2014, ja Euroopa
No6ukogu ministrite komitee (2012), Recommendation CM/Rec 2012(3) of the Committee of Ministers
to member states on the protection of human rights with regard to search engines, 4. aprill 2012.

575  Artikli 29 toorihm (2014), Guidelines on the implementation of the CJEU judgment on “Google Spain

and Inc v. Agencia Espariola de Proteccion de Datos (AEPD) and Mario Costeja Gonzélez” C-131/12,
WP 225, Brissel, 26. november 2014.
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Naide: kohtuasjas Camera di Commercio di Lecce vs. Manni®’¢ pidi Euroopa
Liidu Kohus uurima, kas tksikisikul on 6igus lasta kustutada oma isikuand-
med, mis on avaldatud avalikus ariihingute registris, kui tema arithing on
I6petanud tegevuse. Hr Manni palus Lecce kaubanduskojal kustutada regist-
rist tema isikuandmed, sest oli avastanud, et voimalikud kliendid voivad
registrit vaadata ja ndha, et ta on olnud varem sellise ettevétte juhataja, mis
oli 13inud rohkem kui kimme aastat tagasi pankrotti. Kaebuse esitaja leidis,
et see teave peletaks véimalikke kliente.

Tasakaalustades hr Manni 6igust isikuandmete kaitsele Gldsuse huviga saada
teavet, uuris Euroopa Liidu Kohus kdigepealt avaliku registri otstarvet. Kohus
osutas, et avalikustamine oli sdtestatud seaduses ja eelkdige ELi direktiivis,
mille eesmark on lihtsustada ariihinguid kasitleva teabe kdttesaadavust
kolmandatele isikutele. Seega peaks kolmandatel isikutel olema juurdepaas ja
voimalus tutvuda arithingu pdhidokumentide sisuga ja muu arithingut kasit-
leva teabega, ,eelkdige andmetega isikute kohta, kellel on 6igus arithingut
esindada”. Ka oli avalikustamise eesmark tagada diguskindlus, arvestades
liikmesriikidevahelise kaubanduse intensiivistumist, tagades, et kolmandatel
isikutel on juurdepaas kogu asjakohasele teabele driihingute kohta kogu ELis.

ELK markis ka, et ka parast aja mooddumist ja ariihingu tegevuse |6peta-
mist kehtivad drithinguga seotud digused ja juriidilised kohustused sageli
edasi. Lopetamisega seotud vaidlused véivad olla pikad ning arithingu, selle
juhtide ja likvideerijatega seotud kisimused vdivad tekkida veel aastaid
parast seda, kui ariihing on tegevuse |6petanud. ELK leidis, et kdiki vdima-
likke stsenaariume ning igas liilkkmesriigis satestatud aegumistdhtaegade
erinevusi arvestades ,ndib praeguses olukorras véimatu maarata kindlaks
ariihingu |6petamisest alates htset tdhtaega, mille méddumisel ei ole nende
olemasolu registris ja nende avalikustamine enam vajalik”. Avalikustamise
diguspdrase eesmargi ja raskuste tdttu tahtaja madramisel, mille méodumise
jarel voib isikuandmed registrist kustutada, ilma et see kahjustaks kolman-
date isikute huve, leidis Euroopa Liidu Kohus, et ELi andmekaitse-eeskirjad
ei taga digust isikuandmete kustutamisele isikutele, kes on samasuguses
olukorras nagu hr Manni.

576 ELK, C-398/15, Camera di Commercio, Industria, Artigianato e Agricoltura di Lecce vs. Salvatore Manni,
9. marts 2017.
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Kui vastutav to6tleja on teinud isikuandmed avalikuks ja temalt néutakse teabe kus-
tutamist, on vastutav té6tleja kohustatud vétma ,mdistlikke” meetmeid, et teatada
andmesubjekti taotlus andmed kustutada teistele vastutavatele tootlejatele, kes
tootlevad samu andmeid. Vastutava tootleja tegevuses tuleb arvestada olemasole-
vaid tehnoloogiaid ja rakenduskulusid®”’.

6.1.4. Oigus isikuandmete toétlemise piiramisele

Isikuandmete kaitse Gldmaaruse artikliga 18 antakse andmesubjektidele digus
panna vastutavale tdotlejale nende isikuandmete té6tlemisel ajutine piirang. And-
mesubjektid véivad nduda, et vastutav todtleja piiraks tootlemist, kui

vaidlustatakse isikuandmete digsus;

isikuandmete to6tlemine on ebaseaduslik ja andmesubjekt taotleb isikuandmete
kustutamise asemel nende kasutamise piiramist;

andmeid tuleb sdilitada 6igusnéuete esitamiseks voi kaitsmiseks;

oodatakse otsust, kas vastutava todtleja digustatud huvid on andmesubjekti
huvide suhtes Glimuslikud®”.

Meetodid, millega vastutav toétleja saab isikuandmete té6tlemist piirata, voivad
olla nditeks valitud andmete ajutine kandmine teise t66tlemissisteemi, mis muudab
andmed kasutajatele kattesaamatuks, véi isikuandmete ajutine eemaldamine®”.
Vastutav t06tleja peab andmesubjekti enne to6tlemispiirangu tihistamist sellest
teavitama®eo.

Kohustus teatada isikuandmete parandamisest, kustutamisest voi
tootlemise piiramisest

Vastutav tdotleja peab edastama teabe isikuandmete parandamise voi kustuta-
mise voi todtlemise piiramise kohta igale vastuvétjale, kellele vastutav téotleja on
isikuandmed avaldanud, v.a kui see on véimatu vdi néuab ebaproportsionaalseid

577 Isikuandmete kaitse Gldmé&aruse artikli 17 Iige 2 ja pohjendus 66.
578 Ibid., artikli 18 6ige 1.

579 Ibid., pdhjendus 67.

580 Ibid., artikli 18 Idige 3.
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joupingutusi®®’. Vastutav to6tleja teavitab andmesubjekti nendest vastuvétjatest
andmesubjekti taotluse korral®®2.

6.1.5. Andmete llekandmise 6igus

Isikuandmete kaitse Gldmadruse kohaselt on andmesubjektidel digus andmete le-
kandmisele olukordades, kus isikuandmeid, mille nad on edastanud vastutavale
téotlejale, toodeldakse automaatvahenditega ndusoleku alusel véi kus isikuand-
mete té6tlemine on vajalik lepingu tditmiseks ja toimub automaatvahenditega. See
tdhendab, et andmete llekandmise digus ei kehti olukordades, kus isikuandmete
tootlemine péhineb muul diguslikul alusel kui ndusolek vai leping®e3.

Kui andmete tlekandmise 6igus on kohaldatav ja tehniliselt teostatav, on andme-
subjektidel 6igus néuda, et nende andmed edastatakse otse Ghelt vastutavalt to6t-
lejalt teisele>®4, Selle véimaldamiseks tuleb vastutaval tootlejal valja té6tada koos-
talitlevad vormingud, mis véimaldavad andmesubjektidele andmete ilekandmist>®.
Isikuandmete kaitse ldmdadruses tapsustatakse, et koostalitlusvéime toetamiseks
peavad need vormingud olema struktureeritud, Gldkasutatavad ja masinloetavad®se.
Laias téhenduses voib koostalitlusvéimet méaaratleda kui infosisteemide suutlikkust
andmeid vahetada ja vdimaldada teabe jagamist>®”. Kuigi kasutatavate vormingute
eesmark on koostalitlusvéime saavutamine, puuduvad isikuandmete kaitse ldmaa-
ruses tapsed soovitused kasutatavate erivormingute kohta: vormingud véivad ole-
neda valdkonnaste.

Artikli 29 to6rihma suuniste kohaselt toetab andmete Glekandmine ,kasutajate
valikuvéimalusi, kasutajate kontrolli ja kasutajate méjuvéimu suurendamist”, mille
eesmadrk on anda andmesubjektidele kontroll nende isikuandmete Gle®®°. Suunistes
selgitatakse andmete ilekandmise péhielemente, nditeks jargmisi:

581 Ibid., artikkel 19.

582 Ibid.

583 Ibid., pdhjendus 68 ja artikli 20 Idige 1.
584 Ibid., artikli 20 Ioige 2.

585  Ibid., pohjendus 68 ja artikli 20 I6ige 1.
586 Ibid., pohjendus 68.

587 Euroopa Komisjon, teatis ,Piirivalve ja julgeoleku tugevamad ja arukamad infoststeemid”,
COM(2016) 205 final, 2. aprill 2016.

588  Artikli 29 toorihm (2016), Guidelines on the right to data portability, WP 242, 13. detsember 2016, |abi
vaadatud 5. aprillil 2017, k 13.

589 Ibid.
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andmesubjektide digus saada oma isikuandmeid, mida vastutav to6tleja on
téodelnud, struktureeritud, Gldkasutatavas ning masinloetavas ja koostalitlevas
vormingus;

6igus edastada need andmed takistusteta Ghelt vastutavalt todtlejalt teisele, kui
see on tehniliselt teostatav;

vastutuse kord - kui vastutav todtleja vastab andmete lekandmise taotlusele,
tegutseb ta andmesubjekti juhiste kohaselt, mis tahendab, et ta ei vastuta selle
eest, kas vastuvdtja jargib andmekaitsedigust, arvestades, et andmesubjekt
otsustab, kellele andmed ile kantakse;

andmete Glekandmise 6iguse kasutamine ei piira muid 6igusi, nagu ka kéigi
muude isikuandmete kaitse Gldmaaruse kohaste diguste korral.

6.1.6. Oigus esitada vastuviiteid

Andmesubjektid vdivad tugineda oma digusele esitada vastuvaiteid otseturunduse
eesmargil téddeldavate andmete tootlemisele ja isikuandmete to6tlemisele enda
eriolukorrast Iahtudes. Oigust esitada vastuvéiteid saab kasutada automatiseeritud
vahendite teel.

Oigus esitada vastuvaiteid andmesubjektide eriolukorrast ldhtudes

Andmesubjektidel ei ole (ldist digust esitada vastuvaiteid oma andmete to6tlemise
vastu>®°, Isikuandmete kaitse Gldmaaruse artikli 21 |6ikes 1 antakse andmesubjek-
tile 6igus oma eriolukorrast Idhtudes esitada vastuvaiteid, kui téotlemise diguslik
alus on avalikes huvides oleva llesande tditmine vastutava téotleja poolt voi kui
todtlemine pdhineb vastutava téétleja digustatud huvidel>'. Qigus esitada vastu-
vaiteid kehtib profiilianalliisi kohta. Sarnast 6igust tunnustatakse niidisajastatud
konventsioonis nr 108°%2.

Oiguse puhul esitada vastuvaiteid andmesubjekti eriolukorrast lahtudes piiiitakse
tasakaalustada andmesubjekti andmekaitsedigused ja teiste isikute seaduslikud

590 VtkaEIK, M.S. vs. Rootsi, nr 20837/92, 27. august 1997 (juhtum, kus meditsiiniandmeid edastati
ndusolekuta voi vastuvdite esitamise voimaluseta); EIK, Leander vs. Rootsi, nr 9248/81, 26. marts 1987;
EIK, Mosley vs. Uhendkuningriik, nr 48009/08, 10. mai 2011.

591 Isikuandmete kaitse Gldmaaruse pohjendus 69; artikli 6 Idike 1 punktid e ja f.
592 Nudisajastatud konventsiooni nr 108 artikli 9 artikli 1 punkt d; profiilianaltisi soovituse punkt 5.3.
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6igused t6odelda andmesubjekti isikuandmeid. Euroopa Liidu Kohus on siiski selgita-
nud, et andmesubjekti digused on vastutava todtleja majandushuvide suhtes ,,ildju-
hul” Glimuslikud, olenevalt ,teabe laadist ja delikaatsusest andmesubjektide eraelu
suhtes ning tldsuse huvist seda teavet saada”*®. Isikuandmete kaitse Gldmaaruse
kohaselt on tdendamiskohustus vastutavatel tootlejatel, kes peavad kaalukalt péh-

jendama, miks to6tlemist jatkatakse®®4. Sarnaselt selgitatakse nuidisajastatud kon-

ventsiooni nr 108 seletuskirjas, et andmete to6tlemise digusparaseid aluseid (mis
voivad olla tlimuslikud andmesubjektide 6iguse suhtes esitada vastuvaiteid) tuleb
tdendada iga kord eraldi®®>.

Naide: kohtuasjas Manni*®¢ leidis Euroopa Liidu Kohus, et isikuandmete ari-
Ghinguregistris avalikustamise digusparase eesmargi, eelkdige kolmandate
isikute huvide kaitse ja diguskindluse tagamise vajaduse tdttu ei olnud
hr Mannil pdhimétteliselt digust nduda oma isikuandmete kustutamist ari-
Ghingute registrist. Samas tunnistas kohus té6tlemise vaidlustamise diguse
olemasolu, markides, et ,ei saa [...] valistada, et vdivad esineda eriolukorrad,
kus digustatud ja veenvad pdhjused, mis on seotud andmesubjekti konk-
reetse juhtumiga, digustavad erandkorras seda, et parast piisavalt pika aja
moddumist [...] on ariihingute registrisse kantud seda isikut puudutavate
isikuandmetega tutvumine piiratud kolmandate isikutega, kellel on erihuvi
nendega tutvuda”.

ELK leidis, et iga juhtumi hindamine on riigisiseste kohtute Glesanne, arvesta-
des isiku koiki asjakohaseid asjaolusid ja seda, kas on olemas digusparased ja
Ulekaalukad pdéhjused, mis vdivad erandkorras digustada kolmandate isikute
piiratud juurdepddsu ariihingute registris olevatele isikuandmetele. Kohus
selgitas siiski, et hr Manni juhtumi korral ei saa ainuiksi asjaolu, et tema
isikuandmete avaldamine registris vdidetavalt mdjutas tema kliente, lugeda
selliseks 6igustatud ja Ulekaalukaks pdhjuseks. Hr Manni vaéimalikel klienti-
del on digustatud huvi saada teavet tema endise ettevotte pankroti kohta.

593 ELK, C-131/12, Google Spain SL, Google Inc. vs. Agencia Espariola de Proteccion de Datos (AEPD), Mario
Costeja Gonzalez [suurkoda], 13. mai 2014, punkt 81.

594Vt ka nitdisajastatud konventsiooni nr 108 artikli 98 16ike 1 punkt d, kus margitakse, et andmesubjekt
voib esitada vastuvdite oma andmete tootlemisele, v.a kui vastutav tootleja toendab, et andmeid
toodeldakse digusparasel pohjusel, mis on andmesubjekti huvide voi diguste ja pdhivabaduste suhtes
Ulimuslik.

595 Nutdisajastatud konventsiooni nr 108 seletuskirja punkt 78.

596 ELK, C-398/15, Camera di Commercio, Industria, Artigianato e Agricoltura di Lecce vs. Salvatore Manni,
9. marts 2017, punktid 47 ja 60.
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Vastuvaite rahuldamise tulemusel ei tohi vastutav to6tleja asjaomaseid andmeid
enam toddelda. Andmesubjekti andmetega enne vaidlustamist tehtud to6tlemistoi-
mingud jadvad siiski diguspdraseks.

Oigus esitada vastuvaiteid andmete otseturunduse eesmargil
tootlemise kohta

Isikuandmete kaitse Gldmaaruse artikli 21 16ige 2 sdtestab eridiguse esitada vastu-
vditeid isikuandmete kasutamisele otseturunduse eesmargil, tdpsustades e-privaat-
suse direktiivi artiklit 13. See 6igus on satestatud ka niiidisajastatud konventsioonis
nr 108 ja Euroopa Néukogu soovituses otseturunduse kohta**”. Niidisajastatud kon-
ventsiooni nr 108 seletuskirjas selgitatakse, et otseturunduse eesmargil andmete
tootlemisele vastuvdidete esitamine peab I6ppema kdnealuste isikuandmete tingi-
musteta kustutamise véi eemaldamisega®®®.

Andmesubjektil on 6igus esitada millal tahes ja tasuta vastuvaiteid oma isikuand-
mete otseturunduse eesmargil kasutamise kohta. Andmesubjekte tuleb sellest digu-
sest selgelt teavitada, tehes seda mis tahes muust teabest eraldi.

Oigus esitada vastuviiteid automatiseeritud vahendite teel

Kui isikuandmeid kasutatakse ja toddeldakse infolihiskonna teenuste jaoks, voib
andmesubjekt kasutada 6igust esitada vastuvaiteid enda isikuandmete totlemisele
automatiseeritud vahendite teel.

Infothiskonna teenused on maaratletud kui teenused, mida tavaliselt osutatakse
tasu eest, eemalt elektrooniliselt ja teenusesaaja isikliku taotluse alusel”.

Infotihiskonna teenuseid pakkuvate vastutavate t66tlejate kasutuses peavad olema
asjakohased tehnilised korraldused ja menetlused tagamaks, et digust esitada vas-
tuvaiteid automaatvahenditega saab téhusalt kasutada®®. Naiteks voib see hélmata

597 Euroopa Néukogu ministrite komitee (1985), Recommendation Rec(85)20 to member states on the
protection of personal data used for the purposes of direct marketing, 25. oktoober 1985, artikli 4
16ige 1.

598 Nuudisajastatud konventsiooni nr 108 seletuskirja punkt 79.

599 Direktiiv 98/34/EU (millega nahakse ette tehnilistest standarditest ja eeskirjadest ning infothiskonna
teenuste eeskirjadest teatamise kord), mida on muudetud direktiiviga 98/48/EU, artikli 1 punkt 2.

600 Isikuandmete kaitse Uldmédaruse artikli 21 Idige 5.
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kipsiste blokeerimist veebilehtedel voi internetilehekilgede sirvimise jalgimise
valjalilitamist.

Oigus esitada vastuvaiteid to6tlemise kohta teadus- véi
3jaloouuringute voi statistilistel eesmargil

ELi 6iguse kohaselt tuleb teadusuuringuid télgendada laialt, sealhulgas naiteks teh-
noloogia arendamine ja tutvustamine, alusuuringud, rakendusuuringud ja erasektori
rahastatavad teadusuuringuds®'. Ajaloouuringud hélmavad ka genealoogiauuringuid,
kusjuures madrust ei kohaldata surnute suhtes®®?, Statistiline eesmark tdhendab
koiki isikuandmete kogumise ja to6tlemise toiminguid, mida on vaja statistika-
uuringuteks véi statistika koostamiseks®®3. Ka isikuandmete teadusuuringute ees-
margil téotlemise vaidlustamisel on diguslikuks aluseks andmesubjekti eriolukord®®.
Ainus erand on vajadus t6ddelda andmeid avalikes huvides olevate Glesannete tdit-
miseks. Samas ei kohaldata digust andmete kustutamisele siis, kui to6tlemine on
vajalik (avaliku huvi péhjustel voi mitte) teadus- voi ajaloouuringute voi statistika
eesmargils®,

Isikuandmete kaitse Gldmaarus tasakaalustab teadus-, statistiliste v6i ajaloouurin-
gute ndudeid ning andmesubjektide digusi artiklis 89 satestatud konkreetsete kait-
semeetmete ja eranditega. Seega véidakse liidu véi liikmesriigi digusaktides sates-
tada erandid digusest esitada vastuvaiteid, kui see digus muudab teadusuuringu
eesmarkide saavutamise tdendoliselt véimatuks vdi kahjustab neid tugevalt ning kui
sellised erandid on nende eesmarkide saavutamiseks vajalikud.

Euroopa Noukogu diguses on niiidisajastatud konventsiooni nr 108 artikli 9 16ikes 2
satestatud, et andmesubjektide diguste, sealhulgas vaidlustamise diguse piirangud
voidakse seaduses sdtestada andmete to6tlemisel arhiveerimise eesmargil avalikes
huvides, teadus- vdi ajaloouuringute voi statistilistel eesmargil, kui puudub andme-
subjektide diguste ja péhivabaduste rikkumise dratuntav risk.

Samas tunnistatakse seletuskirjas (punkt 41) ka, et andmesubjektidel peab olema
voimalus anda ndusolek ainult teatud uurimisvaldkondadele v6i uurimisprojektide

601 Ibid., pohjendus 159.

602 Ibid., pohjendus 160.

603 Ibid., pdhjendus 162.

604  Ibid., artikli 21 16ige 6.

605  Ibid., artikli 17 16ike 3 punkt d.
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osadele ulatuses, mida véimaldab kavandatud eesmadrk, ja esitada vastuvaiteid, kui
nad leiavad, et téotlemine méjutab liiga nende digusi ja vabadusi, ilma et selleks
oleks diguspdrast péhjust.

Teisisdnu peetakse sellist tootlemist juba eelnevalt sobivaks, kui on olemas muud
kaitsemeetmed ja toimingud valistavad pdhiméotteliselt igasuguse sellise teabe
kasutamise, mis on saadud konkreetset isikut puudutavate otsuste v6i meetmete
jaoks.

6.1.7. Automatiseeritud to6tlusel pohinevate
Uksikotsuste tegemine, sealhulgas
profiilianaltis

Automaatotsused tehakse té6deldud isikuandmete alusel tdiesti automaatselt ja
ilma inimese sekkumiseta. ELi diguses ei tohi andmesubjektide suhtes kohaldada
automaatotsuseid, millel on 6iguslik mdju véi sarnane markimisvadrne méju. Olu-
korras, kus sellised otsused véivad oluliselt méjutada isikute elu, sest on seotud nai-
teks krediidivoimelisuse, e-varbamise, tootulemuste, kditumise voi usaldusvaarsuse
anallidsiga, on negatiivsete tagajargede valtimiseks vaja konkreetseid kaitsemeet-
meid. Automaatotsuste tegemine hélmab isikuandmete mis tahes automaattéotle-
mises seisnevat profiilianaliitsi, millega hinnatakse ,fuusilise isikuga seotud isiklikke
aspekte, mille eesmadrk on eelkdige selliste aspektide analiisimine ja prognoosi-
mine, mis on seotud td6tulemuste, majandusliku olukorra, tervise, isiklike eelistuste
vOi huvide, usaldusvaarsuse voi kaitumise, asukoha vai likumisega s,

Naide: tulevase kliendi krediidivoimelisuse kiireks hindamiseks koguvad
krediidiinfoagentuurid teatud andmeid, nditeks andmeid, kuidas klient on
hallanud oma laenu- ja teenuse-/tarbimiskontosid, kliendi eelmisi aadresse
ning avalikest allikatest saadud teavet, naiteks valijate nimekirja, avalikke
dokumente (sh kohtulahendeid) v6i pankroti- ja maksejouetuse andmeid.
Need isikuandmed sisestatakse seejarel hindamisalgoritmi, millega arvuta-
takse tldvaartus, mis naitab voimaliku kliendi krediidivoimelisust.

Artikli 29 té6rihma vaitel on 6igus, et isiku suhtes ei tehta otsuseid, mis vdivad
pohjustada andmesubjektile diguslikke tagajargi véi mis teda oluliselt méjutavad,

606 Ibid., pohjendus 71, artikli 4 16ige 4 ja artikkel 22.
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Gksnes andmete automaattdotlemise pdhjal, samavaarne lldise keeluga ega eelds,
et andmesubjekt peaks sellist otsust ise eelnevalt vaidlustamas®’.

Isikuandmete kaitse Gldmaaruse kohaselt vdib diguslike tagajargedega automaatot-
suste voi Uksikisikuid oluliselt mdjutavate otsuste tegemine olla siiski vastuvdetay,
kui see on vajalik lepingu sélmimiseks vdi vastutava t66tleja ja andmesubjekti vahe-
lise lepingu taitmiseks voi kui andmesubjekt on andnud selgesénalise ndusoleku.
Automaatotsuste tegemine on vastuvdetav ka siis, kui see on seadusega lubatud
ja kui andmesubjekti digused, vabadused ja digustatud huvid on néuetekohaselt
kaitstudeos.

Samuti satestatakse isikuandmete kaitse Gldmaaruses, et vastutava todtleja kohus-
tuste hulka seoses teabega, mis tuleb isikuandmete kogumisel esitada, kuulub
kohustus teavitada andmesubjekte automaatotsuste tegemisest, sealhulgas pro-
fiilianaliisiste®®. Oigus tutvuda andmetodotleja tdddeldavate isikuandmetega ei
muutu®'. Teave peab peale profiilianalliisi tegemise mainimise sisaldama ka sisulist
teavet, mis loogikat profiilianaliisis kasutatakse ja mis on to6tlemise prognoosita-
vad tagajarjed isikuteles™. Naditeks peab tervisekindlustusettevétja, kes teeb taot-
luste kohta automaatotsuseid, andma andmesubjektidele Gldteavet, kuidas algoritm
toimib ja mis tegurite jargi algoritm arvutab kindlustusmakseid. Samamoodi vdivad
andmesubjektid andmetega tutvumise diguse kasutamisel taotleda vastutavalt
tootlejalt teavet automaatotsuste tegemise kohta, samuti sisulist teavet kasutatava
loogika kohta®'2.

Andmesubjektidele antava teabe eesmark on tagada labipaistvus ja véimaldada
neil anda teavitatud néusolek, kui see on asjakohane, voi néuda inimese sekku-
mist. Vastutav tootleja on kohustatud votma sobivaid meetmeid andmesubjekti
diguste, vabaduste ja digustatud huvide kaitseks. See hélmab vahemalt digust
nduda vastutavalt tootlejalt inimsekkumist ja andmesubjekti véimalust véljen-
dada oma seisukohta ning vaidlustada otsus, mis péhineb tema isikuandmete
automaattodtiemisels®.

607  Artikli 29 toorihm (2017), Guidelines on Automated Individual Decision-Making and profiling for the
purposes of Regulation 2016/679, WP 251, 3. oktoober 2017, Ik 15.

608 Isikuandmete kaitse Uldmaaruse artikli 22 Idige 2.
609 Ibid., artikkel 12.

610 Ibid., artikkel 15.

611 Ibid., artikli 13 I6ike 2 punkt f.

612 Ibid., artikli 15 l6ike 1 punkt h.

613 Ibid,, artikli 22 Idige 3.
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Artikli 29 t66rihm on esitanud tdiendavad suunised automaatotsuste tegemise
kohta isikuandmete kaitse Gldmadruse raamess™.

Euroopa Noukogu diguse kohaselt on isikutel digus, et nende kohta ei tehta otsust,
mis maéjutab neid oluliselt ja mis pdhineb ksnes andmete automatiseeritud too6tle-
misel, iima nende seisukohti arvestamata®’®. Néue arvestada andmesubjekti seisu-
kohtadega, kui otsused pdhinevad iiksnes andmete automaattoétlemisel, tahendab,
et andmesubjektil on 6igus selliseid otsuseid vaidlustada ning tal peab olema véi-
malus vaidlustada vastutava todtleja kasutatavate isikuandmete mis tahes ebadig-
susi, ning vaidlustada kisimus, kas tema suhtes kohaldatud profiilianaltis on asja-
kohane¢'s. Uksikisik ei saa seda digust siiski kasutada, kui automaatotsus on lubatud
seadusega, mida kohaldatakse vastutava tdotleja suhtes ja milles on sdtestatud ka
andmesubjekti diguste, vabaduste ja digustatud huvide kaitse asjakohased meet-
med. Lisaks on andmesubjektidel digus saada taotluse korral teavet andmetdotiuse
aluseks olevate péhjenduste kohta®”. Nlidisajastatud konventsiooni nr 108 sele-
tuskirjas on krediidihindamise naide. Uksikisikutel peab olema 6igus saada teavet
peale positiivse voi negatiivse hindamisotsuse kohta ka nende isikuandmete t66t-
lemise aluseks olnud loogika kohta, mille tulemusel otsus tehti. Nende elementide
madistmine aitab tdhusalt kasutada muid olulisi kaitsemeetmeid, nditeks digust esi-
tada vastuvaiteid ja digust esitada kaebus pddevale asutuseles’.

Profiilianallitsi soovitus ei ole diguslikult siduv, kuid selles tapsustatakse isikuand-
mete kogumise ja to6tlemise tingimusi profiilianaliitsi kontekstisé?. Soovituses on
satted vajaduse kohta tagada, et tootlemine profiilianaliitsi kontekstis peab olema
diglane, seaduslik ja proportsionaalne ning toimuma kindlaksmaaratud ja 6iguspa-
rastel eesmarkidel. Selles on ka satted teabe kohta, mida vastutavad to6tlejad pea-
vad andma andmesubjektidele. Soovituses kasitletakse samuti andmekvaliteedi
pohimatet, mille kohaselt peavad vastutavad to6tlejad votma meetmeid andmete
ebabigsust pohjustavate tequrite parandamiseks, profiilianaliisi riskide voi vigade

614  Artikli 29 toorihm (2017), Guidelines on Automated individual decision-making and Profiling for the
purposes of Regulation 2016/679, WP 251, 3. oktoober 2017.

615 Nutdisajastatud konventsiooni nr 108 artikli 9 I6ike 1 punkt a.
616 Nuudisajastatud konventsiooni nr 108 seletuskirja punkt 75.
617 Nutdisajastatud konventsiooni nr 108 artikli 9 Idike 1 punkt c.
618 Nuldisajastatud konventsiooni nr 108 seletuskirja punkt 77.

619 Euroopa Noukogu ministrite komitee (2010), Recommendation CM/Rec(2010)13 of the Committee
of Ministers to member states on the protection of individuals with regard to automatic processing of
personal data in the context of profiling, 23. november 2010, artikli 5 Idige 5.
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piiramiseks ning kasutatavate andmete ja algoritmide kvaliteedi regulaarseks
hindamiseks.

6.2. Oiguskaitsevahendid, vastutus,
karistused ja hiivitamine

Pohipunktid

Nuddisajastatud konventsiooni nr 108 kohaselt tuleb konventsiooniosaliste digusakti-
dega ette naha asjakohased diguskaitsevahendid ja karistused juhtudeks, kui rikutakse
o6igust isikuandmete kaitsele.

ELis on isikuandmete kaitse ildmadruses satestatud diguskaitsevahendid andmesub-
jektidele nende 6iguste rikkumise korral ning karistused vastutavatele tootlejatele ja
volitatud téotlejatele, kes ei tdida madruse satteid. Maaruses on satestatud ka 6igus
hivitisele ja vastutus.

Andmesubjektidel on 6igus esitada jarelevalveasutusele kaebus maaruse vdideta-
vate rikkumiste kohta ning 6igus tohusale diguskaitsevahendile ja hivitisele.

Toéhusa diguskaitsevahendi diguse kasutamisel vdivad tksikisikuid esindada and-
mekaitse valdkonnas tegutsevad mittetulundusiihingud.

Vastutav voi volitatud to6tleja vastutab rikkumise tagajarjel tekkinud materiaalse
ja immateriaalse kahju eest.

Jarelevalveasutustel on 6igus maarata maaruse rikkumise eest haldustrahve sum-
mas kuni 20 000 000 eurot voi ettevétja korral 4% kogu tema Glemaailmsest aas-
takaibest - olenevalt sellest, kumb on suurem.

Andmesubjektid voivad andmekaitsediguse rikkumiste korral viimase abinduna ja tea-
tud tingimustel p66rduda Euroopa Inimdiguste Kohtu poole.

Igal fGusilisel voi juriidilisel isikul on aluslepingutes satestatud tingimustel digus esitada
Euroopa Liidu Kohtule kaebus Euroopa Andmekaitsendukogu mis tahes otsuse tihis-
tamise kohta.

Euroopas ei piisa isikuandmete tagamiseks digusaktide vastuvétmisest. Euroopa
andmekaitse-eeskirjade toimimiseks on vaja luua mehhanismid, mis véimaldavad
Uksikisikutel votta meetmeid oma diguste rikkumiste vastu ja taotleda kahju hivita-
mist. Oluline on ka, et jarelevalveasutustel oleks digus maarata téhusaid, hoiatavaid
ja rikkumisega proportsionaalseid karistusi.
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Andmekaitsedigusest tulenevaid digusi saab kasutada isik, kelle digused on ohus
(andmesubjekt). Samas voivad andmesubjekte nende 6iguste kasutamisel esin-
dada ka teised isikud, kes vastavad riigi 6igusaktide alusel teatud nduetele. Mitme
riigisisese digusakti kohaselt peavad lapsi ja vaimupuudega isikuid esindama nende
eestkostjad®?°. ELi andmekaitsediguse kohaselt véivad jarelevalveasutuse voi kohtu
poole poérdumisel esindada andmesubjekti ka Gthendused, kelle diguspdrane ees-
mark on edendada andmekaitsedigusic?'.

6.2.1. Oigus esitada jarelevalveasutusele kaebus

Nii Euroopa Noukogu kui ka ELi 6iguse kohaselt on Gksikisikutel digus esitada taot-
lusi ja kaebusi padevale jarelevalveasutusele, kui nad leiavad, et nende isikuand-
meid ei ole t66deldud kooskélas digusaktidega.

Nludisajastatud konventsioonis nr 108 tunnustatakse andmesubjektide digust
saada jarelevalveasutuselt abi konventsiooniga antud diguste teostamisel, olene-
mata kodakondsusest voi elukohasté?2. Abitaotluse véib tagasi likata ainult erand-
likel asjaoludel ning andmesubjektid ei pea kandma abistamiskulusid ega maksma
sellega seotud tasusids?.

Sarnased sdtted leiduvad ka ELi 6igussisteemis. Isikuandmete kaitse Gldmaaruses
noutakse, et jarelevalveasutused votaksid meetmeid kaebuste esitamise lihtsusta-
miseks, koostades naiteks elektroonilise kaebusvormi¢?*. Andmesubjekt vaib esi-
tada kaebuse jarelevalveasutusele liikmesriigis, kus on tema alaline elukoht, t66koht
voi vdidetava rikkumise toimumiskoht®?>. Kaebusi tuleb uurida ja jarelevalveasutus
peab teavitama asjaomast isikut kaebuse menetlemise tulemusest®2.

620 FRA (2015), Lapse 6igusi késitleva Euroopa biguse kasiraamat, Luxembourg, Euroopa Liidu Véljaannete
Talitus; FRA (2013), Legal capacity of persons with intellectual disabilities and persons with mental
health problems, Luxembourg, Euroopa Liidu Véljaannete Talitus.

621 Isikuandmete kaitse Gldmaaruse artikkel 80.

622 Nuudisajastatud konventsiooni nr 108 artikkel 18.
623 Ibid., artiklid 16-17.

624 Isikuandmete kaitse Gldmaaruse artikli 57 Idige 2.
625 Ibid., artikli 77 16ige 1

626 Ibid,, artikli 77 Ioige 2.
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ELi institutsioonide véi asutuste tehtud véimalikest rikkumistest véib teatada
Euroopa Andmekaitseinspektoriles?’. Kui ta ei ole kuue kuu jooksul vastanud, tahen-
dab see, et kaebus on tagasi likatud. Euroopa Andmekaitseinspektori otsuste peale
saab esitada kaebusi Euroopa Liidu Kohtule maaruse (EU) nr 45/2001 raames, mil-
lega pannakse ELi institutsioonidele ja asutustele andmekaitse-eeskirjade jargimise
kohustus.

Tagatud peab olema vdimalus kaevata riikliku jarelevalveasutuse otsus kohtusse.
See vdimalus peab olema nii andmesubjektidel kui ka vastutavatel ja volitatud to6t-
lejatel, kes on osalenud jérelevalveasutuse algatatud menetluses.

Naide: 2017. aasta septembris trahvis Hispaania andmekaitseamet Facebooki
mitme andmekaitse-eeskirja rikkumise eest. Jarelevalveasutus kritiseeris
suhtlusvérgustikku isikuandmete, sealhulgas eriliiki isikuandmete kogu-
mise, sdilitamise ja todtlemise parast reklaami eesmargil ja ilma andmesub-
jekti ndusolekuta. Otsus pohines jarelevalveasutuse omal algatusel tehtud
uurimisel.

6.2.2. Oigus tdhusale diguskaitsevahendile

Lisaks digusele esitada jarelevalveasutusele kaebus peab isikutel olema 6igus tdhu-
sale diguskaitsevahendile ja hagi esitamisele kohtusse. Oigus diguskaitsevahendile
on Euroopa 6igustraditsioonis hasti sdtestatud ning seda tunnustatakse péhidigu-
sena nii ELi péhidiguste harta artikli 47 kui ka Euroopa iniméiguste ja péhivabaduste
kaitse konventsiooni artikli 13 alusel®?.

ELi diguse kohaselt on oluline, et andmesubjektidele oleks tagatud tdhusad igus-
kaitsevahendid nende diguste rikkumise korral, mis ilmneb selgesti nii isikuandmete
kaitse Gildmaaruse satetest (kus kehtestatakse digus téhusale diguskaitsevahen-
dile jarelevalveasutuste, vastutavate tootlejate voi volitatud toétlejate vastu) kui ka
Euroopa Liidu Kohtu kohtupraktikast.

627 Euroopa Parlamendi ja néukogu 18. detsembri 2000. aasta maarus (EU) nr 45/2001 iksikisikute kaitse
kohta isikuandmete to6tlemisel thenduse institutsioonides ja asutustes ning selliste andmete vaba
likumise kohta, EUT 2001 L 8.

628 Vit naiteks EIK, Karabeyoglu vs. Tiirgi, nr 30083/10, 7. juuni 2016; EIK, Mustafa Sezgin Tanrikulu vs. Tiirgi,
nr27473/06, 18. juuli 2017.
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Ndide: kohtuasjas Schrems®?® tunnistas Euroopa Liidu Kohus kehtetuks
programmi Safe Harbor kaitse piisavuse otsuse. Nimetatud otsusega lubati
andmete rahvusvahelist edastamist EList USA organisatsioonidele, kes on
end ise sertifitseerinud programmi Safe Harbor raames. ELK leidis, et prog-
rammil Safe Harbor on mitu puudust, mis ohustavad ELi kodanike p&hioi-
gusi eraelu puutumatuse kaitsele, isikuandmete kaitsele ja digust téhusale
diguskaitsevahendile.

Seoses eraelu puutumatuse ja andmekaitsediguste rikkumisega réhutas
Euroopa Liidu Kohus, et USA digusaktidega antakse teatud ametiasutustele
juurdepaads liikkmesriikidelt USA-le edastatud isikuandmetele ja lubatakse neil
neid t6ddelda viisil, mis on vastuolus andmete edastamise esialgse eesmar-
giga ja Uletab riigi julgeoleku kaitseks rangelt vajalikku ja proportsionaalset.
Toéhusa diguskaitsevahendi diguse kohta markis kohus, et andmesubjekti-
del ei olnud haldus- ega kohtulikke diguskaitsevahendeid, et véimaldada
neil asjakohasel juhul tutvuda enda isikuandmetegga, neid parandada ega
kustutada. ELK leidis, et 6igusakt, milles ei ole andmesubjektile ette nahtud
Ghtki véimalust kasutada éiguskaitsevahendeid, et oma isikuandmetega
tutvuda véi lasta neid parandada véi kustutada, ,eijargi [...] harta artiklis 47
satestatud pohidiguse téhusale kohtulikule kaitsele péhisisu”. Kohus toonitas,
et diguseeskirjade jargimist tagava diguskaitsevahendi olemasolu tuleneb
digusriigi pohimottest.

Uksikisikud, vastutavad véi volitatud té6tlejad, kes soovivad vaidlustada jareleval-
veasutuse diguslikult siduva otsuse, vdivad esitada kohtule hagi®°. Mdistet , otsus”
tuleb télgendada laialt, h6lmates jarelevalveasutuste uurimis-, karistus- ja loaand-
mise volitusi, samuti kaebuste rahuldamata jatmise voi tagasilikkamise otsuseid.
Kohtule esitatava hagi esemeks ei saa siiski olla diguslikult mittesiduvad meetmed,
nditeks jarelevalveasutuse arvamused vdi nduanded®'. Hagi tuleb esitada selle liik-
mesriigi kohtutele, kus asjaomane jarelevalveasutus on asutatuds2.

Kui vastutav voi volitatud to6tleja rikub andmesubjekti 6igusi, on andmesubjekti-
del digus esitada kohtule kaebus®33. Vastutava véi volitatud té6tleja vastu algatatud

629 ELK, (-362/14, Maximillian Schrems vs. Data Protection Commissioner [suurkoda], 6. oktoober 2015.
630 Isikuandmete kaitse tldmaaruse artikkel 78.

631 Ibid., pdhjendus 143.

632 Ibid., artikli 78 l6ige 3.

633 Ibid., artikkel 79.
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menetluste korral on eriti oluline, et Giksikisikutel oleks véimalus valida, kuhu hagi
esitada. Nad voivad seda teha kas liilkmesriigis, kus vastutav véi volitatud todtleja
on asutatud, véi likmesriigis, kus on andmesubjekti alaline elukoht®*4. Teine vdima-
lus lihtsustab Uksikisikute diguste kasutamist, sest vdimaldab esitada hagisid elu-
kohariigis ja tuttavas diguskorras. Vastutavate ja volitatud to6tlejate vastu algata-
tud menetluse koha piiramine liikmesriigiga, kus need on asutatud, voib takistada
muudes lilkkmesriikides elavaid andmesubjekte kohtumenetluse algatamisel, sest
sellega kaasneks reisi- ja lisakulud ning menetlus véib toimuda véorkeeles ja valis-
riigi 6iguskorras. Ainus erand on juhtumid, kus vastutav véi volitatud too6tleja on
avaliku sektori asutus ja tootlemine toimub avaliku véimu teostamisel. Sellisel juhul
on hagi menetlemise padevus ainult asjaomase avaliku sektori asutuse riigisisestel
kohtutel®%.

Kuigi enamasti teevad andmekaitse-eeskirjadega seotud juhtumite kohtuotsuseid
likmesriikide kohtud, véidakse ménikord juhtumeid esitada Euroopa Liidu Kohtule.
Esimene vdimalus on, kui andmesubjekt, vastutav véi volitatud todtleja voi jdrele-
valveasutus esitab Euroopa Andmekaitsenéukogu otsuse kohta tihistushagi. Hagi
suhtes kohaldatakse siiski Euroopa Liidu toimimise lepingu artikli 263 tingimusi, mis
téhendab, et hagi on vastuvéetay, kui fiusilised ja juriidilised isikud tdendavad, et
andmekaitsendukogu otsus puudutab neid otseselt ja isiklikult.

Teine stsenaarium on seotud Euroopa Liidu institutsioonide v6i asutustega, kes t66t-
levad isikuandmeid ebaseaduslikult. Kui ELi institutsioonid rikuvad andmekaitse
digusakte, véivad andmesubjektid esitada hagi otse Euroopa Liidu Kohtu osaks ole-
vale Uldkohtule. Uldkohus vastutab esimeses astmes kaebuste eest, mis kasitlevad
ELi diguse rikkumisi ELi institutsioonides. Seega véib Uldkohtule esitada ka kaebusi
Euroopa Andmekaitseinspektori kui ELi institutsiooni vastu®e.

Ndide: kohtuasi Bavarian Lager®®” kasitles juhtumit, kus ettevdte esitas
Euroopa Komisjonile taotluse, et tutvuda komisjoni korraldatud ja vaide-
tavalt ettevéttega seotud juriidiliste kiisimustega seotud koosoleku proto-
kolli taisversiooniga. Komisjon likkas ettevotte juurdepddsutaotiuse tagasi

634 Ibid,, artikli 79 loige 2.

635 Ibid.

636 Maaruse (EU) nr 45/20071 artikli 32 Igige 3.

637 ELK, C-28/08 P, Euroopa Komisjon vs. The Bavarian Lager Co. Ltd [suurkoda], 29. juuni 2010.
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Glekaalukate andmekaitsehuvide téttu®®. Bavarian Lager esitas ELi institut-
sioonide andmekaitse madruse artikli 32 alusel otsuse kohta kaebuse Esi-
mese Astme Kohtule (Uldkohtu eelkéija). Oma otsusega (kohtuasjas T-194/04,
The Bavarian Lager Co. Ltd vs. Euroopa Uhenduste Komisjon) tiihistas Esimese
Astme Kohus komisjoni otsuse, millega jdeti rahuldamata kaebuse esitaja
juurdepdasu taotlus. Euroopa Komisjon kaebas otsuse edasi Euroopa Liidu
Kohtusse.

Euroopa Liidu Kohus otsustas (suurkojas) tihistada Esimese Astme Kohtu
otsuse ja kinnitas, et Euroopa Komisjon likkas tagasi taotluse tutvuda koos-
oleku protokolli taisversiooniga pdhjusel, et kaitsta koosolekul osalenute
isikuandmeid. ELK leidis, et komisjon toimis digesti, keeldudes selle teabe
avalikustamisest, sest osalejad ei olnud andnud ndusolekut isikuandmete
avalikustamiseks. Lisaks ei tdendanud Bavarian Lager selle teabega tutvu-
mise vajalikkust.

Andmesubjektid, jarelevalveasutused, vastutavad véi volitatud tootlejad voivad
paluda riigisisestes kohtumenetlustes riigisisesel kohtul esitada Euroopa Liidu Koh-
tule taotlus selgituste saamiseks ELi institutsioonide, organite véi asutuste digusak-
tide télgendamise ja kehtivuse kohta. Selliseid selgitusi nimetatakse eelotsusteks.
Need ei ole otsesed diguskaitsevahendid kaebuse esitajale, ent eelotsuste abil
saavad liikmesriikide kohtud tagada, et tdlgendavad ELi 6igusakte digesti. Eelotsu-
semehhanismi kaudu jéudsid Euroopa Liidu Kohtusse olulised kohtuasjad - naiteks
Digital Rights Ireland ja Kdrntner Landesregierung jt®*° ning Schrems®4° -, mis on ELi
andmekaitsedigust tugevalt mdjutanud.

Ndide: Digital Rights Ireland ja Karntner Landesregierung jté#! olid liidetud
kohtuasjad, mille esitasid lirimaa kérgema astme kohus (High Court) ja Aust-
ria konstitutsioonikohus seoses direktiivi 2006/24/EU (andmete séilitamise
direktiiv) vastavusega ELi andmekaitsedigusele. Austria konstitutsioonikohus

638 Argumendi anallis: vt Euroopa Andmekaitseinspektor (2011), Public access to documents containing

personal data after the Bavarian Lager ruling, Brissel, Euroopa Andmekaitseinspektor.

639 ELK, lidetud kohtuasjad C-293/12 ja (-594/12, Digital Rights Ireland Ltd vs. Minister for

Communications, Marine and Natural Resources jt ja Karntner Landesregierung jt [suurkoda],
8. aprill 2014.

640 ELK, C-362/14, Maximillian Schrems vs. Data Protection Commissioner [suurkoda], 6. oktoober 2015.
641 ELK, liidetud kohtuasjad C-293/12 ja (-594/12, Digital Rights Ireland Ltd vs. Minister for

Communications, Marine and Natural Resources jt ja Kdrntner Landesregierung jt [suurkoda],
8. aprill 2014.
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esitas Euroopa Liidu Kohtule kiisimusi direktiivi 2006/24/EU artiklite 3-9
kehtivuse kohta ELi péhidiguste harta artiklite 7, 9 ja 11 kontekstis. Nende
hulgas oli kiisimus, kas Austria foderaalse sideseaduse teatud satted, mis
kasitlevad andmete sailitamise direktiivi Glevdtmist, on vastuolus endise
andmekaitsedirektiivi ja ELi institutsioonide andmekaitse mdaruse teatud
aspektidega.

Kohtuasjas Kdrntner Landesregierung jt markis ks konstitutsioonikohtu
menetluses osalenud kaebuse esitajaid, hr Seitlinger, et kasutab telefoni,
internetti ja e-posti nii todeesmargil kui ka eraviisiliselt. Sellest tulenevalt
liigub tema saadetav ja vastu vdetav teave avalikes sidevorkudes. Austria
2003. aasta sideseaduse kohaselt on tema teenuseosutajal diguslik kohus-
tus koguda ja sdilitada andmeid tema vérgukasutuse kohta. Hr Seitlinger
leidis, et tema isikuandmete selline kogumine ja sailitamine oli teabe vérgu
kaudu saatmise ja vastuvotmise tehnilise eesmargi taitmiseks ebavajalik.
Samuti ei olnud nende andmete kogumist ja sdilitamist vaja arveldamiseks.
Hr Seitlinger markis, et ta ei olnud andnud ndusolekut oma isikuandmete
kasutamiseks, mida koguti ja sdilitati Austria 2003. aasta sideseaduse téttu.

Hr Seitlinger esitas sel pdhjusel hagiavalduse Austria konstitutsioonikohtule,
vdites, et tema sideteenuse osutajale madratud kohustuste tditmisega riku-
takse talle ELi pohidiguste harta artikliga 8 tagatud pdhidigusi. Arvestades,
et Austria digusaktidega rakendati ELi 6igust (sel ajal andmete sailitamise
direktiivi), edastas Austria konstitutsioonikohus asja Euroopa Liidu Kohtule,
et see otsustaks, kas direktiiv on kooskdlas ELi pdhidiguste hartas sdtestatud
digusega eraelu puutumatusele ja andmekaitsele.

Euroopa Liidu Kohtu suurkoda tegi kohtuasjas otsuse, mille tulemusena tihis-
tati ELi andmete sdilitamise direktiiv. ELK leidis, et direktiiviga kaasnes eraelu
puutumatuse ja andmekaitse péhidiguse eriti raske riive, mis ei piirdunud
rangelt vajalikuga. Direktiiviga taotleti digusparast eesmarki, sest see voi-
maldas riigi ametiasutustele lisavdimalusi raskete kuritegude uurimiseks ja
nende eest vastutusele votmiseks ning oli seega vaartuslik vahend krimi-
naaluurimises. Euroopa Liidu Kohus markis siiski, et pdhidiguste piiranguid
tuleks kohaldada ainult siis, kui need on hadavajalikud, ning nendega peak-
sid kaasnema selged ja tapsed eeskirjad nende kohaldamisala kohta ning
Uksikisikute kaitsemeetmed.




Andmesubjektide igused ja nende diguste joustamine

ELK seisukoht oli, et direktiiv ei taitnud vajalikkuse hindamise eesmarki.
Esiteks ei kehtestatud direktiiviga selgeid ja tapseid eeskirju, mis piiraksid
sekkumise ulatust. Sdilitatavate andmete ja raskete kuritegude seose néud-
mise asemel kohaldati direktiivi kdigi elektrooniliste sidevahendite kdigi
kasutajate metaandmete suhtes. Seega oli tegu sekkumisega peaaegu kogu
ELi elanikkonna eraelu puutumatuse ja andmekaitse digustesse, mida véib
pidada ebaproportsionaalseks. See ei hélmanud tingimusi, mis piiraksid isi-
kuandmetega tutvumist volitatud isikutele, samuti ei kohaldatud sellise juur-
depdasu suhtes menetlustingimusi, nditeks nduet saada enne juurdepadsu
haldusasutuse véi kohtu heakskiit. Direktiivis ei olnud satestatud selgeid
kaitsemeetmeid sdilitatavate andmete kaitseks. Direktiiv ei taganud seega
andmete téhusat kaitset kuritarvitamise riski ning andmetele ebaseadusliku
juurdepadsu ja nende ebaseadusliku kasutamise eest®42,

Pohimaétteliselt peab Euroopa Liidu Kohus eelotsuse kiisimustele vastama ega saa
eelotsuse tegemisest keelduda péhjusel, et vastus ei oleks algset kohtuasja arves-
tades asjakohane ega digeaegne. Keelduda saab siiski juhul, kui kisimus ei kuulu
ELK pddevusvaldkonda®*. ELK teeb otsuse ainult eelotsusetaotluse péhielementide
kohta, kuid riigisisene kohus sdilitab padevuse esialgse kohtuasja lahendamisel®44.

Euroopa Noukogu diguse kohaselt peavad konventsiooniosalised kehtestama
niddisajastatud konventsiooni nr 108 satete rikkumise korral kasutatavad asjako-
hased kohtu- ja kohtuvalised diguskaitsevahendid®*. Euroopa inimdiguste ja pohi-
vabaduste kaitse konventsiooni artikli 8 vaidetavaid andmekaitsediguste rikkumisi
Euroopa inimdiguste ja pdhivabaduste kaitse konventsiooni osalisriigi poolt véib
lisaks esitada Euroopa Iniméiguste Kohtule, kui kéik kdttesaadavad riigisisesed
diguskaitsevahendid on ammendatud. Euroopa Inimdiguste Kohtule esitatud hagi
Euroopa inimdiguste ja péhivabaduste kaitse konventsiooni artikli 8 rikkumise kohta
peab vastama ka muudele vastuvdetavuse kriteeriumidele (Euroopa inimoiguste ja
pohivabaduste kaitse konventsiooni artiklid 34-35)6¢.

642 ELK, liidetud kohtuasjad C-293/12 ja (-594/12, Digital Rights Ireland Ltd vs. Minister for
Communications, Marine and Natural Resources jt ja Karntner Landesregierung jt [suurkoda],
8. aprill 2014, punkt 69.

643 ELK, (-244/80, Pasquale Foglia vs. Mariella Novello (nr 2), 16. detsember 1981; ELK, C-467/04,
Kriminaalasi vs. Gasparini jt, 28. september 2006.

644 ELK, ¢-438/05, International Transport Workers’ Federation, Finnish Seamen’s Union vs. Viking Line ABP.
0U Viking Line Eesti [suurkoda], C-438/05, 11. detsember 2007, punkt 85.

645 Nutdisajastatud konventsiooni nr 108 artikkel 12.
646 Euroopa inimoiguste ja pohivabaduste kaitse konventsiooni artiklid 34-37.
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Kuigi Euroopa Iniméiguste Kohtule v6ib avaldusi esitada ainult konventsiooniosa-
liste vastu, voidakse nendes kaudselt kasitleda ka eradiguslike isikute tegevust voi
tegevusetust, kui konventsiooniosaline ei ole tditnud Euroopa inimdiguste ja pdhiva-
baduste kaitse konventsioonist tulenevaid positiivseid kohustusi ega taganud oma
digusaktidega piisavat kaitset andmekaitsediguste rikkumiste eest.

Naide: kohtuasjas K.U. vs. SoomeS* viitis kaebuse esitaja (alaealine), et tema
kohta oli interneti tutvumiskohas avaldatud seksuaalse alatooniga kuulutus.
Teenuseosutaja keeldus Soome diguses satestatud konfidentsiaalsusko-
hustuse téttu avaldamast teabe avaldaja nime. Kaebuse esitaja vaitis, et
olukorras, kus eraisik avaldas tema kohta internetis siiistavaid andmeid, ei
olnud talle Soome digusaktidega tagatud piisavat kaitset. EIK leidis, et peale
kohustuse hoiduda meelevaldsest sekkumisest tksikisikute eraellu on riikidel
ka positiivsed kohustused, mis hélmavad selliste meetmete vastuvdtmist,
mille eesmark on tagada eraelu austamine ka tksikisikute omavaheliste
suhete valdkonnas. Selle juhtumi korral tulnuks selleks, et kaebuse esitajat
reaalselt ja tulemuslikult kaitsta, vétta tdhusaid meetmeid rikkuja isiku tuvas-
tamiseks ja talle stidistuse esitamiseks. Riik sellist kaitset siiski ei pakkunud
ning kohus jdreldas, et rikuti Euroopa iniméiguste ja péhivabaduste kaitse
konventsiooni artiklit 8.

Naide: kohtuasi Képke vs. Saksamaas®*® kasitles juhtumit, kus kaebuse esita-
jat kahtlustati varguses téokohal ja teda hakati seepdrast jalgima varjatud
videovalve abil. EIK jareldas, et kohtuasjas ei olnud marke, et riigi ametiasu-
tused ei olnud suutnud kaalutlusruumi piires tagada kaebuse esitajale tema
digust eraelu austamisele artikli 8 tshenduses ning seejuures samavaarselt
arvestada nii tédandja huvi kaitsta oma 6igust omandile kui ka avalikku
huvi tagada néuetekohane digusemadistmine. Seeparast tunnistati avaldus
vastuvdetamatuks.

Kui EIK leiab, et konventsiooniosaline on rikkunud Euroopa inimdiguste ja péhivaba-
duste kaitse konventsiooniga kaitstavat mis tahes digust, peab konventsiooniosa-
line EIK otsust taitma (Euroopa inimdiguste ja pdhivabaduste kaitse konventsiooni
artikkel 46). Taitemeetmete rakendamisel tuleb kéigepealt peatada rikkumine ja
voimalikult palju hivitada kaebuse esitajale tekkinud kahju. Kohtuotsuste taitmiseks

647 EIK, K.U. vs. Soome, nr 2872/02, 2. detsember 2008.
648 EIK, Kopke vs. Saksamaa (otsus), nr 420/07, 5. oktoober 2010.
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voib olla vaja ka ildmeetmeid, et tulevikus ennetada selliseid kohtu avastatud juh-
tumitega sarnanevaid rikkumisi kas 6igusaktide muutmise, kohtupraktika véi muude
meetmete abil.

Kui EIK leiab Euroopa iniméiguste ja péhivabaduste kaitse konventsiooni rikkumise,
voib kohus konventsiooni artikli 41 kohaselt maarata kaebuse esitajale asjaomase
konventsiooniosalise kulul diglase hivitise.

Oigus volitada mittetulunduslikku asutust, organisatsiooni véi
Uhendust

Isikuandmete kaitse Gldmaarus véimaldab uksikisikutel, kes esitavad jarelevalve-
asutusele kaebuse voi kohtule hagi, volitada ennast esitama mittetulundusihingut,
organisatsiooni voi Ghingut®*. Nende mittetulundusihingutel péhikirjalised eesmar-
gid peavad olema uldhuvides ja nad peavad tegutsema andmekaitse valdkonnas.
Nad véivad esitada kaebuse voi kasutada digust diguskaitsevahendile andmesub-
jekti(de) nimel. M&érus voimaldab liikmesriikidel otsustada - riigisisese diguse koha-
selt -, kas asutus voib esitada andmesubjektide nimel kaebusi ilma nimetatud and-
mesubjektide volituseta.

See esindusdigus véimaldab Uksikisikutel saada kasu selliste mittetulunduslike
Uksuste teadmistest ning organisatsiooni- ja finantssuutlikkusest, mis oluliselt liht-
sustab Uksikisikutele diguste kasutamist. Isikuandmete kaitse Gldmaarus véimaldab
neil tksustel esitada kollektiivhagisid mitme andmesubjekti nimel. See on kasulik ka
kohtusiusteemi toimimisele ja tdhususele, sest sarnased hagid riGhmitatakse ja neid
kasitletakse koos.

6.2.3. Vastutus ja 6igus hiivitisele

Oigus téhusale diguskaitsevahendile peab andma iiksikisikutele diguse nduda sel-
lise kahju hivitamist, mis on tekkinud nende isikuandmete té6tlemisel vastuolus
kohaldatavate digusaktidega. Vastutava ja volitatud tdotleja vastutus ebaseadus-
liku tootlemise korral on isikuandmete kaitse Gldmdaruses selgelt satestatud®°.
Madrusega antakse uksikisikutele digus saada vastutavalt voi volitatud tootlejalt
havitist nii materiaalse kui ka immateriaalse kahju eest ning maaruse pdhjendu-
ses satestatakse, et ,[k]ahju méistet tuleks Euroopa Kohtu praktikat arvestades

649 Isikuandmete kaitse Gldmaaruse artikkel 80.
650 Ibid., artikkel 82.
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tdlgendada laialt ja sellisel viisil, mis kajastab taielikult kdesoleva madruse eesmar-
ke"®*1, Vastutavad to6tlejad vastutavad ja voivad saada hivitisndudeid, kui nad ei
tdida madrusest tulenevaid kohustusi. Isikuandmete volitatud t66tleja vastutab to6t-
lemisel tekitatud kahju eest ainult siis, kui ta ei ole tditnud maaruse néudeid, mis on
suunatud konkreetselt volitatud téo6tlejatele, voi kui ta ei ole jarginud vastutava toot-
leja seaduslikke juhiseid vai on tegutsenud nende vastaselt. Kui vastutav véi voli-
tatud to6tleja on maksnud tdieliku hivitise, satestatakse isikuandmete kaitse Gld-
maaruses, et vastutav vdi volitatud todtleja voib nduda teistelt sama to6tlemisega
seotud vastutavatelt voi volitatud to6tlejatelt tagasi hiivitise see osa, mis vastab
kahjuvastutuse madrales>2. Vastutusest vabastamise néuded on siiski vdga ranged
ja tuleb tdendada, et vastutav véi volitatud tdotleja ei vastutanud kahju pdhjustanud
sindmuse eest.

Hivitamine peab olema tekkinud kahju suhtes ,taielik ja tdhus”. Kui kahju on p&h-
justanud mitme vastutava ja volitatud todtleja tehtud t66tlemine, peab iga vastu-
tav vai volitatud to6tleja vastutama kogu kahju eest. Selle reegli eesmark on tagada
andmesubjektidele tdhus hivitamine ja kooskélastatud Iahenemisviis nduete taitmi-
sele tootlemistoimingutes osalevate vastutavate ja volitatud todtlejate poolt.

Naide: andmesubjektid ei pea esitama hagi ja néudma hivitist koigilt kahju
korral vastutavatelt isikutelt, sest see voib kaasa tuua kulukaid ja pikaajalisi
menetlusi. Piisab, kui esitatakse hagi ihe kaasvastutava tootleja vastu, kes
voib seejarel vastutada kogu kahju korral. Sellistel juhtudel on kahjutasu
maksval vastutaval voi volitatud tootlejal hiljem 6igus nduda teistelt to6t-
lemises osalenud ja rikkumise eest vastutavatelt isikutelt makstud summa
sisse nende kahjuvastutuse osa ulatuses. Need menetlused eri kaasvas-
tutavate tootlejate ja volitatud tootlejate vahel toimuvad parast seda, kui
andmesubjekt on saanud hivitise ja andmesubjekt ei ole nende osa.

Euroopa Néukogu digusraamistikus néutakse niidisajastatud konventsiooni nr 108
artiklis 12, et konventsiooniosalised kehtestaksid konventsiooni néuete rikkumise
suhtes asjakohased diguskaitsevahendid. Nuidisajastatud konventsiooni nr 108
seletuskirjas margitakse, et diguskaitsevahendid peavad sisaldama vdimalust otsuse
voi praktika kohtulikuks vaidlustamiseks, kuid Ghtlasi tuleb kattesaadavaks teha ka

651 Ibid., pdhjendus 146.
652 Ibid., artikli 82 16iked 2 ja 5.
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kohtuvalised diguskaitsevahendids>3. Nende diguskaitsevahendite kattesaadavuse
korra, eeskirjad ja jargitava menetluse otsustab iga konventsiooniosaline ise. Kon-
ventsiooniosalised ja riigisisesed kohtud peavad kaalutlema ka to6tlemisest péhjus-
tatud materiaalse ja immateriaalse kahju rahalise hivitamise satteid ning kollektiiv-
hagide esitamise véimaldamist®>4.

6.2.4. Karistused

Euroopa Noukogu diguses sdtestatakse niilidisajastatud konventsiooni nr 108
artiklis 12, et iga konventsiooniosaline peab kehtestama asjakohased karistused
ja diguskaitsevahendid juhuks, kui rikutakse neid riigisisese diguse satteid, mille
alusel rakendatakse konventsioonis sdtestatud peamisi andmekaitsepdhimétteid.
Konventsiooniga ei kehtestata ega madrata konkreetseid karistusi. Vastupidi, kon-
ventsioonis osutatakse selgelt, et igal konventsiooniosalisel on 6igus otsustada kri-
minaal-, haldus- véi tsiviildiguslike karistuste olemus. Niidisajastatud konventsiooni
nr 108 seletuskirjas satestatakse, et karistused peavad olema téhusad, proportsio-
naalsed ja hoiatavad®>>. Konventsiooniosalised peavad seda péhimétet jargima, kui
nad madravad oma riigisiseses diguskorras olemasolevate karistuste olemuse ja
ranguse.

ELi 6iguses antakse isikuandmete kaitse Gldmaaruse artikliga 83 liikmesriikide
jarelevalveasutustele digus maarata mdaruse rikkumise korral haldustrahve. Artik-
lis 83 on satestatud trahvide suurus ja asjaolud, mida riiklikud ametiasutused trahvi
maaramisel arvestavad, samuti trahvide ilemmadrad. Seega on karistuskord ELis
Uhtlustatud.

Isikuandmete kaitse Gldmadruses kasutatakse trahvide astmelist siisteemi. Jare-
levalveasutustel on 6igus madrata maaruse rikkumise eest haldustrahve summas
kuni 20 000 000 eurot vdi ettevétja korral 4% tema kogu Glemaailmsest aastakai-
best - olenevalt sellest, kumb on suurem. Sellise suurusega trahvi véib péhjustada
nditeks té6tlemise aluspdhimétete ja ndusoleku tingimuste rikkumine, andmesub-
jektide diguste ja maaruse nende satete rikkumine, mis reguleerivad isikuandmete
edastamist kolmandates riikides asuvatele vastuvétjatele. Muude rikkumiste kor-
ral véivad jarelevalveasutused maarata trahve kuni 10 000 000 euro ulatuses voi

653 Nuudisajastatud konventsiooni nr 108 seletuskirja punkt 100.
654  Ibid.
655  Ibid.
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ettevotja korral 2% tema kogu tlemaailmsest aastakaibest - olenevalt sellest, kumb
on suurem.

Maaratava trahvi liigi ja suuruse maaramisel peavad jdrelevalveasutused arvestama
mitut tegurit®>¢. Nad peavad néuetekohaselt kaalutlema naiteks rikkumise olemust,
raskust ja kestust, méjutatud isikuandmete liike ja seda, kas rikkumine oli tahtlik voi
tingitud hooletusest. Kui vastutav véi volitatud t66tleja on votnud meetmeid and-
mesubjektide tekitatud kahju leevendamiseks, tuleb seda arvestada. Teised tdhtsad
tequrid, millest jarelevalveasutused juhinduvad otsustamisel, on ka jarelevalveasu-
tusega pdrast rikkumist tehtud koost66 ulatus ja viis, kuidas jarelevalveasutus sai
rikkumisest teada (naiteks kas sellest teatas to6tlemise eest vastutav tiksus voi and-
mesubjekt, kelle digusi rikuti)®>”.

Lisaks trahvide madramise vdimalusele on jarelevalveasutustel palju muid paran-
dusvolitusi. Jarelevalveasutuste parandusvolitused on satestatud isikuandmete
kaitse Gldmadruse artiklis 58. Need ulatuvad vastutavatele ja volitatud téotlejatele
korralduste, hoiatuste ja noomituse tegemisest todtlemistoimingute ajutise voi isegi
alalise keelamiseni.

Kui ELi institutsioonid v&i asutused rikuvad ELi digusakte, vdidakse neid karistada ELi
institutsioonide andmekaitse madruses sdtestatud erivolituste tdttu Gksnes distsip-
linaarmenetluse vormis. Maaruse artikli 49 kohaselt kohaldatakse ,mdarusega ette-
nahtud kohustuste ettekavatsetud vdi hooletusest tingitud tditmatajatmise korral
[...] Euroopa Ghenduste ametniku voi teenistuja suhtes distsiplinaarmenetlust [...]".

656 Isikuandmete kaitse Gldmé&aruse artikli 83 Idige 2.

657  Artikli 29 toorihm (2017), Guidelines on the application and setting of administrative fines for the
purpose of the Regulation 2016/679, WP 253, 3. oktoober 2017.
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EL Teemad EN
Isikuandmete kaitse Padeva jarelevalveasutuse volitusel:
Gldmaaruse artikli 46 lepingutingimused ja avaliku sektori
I6ige 3 asutuste halduskokkulepetesse
lisatud satted
Isikuandmete kaitse Olemasolevad volitused
Gldmaaruse artikli 46 direktiivi 95/46/EU alusel
ldige 5
Isikuandmete kaitse Siduvad kontsernisisesed eeskirjad
Gldmaaruse artikkel 47
Isikuandmete kaitse Erandid konkreetsetes olukordades  Nidisajastatud
Gldmaaruse artikkel 49 konventsiooni
nr 108 artikli 14
I6ige 4
Naited: Rahvusvahelised kokkulepped Niddisajastatud
ELi ja USA broneeringuinfo konventsiooni
leping nr 108 artikli 14

ELija USA SWIFT-leping loike 3 punkt 2

ELi 6iguse kohaselt sdtestatakse isikuandmete kaitse Gldmdaruses andmete vaba
likumine Euroopa Liidus. Samas on mdaruses erinduded isikuandmete edastamise
kohta kolmandatesse riikidesse vdljaspool ELi ja rahvusvahelistele organisatsioo-
nidele. Maaruses tunnistatakse selliste edastuste tahtsust, eriti rahvusvahelise
kaubanduse ja koostdo seisukohast, kuid tunnistatakse ka suurenenud riski isiku-
andmetele. Seeparast on maaruse eesmark pakkuda kolmandatesse riikidesse
edastatavatele isikuandmetele samasugust kaitset kui ELis®>8. Euroopa Néukogu
diguses tunnistatakse ka rakenduseeskirjade tahtsust andmete piiritilesel liilkumisel,
mis pdhineb vabal liikumisel poolte vahel, ja kolmandatele isikutele edastamise eri-
nduete tahtsust.

7.1. Isikuandmete edastamise olemus

Pohipunktid
Euroopa Liidul ja Euroopa Néukogul on eeskirjad, mis kasitlevad isikuandmete edas-
tamist vastuvotjatele kolmandates riikides voi rahvusvahelistele organisatsioonidele.

Andmesubjekti diguste kaitse tagamine andmete edastamise korral valjapoole ELi v6i-
maldab, et ELi digusaktidega tagatud kaitse kehtib EList parit isikuandmetele.

658 Isikuandmete kaitse Gldmaaruse pohjendused 101 ja 116.
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Euroopa Noukogu diguses kirjeldatakse andmete piiridlest liilkumist isikuandmete
edastamisena vastuvdtjatele, kes kuuluvad valisriigi jurisdiktsiooni®*®. Andmete pii-
riilene liilkumine vastuvétjale, kes ei kuulu Gihe lepinguosalise jurisdiktsiooni alla, on
lubatud ainult siis, kui on olemas kaitse piisav tase®e.

ELi 6iguses reguleeritakse ,[t]J06deldavate vdi parast kolmandale riigile véi rahvus-
vahelisele organisatsioonile edastamist té6tlemiseks ette ndhtud isikuandmete”
edastamisté¢'. Sellised andmevood on lubatud ainult siis, kui need vastavad isiku-
andmete kaitse Gldmadruse V peatikis satestatud eeskirjadele.

Isikuandmete piiritlene liikumine on lubatud vastuvétjale, kes kuulub vastavalt
Euroopa Noukogu digusele véi ELi digusele konventsiooniosalise vai liikmesriigi juris-
diktsiooni alla. Mdlemad digussisteemid véimaldavad ka andmete edastamist riiki,
mis ei ole konventsiooniosaline vai liikmesriik, kui teatud tingimused on tdidetud.

7.2. Isikuandmete vaba liilkkumine
liilkmesriikide voi konventsiooniosaliste
vahel

Pohipunktid

Isikuandmete liikumine kogu ELis ning isikuandmete edastamine niidisajastatud kon-
ventsiooni nr 108 osalisriikide vahel peab toimuma piiranguteta. Samas ei ole koik
niddisajastatud konventsiooni nr 108 osalisriigid ELi liikmesriigid ja seega ei ole voi-
malik edastada andmeid ELi likmesriigist kolmandasse riiki (isegi kui see on konvent-
siooni nr 108 osalisriik), kui riik ei tdida isikuandmete kaitse Gldmaaruses satestatud
tingimusi.

Euroopa Noukogu diguses peab nitdisajastatud konventsiooni nr 108 osaliste
vahel toimuma isikuandmete vaba liikkumine. Andmete edastamine vib siiski olla
keelatud, kui on olemas tegelik ja tésine oht, et edastamisega teisele konventsioo-
niosalisele kaasneks konventsiooni sétete eiramine, voi kui konventsiooniosaline on

659 Nuudisajastatud konventsiooni nr 108 seletuskirja punkt 102.
660 Nutdisajastatud konventsiooni nr 108 artikli 14 16ige 2.
661 Isikuandmete kaitse Gldmaaruse artikkel 44.
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selleks kohustatud piirkondlikku rahvusvahelisse organisatsiooni kuuluvate riikide
Ghiste kaitse-eeskirjade alusel®®2,

ELi 6iguses on keelatud ELi liikmesriikide vahel isikuandmete vaba liikumise piiran-
gud voi keelud, mis on seotud fitsiliste isikute kaitsega isikuandmete t66tlemisel®s.
Isikuandmete vaba liikumise piirkonda on laiendatud Euroopa Majanduspiirkonna
(EMP) lepinguga,®¢* millega tuuakse siseturule Island, Liechtenstein ja Norra.

Naide: kui mitmes liikmesriigis, sealhulgas Sloveenias ja Prantsusmaal asu-
tatud rahvusvahelise ettevotjate kontserni sidusettevotja saadab isikuand-
meid Sloveeniast Prantsusmaale, ei tohi sellist andmete liikumist Sloveenia
odigusaktidega isikuandmete kaitsega seotud kaalutlustel piirata ega keelata.

Samas kui sama Sloveenia ettevétja soovib edastada samu isikuandmeid
Malaisia emaettevotjale, peab Sloveenia andmeeksportija arvestama isiku-
andmete kaitse ildmaaruse V peatiki eeskirjadega. Nende sdtete eesmark
on kaitsta ELi jurisdiktsiooni alla kuuluvate andmesubjektide isikuandmeid.

ELi 6iguses kohaldatakse isikuandmete kuritegude ennetamise, uurimise, avas-
tamise voi nende eest suidistuse esitamise voi kriminaalkaristuste tdideviimise
eesmargil EMP likmesriikidesse likumise suhtes direktiivi (EL) 2016/680¢¢5. Uhtlasi
tagab see, et isikuandmete vahetamine liidu padevate asutuste vahel ei ole andme-
kaitse tottu piiratud ega keelatud. Euroopa Noukogu diguse kohaselt kuulub isiku-
andmete mis tahes té6tlemine (sh nende piiritilene liilkumine konventsiooni nr 108
teiste osaliste vahel) konventsiooni nr 108 kohaldamisalasse, ilma eesmarkidel voi
tegevusvaldkondadel p&hinevate eranditeta, kuigi konventsiooniosalised véivad
teha erandeid. Kéik EMP liikmed on Ghinenud ka konventsiooniga nr 108.

662 Nuudisajastatud konventsiooni nr 108 artikli 14 16ige 1.
663 Isikuandmete kaitse Gldmaaruse artikli 1 16ige 3.

664 Noukogu ja komisjoni 13. detsembri 1993. aasta otsus Euroopa Majanduspiirkonna lepingu sdlmimise
kohta Euroopa tihenduste, nende liikmesriikide ja Austria Vabariigi, Soome Vabariigi, Islandi Vabariigi,
Liechtensteini Viirstiriigi, Norra Kuningriigi, Rootsi Kuningriigi ja Sveitsi Konféderatsiooni vahel,

EUT 1994 L 1.

665 Euroopa Parlamendi ja noukogu 27. aprilli 2016. aasta direktiiv (EL) 2016/680, mis kasitleb fiitsiliste
isikute kaitset seoses padevates asutustes isikuandmete to6tlemisega stiitegude tokestamise,
uurimise, avastamise ja nende eest vastutusele votmise voi kriminaalkaristuste taitmisele podramise
eesmargil ning selliste andmete vaba liikumist ning millega tunnistatakse kehtetuks néukogu
raamotsus 2008/977/JSK, ELT 2016 L 119.
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7.3. Isikuandmete edastamine kolmandatele
riikidele / muudele kui osalisriikidele voi
rahvusvahelistele organisatsioonidele

Pohipunktid

Mélemad, Euroopa Noukogu ja EL lubavad edastada isikuandmeid kolmandatele riiki-
dele vdi rahvusvahelistele organisatsioonidele, kui teatud andmekaitsetingimused on
tdidetud.

Euroopa Néukogu diguse kohaselt on véimalik saavutada asjakohane kaitse tase
riigi vdi rahvusvahelise organisatsiooni digusega vdi asjakohaste standardite
kehtestamisega.

ELi diguse kohaselt tohib andmeid edastada, kui kolmas riik tagab kaitse piisava
taseme voi kui andmete vastutav voi volitatud to6tleja tagab asjakohased kait-
semeetmed (sh joustatavad andmesubjektide digused ja tohusad diguskaitseva-
hendid) selliste vahendite kaudu nagu isikuandmete kaitse tutptingimused voi
siduvad kontsernisisesed eeskirjad.

Molemas, Euroopa Noukogu ja ELi diguses satestatakse erandtingimused, mis véimal-
davad isikuandmete edastamist erilistel asjaoludel, isegi kui puuduvad kaitse piisav
tase ja asjakohaseid kaitsemeetmed.

Kuigi nii Euroopa Néukogu kui ka ELi diguses lubatakse andmete liikumist kolmanda-
tesse riikidesse vi rahvusvahelistesse organisatsioonidesse, on kummaski diguses
satestatud eri tingimused. Mdlemas tingimuste kogumis arvestatakse organisat-
siooni eri struktuuri ja eesmarke.

ELi diguse kohaselt on pdhimétteliselt kaks véimalust lubada isikuandmete edas-
tamist kolmandatele riikidele voi rahvusvahelistele organisatsioonidele. Andmete
edastamine voib toimuda Euroopa Komisjoni tehtud kaitse piisavuse otsuse alusels¢¢
voi - kui sellist kaitse piisavuse otsust ei ole - tingimusel, et vastutav véi volitatud
tootleja tagab asjakohased kaitsemeetmed, sealhulgas andmesubjektide kohtulikult
kaitstavad digused ja diguskaitsevahendids®’. Kui puuduvad kaitse piisavuse otsus ja
asjakohased kaitsemeetmed, on olemas mitu erandit.

666 Isikuandmete kaitse Gldmaaruse artikkel 45.
667 Ibid., artikkel 46.
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Euroopa Noukogu diguse kohaselt on andmete vaba edastamine muudele kui kon-
ventsiooniosalistele lubatud siiski Gksnes jargmisel alusel:

asjaomase riigi voi rahvusvahelise organisatsiooni digus, sealhulgas kohalda-
tavad rahvusvahelised lepingud voi kokkulepped, mis tagavad asjakohased
kaitsemeetmed;

erakorralised voi heakskiidetud standardsed kaitsemeetmed, mis on tagatud
6iguslikult siduvate ja taitmisele pdoratavate digusvahenditega, mille on vastu
votnud ja mida rakendavad andmete edastamises ja edasises t06tlemises osa-
levad isikudses.

Sarnaselt ELi 6igusega on asjakohase andmekaitse taseme puudumise korral olemas
mitu erandit.

7.31. Edastamine kaitse piisavuse otsuse alusel

ELi diguses on isikuandmete vaba liikkumine kolmandatesse riikidesse, kui taga-
takse andmekaitse piisav tase, satestatud isikuandmete kaitse Gldmaaruse artik-
lis 45. Euroopa Liidu Kohus on selgitanud, et termin , kaitse piisav tase” eeldab, et
kolmas riik tagab péhidiguste ja -vabaduste kaitse taseme, mis on ,sisuliselt sama-
vadrne”® ELis digusaktidega tagatud kaitsega. Vahendid, mida kolmas riik sellega
seoses niisuguse kaitsetaseme saavutamiseks kasutab, véivad erineda nendest,
mida rakendatakse liidus, sest kaitse piisavuse néue ei tdhenda, et ELi eeskirju tuleb
punkt-punktilt kopeerida®”®.

Euroopa Komisjon hindab andmekaitse taset valisriikides, uurides nende riigisisest
6igust ja kohaldatavaid rahvusvahelisi kohustusi. Arvestada tuleb ka riigi osalemist
mitmepoolsetes voi piirkondlikes sisteemides, eelkdige isikuandmete kaitse vald-
konnas. Kui Euroopa Komisjon leiab, et kolmas riik véi rahvusvaheline organisatsioon
tagab kaitse piisava taseme, vdib ta teha kaitse piisavuse otsuse, millel on siduv

668 Nutdisajastatud konventsiooni nr 108 artikli 14 I6ike 3 punktid a ja b.
669 ELK, (-362/14, Maximillian Schrems vs. Data Protection Commissioner [suurkoda], 6. oktoober 2015,
punkt 96.

670 Ibid., punkt 74. Vt ka Euroopa Komisjon (2017), komisjoni teatis Euroopa Parlamendile ja
noukogule ,Isikuandmete vahetamine ja kaitsmine globaliseerunud maailmas”, COM(2017)7 final,
10. jaanuar 2017, Ik 6.


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362

Isikuandmete rahvusvaheline edastamine ja piiritilene liikumine

mojus”?. Euroopa Liidu Kohus on siiski markinud, et riiklikel jarelevalveasutustel on
endiselt pddevus uurida isiku avaldust tema isikuandmete kaitse kohta, mis on edas-
tatud kolmandale riigile, kelle puhul komisjon on seisukohal, et riik tagab kaitse pii-
sava taseme, kui see isik vdidab, et kolmandas riigis kehtivad digusaktid ja tavad ei
taga kaitse piisavat taseté’2.

Euroopa Komisjon v6ib hinnata ka kolmanda riigi territooriumi osa véi konkreetset
sektorit, nagu tehti nditeks Kanada erasektori kaubanduséiguse digusaktide kor-
ralé73. Samuti tehakse jareldused kaitse piisavuse kohta andmete edastamiseks ELi
ja kolmandate riikide vahel sélmitud lepingute alusel. Nendes otsustes kasitletakse
Uksnes Uht liiki andmeedastust, naiteks broneeringuinfo edastamist lennuettevotja-
telt valisriikide piirikontrolliasutustele EList teatud valisriikidesse suunduvatel lendu-
del (vt punkt 7.3.4).

Kaitse piisavuse otsuseid kontrollitakse pidevalt. Euroopa Komisjon vaatab sellised
otsused korraparaselt Iabi, et jalgida nende staatust méjutavaid arengusuundumusi.
Seega, kui Euroopa Komisjon leiab, et kolmas riik vdi rahvusvaheline organisat-
sioon ei vasta enam nduetele, mis digustavad kaitse piisavuse otsust, vdib ta otsust
muuta, selle peatada véi tihistada. Ka voib komisjon alustada I3biradkimisi asja-
omase kolmanda riigi vdi rahvusvahelise organisatsiooniga, et lahendada otsusega
seotud kisimus.

Kaitse piisavuse otsused, mille Euroopa Komisjon on teinud direktiivi 95/46/EU alu-
sel, jadvad kehtima, kuni neid isikuandmete kaitse ildmaaruse artikli 45 kohaselt
tehtud komisjoni otsusega muudetakse, asendatakse vdi tunnistatakse kehtetuks.

Praeguseks on Euroopa Komisjon kinnitanud, et piisavat kaitset pakuvad Andorra,
Argentina, Faari saared, Guernsey, lisrael, Jersey, Kanada (kaubandusorganisat-
sioonid, mis kuuluvad isikuandmete kaitse ja elektrooniliste dokumentide seaduse
(PIPEDA) kohaldamisalasse), Mani saar, Sveits, Uruguay ja Uus-Meremaa. Seoses
andmete edastamisega USA-le tegi Euroopa Komisjon 2000. aastal kaitse piisavuse
otsuse, millega lubati edastada andmeid ettevdtjatele, kes on ise kinnitanud EList

671 Korraparaselt ajakohastatav loetelu riikidest, mille andmekaitse tase on tunnistatud piisavaks, on
avaldatud Euroopa Komisjoni diguskiisimuste peadirektoraadi veebilehel.

672 ELK, -362/14, Maximillian Schrems vs. Data Protection Commissioner [suurkoda), 6. oktoober 2015,
punktid 63 ja 65-66.
673 Euroopa Komisjon (2002), komisjoni 20. detsembri 20071. aasta otsus 2002/2/EU vastavalt Euroopa

Parlamendi ja néukogu direktiivile 95/46/EU isikuandmete piisava kaitse kohta, nagu on ette nahtud
Kanada isikuandmete kaitse ja elektrooniliste dokumentide seadusega, EUT 2002 L 2.
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edastatavate isikuandmete kaitsmist ja vastavust programmi Safe Harbor péhi-
moteteles’. Euroopa Liidu Kohus tihistas otsuse 2015. aastal ja 2016. aasta juulis
voeti vastu uus kaitse piisavuse otsus, mis véimaldab ettevétetel ihineda alates
1. augustist 2016.

Naide: kohtuasi Schrems®’> kasitles juhtumit, kus Austria kodanik Maximillian
Schrems oli olnud mitu aastat Facebooki kasutaja. Osa andmeid véi kdik
andmed, mille ta Facebookile esitas, edastas Facebooki liri titarettevétja
USAs asuvatesse serveritesse, kus neid toodeldi. Maximillian Schrems esitas
lirimaa andmekaitseasutusele kaebuse, olles seisukohal, et arvestades USA
kodanikust rikkumisest teataja Edward Snowdeni paljastusi USA luuretee-
nistuste jarelevalvetegevuse kohta, ei paku USA 6igus ja tavad sellesse riiki
edastatud andmetele piisavat kaitset. lirimaa ametiasutus likkas kaebuse
tagasi péhjendusel, et komisjon leidis 26. juuli 2000. aasta otsuses, et USA
tagab programmi Safe Harbor raames USAsse edastatavate isikuandmete
kaitse piisava taseme. Juhtum edastati lirimaa kérgema astme kohtule (High
Court), kes tegi selle kohta eelotsuse taotluse Euroopa Liidu Kohtule.

ELK leidis, et komisjoni otsus programmi Safe Harbor raamistiku piisavuse
kohta on kehtetu. Esimeseks markis ELK, et otsusega lubati programmi Safe
Harbor andmekaitsepdhimdtete kohaldatavust piirata riigi julgeoleku, avaliku
huvi véi diguskaitse nduete alusel voi USA riigisiseste digusaktide alusel.
Seega vdimaldas otsus sekkuda nende isikute péhidigustesse, kelle isikuand-
med on edastatud voi voidakse edastada USAsse®’¢. Lisaks markis kohus, et
otsus ei sisaldanud jareldusi selliste eeskirjade olemasolu kohta USAs, mille
eesmark on niisugust sekkumist piirata, ega téhusa diguskaitse olemasolu
kohta sellise sekkumise vastu¢’’. ELK réhutas, et ELis tagatud pohidiguste ja
-vabaduste kaitse eeldab, et digusaktides, millega sekkutakse artiklitesse 7
ja 8, kehtestataks selged ja tapsed eeskirjad, millega maaratletakse meetme
ulatus ja kohaldamine ning kehtestatakse minimaalsed kaitsemeetmed,

674 Komisjoni 26. juuli 2000. aasta otsus 2000/520/EU vastavalt Euroopa Parlamendi ja néukogu
direktiivile 95/46/EU piisava kaitse kohta, mis on ette ndhtud programmi Safe Harbor péhimétetega
ja sellega seotud korduma kippuvate kiisimustega, mille on vélja andnud Ameerika Uhendriikide
kaubandusministeerium, EUT 2000 L 215. Euroopa Liidu Kohus tunnistas otsuse kehtetuks kohtuasjas
C-362/14, Maximillian Schrems vs. Data Protection Commissioner [suurkoda].

675 ELK, -362/14, Maximillian Schrems vs. Data Protection Commissioner [suurkoda], 6. oktoober 2015.
676 Ibid., punkt 84.
677 Ibid., punktid 88-89.
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erandid ja piirangud seoses isikuandmete kaitsega®’®. Arvestades, et komis-
joni otsuses ei margitud, et USA tdéepoolest tagab riigisisese digusega voi
endale véetud rahvusvaheliste kohustustega kaitse taseme, jareldas ELK, et
otsusega ei ole tdidetud andmekaitsedirektiivi asjakohase andmete edasta-
mise sdtte ndudeid ning seetdttu on otsus kehtetu®”’.

USA kaitse tase ei ole seega ,sisuliselt samavaarne” ELi tagatud pohi-
diguste ja -vabadustega®®. ELK vaitis, et rikuti ELi pdhidiguste harta mitut
artiklit. Esiteks rikuti artiklit 7, sest USA 6igusakt ,véimaldab ametiasutustel
elektroonilise side sisuga Uldiselt tutvuda”. Teiseks rikuti ka artiklit 47, sest
digusakt ei satestanud Uksikisikutele diguskaitsevahendeid seoses isikuand-
metega tutvumise, nende parandamise voi kustutamisega. Arvestades, et
programmiga Safe Harbor rikuti eespool nimetatud artikleid, ei té6deldud
isikuandmeid enam seaduslikult, mis pdhjustas artikli 8 rikkumise.

Kui Euroopa Liidu Kohus oli tunnistanud programmi Safe Harbor kehtetuks, leppisid
komisjon ja USA kokku ELi-USA uue andmekaitseraamistiku Privacy Shield. 12. juu-
lil 2016 tegi komisjon otsuse, milles kinnitatakse, et USA tagab kaitse piisava taseme
isikuandmetele, mida Euroopa Liit edastab USA organisatsioonidele ELi-USA andme-
kaitseraamistiku Privacy Shield raames®®'.

Sarnaselt programmiga Safe Harbor on ELi-USA andmekaitseraamistiku Privacy
Shield eesmark kaitsta isikuandmeid, mida edastatakse EList USAsse kaubandusli-
kul eesmargil®82. USA ettevétjad voivad ise kinnitada oma andmekaitseraamistiku
Privacy Shield loetelu jargimist, kohustudes jargima raamistiku andmekaitsestan-
dardeid. USA padevad asutused jélgivad ja kontrollivad sertifitseeritud ettevotjate
vastavust nendele standarditele.

678 Ibid., punktid 91-92.
679 Ibid., punktid 96-97.
680 Ibid., punktid 73-74 ja 96.

681 Komisjoni 12. juuli 2016. aasta rakendusotsus (EL) 2016/1250 isikuandmete kaitse piisavuse
kohta ELi-USA andmekaitseraamistikus Privacy Shield vastavalt Euroopa Parlamendi ja ndukogu
direktiivile 95/46/EU, ELT 2016 L 207. Artikli 29 té6rihm avaldas heameelt edasiminekute iile, mis
kaasnesid programmi Safe Harbor kasitleva otsusega, ning kiitis komisjoni ja USA ametiasutusi, et nad
arvestasid andmekaitseraamistiku Privacy Shield I6plikus versioonis probleeme, mille t6rihm téstatas
arvamuses WP 238 ELi-USA andmekaitseraamistiku Privacy Shield kaitse piisavuse otsuse eelndu kohta.
Téoriihm maérkis siiski, et mitu probleemi on lahendamata. Uksikasjalikum teave: vt artikli 29 t6ériihm
(2016), Opinion 01/2016 on the EU-U.S. Privacy Shield draft adequacy decision, 13. aprill 2016, 16/EN
WP 238.

682 Lisateave: vt EU-U.S. Privacy Shield factsheet.
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Eelkéige sdtestatakse raamistikuga Privacy Shield
andmekaitsekohustused ettevétjatele, kes saavad EList isikuandmeid;

kaitse ja hivitusmehhanism Uksikisikutele, eelkdige ombudsmani mehhanismi
loomine, mis on USA luureteenistustest séltumatu ja kasitleb nende isikute kae-
busi, kes leiavad, et USA ametiasutused on nende isikuandmeid kasutanud riigi
julgeoleku valdkonnas ebaseaduslikult;

iga-aastane hine labivaatamine raamistiku rakendamise jalgimiseks;%* esi-
mene |dbivaatamine toimus 2017. aasta septembris®®4.

USA valitsuse kirjalikud kohustused ja kinnitused on lisatud andmekaitseraamistikku
Privacy Shield kasitlevale otsusele. Nendega sdtestatakse piirangud ja kaitsemeet-
med USA valitsuse juurdepddsu kohta isikuandmetele diguskaitse ja riigi julgeoleku
eesmargil.

7.3.2. Edastamine asjakohaste kaitsemeetmete
kohaldamisel

Mélemas, Euroopa Noukogu ja ELi diguses tunnustatakse asjakohaseid kaitsemeet-
meid andmeid eksportiva vastutava to6tleja ja kolmanda riigi vai rahvusvahelise
organisatsiooni vastuvétja vahel kui vastuvétja jaoks andmekaitse piisava taseme
tagamise véimalikku vahendit.

ELi diguse kohaselt on isikuandmete edastamine kolmandale riigile véi rahvusva-
helisele organisatsioonile lubatud, kui vastutav véi volitatud tdo6tleja sdtestab asja-
kohased kaitsemeetmed ja kohtulikult kaitstavad digused ning kui andmesubjekti-
dele on kattesaadavad tdhusad diguskaitsevahendid®®>. Vastuvdetavate asjakohaste
kaitsemeetmete loetelu on satestatud tksnes ELi andmekaitsediguses. Asjakohased
kaitsemeetmed vodivad olla kehtestatud

683 Lisateave: vt Euroopa Komisjoni veebileht EU-U.S. Privacy Shield.

684 Euroopa Komisjon, Komisjoni aruanne Euroopa Parlamendile ja néukogule ELi-USA
andmekaitseraamistiku Privacy Shield toimimise esimese iga-aastase labivaatamise kohta,
COM(2017) 611 final, 18. oktoober 2017.Vt ka artikli 29 t66ruhm, EU - U.S. Privacy Shield - First annual
Joint Review, vastu voetud 28. novembril 2017, 17/EN WP 255.

685 Isikuandmete kaitse Gldmaaruse artikkel 46.
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6iguslikult siduva ja taitmisele podratava dokumendiga avaliku sektori asutuste
v0i organite vahel;

siduvates kontsernisisestes eeskirjades;

isikuandmete kaitse tliptingimustes, mille on vastu vétnud kas Euroopa Komis-
jon vdi jarelevalveasutus;

toimimisjuhendites;

sertifitseerimismehhanismideséee.

ELis asuva vastutava vdi volitatud to6tleja ja kolmandas riigis asuva andmete vas-
tuvétja vahelised kohandatud lepingu tiiptingimused on samuti vahend, millega
kehtestada asjakohased kaitsemeetmed. Enne kui selliseid lepingu tiuptingimusi
saab kasutada isikuandmete edastamise vahendina, peab padev jarelevalveasutus
need heaks kiitma. Sarnaselt véivad avaliku sektori asutused kasutada oma haldus-
kokkulepetes sisalduvaid andmekaitsesatteid, kui jarelevalveasutus on selleks loa
andnuds®’.

Euroopa Noukogu 6iguses on andmete liikumine riiki v6i rahvusvahelisse organisat-
siooni, mis ei ole niiidisajastatud konventsiooni nr 108 osaline, lubatud tingimusel,
et on tagatud piisav kaitse. Selle vdib saavutada jargmiste meetmetega:

riigi vdi rahvusvahelise organisatsiooni 6igus voi

6iguslikult siduvas dokumendis sisalduvad erakorralised véi standardsed
kaitsemeetmedss®.

686

687
688

Isikuandmete kaitse dldmaaruse artikli 46 16ike 1 punktid c ja d, I6ike 2 punktid 3, b, e, ja f ning
artikkel 47.

Ibid., artikli 46 16ige 3.
Nitdisajastatud konventsiooni nr 108 artikli 14 I6ike 3 punkt b.
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Edastamine lepingutingimuste kohaldamisel

Nii Euroopa Noukogu kui ka ELi diguses tunnustatakse vastuvétja piisava andme-
kaitse taseme tagamise véimaliku meetmena andmeid eksportiva vastutava toot-
leja ja kolmandas riigis asuva vastuvétja vahelise lepingu tingimusi®®.

ELi tasandil to6tas Euroopa Komisjon artikli 29 t66riihma kaasabil valja isikuandmete
kaitse tluptingimused, mis sertifitseeriti komisjoni otsusega ametlikult kui piisava
andmekaitse tdend®°. Et komisjoni otsused on liikmesriikides tervikuna siduvad,
peavad andmeid edastavad riiklikud asutused oma menetlustes tunnustama lepingu
tliptingimusi®®'. Seega kui andmeid eksportiv vastutav to6tleja ja kolmanda riigi
vastuvdtja lepivad kokku ja allkirjastavad tingimused, peab see jdrelevalveasutu-
sele piisavalt tdendama, et piisavad kaitsemeetmed on kehtestatud. Samas leidis
Euroopa Liidu Kohus kohtuasjas Schrems, et Euroopa Komisjonil ei ole pddevust pii-
rata riiklike jarelevalveasutuste volitusi teha jarelevalvet isikuandmete edastamise
Ule kolmandasse riiki, mille suhtes komisjon on teinud kaitse piisavuse otsuse®?.
Seega ei takistata riiklikel jarelevalveasutustel kasutada oma volitusi, sealhulgas
6igust peatada voi keelata isikuandmete edastamine, kui edastamine toimub vastu-
olus ELi vai riigisisese andmekaitsedigusega, nditeks kui andmete importija ei tdida
lepingu tliptingimusic®.

Isikuandmete kaitse tiiptingimuste olemasolu ELi digusraamistikus ei takista vas-
tutavat to6tlejat koostamast muid erakorralisi individuaalseid lepingutingimusi, kui
jarelevalveasutus on need heaks kiitnud®**. Nendega tuleb I6ppkokkuvéttes tagada
siiski sama kaitsetase kui isikuandmete kaitse tiiptingimustega. Erakorraliste tingi-
muste heakskiitmisel peavad jdrelevalveasutused kohaldama jarjepidevuse mehha-
nismi, et tagada kogu ELis Ghtne diguslik Iahenemisviis®®>. See tahendab, et padev

689 Isikuandmete kaitse ildmaaruse artikli 46 16ige 3; nitdisajastatud konventsiooni nr 108 artikli 14 I6ike 3
punkt b.

690 Ibid., artikli 46 16ike 2 punkt b ja artikli 46 ldige 5.
691 Ibid., artikli 46 |ike 2 punkt ¢; Euroopa Liidu toimimise lepingu artikkel 288.

692 ELK, C-362/14, Maximillian Schrems vs. Data Protection Commissioner [suurkoda], 6. oktoober 2015,
punktid 96-98 ja 102-105.

693 Et arvestada Euroopa Liidu Kohtu seisukohta kohtuasjas Schrems, muutis komisjon oma otsust lepingu
tatptingimuste kohta. Komisjoni 16. detsembri 2016. aasta rakendusotsus (EL) 2016/2297, millega
muudetakse otsuseid 2001/497/EU ja 2010/87/EL kolmandatesse riikidesse isikuandmete edastamise
lepingu tdtptingimuste ja nende riikide volitatud té6tajate kohta, kooskélas Euroopa Parlamendi ja
néukogu direktiiviga 95/46/EU, ELT 2016 L 344.

694  Isikuandmete kaitse Gldmaaruse artikli 46 ldike 3 punkt a.
695  Ibid., artikkel 63 ja artikli 64 6ike 1 punkt e.
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jarelevalveasutus peab edastama oma otsuse kavandi Euroopa Andmekaitsendu-
kogule. Euroopa Andmekaitsendéukogu avaldab selle kohta arvamuse ja jareleval-
veasutus peab 16pliku otsuse tegemisel seda arvamust taielikult arvestama. Kui ta
ei kavatse Euroopa Andmekaitsendukogu arvamust jargida, kdivitatakse Euroopa
Andmekaitsendukogus vaidluste lahendamise mehhanism ja néukogu teeb siduva
otsuse®s.

Lepingu tGiptingimuse kaige olulisemad osad on jargmised:

-+ soodustatud kolmanda isiku sdte, mis véimaldab andmesubjektidel kasutada
lepingust tulenevaid 6igusi, kuigi nad ise ei ole lepinguosalised;

+ andmete vastuvotja voi importija ndustub andmeid eksportiva vastutava t6ot-
leja riigi jarelevalveasutuse ja/voi kohtute volitustega, kui peaks tekkima vaidlus.

Praegu on olemas kaks tiiptingimuste kogumit, mida saab kasutada vastutavate
téotlejate vahelisel andmeedastusel ja mille hulgast andmeid eksportiv vastutav
tootleja saab valida®”. Kui vastutav too6tleja edastab andmeid volitatud todtlejale, on
selleks olemas ainult ks lepingu tiiptingimuste kogum,®*® kuid nende suhtes toi-
mub praegu kohtumenetlus.

Naide: parast seda, kui Euroopa Liidu Kohus tunnistas programmi Safe Harbor
kasitleva otsuse kehtetuks,*° ei saa isikuandmete edastamine USA-le enam
pohineda sellel kaitse piisavuse otsusel. USA ametiasutustega peetud labirda-
kimiste ajal ja kuni uue kaitse piisavuse otsuse vastuvétmiseni (voeti vastu

696 Ibid,, artiklid 64 ja 65.

697 1 kogum on jargmise otsuse lisas: Euroopa Komisjon (2001), komisjoni 15. juuni 2001. aasta
otsus 2001/497/EU kolmandatesse riikidesse isikuandmete edastamise lepingu titiptingimuste kohta
direktiivi 95/46/EU alusel, EUT 2001 L 181; Il kogum on jargmise otsuse lisas: Euroopa Komisjon (2004),
komisjoni 27. detsembri 2004. aasta otsus 2004/915/EU, millega muudetakse otsust 2001/497/EU
kolmandatesse riikidesse isikuandmete edastamise lepingu alternatiivsete tiiptingimuste kogumi
kasutuselevotu kohta, ELT 2004 L 385.

698 Euroopa Komisjon (2010), komisjoni 5. veebruari 2010. aasta otsus 2010/87/EL kolmandates riikides
asuvatele volitatud tootlejatele isikuandmete edastamise lepingu tiiptingimuste kohta ndukogu
ja Euroopa Parlamendi direktiivi 95/46/EU alusel, ELT 2010 L 39. Kasiraamatu koostamise ajal on
menetlemisel lepingu tidptingimuste kasutamise suhtes isikuandmete USA-le edastamise alusena
kohtuasi lirimaa kdrgema astme kohtus High Court.

699 ELK, C-362/14, Maximillian Schrems vs. Data Protection Commissioner [suurkoda], 6. oktoober 2015.
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12. juulil 2016)7°° sai andmeid edastada ainult muudel 6iguslikel alustel, nai-
teks lepingu tiuptingimuste voi siduvate kontsernisiseste eeskirjade alusel.
Paljud arithingud, sealhulgas Facebook Ireland (kelle vastu algatati kohtuasi,
mis viis programmi Safe Harbor kasitleva otsuse tihistamiseni), laksid ELi ja
USA vahel andmete edastamise jatkamiseks tle lepingu tiGptingimustele.

Maximillian Schrems esitas lirimaa jarelevalveasutusele kaebuse, paludes tal
peatada USA-le andmete edastamine lepingu tiiptingimuste alusel. Sisuliselt
vaitis ta, et kui Facebooki liri titarettevétja edastab tema isikuandmeid ari-
Ghingule Facebook Inc. ja USAs asuvatesse serveritesse, ei ole mingit tagatist,
et andmed on kaitstud. Ariiihingule Facebook Inc. on siduvad USA digusaktid,
millega teda voidakse kohustada avalikustada isikuandmeid USA diguskait-
seasutustele, ning Euroopa kodanikel puuduvad kattesaadavad 6iguskait-
sevahendid see tegevus vaidlustada’®'. Neil péhjustel leidis Euroopa Liidu
Kohus, et programmi Safe Harbor kasitlev otsus on kehtetu, ja kuigi kohtu
otsus piirdus selle otsuse labivaatamisega, pidas kaebuse esitaja tdstatatud
kisimusi asjakohaseks, kui andmete edastamine pdhineb lepingutingimustel.
Kdsiraamatu koostamise ajal uuris juhtumit lirimaa kérgema astme kohus
(High Court). Kaebuse esitaja kavatseb ilmselt esitada asja Euroopa Liidu
Kohtusse, kus soovib vaidlustada Euroopa Komisjoni lepingu tiGptingimusi
kasitleva otsuse kehtivuse. Nagu on kirjeldatud 5. peatikis, on ainult Euroopa
Liidu Kohtul padevus tunnistada ELi digusakt kehtetuks.

Edastamine siduvate kontsernisiseste eeskirjade kohaldamisel

ELi 6igusega lubatakse ka isikuandmete edastamist siduvate kontsernisiseste ees-
kirjade alusel, kui andmeid edastatakse rahvusvaheliselt sama kontserni voi ette-
votjate rihma piires, mis on osa Ghisest majandustegevusest’®2. Enne kui siduvaid
kontsernisiseseid eeskirju saab kasutada isikuandmete edastamise vahendina, peab
padev jarelevalveasutus need kooskdlas siduvate kontsernisiseste eeskirjadega
heaks kiitma, kasutades jarjepidevuse mehhanismi.

700 Komisjoni 12. juuli 2016. aasta rakendusotsus (EL) 2016/1250 isikuandmete kaitse piisavuse
kohta ELi-USA andmekaitseraamistikus Privacy Shield vastavalt Euroopa Parlamendi ja ndukogu
direktiivile 95/46/EU, ELT L 207.

701 Lisateave: vt labivaadatud kaebus Facebook Ireland Ltd vastu, mille Maximillian Schrems esitas liri
andmekaitsevolinikule 1. detsembril 2015.

702 Isikuandmete kaitse Gldmaaruse artikkel 47.
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Heakskiidu saamiseks peavad siduvad kontsernisisesed eeskirjad olema 6igusli-
kult siduvad, hélmama kéiki olulisi andmekaitsepdhimétteid ja olema kohaldatavad
kontserni iga liikme suhtes ja poolt. Need peavad selge sénaga andma andmesub-
jektidele kohtulikult kaitstavad digused, hélmama kéiki olulisi andmekaitsepéhimot-
teid ja jargima teatud vormindudeid, nditeks mdrkides ettevétja struktuuri ning kir-
jeldades andmete edastamist ja andmekaitsepdhimdtete kohaldamist. See hélmab
sellise teabe esitamist andmesubjektidele. Siduvates kontsernisisestes eeskirjades
tuleb muu hulgas tapsustada andmesubjektide digused ja sdtted vastutuse kohta
eeskirjade rikkumise korral’®, Siduvate kontsernisiseste eeskirjade heakskiitmisel
kaivitatakse jarelevalveasutuste koosto6 jarjepidevuse mehhanism (vt kirjeldus
5. peatiikis).

Jarjepidevuse mehhanismi raames kontrollib juhtiv jarelevalveasutus kavandata-
vaid siduvaid kontsernisiseseid eeskirju, votab vastu otsuse kavandi ja edastab
selle Euroopa Andmekaitsendukogule. Andmekaitsendukogu esitab selle kohta
arvamuse ja juhtiv jarelevalveasutus voib siduvad kontsernisisesed eeskirjad amet-
likult heaks kiita, arvestades seejuures andmekaitsenéukogu arvamust. See arva-
mus ei ole 6iguslikult siduv, kuid kui jdrelevalveasutus kavatseb arvamust eirata,
kaivitatakse vaidluste lahendamise mehhanism ja Euroopa Andmekaitsenéukogu
kutsutakse Gles vétma vastu diguslikult siduv otsus kahe kolmandiku liikmete
haalteenamusega’®.

Euroopa Noukogu diguses kuuluvad diguslikult siduvas dokumendis sisalduvate
erakorraliste v6i standardsete kaitsemeetmete’®® hulka ka siduvad kontsernisisesed
eeskirjad.

7.3.3. Erandid konkreetsetes olukordades

ELi diguse kohaselt voib isikuandmete edastamine kolmandasse riiki olla digusta-
tud isegi siis, kui puudub asjakohane otsus vai puuduvad kaitsemeetmed, nditeks
lepingu tiiptingimused véi siduvad kontsernisisesed eeskirjad, ja mis tahes jarg-
mise asjaolu korral:

andmesubjekt annab selgesdnalise ndusoleku andmete edastamiseks;

703 Uksikasjalik kirjeldus: vt isikuandmete kaitse tldmaaruse artikkel 47.
704  Ibid., artikli 57 16ike 1 punkt s, artikli 58 I6ike 1 punkt j, artikli 64 I6ike 1 punkt f, artikli 65 I6iked 1 ja 2.
705 Nutdisajastatud konventsiooni nr 108 artikli 14 6ike 3 punkt b.

261



Euroopa andmekaitsediguse kdsiraamat

262

andmesubjekt astub vdi kavatseb astuda sellisesse lepingulisse suhtesse, kus
andmete piiriilene edastamine on vajalik;

lepingu sélmimine vastutava to6tleja ja kolmanda isiku vahel andmesubjekti
huvides;

avaliku huvi olulised pdhjused;
digusnduete koostamine, esitamine voi kaitsmine;
andmesubjekti eluliste huvide kaitsmine;

andmeid edastatakse avalikest registritest; sellisel juhul on tegu Glekaaluka
huviga tagada laiema avalikkuse juurdepads avalikes registrites sdilitatavale
teabele”®s.

Kui tkski nendest tingimustest ei kohaldu ja kui edastamine ei saa poéhineda kaitse
piisavuse otsusel vdi asjakohastel kaitsemeetmetel, véib edastamine toimuda Gks-
nes siis, kui see ei ole korduv, kasitleb piiratud arvu andmesubjekte ja on vajalik vas-
tutava tootleja mojuvate digustatud huvide tagamise eesmargil, kui andmesubjekti
digused ei ole nende suhtes Glimuslikud’®. Sellistel juhtudel peab vastutav to6tleja
hindama edastamise asjaolusid ja tagama kaitsemeetmed. Samuti peab ta teatama
jarelevalveasutusele ja asjaomastele andmesubjektidele nii andmete edastamisest
kui ka seda péhjendavast digustatud huvist.

Asjaolu, et erandid on andmete seaduslikul edastamisel viimane abindu’°® (mida
tohib kasutada ainult kaitse piisavuse otsuse puudumise korral ja kui muid kaitse-
meetmeid ei ole kehtestatud), rohutab nende erandlikku olemust ja seda toonita-
takse isikuandmete kaitse Gldmaaruse péhjendustes eraldi’®. Seega on erandid
vastuvdetavad véimalusena edastada andmeid ,teatavatel asjaoludel” néusoleku
alusel ja kui edastamine on ,juhtumipéhine ja vajalik“71° seoses lepingu voi digusliku
néudega.

706 Isikuandmete kaitse ildmaaruse artikkel 49.

707 Ibid.

708 Ibid., artikli 49 Ioige 1.

709 Vtisikuandmete kaitse tldmaaruse artikli 49 I6ike 1 punktid 3, b ja e ning pohjendus 113.
710 Ibid., artikli 49 Igige 1.
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Lisaks peavad eriolukordade erandid olema artikli 29 t66rihma suuniste kohaselt
erandlikud, péhinema konkreetsetel juhtumitel ja neid ei saa kasutada andmete
suuremahulise v6i korduva edastamise korral”'". Ka Euroopa Andmekaitseinspektor
rohutas maaruse (EU) nr 45/2001 kohase edastamise digusliku alusena kasutata-
vate erandite erakorralist iseloomu, markides, et seda lahendust tuleks kasutada
,piiratud juhtudel” ja ,juhusliku edastamise” korral”*2.

Naide: globaalse piletite levitamise siisteemi (GDS) teenust pakkuv ettevote,
mille peakorter asub USAs, pakub kogu maailmas paljudele lennuettevét-
jatele, hotellidele ja ristluslaevadele veebipdhist broneerimissiisteemi, t66-
deldes seejuures kimnete miljonite isikute andmeid ELis. Andmete esialgsel
edastamisel USAs asuvatesse serveritesse tugineb GDS-teenust pakkuv
ettevote andmete edastamise (mida on vaja lepingu sélmimiseks) digusliku
alusena erandile. Seega ei taga ettevéte Euroopast parit, USAsse saadetavate
ja seejarel Ule kogu maailma asuvatele hotellidele edastatavatele isikuand-
metele muid kaitsemeetmeid (mis téhendab, et kaitsemeetmed puuduvad ka
hilisemal edastamisel). GDS-teenust pakkuv ettevéte ei tdida isikuandmete
kaitse ildmaaruses andmete rahvusvahelise seadusliku edastamise néudeid,
sest tugineb andmete suuremahulise edastamise 6igusliku alusena erandile.

Kui puudub kaitse piisavuse otsus, on ELil v6i selle liikmesriikidel 6igus piirata avaliku
huvi olulistel péhjustel isikuandmete eriliikide edastamist kolmandasse riiki, kuigi on
olemas muud edastamise tingimused. Neid piiranguid tuleb pidada erandlikeks ja
likmesriigid peavad teatama asjakohased satted komisjonile”*3.

Euroopa Néukogu digus lubab andmete liikumist territooriumidele, kus puudub asja-
kohane andmekaitse, kui

andmesubjekt on andnud ndusolekuy;

andmete edastamine on vajalik andmesubjekti huvides;

711 Artikli 29 toorihm (2005), Working document on a common interpretation of Article 26 (1) of Directive
95/46/EC of 24 October 1995, WP 114, Brissel, 25. november 2005.

712 Euroopa Andmekaitseinspektor (2014), Position paper on transfer of personal data to third countries and
international organisations by EU institutions and bodies, seisukoht, Brissel, 14. juuli 2014, Ik 15.

713 Vtisikuandmete kaitse ildmaaruse artikli 49 I6ige 5.
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tegu on seaduses satestatud llekaalukate digustatud huvidega, eelkdige oluliste
avalike huvidega;

tegu on vajaliku ja proportsionaalse meetmega demokraatlikus Ghiskonnas’™.

7.3.4. Rahvusvahelistel lepingutel pohinev
edastamine

EL voib sélmida kolmandate riikidega rahvusvahelisi lepinguid, millega reguleeri-
takse isikuandmete edastamist konkreetsel eesmargil. Need lepingud peavad sisal-
dama asjakohaseid kaitsemeetmeid, et tagada asjaomaste isikute isikuandmete
kaitse. Isikuandmete kaitse Gldmadruse olemasolu ei piira nende rahvusvaheliste
lepingute taitmist’™.

Liikmesriigid vdivad sélmida kolmandate riikide véi rahvusvaheliste organisatsioo-
nidega ka rahvusvahelisi lepinguid, mis tagavad tksikisikute péhidiguste ja -vaba-
duste asjakohase kaitse, kui need lepingud ei méjuta isikuandmete kaitse Gldmaa-
ruse kohaldamist.

Sarnane eeskiri on satestatud niidisajastatud konventsiooni nr 108 artikli 12 6ike 3
punktis a.

Isikuandmete edastamist hélmavad rahvusvahelised lepingud on naiteks broneerin-
guinfo kokkulepped.

Broneeringuinfo

Broneeringuinfot koguvad lennuettevétjad lennupiletite broneerimisel ning see
sisaldab muu hulgas lennureisija nime, aadressi, krediitkaardiandmeid ja istekoha
numbrit. Lennuettevétjad koguvad seda teavet ka oma arilisel eesmargil. EL on
s6lminud mone kolmanda riigiga (Austraalia, Kanada ja USA) lepingud broneerin-
guinfo edastamise kohta terroriaktide voi raskete rahvusvaheliste kuritegude enne-
tamiseks, avastamiseks, uurimiseks ja nende eest vastutusele vétmiseks. Lisaks

714 Nutdisajastatud konventsiooni nr 108 artikli 14 16ige 4.
715 Isikuandmete kaitse Gldmaaruse pohjendus 102.
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vottis liit 2016. aastal vastu direktiivi (EL) 2016/861 (ELi broneeringuinfo direktiiv)’™.
Direktiiv annab ELi liikmesriikidele broneeringuinfo muude kolmandate riikide pade-
vatele asutustele edastamise digusraamistiku, et samuti ennetada, avastada ja
uurida terroriakte ja raskeid kuritequsid v6i votta nende eest vastutusele. Broneerin-
guinfo edastamine kolmandate riikide ametiasutustele toimub iga kord eraldi, hinna-
tes, kas edastamist on vaja direktiivis mddratletud eesmarkidel, ning tingimusel, et
jargitakse pohidigusi.

ELi ja kolmandate riikide vaheliste broneeringuinfo lepingutega seoses on vaidlus-
tatud nende vastavust ELi péhidiguste hartas satestatud eraelu puutumatuse ja
andmekaitse pohidigusele. Kui EL allkirjastas parast Kanadaga peetud labiraakimisi
2014. aastal broneeringuinfo edastamise ja téotlemise lepingu, otsustas Euroopa
Parlament saata asja Euroopa Liidu Kohtusse, et hinnata lepingu digusparasust ELi
diguse, eriti pdhidiguste harta artiklite 7 ja 8 seisukohast.

Naide: arvamuses ELi ja Kanada vahelise broneeringuinfo lepingu kohta”"”
markis Euroopa Liidu Kohus, et kavandatav leping ei ole praeguses vormis
kooskélas hartas tunnustatud péhidigustega, ning seetdttu ei tohiks lepin-
gut sélmida. Et leping hélmas isikuandmete téotlemist, oli see sekkumine
isikuandmete kaitse digusesse, mida kaitseb harta. Leping piirab thtlasi
artiklis 7 satestatud eraelu puutumatuse 6igust, sest broneeringuinfot voib
tervikuna koondada ja anallusida viisil, mis toob selgelt esile reisimishar-
jumused, isikute suhted ning nende finantsolukorra, toitumisharjumuste ja
terviseseisundi teabe, mdjutades seega nende eraelu.

Pohidiguste riive, mille tekitas kavandatav leping, taotles ildhuvi eesmarki,
nimelt avaliku julgeoleku ning terrorismi ja raskete rahvusvaheliste kurite-
gude vastu voitlemise eesmarki. Euroopa Liidu Kohus tuletas siiski meelde,
et selleks, et riive oleks péhjendatud, peab see piirduma taotletava eesmargi
saavutamiseks rangelt vajalikuga. Parast lepingu satete analtisimist leidis
ELK, et kavandatav leping ei vastanud ,rangelt vajaliku” kriteeriumile. Tegu-

rid, mida ELK sellele jareldusele jdudmisel kaalus, olid jargmised.

716 Euroopa Parlamendi ja néukogu 27. aprilli 2016. aasta direktiiv (EL) 2016/681, mis kasitleb
broneeringuinfo kasutamist terroriaktide ja raskete kuritegude ennetamiseks, avastamiseks, uurimiseks
ja nende eest vastutusele votmiseks, ELT 2016 L 119.

717 ELK, Euroopa Kohtu (suurkoda) arvamus 1/15, 26. juuli 2017.
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+ Asjaoly, et kavandatav leping hélmas delikaatsete isikuandmete edasta-
mist. Kavandatava lepingu kohaselt kogutud broneeringuinfo voib sisal-
dada delikaatseid andmeid, nditeks teavet, mis avalikustab rassilise voi
etnilise paritolu, usulised veendumused vai reisija terviseseisundi. Deli-
kaatsete isikuandmete edastamine ja tootlemine Kanada ametiasutuste
poolt vbib ohustada diskrimineerimiskeelu p6himétet ning eeldab seega
tdpset ja kindlat pdhjendust, mis péhineb muudel péhjustel kui avalik
julgeolek ja véitlus raskete kuritegude vastu. Kavandatavas lepingus
selliseid pdhjendusi ei ole”"®,

- Ka koigi reisijate broneeringuinfo andmete jatkuvat sailitamist viie aasta
jooksul, isegi parast seda, kui reisijad on Kanadast lahkunud, peeti range
vajalikkuse piire tletavaks. Euroopa Liidu Kohus leidis, et Kanada ame-
tiasutustel voiks olla lubatud sdilitada nende reisijate andmeid, kelle kohta
objektiivsed tdendid viitavad, et nad vdivad ohustada avalikku julgeole-
kut, isegi parast Kanadast lahkumist. Seevastu ei ole péhjendatud kéigi
nende reisijate isikuandmete sailitamine, kelle kohta ei ole isegi kaudseid
téendeid, et nad ohustavad avalikku julgeolekut”™.

Konventsiooni nr 108 nduandekomitee on avaldanud arvamuse broneeringuinfot
kasitlevate Euroopa Néukogu 6iguse kohaste lepingute andmekaitsemdju kohta”2°.

Sonumiandmed

Belgias asuv Ulemaailmne Pankadevahelise Finantsinfo Uhing (SWIFT), kes té&tleb
enamikku Euroopa pankadest lahtuvaid Glemaailmseid rahailekandeid, kaitas USAs
peegelkeskust ja talle esitati ndue avalikustada andmeid USA rahandusministee-
riumile terrorismi uurimise eesmargil terrorismi rahastamise jalgimise programmi
raames’2.

718 Ibid., punkt 165.
719 Ibid., punktid 204-207.

720 Euroopa Néukogu, konventsiooni nr 108 nduandekomitee, Opinion on the Data protection implications
of the processing of Passenger Name Records, T-PD(2016)18rev, 19. august 2016.

721 Vtsellega seoses: artikli 29 t66rihm (2011), Opinion 14/2011 on data protection issues related to
the prevention of money laundering and terrorist financing, WP 186, Brissel, 13. juuni 2011; artikli 29
t66rihm (2006), Opinion 10/2006 on the processing of personal data by the Society for Worldwide
Interbank Financial Telecommunications (SWIFT), WP 128, Brissel, 22. november 2006; Commission de
la protection de la vie privée (2008), Control and recommendation procedure initiated with respect to
the company SWIFT scrl, otsus, 9. detsember 2008.
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ELi seisukohalt ei olnud SWIFTil piisavat diguslikku alust avaldada neid andmeid
(peamiselt ELi kodanike kohta) USA-le ainult pdhjusel, et seal asus tiks SWIFTi
andmetddtluskeskusi.

2010. aastal solmiti ELi ja USA erikokkulepe (SWIFT-leping), et tagada vajalik diguslik
alus ja piisavad andmekaitsestandardid’2.

Selle lepingu alusel edastatakse SWIFTi sailitatavaid finantsandmeid jatkuvalt USA
rahandusministeeriumile terrorismi voi selle rahastamise tokestamise, uurimise voi
avastamise voi nende eest kohtulikule vastutusele vétmise eesmargil. USA rahan-
dusministeerium voib SWIFTIlt finantsandmeid kisida, kui taotluses

tuvastatakse voimalikult selgelt, mis finantsandmeid on vaja;
pohjendatakse selgelt, miks neid andmeid on vaja;

tapsustatakse véimalikult Uksikasjalikult taotluse eesmark, et néutavate and-
mete kogus oleks minimaalne;

ei nduta Uhtse euromaksete piirkonnaga (SEPA) seotud andmeid’?3.

USA rahandusministeerium saadab igast esitatud taotlusest koopia Europolile, kes
kontrollib, kas taotlus on kooskélas SWIFT-lepingu pdhimdétetega’?4. Kui Europol kin-
nitab, et on, peab SWIFT finantsandmed edastama otse USA rahandusministeeriu-
mile. Ministeerium peab neid finantsandmeid sailitama turvalises flusilises kesk-
konnas, kus neile on juurdepdas tksnes terrorismi véi selle rahastamist uurivatel
analiiiitikutel, ning neid andmeid ei tohi siduda ihegi muu andmebaasiga. Uldiselt
tuleb SWIFTilt saadud finantsandmed kustutada hiljemalt viie aasta méodudes
andmete vastuvdtmisest. Konkreetse uurimise véi kohtulikule vastutusele vétmise
jaoks vajalikke finantsandmeid voib séilitada ainult seni, kuni see on uurimise voi
kohtulikule vastutusele vétmise jaoks vajalik.

722 Nodukogu 13. juuli 2010. aasta otsus 2010/412/EL Euroopa Liidu ja Ameerika Uhendriikide vahelise
lepingu (mis kasitleb finantstehinguid kasitlevate sonumiandmete totlemist ja edastamist Euroopa
Liidust Ameerika Uhendriikidesse terroristide rahastamise jélgimise programmi raames) solmimise
kohta, ELT 2010 L 195, Ik 3-4. Lepingu tekst on otsusele lisatud, ELT 2010 L 195, |k 5-14.

723 Ibid., artikli 4 Ioige 2.

724 Europoli tegevust selles valdkonnas on auditeerinud Europoli thine jérelevalveasutus.
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USA rahandusministeerium tohib SWIFTilt saadud andmetest parit teavet edastada
USAs voi mujal asuvatele teatud diguskaitse-, avaliku julgeoleku véi terrorismivas-
tase voitluse ametiasutustele Gksnes terrorismi voi selle rahastamise tdokestamise,
uurimise vdi avastamise voi nende eest kohtulikule vastutusele vétmise eesmargil.
Kui kavatsetakse edastada finantsandmeid, mis on seotud ELi liikmesriigi kodaniku
v0i alalise elanikuga, tohib selliseid andmeid kolmanda riigi ametiasutustega jagada
Uksnes asjaomase lilkkmesriigi pddevate asutuste eelneval néusolekul. Erandid on
lubatud, kui andmete jagamine on aarmiselt vajalik avalikku julgeolekut ahvardava
vahetu ja raske ohu ennetamiseks.

SWIFT-lepingu péhimétete jargimise jarelevalvet teevad séltumatud jdrelevaatajad,
sealhulgas Euroopa Komisjoni madratud isik. Neil on véimalus reaalajas ja tagasiula-
tuvalt Iabi vaadata kdik esitatud andmetega tehtud otsingud, néuda lisateavet, mis
pbhjendab nende otsingute seost terrorismiga, ja volitus blokeerida kdik otsingud,
mis ndivad olevat vastuolus lepingus satestatud kaitsemeetmetega.

Andmesubjektidel on 6igus saada padevalt ELi jarelevalveasutuselt kinnitus, kas
andmete kasutamisel on austatud nende isikuandmete kaitsega seotud digusi.
Samuti on andmesubjektidel 6igus lasta parandada, kustutada véi sulgeda andmed,
mida USA rahandusministeerium nende kohta SWIFT-lepingu alusel on kogunud ja
sdilitab. Andmesubjektide diguse suhtes andmetega tutvuda véidakse teatud juhtu-
del kohaldada 6iguslikke piiranguid. Kui andmetega tutvumise taotlust ei rahuldata,
tuleb andmesubjekti sellest kirjalikult teavitada, sealhulgas sellest, et tal on 6igus
taotleda haldus- ja 6iguskaitset USAs.

SWIFT-leping kehtib viis aastat, esimene kehtivusperiood kestis 2015. aasta augus-
tini. Leping pikeneb edasi automaatselt Ghe aasta kaupa, kui ks lepinguosalistest
ei teata teisele lepinguosalisele kirjalikult vahemalt kuus kuud ette, et ta ei kavatse
lepingut enam pikendada. Automaatset pikendamist kohaldati augustis 2015,
2016 ja 2017 ning sellega tagatakse SWIFT-lepingu kehtivus véhemalt 2018. aasta
augustini’?,

725 Ibid., artikli 23 Idige 2.
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Digital Rights Ireland ja
Karntner Landesregierung jt
[suurkoda], 2014

ELK, liidetud kohtuasjad
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Europoli maarus Eriasutustes Politseisoovitus
Eurojusti otsus
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infostisteemi otsus infostisteemides EIK Dalea vs. Prantsusmaa

Viisainfosisteemi maarus nr 964/07, 2010
Eurodaci maarus
Tolliinfostisteemi otsus

Et tasakaalustada Gksikisiku huvi oma andmeid kaitsta ning hiskonna huvi seoses
andmete kogumisega kuritegevuse vastu véitlemiseks ning riigi- ja avaliku julge-
oleku tagamiseks, on Euroopa Néukogu ja Euroopa Liit kehtestanud eridigusaktid.
Siin peatiikis on Glevaade Euroopa Noukogu digusest (peatiikk 8.1) ja ELi digusest
(peatiikk 8.2) seoses andmekaitsega politsei- ja kriminaaldiguse valdkonnas.
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8.1. Euroopa Noukogu digusaktid
andmekaitse ja riigi julgeoleku,
politsei- ja kriminaaldiguse kohta

Pohipunktid

Politseitegevuse kéigi valdkondade andmekaitse suhtes kohaldatakse nitdisajastatud
konventsiooni nr 108 ja Euroopa Néukogu politseisoovitust.

Kiberkuritegevuse konventsioon (Budapesti konventsioon) on siduv rahvusvaheline
6igusakt, milles kasitletakse elektrooniliste vérkude vastu vdi nende abil sooritatud
kuritegusid. See on oluline ka selliste muude kui kiiberkuritegude uurimisel, mille
kohta on elektroonilisi tdendeid.

Uks Euroopa Néukogu ja ELi diguse olulisi erinevusi on, et teisiti kui ELi 8iguses,
kohaldatakse Euroopa Noukogu digust ka riigi julgeoleku valdkonnas. See tdhen-
dab, et konventsiooniosalised peavad jargima Euroopa inimdiguste ja péhivaba-
duste kaitse konventsiooni artiklit 8 ka riigi julgeolekuga seotud tegevuses. Mitmes
Euroopa Inimdiguste Kohtu (EIK) otsuses kasitletakse riigi tegevust riigi julgeoleku
digusaktide ja -tava tundlikes valdkondades’?®.

Politsei- ja kriminaaldigusega seoses hélmab Euroopa tasandil niidisajastatud kon-
ventsioon nr 108 kéiki isikuandmete t66tlemise valdkondi ning konventsiooni satete
eesmark on reguleerida isikuandmete ldist to6tlemist. Seega kohaldatakse niii-
disajastatud konventsiooni nr 108 andmekaitse suhtes politsei- ja kriminaaldiguse
valdkonnas. Geneetiliste andmete, siiitegude, kriminaalmenetluste ja siidimdist-
vate kohtuotsuste ning nendega kaasnevate turvameetmetega seotud isikuand-
mete, isiku kordumatuks tuvastamiseks kasutatavate biomeetriliste andmete ja mis
tahes eriliiki isikuandmete t66tlemine on lubatud ainult siis, kui on olemas asjakoha-
sed kaitsemeetmed riskide vastu, mida selliste andmete to6tlemine voib tekitada
andmesubjekti huvidele, digustele ja péhivabadustele; eelkdige diskrimineerimise
riski vastu’?’.

726 Vit naiteks EIK, Klass jt vs. Saksamaa, nr 5029/71, 6. september 1978; EIK, Rotaru vs. Rumeenia
[suurkoda], nr 28341/95, 4. mai 2000; EIK, Szabd ja Vissy vs. Ungari, nr 37138/14, 12. jaanuar 2016.

727 Nuldisajastatud konventsiooni nr 108 artikkel 6.
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Politsei- ja kriminaaldigusasutustel on oma juriidilisi Glesandeid taites sageli vaja
toodelda isikuandmeid, millega véivad asjaomastele isikutele kaasneda rasked taga-
jarjed. Politseisoovituses, mille Euroopa Néukogu véttis vastu 1987. aastal, antakse
Euroopa Néukogu liikmesriikidele juhised, kuidas rakendada konventsiooni nr 108
pdhimaotteid politseiasutustes isikuandmete t66tlemise kontekstis’?2. Soovitust
tdiendati praktilise juhendiga isikuandmete kasutamise kohta politseivaldkonnas,
mille véttis vastu konventsiooni nr 108 néuandekomitee’?.

Naide: kohtuasi D.L. vs. Bulgaaria’° kasitles juhtumit, kus sotsiaalteenuste
ametiasutus paigutas kaebuse esitaja kohtumaaruse alusel kinnisesse kas-
vatusasutusse. Asutus jalgis Gldiselt ja valimatult kogu kirjavahetust ja kdiki
telefonivestlusi. Euroopa Iniméiguste Kohus leidis, et artiklit 8 rikuti, sest see
meede ei olnud demokraatlikus Ghiskonnas vajalik. Kohus markis, et tuleb
teha koik, et véimaldada asutuses viibivatele alaealistele piisavat kontakti
vdlismaailmaga, sest see on lahutamatu osa nende digusest vadrikale koht-
lemisele ja hadavajalik nende Ghiskonda taasintegreerimise ettevalmista-
misel. See kehtib nii kiilastuste kui ka kirjavahetuse voi telefonivestluste
kohta. Lisaks ei eristatud jarelevalves suhtlemist pereliikmete ja laste 6igusi
esindavate vabalhenduste véi juristidega. Peale selle ei pdhinenud suhtluse
pealtkuulamise otsus iga konkreetse juhtumi riskide individuaalsel analiusil.

Ndide: kohtuasi Dragojevic vs. Horvaatia’>' kasitles juhtumit, kus kaebuse
esitajat kahtlustati seotuses ebaseadusliku uimastikaubandusega. Ta tun-
nistati sGUdi parast seda, kui eeluurimiskohtunik andis loa kasutada sala-
jase jalgimise meetmeid kaebuse esitaja telefonikdnede pealtkuulamiseks.
Euroopa Inimdiguste Kohus leidis, et meede, mille vastu kaebus esitati, oli
sekkumine digusesse eraelu ja sénumisaladuse austamisele. Eeluurimiskoh-
tuniku antud luba pdhines tksnes prokuratuuri kinnitusel, et ,,uurimist ei saa
Iabi viia muude vahenditega”. EIK markis ka, et kriminaalkohtud olid piiranud
oma hinnangut jalgimismeetmete kasutamise kohta ja valitsus ei pakkunud
kattesaadavaid diguskaitsevahendeid. Seega rikuti Euroopa iniméiguste ja
pohivabaduste kaitse konventsiooni artiklit 8.

728 Euroopa Néukogu ministrite komitee (1987), Recommendation Rec(87)15 to member states regulating
the use of personal data in the police sector, 17. september 1987.

729 Euroopa Noukogu (2018), Konventsiooni nr 108 ndéuandekomitee, Practical Guide on the use of personal
data in the police sector, T-PD(2018)1.

730 EIK, D.L. vs. Bulgaaria, nr 7472/14, 19. mai 2016.
731 EIK, Dragojevic vs. Horvaatia, nr 68955/11, 15. jaanuar 2015.
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81.1. Politseisoovitus

EIK on mitmes kohtuasjas jdreldanud, et isikuandmete salvestamise ja sdilitamisega
politseiasutustes ja riigi julgeoleku asutustes sekkuti Euroopa inimdiguste ja pohi-
vabaduste kaitse konventsiooni artikli 8 16ikega 1 tagatud diguste kasutamisse.
Sellise sekkumise péhjendatust kasitletakse paljudes Euroopa Iniméiguste Kohtu

otsustes’??.

Naide: kohtuasi B.B. vs. Prantsusmaa’?? kasitles juhtumit, kus kaebuse esitaja
moisteti stiidi seksuaalkuritegudes 15-aastaste alaealiste vastu isikuna,
kellel on lapsega usaldussuhe. Tema vanglakaristus I6ppes 2000. aastal.
Aasta hiljem esitas ta taotluse karistuse kustutamiseks karistusregistrist,
kuid taotlus likati tagasi. 2004. aastal loodi Prantsusmaal seadusega sek-
suaalkurjategijate riiklik kohtute hallatav andmebaas ja taotlejale teatati,
et ta on sinna kantud. Euroopa Inimdiguste Kohus leidis, et stiidimdistetud
seksuaalkurjategija andmete sisestamine riiklikku kohtute hallatavasse and-
mebaasi kuulub Euroopa inimdiguste ja péhivabaduste kaitse konventsiooni
artikli 8 kohaldamisalasse. Samas kui rakendati piisavaid andmekaitsetagatisi,
nditeks andmesubjekti digust taotleda andmete kustutamist, andmete saili-
tamise tdhtaja piiramist ning piiratud juurdepadsu asjaomastele andmetele,
saavutati asjaomaste konkureerivate isiklike huvide ja avalike huvide diglane
tasakaal. Kohus jareldas, et Euroopa iniméiguste ja pdhivabaduste kaitse
konventsiooni artiklit 8 ei rikutud.

Naide: kohtuasi S. ja Marper vs. Uhendkuningriik’3 kasitles juhtumit, kus
moblemat kaebuse esitajat sttdistati kuritegudes, kuid ei méistetud siidi.
Politsei hoidis siiski alles ja sailitas nende sérmejdljed, rakuproovid ja
DNA-profiilid. Nimetatud biomeetrilisi andmeid oli véimalik tahtajatult saili-
tada seaduse téttu, mille jargi kahtlustati isikut kuriteos isegi siis, kui ta hiljem
6igeks maisteti voi vabastati. EIK leidis, et isikuandmete Gldise ja eristamatu
sdilitamisega, millel puudub selge tahtaeg ja siiidistustest vabastatud isikutel
oli keeruline taotleda andmete kustutamist, sekkuti ebaproportsionaalselt
kaebuse esitajate digusesse eraelu austamisele. Kohus jareldas, et rikuti
Euroopa inimdiguste ja pdhivabaduste kaitse konventsiooni artiklit 8.

732 Vit néiteks EIK, Leander vs. Rootsi, nr 9248/81, 26. mérts 1987; EIK, M.M. vs. Uhendkuningriik,
nr 24029/07, 13. november 2012; EIK, M.K. vs. Prantsusmaa, nr 19522/09, 18. aprill 2013, voi EIK,
Aycaguer vs. Prantsusmaa, nr 8806/12, 22. juuni 2017.

733 EIK, B.B. vs. Prantsusmaa, nr 5335/06, 17. detsember 2009.

734 EK, S. ja Marper vs. Uhendkuningriik [suurkoda], nr 30562/04 ja nr 30566/04, 4. detsember 2008,
punktid 119 ja 125.
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Elektroonilise side kontekstis on otsustava tahtsusega riigiasutuste sekkumine digu-
sesse eraelu puutumatusele ja andmekaitsele. Sidevahendite jalgimise voi pealt-
kuulamise vahendid (nt pealtkuulamisseadmed) on lubatud ainult siis, kui need on
satestatud seaduses ja kui need on demokraatlikus Ghiskonnas vajalik meede, mis
teenib jargmisi huve:
riigi julgeoleku kaitse;
avalik julgeolek;
riigi rahalised huvid;
kuritegude tokestamine voi

andmesubjekti kaitse vdi teiste isikute diguste ja vabaduste kaitse.

Paljud muud EIK otsused kasitlevad varjatud jalgimise kaudu isikuandmete kaitse
digusesse sekkumise pdhjendusi.

Naide: kohtuasi Allan vs. Uhendkuningriik’>> kasitles juhtumit, kus ametiasu-
tused salvestasid salaja kinnipeetava isiklikke vestlusi sébraga vangla kilas-
tusalal ja kaasstudistatavaga vanglakambris. EIK leidis, et heli- ja videosal-
vestusseadmete kasutamist kaebuse esitaja kambris ja vangla kilastusalal
ning kaasvangi abiga voib kdsitada sekkumisena kaebuse esitaja digusesse
eraelu austamisele. Et sel ajal puudus varjatud salvestusseadmete politseis
kasutamise digusraamistik, ei olnud sekkumine kooskélas digusaktidega.
Kohus jareldas, et rikuti Euroopa inimdiguste ja péhivabaduste kaitse kon-
ventsiooni artiklit 8.

Naide: kohtuasi Roman Zakharov vs. Venemaa’?¢ kasitles juhtumit, kus taot-
luse esitaja kaebas kohtusse kolm mobiilsideoperaatorit. Ta vaitis, et on
rikutud tema 6igust telefonivestluste privaatsusele, sest operaatorid olid
paigaldanud seadmeid, mis voimaldasid foderaalsel turvateenistusel tema
telefonivestlusi kuulata pealt ilma kohtu eelneva loata. Euroopa Inimdiguste
Kohus leidis, et side pealtkuulamist reguleerivad riigisisesed digussatted
ei taga piisavaid ja tdhusaid tagatisi meelevaldsuse ja kuritarvitamise riski

735 EIK, Allan vs. Uhendkuningriik, nr 48539/99, 5. november 2002.
736 EIK, Roman Zakharov vs. Venemaa [suurkoda], nr 47143/06, 4. detsember 2015.
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vastu. Eelkdige ei ndutud riigisiseses diguses, et sdilitatavad andmed kus-
tutataks parast sdilitamise eesmargi tditmist. Kuigi kohtu luba oli néutav, oli
kohtulik kontroll vahene.

Naide: kohtuasjas Szabd ja Vissy vs. Ungari’*’ vaitsid hagejad, et Ungari digus-
aktid on vastuolus Euroopa inimdiguste ja péhivabaduste kaitse konvent-
siooni artikliga 8. Peale selle vaideti, et digusaktid ei paku kuritarvitamise ja
omavoli vastu piisavaid tagatisi. Euroopa Iniméiguste Kohus leidis, et Ungari
diguses ei nduta jalgimiseks kohtu luba. Kohus markis siiski, et kuigi jalgi-
mise pidi heaks kiitma justiitsminister, oli see jarelevalve darmiselt poliitiline
ega suutnud tagada ,range vajalikkuse” p6himéttega néutavat hindamist.
Lisaks ei satestanud riigisisene 6igus kohtulikku kontrolli, arvestades, et
asjaomastele isikutele ei saadetud teateid. Kohus jareldas, et rikuti Euroopa
inimdiguste ja pdhivabaduste kaitse konventsiooni artiklit 8.

Et andmete tootlemine politseiasutustes voib asjaomaseid isikuid oluliselt mdjutada,
on isikuandmete tootlemise Uksikasjalikud andmekaitse-eeskirjad eriti vajalikud.
Euroopa Néukogu politseisoovituses kasitleti seda teemat jargmiste soovitustega:
kuidas koguda isikuandmeid politsei t66 jaoks; kuidas sailitada andmefaile; kel-
lel peaks olema juurdepaas andmetele, sealhulgas isikuandmete valisriikide polit-
seiasutustele edastamise tingimused; kuidas peaksid andmesubjektid saama kasu-
tada andmekaitsedigusi; kuidas rakendada séltumatute ametiasutuste tehtavat
kontrolli. Samuti kasitleti soovituses kohustust tagada piisav andmeturve.

Soovitusega ei sdtestata, et politseiasutused véivad isikuandmeid koguda piirama-
tult ja valimatult. Soovituse kohaselt peavad politseiasutuste kogutavad isikuand-
med piirduma andmetega, mida on vaja reaalse ohu valtimiseks vdi konkreetse
kuriteo eest vastutusele votmiseks. Tdiendav andmete kogumine peab péhinema
riigisisestel eridigusaktidel. Delikaatsete andmete t66tlemine peab piirduma konk-
reetse uurimise kontekstis absoluutselt vajalikuga.

Kui isikuandmeid kogutakse andmesubjekti teadmata, tuleb andmesubjekti sellest
teavitada kohe, kui andmete avaldamine ei kahjusta enam uurimist. Andmete kogu-
mine tehniliste seiresiisteemide véi muude automaatvahendite abil peab péhinema
konkreetsele digsulikule alusele.

737 EIK, Szabd ja Vissy vs. Ungari, nr 37138/14, 12. jaanuar 2016.
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Naide: kohtuasi Versini-Campinchi ja Crasnianski vs. Prantsusmaa’>® kasitles
juhtumit, kus kaebuse esitaja (advokaat) vestles telefoni teel kliendiga, kelle
telefoni kuulati eeluurimiskohtuniku taotlusel pealt. Vestluse Gleskirjutusest
ndhtus, et advokaat avalikustas kutsesaladusega kaitstud teavet. Prokurér
saatis selle teabe advokatuurile, kes maaras kaebuse esitajale karistuse.
Euroopa Iniméiguste Kohus tédes eraelu ja sénumisaladuse austamise diguse
riivet mitte ainult seoses isikuga, kelle telefoni pealt kuulati, vaid ka seoses
kaebuse esitajaga, kelle suhtlust pealt kuulati ja Gles kirjutati. Sekkumine
toimus kooskdlas seadusega ja jargiti korrakaitse digusparast eesmarki.
Kaebuse esitaja suhtes algatatud distsiplinaarmenetluse raames saavutas
kaebuse esitaja, et kontrolliti telefonikénede pealtkuulamise salvestiste les-
kirjutiste seaduslikkust. Kuigi ta ei saanud taotleda telefonivestluse tleskir-
jutise tGhistamist, leidis Euroopa Inimdiguste Kohus, et kontroll oli téhus ja
sellega sai piirata kaebuses kasitletud sekkumist demokraatliku Ghiskonna
jaoks vajalikuga. EIK leidis, et vdide, et véimalus algatada advokaadi vastu
Gleskirjutuse alusel kriminaalmenetlus véib halvata juristi ja tema kliendi
teabevahetusvabadust ning seega ka viimase kaitsedigust, ei ole usutav,
kui advokaadi avaldatud teave voib tuleneda advokaadi ebaseaduslikust
kaitumisest. Seega artikli 8 rikkumist ei tuvastatud.

Euroopa Ndukogu politseisoovituses satestatakse, et isikuandmete sdilitamisel
tuleb selgelt eristada haldus- ja politseiandmeid, andmesubjektide eri kategooriate
(nt kahtlustatavad, stiidiméistetud, kannatanud ja tunnistajad) isikuandmeid ning
faktideks peetavaid andmeid ja kahtlustel voi oletustel pohinevaid andmeid.

Politseiandmete kasutamise eesmdrk peab olema rangelt piiratud. See méjutab
politseiandmete avalikustamist kolmandatele isikutele: selliste andmete avalikusta-
mine v6i nendest teatamine valjaspool politseisektorit peaks olema lubatud tiksnes
siis, kui selleks on selgesdnaline diguslik kohustus véi luba. Selliste andmete edas-
tamine v6i avalikustamine valjaspool politseisektorit véib olla lubatud ainult siis, kui
selleks on selge juriidiline kohustus véi luba.

Naide: kohtuasi Karabeyodglu vs. Tirgi’* kasitles juhtumit, kus kaebuse esi-
taja (kohtunik) telefoniliine jalgiti kriminaaluurimises ebaseadusliku orga-
nisatsiooni suhtes, millesse kuulumises teda kahtlustati voi mille abista-
jaks ja toetajaks teda peeti. Parast otsust siiidistust mitte esitada havitas

738 EIK, Versini-Campinchi ja Crasnianski vs. Prantsusmaa, nr 49176/11, 16. juuni 2016.
739 EIK, Karabeyoglu vs. Tirgi, nr 30083/10, 7. juuni 2016.
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kriminaaluurimise eest vastutav prokurdr salvestised. Uks koopia jai siiski
uurijate valdusse, kes kasutasid seda hiljem téendusmaterjalina kaebuse esi-
taja suhtes algatatud distsiplinaarmenetluses. Euroopa Inimdiguste Kohus lei-
dis, et asjakohaseid digusakte on rikutud, sest teavet kasutati muul eesmargil
kui see, milleks see oli kogutud, ning seda ei havitatud ettenahtud tdhtaja
jooksul. Sekkumine kaebuse esitaja digusesse eraelu austamisele ei olnud
tema suhtes algatatud distsiplinaarmenetluse korral kooskdlas seadusega.

Andmete rahvusvaheline edastamine véi avalikustamine peaks piirduma Gksnes
valisriikide politseiasutustega ning péhinema erisatetel ja ka rahvusvahelistel lepin-
gutel, v.a kui seda on vaja raske ja vahetu ohu takistamiseks.

Andmete to6tlemist politseis peab riigisisese andmekaitsediguse jargimise taga-
miseks kontrollima séltumatu jarelevalveasutus. Andmesubjektidel peavad olema
kdik nitdisajastatud konventsioonis nr 108 satestatud digused andmetega tutvuda.
Kui andmesubjektide digust andmetega tutvuda on piiratud konventsiooni nr 108
artikli 9 alusel téhusa politseiuurimise ja kriminaalkaristuste tdideviimise huvides,
peab andmesubjektil kooskélas riigi igusaktidega olema digus esitada kaebus riigi
andmekaitse jarelevalveasutusele véi muule séltumatule asutusele.

8.1.2. Kiberkuritegevuse Budapesti konventsioon

Ajal, kui kuritegevuses kasutatakse voi kahjustatakse iha rohkem elektroonilisi and-
metdotlussisteeme, on selle vastu vaja uusi kriminaaldiguse satteid. Euroopa N6u-
kogu véttis sel pdhjusel vastu rahvusvahelise digusakti - kiiberkuritegevuse kon-
ventsiooni (Budapesti konventsiooni) -, et kdsitleda elektrooniliste vorkude vastu ja
nende kaudu sooritatud kuritegude probleemi’*°. Konventsiooniga véivad Ghineda
ka muud riigid kui Euroopa Néukogu liikmesriigid. 2018. aasta alguseks oli konvent-
siooniga Uhinenud 14 Euroopa Néukogu valist riiki’#! ja Ghinema oli kutsutud veel 7
mitteliikmesriiki.

Kiberkuritegevuse konventsioon on siiani kéige olulisem rahvusvaheline leping, mil-
les kasitletakse internetis voi muudes rahvusvahelistes vérkudes sooritatud 6igus-
rikkumisi. Selle alusel peavad konventsiooniosalised ajakohastama ja Ghtlustama

740 Euroopa Néukogu ministrite komitee (2001), arvutikuritegevusvastane konventsioon, CETS nr 185,
Budapest, 23. november 2007, jéustus 1. juulil 2004.

741 Ameerika Uhendriigid, Austraalia, Colombia, Dominikaani Vabariik, lisrael, Jaapan, Kanada, Mauritius,
Panama, Senegal, Sri Lanka, Tonga, TSiili ja Tuneesia. Vt lepingu nr 185 allkirjastamise ja ratifitseerimise
tabel (seisuga juuli 2017).
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oma kriminaalseadustikku, mis kasitleb hakkimist ja muid turvarikkumisi, sealhulgas
autoridiguse rikkumist, arvuti abil sooritatud pettusi, lapspornot ja muud ebasea-
duslikku kiibertegevust. Samuti sdtestatakse konventsioonis menetluspdadevused,
kuidas teha |3biotsimisi arvutivérkudes ja kuulata pealt sidevahendeid kiberkurite-
gevuse vastu véitlemisel. Konventsioon vdimaldab ka téhusat rahvusvahelist koos-
t60d. Konventsiooni lisaprotokollis tunnistatakse kuritegelikuks rassistlik ja kseno-
foobne propaganda arvutivorkudes.

Kuigi konventsiooni otsene eesmark ei ole edendada andmekaitset, tunnistatakse
sellega kuritegelikuks tegevus, millega véidakse rikkuda andmesubjekti digust isi-
kuandmete kaitsele. Lisaks sellele néutakse konventsioonis, et konventsiooniosali-
sed votaksid diguslikke meetmeid, et véimaldada riigisisestel ametiasutustel jalgida
andmeliiklust ja sisuandmeid”#2. Samuti on konventsiooniga osalisriikidele ette nah-
tud kohustus, et konventsiooni rakendamisel tuleb tagada inimdiguste ja vabaduste,
sealhulgas Euroopa inimdiguste ja pdhivabaduste kaitse konventsioonist tulenevate
diguste piisav kaitse, nditeks digus andmekaitsele’s. Budapesti konventsiooniga
Ghinemisel ei kaasne konventsiooniosalistele kohustust Ghineda ka konventsiooniga
nr 108.

8.2. Politsei- ja kriminaaldiguse valdkonna
andmekaitsega seotud ELi digusaktid

Pohipunktid

ELis reguleeritakse politsei- ja kriminaaléiguse valdkonna andmekaitset nii liikmes-
riikide politsei- ja kriminaaldiguse asutuste kui ka ELi osalejate riigisisese ja piiritlese
koostdo kontekstis.

Liikmesriikide tasandil tuleb riigisisesesse digusesse Ule votta politsei- ja kriminaal-
6igusasutuste andmekaitse direktiiv.

Andmekaitset politsei- ja diguskaitse valdkonna piiritileses koostdos, eelkdige terro-
rismi ja piiritilese kuritegevuse vastases voitluses reguleeritakse eridigusaktidega.

742 Euroopa Noukogu ministrite komitee (2001), Kiberkuritegevuse konventsioon, CETS nr 185, Budapest,
23. november 2001, artiklid 20 ja 21.

743 Ibid., artikli 15 Iige 1.
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- FEraldi andmekaitse-eeskirjad on piiriilest diguskaitset toetavatel ja edendavatel ELi
asutusel - Euroopa Politseiametil (Europol), Euroopa Oigusalase Koost66 Uksusel (Euro-
just) ja hiljuti asutatud Euroopa Prokuratuuril.

- Olemas on andmekaitse erieeskirjad ka ELi tasandi padevate politsei- ja digusasutuste
vahelise piiritilese teabevahetuse Ghiste teabesisteemide jaoks. Need on eelkdige
teise polvkonna Schengeni infostisteem (SIS II), viisainfostisteem (VIS) ning Eurodac
(keskststeem, milles sailitatakse ELi likmesriikides varjupaika taotlevate kolmandate
riikide kodanike ja kodakondsuseta isikute sormejaljeandmeid).

«  EL ajakohastab eespool nimetatud andmekaitseséatteid, et need oleksid kooskdlas
politsei- ja kriminaaldigusasutuste andmekaitse direktiivi sdtetega.

8.2.1. Politsei- ja kriminaaldigusasutuste
andmekaitse direktiiv

Direktiiviga (EL) 2016/680, mis kasitleb fusiliste isikute kaitset seoses padevates
asutustes isikuandmete to6tlemisega stlitegude tékestamise, uurimise, avastamise
ja nende eest vastutusele votmise voi kriminaalkaristuste tditmisele podramise ees-
margil ning selliste andmete vaba liikkumist (politsei- ja kriminaaldigusasutuste and-
mekaitse direktiiv),”** taotletakse eesmarki kaitsta isikuandmeid, mida kogutakse ja
toodeldakse kriminaaldiguse eesmarkidel, muu hulgas jargmiseks:

+ slitegude tokestamine, uurimine, avastamine véi nende eest vastutusele vot-
mine voi kriminaalkaristuste taitmisele pé6ramine, sealhulgas avalikku julgeole-
kut dhvardavate ohtude eest kaitsmine ja nende ennetamine;

+  kriminaalkaristuste tdideviimine ning
+juhud, kui politsei- v6i muud iguskaitseasutused tegutsevad eesmargiga jargida
seadust ning kaitsta avalikku julgeolekut ja Ghiskonna péhidigusi 8hvardavate

ohtude eest, mis véivad olla kuritegu, ja neid ennetada.

Politsei- ja kriminaaldigusasutuste andmekaitse direktiiv kaitseb kriminaalmenetlu-
ses osalevate isikute eri kategooriate, nt tunnistajate, teabe esitajate, kannatanute,

744 Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta direktiiv (EL) 2016/680, mis kasitleb fuisiliste
isikute kaitset seoses padevates asutustes isikuandmete to6tlemisega stitegude tokestamise,
uurimise, avastamise ja nende eest vastutusele votmise voi kriminaalkaristuste taitmisele pooramise
eesmargil ning selliste andmete vaba liikumist ning millega tunnistatakse kehtetuks ndukogu
raamotsus 2008/977/)SK, ELT 2016 L 119, Ik 89 (politsei- ja kriminaaldigusasutuste andmekaitse
direktiiv).
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kahtlustatavate ja kaasosaliste isikuandmeid. Politsei- ja kriminaaldiguse valdkonna
asutused on kohustatud jargima direktiivi satteid, kui nad tootlevad selliseid isiku-
andmeid diguskaitse eesmadrgil nii direktiivi isikulise kui ka materiaalse kohalda-
misala raames’.

Teatud tingimustel on lubatud kasutada andmeid ka muul eesmargil. Andmete
téotlemine teistsugusel diguskaitse eesmargil kui see, milleks andmed koguti, on
lubatud ainult siis, kui see on seaduslik, vajalik ja riigisisese voi ELi diguse kohaselt
proportsionaalne’é. Muude eesmadrkide suhtes kohaldatakse isikuandmete kaitse
Gldmadruse eeskirju. Andmete jagamise registreerimine ja dokumenteerimine on
Uks padevate asutuste konkreetseid kohustusi, et aidata selgitada, mis kohustused
kaasnevad kaebustega.

Politsei- ja kriminaaldiguse valdkonna padevad asutused on avaliku sektori asu-
tused, samuti asutused, kellele on riigisisese diguse ja avaliku véimu poolt antud
volitused taita avaliku véimu Glesandeid,”* nt eravanglad’. Direktiivi kohaldata-
vus hélmab nii andmete tootlemist riigisisesel tasandil kui ka piiritlest tootlemist
likmesriikide politsei- ja 6igusasutuste vahel, samuti padevate asutuste tehtud rah-
vusvahelisi andmeedastusi kolmandatele riikidele ja rahvusvahelistele organisat-
sioonidele’. See ei hdlma riigi julgeolekut ega isikuandmete tdo6tlemist ELi institut-
sioonides, organites ja asutustes’°.

Direktiiv tugineb suures ulatuses isikuandmete kaitse Gldmadruses sisalduvatele
pohimobtetele ja madratlustele, arvestades politsei- ja kriminaaldiguse valdkondade
eripdra. Jarelevalvet véivad teha samad liikmesriikide ametiasutused, kes teevad
seda ka isikuandmete kaitse Gldmadruse alusel. Politsei- ja kriminaaldigusasu-
tuste uute kohustustena on direktiivi lisatud andmekaitseametnike madramine ja

745  Politsei- ja kriminaaldigusasutuste andmekaitse direktiivi artikli 2 16ige 1.

746  Ibid., artikli 4 Ioige 2.

747 Ibid.,, artikli 3 Idige 7.

748  Euroopa Komisjon (2016), komisjoni teatis Euroopa Parlamendile, mis on esitatud Euroopa Liidu
toimimise lepingu artikli 294 I6ike 6 alusel ning milles kasitletakse néukogu seisukohta seoses Euroopa
Parlamendi ja néukogu direktiivi (Uksikisikute kaitse kohta seoses padevates asutustes isikuandmete
to6tlemisega kuritegude tokestamise, uurimise, avastamise ja nende eest vastutusele votmise voi
kriminaalkaristuste taitmisele podramise eesmargil ning selliste andmete vaba likumise kohta)
vastuvotmisega ja ndukogu raamotsuse 2008/977/)SK kehtetuks tunnistamisega, COM(2016) 213 final,
Brissel, 11. aprill 2016.

749 Politsei- ja kriminaaldigusasutuste andmekaitse direktiivi V peatiikk.

750 Ibid., artikli 2 Iige 3.
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andmekaitse mdju hindamine’>". Kuigi need méisted |Idhtuvad isikuandmete kaitse
Gldmaarusest, kasitletakse direktiivis politsei- ja kriminaaldigusasutuste eripdra.
Vérreldes to6tlemisega kaubanduslikul eesmargil, mida reguleerib mdarus, voib tur-
valisusega seotud to6tlemine nduda teatud paindlikkust. Naiteks véib andmesub-
jektidele samavadrse kaitse taseme tagamine seoses digusega saada teavet, oma
andmetega tutvuda véi need kustutada, nagu on sdtestatud isikuandmete kaitse
Gldmaaruses, tahendada, et diguskaitse eesmargil tehtav mis tahes jarelevalvetoi-
ming muutub diguskaitse kontekstis ebatdhusaks. Sel péhjusel puudub direktiivis
Iabipaistvuse péhimdte. Samamoodi tuleb turvalisusega seotud téotlemisel paindli-
kult kohaldada ka véimalikult vaheste andmete kogumise ja eesmargi piirangu p&hi-
motet, millega ndutakse, et isikuandmete todtlemine piirduks tksnes sellega, mida
on vaja todtlemise eesmarkide saavutamiseks, ning neid téodeldaks tapselt ja sel-
gelt kindlaksmaaratud eesmadrkidel. Pddevate asutuste konkreetsel juhul kogutud ja
sdilitatud teavet voidakse pidada tulevaste juhtumite lahendamisel vaga kasulikuks.

Tootlemise pohimotted

Politsei- ja kriminaaldigusasutuste andmekaitse direktiivis on satestatud méni pea-
mine isikuandmete kasutamise kaitsemeede. Selles sdnastatakse ka nende and-
mete to6tlemise pohimétted. Liikmesriigid peavad tagama, et

isikuandmeid téodeldakse seaduslikult ja diglaselt;

isikuandmeid kogutakse tapselt ja selgelt kindlaksmddratud ning digusparastel
eesmarkidel ning neid ei toodelda viisil, mis on nende eesmarkidega vastuolus;

isikuandmed on piisavad, asjakohased ja tdpsed ning ei Uleta selle otstarbe piire,
milleks neid toodeldakse;

isikuandmed on diged, vajaduse korral ajakohastatud; véetakse kdik maistlikud
meetmed, et viivitamata kustutada voi parandada andmete to6tlemise eesmargi
seisukohast ebadiged isikuandmed;

isikuandmeid sailitatakse kujul, mis véimaldab andmesubjekte tuvastada, ainult
seni, kuni seda on vaja andmete to66tlemise eesmargi jaoks;

751 Ibid., vastavalt artiklis 32 ja artiklis 27.
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isikuandmeid to6deldakse viisil, mis tagab nende ndéuetekohase turvalisuse,
sealhulgas kaitse volitamata voi ebaseadusliku tootlemise ning juhusliku kaot-
simineku, havimise voi kahjustamise eest, kasutades asjakohaseid tehnilisi voi
korralduslikke meetmeid”>2.

Direktiivi kohaselt on td6tlemine digusparane ainult siis, kui seda tehakse asjaomase
Ulesande taitmiseks vajalikus ulatuses. Lisaks peab isikuandmeid té6tlema padev
asutus, et saavutada direktiivis madratletud eesmargid, ning see peab péhinema
ELi voi riigisisesel digusel>*. Andmeid ei tohi sailitada kauem kui vaja ja need tuleb
teatud tahtaja moddumisel kustutada voi regulaarselt 13bi vaadata. Andmeid tohib
kasutada Uksnes padev asutus ning ainult eesmargil, mille jaoks need koguti, edas-
tati voi kattesaadavaks tehti.

Andmesubjekti digused

Direktiivis kehtestatakse ka andmesubjekti 6igused, muu hulgas jargmised.

Oigus saada teavet. Liikmesriigid peavad kohustama vastutavat t6étlejat teha
andmesubjektile kdttesaadavaks 1) vastutava to6tleja nimi ja kontaktandmed,
2) andmekaitseametniku kontaktandmed, 3) kavandatud t66tlemise eesmar-
gid, 4) digus esitada jarelevalveasutusele kaebus ja selle kontaktandmed ning
5) digus isikuandmetega tutvuda, neid parandada véi kustutada ning andmete
tootlemist piirata’®“. Lisaks nendele ldistele teabenduetele on direktiivis sates-
tatud, et teatud juhtudel ja selleks, et vdimaldada nende diguste kasutamist,
peavad vastutavad to6tlejad andma andmesubjektidele teavet to6tlemise digus-
liku aluse ja andmete sailitamise aja kohta. Kui isikuandmeid edastatakse teistele
vastuvétjatele, sealhulgas kolmandates riikides voi rahvusvahelistes organisat-
sioonidele, tuleb andmesubjekte selliste vastuvdtjate kategooriatest teavitada.
Vastutavad td6tlejad peavad ka esitama tdiendavat teavet, arvestades andmete
tootlemise konkreetseid asjaolusid, nditeks kui isikuandmeid koguti varjatud jal-
gimisel, st andmesubjekti teadmata. See tagab andmesubjekti suhtes diglase
todtlemise’>.
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Oigus isikuandmetega tutvuda. Liikmesriigid peavad tagama, et andmesubjektil
on digus teada, kas tema isikuandmeid toddeldakse voi mitte. Kui téodeldakse,
peab andmesubjektil olema juurdepaas teatud teabele, nditeks té6deldavate
andmete liikidele’>s. Seda 6igust voidakse siiski piirata, nditeks selleks, et hoida
dara uurimise vai kuriteo eest vastutusele vétmise takistamist vdi kaitsta avalikku
julgeolekut ning teiste isikute digusi ja vabadusi’>”.

Oigus oma isikuandmeid parandada. Liikmesriigid on kohustatud tagama, et
andmesubjekt saab lasta oma isikuandmeid parandada péhjendamatu viivitu-
seta. Lisaks on andmesubjektil igus lasta ebatdielikke andmeid tdiendada’®.

Oigus isikuandmeid kustutada ja todtlemist piirata. Teatud juhtudel peab vastu-
tav tootleja isikuandmed kustutama. Lisaks sellele vdib andmesubjekt tagada
oma isikuandmete kustutamise, kuid ainult siis, kui neid to6deldakse ebaseadus-
likult’**. Teatud olukordades véib isikuandmete to6tlemist pigem piirata kui isiku-
andmed kustutada: 1) kui isikuandmete 6igsus on vaidlustatud, kuid seda ei saa
tdestada, voi 2) kui isikuandmeid on vaja tdendite esitamiseks’.

Kui vastutav todtleja keeldub isikuandmeid parandamast véi kustutamast voéi and-
mete tdotlemist piiramast, tuleb andmesubjekti sellest kirjalikult teavitada. Lilkmes-
riigid véivad teabe saamise digust piirata muu hulgas avaliku julgeoleku véi teiste
isikute diguste ja vabaduste kaitsmiseks samadel péhjustel nagu juurdepadsudiguse
piiramisel’s".

Andmesubjektil on tavaliselt 6igus saada teavet oma isikuandmete té6tlemise
kohta ja nende andmetega tutvuda ning 6igus lasta andmeid parandada véi t66t-
lemispiirang tihistada, mida ta vdib teha, p6ordudes otse vastutava toétleja poole.
Abinduna on vdimalik ka andmesubjektide diguste kaudne teostamine andme-
kaitse jarelevalveasutuse kaudu politsei- ja kriminaaldiguse valdkonna asutuste
andmekaitse direktiivi alusel ning seda kohaldatakse siis, kui vastutav téotleja pii-
rab andmesubjekti 6igust’e2. Direktiivi artiklis 17 on néutud, et likmesriigid votaksid

756 Ibid., artikkel 14.
757 Ibid., artikkel 15.
758 Ibid., artikli 16 Ioige 1.
759 Ibid., artikli 16 Ioige 2.
760 Ibid., artikli 16 l6ige 3.
761 Ibid., artikli 16 6ige 4.
762 Ibid., artikkel 17.
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meetmeid, millega tagatakse, et andmesubjektide digusi vdib teostada ka nende
jarelevalveasutuse kaudu. See ongi péhjus, miks peab vastutav to6tleja teavitama
andmesubjekti véimalikust kaudsest juurdepadsust andmetele.

Vastutavate ja volitatud to6tlejate kohustused

Politsei- ja kriminaaldigusasutuste andmekaitse direktiivi kontekstis on andmete
vastutavad todtlejad padevad riiklikud asutused véi muud asutused, kellel on asja-
kohased avalikud volitused ja kes teostavad avalikku véimu ning maaravad isiku-
andmete to6tlemise eesmadrgid ja vahendid. Direktiiviga on andmete vastutavatele
tootlejatele kehtestatud mitu kohustust tagada diguskaitse eesmargil toodeldavate
isikuandmete kérgetasemeline kaitse.

Padevad asutused peavad pidama automaattoétlemissiisteemides tehtavate todtle-
mistoimingute logisid. Logisid tuleb pidada véhemalt isikuandmete kogumise, muut-
mise, nendega tutvumise, avalikustamise, sealhulgas edastamise, thendamise ja
kustutamise kohta’®. Direktiivis on satestatud, et andmetega tutvumise ja andmete
avalikustamise logid peavad véimaldama madrata toimingute kuupdeva ja kellaaja,
pohjuse ja voéimaluse korral siisteemi kasutanud véi isikuandmeid avalikustanud
isiku ning asjaomaste isikuandmete vastuvétjad. Logisid tuleb kasutada tiksnes to6t-
lemise seaduslikkuse kontrollimiseks, siseseireks, isikuandmete tervikluse ja turvali-
suse tagamiseks ning kriminaalmenetluses’*. Jarelevalveasutuse ndudmisel peavad
vastutav ja volitatud té6tleja tegema logid kattesaadavaks.

Eelkdige on vastutavatel todtlejatel Gldine kohustus rakendada asjakohaseid tehni-
lisi ja korralduslikke meetmeid, et tagada to6tlemine kooskélas direktiiviga, ja tden-
dada sellise tootlemise seaduslikkust’®. Nende meetmete kavandamisel peavad
vastutavad téotlejad arvestama todtlemise olemust, ulatust, konteksti ja eelkdige
voimalikke riske tksikisikute digustele ja vabadustele. Vastutavad toétlejad peavad
votma vastu sisepoliitika ja rakendama meetmeid, mis soodustavad andmekaitse
pohiméotete, eelkdige I6imitud ja vaikimisi andmekaitse péhimdtete jargimist’se.
Kui tootlemisega tekib isikute digustele téendoliselt suur risk - nditeks uute tehno-
loogiate kasutamise téttu -, peavad vastutavad todtlejad tegema enne tdotlemise

763 Ibid,, artikli 25 Ioige 1.
764 Ibid,, artikli 25 |oige 2.
765 Ibid., artikkel 19.
766 Ibid., artikkel 20.
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alustamist andmekaitse méjuhinnangu’’. Direktiivis on loetletud ka meetmed, mida
vastutavad to6tlejad peavad vétma todtlemise turvalisuse tagamiseks, sealhulgas
meetmed, millega ennetatakse volitamata juurdepaas vastutavate to6tlejate t66-
deldavatele isikuandmetele, tagamaks, et volitatud isikutel on juurdepdds ainult isi-
kuandmetele, mis on hélmatud nende juurdepdasudigusega, et to6tlemissiisteemi
funktsioonid toimivad néuetekohaselt ja séilitatavaid isikuandmeid ei saa stisteemi
rikke téttu kahjustada’s®. Isikuandmetega seotud rikkumise korral peavad vastu-
tavad tootlejad teavitama jarelevalveasutust kolme pdeva jooksul, kirjeldades rik-
kumise olemust, selle véimalikke tagajargi, asjaomaste isikuandmete liike ja and-
mesubjektide ligikaudset arvu. Isikuandmetega seotud rikkumisest tuleb teatada
,pOhjendamatu viivituseta” ka andmesubjektile, kui rikkumine véib téendoliselt
pohjustada suurt ohtu tema digustele ja vabadustele’.

Direktiiv sisaldab vastutuse péhimétet, millega kohustatakse vastutavaid té6tlejaid
votma meetmeid selle pohimotte jargimise tagamiseks. Vastutavad to6tlejad pea-
vad dokumenteerima kdigi nende vastutusalasse kuuluvate té6tlemistoimingute
kategooriad: selliste dokumentide ksikasjalik sisu on kirjeldatud direktiivi artiklis 24.
Dokumendid tuleb jarelevalveasutusele néudmise korral kattesaadavaks teha, et
nad saaksid jalgida vastutava tdotleja todtlemistoiminguid. Vastutuse suurenda-
mise teine oluline meede on andmekaitseametniku madramine. Vastutavad toot-
lejad peavad maarama andmekaitseametniku, kuigi direktiiv véimaldab liikkmesrii-
kidel sellest kohustusest vabastada kohtud ja muud séltumatud digusasutused’”°.
Andmekaitseametniku kohustused sarnanevad isikuandmete kaitse Gldmaaruses
satestatud kohustustega. Andmekaitseametnik jalgib direktiivis mdaratletud tingi-
muste tditmist, annab teavet ja ndustab to6tajaid, kes tdéotlevad andmeid andme-
kaitse digusaktidest tulenevate kohustuste taitmisel. Andmekaitseametnik annab
nou ka andmekaitse méjuhinnangu vajaduse kohta ja tegutseb jarelevalveasutuse
kontaktpunktina.

Edastamine kolmandatele riikidele voi rahvusvahelistele
organisatsioonidele

Sarnaselt isikuandmete kaitse Gldmadrusega on ka direktiivis kehtestatud isiku-
andmete kolmandatesse riikidesse voi rahvusvahelistele organisatsioonidele

767 Ibid., artikkel 27.
768 Ibid., artikkel 29.
769 Ibid,, artiklid 30 ja 31.
770 Ibid., artikkel 32.
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edastamise tingimused. Isikuandmete piiranguteta edastamine valjapoole ELi juris-
diktsiooni voiks kahjustada ELi diguses sdtestatud kaitsemeetmeid ja tugevat kait-
set. Samas erinevad need tingimused isikuandmete kaitse ildmaaruse tingimustest.
Isikuandmete edastamine kolmandatesse riikidesse véi rahvusvahelistele organisat-
sioonidele on lubatud, kui’”"

edastamine on vajalik direktiivi eesmarkide tditmiseks;

isikuandmeid edastatakse kolmanda riigi vdi rahvusvahelise organisatsiooni
padevale asutusele direktiivi tdhenduses, kuigi Uksik- ja erijuhtudel on sellest
reeglist olemas erand’’?;

piiriileses koostd0s saadud isikuandmeid vaib kolmandatele riikidele véi rah-
vusvahelistele organisatsioonidele edastada Gksnes selle liikmesriigi loal, kellelt
andmed saadi, kuigi pakilistel juhtudel vdidakse teha erandeid;

Euroopa Komisjon on teinud kaitse piisavuse otsuse, kehtestatud on asjakohased
kaitsemeetmed ja konkreetsetes olukordades kohaldatakse andmete edasta-
mise erandeid;

isikuandmete edasiseks edastamiseks muule kolmandale riigile véi rahvusvahe-
lisele organisatsioonile on vaja eelnevat luba andmete paritoluliikmesriigi pade-
valt asutuselt, kes muu hulgas arvestab kuriteo raskust ja andmekaitse taset
teise rahvusvahelise edastuse sihtriigis’”>.

Direktiivi kohaselt voib isikuandmeid edastada, kui tdidetud on ks kolmest tingi-
musest. Esimene tingimus on tdidetud, kui Euroopa Komisjon on direktiivi alusel
teinud kaitse piisavuse otsuse. Otsus vdib kehtida kogu kolmanda riigi territooriumi
voi selle teatud valdkondade véi rahvusvahelise organisatsiooni suhtes. Seda saab
teha siiski ainult siis, kui on tagatud piisav kaitse ja direktiivis maaratletud tingimu-
sed on tdidetud’”*. Sellisel juhul ei ole isikuandmete edastamiseks liikmesriigi luba
vaja’’>. Euroopa Komisjon peab jalgima arenguid, mis véivad méjutada kaitse pii-
savuse otsuse toimimist. Lisaks peab otsus sisaldama korraparase ldbivaatamise

771 Ibid., artikkel 35.
772 Ibid, artikkel 39.
773 Ibid.,, artikli 35 Ioige 1.
774 Ibid., artikkel 36.
775 Ibid., artikli 36 Ioige 1.
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mehhanismi. Komisjon véib otsuse ka kehtetuks tunnistada, muuta voi peatada, kui
kattesaadavast teabest ilmneb, et tingimused kolmandas riigis véi rahvusvahelises
organisatsioonis ei taga enam piisavat kaitset. Sellisel juhul peab komisjon alustama
konsultatsioone kolmanda riigi véi rahvusvahelise organisatsiooniga, et piida olu-
korda parandada.

Kaitse piisavuse otsuse puudumisel voib edastamine péhineda asjakohastel kaitse-
meetmetel. Need véib satestada 6iguslikult siduvas dokumendis véi vastutav t66t-
leja voib ise hinnata isikuandmete edastamisega seotud asjaolusid ja voib jareldada,
et asjakohased kaitsemeetmed on olemas. Ise hindamisel tuleb arvestada Europoli
vOi Eurojusti ja kolmanda riigi vdi rahvusvahelise organisatsiooni vahel sélmitud voi-
malikke koostoolepinguid, konfidentsiaalsuskohustuste olemasolu ja eesmargi piira-
mist ning tagatisi, et andmeid ei kasutata julma ja ebainimliku kohtlemise mis tahes
vormi, sealhulgas surmanuhtluse eesmargil’’¢. Viimati nimetatud juhul peab vastu-
tav todtleja teavitama padevat jarelevalveasutust selle kategooria all edastatavatest
kategooriatest’”’.

Kui kaitse piisavuse otsust ei ole tehtud véi asjakohaseid kaitsemeetmeid ei ole
kehtestatud, véib edastamist siiski lubada direktiivis kirjeldatud eriolukordades.
Need on nditeks andmesubjekti véi muu isiku eluliste huvide kaitse ning sellise
vahetu ja suure ohu vdltimine, mis ahvardab liikmesriigi voi kolmanda riigi avalikku
julgeolekut’?®,

Uksik- ja erijuhtudel véivad padevad asutused edastada isikuandmeid kolmanda-
tes riikides asuvatele vastuvétjatele, kes ei ole padevad asutused, kui on taidetud
Uks eespool kirjeldatud kolmest tingimusest ning tdidetud on ka direktiivi artiklis 39
satestatud lisatingimused. Eelkdige peab edastamine olema rangelt vajalik edas-
tava pddeva asutuse Ulesande taitmiseks, kes vastutab ka selle maaramise eest, et
Uksikisikute pdhidigused ja -vabadused ei ole edastamist digustava ldise huvi suh-
tes tlimuslikud. Sellised edastamised tuleb dokumenteerida ja edastav padev asutus
peab padevat jarelevalveasutust teavitama’”’.

Samuti ndutakse direktiivis kolmandate riikide ja rahvusvaheliste organisatsioo-
nide korral ka rahvusvahelise koost6d mehhanismide valjato6tamist, et soodustada

776 Ibid., pohjendus 71.

777 Ibid., artikli 37 Ioige 1.
778 Ibid., artikli 38 16ige 1.
779 Ibid.,, artikli 37 Ioige 3.
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digusaktide téhusat taitmist, ning sellega aidatakse andmekaitse jarelevalveasutus-
tel teha koostddd teiste riikide asjaomaste asutustega’s’.

Séltumatu jarelevalveasutus ja andmesubjektide
6iguskaitsevahendid

Iga liikmesriik peab tagama, et direktiivi kohaselt vastu véetud satete kohaldamise
Ule teeks jarelevalvet ning pakuks asjakohast ndustamist (ks véi mitu riigi tasandi
sdltumatut jarelevalveasutust’®’. Direktiivi kohaldamiseks loodud jarelevalveasutus
voib olla sama mis isikuandmete kaitse ildmaaruse alusel loodud jarelevalveasutus,
kuid liikkmesriikidel on 6igus maarata muu asutus, kui séltumatuse kriteeriumid on
taidetud. Jarelevalveasutused vaatavad samuti labi kéigi isikute esitatud kaebused
oma diguste ja vabaduste kaitse kohta seoses isikuandmete t66tlemisega padeva-
tes asutustes.

Kui andmesubjektide diguste kasutamist on vaja tungivatel pdhjustel piirata, peab
andmesubjektil olema 6igus esitada kaebus pddevale riiklikule jarelevalveasutusele
ja/voi kohtule. Kui isik kannab kahju direktiivi rakendava riigisisese digusakti rikku-
mise téttu, on tal digus saada hivitist vastutavalt tédtlejalt voi muult liikmesriigi
diguse kohaselt padevalt asutuselt’s2. Uldiselt peab andmesubjektidel olema véima-
lik kasutada 6iguskaitsevahendit, kui on rikutud nende 6igusi, mis on tagatud direk-
tiivi rakendavate riiklike digusaktidega’®3.

8.3. Muud eridigusaktid seoses
andmekaitsega diguskaitses

Lisaks politsei- ja kriminaaldigusasutuste andmekaitse direktiivile reguleeritakse
likmesriikide valduses oleva teabe vahetamist teatud valdkondades mitme 6igus-
aktiga, naiteks noukogu raamotsusega 2009/315/JSK, mis kasitleb karistusre-
gistrite andmete vahetamise liikmesriikidevahelist korraldust ja andmete sisu,
noukogu otsusega 2000/642/JSK liikmesriikide rahapesu andmebiiroode vahe-
lise koostdo korra kohta teabe vahetamisel ja néukogu 18. detsembri 2006. aasta

780 Ibid., artikkel 40.
781 Ibid., artikkel 41.
782 Ibid., artikkel 56.
783 Ibid., artikkel 54.
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raamotsusega 2006/960/)SK Euroopa Liidu liikmesriikide diguskaitseasutuste vahe-
lise teabe ja jalitusteabe vahetamise lihtsustamise kohta’®4.

On oluline, et padevate asutuste piirililene koost6d7> hélmab iha enam sisserdn-
deandmete vahetamist. Seda digusvaldkonda ei peeta politsei- ja kriminaaldigus-
kisimuste osaks, ent see on politsei- ja digusasutuste tegevuse mitmes aspektis
asjakohane. Sama kehtib ELi imporditavaid véi EList teistesse riikidesse ekspordi-
tavaid kaupu kasitlevate andmete kohta. Piirikontrolli kaotamine Schengeni alal on
suurendanud pettuste riski, mis tdhendab, et likmesriigid peavad tugevdama koos-
t60d, edendades eelkdige piiritlest teabevahetust, et tagada riikide ja ELi tasandi
tollieeskirjade rikkumiste kiire avastamine ja nende eest vastutusele vétmine. Lisaks
on viimastel aastatel suurenenud raske ja organiseeritud kuritegevus ning terro-
rism, millega voib kaasneda rahvusvaheline reisimine ning millega seoses on palju-
del juhtudel iimnenud vajadus suurendada piiriGlest koostédd politsei ja diguskaitse
valdkonnas’ee.

Priimi otsus

Oluline naide piiritilesest institutsioonilisest koosto6st liikmesriikide valduses oleva
teabe vahetamise kaudu on néukogu otsus 2008/615/)SK koos selle rakendussa-
tetega otsuses 2008/615/)SK piiriilese koostoo téhustamise kohta, eelkdige seo-
ses terrorismi- ja piiritilese kuritegevuse vastase voitlusega (Priimi otsus), millega
lisati 2008. aastal ELi digusesse Primi leping’®’. Primi leping on rahvusvahelise

784  Euroopa Liidu Noukogu (2009), ndukogu 26. veebruari 2009. aasta raamotsus 2009/315/JSK,
mis kasitleb karistusregistrite andmete vahetamise likmesriikidevahelist korraldust ja andmete
sisu, ELT 2009 L 93; Euroopa Liidu Noukogu (2009), néukogu 17. oktoobri 2000. aasta
otsus 2000/642/JSK liikmesriikide rahapesu andmebiroode vahelise koostd6 korra kohta teabe
vahetamisel, EUT 2000 L 271; ndukogu 18. detsembri 2006. aasta raamotsus 2006/960/JSK Euroopa
Liidu liikmesriikide diguskaitseasutuste vahelise teabe ja jélitusteabe vahetamise lihtsustamise kohta,
ELT 2006 L 386.

785  Euroopa Komisjon (2012), komisjoni teatis Euroopa Parlamendile ja néukogule: ,Oiguskaitsekoostéd
tugevdamine ELis: Euroopa teabevahetusmudel (EIXM)”, COM(2012) 735 final, Brissel,
7. detsember 2012.

786Vt Euroopa Komisjon (2011), ettepanek: Euroopa Parlamendi ja néukogu direktiiv, mis kasitleb
broneeringuinfo kasutamist terroriaktide ja raskete kuritegude ennetamiseks, avastamiseks, uurimiseks
ja nende eest vastutusele votmiseks, COM(2011) 32 final, Brissel, 2. veebruar 2011, Ik 1.

787 Euroopa Liidu Néukogu (2008), ndukogu 23. juuni 2008. aasta otsus 2008/615/JSK piiritilese
koostoo tohustamise kohta, eelkdige seoses terrorismi- ja piiritilese kuritegevuse vastase voitlusega,
ELT 2008 L 210.
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politseikoostdo leping, mille séImisid 2005. aastal Austria, Belgia, Hispaania, Luk-
semburg, Madalmaad, Prantsusmaa ja Saksamaa’®®.

Primi otsuse eesmark on aidata allakirjutanud likmesriikidel parandada teabe jaga-
mist kuritegevuse tékestamiseks ja selle vastu véitlemiseks kolmes valdkonnas: ter-
rorism, piirilene kuritegevus ja ebaseaduslik ranne. Sel otstarbel on otsuses kehtes-
tatud satted jargmise kohta:

automaatne juurdepadas DNA-profiilidele, sérmejaljeandmetele ja teatud riiklikele
sdidukite registreerimisandmetele;

andmete esitamine seoses suursindmustega, millel on piiriilene médde;
teabe edastamine terroriaktide ennetamiseks;
muud piirililese politseikoostdo téhustamise meetmed.

Primi otsuse alusel kattesaadavaks tehtavaid andmebaase hallatakse Gksnes riikide
digusaktide alusel, ent andmete vahetamist requleeritakse tdiendavalt ka otsusega,
mille kooskéla politsei- ja kriminaaldigusasutuste andmekaitse direktiiviga haka-
takse hindama. Selliste andmevoogude jarelevalve eest vastutavad padevad asutu-
sed on riikide andmekaitse jarelevalveasutused.

Raamotsus 2006/960/)SK - Rootsi algatus

Ka raamotsus 2006/960/)SK (Rootsi algatus)’®® on naide piiritilesest koostoost, mida
tehakse riigi tasandi diguskaitseasutuste valduses olevate andmete vahetamisel.
Rootsi algatuses kasitletakse konkreetselt teabe ja jalitusteabe vahetamist ning
artiklis 8 satestatakse andmekaitse erieeskirjad.

Selle digusakti kohaselt peab vahetatud teabe ja jdlitusteabe kasutamine toimuma
teavet saava lilkkmesriigi andmekaitsesdtete kohaselt samade eeskirjade alusel,
nagu oleksid need kogutud selles liikkmesriigis. Artiklis 8 sdtestatakse ka, et teabe

788 Austria Vabariigi, Belgia Kuningriigi, Hispaania Kuningriigi, Luksemburgi Suurhertsogiriigi, Madalmaade
Kuningriigi, Prantsuse Vabariigi ja Saksamaa Liitvabariigi eelkdige terrorismi-, piiritlese kuritegevuse ja
ebaseadusliku rénde vastases voitluses piiritlese koost6d téhustamise leping.

789  Euroopa Liidu Noukogu (2006), ndukogu 18. detsembri 2006. aasta raamotsus 2006/960/JSK Euroopa
Liidu liikmesriikide diguskaitseasutuste vahelise teabe ja jélitusteabe vahetamise lihtsustamise kohta,
ELT L 386/89, 29. detsember 2006.


http://register.consilium.europa.eu/pdf/en/05/st10/st10900.en05.pdf
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ja jalitusteabe esitamisel vaib padev diguskaitseasutus kehtestada tingimusi, mis
on kooskadlas riigisiseste digusaktidega nende andmete kasutamise kohta vastu-
votva pddeva diguskaitseasutuse poolt. Neid tingimusi voib kohaldada ka nende
kriminaaluurimise véi kriminaaljalitustoimingute tulemustest teavitamise suhtes,
mille puhul teabe ja jalitusteabe vahetamist taotleti. Kui riigisisestes digusaktides on
satestatud kasutuspiirangute erandid (nt kohtuasutustele, seadusandlikele organi-
tele), voib teavet ja jalitusteavet kasutada alles parast teavet edastava liikkmesriigiga
eelkonsulteerimist.

Esitatud teavet ja jdlitusteavet voib kasutada
- eesmargil, milleks teave on edastatud, voi
+avalikku julgeolekut dhvardava vahetu ja raske ohu ennetamiseks.

Tootlemine muudel eesmarkidel voib olla lubatud, kuid ainult teabe edastanud liik-
mesriigi eelneval loal.

Rootsi algatuses on margitud ka, et tdddeldavaid isikuandmeid tuleb kaitsta vasta-
valt rahvusvahelistele digusaktidele, nditeks jargmistele:

- Euroopa Ndéukogu konventsioon Uksikisikute kaitse kohta isikuandmete
automaattdotlusel””;

+ konventsiooni 8. novembri 2001. aasta lisaprotokoll, mis kasitleb jarelevalveasu-
tusi ja andmete piiritilest likumist?;

+ Euroopa Noukogu soovitus nr R (87) 15, millega requleeritakse isikuandmete
kasutamist politseivaldkonnas’2.

790 Euroopa Noukogu (1981), isikuandmete automatiseeritud to6tlemisel isiku kaitse konventsioon,
CETS nr 108.

791 Euroopa Noukogu (2001), isikuandmete automatiseeritud totlemisel isiku kaitse konventsiooni
lisaprotokoll, mis kasitleb jérelevalveasutusi ja andmete piiritlest likumist, CETS nr 108.

792 Euroopa Noukogu ministrite komitee (1987), Recommendation No. R (87) 15 of the Committee of
Ministers to member states regulating the use of personal data in the police sector (Adopted by the
Committee of Ministers on 17 September 1987 at the 410th meeting of the Ministers’ Deputies).
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ELi broneeringuinfo direktiiv

Broneeringuinfo andmed on seotud lennureisijate teabega, mida lennuettevotjad
koguvad ja sailitavad broneerimissisteemides ja valjumiste kontrollisisteemides
oma drilistel eesmarkidel. Need andmed sisaldavad mitmesugust teavet, nditeks
sodidukuupaevi, marsruuti, piletiteavet, kontaktandmeid, broneerinud reisifirmat,
maksevahendi teavet, istekoha numbrit ja pagasiteavet’®3. Broneeringuinfo to6tle-
mine voib aidata diguskaitseasutustel tuvastada teadaolevaid voi véimalikke kaht-
lustatavaid ja teha hindamisi, mis péhinevad reisiharjumustel ja muudel, tavaliselt
kuritegevusega seostatavatel naitajatel. Ka voimaldab broneeringuinfo analtis
kuritegelikus tegevuses osalemises kahtlustatavate reisimarsruutide ja kontaktide
jalgimist tagantjarele, mis vdimaldab diguskaitseasutustel tuvastada kuritegelikke
vorgustikke”4. EL on sélminud broneeringuinfo vahetamiseks kolmandate riikidega
maone lepingu, nagu on selgitatud jaotises 7. Lisaks on EL kehtestanud broneerin-
quinfo ELis tootlemise korra direktiiviga (EL) 2016/681, mis kasitleb broneeringuinfo
kasutamist terroriaktide ja raskete kuritequde ennetamiseks, avastamiseks, uuri-
miseks ja nende eest vastutusele vétmiseks (ELi broneeringuinfo direktiiv)’®°. Selle
direktiiviga satestatakse lennuettevétjate kohustused edastada broneeringuin-
fot padevatele asutustele ning kehtestatakse ranged andmekaitsemeetmed sel-
liste andmete to6tlemisel ja kogumisel. ELi broneeringuinfo direktiivi kohaldatakse
Euroopa Liitu suunduvate ja sellest valjuvate rahvusvaheliste lendude suhtes, samuti
ELi-siseste lendude suhtes, kui liikmesriik nii otsustab’?e.

Kogutud broneeringuinfo tohib sisaldada Gksnes ELi broneeringuinfo direktiiviga
lubatud teavet. Teavet tuleb sailitada he teabelksusena turvalises kohas igas liik-
mesriigis. Broneeringuinfo tuleb anontimida kuus kuud pérast selle saamist len-
nuettevotjalt ja infot sailitatakse kuni viis aastat’®’”. Broneeringuinfo andmeid vahe-
tatakse liikmesriikide vahel, liikmesriikide ja Europoli vahel véi kolmandate riikidega,
kuid ainult Gksikjuhtudel.

793  Euroopa Komisjon (2011), ettepanek: Euroopa Parlamendi ja ndukogu direktiiv, mis kdsitleb
broneeringuinfo kasutamist terroriaktide ja raskete kuritequde ennetamiseks, avastamiseks, uurimiseks
ja nende eest vastutusele votmiseks, COM(2011) 32 final, Brissel, 2. veebruar 2011, Ik 1.

794 Euroopa Komisjon (2015), Fact Sheet Fighting terrorism at EU level, an overview of Commission’s
actions, measures and initiatives, Brissel, 11. jaanuar 2015.

795 Euroopa Parlamendi ja néukogu 27. aprilli 2016. aasta direktiiv (EL) 2016/681, mis kasitleb
broneeringuinfo kasutamist terroriaktide ja raskete kuritequde ennetamiseks, avastamiseks, uurimiseks
ja nende eest vastutusele votmiseks (ELT 2016 L 119, Ik 132).

796 Broneeringuinfo direktiiv, L 119, Ik 132, artikli 1 16ige 1 ja artikli 2 16ige 1.

797 Ibid., artikli 12 16iked 1 ja 2.


http://eur-lex.europa.eu/eli/dir/2016/681/oj
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Broneeringuinfo edastamine ja to6tlemine ning andmesubjektidele tagatud 6igused
peavad olema kooskdlas politsei- ja kriminaaldigusasutuste andmekaitse direktiiviga
ning tagama eraelu ja isikuandmete kérgel tasemel kaitse, mida ndutakse hartas,
niddisajastatud konventsioonis nr 108 ning Euroopa inimdiguste ja péhivabaduste
kaitse konventsioonis.

Politsei- ja kriminaaldigusasutuste andmekaitse direktiivi kohaselt vastutavad pade-
vad riiklikud jarelevalveasutused ka liikkmesriikide poolt broneeringuinfo direktiivi
alusel vastu voetud sdtete kohaldamise kiisimustes ndustamise ja kohaldamise jdre-
levalve eest.

Sideandmete sailitamine

Andmete sdilitamise direktiiviga’® - mis tunnistati kehtetuks 8. aprillil 2014 kohtu-
asjas Digital Rights Ireland - kohustati sideteenuse osutajaid hoidma metaandmeid
raskete kuritegude vastu vditlemise erieesmargil kattesaadavana vahemalt 6 kuud,
kuid mitte kauem kui 24 kuud, olenemata sellest, kas teenuseosutaja veel vajab
neid andmeid arveldamiseks vdi tehniliselt teenuse osutamiseks voi mitte.

Sideandmete sailitamine riivab selgelt digust andmekaitsele’?. Sellise riive pdhjen-
datus on vaidlustatud ELi liikmesriikides mitmes kohtumenetluses®®.

Naide: kohtuasjades Digital Rights Ireland ja Karntner Landesregierung jt8°!
esitas kontsern Digital Rights lirimaa kdrgema astme kohtule (High Court)
ja Michael Seitlinger Austria konstitutsioonikohtule kaebuse, vaidlustades
elektroonilise side andmete sdilitamist véimaldavate riigisiseste meetmete
seaduslikkuse. Digital Rights palus, et lirimaa kohus kuulutaks kehtetuks

798 Euroopa Parlamendi ja néukogu 15. mértsi 2006. aasta direktiiv 2006/24/EU, mis kasitleb
Uldkasutatavate elektrooniliste sideteenuste voi tldkasutatavate sidevorkude pakkujate tegevusega
kaasnevate véi nende to6deldud andmete sailitamist ja millega muudetakse direktiivi 2002/58/EU,
ELT 2006 L 105.

799  Euroopa Andmekaitseinspektor (2011), 31. mai 2011. aasta arvamus komisjoni hindamisaruande kohta
ndukogule ja Euroopa Parlamendile seoses andmete sailitamise direktiiviga (direktiiv 2006/24/EU),
31.mai 2011.

800 Saksamaa foderaalne konstitutsioonikohus (Bundesverfassungsgericht), 1 BvR 256/08, 2. marts 2010;
Rumeenia foderaalne konstitutsioonikohus (Curtea Constitutionald a Romaniei), nr 1258,
8. oktoober 2009; Tsehhi Vabariigi konstitutsioonikohus (Ustavni soud Ceské republiky), 94/2011 Coll,,
22.marts 2011.

801 ELK, liidetud kohtuasjad C-293/12 ja (-594/12, Digital Rights Ireland Ltd vs. Minister for
Communications, Marine and Natural Resources jt ja Kdrntner Landesregierung jt [suurkoda],
8. aprill 2014, punkt 65.
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direktiivi 2006/24/EU ja riigisisese kriminaal®iguse osa, mis kasitleb terro-
riakte. Sarnase vaide esitasid Michael Seitlinger ja Gle 11 000 muu hageja,
kes taotlesid, et tihistataks Austria sideseaduse sate, millega voeti lle
direktiiv 2006/24/E0.

Nende eelotsusetaotluste kasitlemisel tunnistas Euroopa Liidu Kohus and-
mete sdilitamise direktiivi kehtetuks. ELK sdénul annavad andmed, mida
direktiivi kohaselt tohib sdilitada, Ghtekokku tapset teavet isikute kohta.
Lisaks uuris ELK eraelu austamise ja isikuandmete kaitse pdhidigustesse
sekkumise raskust. Kohus leidis, et sailitamine vastab avaliku huvi eesmar-
gile, nimelt véitlusele raskete kuritequde vastu ja seega avaliku julgeoleku
eest. ELK markis siiski, et ELi seadusandja on direktiivi vastuvétmisega rik-
kunud proportsionaalsuse pdhimétet. Kuigi direktiiv voib olla asjakohane
taotletava eesmargi saavutamiseks, toob see kaasa eraelu puutumatuse ja
isikuandmete kaitse pdéhidiguste ulatusliku ja vdga raske riive, ilma et riive
oleks tapselt piiritletud sdtetega, mis véimaldaks tagada, et riive piirduks
Uksnes véltimatult vajalikuga.

Andmete sdilitamise eridigusakti puudumisel on andmete sailitamine lubatud eran-
dina direktiivi 2002/58/EU (eraelu puutumatuse ja elektroonilise side direktiiv)&?
kohasest sideandmete konfidentsiaalsusest, et voidelda raskete kuritegude vastu.
Selline sailitamine peab piirduma sailitatavate andmete liikide, asjaomaste sideva-
hendite, isikute ja sailitamise valitud kestuse seisukohalt rangelt vajalikuga. Riigisi-
sestel ametiasutustel véib olla juurdepdds sailitatavatele andmetele rangete tingi-
muste alusel, sealhulgas séltumatu asutuse tehtava eelneva ldbivaatamise alusel.
Andmeid tuleb sailitada Euroopa Liidus.

Naide: parast kohtuasjade Digital Rights Ireland ja Karntner Landesregierung
Jjt&% kohtuotsuse tegemist esitati Euroopa Liidu Kohtule veel kaks juhtumit
seoses Rootsis ja Uhendkuningriigis kehtiva Gldkohustusega elektroonilise
side teenuste osutajatele sailitada sideandmeid, nagu nduti kehtetuks tun-
nistatud andmete sdilitamise direktiivis. Kohtuasjades Tele2 Sverige ja Home

802 Euroopa Parlamendi ja néukogu 12. juuli 2002. aasta direktiiv 2002/58/EU, milles kasitletakse
isikuandmete to6tlemist ja eraelu puutumatuse kaitset elektroonilise side sektoris (eraelu puutumatust
ja elektroonilist sidet kasitlev direktiiv), EUT 2002 L 201.

803 ELK, liidetud kohtuasjad C-293/12 ja (-594/12, Digital Rights Ireland Ltd vs. Minister for
Communications, Marine and Natural Resources jt ja Kdrntner Landesregierung jt [suurkoda],
8. aprill 2014.


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
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Department vs. Tom Watson jt®° otsustas Euroopa Liidu Kohus, et riigisisesed
digusaktid, millega nahakse ette andmete Gldine ja valimatu sdilitamine,
ndudmata mis tahes seost sdilitada tulevate andmete ja avalikku julgeole-
kut ahvardava ohu vahel ning tapsustamata tingimusi - nt sdilitamise aega,
geograafilist piirkonda, raske kuriteoga tdendoliselt seotud isikute rihma -,
Gletavad rangelt vajaliku piire ning neid ei saa pidada demokraatlikus this-
konnas péhjendatuks, nagu on ndutud direktiivis 2002/58/EU koostoimes
ELi péhidiguste hartaga.

Valjavaated

2017. aasta jaanuaris avaldas Euroopa Komisjon ettepaneku vétta vastu maarus,
milles kdsitletakse eraelu austamist ja isikuandmete kaitset elektroonilise side vald-
konnas, mille eesmérk oli kehtetuks tunnistada ja asendada direktiiv 2002/58/EU#.
Ettepanekus ei ole Ghtki erisdtet andmete sailitamise kohta. Samas sdtestatakse
selles, et liikmesriigid voivad seadusega piirata maarusest tulenevaid teatud kohus-
tusi ja 6igusi, kui selline piirang on vajalik ja proportsionaalne meede konkreetsete
avalike huvide, sealhulgas riigi julgeoleku, riigikaitse, avaliku julgeoleku kaitsmiseks
ning kuritegude tékestamiseks, uurimiseks, avastamiseks ja nende eest vastutusele
votmiseks véi kriminaalkaristuste tditmisele pdoramiseks®®. Seega oleks liikmesrii-
kidel véimalik sailitada véi luua riigisiseseid andmete sailitamise digusraamistikke,
millega satestatakse suunatud sdilitamismeetmed, kuivérd need raamistikud on
kooskélas liidu igusega, arvestades Euroopa Liidu Kohtu tava e-privaatsuse direk-
tiivi ja Euroopa Liidu pohidiguste harta tdlgendamisel®”. Kasiraamatu koostamise ajal
arutelud mddruse vastuvétmise ule alles kestsid.

804 ELK, lidetud kohtuasjad C-203/15 ja (-698/15, Tele2 Sverige AB vs. Post- och telestyrelsen ja Secretary
of State for the Home Department vs. Tom Watson jt [suurkoda], 21. detsember 2016.

805 Euroopa Komisjon (2017), ettepanek: Euroopa Parlamendi ja ndukogu méaarus, milles kasitletakse
eraelu austamist ja isikuandmete kaitset elektroonilise side puhul ning millega tunnistatakse kehtetuks
direktiiv 2002/58/EU (privaatsust ja elektroonilist sidet késitlev maarus), COM(2017) 10 final, Briissel,
10. jaanuar 2017.

806 Ibid., pohjendus 26.

807 Vit ettepanek: maarus, milles kdsitletakse eraelu austamist ja isikuandmete kaitset elektroonilise side
puhul, COM(2017) 10 final, seletuskirja punkt 1.3.
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ELi-USA diguskaitse eesmargil vahetatavate isikuandmete kaitse
raamkokkulepe

1. veebruaril 2017 jéustus ELi-USA siitegude tdkestamise, uurimise, avastamise
ja nende eest vastutusele votmisega seotud isikuandmete to6tlemise raamkokku-
lepe®®®. ELi-USA raamkokkuleppe eesmark on tagada ELi kodanikele kdrgel tase-
mel andmekaitse, suurendades samal ajal ELi ja USA 6iguskaitseasutuste koostdod.
Raamkokkulepe taiendab ELi ja USA vahelisi ning liikmesriikide ja USA &iguskaitse-
asutuste vahelisi kokkuleppeid, aidates kehtestada selged ja Ghtlustatud andmekait-
se-eeskirjad valdkonna tulevaste lepingute jaoks. Selles méttes on kokkuleppe ees-
mark luua pusiv 6igusraamistik, et toetada teabevahetust.

Iseenesest ei ole kokkulepe isikuandmete vahetamise sobiv diguslik alus, kuid
pakub asjaomastele isikutele sobivaid andmekaitsemeetmeid. See hélmab kéigi
nende isikuandmete to6tlemist, mis on vajalikud kuritegude, sealhulgas terrorismi
ennetamiseks, uurimiseks, avastamiseks ja nende eest vastutusele votmiseks®®.

Kokkuleppes sdtestatakse mitu kaitsemeedet, et tagada isikuandmete kasutamine
ainult kokkuleppes sdtestatud eesmarkidel. Eelkdige tagatakse kokkuleppega ELi
kodanikele jargmine kaitse:

isikuandmete kasutamise piirangud: isikuandmeid vdib kasutada ainult sui-
tegude tdkestamise, uurimise, avastamise ja nende eest vastutusele votmise
eesmargil;

kaitse meelevaldse ja péhjendamatu diskrimineerimise eest;
andmete hilisem edastamine: mis tahes edasisaatmine muudele riikidele kui
USA, ELi-vélistele riikidele v6i rahvusvahelisele organisatsioonile peab toimuma

selle riigi pddeva asutuse eelneval ndusolekul, kes andmed algselt edastas;

andmekvaliteet: isikuandmeid tuleb sailitada nende 6igsust, asjakohasust, ajako-
hasust ja terviklikkust arvestades;

808 Vt Euroopa Liidu Noukogu (2016), Enhanced data protection rights for EU citizens in law enforcement
cooperation: EU and US sign ‘Umbrella agreement’, pressiteade 305/16, 2. juuni 2016.

809 Ameerika Uhendriikide ja Euroopa Liidu vaheline 18. mai 2016. aasta kokkulepe siiiitequde tokestamise,
uurimise, avastamise ja nende eest vastutusele votmisega seotud isikuandmete kaitse kohta, (OR.
en) 8557/16, artikli 3 16ige 1. Vt ka Euroopa Komisjoni 26. mai 2010. aasta teade ELi ja USA vahelise
andmekaitsekokkuleppe I3biraakimiste kohta, MEMO/10/216, ja Euroopa Komisjoni 26. mai 2010. aasta
pressiteade ELi ja USA vahelise andmekaitsekokkuleppe rangete privaatsusstandardite kohta, IP/10/609.
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tootlemise turvalisus, sealhulgas isikuandmetega seotud rikkumistest teatamine;

delikaatsete isikuandmete todtlemine on lubatud ainult asjakohaste kaitsemeet-
mete alusel seaduse kohaselt;

sdilitamise tahtajad: isikuandmeid ei tohi sailitada kauem, kui see on vajalik voi
asjakohane;

juurdepddsu- ja andmete parandamise 6igus: igal isikul on digus tutvuda oma
isikuandmetega teatud tingimustel ja ta v6ib nduda andmete parandamist, kui
need on ebadiged;

automaatotsused eeldavad asjakohaseid kaitsemeetmeid, sealhulgas inimsek-
kumise véimalust;

téhus jarelevalve, sealhulgas ELi ja USA jarelevalveasutuste koost66, ning

diguskaitsevahendid ja joustamine: ELi kodanikel on 6igus®™ p&6rduda igus-
kaitse saamiseks USA kohtutesse, kui USA ametiasutused keelduvad juurde-
paasu lubamisest nende isikuandmetele vdi andmete parandamisest voi avali-
kustavad nende isikuandmed ebaseaduslikult.

Raamkokkuleppe lepingu alusel on loodud ka sisteem, kuidas vajaduse korral tea-
vitada asjaomaste isikute liilkmesriigi padevat jarelevalveasutust kdigist andmekait-
sega seotud rikkumistest. Raamkokkuleppes satestatud diguslikud tagatised kind-
lustavad ELi kodanike vérdse kohtlemise USAs, kui on rikutud eraelu puutumatust®™.

810 President Obama allkirjastas USA diguskaitsevahendite seaduse US Judicial Redress Act

811

24. veebruaril 2016.

Euroopa Andmekaitseinspektor esitas ELi ja USA lepingu kohta arvamuse, milles soovitab muu hulgas
jargmisi kohandusi: 1) lisada artiklile, mis kasitleb andmete sailitamist mitte kauem, kui vajalik ja
asjakohane, sonad , konkreetsetel eesmarkidel, milleks andmed edastati”, ning 2) valistada véimalik
delikaatsete andmete massiline edastamine. Vt Euroopa Andmekaitseinspektori arvamus 1/2016:
esialgne arvamus Ameerika Uhendriikide ja Euroopa Liidu vahelise kuritegude ennetamise, uurimise,
avastamise ning nende eest vastutusele votmisega seotud isikuandmete kaitse lepingu kohta, punkt 35.
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8.3.1. Andmekaitse ELi digus- ja diguskaitseasutustes
Europol

ELi diguskaitseasutuse Europoli peakorter asub Haagis ja Europoli riiklik Gksus on igas
likmesriigis. Europol asutati 1998. aastal; selle praegune diguslik staatus ELi institut-
sioonina péhineb Euroopa Liidu Oiguskaitsekoosté® Ameti maarusel (Europoli mas-
rus)®'2. Europoli eesmaérk on aidata ennetada ja uurida organiseeritud kuritegevust,
terrorismi ja muid vahemalt kaht liikmesriiki méjutavaid rasket kuritegevust, mis on
loetletud Europoli maaruse | lisas. Europol teeb seda teabe vahetamise ja ELi teabe-
keskuse kaudu, pakkudes jdlitusandmete analiiise ja ohuhinnanguid.

Eesmarkide saavutamiseks on Europolis loodud Europoli infostisteem, mis pakub
liikmesriikidele andmebaasi kriminaalteabe ja muu teabe vahetamiseks riiklike
Uksuste kaudu. Europoli infostisteemi voib kasutada selliste andmete avaldamiseks,
mis on seotud isikutega, keda kahtlustatakse véi kes on stiidi mdistetud Europoli
padevusse kuuluva kuriteo sooritamises, voi isikutega, kelle kohta on faktilisi téen-
deid, et nad sooritavad Europoli padevusse kuuluvaid kuritegusid. Europol ja riikli-
kud tksused voivad sisestada andmeid vahetult Europoli infosiisteemi ja saada sealt
teavet. Andmeid tohib muuta, parandada véi kustutada iksnes andmed sisestanud
pool. Europolile véivad anda teavet ka ELi asutused, kolmandad riigid ja rahvusvahe-
lised organisatsioonid.

Europol voib saada teavet, sealhulgas isikuandmeid, ka avalikult kattesaadavatest
allikatest, naiteks internetist. Isikuandmete edastamine ELi asutustele on lubatud
ainult siis, kui see on vajalik Europoli voi vastuvétva ELi asutuse lesannete taitmi-
seks. Isikuandmete edastamine kolmandatele riikidele véi rahvusvahelistele orga-
nisatsioonidele on lubatud ainult siis, kui Euroopa Komisjon otsustab, et riik vdi rah-
vusvaheline organisatsioon tagab piisava andmekaitse taseme (kaitse piisavuse
otsus), voi kui on olemas rahvusvaheline voi koostodleping. Europol voib vastu votta
ja toddelda eradiguslike isikute ja eraisikute isikuandmeid rangel tingimusel, et and-
med edastab Europoli riiklik iksus oma riigisisese diguse kohaselt, kolmanda riigi
kontaktpunkt véi rahvusvaheline organisatsioon, kellega toimub koost66 koostdo-
lepingu véi kolmanda riigi asutuse vdi rahvusvahelise organisatsiooni kaudu, kelle

812 Euroopa Parlamendi ja néukogu 11. mai 2016. aasta maarus (EL) 2016/794, mis kasitleb Euroopa
Liidu Oiguskaitsekoostdd Ametit (Europol) ning millega asendatakse ja tunnistatakse kehtetuks
ndéukogu otsused 2009/371/)SK, 2009/934/)SK, 2009/935/JSK, 2009/936/)SK ja 2009/968/JSK
(ELT 2016 L 135, Ik 53).


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32016R0794
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suhtes kohaldatakse kaitse piisavuse otsust voi kellega EL on sélminud rahvusvahe-
lise lepingu. Kogu teabevahetus toimub turvalise teabevahetusvorgu (SIENA) kaudu.

Uutele suundumustele reageerimiseks on moodustatud Europolis erikeskused.
Kiberkuritegevuse vastase vditluse Euroopa keskus moodustati Europolis 2013. aas-
tal®™. Keskus toimib ELi teabepunktina kiberkuritegevuse valdkonnas, aidates kii-
remini reageerida internetikuritegude korral, arendades ja rakendades digitaalkri-
minalistika suutlikkust ning luues parimat tava kiberkuritegude uurimisel. Keskus
keskendub jargmisele kiiberkuritegevusele:

kuriteod, mille on sooritanud organiseeritud rihmitused suure kriminaaltulu saa-
mise eesmadrgil, nditeks internetipettused;

kuriteod, mis péhjustavad ohvritele rasket kahju, nditeks laste seksuaalne araka-
sutamine internetikeskkonnas;

kuriteod, mis hairivad elutahtsaid taristuid voi infostisteeme Euroopa Liidus.

2016. aasta jaanuaris moodustati Euroopa terrorismivastase voitluse keskus ees-
margiga pakkuda liikkmesriikidele operatiivtuge terroriaktide uurimisel. Keskus
vordleb reaalajas edastatavaid operatiivandmeid Europoli juba olemasolevate and-
metega, leides kiiresti finantsseosed, ja anallitsib koiki kattesaadavaid juurdlusand-
meid, et aidata koostada terroristlikust vérgustikust struktureeritud Glevaade®™.

Néukogu 2015. aasta novembri kohtumise tulemusena moodustati 2016. aasta
veebruaris réndajate smugeldamise vastane Euroopa keskus, et toetada liikmesriike
randajate salakaubaveos osalevate kuritegelike vorgustike tuvastamisel ja likvidee-
rimisel. See on teabekeskus, mis toetab ELi piirkondlike t66rihmade biroosid Cata-
nias (Itaalia) ja Pireuses (Kreeka), kes abistavad riikide ametiasutusi mitmes valdkon-
nas, nditeks luureandmete jagamisel, kriminaaljuurdlustes ja inimeste smugeldamise
vorgustike vastutusele votmisel®™.

813 Vt ka Euroopa andmekaitseinspektor (2012), Euroopa andmekaitseinspektori arvamus - komisjoni teatis
noukogule ja Euroopa Parlamendile: kiiberkuritegevuse vastase voitluse Euroopa keskuse loomine,
Brissel, 29. juuni 2012.

814 Vit Europoli veebileht Euroopa terrorismivastase voitluse keskuse kohta.
815 Vt Europoli randajate smugeldamise vastase Euroopa keskuse veebileht.
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Europoli tegevust requleerivat andmekaitsekorda on téhustatud ja see tugineb ELi
institutsioonide andmekaitse maaruse®'® péhimétetele ning on kooskélas ka politsei-
ja kriminaaldigusasutuste andmekaitse direktiiviga, niidisajastatud konventsioo-
niga nr 108 ja politseisoovitusega.

Isikuandmete td6tlemine seoses kuriteoohvrite, tunnistajate voi muude isikutega,
kes véivad anda teavet kuritegude kohta, vdi alla 18-aastaste isikute korral on luba-
tud, kui see on rangelt vajalik ja proportsionaalne vditluseks kuritegevuse vastu, mis
kuulub Europoli eesmarkide hulka®". Delikaatsete isikuandmete t66tlemine on kee-
latud, v.a kui see on rangelt vajalik ja proportsionaalne Europoli eesmarkide alla kuu-
luva kuritegevuse ennetamiseks véi selle vastu véitlemiseks ja kui need andmed
taiendavad Europolis téddeldavaid isikuandmeid®'®. Mélemal juhul on asjaomastele
andmetele juurdepads tksnes Europolil®™.

Andmeid tohib sailitada ainult vajaliku ja proportsionaalse aja jooksul ning sailita-
mise jatkamine vaadatakse |3bi iga kolme aasta jarel, vastasel korral kustutatakse
andmed automaatselt®?°.

Teatud tingimustel véib Europol edastada isikuandmeid ELi asutusele véi kolmanda
riigi asutusele voi rahvusvahelisele organisatsioonile otse®'. Kui andmetega seotud
rikkumised vdivad raskelt kahjustada asjaomaste andmesubjektide igusi ja vaba-
dusi, tuleb rikkumistest teatada neile péhjendamatu viivituseta®?2. Europoli tege-
vuse jarelevalveks isikuandmete to6tlemisel maaratakse likmesriigi tasandil riiklik
jarelevalveasutus®?.

Euroopa Andmekaitseinspektor vastutab flisiliste isikute pohidiguste ja -vabaduste
kaitse tagamise eest isikuandmete t66tlemisel Europolis ning Europoli ja andmesub-
jektide ndustamise eest koikides isikuandmete t66tlemisega seotud kiisimustes.
Selleks tegutseb Euroopa Andmekaitseinspektor uurimis- ja kaebuste menetlemise

816 Euroopa Parlamendi ja néukogu 18. detsembri 2000. aasta maarus (EU) nr 45/2001 iksikisikute kaitse
kohta isikuandmete to6tlemisel thenduse institutsioonides ja asutustes ning selliste andmete vaba
liikumise kohta, EUT 2001 L 8.

817 Europoli maaruse artikli 30 Idige 1.
818 Ibid.,, artikli 30 Idige 2.

819 Ibid., artikli 30 Ioige 3.

820 Ibid., artikkel 31.

821 Ibid., vastavalt artiklid 24 ja 25.
822 Ibid., artikkel 35.

823 Europoli maaruse artikkel 42.
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organina ning teeb tihedat koostodd riiklike jarelevalveasutustega®?4. Euroopa And-
mekaitseinspektor ja riiklikud jarelevalveasutused kohtuvad vdhemalt kaks korda
aastas koostoondukogus, millel on néuandepadevus®?®. Liikmesriigid on kohus-
tatud seadusega asutama jarelevalveasutuse, kes on padev jalgima isikuandmete
edastamise lubatavust riigi tasandilt Europolile ja Europolist liikmesriigile ning liik-
mesriigi suhtlemist Europoliga isikuandmete teemal®?. Ka on liikmesriigid kohusta-
tud tagama, et riiklik jarelevalveasutus saab tdita oma Europoli maaruse kohaseid
Glesandeid ja kohustusi taiesti séltumatult®?’. Andmete tootlemise seaduslikkuse
kontrollimiseks, oma tegevuse jalgimiseks ning andmetervikluse ja turvalisuse taga-
miseks peab Europol oma andmet6étlustoimingute kohta logisid véi dokumenteerib
need. Need logid sisaldavad teavet téotlemistoimingute kohta automaattdotlus-
ststeemides, mis on seotud andmete kogumise, muutmise, andmetega tutvumise,
andmete avalikustamise, kombineerimise ja kustutamisega®?®.

Euroopa Andmekaitseinspektori otsuse véib edasi kaevata Euroopa Liidu Koh-
tusse®??. Igal isikul, kes on kandnud kahju ebaseadusliku andmetdétlustoimingu
tagajarjel, on digus saada hivitist tekitatud kahju eest kas Europolilt v6i vastutavalt
likmesriigilt, esitades esimesel juhul kaebuse Euroopa Kohtule véi teisel juhul pade-
vale riigisisesele kohtule®°. Lisaks v&ib Europoli tegevust kontrollida liikmesriikide
parlamentide ja Euroopa Parlamendi parlamentaarse Ghiskontrolli t66rihm®3", Lisaks
digusele néuda isikuandmete kontrollimist, parandamist vdi kustutamist on igal isi-
kul 6igus tutvuda isikuandmetega, mida Europol v6ib tema kohta sailitada. Nende
diguste suhtes véidakse kohaldada erandeid ja piiranguid.

824 Ibid,, artiklid 43 ja 44.
825 Ibid., artikkel 45.
826 Ibid,, artikli 42 Ioige 1.
827 Ibid., artikli 42 Isige 1.
828 Ibid., artikkel 40.
829 Ibid., artikkel 48.
830 Ibid., artikkel 50.
831 Ibid., artikkel 51.
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Eurojust

2002. aastal asutatud Eurojust on ELi asutus peakorteriga Haagis. Eurojust edendab
6iguskoostdod vahemalt kaht liikmesriiki méjutavate raskete kuritegude uurimisel ja
kohtu alla andmisel32. Eurojust tdidab jargmisi Glesandeid:

+ edendab ja parandab uurimiste ja kohtu alla andmise koordineerimist eri likmes-
riikide padevate asutuste vahel;

+ toetab digusalase koostédga seotud taotluste ja otsuste taitmist.

Eurojust taidab oma Ulesandeid liikkmesriikide kaudu. Iga liikmesriik Iahetab Eurojusti
Ghe kohtuniku véi prokuréri, kelle staatust reguleerivad riigi digusaktid ja kellele on
antud padevus tdita tlesandeid eesmargiga edendada ja parandada 6iguskoostddd.
Peale selle tegutsevad liikmesriiki esindavad liilkmed Eurojusti teatud eriilesannete
taitmiseks Uheskoos kolleegiumina.

Eurojust voib téodelda isikuandmeid Gksnes oma eesmarkide saavutamiseks. See
piirdub konkreetse teabega inimeste kohta, keda kahtlustatakse Eurojusti padevusse
kuuluva kuriteo sooritamises vdi selles osalemises vdi kes on sellise kuriteo eest
stldi moistetud. Samuti voib Eurojust toddelda teavet Eurojusti pddevusse kuulu-
vate kuritegude tunnistajate vdi ohvrite kohta®*3. Erandjuhtudel véib Eurojust piiratud
aja jooksul toddelda tdiendavaid isikuandmeid, mis on seotud siiiteo asjaoludega,
kui need andmed on otseselt asjakohased ja seotud toimuva uurimisega. Oma pdde-
vuse piires voib Eurojust teha koostddd teiste ELi institutsioonide, asutuste ja orga-
nitega ning vahetada nendega isikuandmeid. Samuti vdib Eurojust teha koostdod ja
vahetada isikuandmeid kolmandate riikide ja organisatsioonidega.

Seoses andmekaitsega peab Eurojust tagama sellise kaitsetaseme, mis on
vdhemalt samavdarne tasemega, mis on ette ndhtud nildisajastatud kon-
ventsiooni nr 108 ja selle hilisemate muudatuste pdhimdtetega. Andmete

832 Euroopa Liidu Noukogu (2002), ndukogu 28. veebruari 2002. aasta otsus 2002/187/JSK, millega
moodustatakse Eurojust, et tugevdada vaitlust raskete kuritegude vastu, EUT 2002 L 63; Euroopa Liidu
Noukogu (2003), ndukogu 18. juuni 2003. aasta otsus 2003/659/)SK, millega muudetakse ndukogu
otsust 2002/187/JSK, millega moodustatakse Eurojust, et tugevdada vaitlust raskete kuritequde vastu,
ELT 2003 L 44; Euroopa Liidu Noukogu (2009), ndukogu 16. detsembri 2008. aasta otsus 2009/426/)SK,
millega tugevdatakse Eurojusti ja muudetakse otsust 2002/187/)SK, millega moodustatakse Eurojust, et
tugevdada voitlust raskete kuritegude vastu, ELT 2009 L 138 (Eurojusti otsused).

833 Noukogu otsus 2002/187/)SK, mida on muudetud néukogu otsusega 2003/659/JSK ja ndukogu
otsusega 2009/426/)SK, konsolideeritud versioon, artikli 15 Idige 2.
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vahetamisel tuleb jargida erieeskirju ja -piiranguid, mis kehtestatakse kas koosté6-
lepingus véi tookorras kooskélas Eurojusti kdsitlevate néukogu otsustega ja Eurojusti
andmekaitse-eeskirjadega®**.

Eurojustis on moodustatud séltumatu Ghine jarelevalveasutus, kes kontrollib isiku-
andmete todtlemist Eurojustis. Uksikisikud véivad esitada Ghisele jarelevalveasu-
tusele kaebuse, kui nad ei ole rahul andmetega tutvumise véi andmete paranda-
mise, sulgemise vdi kustutamise taotluse kohta tehtud otsusega. Kui Eurojust to6tleb
isikuandmeid ebaseaduslikult, vastutab ta kéigi andmesubjektile tekitatud kah-
jude korral kooskélas selle liikmesriigi 6igusega, kus asub Eurojusti peakontor asub
(Madalmaad).

Valjavaated

2013. aasta juulis tegi Euroopa Komisjon ettepaneku vétta vastu madrus, millega
reformitakse Eurojusti. Ettepanekule lisati ettepanek asutada Euroopa Prokuratuur
(vt allpool). Maaruse eesmark on viia funktsioonid ja struktuur kooskélla Lissaboni
lepinguga. Lisaks on reformi eesmérk eristada selgelt Eurojusti operatiiviilesanded,
mida taidab Eurojusti kolleegium, ja haldusilesanded. Sellega véimaldatakse liik-
mesriikidel rohkem keskenduda operatiivilesannetele. Asutatakse uus juhatus, mis
abistab kolleegiumi haldusilesannete taitmisel®3>.

Euroopa Prokuratuur

Liikmesriikidel on ainupddevus esitada sudistusi pettuse ja ELi eelarve ebadige
kohaldamise kuritegudes, millel on ka véimalik piiriilene méju. Selliste kuritegude
sooritajate uurimise, neile stiidistuse esitamise ja kohtu alla andmise tdhtsus on
suurenenud, arvestades eriti praegust majanduskriisi®*¢. Euroopa Komisjon on teinud
ettepaneku maaruse kohta, mis kdsitleb séltumatu Euroopa Prokuratuuri loomist®”
eesmargiga voidelda ELi finantshuve kahjustavate kuritequde vastu. Euroopa Proku-
ratuur luuakse téhustatud koostoomenetluse kaudu, mis voimaldab vahemalt Ghek-
sal likmesriigil seada sisse tihedam valdkondlik koosté6 ELi struktuurides, ilma muid

834 Eurojusti isikuandmete tootlemist ja kaitset kasitleva tookorra satted, ELT 2005 C 68/01, 19. marts 2005,
Ik 1.

835Vt Euroopa Komisjoni veebileht Eurojusti kohta.

836 Vt Euroopa Komisjon (2013), ettepanek: ndukogu maarus Euroopa Prokuratuuri asutamise kohta,
COM(2013) 534 final, Brussel, 17. juuli 2013, Ik 1, ja komisjoni veebileht Euroopa Prokuratuuri kohta.

837 Euroopa Komisjon (2013), ettepanek: ndukogu méarus Euroopa Prokuratuuri asutamise kohta,
COM(2013) 534 final, Brissel, 17. juuli 2013.
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ELi riike kaasamata®8. Téhustatud koostddga on liitunud Belgia, Bulgaaria, Eesti, His-
paania, Horvaatia, Kreeka, Kipros, Leedu, Luksemburg, Lati, Portugal, Prantsusmaa,
Rumeenia, Saksamaa, Slovakkia, Sloveenia, Soome ja Tsehhi Vabariik; Ghinemise
kavatsust on valjendanud Austria ja Itaalia®.

Euroopa Prokuratuuri padevuses on uurida ELi pettusi ja muid ELi finantshuve kah-
justavaid kuritegusid ja nende eest suidistusi esitada, eesmargiga uurimisi ja siid-
distuste esitamist eri riikide diguskordades téhusalt koordineerida ning parandada
ressursside kasutamist ja teabevahetust Euroopa tasandil®4.

Euroopa Prokuratuuri juhib Euroopa prokurér ja igas liikmesriigis on vahemalt ks
delegeeritud Euroopa prokurdr, kes vastutab uurimise ja stidistuste esitamise eest
liikmesriigis.

Ettepanekus satestatakse tugevad kaitsemeetmed, millega tagatakse Euroopa Pro-
kuratuuri juurdlustega seotud isikute digused, mis on satestatud riigisiseses diguses,
ELi diguses ja ELi pohidiguste hartas. Peamiselt pohidigusi puudutavate uurimistoi-
mingute jaoks on vaja eelnevat luba lilkkmesriigi kohtult®4'. Euroopa Prokuratuuri
uurimiste Gle teevad kohtulikku kontrolli riigisisesed kohtud®+2.

Isikuandmete t66tlemise suhtes Euroopa Prokuratuuris kohaldatakse ELi institutsioo-
nide andmekaitse maarust®4®. Operatiivkisimustega, nditeks Europoliga seotud isi-
kuandmete to6tlemiseks on Euroopa Prokuratuuril eraldi andmekaitsekord, mis sar-
naneb Europoli ja Eurojusti tegevust requleeriva korraga, sest Euroopa Prokuratuuri
Glesannete taitmine hélmab isikuandmete t66tlemist diguskaitseasutuste ja proku-
ratuuridega liikmesriikide tasandil. Euroopa Prokuratuuri andmekaitse-eeskirjad on
seega peaaegu samad kui politsei- ja kriminaaldigusasutuste andmekaitse direktiivi
eeskirjad. Euroopa Prokuratuuri asutamise ettepaneku kohaselt peab isikuandmete

838 ELi toimimise lepingu artikli 86 Idige 1 ja artikli 329 I6ige 1.
839 Vt Euroopa Liidu Noukogu (2017), 20 likmesriiki lepivad kokku Euroopa Prokuratuuri asutamise
Uksikasjades, pressiteade, 8. juuni 2017.

840 Euroopa Komisjon (2013), ettepanek: ndukogu méarus Euroopa Prokuratuuri asutamise kohta,
COM(2013) 534 final, Brssel, 17. juuli 2013, Ik 1 ja 51-51. Vt ka Euroopa Komisjoni veebileht Euroopa
Prokuratuuri kohta.

841 Euroopa Komisjon (2013), 17. juuli 2013. aasta ettepanek: ndukogu maarus Euroopa Prokuratuuri
asutamise kohta, COM(2013) 534 final, Briissel, artikli 26 Idige 4.

842 Ibid., artikkel 36.

843  Euroopa Parlamendi ja néukogu 18. detsembri 2000. aasta maarus (EU) nr 45/2001 iksikisikute kaitse
kohta isikuandmete to6tlemisel Ghenduse institutsioonides ja asutustes ning selliste andmete vaba
liikumise kohta, EUT 2001 L 8.
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to6tlemine vastama seaduslikkuse ja digluse, eesmargi piirangu, véimalikult vaheste
andmete kogumise, andmete 6igsuse, tervikluse ja konfidentsiaalsuse pohimottele.
Euroopa Prokuratuur peab nii palju kui véimalik eristama eri liiki andmesubjektide
isikuandmeid, nditeks kuriteos siiidi mdistetute, kahtlustatavate, kannatanute ja
tunnistajate isikuandmeid. Samuti peab ta piidma kontrollida té6deldavate isiku-
andmete kvaliteeti ja nii palju kui véimalik eristama faktidel pohinevaid isikuand-
meid isiklikel hinnangutel péhinevatest isikuandmetest.

Ettepanek sisaldab satteid, mis kasitlevad andmesubjektide igusi, eelkdige teabe
saamise digust, oma isikuandmetega tutvumise digust, andmete parandamise, kus-
tutamise ja to6tlemise piiramise digust, ning selles sdtestatakse, et neid digusi saab
kaudselt kasutada Euroopa Andmekaitseinspektori kaudu. Ettepanek hélmab ka
tootlemise turvalisuse ja vastutuse péhimétet, millega néutakse, et Euroopa Proku-
ratuur rakendaks asjakohaseid tehnilisi ja korralduslikke meetmeid, et tagada t66t-
lemise riskidele vastav turvalisuse tase, dokumenteerida kéik todtlemistoimingud ja
hinnata enne to6tlemist andmekaitse maju, kui todtlemisviis (nt uute tehnoloogiate
kasutamine) tdendoliselt tekitab suure riski isikute digustele. Ettepanekus on ka sate,
et kolleegium maarab andmekaitseametniku, kes tuleb néuetekohaselt kaasata koi-
kidesse isikuandmete kaitsega seotud kisimustesse ja kes peab tagama, et Euroopa
Prokuratuur jargib kohaldatavaid andmekaitse digusakte.

8.3.2. Andmekaitse ELi tasandi Ghistes
infostisteemides

Lisaks andmevahetusele liikmesriikide vahel ja piiriilese kuritegevuse vastu véit-
lemise ELi eriasutuste, nditeks Europoli, Eurojusti ja Euroopa Prokuratuuri loomisele
on ELi tasandil kasutusele voetud mitu Ghist infostisteemi, mis véimaldavad ja toe-
tavad koost6dd ja andmete vahetamist liikmesriikide padevate asutuste ja ELi ame-
tiasutuste vahel konkreetsetel diguskaitsega, sealhulgas piirivalve, sisserande ning
varjupaiga- ja tollivaldkonnaga seotud eesmarkidel. Algselt loodi Schengeni ala ELi
digusest séltumatult toimiva rahvusvahelise lepingu alusel, mille tulemusena aren-
dati Schengeni infostisteem (SIS) vélja mitmepoolsete lepingute alusel ja see voeti
hiljem Gle ELi digusesse. Viisainfosiisteem (VIS), Eurodac, Eurosur ja tolliinfosisteem
(TIS) loodi vahenditena, mida requleerib ELi 6igus.

Nende susteemide jarelevalvet teevad thiselt riiklikud jarelevalveasutused ja
Euroopa Andmekaitseinspektor. Kérgetasemelise kaitse tagamiseks teevad need
ametiasutused koostddd jarelevalve koordineerimisrihmades, kus kasitletakse
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jargmisi suuremahulisi IT-sisteeme: 1) Eurodac; 2) viisainfosiisteem; 3) Schengeni
infostisteem; 4) tolliinfoslisteem ja 5) siseturu infostisteem?*4. Jarelevalve koordi-
neerimisrihmad kohtuvad tavaliselt kaks korda aastas valitud esimehe juhatusel ja
votavad vastu suuniseid, arutavad piiriileseid juhtumeid voi vétavad vastu kontrol-
lide Ghisraamistikke.

Teise pdlvkonna Schengeni infostisteemi (SIS 1), viisainfoststeemi (VIS) ja Eurodaci
operatiivjuhtimise eest vastutab 2012. aastal asutatud Euroopa suuremahuliste
IT-slisteemide amet (eu-LISA)®*. eu-LISA pohililesanne on tagada nimetatud IT-sis-
teemide tbéhus, turvaline ja pidev toimimine. Samuti vastutab see sisteemide ja
andmete turvalisuse tagamiseks vajalike meetmete vastuvdtmise eest.

Schengeni infosiisteem

1985. aastal séImisid mitu selleaegse Euroopa Uhenduse liikmesriiki lepingu Bene-
luxi Majandusliidu riikide, Prantsusmaa ja Saksamaaga kokkuleppe kontrolli jarkjar-
gulise kaotamise kohta nende Ghispiiridel (Schengeni leping), et tagada isikute vaba
likumine ja kaotada piirikontroll Schengeni alal®“¢. Et tasakaalustada avalikku julge-
olekut ohustavat méju, mis véib tekkida avatud piiride téttu, tugevdati piirikontrolli
Schengeni ala valispiiridel ning tugevdati riikide politsei- ja digusasutuste koostdod.

Schengeni lepinguga liitus veel mitu riiki ja seejarel I6imiti Schengeni sisteem Ams-
terdami lepinguga I6plikult ELi digusraamistikku®¥’. Seda otsust hakati rakendama
1999. aastal. Schengeni infosiisteemi uusim versioon, teise pélvkonna Schengeni
infoststeem (SIS Il) voeti kasutusele 9. aprillil 2013. Niid kasutavad seda koik ELi
liikmesriigide*® ning Island, Liechtenstein, Norra ja Sveitse®. Juurdep&as SIS Ii-le on ka
Europolil ja Eurojustil.

844Vt Euroopa Andmekaitseinspektori veebileht jarelevalve kooskélastamise kohta.

845  Euroopa Parlamendi ja ndukogu 25. oktoobri 2011. aasta maarus (EL) nr 1077/20711, millega
asutatakse Euroopa amet vabadusel, turvalisusel ja 6igusel rajaneva ala suuremahuliste [T-sisteemide
operatiivjuhtimiseks, ELT 2011 L 286.

846  Beneluxi Majandusliidu riikide, Saksamaa Liitvabariigi ja Prantsuse Vabariigi valitsuste vaheline leping
kontrolli jarkjargulise kaotamise kohta nende uhispiiridel, EUT 2000 L 239.

847  Euroopa Uihendused (1997), Amsterdami leping, millega muudetakse Euroopa Liidu lepingut, Euroopa
Uhenduste aluslepinguid ja teatavaid nendega seotud akte, EUT 1997 C 340.

848 Horvaatia, lirimaa ja Kipros teevad ettevalmistusi SIS II-ga I6imumiseks, kuid ei ole veel selle osa.

Vit Schengeni infoststeemi teave Euroopa Komisjoni rande- ja siseasjade peadirektoraadi veebilehel.

849 Euroopa Parlamendi ja néukogu 20. detsembri 2006. aasta maarus (EU) nr 1987/2006, mis kasitleb
teise polvkonna Schengeni infostisteemi (SIS II) loomist, toimimist ja kasutamist, ELT 2006 L 381;
Euroopa Liidu Noukogu (2007), néukogu 12. juuni 2007. aasta otsus 2007/533/)SK, mis kasitleb teise
pélvkonna Schengeni infostisteemi (SIS If) loomist, toimimist ja kasutamist, ELT 2007 L 205.


https://edps.europa.eu/datenschutz/supervision-coordination_en
http://ec.europa.eu/home-affairs/what-we-do/policies/borders-and-visas/schengen-information-system_en
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SIS Il koosneb keskinfosiisteemist (C-SIS), iga liikkmesriigi riigisisesest siisteemist
(N-SIS) ning keskinfoststeemi ja liikmesriikide stisteemide vahelisest sidetaristust.
Keskinfoststeemis on likmesriikide sisestatud teatud andmed isikute ja esemete
kohta. Schengeni infostisteemi kasutavad kogu Schengeni ala riikide piirivalve-,
politsei-, tolli-, viisa- ja kohtuasutused. Igal liikmesriigil on oma riigisisene eksemplar
keskinfoststeemist (C-SIS) ehk riiklik Schengeni infosiisteem (N-SIS); seda ajakohas-
tatakse pidevalt ja selle kaudu ajakohastatakse seega ka keskinfostisteemi. Schen-
geni infosiisteemis on nelja liiki hoiatusteateid:

isikul ei ole digust Schengeni alale siseneda vdi seal viibida;

kohtu- vdi diguskaitseasutused on isiku voi eseme kuulutanud tagaotsitavaks
(nt Euroopa vahistamismaérused, diskreetse kontrolli taotlused);

isik on kuulutatud kadunuks;

esemed (nt paberraha, autod, kaubikud, tulirelvad ja isikut tdendavad dokumen-
did) on registreeritud kui varastatud voi kadunud.

Hoiatusteate korral tuleb SIRENE biroode kaudu algatada jarelmeetmed. SIS II-I on
uued funktsioonid, naiteks voimalus sisestada jargmisi andmeid: biomeetrilised and-
med (nt sérmejaljed ja fotod); uut tilpi hoiatusteated (nt varastatud vee- ja 6husdi-
dukite, konteinerite voi maksevahendite kohta); tdiendatud hoiatusteated isikute ja
esemete kohta; vahistamise, ileandmise vdi vdljasaatmise eesmargil tagaotsitavate
isikutega seotud Euroopa vahistamismaaruste koopiad.

SIS Il péhineb kahel teineteist tdiendaval digusaktil: SIS Il otsusel®*° ja SIS Il maaru-
sel®, ELi seadusandja kasutas otsuse ja madruse vastuvdtmiseks eri diguslikke alu-
seid. Otsusega reguleeritakse SIS Il kasutamist eesmadrkidel, mis on hélmatud polit-
sei- ja digusalase koostotga kriminaalasjades (endine ELi kolmas sammas). Maarust
kohaldatakse viisade, varjupaiga, sisserande ja isikute vaba liikumisega seotud muu
poliitika (endine esimene sammas) alla kuuluvate hoiatusmenetluste suhtes. Iga
samba hoiatusmenetlusi tuli reguleerida eraldi digusaktidega, sest mélemad digus-
aktid vdeti vastu enne Lissaboni lepingut ja sammaste struktuuri kaotamist.

850 Noukogu 12. juuni 2007. aasta otsus 2007/533/JSK, mis kasitleb teise pdlvkonna Schengeni
infoststeemi (SIS II) loomist, toimimist ja kasutamist, ELT L 205, 7. august 2007.

851 Euroopa Parlamendi ja néukogu 20. detsembri 2006. aasta maarus (EU) nr 1987/2006, mis
kasitleb teise polvkonna Schengeni infoststeemi (SIS II) loomist, toimimist ja kasutamist, ELT L 381,
28. detsember 2006.
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Mélemas digusaktis on andmekaitse-eeskirjad. SIS Il otsusega keelatakse delikaat-
sete isikuandmete to6tlemine®>2. Isikuandmete té6tlemine kuulub niddisajastatud
konventsiooni nr 108 kohaldamisalasse®3. Lisaks on isikutel 6igus tutvuda neid
kasitlevate isikuandmetega, mis sisestatakse SIS II-te®>4,

SIS Il maarus reguleerib kolmandate riikide kodanike riiki sisenemise véi riigis vii-
bimise keelamiseks tehtud hoiatusteadete tingimusi ning sisestamise ja t66tlemise
menetlusi. Selles satestatakse ka liikmesriiki sisenemise vdi seal viibimise eesmargil
lisa- ja tdiendava teabe vahetamise eeskirjad®>®. Ka maaruses on andmekaitse-ees-
kirjad. Isikuandmete kaitse Gldmaaruse artikli 9 16ikes 1 viidatud delikaatseid and-
meliike ei tohi toddelda®>e. SIS Il maarus hélmab ka jargmisi andmesubjekti digusi:

andmesubjektiga seotud isikuandmete juurdepadsu 6igus®’;
faktiliselt ebadigete andmete parandamise 6igus®°?;
ebaseaduslikult sailitatavate andmete kustutamise 6igus®>* ning

6igus teavitamisele, kui andmesubjekti suhtes on sisestatud hoiatusteade. Teave
esitatakse kirjalikult koos hoiatusteate aluseks olnud riigisisese otsuse koopiaga
v0i viitega otsusele®e,

Teabe saamise 6igust ei anta, kui 1) isikuandmeid ei ole saadud andmesubjektilt ja
teabe esitamine osutub véimatuks voi eeldaks ebaproportsionaalset jdupingutust;
2) andmesubjektil on see teave juba olemas véi 3) riigisiseste digusaktide kohaselt
on véimalik piirang, muu hulgas riigi julgeoleku, riigikaitse ja avaliku korra kaitseks
voi kuritegude ennetamiseks®'.

852 SIS Il otsuse artikkel 56; SIS Il maaruse artikkel 40.
853 SIS Il otsuse artikkel 57.

854 SIS Il otsuse artikkel 58; SIS Il maaruse artikkel 41.
855 SIS Il maaruse artikkel 2.

856 Ibid., artikkel 40.

857 Ibid., artikli 41 Ioige 1.

858 Ibid., artikli 41 Iige 5.

859 Ibid.,, artikli 41 Idige 5.

860 Ibid., artikli 42 6ige 1.

861 Ibid,, artikli 42 Idige 2.
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Mélema, SIS Il otsuse ja SIS Il madruse korral voib Gksikisikute juurdepaasudigusi
SIS Il suhtes kasutada mis tahes liikmesriigis ja neid kasitletakse kooskélas selle liik-
mesriigi riigisisese digusega®2.

Ndide: kohtuasi Dalea vs. Prantsusmaa®®® kasitles juhtumit, kus kaebuse
esitajale ei antud Prantsusmaa viisat, sest Prantsusmaa ametiasutused olid
Schengeni infoslisteemi teatanud, et teda ei tohi riiki lubada. Kaebuse esitaja
pludis Prantsusmaa andmekaitsekomisjoni ja I6puks riigindukogu kaudu
taotleda andmetega tutvumist ja andmete parandamist voi kustutamist, kuid
asjata. EIK leidis, et kaebuse esitajast Schengeni infosiisteemi teatamine oli
seaduslik ja sellel oli digusparane eesmark kaitsta riigi julgeolekut. Et kae-
buse esitaja ei tdendanud, et ta oli Schengeni alale paasemisest keeldumise
tdttu saanud reaalset kahju, ja et ametiasutused votsid piisavaid meetmeid,
et teda kaitsta meelevaldsete otsuste eest, oli sekkumine kaebuse esitaja
digusesse eraelu austamisele proportsionaalne. Kaebuse esitaja artikli 8
alusel esitatud kaebus tunnistati seega vastuvéetamatuks.

Riikliku Schengeni infosiisteemi (N-SIS) jarelevalve eest vastutab iga liikkmes-
riigi padev jarelevalveasutus. See asutus peab tagama, et vdhemalt kord iga nelja
aasta tagant korraldataks riikliku Schengeni infostisteemi andmeto6tlustoimingute
audit®4, Riikide jarelevalveasutused teevad koostodd Euroopa Andmekaitseinspek-
toriga ja tagavad riikliku Schengeni infostisteemi (N-SIS) koordineeritud jarelevalve;
keskinfoststeemi (C-SIS) jérelevalve eest vastutab Euroopa Andmekaitseinspektor.
Labipaistvuse huvides saadetakse Euroopa Parlamendile, ndukogule ja eu-LISA-le
iga kahe aasta tagant tGhine tegevusaruanne. Schengeni infoststeemi jarelevalve
kooskélastamise tagamiseks on loodud SIS Il jarelevalve koordineerimisrihm, kes
kohtub kuni kaks korda aastas. Kooskdlastusrihm koosneb Euroopa Andmekait-
seinspektorist ja nende liilkmesriikide jarelevalveasutuste esindajatest, kes on SIS |I
rakendanud, samuti Islandi, Liechtensteini, Norra ja Sveitsi esindajatest, sest Schen-
geni liikmeks olemise tottu kohaldatakse SISi ka nende suhtes®¢>. Kiipros, Horvaatia
ja lirimaa ei ole veel SIS ll-ga liitunud ning osalevad seeparast jarelevalve koordinee-
rimisrihmas Gksnes vaatlejana. Jarelevalve koordineerimisrihmas teevad Euroopa
Andmekaitseinspektor ja riikide jdrelevalveasutused aktiivselt koost6od, vahetades

862 SIS Il maaruse artikli 41 16ige 1; SIS Il otsuse artikkel 58.

863 EIK, Dalea vs. Prantsusmaa, nr 964/07, 2. veebruar 2010.

864 SIS Il maaruse artikli 60 I6ige 2.

865 Vt Euroopa Andmekaitseinspektori veebileht Schengeni infostisteemi kohta.
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teavet, abistades Uksteist auditite ja kontrollide tegemisel, kavandades Ghtlustatud
ettepanekuid vdimalike probleemide Ghiste lahenduste kohta ja teadvustades ald-
susele andmekaitsedigusi®e®. SIS Il jarelevalve kooskdélastusrihm vétab andmesub-
jektide abistamiseks vastu ka suuniseid. Uks néide on juhend, mis abistab andme-
subjekte nende juurdepaasudiguste kasutamisel®s’.

Vdljavaated

2016. aastal hindas Euroopa Komisjon Schengeni infostisteemi, milles selgus, et on
loodud riiklikud mehhanismid, mis véimaldavad andmesubjektidel tutvuda SIS lI-s
oma isikuandmetega, neid parandada ja kustutada voi saada ebadigete andmete
eest hivitist®. SIS Il téhususe ja tulemuslikkuse taiustamiseks tegi Euroopa Komis-
jon kolm maaruse ettepanekut:

maarus, milles kasitletakse Schengeni infostisteemi (SIS) loomist, toimimist ja
kasutamist, millega tunnistatakse kehtetuks SIS Il maarus;

maarus, milles kasitletakse Schengeni infostisteemi (SIS) loomist, toimimist ja
kasutamist politseikoostdds ja kriminaalasjades tehtavas digusalases koostods,
millega tunnistatakse muu hulgas kehtetuks SIS Il otsus, ning

maarus Schengeni infosiisteemi kasutamise kohta ebaseaduslikult riigis viibivate
kolmandate riikide kodanike tagasisaatmiseks.

On oluline, et ettepanekud véimaldavad téodelda biomeetriliste andmete muid
liike peale fotode ja sérmejélgede, mis juba kuuluvad praegusesse SIS Il siisteemi.
Naokujutisi ja sérmejélgi, peopesajalgi ja DNA-profiile sailitatakse ka SISi andme-
baasis. SIS Il maaruses ja SIS Il otsuses satestati voimalus teha isiku tuvastamiseks
paring sérmejalgede jargi, kuid ettepanekutes tehakse see paring kohustuslikuks
olukorras, kus isikut ei ole voéimalik tuvastada teisiti. Kui see saab tehniliselt voi-
malikuks, hakatakse paringuid tegema ja isikuid tuvastama naokujutiste, fotode ja
peopesajdlgede jargi. Biomeetrilisi tunnuseid kdsitlevad uued eeskirjad on eriline
risk Uksikisikute digustele. Euroopa andmekaitseinspektor markis oma arvamuses

866 SIS Il maaruse artikkel 46; SIS Il otsuse artikkel 62.

867 Vi SIS Il jarelevalve koordineerimisrihm, Schengeni infostisteem. Juurdepaasudiguse kasutamise juhend,
avaldatud Euroopa Andmekaitseinspektori veebilehel.

868 Euroopa Komisjon (2016), Komisjoni aruanne Euroopa Parlamendile ja néukogule ,Teise polvkonna
Schengeni infosiisteemi (SIS Il) hindamine vastavalt maaruse (EU) nr 1987/2006 artikli 24 Idikele 5,
artikli 43 Ioikele 3 ja artikli 50 I6ikele 5 ning otsuse 2007/533/JSK artikli 59 Ioikele 3 ja artikli 66
l6ikele 5”, COM(2016) 880 final, Briissel, 21. detsember 2016.


https://edps.europa.eu/sites/edp/files/publication/16-11-07_sis_ii_guide_of_access_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-11-07_sis_ii_guide_of_access_en.pdf
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komisjoni ettepanekute®®® kohta, et biomeetrilised andmed on vaga delikaatsed ja
nende lisamine sellistesse ulatuslikesse andmebaasidesse peaks pdhinema nende
SISi kandmise vajalikkuse tdenduspéhisel hinnangul. Teisisénu tuleb uute tunnuste
tootlemise vajadust tdendada. Euroopa andmekaitseinspektor leidis ka, et rohkem
tuleb selgitada, mis teavet saab DNA-profiili lisada. Et DNA-profiil voib sisaldada deli-
kaatset teavet (eriti naiteks terviseprobleemide teavet), peavad SISis séilitatavad
DNA-profiilid sisaldama ainult minimaalset teavet, mida on tingimata vaja kadunud
isikute tuvastamiseks ning mille hulgast valistatakse selgelt tervise-, rassilise pdrit-
olu ja muu delikaatne teave®”°. Ettepanekutes kehtestatakse siiski tdiendavad kait-
semeetmed andmete kogumise ja edasise téotlemise piiramiseks rangelt vajaliku
ja operatiivselt néutavaga ning juurdepaas piirdub isikutega, kellel on isikuandmete
téotlemiseks operatiivvajadus®”’. Ettepanekud véimaldavad eu-LISA-| esitada liik-
mesriikidele korrapdraseid andmekvaliteedi aruandeid, et hoiatusteated andmekva-
liteedi tagamiseks korraparaselt Ibi vaadata®’2.

Viisainfosisteem

Viisainfostisteem (VIS), mida haldab samuti eu-LISA, to6tati valja ELi Ghise viisapo-
liitika rakendamise toetamiseks®’3. Viisainfosisteem véimaldab Schengeni riikidel
vahetada viisataotlejate andmeid taielikult tsentraliseeritud sisteemi kaudu, mis
Ghendab Schengeni riikide ELi-valistes riikides asuvaid konsulaate ja saatkondi kdigi
Schengeni riikide valispiiridel asuvate piiripunktidega. Viisainfosiisteemiga toodel-
dakse Schengeni ala lihiajalisi ja transiitviisasid. Ténu viisainfostisteemile saab pii-
rikontroll biomeetriliste tunnuste, eelkdige sérmejalgede abil kontrollida, kas viisa
esitaja on selle seaduslik omanik, ning tuvastada dokumentideta véi véltsdokumen-
tidega isikud.

869 Euroopa Andmekaitseinspektor (2017), Euroopa andmekaitseinspektori arvamus, mis kdsitleb
Schengeni infossteemi uut diguslikku alust, arvamus 7/2017, 2. mai 2017.

870 Ibid., punkt 22.

871 Euroopa Komisjon (2016), ettepanek: Euroopa Parlamendi ja ndukogu méaarus, milles kasitletakse
Schengeni infoststeemi (SIS) loomist, toimimist ja kasutamist politseikoostdos ja kriminaalasjades
tehtavas digusalases koostoos ning millega muudetakse maarust (EL) nr 515/2014 ja tunnistatakse
kehtetuks maarus (EU) nr 1986/2006, néukogu otsus 2007/533/JSK ja komisjoni otsus 2010/261/EL,
COM(2016) 883 final, Brissel, 21. detsember 2016.

872 Ibid,, Ik 15.

873 Euroopa Liidu Ndukogu (2004), ndukogu 8. juuni 2004. aasta otsus 2004/512/EU viisainfosiisteemi
(VIS) kehtestamise kohta, ELT 2004 L 213; Euroopa Parlamendi ja ndukogu 9. juuli 2008. aasta maarus
(EU) nr 767/2008, mis kasitleb viisainfostisteemi (VIS) ja likmesriikidevahelist teabevahetust liihiajaliste
viisade kohta (VIS maarus), ELT 2008 L 218; Euroopa Liidu Noukogu (2008), néukogu 23. juuni
2008. aasta otsus 2008/633/JSK, mis kasitleb liikmesriikide maaratud ametiasutuste ja Europoli
juurdepdasu viisainfoststeemile (VIS) terroriaktide ja muude raskete kuritequde valtimise, avastamise ja
uurimise eesmarkidel, ELT 2008 L 218.
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Euroopa Parlamendi ja néukogu 9. juuli 2008. aasta maarusega (EU) nr 767/2008
(mis kasitleb viisainfosiisteemi (VIS) ja liikmesriikidevahelist teabevahetust lihiaja-
liste viisade kohta (VIS maarus)) requleeritakse IGhiajaliste viisade taotlustega seo-
tud isikuandmete edastamise tingimusi ja menetlusi. Viisasisteemi abil jalgitakse
ka taotluste kohta tehtud otsuseid, sealhulgas viisa tihistamise, kehtetuks tunnis-
tamise voi pikendamise otsuseid?®”. Viisainfoslisteemi maarus kdsitleb peamiselt
taotleja, tema viisa, fotode ja sérmejélgede andmeid, seoseid varasemate taotlus-
tega ja taotlejaga kaasas olevate isikute taotlustoimikute voi kutsujate andmeid?7>.
Juurdepaas viisainfoslisteemi andmete sisestamiseks, andmete muutmiseks voi
kustutamiseks piirdub ainult viisasid valjastavate asutustega; juurdepads andme-
tega tutvumiseks antakse viisasid valjastavatele asutustele ja asutustele, kellel on
valispiiripunktides toimuva kontrollimise ning sisserande- ja varjupaigakontrollide
padevus.

Teatud tingimustel véivad riikide padevad politseiasutused ja Europol taotleda vii-
sainfosiisteemi sisestatud andmetega tutvumist terroriaktide ja kuritequde enne-
tamise, avastamise ja uurimise eesmargil®’s. Viisainfosiisteem on loodud Ghise
viisapoliitika rakendamise toetamiseks ja seega rikutaks selle muutmisel diguskait-
sevahendiks eesmadrgi piirangu péhimétet; nagu on selgitatud peatiikis 3.2, néuab
see pohimdte, et isikuandmeid toddeldakse ainult kindlal, selgel ja digusparasel ees-
margil ning té6tlemine peab olema andmetd6tluse eesmargi suhtes piisav, asjako-
hane ja mitte liigne. Sel péhjusel ei anta riiklikele diguskaitseasutustele ja Europolile
viisainfostisteemi andmebaasi pidevat juurdepaasu. Juurdepéaas voidakse anda ainult
iga kord eraldi ja sellega kaasnevad ranged kaitsemeetmed. Nende asutuste juurde-
paasu viisainfostisteemile ja sellega tutvumise tingimusi ning tagatisi reguleeritakse
noukogu otsusega 2008/633/)SK?”7.

Viisainfoslisteemi maaruses satestatakse ka jargmised andmesubjekti digused.
Oigus saada vastutavalt likmesriigilt teada selles liikmesriigis isikuandmete t66t-

lemise eest vastutava too6tleja nimi ja kontaktandmed, andmete viisainfosistee-
mis todtlemise eesmark, isikute kategooriad, kellele andmeid vdidakse edastada

874 Viisainfosusteemi maaruse artikkel 1.

875 Euroopa Parlamendi ja néukogu 9. juuli 2008. aasta maarus (EU) nr 767/2008, mis kasitleb
viisainfoststeemi (VIS) ja likmesriikidevahelist teabevahetust lGhiajaliste viisade kohta (VIS maérus),
ELT 2008 L 218, artikkel 5.

876 Euroopa Liidu Noukogu (2008), ndukogu 23. juuni 2008. aasta otsus 2008/633/JSK, mis kasitleb
likmesriikide maaratud ametiasutuste ja Europoli juurdepaésu viisainfostisteemile (VIS) terroriaktide ja
muude raskete kuritegude véltimise, avastamise ja uurimise eesmarkidel, ELT 2008 L 218.

877 Ibid.
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(vastuvétjad), ja andmete sailitamise kestus. Lisaks tuleb viisataotlejaid teavi-
tada asjaolust, et nende isikuandmete kogumine viisainfosiisteemis on nende
taotluse labivaatamiseks kohustuslik, ning likmesriigid peavad neile teatama ka,
et neil on digus oma andmetega tutvuda, taotleda nende parandamist véi kustu-
tamist, ning nende 6iguste kasutamise korra®’s.

- Oiqus tutvuda viisainfosiisteemis séilitatavate neid kasitlevate isikuandme-
tega®”.

- Oigus lasta ebadiged andmed parandada‘e®.
- Oigus ebaseaduslikult sailitatud andmed kustutada®®'.

Viisainfoststeemi jarelevalve tagamiseks moodustati viisainfostisteemi jarelevalve
koordineerimisrihm. See koosneb Euroopa Andmekaitseinspektori ja riiklike jarele-
valveasutuste esindajatest, kes kohtuvad kuni kaks korda aastas. Rihm koosneb ELi
28 liikmesriigi ning Islandi, Liechtensteini, Norra ja Sveitsi esindajatest.

Eurodac

Lihend Eurodac tdhendab Euroopa sérmejdlgede vérdlemise siisteemi®2. See on
kesksilisteem, mis sisaldab ELi liikkmesriigis varjupaika taotlevate kolmandate rii-
kide kodanike sérmejdljeandmeid®®. Siisteem on olnud kasutusel alates jaanua-
rist 2003, millal véeti vastu ndukogu maarus (EU) nr 343/2003; uuesti sénastatud

878 Viisainfosusteemi maaruse artikkel 37.

879 Ibid.,, artikli 38 Ioige 1.

880 Ibid., artikli 38 loige 2.

881 Ibid., artikli 38 Ioige 2.

882 Vt Euroopa Andmekaitseinspektori veebileht Eurodaci kohta.

883 N6ukogu 11. detsembri 2000. aasta maarus (EU) nr 2725/2000, mis kasitleb sormejélgede vérdlemise
Eurodac-susteemi kehtestamist Dublini konventsiooni téhusa kohaldamise eesmargil, ELT 2000 L 316;
néukogu 28. veebruari 2002. aasta maarus (EU) nr 407/2002, millega ndhakse ette sérmejalgede
vordlemise Eurodac-sisteemi kehtestamist Dublini konventsiooni tdhusa kohaldamise eesmérgil
kasitleva masruse (EU) nr 2725/2000 teatavad rakenduseeskirjad, ELT 2002 L 62 (Eurodaci maarus);
Euroopa Parlamendi ja néukogu 26. juuni 2013. aasta maarus (EL) nr 603/2013, millega luuakse
sormejalgede vordlemise Eurodac-sisteem maaruse (EL) nr 604/2013 (millega kehtestatakse
kriteeriumid ja mehhanismid selle likmesriigi maaramiseks, kes vastutab ménes likmesriigis kolmanda
riigi kodaniku voi kodakondsuseta isiku esitatud rahvusvahelise kaitse taotluse labivaatamise eest)
téhusaks kohaldamiseks ning mis kasitleb likmesriikide diguskaitseasutuste ja Europoli taotlusi
sormejalgede andmete vordlemiseks Eurodac-ststeemi andmetega diguskaitse eesmargil ning millega
muudetakse maarust (EL) nr 1077/2011, millega asutatakse Euroopa amet vabadusel, turvalisusel ja
6igusel rajaneva ala suuremahuliste IT-ststeemide operatiivjuhtimiseks, ELT 2013 L 180, |k 1 (uuesti
sonastatud Eurodaci maarus).
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maarust hakati kohaldama 2015. aastal. Selle péhieesmark on aidata madrata, mis
liikmesriik vastutab konkreetse varjupaigataotluse labivaatamise eest kooskélas
maarusega (EU) nr 343/2003. Maaruses kehtestatakse kriteeriumid ja mehhanismid
selle liikmesriigi maaramiseks, kes vastutab liikmesriigis kolmanda riigi kodaniku voi
kodakondsuseta isiku esitatud rahvusvahelise kaitse taotluse |3bivaatamise eest
(Dublini Il maarus)®8*. Eurodacis sailitatavate isikuandmete p&hieesmérk on toetada
Dublini Il mdaruse kohaldamist?®.

Riikide 6iguskaitseasutustel ja Europolil on lubatud vérrelda kriminaaluurimistega
seotud sérmejdlgi Eurodacis sisalduvate sérmejdlgedega, kuid ainult terrori- voi
muude raskete kuritegude ennetamise, avastamise véi uurimise eesmargil. Eurodac
on loodud ELi varjupaigapoliitika rakendamise toetamise vahendina, mitte diguskait-
sevahendina, ja seeparast saavad diguskaitseasutused juurdepadsu andmebaasile
ainult erijuhtudel, eriasjaoludel ja rangete tingimuste alusel®®. Andmete edasiseks
kasutamiseks diguskaitse eesmargil kohaldatakse politsei- ja kriminaaldigusasu-
tuste andmekaitse direktiivi; andmed, mille peamine eesmark on hélbustada Dub-
lini Il maaruse kohaldamist, on kaitstud isikuandmete kaitse Gldmaaruse alusel.
Liikmesriigi voi Europoli uuesti sénastatud Eurodaci maaruse alusel saadud isikuand-
mete edasisaatmine mis tahes kolmandale riigile, rahvusvahelisele organisatsioo-
nile vdi eradiguslikule juriidilisele isikule, mis on asutatud ELis véi valjaspool seda, on
keelatud®®”.

Eurodac koosneb eu-LISA hallatavast keskiiksusest (kus sailitatakse ja vorreldakse
sormejalgi) ning liilkmesriikide ja keskandmebaasi vahelise elektroonilise andmee-
dastuse sisteemist. Liikmesriigid votavad sdrmejaljed kdigilt védhemalt 14-aastastelt
isikutelt, kes taotlevad nende territooriumil varjupaika, ja igalt vdhemalt 14-aastaselt
valismaalaselt voi kodakondsuseta isikult, kes on kinni peetud valispiiri ebaseadus-
liku Gletamise t6ttu, ning edastavad need keskiksusele. Samuti vdivad liikmesriigid
votta ja edastada nende valismaalaste voi kodakondsuseta isikute sérmejdljed, kelle
suhtes avastatakse, et nad viibivad riigi territooriumil ebaseaduslikult.

884 Euroopa Parlamendi ja ndukogu 26. juuni 2013. aasta maarus (EL) nr 604/2013, millega kehtestatakse
kriteeriumid ja mehhanismid selle likmesriigi maaramiseks, kes vastutab mones liikmesriigis kolmanda
riigi kodaniku voi kodakondsuseta isiku esitatud rahvusvahelise kaitse taotluse labivaatamise eest,

ELT 2013 L 180 (Dublini Il maarus).

885 Uuesti sonastatud Eurodaci maarus, ELT 2013 L 180, Ik 1, artikli 1 16ige 1.
886 Ibid., artikli 1 Iige 2.
887 Ibid., artikkel 35.
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Kuigi kéik liikmesriigid véivad tutvuda Eurodaciga ja taotleda vérdlemist sérmejal-
jeandmetega, on andmete muutmise, parandamise, tdiendamise voi kustutamise
6igus ainult liikmesriigil, kes on sdrmejaljed kogunud ja edastanud need keskiiksu-
sele®8, Andmekaitse jalgimiseks ja andmeturbe tagamiseks dokumenteerib eu-LISA
kogu andmet66tluse®®. Riiklikud jarelevalveasutused abistavad andmesubjekte ja
annavad néuandeid, kuidas nad saavad kasutada oma 6igusié®°. Sormejaljeandmete
kogumise ja edastamise kohtulikku kontrolli teevad riigisisesed kohtud®*'. Kesksis-
teemi to6tlemistoimingute suhtes kohaldatakse ELi institutsioonide andmekaitse-
maarust®®? ja selle jarelevalvet teeb Euroopa Andmekaitseinspektor; kesksisteemi
haldab Eurodaciga seoses eu-LISA%%, Kui isik kannab kahju ebaseadusliku t66t-
lemistoimingu vdi Eurodaci maarusega vastuolus oleva tegevuse tagajdrjel, on tal
6igus saada kahju eest vastutavalt liikmesriigilt hivitist®4. Tuleb siiski réhutada, et
varjupaigataotlejad on eriti haavatav inimrihm, kes on sageli Iabinud pika ja ohtliku
teekonna. Nad on haavatavad ja sageli on nad varjupaigataotluse Idbivaatamise ajal
ebakindlas olukorras, mis voib neil takistada diguste, sealhulgas hivitise saamise
diguse kasutamist.

Et kasutada Eurodaci diguskaitse eesmargil, peavad liikkmesriigid maarama ame-
tiasutused, kellel on &igus taotleda juurdepdasu, ning ametiasutused, kes kontrol-
livad, kas vérdlemise taotlused on digusparased®®. Riigisisestel ametiasutustel ja
Europolil on Eurodaci sérmejdljeandmetele juurdepdas vdga rangetel tingimustel.
Taotlev asutus peab esitama pohjendatud elektroonilise taotluse alles parast and-
mete vordlemist muude kadttesaadavate infoststeemide, naiteks riiklike sorme-
jaljeandmebaaside ja viisainfosisteemi andmetega. Et vérdlemine oleks proport-
sionaalne, peab tegu olema suure ohuga avalikule julgeolekule. Vérdlemine peab
olema téeliselt vajalik, seotud kindla juhtumiga ja peab olema méistlik pdhjus
arvata, et vordlemine aitab oluliselt kaasa asjaomase kuriteo ennetamisele, avas-
tamisele voi uurimisele, eriti kui on pdhjendatud kahtlus, et kahtlustatav, terroriakti

888 Ibid., artikkel 27.
889 Ibid., artikkel 28.
890 Ibid., artikkel 29.
891 Ibid., artikkel 29.

892 Euroopa Parlamendi ja néukogu 18. detsembri 2000. aasta maarus (EU) nr 45/2001 iksikisikute kaitse
kohta isikuandmete t66tlemisel Ghenduse institutsioonides ja asutustes ning selliste andmete vaba
likumise kohta, EUT 2001 L 8.

893  Uuesti sonastatud Eurodaci maarus, ELT 2013 L 180, Ik 1, artikkel 31.
894  Ibid., artikkel 37.

895 Roots, L. (2015), The New EURODAC Regulation: Fingerprints as a Source of Informal Discrimination,
Baltic Journal of European Studies, Tallinn University of Technology, 5. aastakaik, nr 2, Ik 108-129.
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vOi muu raske kuriteo sooritaja voi kannatanu kuulub kategooriasse, kelle suhtes
kohaldatakse sérmejalgede kogumist Eurodaci siisteemi. Vérrelda tohib Gksnes sor-
mejaljeandmeid. Europol peab saama loa liikmesriigilt, kes sérmejdljeandmed kogus.

Eurodacis sdilitatavaid varjupaigataotlejate isikuandmeid hoitakse 10 aastat parast
sdrmejalgede votmist, v.a kui andmesubjekt saab ELi likmesriigi kodakondsuse. Sel-
lisel juhul peab andmed kohe kustutama. Valispiiri ebaseaduslikul Gletamisel kinni
peetud valismaalaste andmeid sdilitatakse 18 kuud. Kui andmesubjektile antakse
elamisluba, ta lahkub ELi territooriumilt véi on saanud liikmesriigi kodakondsuse,
peab need andmed kohe kustutama. Varjupaiga saanud isikute sérmejalgi véib vor-
relda kolme aasta jooksul terroriaktide ja muude raskete kuritegude ennetamise,
avastamise ja uurimise kontekstis.

Lisaks kdigile ELi liikmesriikidele rakendavad Eurodaci rahvusvaheliste lepingute alu-
sel ka Island, Norra, Liechtenstein ja Sveits.

Eurodaci jarelevalve tagamiseks moodustati Eurodaci jarelevalve koordineerimis-
rihm. See koosneb Euroopa Andmekaitseinspektori ja riiklike jarelevalveasutuste
esindajatest, kes kohtuvad kuni kaks korda aastas. Rihm koosneb 28 ELi liikmesriigi
ning Islandi, Liechtensteini, Norra ja Sveitsi esindajatest?®.

Vdljavaated

2016. aasta mais tegi komisjon Euroopa Ghise varjupaigasiisteemi toimimise paran-
damise reformi raames ettepaneku Eurodaci uuesti sdnastatud maaruse kohta®?’.
Kavandatav uuesti sdnastamine on oluline, sest sellega laiendatakse oluliselt Euro-
daci algse andmebaasi ulatust. Eurodac loodi algselt selleks, et toetada Euroopa
Ghise varjupaigasisteemi rakendamist, andes sérmejdljetdendeid, mis véimalda-
vad maddrata, mis lilkkmesriik vastutab ELis esitatud varjupaigataotluse l3bivaata-
mise eest. Kavandatava uuesti sénastamisega laiendatakse andmebaasi ulatust,

896 Vt Euroopa Andmekaitseinspektori veebileht Eurodaci kohta.

897 Euroopa Komisjon, ettepanek: Euroopa Parlamendi ja ndukogu méaarus, millega luuakse sérmejdlgede
vordlemise Eurodac-susteem [maaruse (EL) nr 604/2013 (millega kehtestatakse kriteeriumid ja
mehhanismid selle likmesriigi maaramiseks, kes vastutab ménes likmesriigis kolmanda riigi kodaniku
voi kodakondsuseta isiku esitatud rahvusvahelise kaitse taotluse Idbivaatamise eest)] tohusaks
kohaldamiseks ja ebaseaduslikult riigis viibivate kolmandate riikide kodanike ja kodakondsuseta isikute
tuvastamiseks ning mis kasitleb likmesriikide diguskaitseasutuste ja Europoli taotlusi sormejélgede
andmete vordlemiseks Eurodac-siisteemi andmetega diguskaitse eesmaérgil (uuesti sonastatud),
COM(2016) 272 final, 4. mai 2016.
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et lihtsustada ebaseaduslike réndajate tagasisaatmist®®®. Riiklikud ametiasutused
saavad andmebaasi alusel tuvastada kolmandate riikide kodanikud, kes viibivad ELis
ebaseaduslikult voi on sisenenud ELi ebaseaduslikult, et saada tdendeid, mis aitavad
likmesriikidel neid tagasi saata. Praeguse 6iguskorra kohaselt tuleb koguda ja saili-
tada ainult sérmejalgi, kuid ettepanekus kehtestatakse lisaks ka isikute ndokujutiste
kogumine®®®, mis on samuti biomeetriliste andmete liik. Ettepanekuga vahendataks
ka lastelt biomeetriliste andmete vétmise miinimumvanust - 6 aastani®® 14 aasta
asemel, mis on 2013. aasta maaruse kohane miinimumvanus. Ettepaneku laienda-
tud kohaldamisala tahendab, et see sekkub enamate isikute eraelu puutumatuse ja
andmekaitsedigusesse, kelle andmed véivad olla andmebaasi kantud. Sekkumise
tasakaalustamiseks piltakse ettepanekus ning Euroopa Parlamendi kodanikuva-
baduste, justiits- ja siseasjade komisjoni (LIBE) esitatud muudatusettepanekutes®"
tugevdada andmekaitsendudeid. Kdsiraamatu koostamise ajal ettepaneku arutelu
Euroopa Parlamendis ja ndukogus alles kestis.

Eurosur

Euroopa piiride valvamise siisteem (Eurosur)®® on vdlja to6tatud eesmargiga tugev-
dada Schengeni valispiiride kontrolli ebaseadusliku sisserdnde ja piiriilese kuritege-
vuse avastamise, tokestamise ja nende vastu voitlemise kaudu. See pakub teabeva-
hetust ja operatiivkoostodd riiklike koordinatsioonikeskuste ja Frontexi, integreeritud

898 Vi ettepaneku seletuskiri, Ik 3.

899 Euroopa Komisjon, ettepanek: Euroopa Parlamendi ja ndukogu méaarus, millega luuakse sérmejdlgede
vordlemise Eurodac-susteem [maaruse (EL) nr 604/2013 (millega kehtestatakse kriteeriumid ja
mehhanismid selle likmesriigi mdaramiseks, kes vastutab ménes likmesriigis kolmanda riigi kodaniku
voi kodakondsuseta isiku esitatud rahvusvahelise kaitse taotluse Idbivaatamise eest)] tohusaks
kohaldamiseks ja ebaseaduslikult riigis viibivate kolmandate riikide kodanike ja kodakondsuseta isikute
tuvastamiseks ning mis kasitleb likmesriikide diguskaitseasutuste ja Europoli taotlusi sormejélgede
andmete vordlemiseks Eurodac-siisteemi andmetega diguskaitse eesmaérgil (uuesti sonastatud),
COM(2016) 272 final, 4. mai 2016, artikli 2 Idige 1.

900 Ibid., artikli 2 Idige 2.

901 Euroopa Parlament, raport ettepaneku kohta vétta vastu Euroopa Parlamendi ja ndukogu maarus,
millega luuakse sérmejalgede vordlemise Eurodac-stisteem [maaruse (EL) nr 604/2013 (millega
kehtestatakse kriteeriumid ja mehhanismid selle likmesriigi maaramiseks, kes vastutab mones
liikmesriigis kolmanda riigi kodaniku voi kodakondsuseta isiku esitatud rahvusvahelise kaitse taotluse
labivaatamise eest)] tohusaks kohaldamiseks ja ebaseaduslikult riigis viibivate kolmandate riikide
kodanike ja kodakondsuseta isikute tuvastamiseks ning mis kasitleb liikmesriikide diguskaitseasutuste
ja Europoli taotlusi sormejélgede andmete vordlemiseks Eurodac-siisteemi andmetega diguskaitse
eesmargil (uuesti sonastatud), PE 597.620v03-00, 9. juuni 2017.

902 Euroopa Parlamendi ja néukogu 22. oktoobri 2013. aasta maarus (EU) nr 1052/2013, millega luuakse
Euroopa piiride valvamise sisteem (EUROSUR), ELT 2013 L 295.
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piirihalduse kontseptsiooni véljatootamise ja kohaldamise eest vastutava uue ELi
asutuse vahel®®, Eurosuri Gldeesmadrgid on jargmised:

+ vdhendada ELi markamatult sisenevate ebaseaduslike randajate arvy;

- vdhendada surmajuhtumite arvu ebaseaduslike randajate seas, véltides inimeste
hukkumist merel;

- suurendada kogu ELi sisejulgeolekut, aidates kaasa piiritlese kuritegevuse
tékestamisele.

Eurosur alustas t66d 2. detsembril 2013 kéigis valispiiridega likmesriikides ja muu-
des lilkkmesriikides 1. detsembril 2014. Maarust kohaldatakse likmesriikide mais-
maa-, mere- ja 6hu-valispiiride valvamise suhtes. Eurosur vahetab ja to6tleb isiku-
andmeid vaga vdhe, sest liikmesriikidel ja Frontexil on 6igus vahetada ainult laevade
registreerimisnumbreid. Eurosur vahetab operatiivteavet, nditeks patrullide asukoha
ja vahejuhtumite toimumiskoha teavet, ning Gldreeglina ei tohi vahetatav teave
sisaldada isikuandmeid®®. Erandjuhtudel, kui Eurosuri raames vahetatakse isiku-
andmeid, sdtestatakse maaruses, et taielikult kohaldatakse ELi andmekaitse Gldist
digusraamistikku®0e,

Eurosur tagab seega andmekaitse diguse, nimelt mdrkides, et isikuandmete vaheta-
mine peab vastama politsei- ja kriminaaldigusasutuste andmekaitse direktiivi ning
isikuandmete kaitse ldmaaruse kriteeriumidele ja kaitsemeetmetele®®’.

903 Euroopa Parlamendi ja noukogu 14. septembri 2916. aasta maarus (EL) 2016/1624, mis kasitleb
Euroopa piiri- ja rannikuvalvet ning millega muudetakse Euroopa Parlamendi ja néukogu maarust
(EL) 2016/399 ning tunnistatakse kehtetuks Euroopa Parlamendi ja néukogu méaarus (EU) nr 863/2007,
néukogu maarus (EU) nr 2007/2004 ning ndukogu otsus 2005/267/EU, ELT 2016 L 251.

904 Vtka Euroopa Komisjon (2008), komisjoni teatis Euroopa Parlamendile, néukogule, Euroopa Majandus-
ja Sotsiaalkomiteele ning Regioonide Komiteele ,Euroopa piiride valvamise ststeemi (EUROSUR) loomise
analiiis”, KOM(2008) 68 (Ioplik), Brissel, 13. veebruar 2008; Euroopa Komisjon (2011), mojuhinnang,
mis on lisatud ettepanekule vétta vastu Euroopa Parlamendi ja néukogu madrus, millega luuakse
Euroopa piiride valvamise ststeem (EUROSUR), komisjoni talituste toodokument, SEK(2011) 1536
(Ioplik), Brissel, 12. detsember 2011, Ik 18.

905 Euroopa Komisjon, EUROSUR: Protecting the Schengen external borders - protecting migrants’ lives.
EUROSUR in a nutshell, 29. november 2013.

906 Méaruse (EL) nr 1052/2013 pdhjendus 13 ja artikkel 13.
907 Ibid., pdhjendus 13 ja artikkel 13.
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Tolliinfostusteem

Veel (ks oluline ELis loodud Ghine infosiisteem on tolliinfostisteem (TIS)*°. Siseturu
loomisel kaotati kdik ELi territooriumil liikuvate kaupade kontrollid ja formaalsu-
sed, mis suurendas pettuste riski. Vastuseks sellele riskile tugevdati liikmesriikide
tolliametite koostodd. Tolliinfosisteemi eesmark on aidata liikmesriike ELi tolli- ja
poéllumajanduseeskirjade raskete rikkumiste tékestamisel, uurimisel ja nende eest
vastutusele votmisel. Tolliinfostisteemi aluseks on kaks eri digusliku alusega 6igus-
akti. Uks on ndukogu méaarus (EU) nr 515/97, mis kasitleb riigisiseste haldusasutuste
koosto6d eesmargiga vdidelda pettuste vastu tolliliidu ja Ghise péllumajanduspolii-
tika raames, ning teine on néukogu otsus 2009/917/JSK, mille eesmaérk on abistada
tollieeskirjade raskete rikkumiste ennetamisel, uurimisel ja nende eest vastutusele
votmisel. See tdhendab, et tolliinfosiisteem on 6iguskaitsest laiema kohaldusalaga.

Tolliinfosisteemis sisalduv teave koosneb isikuandmetest, mis on seotud kaupade,
transpordivahendite, aritihingute, isikute ning kinnipeetud, arestitud voi konfiskeeri-
tud esemete ja sularahaga. T66deldavate andmete liigid on selgelt maaratletud ja on
muu hulgas asjaomaste isikute nimed, kodakondsus, sugu, sinnikoht ja -kuupdey,
andmete siisteemi sisestamise péhjus ja sdiduki registreerimisnumber®®. Seda tea-
vet tohib kasutada tksnes vaatluste, aruannete, erikontrolli ja strateegilise voi tege-
vusanallisi jaoks seoses tollieeskirjade rikkumises kahtlustatavatega.

Tolliinfosisteemile on juurdepaas riikide tolli-, maksu-, péllumajandus-, rahvater-
vise- ja politseiasutustel ning Europolil ja Eurojustil.

Isikuandmete t66tlemine peab toimuma kooskélas maaruses (EU) nr 515/97 ja
noukogu otsuses 2009/917/)SK kehtestatud erieeskirjadega, samuti isikuandmete
kaitse Gldmaaruse, ELi institutsioonide andmekaitse maaruse, nitdisajastatud
konventsiooni nr 108 ja politseisoovituse satetega. Tolliinfostisteemi maaruse (EU)
nr 45/2001 néuetele vastavuse jarelevalve eest vastutab Euroopa Andmekaitseins-
pektor. Ta kutsub véahemalt kord aastas kokku koosoleku kéigi riiklike andmekaitse
jarelevalveasutustega, kellel on padevus seoses tolliinfostisteemi jarelevalvega.

908 Euroopa Liidu Noukogu (1995), ndukogu 26. juuli 1995. aasta akt, millega koostatakse infotehnoloogia
tolliotstarbelise kasutamise konventsioon, EUT 1995 C 316, mida on muudetud jérgmiste digusaktidega:
Euroopa Liidu Noukogu (2009), ndukogu 13. martsi 1997. aasta maarus (EU) nr 515/97 likmesriikide
haldusasutuste vastastikusest abist ning haldusasutuste ja komisjoni vahelisest koostddst tolli-
ja pollumajanduskisimusi kasitlevate digusaktide néutava kohaldamise tagamiseks, néukogu
30. novembri 2009. aasta otsus 2009/917/JSK infotehnoloogia tollialase kasutamise kohta
(tolliinfostisteemi otsus), ELT 2009 L 323.

909 Vi tolliinfostisteemi otsuse artiklid 24, 25 ja 28.
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ELi infosiisteemide koostalitlusvoime

Randehaldus, ELi valispiiride integreeritud haldamine ning terrorismi- ja piiriilese
kuritegevuse vastane véitlus on olulised tlesanded, mille keerukus globaliseerunud
maailmas Gha suureneb. Viimastel aastatel on EL pitidnud valja todtada uut tervik-
likku Iahenemisviisi, et kaitsta ja sailitada julgeolekut, kahjustamata seejuures ELi
vaartusi ja péhivabadusi. Selles tegevuses on eriti tahtis riiklike diguskaitseasutuste
ning liikmesriikide ja asjaomaste ELi asutuste tdhus teabevahetus®™. Olemasolevatel
ELi piirihalduse ja sisejulgeoleku infosiisteemidel on oma eesméargid, institutsiooni-
line Glesehitus, andmesubjektid ja kasutajad. EL on té6tanud selle nimel, et kérval-
dada ELi eri infostisteemide, naiteks SIS Il, VISi ja Eurodaci vahelise killustatud and-
mehalduse funktsioonide puudused, uurides selleks koostalitlusvéime voimalusio".
Pohieesmark on tagada, et padevatel politsei-, tolli- ja digusasutustel oleks siste-
maatiliselt olemas vajalik teave oma llesannete taitmiseks, sdilitades samal ajal
tasakaalu eraelu puutumatuse, andmekaitse ja muude pohidigustega.

Koostalitlusvéime on ,infosisteemide suutlikkus vahetada andmeid ja véimaldada
teabe jagamist“™2. Selline teabevahetus ei tohi rikkuda isikuandmete kaitse Gldmaa-
ruses, politsei- ja kriminaaldigusasutuste andmekaitse direktiivis ja ELi pohidiguste
hartas tagatud vajalikke rangeid juurdepadsu- ja kasutustingimusi ega Ghtki muud
asjakohast eeskirja. Ukski integreeritud andmehalduse lahendus ei tohi méjutada
eesmargipiirangu, |6imitud vai vaikimisi andmekaitse pohimotet®™.

910 Euroopa Komisjon (2016), komisjoni teatis Euroopa Parlamendile ja néukogule ,Piirivalve ja julgeoleku
tugevamad ja arukamad infoststeemid”, COM(2016) 205 final, Brissel, 6. aprill 2016; komisjoni teatis
Euroopa Parlamendile, Euroopa Ulemkogule ja néukogule , Julgeoleku suurendamine likuvas maailmas:
parem teabevahetus terrorismivastase vditluse valdkonnas ja tugevamad valispiirid”, COM(2016) 602
final, Briissel, 14. september 2016; Euroopa Komisjon (2016), ettepanek: Euroopa Parlamendi ja
néukogu madrus Schengeni infosiisteemi kasutamise kohta ebaseaduslikult riigis viibivate kolmandate
rilkide kodanike tagasisaatmiseks. V't ka komisjoni teatis Euroopa Parlamendile, Euroopa Ulemkogule
ja ndukogule ,Kolmas eduaruanne tulemusliku ja tegeliku julgeolekuliidu suunas likumise kohta”,
COM(2017) 261 final, Brissel, 16. mai 2017.

911 Euroopa Liidu Noukogu (2005), Haagi programm: vabaduse, turvalisuse ja diguse tugevdamine Euroopa
Liidus, ELT 2005 C 53, Euroopa Komisjon (2010), komisjoni teatis Euroopa Parlamendile ja néukogule
,Ulevaade teabehaldusest vabadusel, turvalisusel ja 6igusel rajaneval alal”, COM(2010) 385 final,
Euroopa Komisjon (2016), komisjoni teatis Euroopa Parlamendile ja ndukogule ,Piirivalve ja julgeoleku
tugevamad ja arukamad infoststeemid”, COM(2016) 205 final, Brissel, 6. aprill 2016; Euroopa Komisjon
(2016), komisjoni 17. juuni 2016. aasta otsus, millega luuakse korgetasemeline infostisteemide ja
koostalitlusvoime eksperdirihm, ELT 2016 C 257.

912  Euroopa Komisjon (2016), komisjoni teatis Euroopa Parlamendile ja néukogule , Piirivalve ja julgeoleku
tugevamad ja arukamad infoststeemid”, COM(2016) 205 final, Brissel, 6. aprill 2016, Ik 14.

913 bid., Ik 4-5.



Andmekaitse politsei ja kriminaaldiguse kontekstis

Lisaks kolme peamise infostisteemi - SIS II, VIS ja Eurodac - funktsionaalsuse paran-
damisele on komisjon teinud ettepaneku luua neljas tsentraliseeritud piirihaldussis-
teem, mis kasitleb kolmandate riikide kodanikke: riiki sisenemise ja riigist lahkumise
stisteem (EES),*™ mis rakendatakse eeldatavasti 2020. aastaks®™. Ka on komisjon
teinud ettepaneku Euroopa reisiinfo ja -lubade siisteemi (ETIAS)?' loomise kohta;
susteemi hakatakse koguma teavet ELi piires viisavabalt reisivate isikute kohta, et
vdimaldada teha ebaseadusliku rande ja julgeoleku eelkontrolle.

914 Euroopa Komisjon (2016), ettepanek: Euroopa Parlamendi ja ndukogu méarus, millega luuakse
riiki sisenemise ja riigist lahkumise stisteem Euroopa Liidu likmesriikide vélispiire tletavate
kolmandate riikide kodanike riiki sisenemise ja riigist lahkumise andmete ja sisenemiskeelu andmete
registreerimiseks ning madratakse kindlaks riiki sisenemise ja riigist lahkumise ststeemile diguskaitse
eesmargil juurdepassu andmise tingimused ning millega muudetakse maarust (EU) nr 767/2008 ja
madrust (EL) nr 1077/2011, COM(2016) 194 final, Brissel, 6. aprill 2016.

915  Euroopa Komisjon (2016), komisjoni teatis Euroopa Parlamendile ja néukogule , Piirivalve ja julgeoleku
tugevamad ja arukamad infosisteemid”, COM(2016) 205 final, Brissel, 6. aprill 2016, Ik 5.
916 Euroopa Komisjon (2016), ettepanek: Euroopa Parlamendi ja ndukogu méaarus, millega luuakse ELi

reisiinfo ja -lubade siisteem (ETIAS) ning muudetakse maarusi (EL) nr 515/2014, (EL) 2016/399,
(EL) 2016/794 ja (EL) 2016/1624, COM(2016) 731 final, 16. november 2016.
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http://eur-lex.europa.eu/eli/reg/2016/679/oj
http://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX%3A32002L0058
http://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX%3A32002L0058
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http://hudoc.echr.coe.int/eng?i=001-79996
http://hudoc.echr.coe.int/eng?i=001-58033
https://ec.europa.eu/health/sites/health/files/files/eudralex/vol-1/reg_2014_536/reg_2014_536_en.pdf
http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=celex%3A32009R0223
http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=celex%3A32009R0223
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0524&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0524&lang1=en&type=NOT&ancre=
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EL Teemad

EN

Direktiiv 2014/65/EL Finantsandmed
finantsinstrumentide turgude kohta

Maarus (EU) nr 648/2012 bérsivaliste
tuletisinstrumentide, kesksete

vastaspoolte ja kauplemisteabehoidlate

kohta

Maarus (EU) nr1060/2009

reitinguagentuuride kohta

Direktiiv 2007/64/EU makseteenuste

kohta siseturul

Niddisajastatud
konventsioon nr 108

Soovitus 90 (19)
maksete ja muude
seonduvate tehingute
eesmargil kasutatavate
isikuandmete kaitse
kohta

EIK, Michaud vs.
Prantsusmaa,

nr 12323/11, 2012

Paljudel juhtudel on Euroopa tasandil vastu vdetud eridigusaktid, et kohaldada nii-
disajastatud konventsiooni nr 108 véi isikuandmete kaitse Gldmdaruse tldpéhimét-
teid teatud olukordade suhtes uksikasjalikumalt.

9.1. Elektrooniline side

Pohipunktid

Erieeskirjad isikuandmete kaitse osas elektroonilise side teenuse osutamisel, eelkdige
telefoniteenuse osas, on satestatud Euroopa Noukogu 1995. aasta soovituses.

Isikuandmete t66tlemist elektroonilise side teenuste osutamisel ELi tasandil reguleeri-
takse eraelu puutumatuse ja elektroonilise side direktiiviga.

Elektroonilise side konfidentsiaalsus on seotud peale side sisu ka metaandmetega,
nditeks teabega, kelle vahel side toimus, millal ja kui kaua, ning asukohaandmetega,
naiteks kust andmeid edastati.

Sidevérkudes on potentsiaalne kdrgendatud oht péhjendamatuks sekkumiseks isiku
eraelly, sest sidevorkudes on olemas véimsad tehnilised véimalused, millega pealt
kuulata ja jalgida vérkudes toimuvat sidet. Sel péhjusel peeti vajalikuks kehtestada
andmekaitse erieeskirjad, mis kaitseksid sideteenuste kasutajaid eririskide eest.

1995. aastal tegi Euroopa Noukogu soovituse isikuandmete kaitse osas elektrooni-
lise side teenuse osutamisel, eelkdige telefoniteenuste korral®". Soovituse kohaselt

917 Euroopa Noukogu ministrite komitee (1995), Recommendation Rec(95)4 to member states on the
protection of personal data in the area of telecommunication services, with particular reference to
telephone services, 7. veebruar 1995.


http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32014L0065&from=NL
http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32014L0065&from=NL
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32012R0648
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32012R0648
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32012R0648
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32012R0648
http://hudoc.echr.coe.int/eng?i=001-115377
http://hudoc.echr.coe.int/eng?i=001-115377
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=090000168050108e
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=090000168050108e
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=090000168050108e
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peab isikuandmete kogumine ja téotlemine elektroonilise side teenuse osutamisel
piirduma jargmiste eesmadrkidega: kasutaja Ghendamine vdrguga, konkreetse side-
teenuse pakkumine, arveldamine, kontrollimine, optimaalse tehnilise toimimise
tagamine ning vérgu- ja teenusearendus.

Erilist tdhelepanu pdorati ka sidevorkude kasutamisele otseturustuse saatmise
eesmargil. Uldiselt ei tohi otseturustuspakkumisi saata ihelegi abonendile, kes on
nende saamisest selge sdnaga loobunud. Automatiseeritud kdneseadmeid vaib eel-
salvestatud reklaamteadete saatmiseks kasutada tiksnes siis, kui abonent on selleks
andnud selgesénalise néusoleku. Valdkonna Gksikasjalikud eeskirjad satestatakse
riigisisestes digusaktides.

ELi 6igusraamistikus voeti 2002. aastal, parast esimest katset 1997. aastal, vastu
eraelu puutumatuse ja elektroonilise side direktiiv, mida muudeti 2009. aastal. Ees-
mark oli tdiendada ja tapsustada eelmise andmekaitsedirektiivi satteid sidesektori
kohta*™e.

Eraelu puutumatuse ja elektroonilise side direktiivi kohaldamisala hélmab Gldkasuta-
tavate elektrooniliste vérkude sideteenuseid.

Eraelu puutumatuse ja elektroonilise side direktiivis eristatakse kolme péhiliiki and-
meid, mis tekivad side ajal:

+ side gjal saadetavate teadete sisu moodustavad andmed; need andmed on ran-
gelt konfidentsiaalsed;

+ side alustamiseks ja sailitamiseks vajalikud andmed ehk metaandmed (direktii-
vis , liiklusandmed”) - naiteks sidepartnerite ning side toimumise aja ja kestuse
teave;

+ metaandmed sisaldavad sideseadme asukohta ehk asukohaandmeid eriand-
meid - need andmed on Uhtlasi seotud sidevahendi kasutaja asukohaga, eel-
kdige mobiilsidevahendite korral.

918 Euroopa Parlamendija néukogu 12. juuli 2002. aasta direktiiv 2002/58/EU, milles kasitletakse
isikuandmete to6tlemist ja eraelu puutumatuse kaitset elektroonilise side sektoris (eraelu
puutumatust ja elektroonilist sidet kasitlev direktiiv), EUT 2001 L 201, mida on muudetud Euroopa
Parlamendi ja néukogu 25. novembri 2009. aasta direktiiviga 2009/136/EU, millega muudetakse
direktiivi 2002/22/EU universaalteenuse ning kasutajate diguste kohta elektrooniliste sidevarkude
ja -teenuste puhul, direktiivi 2002/58/EU, milles kasitletakse isikuandmete to6tlemist ja eraelu
puutumatuse kaitset elektroonilise side sektoris, ning maarust (EU) nr 2006/2004 tarbijakaitseseaduse
joustamise eest vastutavate siseriiklike asutuste vahelise koost6 kohta, ELT 2009 L 337.
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Teenuseosutaja voib liiklusandmeid kasutada Gksnes arveldamiseks ja teenuse teh-
niliseks pakkumiseks. Andmesubjekti ndusolekul v6ib neid andmeid siiski avaldada
teistele vastutavatele tdotlejatele, kes osutavad lisateenuseid, nditeks annavad
kasutaja asukohaga seotud teavet Ishima metroojaama voi apteegi kohta véi koha-
liku ilmateate.

Lahtudes e-privaatsuse direktiivi artiklist 15, peab muu juurdepaas elektroonilistes
vorkudes sisalduvatele andmetele vastamata isikuandmete kaitse diguse digusta-
tud sekkumise néuetele, nagu on satestatud Euroopa inimdiguste ja péhivabaduste
kaitse konventsiooni artikkel 8 |6ikes 2 ning kinnitatud ELi péhidiguste harta artikli-
tega 8 ja 52. Selline juurdepaas voib hélmata naiteks kuritegude uurimist.

Eraelu puutumatuse ja elektroonilise side direktiivi 2009. aasta muudatused®™ lisasid
direktiivile jargmist.

+  Otseturunduslike e-kirjade saatmise piiranguid laiendati [ihisénumiteenus-
tele, multimeediateenustele ja muudele sarnastele rakendustele; turunduse
eesmargil ei tohi e-kirju ilma eelneva néusolekuta saata. [Ima sellise néusole-
kuta tohib turunduse eesmargil e-kirju saata ainult varasematele klientidele,
kui nad on oma e-posti aadressi avaldanud ja kui neil ei ole selle saamise kohta
vastuvaditeid.

+  Liikmesriikidele pandi kohustus luua 6iguskaitsevahendid soovimatute teadete
keelu rikkumiseks®2°.

+ Arvutikasutaja toiminguid jalgivate kipsiste ja tarkvara rakendamine ei ole
ilma arvutikasutaja néusolekuta enam lubatud. Néusoleku esitamise ja saamise
viisi tuleb piisava kaitse tagamiseks tksikasjalikumalt reguleerida riigisiseste
digusaktidega®.

Ebaseadusliku juurdepddsu vdi andmete kaotsimineku véi havimise tottu tekki-
nud rikkumisest tuleb viivitamata teavitada padevat jarelevalveasutust. Abonente

919 Euroopa Parlamendi ja néukogu 25. novembri 2009. aasta direktiiv 2009/136/EU, millega muudetakse
direktiivi 2002/22/EU universaalteenuse ning kasutajate diguste kohta elektrooniliste sidevarkude
ja -teenuste puhul, direktiivi 2002/58/EU, milles ksitletakse isikuandmete téotlemist ja eraelu
puutumatuse kaitset elektroonilise side sektoris, ning maarust (EU) nr 2006/2004 tarbijakaitseseaduse
joustamise eest vastutavate siseriiklike asutuste vahelise koostoo kohta, ELT 2009 L 337.

920 Vit muudetud direktiivi artikkel 13.

921 Vtibid., artikkel 5; vt ka artikli 29 t66rGhm (2012), Opinion 04/2012 on cookie consent exemption,
WP 194, Brissel, 7. juuni 2012.


https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/index_en.htm
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tuleb teavitada, kui rikkumise tagajarjel on vdimalik, et neile on tekkinud selle téttu
kahju?®22.

Andmete sdilitamise direktiivi®?® kohaselt peavad sideteenuste osutajad sailitama
metaandmeid. Euroopa Liidu Kohus siiski tiihistas selle direktiivi (Uksikasjalikum
teave on peatiikis 8.3).

Valjavaated

2017. aasta jaanuaris tegi Euroopa Komisjon e-privaatsuse maaruse ettepaneku, et
asendada vana e-privaatsuse direktiiv. Eesmark jadks samaks: kaitsta fuusiliste ja
juriidiliste isikute péhidigusi ja -vabadusi elektroonilise side teenuste pakkumisel
ja kasutamisel ning eelkoige eraelu ja side puutumatuse 6igusi ning kaitsta fliisi-
lisi isikuid isikuandmete to6tlemisel. Samal ajal on uue ettepaneku eesmadrk tagada
elektroonilise side andmete ja elektroonilise side teenuste vaba liikumine liidus®?.
Kui isikuandmete kaitse Gldmddruse péhieesmadrk kasitleb peamiselt ELi péhidiguste
harta artiklit 8, on kavandatud mdaruse ettepaneku eesmark Gle votta ELi teises-
tesse digusaktidesse harta artikkel 7.

Maarusega kavandatakse kohandada varasema direktiivi satteid uute tehnoloogiate
ja turuolukorraga ning luua terviklik ja jarjepidev raamistik isikuandmete kaitse Gld-
madrusega. Selles méttes oleks e-privaatsuse maarus isikuandmete kaitse Gldmaa-
ruse suhtes lex specialis, kohandades seda isikuandmeid sisaldavate elektrooniliste
sideandmetega. Uus maarus kdsitleb ka elektroonilise side andmete to6tlemist,
sealhulgas elektroonilise side sisu ja metaandmeid, mis ei pruugi olla isikuandmed.
Territoriaalne kohaldamisala piirdub ELiga, ka siis, kui ELis saadud andmeid té6del-
dakse valjaspool ELi, ja kohaldamisala laiendatakse , over-the-top”-sideteenuse
osutajatele. Need on teenuseosutajad, kes pakuvad interneti kaudu sisu, teenu-
seid voi rakendusi ilma vérguoperaatori voi internetiteenuse osutaja otsese osalu-
seta. Sellised teenuseosutajad on naiteks Skype (haal- ja videokdned), WhatsApp

922 Vtka artikli 29 toorihm (2011), Working Document 01/2011 on the current EU personal data breach
framework and recommendations for future policy developments, WP 184, Brissel, 5. aprill 2011.

923 Euroopa Parlamendi ja néukogu 15. mértsi 2006. aasta direktiiv 2006/24/EU, mis kasitleb
Uldkasutatavate elektrooniliste sideteenuste voi tldkasutatavate sidevorkude pakkujate tegevusega
kaasnevate véi nende to6deldud andmete sailitamist ja millega muudetakse direktiivi 2002/58/EU,
ELT 2006 L 105.

924 Ettepanek: Euroopa Parlamendi ja ndukogu madrus, milles kdsitletakse eraelu austamist ja isikuandmete
kaitset elektroonilise side puhul ning millega tunnistatakse kehtetuks direktiiv 2002/58/EU (privaatsust
ja elektroonilist sidet kasitlev maarus) (COM(2017) 10 final), artikkel 1.
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(sdnumside), Google (otsing), Spotify (muusika) voi Netflix (videosisu). Uue méaéruse
suhtes kohaldatakse isikuandmete kaitse Gldmdaruse joustamismehhanisme.

Eeldatavasti voetakse e-privaatsuse maarus vastu enne 25. maid 2018, seni kohal-
datakse isikuandmete kaitse Gldmaarust kdigis 28 liikmesriigis. See séltub siiski nii
Euroopa Parlamendi kui ka néukogu kokkuleppest®?>.

9.2. Andmed toosuhtes

Pohipunktid

- Toosuhete andmekaitse erieeskirjad on esitatud Euroopa Néukogu soovituses isiku-
andmete kaitse toosuhetes.

+ Isikuandmete kaitse Gldmaaruses viidatakse konkreetselt toosuhetele ainult delikaat-
sete isikuandmete toGtlemise satetes.

« Nousolek, mis peab olema antud vabatahtlikult, on to6tajate isikuandmete to6tlemise
o6igusliku alusena kisitav, sest to6andja ja tootajad on majanduslikult ebavérdses sei-
sundis. Noéusoleku andmise tingimusi tuleb hoolikalt hinnata.

ELis kohaldatakse téosuhete kontekstis isikuandmete todtlemisel ELi dldisi isikuand-
mete kaitse digusakte. On siiski olemas maarus®?, mis konkreetselt kasitleb isiku-
andmete kaitset andmete to6tlemisel (muu hulgas) té6suhete kontekstis Euroopa
institutsioonides. Isikuandmete kaitse Gldmaaruses viidatakse otseselt toosuhetele
artikli 9 l6ikes 2, milles satestatakse, et isikuandmeid voib toddelda, kui see tule-
neb vastutava todtleja voi andmesubjekti toddigusest tulenevatest kohustustest ja
eridigustest.

Isikuandmete kaitse Gldmadruse kohaselt peab té6tajal olema véimalik selgelt
eristada andmeid, mille to6tlemise/sailitamisega ta on vabatahtlikult néus, ning
eesmarke, milleks tema andmeid sailitatakse. Enne ndusoleku andmist tuleb to6ta-
jaid teavitada ka nende digustest ja andmete sdilitamise ajast. Kui isikuandmetega

925 Lisateave: vt Euroopa Komisjon (2017), Komisjon teeb ettepaneku votta elektroonilise side valdkonnas
vastu kdrgetasemelised eraelu kaitse normid ja ajakohastab ELi institutsioonide andmekaitsenorme,
pressiteade, 10. jaanuar 2017.

926 Euroopa Parlamendi ja ndukogu 18. detsembri 2000. aasta maarus (EU) nr 45/2001 tksikisikute kaitse
kohta isikuandmete to6tlemisel Ghenduse institutsioonides ja asutustes ning selliste andmete vaba
likumise kohta, EUT 2001 L 8.
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seotud rikkumine voib pohjustada fuusiliste isikute digustele ja vabadustele suurt
ohtu, peab to6andja teatama rikkumisest tootajale. Madruse artikkel 88 lubab liik-
mesriikidel kehtestada Uksikasjalikumad eeskirjad, et tagada t66tajate diguste ja
vabaduste kaitse seoses nende isikuandmetega t6osuhete kontekstis.

Ndide: kohtuasi Worten®?” kasitles juhtumit, kus andmed sisaldasid t66aja
arvestust, sealhulgas igapdevast t66- ja puhkeaega, mis on isikuandmed.
Riigisisese 6igusega voidakse to6andjalt nduda, et ta teeb td0aja arvestuse
téotingimuste jarelevalve eest vastutavatele riiklikele ametiasutustele kat-
tesaadavaks. See annaks asjakohastele isikuandmetele vahetu juurdepaasu.
Juurdepaas isikuandmetele on siiski vajalik, et véimaldada riiklikul ametiasu-
tusel teha jarelevalvet t66tingimuste osas®?.

Euroopa Noéukogu tegi 1989. aastal téosuhete kontekstis soovituse ja 2015. aastal
vaadati see 13bi°%°. Soovitus hélmab isikuandmete to6tlemist era- ja avalikus sek-
toris. Téotlemine peab vastama teatud pdhimdtetele ja piirangutele, mis on nditeks
Iabipaistvuse pdhimote ja to6tajate esindajatega konsulteerimine enne jalgimis-
seadmete paigaldamist tddkohas. Soovituses margitakse ka, et to6andjad peaksid
tootajate internetikasutuse jalgimise asemel kasutama ennetusmeetmeid, nditeks
filtreid.

Artikli 29 t66rihma té6dokumendis on kéige sagedamate toosuhetega seotud and-
mekaitseprobleemide Glevaade®*°. Té6rihm analiiisis néusoleku olulisust téosuhete
kontekstis tootlemise digusliku alusena®*'. Leiti, et ndusolekut votva tédandja ja
néusolekut andva to6taja majanduslik ebavérdsus tekitab sageli kahtlusi, kas ndus-
olek anti vabatahtlikult. Sel pdhjusel tuleb néusoleku kehtivuse hindamisel hooli-
kalt kaaluda, kas ndusolek saab tédsuhte kontekstis olla andmetddtluse diguslikuks
aluseks.

927 ELK, C-342/12, Worten - Equipamentos para o Lar SA vs. Autoridade para as Condic6es de Trabalho
(ACT), 30. mai 2013, punkt 19.

928 Ibid., punkt 43.

929 Euroopa Noukogu ministrite komitee (2015), Recommendation Rec(2015)5 to member states on the
processing of personal data in the context of employment, aprill 2015.

930 Artikli 29 toorihm (2017), Opinion 2/2017 on data processing at work, WP 249, Brissel, 8. juuni 2017.

931 Artikli 29 toorihm (2005), Working document on a common interpretation of Article 26(1) of Directive
95/46/EC of 24 October 1995, WP 114, Brissel, 25. november 2005.
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Uks tanapseva todkeskkonna andmekaitseprobleeme on see, mis ulatuses on
tootajate elektroonilise side jalgimine téokohas digusparane. Sageli vdidetakse, et
probleemi lihtne lahendus oleks keelata téokohal sidevahendite isiklik kasutamine.
See (ldine keeld vdib siiski olla ebaproportsionaalne ja seda véib olla raske teostada.
Selles kontekstis pakuvad erilist huvi Euroopa Iniméiguste Kohtu otsused kohtuasja-
des Copland vs. Uhendkuningriik ja Brbulescu vs. Rumeenia.

Naide: kohtuasi Copland vs. Uhendkuningriik®3 kasitles juhtumit, kus kol-
ledzitootaja telefoni-, e-posti ja internetikasutust jalgiti salaja, et kontrollida,
kas ta kasutab kolledzi ressursse isiklikul eesmargil liiga palju. EIK leidis, et
helistamine té6kohast kuulub eraelu ja sénumisaladuse maiste alla. Seepa-
rast kaitstakse sellist helistamist to6kohast ja tookohast saadetavaid e-kirju,
samuti interneti isikliku kasutamise jalgimisest saadavat teavet Euroopa
inimdiguste ja pohivabaduste kaitse konventsiooni artikliga 8. Kaebuse esi-
taja juhtumi korral leiti, et riigi 6igusaktides puudusid satteid, millega oleks
reguleeritud, mis tingimustel tohib t66andja jalgida to6tajate telefoni-, e-posti
ja internetikasutust. Seega ei olnud sekkumine kooskdlas digusaktidega.
Kohus jareldas, et rikuti Euroopa inimdiguste ja péhivabaduste kaitse kon-
ventsiooni artiklit 8.

Naide: kohtuasi Barbulescu vs. Rumeenia®* kasitles juhtumit, kus kaebuse
esitaja vallandati totkohal internetiiihenduse kasutamise parast t60 ajal, mis
rikkus sise-eeskirju. To6andja jalgis tema sidet. Riigisiseses menetluses esi-
tati tdendid, mis naitasid taiesti eraviisilisi sdnumeid. EIK leidis, et artikkel 8
on kohaldatav, ja jattis lahtiseks kiisimuse, kas té6andja piiravad eeskirjad
jatavad taotlejale eraelu puutumatuse digustatud eelduse, kuid oli seisukohal,
et tédandja juhised ei saa vahendada era- ja sotsiaalset elu tédkohas nullini.

Sisulisest kiljest tuli konventsioonis osalevatele riikidele anda ulatuslik kaa-
lutlusruum, kui nad hindavad vajadust luua digusraamistik, mis hélmab tingi-
musi, mille alusel té6andja voib reguleerida oma to6tajate toévalist elektroo-
nilist vdi muus vormis teabevahetust téokohal. Riigisisesed ametiasutused
peavad siiski tagama, et to6andja poolt kirjavahetuse ja muu teabevahe-
tuse jdlgimise meetmete kehtestamisega, olenemata meetmete ulatusest
ja kestusest, kaasnevad asjakohased ja piisavad kaitsemeetmed kuritarvi-
tamise vastu. Proportsionaalsus ja omavolivastased menetlustagatised on

932 EIK, Copland vs. Uhendkuningriik, nr 62617/00, 3. aprill 2007.
933 EIK, Barbulescu vs. Rumeenia [suurkoda), nr 61496/08, 5. september 2017, punkt 121.

330


http://hudoc.echr.coe.int/eng?i=001-79996
http://hudoc.echr.coe.int/eng?i=001-177082

Andmete eriliigid ja nende asjakohased andmekaitse-eeskirjad

hadavajalikud ning Euroopa Inimdiguste Kohus tuvastas mitu nende asjaolude
seisukohast olulist tequrit, nditeks mis ulatuses t66andjad tdotajaid jalgivad,
tootajate eraelu puutumatusse sekkumise ulatus, tagajarjed tootajale ning
see, kas tagatud on piisavad kaitsemeetmed. Peale selle peavad riigisisesed
ametiasutused tagama, et t06tajale, kelle teabevahetust on jalgitud, on juur-
depdads diguskaitsevahendile kohtus, kelle padevuses on vdhemalt sisuliselt
maarata, kuidas neid kriteeriume jargiti ja kas vaidlustatud meetmed olid
seaduslikud.

Kohtuasjas tuvastas Euroopa Iniméiguste Kohus konventsiooni artikli 8 rikku-
mise, sest riigisisesed ametiasutused ei pakkunud piisavat kaitset kaebuse
esitaja digusele eraelu ja sdbnumisaladuse austamisele ning ei suutnud seega

diglaselt tasakaalustada asjaomaseid huve.

Euroopa Noukogu soovituse kohaselt peavad téosuhete eesmargil kogutud isiku-
andmed olema saadud otse asjaomaselt to6tajalt.

Toolevotmise eesmadrgil voib isikuandmeid koguda tksnes ulatuses, mida on vaja
kandidaatide sobivuse ja karjaaripotentsiaali hindamiseks.

Soovituses kasitletakse konkreetselt ka andmeid, mis sisaldavad hinnanguid t66-
taja todtulemuste voi potentsiaali kohta. Need andmed peavad p&hinema biglastel
ja ausatel hinnangutel ning nende sénastus ei tohi olla solvav. See tuleb tagada ka
andmete diglase todtlemise ja andmete digsuse pdhimotetest Iahtudes.

Tooandja ja tootajate suhetes on andmekaitsediguse eriaspektina kdsitletav ka t66-
tajate esindajate roll. Esindajad véivad saada td6tajate isikuandmeid ainult ulatuses,
mida on vaja todtajate huvide esindamiseks, véi kui neid on vaja kollektiivlepingutes
satestatud kohustuste taitmiseks vdi jarelevalveks.

Todsuhete raames kogutud delikaatseid isikuandmeid voib téodelda ainult erijuh-
tudel ja riigi igusaktides satestatud tagatiste alusel. To6andjad vdivad tdotajatelt
vOi toolesoovijatelt kiisida terviseseisundi kohta véi teha meditsiinilise lIabivaatuse
Uksnes siis, kui see on vajalik, nditeks selleks, et leida, kas nad sobivad to6kohale,
et tdita ennetava meditsiini ndudeid, kaitsta andmesubjekti voi muude to6tajate ja
Uksikisikute elulisi huve, voimaldada anda sotsiaaltoetusi voi vastata kohtunduetele.
Terviseandmeid ei tohi koguda muudest allikatest kui asjaomaselt to6tajalt endalt,
v.a kui ta on andnud selleks selgesdnalise ja teadliku ndusoleku vai kui see on ette
nahtud riigisiseste digusaktidega.
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Soovituse kohaselt tuleb to6tajatele teatada, mis eesmargil nende isikuandmeid
téodeldakse, mis liiki isikuandmeid kogutakse, kellele neid korraparaselt edasta-
takse ning mis eesmargil ja diguslikul alusel selline andmete avalikustamine toimub.
Elektroonilisele sidele vib téokohas olla juurdepaas ainult turvalisuse véi muudel
digusparastel péhjustel ja selline juurdepaas on lubatud alles parast seda, kui to6ta-
jaid on teavitatud, et todandjal voib olla juurdepaas sellisele teabevahetusele.

Todtajatel peab olema digus tutvuda téosuhte raames kogutud andmetega ja lasta
need vajaduse korral parandada voi kustutada. Hinnanguid sisaldavate andmete
tootlemisel peab tootajatel olema ka 6igus hinnanguid vaidlustada. Neid digusi voib
siiski ajutiselt piirata sisejuurdluste eesmargil. Kui té6tajale ei véimaldata téosuhtega
seotud isikuandmetega tutvumist véi nende parandamist véi kustutamist, peab tal
riigisisestes digusaktides sdtestatud asjakohaste menetluste abil olema véimalik
keeldumine vaidlustada.

9.3. Terviseandmed

Pohipunkt

Meditsiiniandmed on delikaatsed andmed ja seega kohaldatakse nende suhtes
erikaitset.

Andmesubjekti terviseseisundit kasitlevad isikuandmed on isikuandmete kaitse
Gldmaaruse artikli 9 I6ike 1 ja niddisajastatud konventsiooni nr 108 artikli 6 alu-
sel delikaatsed isikuandmed. See tdhendab, et terviseandmete suhtes kohaldatakse
rangemaid andmetdotiusndéudeid kui tavaliste andmete suhtes. Isikuandmete kaitse
tldmaarusega keelatakse toodelda ,terviseandmeid” (st ,koéik andmesubjekti ter-
vislikku seisundit kasitlevad andmeid, mis annavad teavet andmesubjekti endise,
praeguse voi tulevase fiitsilise voi vaimse tervise kohta”)®3*, samuti geneetilisi and-
meid ja biomeetrilisi andmeid, v.a kui nende to6tlemine on lubatud artikli 9 16ike 2
kohaselt. Mélemat liiki andmed on lisatud andmete eriliikide loetellu®*®.

934 Isikuandmete kaitse Gldmaarus, pohjendus 35.
935 Ibid., artikkel 2.
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Naide: kohtuasi Z. vs. Soome?3¢ kasitles juhtumit, kus kaebuse esitaja endine
abikaasa, kellel oli HIV-infektsioon, oli sooritanud mitu seksuaalkuritegu. Hil-
jem madisteti ta sGudi tapmises, sest oli teadlikult ohustanud ohvreid HIV-in-
fektsiooni riskiga. Soome kohus otsustas hoida kohtuotsust ja kohtutoimikuid
konfidentsiaalsena 10 aastat, kuigi kaebuse esitaja taotles pikemat tdhtaega.
Apellatsioonikohus ei rahuldanud neid taotlusi ja selle otsuses oli kaebuse
esitaja ja tema endise abikaasa tdisnimi. EIK leidis, et seda sekkumist ei saa
pidada demokraatlikus Ghiskonnas vajalikuks, sest era- ja perekonnaelu
austamise diguse kasutamise korral on meditsiiniandmete kaitse vaga olu-
line, eelkdige kui tequ on HIV-infektsiooni teabega, mida peetakse paljudes
Ghiskondades habistavaks. Seega kohus jareldas, et kui apellatsioonikohtu
otsus on konfidentsiaalne ainult 10 aastat parast otsuse tegemist ning tahtaja
moddumisel tekib juurdepdas otsuses sisalduvale teabele, milles kirjelda-
takse kaebuse esitaja isikut ja terviseseisundit, rikutakse Euroopa iniméiguste
ja pohivabaduste kaitse konventsiooni artiklit 8.

ELi 6iguses voib isikuandmete kaitse Gldmaaruse artikli 9 16ike 2 kohaselt meditsii-
niandmeid t6ddelda, kui seda on vaja ennetava meditsiini, meditsiinilise diagnoosi,
meditsiinilise abi voi ravi véimaldamise voi tervishoiuteenuste juhtimise jaoks. Neid
andmeid tohib siiski toddelda Uksnes kutsesaladuse hoidmise kohustusega tervis-
hoiutd6taja voi muu isik, kellel on samavadrne kohustus.

Euroopa Noukogu diguses kasitletakse konventsiooni nr 108 pdhimdtete rakenda-
mist meditsiinis toimuva andmetdotluse suhtes Gksikasjalikumalt Euroopa Néukogu
1997. aasta meditsiiniandmete kaitse soovituses®. Selles soovitatud eeskirjad on
kooskélas isikuandmete kaitse Gldmaaruse satetega, mis kasitlevad meditsiiniand-
mete to6tlemise digusparaseid eesmadrke, terviseandmete kasutajate kutsesaladuse
hoidmise kohustust ning andmesubjektide digusi seoses ldbipaistvuse, andmetega
tutvumise ning andmete parandamise ja kustutamisega. Lisaks ei tohi meditsii-
niandmeid, mida tervishoiutd6tajad tdotlevad seaduslikult, edastada diguskaitseasu-
tustele, v.a kui kehtestatud on piisavad tagatised, et valtida andmete sellist avalda-
mist, millega rikutakse Euroopa inimdiguste ja pdhivabaduste kaitse konventsiooni

936 EIK, Z. vs. Soome, nr 22009/93, 25. veebruar 1997, punktid 94 ja 112; vt ka EIK, M.S. vs. Rootsi,
nr 20837/92, 27. august 1997; EIK, L.L. vs. Prantsusmaa, nr 7508/02, 10. oktoober 2006; EIK, /. vs.
Soome, nr 20511/03, 17. juuli 2008; EIK, K.H. jt vs. Slovakkia, nr 32881/04, 28. aprill 2009; EIK, Szuluk
vs. Uhendkuningriik, nr 36936/05, 2. juuni 2009.

937  Euroopa Noukogu ministrite komitee (1997), Recommendation Rec(97)5 to member states on the
protection of medical data, 13. veebruar 1997. Soovitust vaadatakse praegu Iabi.
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artikliga 8 tagatud digust eraelu puutumatusele®3. Riigisisene digus peab olema
sdnastatud piisavalt tapselt ja tagama piisava diguskaitse omavoli eest®.

Meditsiiniandmete kaitse soovituses on esitatud ka erisatted loote ja piiratud teovai-
mega isikute meditsiiniandmete kohta ning geneetiliste andmete to6tlemise kohta.
Soovituses on selge sdénaga viidatud, et andmeid véib vajadusest pikema aja jooksul
sdilitada teadusuuringute eesmarkidel, kuigi tavaliselt tuleb andmed selleks ano-
nidmida. Meditsiiniandmete kaitse soovituse artiklis 12 soovitatakse tksikasjalikke
eeskirju juhtudeks, kui teadlastel on vaja kasutada isikuandmeid ja anoniidmitud
andmetest ei piisa.

Et tdita teadustdo vajadusi ja Uhtlasi kaitsta patsientide huve, véib olla vaja andmed
pseudonlimida. Pseudoniimimist andmekaitses kasitletakse tksikasjalikumalt
punktis 2.1.1.

Euroopa Noukogu 2016. aasta geneetiliste uuringute tulemuste andmete kaitse soo-
vitus kehtib ka meditsiinis toimuva andmet6étluse suhtes®. See soovitus on vdga
oluline e-tervishoius, kus meditsiiniteenuseid osutatakse IKT-vahendite abil. Naide:
patsiendi isadustesti tulemuste saatmine Ghelt tervishoiuteenuse osutajalt teisele.
Soovituse eesmark on kaitsta nende isikute digusi, kelle isikuandmeid té6deldakse
kindlustuse eesmargil, et teda kindlustada tervise, kehalise puutumatuse, vanuse
vOi surmaga seotud riskide vastu. Kindlustusandjad peavad p&hjendama terviseand-
mete tootlemist ning see peab olema proportsionaalne hinnatava riski olemuse ja
tahtsusega. Selliste andmete té6tlemine séltub isiku ndusolekust. Kindlustusandjad
peaksid olema vétnud kaitsemeetmed ka terviseandmete sdilitamisel.

Kliinilised uuringud mis hélmavad uute ravimite toime hindamist patsientidele doku-
menteeritud uuringukeskkonnas, on oluline andmekaitsemaéju. Inimravimite kliinilisi
uuringuid reguleeritakse Euroopa Parlamendi ja néukogu 16. aprilli 2014. aasta maa-
ruses (EL) nr 536/2014, milles kasitletakse inimtervishoius kasutatavate ravimite

938 EIK, Avilkina jt vs. Venemaa, nr 1585/09, 6. juuni 2013, punkt 53. Vt ka EIK, Biriuk vs. Leedu,
nr 23373/03, 25. november 2008.
939 EIK, L.H. vs. Lati, nr 52019/07, 29. aprill 2014, punkt 59.
940 Euroopa Noukogu ministrite komitee (2016), Recommendation Rec(2016)8 to member states on the

processing of personal health-related data for insurance purposes, including data resulting from genetic
tests, 26. oktoober 2016.
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kliinilisi uuringuid ja millega tunnistatakse kehtetuks direktiiv 2001/20/EU (kliiniliste
uuringute maarus)®'. Kliiniliste uuringute maaruse pohielemendid on jargmised:

+  Uhtlustatud taotlusmenetlus ELi portaali kaudu®#?;
+ Kkliiniliste uuringute taotluste hindamise tahtajad®*;

+hindamises osaleb eetikakomitee kooskdlas liikmesriikide digusega (ja Euroopa
odigusaktidega, milles satestatakse asjaomased ajavahemikud),®** ning

+ Kkliiniliste uuringute ja nende tulemuste suurem labipaistvus®*.

Isikuandmete kaitse Gldmaaruses on sdtestatud, et kliiniliste uuringutega tea-
dusuuringutes osalemiseks ndousoleku kisimisel kohaldatakse méaarust (EL)
nr 536/2014°%.

ELi tasandil on menetluses paljud 6iguslikud ja muud algatused, mis kasitlevad isiku-
andmeid tervishoius®".

Digitaalsed terviselood

Digitaalne terviselugu on maaratletud kui ,isiku varasemat ja praegust fiusilist ja
vaimset tervist kirjeldav terviklik digitaalne meditsiinikaart voéi samalaadne doku-
ment, mille andmed on hélpsasti kdttesaadavad ravialastel ja muudel nendega
Iahedalt seotud eesmarkidel“?#¢. Digitaalsed terviselood on patsientide haigus-
lugude elektroonilised versioonid, mis véivad sisaldada nende kliinilisi andmeid,
nditeks varasemate haiguste, terviseprobleemide ja seisundite, ravimite ja ravi

941  Euroopa Parlamendi ja ndukogu 16. aprilli 2014. aasta maarus (EL) nr 536/2014, milles késitletakse
inimtervishoius kasutatavate ravimite kliinilisi uuringuid ja millega tunnistatakse kehtetuks
direktiiv 2001/20/EU (Kliiniliste uuringute maarus), ELT 2014 L 158.

942 Kliiniliste uuringute maaruse artikli 5 16ige 1.

943 Ibid., artikli 5 l6iked 2-5.

944  |bid., artikli 2 I6ike 2 punkt 11.

945 Ibid., artikli 9 Idige 1 ja pohjendus 67.

946 Isikuandmete kaitse Gldméaaruse pohjendused 156 ja 161.

947  Euroopa Andmekaitseinspektor (2013), Euroopa andmekaitseinspektori arvamus komisjoni teatise
JE-tervise 2012.-2020. aasta tegevuskava: innovatiivne tervishoid 21.sajandil” kohta, Brissel,
27.marts 2013.

948 Komisjoni 2. juuli 2008. aasta soovitus digitaalsete terviseloosisteemide piiritilese koostalitlusvéime
kohta, punkti 3 alapunkt c.
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ning uuringu- ja laboritulemuste vastuseid. Neid elektroonilisi faile, mis véivad
olla taielikud terviselood, katkendid véi kokkuvétted, saavad kasutada perearstid,
apteekrid ja muud tervishoiutdotajad. Mdiste ,e-tervis” on seotud ka digitaalsete
terviselugudega.

Naide: A on sélminud kindlustusandjaga B kindlustuspoliisi. B kogub A-It tea-
tud terviseandmeid, nditeks olemasolevate terviseprobleemide vdi haiguste
kohta. B peaks sailitama A terviseandmeid muudest andmetest eraldi. Samuti
peab B sailitama A terviseandmeid eraldi muudest isikuandmetest. See
tahendab, et A terviseandmetele on juurdepaas Uksnes A toimiku menetlejal.

Digitaalsete tervisetoimikute tottu tekivad siiski teatud andmekaitseprobleemid, nai-
teks nende kattesaadavus, néuetekohane sailitamine ja andmesubjekti juurdepaas.

Lisaks digitaalsete terviselugude soovitusele avaldas komisjon 10. aprillil 2014
mobiilse tervishoiu (m-tervis) kasitleva rohelise raamatu, kus leidis, et m-tervis on
arenev ja kiiresti kasvav valdkond, mis vdib tervishoidu muuta, suurendada selle
tdhusust ja arendada kvaliteeti. Mdiste hdlmab meditsiini- ja rahvatervishoiu tava-
sid, mida toetavad mobiilseadmed, naiteks mobiiltelefonid, patsiendi jalgimissead-
med, personaalarvutid ja muud juhtmeta seadmed, samuti meditsiiniseadmete voi
anduritega Gihendatavad rakendused (nt heaolurakendused)®*. Dokumendis kirjel-
datakse riske isikuandmete kaitse digusele, mis v6ib kaasneda m-tervise arenguga,
ning satestatakse, et terviseandmete delikaatsust arvestades peaks areng hélmama
patsiendi andmete konkreetseid ja sobivaid turvameetmeid (nt kriiptimine) ja asja-
kohaseid patsiendi autentimise mehhanisme, et turvariske leevendada. M-tervise
lahenduste vastu usalduse tekitamiseks on hadavajalik jargida isikuandmete kaitse
eeskirju, muu hulgas andmesubjektile teabe andmise kohustust, andmete turvali-
sust ja isikuandmete seadusliku to6tlemise pohimotet®>°. Sel eesmargil on nimeta-
tud valdkonnas valja tootatud tegevusjuhend, mis pdhineb paljude sidusrihmade
sisendil, sealhulgas andmekaitse, enese- ja kaasreguleerimise, IKT ja tervishoiu
valdkonnas kogemusi omavatelt esindajatelt®'. Kasiraamatu koostamise ajal esitati
kaitumisjuhendi kavand artikli 29 t66rihmale kommenteerimiseks enne ametlikku
heakskiitmist.

949  Euroopa Komisjon (2014), Roheline raamat mobiilse tervishoiu ehk m-tervise kohta, COM(2014) 219
final, Brussel, 10. aprill 2014.

950 Ibid., punkt 8.
951 Draft Code of Conduct on privacy for mobile health applications, 7. juuni 2016.


https://ec.europa.eu/digital-single-market/en/news/code-conduct-privacy-mhealth-apps-has-been-finalised
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9.4. Andmete tootlemine teadusuuringute ja
statistilisel eesmargil

Pohipunktid

Teadus- vdi ajaloouuringute voi statistilisel eesmargil kogutud andmeid ei tohi kasu-
tada muul eesmargil.

Teatud eesmargil seaduslikult kogutud andmeid vdib tdiendavalt kasutada teadus- voi
3jaloouuringute vadi statistilisel eesmargil, kui on kehtestatud piisavad kaitsemeetmed.
Selleks vdivad niisuguseid tagatisi pakkuda andmete anoniimimine véi pseudonii-
mimine enne edastamist kolmandatele isikutele.

ELi 6iguse kohaselt on lubatud andmete to6tlemine statistilisel ja teadus- véi aja-
loouuringute eesmargil, kui on satestatud andmesubjektide diguste ja vabaduste
asjakohased kaitsemeetmed. Need meetmed vdivad hélmata pseudoniimimist®2.
ELi vai riigisiseses diguses vdidakse satestada andmesubjektide diguste teatud
erandid, kui need 6igused muudavad uuringu digusparase eesmargi saavutamise
tdendoliselt véimatuks voi takistavad seda oluliselt®>. Erandeid v6ib kehtestada
andmesubjekti digusele andmetega tutvuda, neid parandada, andmete t66tlemist
piirata ja vastuvditeid esitada.

Kuigi vastutav to6tleja voib andmeid, mille ta seaduslikul alusel teatud eesmargil
kogus, taaskasutada omaenda statistilisel, teadus- v6i ajaloouuringute eesmargil,
tuleb andmed enne kolmandale isikule statistilisel, teadus- vi ajaloouuringute ees-
margil edastamist olenevalt kontekstist anontiimida véi pseudoniimida, v.a kui
andmesubjekt on andnud néusoleku vdi see on satestatud riigisiseses diguses. Tei-
siti kui anoniimsete andmete korral, kohaldatakse pseudoniimitavate andmete
suhtes jatkuvalt isikuandmete kaitse Gldmddrust®>4.

Seega kohaldatakse madruses teadusuuringute suhtes andmekaitse Gldeeskir-
jade kontekstis erikohtlemist, et valtida teadusuuringute arendamise piiranguid ja
tdita Euroopa teadusruumi saavutamise eesmarki, mis on satestatud ELi toimimise
lepingu artiklis 179. Mdaruses satestatakse isikuandmete teaduslikel eesmadrkidel
tootlemise lai tdlgendus, mille hulka kuuluvad tehnika arendamine ja tutvustamine,

952 Isikuandmete kaitse Gldmaaruse artikli 89 Idige 1.
953  Ibid., artikli 89 l6ige 2.
954  Ibid., pdhjendus 26.
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alusuuringud, rakendusuuringud ja erasektori rahastatud teadusuuringud. Maaru-
ses tunnustatakse andmete teadustod eesmargil registritesse kogumise tahtsust ja
voimalikke raskust isikuandmete t66tlemise edasise eesmargi tdielikul tuvastamisel
andmete teadusuuringute eesmargil kogumise ajal®>>. Sel pdhjusel véimaldab maa-
rus neid andmeid t66delda ilma andmesubjektide néusolekuta, kui on olemas asja-
kohased kaitsemeetmed.

Oluline ndide andmete kasutamisest statistilisel eesmadrgil on riikide ja ELi statisti-
kaametite ametlik statistika, mida nad saavad riigisiseste ja ELi ametliku statistika
digusaktide kohaselt, mille jargi on kodanikud ja ettevétjad tldiselt kohustatud aval-
dama andmeid asjaomastele statistikaasutustele. Statistikaasutuste to6tajatel on
kutsesaladuse hoidmise erikohustused, mida tuleb nduetekohaselt taita, sest see
on statistikaasutustele andmeid avaldavate kodanike usalduse seisukohalt vdga
oluline®®.

Maarus (EU) nr 223/2009 Euroopa statistika kohta (Euroopa statistika maarus) sisal-
dab olulisi andmekaitse-eeskirju ametliku statistika kontekstis ning seepdrast voib
seda pidada asjakohaseks ka riigisisese ametlikku statistika satete korral®>”. Maaru-
ses kasutatakse pohimdtet, et ametliku statistika koostamine vajab piisavalt selget
6iguslikku alust®.

Naide: kohtuasjas Huber vs. Bundesrepublik Deutschland®*® kaebas Saksa-
maale kolinud Austria drimees, et valisriigi kodanike isikuandmete kogumise
ja sdilitamisega Saksa ametiasutuste poolt keskregistris (AZR) ka statistilisel
eesmargil rikuti tema andmekaitsedirektiivist tulenevaid digusi. Arvestades,
et direktiivi 95/46/EU eesmérk on tagada kéikides liikmesriikides samavaarne

955 Ibid., pohjendused 33, 157 ja 159.
956 Ibid., artikkel 90.

957 Euroopa Parlamendi ja néukogu 11. mértsi 2009. aasta maarus (EU) nr 223/2009 Euroopa statistika
kohta ning Euroopa Parlamendi ja nukogu méaéruse (EU, Euratom) nr 1101/2008 (konfidentsiaalsete
statistiliste andmete Euroopa Uhenduste Statistikaametile edastamise kohta), néukogu masruse (EU)
nr 322/97 (ihenduse statistika kohta) ja ndukogu otsuse 89/382/EMU, Euratom (millega luuakse
Euroopa thenduste statistikaprogrammi komitee) kehtetuks tunnistamise kohta, ELT 2009 L 87, mida
on muudetud Euroopa Parlamendi ja néukogu 29. aprilli 2015. aasta maarusega (EL) 2015/759, millega
muudetakse maarust (EU) nr 223/2009 Euroopa statistika kohta, ELT 2015 L 123.

958 Seda pdhimdtet kasitletakse tksikasjalikumalt Eurostati Euroopa statistika tegevusjuhises, milles on
Euroopa statistika maaruse artikli 11 kohased ametliku statistika koostamise eetikajuhised, sealhulgas
isikuandmete vastutustundliku kasutamise kohta.

959 ELK, C-524/06, Heinz Huber vs. Bundesrepublik Deutschland [suurkoda], 16. detsember 2008;
vt eelkdige punkt 68.


http://epp.eurostat.ec.europa.eu/portal/page/portal/about_eurostat/introduction
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andmekaitse tase, leidis Euroopa Liidu Kohus, et kérgetasemelise kaitse
tagamiseks ELis ei saa artikli 7 punktis e esitatud vajalikkuse méistel olla
liilkmesriigiti erinev tdhendus. Seega on see mdiste, millel on ELi diguses
oma iseseisev tdhendus ja mida tuleb télgendada viisil, mis vastab taielikult
direktiivi 95/46/EU eesmaérgile. Euroopa Liidu Kohus mérkis, et statistilisel
eesmargil tuleks nduda ainult anoniimset teavet, ja otsustas, et Saksamaa
register ei ole kooskdlas artikli 7 punktis e satestatud vajalikkuse ndudega.

Euroopa Noukogu kontekstis vdib andmeid edasi t66delda teadus- ja ajaloouurin-
gute vdi statistilisel eesmargil, kui see on avalikes huvides, ning selle suhtes tuleb
kohaldada asjakohaseid kaitsemeetmeid®®®. Andmesubjektide digusi voib andmete
statistilisel eesmargil téotlemisel piirata ka tingimusel, et puudub nende &iguste ja
vabaduste rikkumise risk¢".

1997. aastal avaldati statistikaandmete kaitse soovitus, mis kasitleb avaliku ja era-
sektori statistikats.

Vastutava tdotleja poolt statistilisel eesmargil kogutud andmeid ei tohi kasutada
muul eesmargil. Muul kui statistilisel eesmargil kogutud andmed peavad olema kat-
tesaadavad edasiseks statistiliseks kasutamiseks. Statistikaandmete kaitse soovi-
tuses satestatakse ka, et andmeid tohib edastada kolmandatele isikutele, kui see
toimub Uksnes statistilisel eesmadrgil. Sellistel juhtudel peavad pooled kokku leppima
ja kirjalikult vormistama, mis ulatuses on andmete kasutamine statistilistel eesmar-
kidel 6igusparane. Et see ei asenda andmesubjekti ndusolekut - kui seda on vaja -,
peavad riigisisestes digusaktides olema satestatud asjakohased kaitsemeetmed, mis
minimeeriksid isikuandmete vaarkasutamise riske; need voivad olla naiteks kohus-
tus andmed enne avalikustamist anoniimida voi pseudoniimida.

Kutseliste statistikute suhtes tuleb riigisiseste digusaktide alusel kohaldada kut-
sesaladuse hoidmise erikohustusi, nagu tavaliselt tehakse ametliku statistika korral.
Need kohustused peavad kehtima ka kisitlejate ja teiste isikuandmete kogujate suh-
tes, kelle todilesanne on koguda andmeid andmesubjektidelt vdi teistelt isikutelt.

960 Nuudisajastatud konventsiooni nr 108 artikli 5 16ike 4 punkt b.
961 Ibid., artikli 11 Idige 2.

962 Euroopa Noukogu ministrite komitee (1997), Recommendation Rec(97)18 to member states on the
protection of personal data collected and processed for statistical purposes, 30. september 1997.
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Kui 6igusaktid ei luba isikuandmeid kasutavat statistikauuringut, vaib selleks, et and-
mete kasutamine oleks seaduslik, olla vaja saada andmesubjektide ndusolek voi
vahemalt tuleb anda neile vdimalus esitada vastuvaiteid. Kui kisitlejad koguvad sta-
tistilisel eesmargil isikuandmeid, tuleb neile selgelt teatada, kas andmete esitamine
on riigisiseste digusaktide alusel kohustuslik voi mitte.

Kui statistikauuringut ei saa teha anoniimsete andmetega ning vaja on isikuand-
meid, tuleb sel otstarbel kogutud andmed anoniimida kohe, kui véimalik. Miini-
mumtingimusena ei tohi sellise statistikauuringu tulemustest olla véimalik tuvastada
andmesubjekte, v.a kui on selge, et sellega ei kaasne riske.

Kui statistikaanaliis on valmis, tuleb isikuandmed kustutada voi anoniimida. Sellis-
tes olukordades soovitab statistikaandmete kaitse soovitus, et tuvastamist véimal-
davaid andmeid tuleb hoida muudest isikuandmetest eraldi. See tahendab naiteks,
et kas kriptimisvatit voi tuvastamissiinoniimide loetelu tuleb sailitada muudest
andmetest eraldi.

9.5. Finantsandmed

Pohipunktid

Kuigi finantsandmeid ei peeta nitdisajastatud konventsiooni nr 108 ega isikuandmete
kaitse Gldmadruse tahenduses delikaatseteks andmeteks, peab nende todtlemisel 6ig-
suse ja andmeturbe tagamiseks rakendama eritagatisi.

Eriti vajavad sisseehitatud andmekaitset ehk [6imitud ja vaikimisi andmekaitset elekt-
roonilised maksesusteemid.

Sellele valdkonnale omased andmekaitseprobleemid voivad tuleneda eelkdige sobi-
vate autentimismehhanismide vajadusest.

Ndide: kohtuasjas Michaud vs. Prantsusmaa®® vaidlustas kaebuse esi-
taja (Prantsusmaal tegutsev advokaat) talle Prantsuse digusaktide alusel
kohaldatava kohustuse teatada kahtlustest seoses klientide véimaliku raha-
pesuga. EIK taheldas, et advokaatidele maaratud kohustusega edastada

963 EIK, Michaud vs. Prantsusmaa, nr 12323/11, 6. detsember 2012. Vt ka EIK, Niemietz vs. Saksamaa,
nr 13710/88, 16. detsember 1992, punkt 29, ja EIK, Halford vs. Uhendkuningriik, nr 20605/92,
25. juuni 1997, punkt 42.


http://hudoc.echr.coe.int/eng?i=001-115377
http://hudoc.echr.coe.int/eng?i=001-57887
http://hudoc.echr.coe.int/eng?i=001-58039
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haldusasutustele teise isiku kohta teavet, mida nad on saanud kutsetege-
vuses, sekkutakse advokaatide digusesse nende sénumisaladuse ja eraelu
austamisele Euroopa inimdiguste ja pdhivabaduste kaitse konventsiooni
artikli 8 tdhenduses, sest see digus hélmab ka kutse- voi dritegevust. Sek-
kumine oli siiski kooskélas digusaktidega ja sellel on digusparane eesmark -
ennetada rikkumisi ja kuritegevust. Et advokaadid peavad kahtlustustest
teatama Uksnes vdga piiratud asjaoludel, leidis EIK, et see kohustus on pro-
portsionaalne. Kohus jareldas, et artiklit 8 ei rikutud.

Naide: kohtuasjas M.N. jt vs. San Marino®%*, s6lmis kaebuse esitaja (Itaa-
lia kodanik) usalduslepingu uurimise all oleva aritihinguga. See tahendas,
et ariihingu suhtes kohaldati (elektrooniliste) dokumentide Iabiotsimist ja
arestimist. Hageja esitas kaebuse San Marino kohtule, vaites, et tal puudub
seos vdidetavate kuritegudega. Kohus likkas tema kaebuse siiski tagasi,
sest ta ei olnud huvitatud isik. Euroopa Iniméiguste Kohus leidis, et vorrel-
des huvitatud isikuga oli kaebaja kohtuliku kaitse seisukohast oluliselt eba-
soodsas olukorras, kuid tema andmete suhtes kohaldati siiski labiotsimis- ja
arestimistoiminguid. Seega otsustas kohus, et rikuti Euroopa inimdiguste ja
pdhivabaduste kaitse konventsiooni artiklit 8.

Naide: kohtuasjas G.S.B. vs. Sveits®ss saadeti kaebuse esitaja pangakonto
andmed Sveitsi ja USA vahelise halduskoostéélepingu alusel USA maksuhal-
durile. Euroopa Inimdiguste Kohus leidis, et edastamine ei olnud vastuolus
Euroopa inimdiguste ja pdhivabaduste kaitse konventsiooni artikliga 8, sest
kaebuse esitaja eraelu puutumatuse diguse rikkumine oli seadusega ette
nahtud, selle eesmark oli digusparane ja see oli proportsionaalne asjaomase
avaliku huviga.

Andmekaitse Uldise digusraamistiku kohaldamine (nagu on sétestatud konventsioo-
nis nr 108) maksete kontekstis to6tati valja Euroopa Noukogu 1990. aasta soovitu-
ses R(90)19%¢¢, Soovituses selgitatakse andmete seadusliku kogumise ja kasutamise
ulatust maksete kontekstis, eriti maksekaartide abil. Ka antakse riikide seadusand-

jatele Uksikasjalikud soovitused makseandmete kolmandatele isikutele avalikus-

tamise eeskirjade, andmete sailitamise tahtaegade, |dbipaistvuse, andmeturbe,

964 EIK, M.N. jt vs. San Marino, nr 28005/12, 7. juuli 2015.
965 EIK, G.S.B. vs. Sveits, nr 28601/11, 22. detsember 2015.
966 Euroopa Noukogu ministrite komitee (1990), Recommendation No. R(90)19 on the protection of

personal data used for payment and other related operations, 13. september 1990.
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andmete piiriGilese liilkumise ning jarelevalve ja diguskaitsevahendite kohta. Euroopa
Néukogu on koostanud ka arvamuse maksuteabe edastamise kohta®’, milles on
soovitused ja kiisimused, mida arvestada maksuteabe edastamisel.

Euroopa Iniméiguste Kohus lubab edastada finantsandmeid - konkreetselt isiku pan-
gakonto andmeid - vastavalt Euroopa inimdiguste ja péhivabaduste kaitse konvent-
siooni artiklile 8, kui see on seadusega ette ndhtud, selle eesmark on digusparane ja
proportsionaalne asjaomase avaliku huviga®s.

ELi diguse kohaselt peavad isikuandmete t66tlemisega seotud elektroonilised mak-
sesisteemid vastama isikuandmete kaitse Gldmadrusele. Need siisteemid peavad
seega tagama I6imitud ja vaikimisi andmekaitse. Loimitud andmekaitse kohustab
vastutavat to6tlejat votma andmekaitsepéhimdtete rakendamiseks asjakohaseid
tehnilisi ja korralduslikke meetmeid. Vaikimisi andmekaitse tahendab, et vastu-
tav tootleja peab tagama, et vaikimisi saab toddelda Gksnes isikuandmeid, mis on
vajalikud konkreetse eesmargi taitmiseks (vt peatiikk 4.4). Finantsandmete suhtes
leidis Euroopa Liidu Kohus, et edastatud maksuandmed véivad olla isikuandmed?®.
Artikli 29 t66rihm avaldas asjakohased suunised liikmesriikidele, sealhulgas kri-
teeriumid, millega tagada kooskdla andmekaitse-eeskirjadega isikuandmete auto-
maatsel vahetamisel maksustamise eesmargil automaatvahendite abil*’°. Lisaks
on joustatud mitu digusakti, mis reguleerivad finantsturge ning krediidiasutuste
ja investeerimistihingute tegevust®”'. Muud 6iguslikud vahendid aitavad véidelda

967 Euroopa Noukogu, konventsiooni nr 108 nduandekomitee (2014), Opinion on the implication for data
protection of mechanisms for automatic inter-state exchanges of data for administrative and tax
purposes, 4. juuni 2014.

968 EIK, G.S.B. vs. Sveits, nr 28601/11, 22. detsember 2015.

969 ELK, C-201/14, Smaranda Bara jt vs. Casa Nationala de Asigurari de Sanétate jt, 1. oktoober 2015,
punkt 29.

970  Artikli 29 toorihm (2015), Statement of the WP29 on automatic inter-state exchanges of personal data
for tax purposes, 14/EN WP 230.

971 Euroopa Parlamendi ja néukogu 15. mai 2014. aasta direktiiv 2014/65/EL finantsinstrumentide turgude
kohta ning millega muudetakse direktiive 2002/92/EU ja 2011/61/EL, ELT 2014 L 173; Euroopa
Parlamendi ja néukogu 15. mai 2014. aasta maarus (EL) nr 600/2014 finantsinstrumentide turgude
kohta ning millega muudetakse maarust (EL) nr 648/2012, ELT 2014 L 173; Euroopa Parlamendi ja
noéukogu 26. juuni 2013. aasta direktiiv 2013/36/EL, mis késitleb krediidiasutuste tegevuse alustamise
tingimusi ning krediidiasutuste ja investeerimistihingute usaldatavusnduete téitmise jarelevalvet,
millega muudetakse direktiivi 2002/87/EU ning millega tunnistatakse kehtetuks direktiivid 2006/48/EU
ja 2006/49/EU, ELT 2013 L 176.


http://hudoc.echr.coe.int/eng?i=001-159732
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/index_en.htm
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/index_en.htm

Andmete eriliigid ja nende asjakohased andmekaitse-eeskirjad

siseringitehingute ja turuga manipuleerimise vastu®’?. Peamised andmekaitset
mojutavad valdkonnad on jargmised:

finantstehingute andmete sailitamine;
isikuandmete edastamine kolmandatesse riikidesse;

telefonivestluste voi elektroonilise side salvestamine, sealhulgas padevate ame-
tiasutuste 6igus nduda telefonikdnede ja andmeliikluse kirjeid;

isikuandmete avaldamine, sealhulgas karistuste teabe avaldamine;

padevate asutuste jarelevalve- ja uurimisvolitused, seahulgas kohapealsed kont-
rollid ja eravaldusesse sisenemine dokumentide kaasavétmiseks;

rikkumistest teatamise mehhanismid (s.t vilepuhumise stisteemid);

likmesriikide padevate asutuste ning Euroopa Vaartpaberiturujarelevalve koos-
t60 (ESMA).

Nendes valdkondades kasitletakse ka muid kiisimusi, nditeks andmete kogumist
andmesubjektide finantsseisundi kohta®”? véi piiritileseid makseid pangailekannete
kaudu, millega paratamatult kaasneb isikuandmete liilkumine®”4.

972

973

974

Euroopa Parlamendi ja ndukogu 16. aprilli 2014. aasta madrus (EL) nr 596/2014, mis kasitleb
turukuritarvitusi (turukuritarvituse maarus) ning millega tunnistatakse kehtetuks Euroopa Parlamendi
ja néukogu direktiiv 2003/6/EU ja komisjoni direktiivid 2003/124/EU, 2003/125/EU ja 2004/72/EU,
ELT 2014 L 173.

Euroopa Parlamendi ja néukogu 16. septembri 2009. aasta maarus (EU) nr 1060/2009
reitinguagentuuride kohta, ELT 2009 L 302, ja mida muudeti viimati Euroopa Parlamendi ja néukogu
16. aprilli 2014. aasta direktiiviga 2014/51/EL, millega muudetakse direktiive 2003/71/EU

ja 2009/138/EU ning maarusi (EU) nr 1060/2009, (EL) nr 1094/20710 ja (EL) nr 1095/2010 seoses
Euroopa Jarelevalveasutuse (Euroopa Kindlustus- ja Tédandjapensionide Jarelevalve) ning Euroopa
Jarelevalveasutuse (Euroopa Vaartpaberiturujarelevalve) volitustega, ELT 2014 L 153; Euroopa
Parlamendi ja néukogu 21. mai 2013. aasta maarus (EL) nr 462/2013, millega muudetakse maarust
(EU) nr 1060/2009 reitinguagentuuride kohta, ELT 2013 L 146.

Euroopa Parlamendi ja néukogu 13. novembri 2007. aasta direktiiv 2007/64/EU makseteenuste

kohta siseturul ning direktiivide 97/7/EU, 2002/65/EU, 2005/60/EU ja 2006/48/EU muutmise

ning direktiivi 97/5/EU kehtetuks tunnistamise kohta, ELT 2007 L 319, mida on muudetud Euroopa
Parlamendi ja néukogu 16. septembri 2009. aasta direktiiviga 2009/111/EU, millega muudetakse
direktiive 2006/48/EU, 2006/49/EU ja 2007/64/EU seoses keskasutustega seotud pankade, teatavate
omavahendite kirjete, suure riskikontsentratsiooni, jarelevalvesiisteemide ja kriisijuhtimisega,

ELT 2009 L 302.
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nuddisprobleemid

Digiajastut ehk infotehnoloogia ajastut iseloomustab arvutite, interneti ja digitehno-
loogiate laialdane kasutamine. Kogutakse ja té6deldakse tohutus koguses andmeid,
sealhulgas isikuandmeid. Isikuandmete kogumine ja to6tlemine globaliseerunud
majanduses tahendab, et piiriileste andmevoogude arv kasvab. Igapdevaelus voib
selline to6tlemine anda olulisi ja nahtavaid eeliseid: otsingumootorid lihtsustavad
juurdepaasu suurele hulgale teabele ja teadmistele, suhtlusvérgustike teenused voi-
maldavad inimestel suhelda Gle kogu maailma, avaldada arvamust ja koguda toetust
Ghiskondlikele, keskkonna- ja poliitilistele eesmarkidele ning ettevétted ja tarbijad
saavad kasu mojusatest ja tdhusatest turundustehnikatest, mis edendavad majan-
dust. Tehnoloogia ja isikuandmete t66tlemine on ka riigiasutuste jaoks hadavajalikud
vahendid véitluses kuritegevuse ja terrorismiga. Samamoodi véivad suurandmed
- suurte andmehulkade kogumine, sdilitamine ja analiisimine, et tuvastada must-
rid ja prognoosida kditumist - olla Ghiskonna jaoks olulise vaartusega, suurendades
tootlikkust, avaliku sektori tulemuslikkust ja Ghiskonnas osalemist®’>.

Kuigi digiajastul on palju eeliseid, tekitab see ka eraelu puutumatuse ja andmekaitse
probleeme, sest tohutus koguses isikuandmeid kogutakse ja toddeldakse iiha kee-
rukamalt ja Iabipaistmatumalt. Progress tehnoloogias on toonud kaasa massiivse
andmekogumite arengu, mida on lihtne vérrelda ja edasi analiisida mustrite otsi-
miseks voi algoritmipdhiste otsuste tegemiseks, mis véivad anda enneolematu dle-
vaate inimeste kaitumisest ja eraelust®’e.

975  Euroopa Noukogu, konventsiooni nr 108 nduandekomitee (2017), Guidelines on the protection of
individuals with regard to the processing of personal data in a world of Big Data, T-PD(2017)01,
Strasbourg, 23. jaanuar 2017.

976 Euroopa Parlament (2017), Resolutsioon suurandmete maoju kohta pohidigustele, sealhulgas eraelu
puutumatusele, andmekaitsele, diskrimineerimiskeelule, turvalisusele ja Giguskaitsele (P8_TA-
PROV(2017)0076), Strasbourg, 14. marts 2017.
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Uued tehnoloogiad on véimsad ja véivad olla vaarkasutamisel Gliohtlikud. Riigiasu-
tused, kes kasutavad massilist jalgimist, milles véidakse neid tehnoloogiaid kasu-
tada, on naide sellest, kui oluliselt vdivad need tehnoloogiad méjutada tksikisikute
6igusi. 2013. aastal tekitasid Edward Snowdeni paljastused luureagentuuride ula-
tuslike interneti- ja telefonijarelevalve programmide kasutamise kohta mones riigis
suuri kartusi ohtude parast, mida jalgimistegevus pohjustab eraelu puutumatusele,
demokraatlikule valitsemistavale ja sénavabadusele. Massiline jélgimine ja tehno-
loogiad, mis véimaldavad isikuandmete lemaailmset sailitamist ja té6tlemist ning
juurdepaasu suurtele andmekogustele, véivad méjutada eraelu puutumatuse diguse
olemust®”’. Lisaks véivad need kahjustada poliitikakultuuri ja demokraatiat, loovust
ja innovatsiooni®”®. Uksnes hirm, et riik véib pidevalt jélgida ja analiiiisida kodanike
kditumist ja tegevust, voib hirmutada neid valjendamast oma seisukohti teatud
kisimustes ning tekitada ettevaatlikkust®”®. Need probleemid on ajendanud palju-
sid avaliku sektori asutusi, uurimiskeskusi ja kodanikuthiskonna organisatsioone
anallisima uute tehnoloogiate véimalikku méju Ghiskonnale. 2015. aastal tegi
Euroopa andmekaitseinspektor mitu algatust, mille eesmark oli hinnata suurand-
mete ja asjade interneti moju eetikale. Eelkdige moodustas ta andmekaitse eetika-
néukogu, mille eesmark on kannustada ,,avatud ja teadlikku arutelu digitaalse eetika
teemal, mis véimaldab Euroopa Liidul realiseerida tehnoloogiast saadavat kasu Ghis-
konna ja majanduse hiivanguks ning mis samal ajal kindlustab tksikisikute 6igusi ja
vabadusi, eelkdige nende digust privaatsusele ja andmekaitsele”s°.

Isikuandmete t66tlemine on véimas vahend ka dridhingutele. Tanapaeval vdivad isi-
kuandmed avaldada Uksikasjalikku teavet inimese tervise voi finantsolukorra kohta,
mille alusel teevad ariihingud tksikisikute jaoks olulisi otsuseid, nditeks otsustades
nende ravikindlustusmakse summat véi krediidivéimelisust. Andmetd6tlusmeetodid
voivad méjutada ka demokraatlikke protsesse, kui poliitikud véi drithingud méjuta-
vad nendega valimisi - nditeks valijate tappismojutamise kaudu teabevahetuse raa-
mes. Teisisdnu, kui algselt mdisteti eraelu puutumatust kui digust kaitsta Gksikisikuid
avaliku sektori ametiasutuste pdhjendamatu sekkumise eest, siis praegu vdib seda

977 Vt URO Peaassamblee (2017), Report of the Special Rapporteur on the promotion and protection of
human rights and fundamental freedoms while countering terrorism, Ben Emmerson, A/69/397,
23. september 2014, punkt 59. Vit ka Euroopa Inimdiguste Kohus (2017), Factsheet on Mass
surveillance, juuli 2017.

978 Euroopa Andmekaitseinspektor (2015), ,Suurandmetega kaasnevad probleemid”, arvamus 7/2015,
Brissel, 19. november 2015.

979 Vit eelkdige ELK, liidetud kohtuasjad C-293/12 ja (-594/12, Digital Rights Ireland Ltd vs. Minister
for Communications, Marine and Natural Resources jt ja Karntner Landesregierung jt [suurkoda],
8. aprill 2014, punkt 37.

980 Euroopa andmekaitseinspektori 3. detsembri 2015. aasta otsus, millega asutatakse organisatsioonivdline
andmekaitse eetilise ulatuse néuanderiihm (,eetikanéukogu”), 3. detsember 2015, pohjendus 5.


https://documents-dds-ny.un.org/doc/UNDOC/GEN/N14/545/19/PDF/N1454519.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/N14/545/19/PDF/N1454519.pdf?OpenElement
http://www.echr.coe.int/Documents/FS_Mass_surveillance_ENG.pdf
http://www.echr.coe.int/Documents/FS_Mass_surveillance_ENG.pdf
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=521803
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=521803
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ohustada ka eradiguslike osalejate mdjuvéim. See tekitab kiisimusi tehnika kasuta-
mise ja prognoosiva analiisi kohta seoses otsustega, mis méjutavad Uksikisikute
igapdevaelu, ning tugevdab vajadust tagada, et isikuandmete mis tahes t66tlemine
oleks kooskdlas pohidiguste nduetega.

Andmekaitse on olemuslikult seotud tehnoloogia, Gihiskonna ja poliitika muutumi-
sega, mistéttu ei ole véimalik koostada tulevaste probleemide ammendavat loetelu.
K3esolevas peatikis kdsitletakse valitud valdkondi, mis on seotud suurandmete,
interneti suhtlusvérgustike ja ELi digitaalse Gihtse turuga. See ei ole nende valdkon-
dade ammendav andmekaitsehinnang, vaid selle asemel réhutatakse uute véi muu-
tunud inimtegevuste ja andmekaitse voimalike vastastikmaju paljusust.

10.1. Suurandmed, algoritmid ja tehisintellekt

Pohipunktid

IKT murrangulised uuendused kujundavad uut eluviisi, kus Ghiskondlikud suhted, &ri,
era- ja avaliku sektori teenused on digitaalses vastastikseoses, mis tekitab Gha roh-
kem andmeid, millest paljud on isikuandmed.

Valitsused, ettevdtjad ja kodanikud tegutsevad tiha andmepd&hisemas majanduses, kus
andmed ise on muutunud vaartuslikuks varaks.

Suurandmete moiste viitab nii andmetele kui ka nende analtsimisele.

Suurandmete analuisimisel toodeldavate isikuandmete suhtes kohaldatakse ELi ja
Euroopa Néukogu digusakte.

Andmekaitse-eeskirjade ja -0iguste erandid piirduvad valitud 6igustega ja eriolukorda-
dega, kus 6iguse joustamine oleks véimatu voi néuaks vastutavatelt andmetdétlejatelt
ebaproportsionaalset joupingutust.

Taisautomaatne otsustusprotsess on Gldiselt keelatud, v.a erijuhtudel.

Oiguste jéustamise tagamisel on vétmetahtsusega tksikisikute teadlikkus ja kontroll.

Uha digitaalsemas maailmas jatab iga tegevus digitaalse jélje, mida saab koguda,
toodelda ja hinnata voi analtisida. Uute info- ja sidetehnoloogiate abil kogutakse
ja sailitatakse Gha rohkem andmeid®®’. Alles hiljuti puudusid tehnoloogiad, mis

981 Euroopa Komisjon, komisjoni teatis Euroopa Parlamendile, ndukogule, Euroopa Majandus- ja
Sotsiaalkomiteele ning Regioonide Komiteele ,Eduka andmepdhise majanduse suunas”,
COM(2014) 442 final, Brissel, 2. juuli 2014.
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suutnuks andmeid massiliselt analisida, hinnata voi teha nende alusel kasulikke
jareldusi. Andmeid oli hindamiseks lihtsalt liiga palju, need olid suundumuste ja
mustrite tuvastamiseks liiga keerukad, vahe struktureeritud ja muutlikud.

10.1.1. Suurandmete, algoritmide ja tehisintellekti
madratlemine
Suurandmed

Termin ,,suurandmed” on moesona, millel voib eri kontekstides olla erinev tahendus.
Tavaliselt hélmab see kasvavat tehnoloogilist suutlikkust koguda andmete suurest
mahust, kiirusest ja mitmekesisusest protsessiteadmisi ning eraldada uusi ja prog-
noosivaid teadmisi®®?. Suurandmete mdiste hélmab seega nii andmeid kui ka nende
analudsimist.

Andmeallikaid on mitut liiki, nditeks inimesed ja nende isikuandmed, masinad voi
andurid, kliimateave, satelliitkujutised, digitaalsed pildid ja videod véi GPS-signaalid.
Suur osa andmeid ja teavet on siiski isikuandmed: kdik, mis saadakse nime, foto,
e-posti aadressi, pangaandmete, GPS-jdlitusandmete, suhtlusvérgustike veebikohta-
des tehtud postituste, meditsiiniteabe voi arvuti IP-aadressi pohjal®®.

Suurandmed tdhendavad ka suurte andmehulkade ja kattesaadava teabe toodtle-
mist, analGisimist ja hindamist, st suurandmete analiisimiseks kasuliku teabe saa-
mist. See tahendab, et kogutud andmeid ja teavet vdib kasutada algselt kavandatud
eesmargil (nt statistilised suundumused) véi iiksikasjalikuma teenuse jaoks (nt rek-
laam). Kui on olemas suurandmete kogumise, to6tlemise ja hindamise tehnoloogiad,
voib kombineerida ja taashinnata mis tahes liiki teavet: finantstehinguid, krediidivoi-
melisust, ravi, eratarbimist, kutsetegevus, teekondi, internetikasutust, kiipkaarte ja
nutitelefone, video véi side seiret. Suurandmete anallisiga kaasneb andmete uus
kvantitatiivne médde, mida saab hinnata ja kasutada reaalajas, nditeks tarbijatele
kohandatud teenuste pakkumiseks.

982 Euroopa Néukogu, konventsiooni nr 108 nduendekomitee (2017), Guidelines on the protection of
individuals with regard to the processing of personal data in a world of Big Data, 23. jaanuar 2017,
Ik 2; Euroopa Komisjon, komisjoni teatis Euroopa Parlamendile, néukogule, Euroopa Majandus-
ja Sotsiaalkomiteele ning Regioonide Komiteele ,Eduka andmepéhise majanduse suunas”,
COM(2014) 442 final, Brssel, 2. juuli 2014, Ik 4; Rahvusvaheline Telekommunikatsiooni Liit (2015),
soovitus Y.3600, Big Data - Cloud computing based requirements and capabilities.

983  Euroopa Komisjoni teabeleht ELi andmekaitse reformi ja suurandmete kohta; Euroopa Noukogu,
konventsiooni nr 108 nduandekomitee (2017), Guidelines on the protection of individuals with regard to
the processing of personal data in a world of Big Data, 23. jaanuar 2017, Ik 2.
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Algoritmid ja tehisintellekt

Tehisintellekt (TI) tdhendab intelligentsete tehisagentidena tegutsevate masinate
intellekti. Intelligentse tehisagendina vdivad teatud seadmed tarkvara abil tajuda
keskkonda ja tegutseda algoritmide jargi. Terminit ,tehisintellekt” kasutatakse, kui
masin kasutab kognitiivseid funktsioone (nt 6ppimist ja probleemide lahendamist),
mida tavaliselt seostatakse elusolenditega®®. Otsustusprotsessi matkimiseks kasu-
tatakse nlidisaegsetes tehnoloogiates ja tarkvaras algoritme, millega seadmed
teevad automaatotsuseid. Algoritmi saab kéige paremini kirjeldada kui etapilist
arvutamise, andmetoétluse, hindamise ja automaatse péhjendamise ja otsustamise
menetlust.

Sarnaselt suurandmete analiiGsiga eeldavad tehisintellekt ja selle sooritatav auto-
maatotsustusprotsess suure andmekoguse kogumist ja t66tlemist. Need andmed
voivad parineda seadmest endast (piduritemperatuur, kitus jne) voi keskkonnast.
Naiteks on profiilianalils protsess, mis vdib tugineda eelmdaratud mustritel ja tequ-
ritel péhinevale automaatotsustusprotsessile.

Naide: profiilianaliiis ja sihtreklaam

Suurandmetel pohinev profiilianaliis holmab selliste mudelite otsimist, mis
kajastavad isikutliiibi omadusi - nditeks kui veebipohised kaubandusette-
votted pakuvad tooteid, mis ,voivad ka teile meeldida”, Iahtudes kliendi
ostukorvis varem olnud toodetest saadud teabest. Mida rohkem andmeid,
seda selgem tervikpilt. Naiteks nutitelefon toimib véimsa kisimustikuna,
mida kasutajad taidavad igal kasutuskorral kas teadlikult voi alateadlikult.

Tanapdeva psihhograafia - isikuomadusi uuriv teadus - liigitab iseloo-
mutliipe OCEAN-meetodil. Lihend tahendab iseloomu viit suurt méodet:
O (openness) - avatus (kui avatud on isik uuele); C (conscientiousness) -
kohusetundlikkus (kui palju sarnaneb isik perfektsionistiga), E (extraversion)
valjapoole suunatus (kui hea suhtleja on isik), A (agreeableness) - leplikkus
(kui kokkuleppealdis on isik) ja N (neuroticism) neutrootilisus (kui haavatav
on isik). See teave kirjeldab isikut, tema vajadusi ja hirme, kaitumist jne.

984 Stuart Russel ja Peter Norvig, Artificial Intelligence: A Modern Approach (2. véljaanne), 2003,
Upper Saddle River, New Jersey: Prentice Hall, Ik 27, 32-58, 968-972; Stuart Russel ja Peter Norvig,
Artificial Intelligence: A Modern Approach (3. véljaanne), 2009, Upper Saddle River, New Jersey:
Prentice Hall, Ik 2.
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Seejarel taiendatakse seda profiili muu teabega isiku kohta, mis on saadud
mis tahes olemasolevatest allikatest, andmebiroodelt, suhtlusvargustikest
(naiteks mis postitusi ja fotosid on ta markinud meeldivaks), veebis kuulatud
muusika voi GPS-andmed ja teekonnad.

Suurandmete analiisi tehnikate abil loodud profiilide kogumit vérreldakse
hiljem sarnaste kaitumismustrite tuvastamiseks ja isikutiubiklastrite tol-
gendamiseks. Seega on see teave teatud isikutiipide kaitumise ja hoiakute
kohta, mitte vastupidi. Suurandmetele juurdepadsu ja nende kasutamisega
pooratakse isikuomaduste test imber ehk kaitumise ja hoiaku teabe alusel
kirjeldatakse isiksust. Kui on olemas teabekogum suhtlusvérgustikes meel-
dimiste, teekondade, kuulatud muusika voi vaadatud filmide kohta, véib
kujuneda selge pilt inimese isiksusest, mis voimaldab ettevotetel edastada
talle kohandatud reklaami ja/voi teavet tema isikuomaduste alusel. Eelkdige
on tahtis, et seda teavet saab toddelda reaalajas®®.

10.1.2. Suurandmete kasulikkuse ja riskide
tasakaalustamine

Nuldisaegsed t6otlemismeetodid suudavad kasitleda suuri andmemahte, importida
kiiresti uusi andmeid, suudavad to6delda teavet reaalajas, st lihikese reageerimis-
ajaga (ka keerukate paringute korral), vdimaldavad teha korraga mitut ja samaaegset
paringut ning analtsivad mitmesuguseid teabeliike (fotod, tekstid, arvud). Need
tehnoloogilised uuendused véimaldavad andme- ja teabemasse liigendada, t66-
delda ja hinnata reaalajas®®. Olemasoleva andmekoguse eksponentsiaalse suuren-
damise ja anallisimisega on ntd véimalik saavutada tulemusi, mis on vdiksemas
analiuisis véimatud. Suurandmed on aidanud arendada uut &rivaldkonda, kus voib
tekkida ettevotetel ja tarbijatele uusi teenuseid. ELi kodanike isikuandmete vdartus

985 Tootlemismeetodite ja uue tarkvaraga hinnatakse reaalajas teavet, mis inimesele meeldib, mida ta
veebis ostes vaatab voi lisab veebipoe ostukorvi, ning talle voidakse pakkuda tooteid, mis voiksid teda
kogutud teabe pohjal huvitada.

986 Suurandmete to6tlemise tarkvara arendamine on alles algusjargus. Hiljuti on siiski valja to6tatud
analuisiprogramme, eelkdige suurte andme- ja teabekoguste reaalajas to6tlemiseks seoses
Uksikisikute tegevusega. Suurandmete struktureeritud analiisimine ja to6tlemine on tekitanud uusi
profiilianaliitsi ja suunatud reklaamimise meetodeid. Euroopa Komisjon, komisjoni teatis Euroopa
Parlamendile, ndukogule, Euroopa Majandus- ja Sotsiaalkomiteele ning Regioonide Komiteele ,Eduka
andmepohise majanduse suunas”, COM(2014) 442 final, Brissel, 2. juuli 2014; Euroopa Liidu Komisjon,
EU Commission Fact Sheet on The EU Data Protection Reform and Big Data; Europa Noukogu, Guidelines
on the protection of individuals with regard to the processing of personal data in a world of Big Data,
23.jaanuar 2017, Ik 2.



Isikuandmete kaitse niidisprobleemid

vOib 2020. aastaks kasvada ligi 1 triljonit eurot aastas®®’. Seeparast vdivad suurand-
med pakkuda uusi véimalusi, mis tulenevad massandmete hindamisest uute Ghis-
konna-, majandus- voi teadusteadmiste saamiseks, mis véivad olla kasulikud nii
Uksikisikutele kui ka ettevotetele ja valitsustele®se,

Suurandmete analis voib tuua esile eri allikates ja andmekogumites korduvaid
mustreid, mis vdimaldavad saada kasulikke teadmisi nditeks teaduses ja meditsiinis,
muu hulgas seoses tervishoiu, toiduga kindlustatuse, arukate transpordisiisteemide,
energiatdhususe voi linnaplaneerimisega. Teabe sellise reaalajas analiisimisega
saab tdiustada rakendatud sisteeme. Teadusuuringutega on vdimalik saada uusi
teadmisi suuri andmekoguseid ja statistilist hindamist Ghendades, eriti valdkonda-
des, kus seni on hinnatud suuri andmekogumeid kasitsi. Véimalik on valja to6tada
ravimeetodeid, mis on Uksikpatsientidele kohandatud vérdluse alusel kdttesaadava
teabe kogumiga. Ettevotted loodavad suurandmete analiisiga saavutada konku-
rentsieeliseid ja kokkuhoidu ning luua uusi arivaldkondi otsese, kliendiga kohanda-
tud teenuste kaudu. Riigiasutused loodavad tdiustada kriminaaldigust. Komisjoni
digitaalse Uhtse turu strateegias tunnistatakse andmepéhiste tehnoloogiate, tee-
nuste ja suurandmete potentsiaali toimida ELi majanduskasvu, innovatsiooni ja digi-
teerimise katalisaatorina®®’.

Suurandmetega kaasnevad siiski ka riskid, mis Uldiselt seostuvad toddeldavate
andmete mahu, kiiruse ja varieeruvusega. Maht tahendab té6deldavate andmete
kogust, varieeruvus andmetiipide arvu ja mitmekesisust ning kiirus andmetdot-
luse kiirust. Andmekaitse erikaalutlused tekivad eriti siis, kui suurandmete analiiisil
kasutatakse suuri andmekogumeid uute ja prognoosivate teadmiste kogumiseks, et
teha tksikisikuid ja/voi rihmi puudutavaid otsuseid®®°. Suurandmetega seotud and-
mekaitse ja eraelu puutumatuse riske on réhutatud Euroopa Andmekaitseinspektori

987 Euroopa Komisjoni teabeleht ELi andmekaitse reformi ja suurandmete kohta.

988 Andmekaitse ja eraelu puutumatuse eest vastutavate volinike rahvusvaheline konverents (2014),
Resolution on Big Data; Euroopa Komisjon, komisjoni teatis Euroopa Parlamendile, néukogule, Euroopa
Majandus- ja Sotsiaalkomiteele ning Regioonide Komiteele ,Eduka andmepohise majanduse suunas”,
COM(2014) 442 final, Brssel, 2. juuli 2014; Euroopa Komisjoni teabeleht ELi andmekaitse reformi ja
suurandmete kohta; Euroopa Noukogu (2017), Guidelines on the protection of individuals with regard to
the processing of personal data in a world of Big Data, 23. jaanuar 2017, Ik 1.

989 Euroopa Parlamendi 14. mértsi 2017. aasta resolutsioon suurandmete méju kohta pohidigustele,
sealhulgas eraelu puutumatusele, andmekaitsele, diskrimineerimiskeelule, turvalisusele ja diguskaitsele
(2016/2225(INI)).

990 Euroopa Noukogu, konventsiooni nr 108 nduandekomitee (2017), Guidelines on the protection of
individuals with regard to the processing of personal data in a world of Big Data, 23. jaanuar 2017, Ik 2.

351



Euroopa andmekaitsediguse kdsiraamat

352

ja artikli 29 t66rihma arvamustes, Euroopa Parlamendi resolutsioonides ning
Euroopa Ndukogu poliitikadokumentides®'.

Riskiks voib olla suurandmete vadrkasutamine isikute poolt, kellel on juurdepaas
teabemassile tksikisikute véi Ghiskonnarihmade manipuleerimise, diskrimineeri-
mise voi réhumise kaudu®?2. Kui kogutakse, toddeldakse ja hinnatakse suuri isiku-
andmete voi teabe koguseid Uksikisikute kaitumise kohta, véivad nende kasuta-
misega kaasneda olulised péhidiguste ja -vabadustega seotud rikkumised, mis on
raskemad kui eraelu puutumatuse rikkumine. Véimalikku méju eraelu puutumatu-
sele ja isikuandmetele ei ole voimalik tapselt médta. Euroopa Parlament tuvastas,
et puudub metoodika, mille alusel hinnata téenduspéhiselt suurandmete kogumaju,
kuid on tdendeid, mis viitavad, et suurandmete analiisil voib olla oluline horison-
taalne maju nii avalikus kui ka erasektoris®®3.

Isikuandmete kaitse ildmadruses on satted, mis kasitlevad isiku digust, et tema
kohta ei tehtaks automaatotsuseid, sealhulgas automaatset profiilianaltiisi®®“. Era-
elu puutumatusega seotud kisimused tekivad, kui digus vaidlustada eeldab isik-
likku kontakti, mis véimaldab andmesubjektidel valjendada oma seisukohta ja vaid-
lustada otsus®®. See voib tekitada probleeme isikuandmete kaitse piisava taseme
tagamisel, nditeks siis, kui sekkumine isikliku kontakti vétmise kaudu ei ole véimalik
voi kui algoritmid on liiga keerulised ja kaasatud andmete hulk on liiga suur, et esi-
tada uksikisikutele teatud otsuste pohjendused ja/voi eelnevat teavet nende néus-
oleku saamiseks. Tehisintellekti kasutamise ja automaatotsuste tegemise ndide on
hipoteegiavalduste kasitlemise véi varbamisprotsesside hiljutised suundumused.
Taotlused lUkatakse tagasi voi jdetakse kdérvale pohjusel, et taotlejad ei vasta eel-
madratletud parameetritele vi teguritele.

991Vt nditeks Euroopa Andmekaitseinspektor (2015), ,Suurandmetega kaasnevad probleemid”,
arvamus 7/2015, 19. november 2015; Euroopa Andmekaitseinspektor (2016), ,Tohusa nouete
taitmise tagamine digitaalihiskonnas ja -majanduses”, arvamus 8/2016, 23. september 2016; Euroopa
Parlament (2016), Resolution on fundamental rights implications of Big Data: privacy, data protection,
non-discrimination, security and law enforcement, P8_TA(2017)0076, Strasbourg, 14. marts 2017;
Euroopa Noukogu, konventsiooni nr 108 néuandekomitee (2017), Guidelines on the protection of
individuals with regard to the processing of personal data in a world of Big Data, T-PD(2017)01,
Strasbourg, 23. jaanuar 2017.

992 Andmekaitse ja eraelu puutumatuse eest vastutavate volinike rahvusvaheline konverents (2014),
Resolution on Big Data.

993 Euroopa Parlamendi 14. mértsi 2017. aasta resolutsioon suurandmete moju kohta pohidigustele,
sealhulgas eraelu puutumatusele, andmekaitsele, diskrimineerimiskeelule, turvalisusele ja diguskaitsele
(2016/2225(INI)).

994 Isikuandmete kaitse Gldmaaruse artikkel 22.
995 Ibid., artikli 22 Idige 3.
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10.1.3. Andmekaitsekiisimused

Andmekaitse seisukohalt puudutavad peamised kisimused Ghelt poolt téddel-
davate isikuandmete mahtu ja mitmekesisust ning teisalt tootlemist ja selle tule-
musi. Keerukate algoritmide ja tarkvara kasutuselevétt, mis muudavad suure and-
mekoguse otsustusprotsessi ressursiks, moéjutab eelkdige tksikisikuid ja rihmi,
eriti profiilianaltsi voi margistamise korral, ning tekitab 16ppkokkuvéttes palju
andmekaitseprobleeme®®s,

Vastutavate ja volitatud to6tlejate tuvastamine ning nende vastutus

Suurandmed ja tehisintellekt tdstatavad arvukaid kiisimusi vastutavate ja volitatud
téotlejate tuvastamise ning nende vastutuse kohta: kes on andmete omanik, kui
kogutakse ja toodeldakse nii suurt andmekogust? Kes on vastutav todtleja, kui and-
meid to6tlevad nutikad masinad ja tarkvara? Mis on to6tlemisel iga osaleja tapsed
kohustused? Mis eesmarkidel véidakse kasutada suurandmeid?

Vastutuse kisimus tehisintellekti kontekstis muutub veelgi keerukamaks, kui tehi-
sintellekt teeb otsuseid, mis pdhinevad tehisintellekti enda valja té6tatud andme-
tootlusel. Isikuandmete kaitse Gldmaaruses satestatakse vastutava toétleja ja voli-
tatud tootleja vastutuse digusraamistik. Isikuandmete ebaseaduslikul todtlemisel
vastutavad nii vastutav kui ka volitatud andmetdotleja®”’. Tehisintellekt ja automaa-
totsuste tegemine tekitavad kisimusi, kes vastutab andmesubjektide eraelu puu-
tumatuse rikkumiste eest, kui to6deldavate andmete keerukus ja kogus on tapselt
teadmata. Kui tehisintellekti ja algoritme loetakse tooteks, tekitab see probleeme
isikuandmete kaitse Gldmddrusega reguleeritava isikliku vastutuse ja tootevastutuse
vahel, mida maarus ei reguleeri®*®. See nduaks vastutuse eeskirju, et kaotada I6he
robootika ja tehisintellektiga seotud isikliku vastutuse ja tootevastutuse vahel, seal-
hulgas naiteks automaatotsuste tegemisel*®°.

996 Euroopa Noukogu, konventsiooni nr 108 nduandekomitee (2017), Guidelines on the protection of
individuals with regard to the processing of personal data in a world of Big Data, 23. jaanuar 2017, |k 2.

997 Isikuandmete kaitse tldmaaruse artiklid 77-79 ja artikkel 82.

998 Euroopa Parlament, European Civil Law Rules in Robotics, sisepoliitika peadirektoraat (oktoober 2016),
Ik 14.

999 Roberto Viola kéne robootikat késitlevate tsiviildiguse Euroopa normide teemalisel meediaseminaril
Euroopa Parlamendis, (SPEECH 16/02/2017); Euroopa Parlamendi teadaanne taotluse kohta, mis
kasitleb komisjoni ettepanekut robootika ja tehisintellekti tsiviilvastutuse normide kohta.
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Moju andmekaitsepéhimatetele

Eespool kirjeldatud suurandmete olemus, analiis ja kasutamine tekitavad raskusi
Euroopa andmekaitsediguse mdne traditsioonilise aluspéhimotte kohaldamisel©°°,
Sellised probleemid on peamiselt seotud seaduslikkuse, véimalikult vaheste and-
mete kogumise, eesmargi piirangu ja labipaistvuse péhiméttega.

Véimalikult vaheste andmete kogumise péhiméte néuab, et isikuandmed oleksid
asjakohased, piisavad ja piirduma sellega, mida on nende té6tlemise otstarbe jaoks
vaja. Suurandmete arimudel voib siiski olla véimalikult véheste andmete kogumise
vastand, sest see néuab iha rohkem andmeid, sageli maaratlemata eesmarkidel.

Sama kehtib eesmadrgi piirangu péhimétte kohta, mis nduab andmete to6tlemist
kindlaksmaaratud eesmarkidel ja et andmeid ei tohi kasutada eesmarkidel, mis
on kokkusobimatu kogumise algse eesmargiga, v.a kui selline té6tlemine péhineb
oiguslikul alusel, naiteks andmesubjekti ndusolekul (vt punkt 4.1.7).

Lisaks on suurandmed probleemsed ka andmete 6igsuse pdhimétte seisukohast,
sest suurandmerakendused koguvad tldiselt andmeid eri allikatest, ilma et oleks
voimalik kontrollida ja/voi sailitada kogutud andmete 6igsust™°",

Erieeskirjad ja -6igused

Uldiselt kuuluvad suurandmete analiiiisi kaudu té6deldavad isikuandmed andme-
kaitse digusaktide kohaldamisalasse. Euroopa Liidu ja Euroopa Néukogu diguses on
siiski kehtestatud erieeskirjad vdi erandid keeruka algoritm-andmet&otluse kohta.

Euroopa Noukogu diguses annab niidisajastatud konventsioon nr 108 andme-
subjektile uusi 6igusi, et vdimaldada talle tdhusamat kontrolli oma isikuandmete
Ule suurandmete ajastul. Tapselt nii on see nitdisajastatud konventsiooni artikli 9
I6ike 1 punktide a, ¢ ja d korral, milles kasitletakse andmesubjekti digust, et teda
markimisvdarselt méjutavat otsust ei tehtaks Gksnes automaattootluse pdhjal,
arvestamata tema seisukohti; digust saada taotluse korral teavet andmet66tiuse
pohjenduste kohta, kui sellise todtlemise tulemusi kohaldatakse tema suhtes, samuti
digust esitada vastuvaiteid. Niidisajastatud konventsiooni nr 108 muud satted,

1000 Euroopa Noukogu (2017), Guidelines on the protection of individuals with regard to the processing of
personal data in a world of Big Data, T-PD(2017)01, Strasbourg, 23. jaanuar 2017.

1001 Euroopa Andmekaitseinspektor (2016), ,Téhusa nduete taitmise tagamine digitaalihiskonnas ja
-majanduses”, arvamus 8/2016, 23. september 2016, Ik 8.
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eelkdige labipaistvuse ja lisakohustuste kohta, on nildisajastatud konventsiooniga
nr 108 digitaalprobleemide lahendamiseks loodud kaitsemehhanismi tdiendavad
elemendid.

ELi diguses tuleb (v.a isikuandmete kaitse Gldmaaruse artiklis 23 loetletud juhud)
tagada isikuandmete mis tahes té6tlemisel Iabipaistvus. See on eriti oluline seoses
internetiteenuste ja muu keeruka automaatse andmetdotlusega, nditeks algoritmide
kasutamisega otsustamisel. Seejuures peavad andmetootlussisteemide funkt-
sioonid olema sellised, et andmesubjektid mdistaksid tdielikult, mis toimub nende
andmetega. Oiglase ja lbipaistva té6tlemise tagamiseks ndutakse isikuandmete
kaitse Gldmaaruses, et vastutav tdotleja peab andma andmesubjektile olulist teavet
automaatotsuste tegemise loogika, sealhulgas profiilianalisi kohta™2. Soovituses
sdnavabaduse ja eraelu puutumatusega seotud diguste kaitsmise ja edendamise
kohta soovitas Euroopa Ndukogu ministrite komitee vérguneutraalsuse huvides, et
internetiteenuse osutajad annaksid kasutajatele selget, taielikku ja avalikult katte-
saadavat teavet andmeliikluse juhtimise selliste tavade kohta, mis véivad mdjutada
kasutajate juurdepaasu sisule, rakendustele voi teenustele ning nende levitamist°%3,
Koigi liikmesriikide padevate asutuste koostatud aruanded interneti andmeliikluse
juhtimise tavade kohta tuleks koostada avatud ja labipaistval viisil ning need tuleks
teha Uldsusele tasuta kattesaadavaks'0%4.

Vastutavad andmetddtlejad peavad andmesubjekte teavitama - siis kui andmed
andmesubjektidelt koguti véi kui ei kogutud - mitte ainult konkreetsete kogutavate
andmete ja kavandatava to6tlemise kohta (vt punkt 6.1.1), vaid ka automaatotsus-
tusprotsessi olemasolust, kui asjakohane, andes neile ,sisulist teavet kasutatava
loogika”™%, protsessi eesmarkide ja vdimalike tagajargede kohta. Ka on isikuand-
mete kaitse Gldmaaruses selgitatud (ainult juhtudel, kui isikuandmeid ei saadud and-
mesubjektilt), et vastutaval to6tlejal ei ole kohustust anda andmesubjektile sellist
teavet, kui ,selle teabe esitamine osutub vdimatuks vdi eeldaks ebaproportsionaal-
seid jéupingutusi”'°%, Samas, nagu réhutas artikli 29 t66rihm suunistes individuaal-
sete automaatotsuste tegemise ja profiilianaltitsi kohta maaruse 2016/679 kohalda-
misel, ei tohiks to6tlemise keerukus iseenesest takistada vastutaval todtlejal anda

1002 Isikuandmete kaitse Uldmaaruse artikli 13 Iike 2 punkt f.

1003 Euroopa Noukogu ministrite komitee (2016), Recommendation CM/Rec(2016)1 of the Committee of
Ministers to the member states on protecting and promoting the right to freedom of expression and the
right to private life with regard to network neutrality, 13. jaanuar 2016, punkt 5.1.

1004 Ibid., punkt 5.2.
1005 Isikuandmete kaitse tldmaaruse artikli 13 I6ike 2 punkt f ja artikli 14 16ike 2 punkt g.
1006 Ibid., artikli 14 |ike 5 punkt b.
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andmesubjektile konkreetseid selgitusi andmetddtluse eesmarkide ja kasutatavate
analudsivahendite kohta'o?”.

Sarnast erandit ei hélma andmesubjektide 6igus oma isikuandmetega tutvuda, neid
parandada ja kustutada ega nende 6igus andmete to6tlemist piirata. Vastutava
téotleja kohustuse teavitada andmesubjekti tema isikuandmete mis tahes paran-
damisest voi kustutamisest (vt punkt 6.1.4) voib siiski tiihistada ka siis, kui selline
teavitamine ,osutub véimatuks véi eeldaks ebaproportsionaalseid jdupingutusi” 100,

Isikuandmete kaitse ildmaaruse artikli 21 kohaselt on andmesubjektidel ka digus
oma andmete mis tahes td6tlemise kohta, sealhulgas suurandmete analiisimise
korral, esitada vastuvaiteid (vt punkt 6.1.6). Kuigi vastutavad to6tlejad voidakse
sellest kohustusest vabastada, kui nad suudavad téestada llekaalukaid digustatud
huve, ei saa nad sellist vabastust, kui todtlemine toimub otseturunduse eesmargil.

Vastutavad to6tlejad voivad rakendada nende 6iguste eripiiranguid ka avalikes huvi-
des toimuva arhiveerimise, teadus- v6i ajaloouuringu vdi statistilisel eesmargil'°%°.,

Profiilianaliiiisi ja automaatotsuste tegemise kohta on isikuandmete kaitse ald-
maaruses satestatud erieeskirjad: artikli 22 16ikes 1 on sdtestatud: ,Andmesubjek-
til on 6igus, et tema kohta ei voetaks otsust, mis péhineb ksnes automatiseeritud
tootlusel, sealhulgas profiilianalidsil, mis toob kaasa teda puudutavaid diguslikke
tagajargi voi avaldab talle markimisvaarset méju.” Nagu on réhutatud artikli 29
téorihma suunistes, satestatakse artiklis tdielikult automaatsete otsuste tegemise
Gldine keeld™1°, Vastutav tdotleja voib sellisest keelust vabastada ainult kolmel eriju-
hul: kui otsus 1) on vajalik andmesubjekti ja vastutava tootleja vahelise lepingu sol-
mimiseks voi taitmiseks, 2) on lubatud liidu voi likmesriigi digusega voi 3) pohineb
andmesubjekti selgesdnalisel ndusolekul™™.

1007 Artikli 29 toorihm (2017), Guidelines on automated individual decision-making and profiling for the
purposes of Regulation 2016/679, 17/EN WP 251, 3. oktoober 2017, Ik 14.

1008 Isikuandmete kaitse Gldmaaruse artikkel 19.
1009 Ibid., artikli 89 loiked 2 ja 3.

1010 Artikli 29 toorihm (2017), Guidelines on automated individual decision-making and profiling for the
purposes of Regulation 2016/679, 17 /EN WP 251, 3. oktoober 2017, Ik 9.

1011 Isikuandmete kaitse Gldmaaruse artikli 22 Idige 2.
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Uksikisikupoolne kontroll

Suurandmete analiisi keerukuse ja labipaistmatuse tottu vaib olla vaja isikuand-
mete Gksikisikupoolse kontrolli idee Gmber métestada. See peaks olema kohanda-
tud asjaomase Uhiskonna- ja tehnikakontekstiga, arvestades tksikisikute teadmiste
piiratust. Suurandmetega seotud andmekaitses tuleks seeparast kasutada andmete
kasutamise kontrollimise laiem idee, mille kohaselt Gksikisikupoolne kontroll areneb
keerulisemaks protsessiks, milles hinnatakse andmete kasutamise riske''2,

See, kui hea on suurandmete rakendus, oleneb sellest, kui hasti suudab see prog-
noosida katseriihma liilkmete (voi tarbijate) soove voi kaitumist. Praeguseid suu-
randmete analiisil péhinevaid prognoosimudeleid tdiustatakse pidevalt. Viimase
aja suundumused on peale andmete kasutamise isiksuste liigitamisel (kditumine
ja hoiakud) ka kaitumise analtGsimine haaletooni ja sonumite tippimiskiiruse voi
kehatemperatuuri jargi. Kogu seda teavet saab kasutada reaalajas ja vorrelda seda
suurandmete hindamisest saadud andmetega, et nditeks hinnata krediidivéimeli-
sust kohtumisel panga esindajaga. Hindamist ei tehta laenutaotleja faktilise sobivuse
pohjal, vaid kaitumisnaitajate alusel, mis on saadud suurandmete anallisist ja hin-
damisest, nditeks sellest, kas taotleja raagib valju voi meelitava haalega, milline on
tema kehakeel véi kehatemperatuur.

Profiilianaliits ja sihtreklaam ei pruugi olla probleem, kui tiksikisikud teadvustavad,
et neile edastatakse isikustatud reklaame. Profiilianaliitis muutub probleemiks, kui
seda kasutatakse Uksikisikutega manipuleerimiseks, st otsitakse teatuid isikutiipe
voi inimrihmi poliitilise kampaania jaoks. Naiteks saab pédrduda otsustusraskus-
tega valijate poole poliitiliste sénumitega, mis on kohandatud nende isikuomaduste
ja hoiakute jérgi. Teine probleem véib olla profiilianaliitsi kasutamine selleks, et pii-
rata teatud isikute juurdepaasu kaupadele ja teenustele. Uks kaitsemeede, mis véib
pakkuda kaitset suurandmete ja isikuandmete kuritarvitamise vastu, on pseudoniii-
mimine (vt punkt 2.1.1)'9%, Kui isikuandmed on toeliselt anontimitud, st puuduvad
andmesubjektini viiva teabe jaljed, ei kuulu need juhtumid isikuandmete kaitse ld-
madruse kohaldamisalasse. Andmesubjektide ja tksikisikute ndusolek suurandmete
téotlemisel on probleem ka andmekaitsediguse seisukohast. See hélmab nii néus-
olekut saada isikustatud reklaame ja lasta enda kohta teha profiilianaliis, mis voib
olla 6igustatud kliendikogemuse otstarbel, kui ka néusolekut kasutada isikuandmete

1012 Euroopa Noukogu, konventsiooni nr 108 néuandekomitee (2017), Guidelines on the protection of
individuals with regard to the processing of personal data in a world of Big Data, T-PD(2017)01,
Strasbourg, 23. jaanuar 2017.

1013 Ibid,, Ik 2.
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suuri kogumeid, et tdiustada ja arendada infop6éhiseid analiisivahendeid. Suurand-
mete to6tlemise teadvustamine voi mitteteadvustamine tdstatab kisimusi seoses
vahenditega, millega andmesubjektid saavad oma 6igusi kasutada, sest suurand-
mete tdotlemine vaib tugineda nii pseudoniimitud kui ka anoniimitud andmetele,
mille suhtes rakendatakse algoritme. Kuigi pseudoniimitud andmed kuuluvad isi-
kuandmete kaitse ildméaaruse kohaldamisalasse, ei kohaldata maarust anontimi-
tud andmete suhtes. Kontroll oma isikuandmete to6tlemise Gle ja nende té6tlemise
teadvustamine on suurandmete analisimisel hddavajalik: ilma selleta ei ole tksik-
isikul selget ettekujutust, kes on vastutav véi volitatud todtleja, ja see takistab neil
oma digusi tulemuslikult kasutada.

10.2. Web 2.0 ja 3.0: suhtlusvorgud ja
esemevork

Pohipunktid

Suhtlusvérgustike teenused on veebipdhised suhtlusplatvormid, mis véimaldavad
inimestel liituda sarnaste huvidega kasutajate vorgustikega vai selliseid vargustikke
moodustada.

Esemevork ehk asjade internet tdhendab esemete thendamist internetiga ja esemete
vastastiksidet.

Koige sagedamini kasutavad vastutavad tootlejad suhlusvorgustikes andmete tootle-
mise digusliku alusena andmesubjektide néusolekut.

Suhtlusvérgustiku kasutajad on Uldiselt kaitstud koduse tegevuse erandiga, kuid selle
erandi voib siiski teatud tingimustel tihistada.

Suhtlusvorgustike pakkujaid koduse tegevuse erand ei kaitse.

Andmeturvalisuse tagamiseks selles valdkonnas on vaga olulised I6imitud ja vaikimisi
andmekaitse.

10.2.1. Web 2.0 ja 3.0 maaratlemine
Suhtlusvorgustike teenused

Algselt loodi internet arvutite vastastikku thendamise ja sénumite edastamise vor-
guna, mille andmevahetusjéudlus oli piiratud. Esialgu said kasutajad veebilehtede
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sisu ainult passiivselt vaadata'. Jargmisel, Web 2.0 ajastul muutus internet fooru-
miks, kus kasutajad suhtlevad, teevad koostddd ja loovad sisendit. Seda ajastut ise-
loomustab suhtlusvérgustike teenuste markimisvaarne edu ja laialdane kasutamine,
mis on niddseks miljonite inimeste igapdevaelu oluline osa.

Suhtlusvorgustike teenuseid (sotsiaal- ehk suhtlusmeediat) saab dldiselt maaratleda
kui interneti suhtlusplatvormi, mis véimaldab inimestel Ghineda omasarnaste kasu-
tajate vérgustikega voi neid moodustada’®. Vérgustikuga liitumiseks véi selle moo-
dustamiseks palutakse tksikisikutel anda isikuandmeid ja luua oma profiil. Suhtlus-
vorgustike teenused véimaldavad kasutajatel luua digitaalset sisu alates fotodest ja
videotest kuni ajalehelinkide ja seisukohti valjendavate isiklike postitusteni. Selliste
veebipohiste suhtlusplatvormide kaudu saavad kasutajad kontakteeruda ja suhelda
paljude teiste kasutajatega. On oluline, et enamik populaarseid suhtlusvérgustikke
ei ndua registreerimistasu. Liitumistasu asemel saavad suhtlusvérgustike teenuste
osutajad enamiku tulust suunatud reklaamiga. Reklaamijad saavad suurt kasu isi-
kuandmetest, mida avaldatakse iga pdev suhtlusvérgustike veebilehtedel. Kasuta-
jate vanuse, so0, asukoha ja huvide teave véimaldab neil jouda oma reklaamidega
n-0 digete inimesteni.

Euroopa Ndukogu ministrite komitee vottis vastu soovituse inimdiguste kaitse kohta
seoses suhtlusvérgustike teenustega,®¢ mille Ghes osas kdsitletakse andmekaitset
ja mida 2018. aastal tdiendati soovitusega internetiteenuste vahendajate rollide ja
vastutuse kohta™".

Naide: Nora on vaga dnnelik, sest tema elukaaslane tegi talle abieluettepa-
neku. Ta tahab jagada head uudist sdpradega ja avaldab suhtlusvérgustikus
roomu valjendava emotsionaalse postituse, markides uueks perekonnasei-
suks ,kihlatud”. Jargmistel pdevadel ndeb ta kontole sisse logides pulmak-
leitide ja lillepoodide reklaame. Miks?

1014 Euroopa Komisjon (2016), Advancing the Internet of Things in Europe, SWD(2016) 110 final.
1015 Artikli 29 toorihm (2009), Opinion 5/2009 on online social networking, WP 163, 12. juuni 2009, Ik 4.

1016 Euroopa Noukogu ministrite komitee (2012), Recommendation CM/Rec(2012)4 of the Committee of
Ministers to member states on the protection of human rights with regard to social networking services,
4. aprill 2012.

1017 Euroopa Noukogu ministrite komitee (2018), Recommendation CM/Rec(2018)2 of the Committee of
Ministers to member states on the roles and responsibilities of internet intermediaries, 7. marts 2018.
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Esemevork

Esemevork ehk asjade internet (loT) on jargmine samm interneti arendamisel ehk
ajastu Web 3.0. Esemevdrgus saab (ihendada seadmeid ja need saavad suhelda
interneti kaudu teiste seadmetega. See véimaldab seadmetel ja inimestel suhelda
sidevorkude kaudu, teatada oma olekust ja/voi Gmbruskonna seisundist™'8, Eseme-
vork ja Ghendatud seadmed on juba reaalsus ja eeldatavasti see suundumus suu-
reneb lahiaastatel oluliselt, sest luuakse ja arendatakse nutiseadmeid, mis toovad
kaasa arukate linnade, kodude ja ettevotete loomise.

1018 Euroopa Komisjon (2016), Advancing the Internet of Things in Europe, SWD(2016) 110, 19. aprill 2016.
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10.2.2. Kasulikkuse ja riskide tasakaalustamine

Suhtlusvérgustike teenuste kiire laienemine ja edu viimasel kimnendil naitab, et neil
on olulisi eeliseid. Naiteks on suunatud reklaam (nagu kirjeldatud eespool naites)
eriti uuenduslik lahendus, kuidas ettevétted saavad jéuda sihtrihmani ja mis pakub
tapsemat turgu. Ka tarbijatele véib olla kasulikum, kui nad saavad asjakohasemaid
ja huvitavamaid reklaame. Olulisem on aga, et suhtlusvérgustike teenused ja sot-
siaalmeedia vdivad avaldada positiivset méju Ghiskonnale ja muutuste toimumisele.
Need annavad kasutajatele vdimaluse neile olulistel teemadel vahetada teavet,
suhelda, moodustada rihmi ja korraldada dritusi.

Samamoodi eeldatakse, et esemevérgust on oluliselt kasu majandusele ja see on
osa ELi digitaalse Ghtse turu arendamise strateegiast. Hinnangute kohaselt suureneb
esemevodrgu Ghenduste arv ELis 2020. aastal kuue miljardini. Selline suurem Ghen-
duvus toob eeldatavasti suurt majanduskasu uuenduslike teenuste ja rakenduste
arendamise, parema tervishoiu, tarbijate vajaduste parema méistmise ja suurema
téhususe kaudu.

Samas, arvestades tohutut kogust isikuandmeid, mida sotsiaalmeedia kasutajad
loovad ja mida teenust osutavad ettevétjad seejdrel todtlevad, tekitab suhtlusvér-
gustike teenuste laienemine iiha suureneva probleemi, kuidas saab kaitsta eraelu
puutumatust ja isikuandmeid. Suhtlusvérgustike teenused véivad ohustada igust
eraelule ja digust sénavabadusele. Sellised ohud véivad olla nditeks diguslike ja
menetluslike kaitsemeetmete puudumine imbritsevate protsesside puhul, mis véib
viia kasutajate valistamiseni; laste ja noorte ebapiisav kaitse kahjuliku sisu voi kai-
tumise eest; teiste diguste austamine; eraelu puutumatust kaitsvate vaikeseadete
puudumine; l3bipaistvuse puudumine seoses eesmdrkidega, milleks isikuandmeid
kogutakse ja toodeldakse™. Euroopa andmekaitsedigusega on piitud vastata
eraelu puutumatuse ja andmekaitse probleemidele, mis on kaasnenud sotsiaal-
meediaga. Sellised pohimétted nagu nousolek, l16imitud ja vaikimisi eraelukaitse/
andmekaitse ning Uksikisikute digused on eriti olulised sotsiaalmeedia ja vérgusti-
kuteenuste kontekstis.

Esemevérgu kontekstis pdhjustab ohtu eraelu puutumatusele ja andmekaitsele ka
paljudest omavahel Ghendatud seadmetest saadav tohutu kogus isikuandmeid.
Kuigi labipaistvus on Euroopa andmekaitsediguse oluline pdhimdte, ei ole ihenda-
tud seadmete suure arvu tottu alati selge, kes saab esemevérgu seadmetest parit

1019 Euroopa Noukogu ministrite komitee (2012), Rec(2012)4 to member states on the protection of human
rights with regard to social networking services, 4. aprill 2012.
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andmeid koguda, nendega tutvuda ja neid kasutada'®®. Euroopa Liidu ja Euroopa
N&ukogu diguse kohaselt tekitab ldbipaistvuse pdhiméte siiski kohustuse, et vas-
tutavad tootlejad peavad andma andmesubjektidele selges ja lihtsas keeles teavet,
kuidas nende andmeid kasutatakse. Isikuandmete to6tlemisega seotud riskid, ees-
kirjad, kaitsemeetmed ja digused tuleb asjaomastele isikutele selgeks teha. Eseme-
vorku thendatud seadmed, arvukad to6tlemistoimingud ja kaasatud andmed véivad
samuti muuta keerukaks andmete to6tlemiseks vajaliku selge ja teavitatud ndus-
oleku ndude taitmise, kui todtlemine péhineb ndusolekul. Sageli puudub ksikisiku-
tel arusaam sellise t66tlemise tehnilisest toimimisest ja seega ka nende néusoleku
tagajargedest.

Teine suur probleem on turvalisus, sest Ghendatud seadmed on turvariskide suhtes
eriti haavatavad. Uhendatud seadmete turvalisuse tase on erinev. Et nad téétavad
tavapdrasest IT-taristust valjaspool, voib neil puududa piisav to6tlemis- ja sailitus-
suutlikkus, et hostida kasutajate isikuandmete kaitsmiseks turvatarkvara voi kasu-
tada selliseid tehnikaid nagu kripteerimine, pseudoniimimine véi anondimimine.

Ndide: Saksamaal otsustasid requleerivad asutused keelustada internetiga
Ghendatud manguasja, kui tekkis tésine mure manguasja moju parast laste
eraelu austamisele. Requleerivad asutused leidsid, et internetiga Ghendatud
nukk Cayla oli pigem salajase jalgimise seade. Nukk toimis nii, et edastas
mangiva lapse suulised kiisimused digitaalseadmes olevale rakendusele,
mis muundas need tekstiks ja otsis internetist kiisimustele vastuse. Seejarel
saatis rakendus vastuse nukule, mis Gtles selle lapsele. Nuku kaudu voidi
salvestada lapse ja Idhedal viibivate tdiskasvanute suhtlust ning edastada
see rakendusele. Kui nuku tootjad ei oleks votnud piisavaid turvameetmeid,
oleks kes tahes saanud nuku abil vestlusi kuulata.

10.2.3. Andmekaitsekiisimused

Nousolek

Euroopas on isikuandmete to6tlemine seaduslik ainult siis, kui see on lubatud
Euroopa andmekaitsediguse alusel. Suhtlusvdrgustike teenuste osutajate kor-
ral annab ldjuhul andmetootluseks seadusliku aluse andmesubjektide ndus-
olek. Ndusolek peab olema vabatahtlik, konkreetne, teavitatud ja Ghemétteline

1020 Euroopa Andmekaitseinspektor (2017), Understanding the Internet of Things.
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(vt punkt 41.1)1927, Vabatahtlikult antud” tdhendab sisuliselt, et andmesubjektidel
peab olema voimalik teha tegelik ja tdeline valik. Ndusolek on ,konkreetne” ja ,tea-
vitatud”, kui see on arusaadav, viidates selgelt ja tapselt andmetootluse taielikule
ulatusele, eesmadrkidele ja tagajargedele. Sotsiaalmeedia kontekstis saab kisida, kas
néusolek on vabatahtlik, konkreetne ja teavitatud igat liiki to6tluse korral, mida tee-
vad suhtlusvérgustike teenuseid osutav ettevétja voi kolmandad isikud.

Naide: suhtlusvérgustike teenustega liitumiseks ja neile juurdepadsuks pea-
vad inimesed sageli ndustuma oma isikuandmete mitmesuguse tootlemisega,
ilma et nad saaksid vajalikke tdpsemaid selgitusi voi valikuvéimalusi. Nadide:
suhtlusvérgustiku teenusega liitumiseks on vaja anda néusolek saada kaitu-
mispohist reklaami. Artikli 29 t66rihm margib arvamuses ndusoleku maiste
kohta: ,Arvestades teatud suhtlusvérgustike tahtsust, néustuvad teatud
kasutajad (nt teismelised) kaitumispohise reklaami saamisega, et valtida
sotsiaalsest suhtlemisest osalise vdljajadmise riski. Kasutajal peaks olema
vdimalik anda vabatahtlik ja konkreetne ndusolek kaitumispdhise reklaami
saamiseks, mis ei ole seotud juurdepaasuga suhtlusvérgustiku teenustele.”12?

Isikuandmete kaitse Gldmadruse kohaselt ei saa alla 16-aastaste laste isikuandmeid
pohimétteliselt nende ndusoleku alusel toddelda'®?3. Kui tédtlemiseks on vaja ndus-
olekut, peab selle andma lapsevanem véi eestkostja. Lapsed vaarivad erilist kaitset,
sest nad vdivad olla vahem teadlikud andmetoétluse riskidest ja tagajargedest. See
on sotsiaalmeedia kontekstis vdga oluline, sest lapsed on kaitsetumad teatud kah-
juliku méju suhtes, mis vdib kaasneda selliste meediakanalite kasutamisega, nditeks
kiberkuritegevus, kiiberkiusamine véi identiteedivargus.

Turvalisus ja I6imitud ning vaikimisi eraelukaitse/andmekaitse

Isikuandmete t66tlemisega kaasnevad olemuslikud turvariskid, sest pidevalt on véi-
malik, et téodeldavaid isikuandmed vdidakse juhuslikult véi ebaseaduslikult havi-
tada, kaotada, muuta, saada neile volitamata juurdepads voi need avalikustada. ELi
andmekaitsediguses ndutakse, et vastutavad ja volitatud t66tlejad votaksid sobivaid
tehnilisi ja korralduslikke meetmeid, et hoida andmet66tlustoimingute puhul ara mis

1021 Isikuandmete kaitse Gldmaaruse artiklid 4 ja 7; nitdisajastatud konventsiooni nr 108 artikkel 5.
1022 Artikli 29 toorihm (2011), Opinion 15/2011 on the definition of consent, WP 187, 13. juuli 2011, Ik 18.

1023 Vtisikuandmete kaitse ildmaaruse artikkel 8. ELi likmesriigid voivad seadusega satestada madalama
asjaomase vanuse, kui see ei ole alla 13 eluaasta.
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tahes ebaseaduslikke sekkumisi. Seda kohustust peavad tditma ka Euroopa andme-
kaitse-eeskirjade kohaldamisalasse kuuluvad suhtlusvérgustike teenuste osutajad.

Loimitud ja vaikimisi eraelukaitse/andmekaitse pohimotted eeldavad, et vastutavad
tootlejad sdilitavad toodete valjatodtamisel turvalisuse ja kohaldavad automaatselt
asjakohaseid eraelu- ja andmekaitsesatteid. See tdhendab, et kui inimene otsustab
lituda suhtlusvérgustikuga, ei tohi teenuseosutaja automaatselt anda kogu teavet
uue teenusekasutaja kohta koigile oma kasutajatele. Teenusega liitumisel peaksid
eraelukaitse ja andmekaitse vaikesatted olema sellised, et teave on kdttesaadav
ainult isiku valitud kontaktidele. Juurdepadsu laiendamine inimestele, kes ei kuulu
kontaktide loetellu, peaks olema véimalik alles parast seda, kui kasutaja on muutnud
eraelukaitse ja andmekaitse vaikesdtteid kasitsi. See véib mojutada ka juhtumeid,
kus andmetega seotud rikkumine toimub kehtestatud turvameetmetele vaatamata.
Sellistel juhtudel peavad teenuseosutajad asjaomaseid kasutajaid teavitama, kui see
pohjustab tdendoliselt suure ohu andmesubjekti digustele ja vabadustele®?,

Loimitud ja vaikimisi eraelukaitse/andmekaitse on eriti téhtsad suhtlusvérgustike
teenuste korral, sest lisaks peaaegu igat liiki todtlemisega kaasnevale volitamata
juurdepaasu riskile péhjustab isikuandmete jagamine taiendavaid turvariske. Sageli
on selle péhjuseks, et ei mdisteta, kellel voib olla nende teabele juurdepaas ja kuidas
need inimesed voivad seda teavet kasutada. Sotsiaalmeedia laialdase kasutamisega
on suurenenud identiteedivarguse juhtumite ja selle ohvrite arv.

Naide: identiteedivargus on nahtus, kui isik saab enda valdusse teisele isi-
kule (ohvrile) kuuluva teabe, andmed v6i dokumendid ning kasutab seejarel
seda teavet, et saada ohvri nimel kaupu ja teenuseid. Naide: Paulil on konto
sotsiaalmeedia veebisaidil. Paul on 6petaja ja kogukonna aktiivne liige, vaga
hea suhtleja ja ta ei muretse eriti oma sotsiaalmeedia konto privaatsus- ega
andmekaitsesdtete parast. Tema sébraloetelu on pikk ja ménda nendest ei
tunne ta isiklikult. Ta to6tab suures koolis ja on kooli jalgpallimeeskonna
treenerina Gisna tuntud, seega ta arvab, et tdendoliselt on nad tema 6pi-
laste vanemad voi kooliga seotud sébrad. Pauli sotsiaalmeedia kontol on
naha tema e-posti aadress ja stinnipdev. Sageli postitab Paul fotosid oma
koerast Tobyst, koos naiteks sellise tekstiga nagu ,,Mina ja Toby hommikul
jooksmas”. Paul ei ole taibanud, et ks tavalisimaid turvakisimusi, millega

1024 Ibid., artikkel 34.
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kaitstakse e-posti voi mobiiltelefoni kontot, on ,Mis on su lemmiklooma
nimi?”. Pauli sotsiaalmeedia profiilis olevat teavet kasutades on Nickil lihtne
Pauli kontodele sisse murda.

Uksikisikute 6igused

Suhtlusvérgustike teenused peavad austama uksikisikute 6igusi (vt peatikk 6.1),
sealhulgas digust olla teavitatud isikuandmete t66tlemise eesmadrgist ja sellest, kui-
das isikuandmeid véidakse kasutada otseturunduse eesmaérgil. Uksikisikutele tuleb
anda 6igus tutvuda nende isikuandmetega, mida nad on loonud suhtlusvérgustiku
platvormil, ja taotleda nende kustutamist. Isegi kui inimesed on ndustunud isikuand-
mete té6tlemisega ja laadinud veebi iles teavet, peab neil olema véimalus taotleda
digust olla unustatud, kui nad ei soovi enam saada suhtlusvérgustiku teenuseid.
Andmete Glekandmine véimaldab kasutajatel saada ka suhtlusvérgustiku teenuste
osutajale antud isikuandmetest struktureeritud, Gldkasutatavas ja masinloetavas
vormingus koopia ning kanda oma andmed Ghelt suhtlusvérgustiku teenuste osu-
tajalt teisele Gle'®>,

Vastutavad tootlejad

Sotsiaalmeedia kontekstis tekib sageli keerukas kisimus: kes on vastutav to6tleja
ehk isik, kellel on kohustus ja vastutus taita andmekaitse-eeskirju. Euroopa andme-
kaitsediguse kohaselt loetakse suhtlusvargustike teenuste osutajaid vastutavateks
tootlejateks. See on ilmselge, arvestades méiste ,vastutav todtleja” laia maaratlust
ja asjaolu, et need teenuseosutajad madravad Uksikisikute jagatud isikuandmete
tootlemise eesmargi ja vahendid. ELi diguse kohaselt peavad vastutavad téotlejad,
kes pakuvad teenuseid andmesubjektidele ELis, vastama isikuandmete kaitse ld-
madruse satetele isegi siis, kui nad ei ole ELis asutatud.

Kas vastutavateks tootlejateks vaib siiski pidada ka suhtlusvérgustike teenuste
kasutajaid? Kui tksikisikud téotlevad isikuandmeid ,eranditult isiklike véi koduste
tegevuste kaigus”, andmekaitse-eeskirju ei kohaldata. Euroopa andmekaitsediguses
nimetatakse seda koduse tegevuse erandiks. Ménel juhul ei pruugi koduse tegevuse
erand hdlmata suhtlusvérgustiku teenuse kasutajat.

1025 Isikuandmete kaitse tldmaaruse artikkel 21.
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Kasutajad jagavad oma isikuandmeid veebis vabatahtlikult. Samas sisaldab veebis
jagatud teave sageli ka teiste isikute isikuandmeid.

Naide: Paulil on konto vdga populaarsel suhtlusvérgustiku platvormil. Paul
tahab saada naitlejaks ja postitab kontol oma kunstikirge valjendavaid foto-
sid, videoid ja kirjutisi. Populaarsus on tema tuleviku jaoks tahtis; ta on seega
otsustanud, et tema profiil peab olema kattesaadav peale tema sdbraloetelu
ka kéigile internetikasutajatele, olenemata sellest, kas nad on tema tuttavad
vOi mitte. Kas Paul voib postitada fotosid ja videoid, millel on tema ja sdber
Sarah, ilma viimase ndusolekuta? Algkoolidpetajana tootav Sarah pliab
varjata oma eraelu té6andja, dpilaste ja nende vanemate eest. Kujutage
ette, kuidas Sarah, kes ei kasuta suhtlusvorgustikke, saab thise sdbra Nicki
kdest teada, et peofoto temast ja Paulist on internetis. Sellisel juhul ei kuulu
see, et Paul tootleb andmeid, ELi diguse kohaldamisalasse, sest see kuulub
koduse tegevuse erandi alla.

On siiski oluline, et kasutajad teadvustaksid ja arvestaksid, et teiste isikute kohta
teabe lleslaadimine ilma nende néusolekuta véib rikkuda nende digust eraelu puu-
tumatusele ja andmekaitsedigusele. Isegi kui koduse tegevuse erand kehtib - nai-
teks kui kasutajal on profiil, mis on avalik ainult tema valitud sépradele -, voib teiste
isikute kohta teabe avaldamine muuta kasutaja vastutavaks. Kuigi koduse tegevuse
erandi korral andmekaitse-eeskirju ei kohaldata, vdib vastutus tuleneda muude, nai-
teks laimamist voi isikupuutumatuse rikkumist kasitlevate riiklike eeskirjade kohal-
damisest. Koduse tegevuse erandiga on kaitstud ainult sotsiaalvérgustike teenuste
kasutajad - sellist eratodtlust pakkuvad vastutavad ja volitatud to6tlejad kuuluvad
ELi andmekaitsediguse kohaldamisalasse'®?,

Eraelu puutumatuse ja elektroonilise side direktiivi reformiga kohaldatakse andme-
kaitse-, eraelu puutumatuse ja turvalisuse eeskirju, mida praeguses digusraamis-
tikus kohaldatakse sideteenuste osutajatele, ka masinatevahelise ja elektroonilise
side teenuste, sealhulgas interneti kaudu pakutavate teenuste (OTT-teenused)
suhtes.

1026 Ibid., pohjendus 18.
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B.B. vs. Prantsusmaa, nr 5335/06, 17. detsember 2009
I 'vs. Soome, nr 20511/03, 17. juuli 2008

Mosley vs. Uhendkuningriik, nr 48009/08, 10. mai 2011

Isikuandmed

Amann vs. Sveits [suurkoda], nr 27798/95, 16. veebruar 2000
Bernh Larsen Holding AS jt vs. Norra, nr 24117/08, 14. marts 2013
Uzun vs. Saksamaa, nr 35623/05, 2010

Fotod
Sciacca vs. Itaalia, nr 50774/99, 11. jaanuar 2005
Von Hannover vs. Saksamaa, nr 59320/00, 24. juuni 2004

Oigus olla unustatud

Satakunnan Markkinapérssi Oy ja Satamedia Oy vs. Soome [suurkoda], nr 931/13,
27.juuni 2017

Segerstedt-Wiberg jt vs. Rootsi, nr 62332/00, 6. juuni 2006

Oigus esitada vastuvaiteid

Leander vs. Rootsi, nr 9248/81, 26. marts 1987

M.S. vs. Rootsi, nr 20837/92, 27. august 1997

Mosley vs. Uhendkuningriik, nr 48009/08, 10. mai 2011
Rotaru vs. Rumeenia [suurkoda], nr 28341/95, 4. mai 2000
Sinan Isik vs. Tirgi, nr 21924/05, 2. veebruar 2010

Eriliigiliste isikuandmete kategooriad

Brunet vs. Prantsusmaa, nr 21010/10, 18. september 2014

I 'vs. Soome, nr 20511/03, 17. juuli 2008

Michaud vs. Prantsusmaa, nr 12323/11, 6. detsember 2012

S. ja Marper vs. Uhendkuningriik [suurkoda], nr 30562/04 ja nr 30566/04,
4. detsember 2008
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Kohtupraktika

Jarelevalve ja nduete taitmise kontrollimine

(eri osaliste, sh jarelevalveasutuste roll)

I 'vs. Soome, nr 20511/03, 17. juuli 2008

K.U. vs. Soome, nr 2872/02, 2. detsember 2008

Von Hannover vs. Saksamaa, nr 59320/00, 24. juuni 2004

Von Hannover vs. Saksamaa (nr 2) [suurkoda], nr 40660/08 ja nr 60641/08,
7. veebruar 2012

Jalgimismeetodid

Allan vs. Uhendkuningriik, nr 48539/99, 5. november 2002

Association for European Integration and Human Rights ja Ekimdzhiev vs. Bulgaaria,
nr 62540/00, 28. juuni 2007

Barbulescu vs. Rumeenia [suurkoda], nr 61496/08, 5. september 2017

D.L. vs. Bulgaaria, nr 7472/14, 19. mai 2016

Dragojevic vs. Horvaatia, nr 68955/11, 15. jaanuar 2015

Karabeyodglu vs. Tiirgi, nr 30083/10, 7. juuni 2016

Klass jt vs. Saksamaa, nr 5029/71, 6. september 1978

Roman Zakharov vs. Venemaa [suurkoda], nr 47143/06, 4. detsember 2015
Rotaru vs. Rumeenia [suurkoda], nr 28341/95, 4. mai 2000

Szabé ja Vissy vs. Ungari, nr 37138/14, 12. jaanuar 2016

Taylor-Sabori vs. Uhendkuningriik, nr 47114/99, 22. oktoober 2002

Uzun vs. Saksamaa, nr 35623/05, 2. september 2010

Versini-Campinchi ja Crasnianski vs. Prantsusmaa, nr 49176/11, 16. juuni 2016
Vetter vs. Prantsusmaa, nr 59842/00, 31. mai 2005

Vukota-Bojic vs. Sveits, nr 61838/10, 18. oktoober 2016

Videovalve
Kopke vs. Saksamaa, nr 420/07, 5. oktoober 2010
Peck vs. Uhendkuningriik, nr 44647/98, 28. jaanuar 2003

H&aalsalvestis

P.G. jaJ.H. vs. Uhendkuningriik, nr 44787/98, 25. september 2001
Wisse vs. Prantsusmaa, nr 71611/01, 20. detsember 2005
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Euroopa andmekaitsediguse kdsiraamat

Valitud kohtuasjad Euroopa Liidu Kohtu
kohtupraktikast

Andmekaitsedirektiiviga seotud kohtupraktika
C13/16, Valsts policijas Rigas rediona parvaldes Kartibas policijas parvalde vs. Rigas
pasvaldibas SIA ,,Rigas satiksme”, 4. mai 2017

[Seadusliku tootlemise pohiméte: kolmanda isiku digustatud huvi]

(-398/15, Camera di Commercio, Industria, Artigianato e Agricoltura di Lecce vs.
Salvatore Manni, 9. marts 2017
[Oigus isikuandmete kustutamisele; digus vaidlustada té6tlemist]

Liidetud kohtuasjad G-203/15 ja (-698/15, Tele2 Sverige AB vs. Post- och
telestyrelsen ja Secretary of State for the Home Department vs. Tom Watson jt
[suurkoda], 21. detsember 2016.
[Elektroonilise side konfidentsiaalsus; elektroonilise side teenuste osutajad;
andmeliiklus- ja asukohaandmete Uldise ja valimatu sailitamisega seotud kohustus;
puudub kohtu voi séltumatu haldusasutuse eelnev Iabivaatamine; Euroopa Liidu
pohidiguste harta; kooskéla ELi digusega)

(-582/14, Patrick Breyer vs. Bundesrepublik Deutschland, 19. oktoober 2016
[Isikuandmete maératlus; IP-aadressid; andmete sailitamine elektrooniliste teabe-
ja sideteenuste pakkuja poolt; riigisisesed digusaktid, mis ei véimalda arvestada
vastutava todtleja digustatud huvi]

(-362/14, Maximillian Schrems vs. Data Protection Commissioner [suurkoda],
6. oktoober 2015
[Seadusliku tootlemise pohiméte; pohidigused; programmi Safe Harbor kasitleva
otsuse kehtetuks tunnistamine; séltumatute jarelevalveasutuste volitused]

(C-230/14, Weltimmo s. r. o. vs. Nemzeti Adatvédelmi és Informdciészabadsag
Hatdsag, 1. oktoober 2015
[Liikmesriigi jarelevalveasutuste volitused]

C-201/14, Smaranda Bara jt vs. Casa Nationald de Asigurari de Sanatate jt,

1. oktoober 2015
[Oigus olla teavitatud isikuandmete téétlemisest]
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http://curia.europa.eu/juris/document/document.jsf?text=&docid=190322&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=602232
http://curia.europa.eu/juris/document/document.jsf?text=&docid=190322&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=602232
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485780482&uri=CELEX:62015CJ0203
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485780482&uri=CELEX:62015CJ0203
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0582
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62015CJ0203
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62015CJ0203
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201

Kohtupraktika

(-212/13, Frantisek Rynes vs. Urad pro ochranu osobnich udajd, 11. detsember 2014
[Méisted ,,andmetdétlus” ja ,vastutav tootleja”]

C-473/12, Institut professionnel des agents immobiliers (IPI) vs. Geoffrey Englebert
Jjt, 7.november 2013
[Oigus olla teavitatud isikuandmete téétlemisest]

T-462/12 R, Pilkington Group Ltd vs. Euroopa Komisjon, Uldkohtu presidendi maarus,
11. marts 2013

(-342/12, Worten - Equipamentos para o Lar SA vs. Autoridade para as Condic6es
de Trabalho (ACT), 30. mai 2013
[Méiste ,isikuandmed”; t663ja arvestus; andmete kvaliteedi pohimétted ja andmete
tootlemise digusparasuse kriteeriumid; tootingimuste jarelevalve riikliku ametiasutuse
juurdepass; tovandja kohustus teha kattesaadavaks t66aja arvestus, et voimaldada
sellega viivitamatult tutvuda]

Liidetud kohtuasjad (-293/12 ja (-594/12, Digital Rights Ireland Ltd vs. Minister for
Communications, Marine and Natural Resources jt ja Kdrntner Landesregierung jt
[suurkoda], 8. aprill 2014
[ELi esmaste digusaktide rikkumine andmete sailitamise direktiiviga; seaduslik
tootlemine; eesmargi ja séilitamise piirang]

(-288/12, Euroopa Komisjon vs. Ungari [suurkoda], 8. aprill 2014
[Riigi andmekaitseinspektori ametist korvaldamise digusparasus]

Liidetud kohtuasjad ¢-141/12 ja C-:372/12, YS vs. Minister voor Immigratie, Integratie

en Asiel ja Minister voor Immigratie, Integratie en Asiel vs. M ja S, 17. juuli 2014
[Andmesubjekti andmetega tutvumise diguse ulatus; tksikisikute kaitse isikuandmete
tootlemisel; moiste ,isikuandmed”; elamisloa taotleja andmed ja diguslik analiiis, mis
sisaldub otsust ettevalmistavas haldusdokumendis; Euroopa Liidu pohidiguste harta]

(131/12, Google Spain SL, Google Inc. vs. Agencia Espariola de Proteccion de Datos
(AEPD), Mario Costeja Gonzalez [suurkoda], 13. mai 2014
[Otsingumootorite haldajate kohustus tagada andmesubjekti taotlusel, et tema
isikuandmeid ei ndidata otsingutulemustes; andmekaitsedirektiivi kohaldatavus;
moiste ,andmetdotlus”; moiste ,vastutavad todtlejad” téhendus; andmekaitse ja
sdnavabaduse tasakaalustamine; digus olla unustatud]
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http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CJ0212
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512481569770&uri=CELEX:62012CJ0473
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512481569770&uri=CELEX:62012CJ0473
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1525679533561&uri=CELEX:61980CJ0244
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486680719&uri=CELEX:62012CJ0342
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486680719&uri=CELEX:62012CJ0342
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
http://curia.europa.eu/juris/celex.jsf?celex=62012CJ0288&lang1=en&type=TXT&ancre=
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
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(C-614/10, Euroopa Komisjon vs. Austria Vabariik [suurkoda], 16. oktoober 2012
[Liikmesriigi jarelevalveasutuse soltumatus]

Liidetud kohtuasjad -468/10 ja ¢-469/10, Asociacién Nacional de Establecimientos

Financieros de Crédito (ASNEF) ja Federacion de Comercio Electrénico y Marketing

Directo (FECEMD) vs. Administracion del Estado, 24. november 2011
[Andmekaitsedirektiivi artikli 7 punkti f (teiste isikute digustatud huvid) néuetekohane
rakendamine riigi digusaktides]

(-360/10, Belgische Vereniging van Auteurs, Componisten en Uitgevers CVBA
(SABAM) vs. Netlog NV, 16. veebruar 2012
[Suhtlusvérgustike haldajate kohustus takistada vorgustike kasutajatel muusika- ja
audiovisuaalteoste ebaseaduslikku kasutamist]

(-70/10, Scarlet Extended SA vs. Société belge des auteurs, compositeurs et éditeurs
SCRL (SABAM), 24. november 2011
[Infouhiskond; autoridigus; internet; vorddigustarkvara; internetiteenuse osutajad;
elektroonilise side filtreerimissiisteemi rakendamine autoridigusi rikkuva failivahetuse
takistamiseks; edastatava teabe ildise jalgimiskohustuse puudumine]

(-543/09, Deutsche Telekom AG vs. Bundesrepublik Deutschland, 5. mai 2011
[Uue néusoleku vajalikkus]

Liidetud kohtuasjad -92/09 ja (-93/09, Volker und Markus Schecke GbR ja Hartmut
Eifert vs. Land Hessen [suurkoda], 9. november 2010
[Isikuandmete moiste; teatud ELi pollumajandusfondide toetusesaajate isikuandmete
avaldamisega seotud juriidilise kohustuse proportsionaalsus]

(-553/07, College van burgemeester en wethouders van Rotterdam vs. M. E. E.
Rijkeboer, 7. mai 2009
[Andmesubjekti 6igus tutvuda andmetegal

(-518/07, Euroopa Komisjon vs. Saksamaa Liitvabariik [suurkoda], 9. mérts 2010
[Liikmesriigi jarelevalveasutuse soltumatus]

(-73/07, Tietosuojavaltuutettu vs. Satakunnan Markkinapérssi Oy ja Satamedia Oy
[suurkoda], 16. detsember 2008
[Ajakirjandusliku tegevuse maiste andmekaitsedirektiivi artikli 9 téhenduses]


http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0614&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0360&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0360&lang1=en&type=NOT&ancre=
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1594192745190&uri=CELEX:62010CJ0070
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1594192745190&uri=CELEX:62010CJ0070
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0543&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0553&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0553&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0518&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0073&lang1=en&type=NOT&ancre=

Kohtupraktika

(-524/06, Heinz Huber vs. Bundesrepublik Deutschland [suurkoda],
16. detsember 2008
[Vélismaalastega seotud andmete sdilitamine statistikaregistris ja selle digusparasus]

(-275/06, Productores de Msica de Esparia (Promusicae) vs. Telefénica de Esparia
SAU [suurkoda], 29. jaanuar 2008
[Méiste ,isikuandmed”; internetiteenuste osutajate kohustus avaldada
failivahetusprogrammi KaZaA kasutajate isikud intellektuaalomandi kaitse
Ghendusele]

C-101/01, Kriminaalasi, milles sttidistatav on Bodil Lindqvist, 6. november 2003
[Isikuandmete eriliigid]

Liidetud kohtuasjad ¢-465/00, C-138/01 ja (-139/01, Rechnungshof vs.
Osterreichischer Rundfunk jt ja Christa Neukomm ja Jospeh Lauermann vs.
Osterreichischer Rundfunk, 20. mai 2003
[Juriidiline kohustus avaldada avaliku sektoriga seotud asutustes to6tavate ja teatud
kategooriatesse kuuluvate isikute palgaandmeid ning selle digusparasus]

(C-434/16, Peter Nowak vs. Data Protection Commissioner, kohtujuristi ettepanek,
Juliane Kokott, 20. juuli 2017
[Méiste ,isikuandmed”; juurdepaéds enda eksamitdole; eksamineerija tehtud
parandused]

(-291/12, Michael Schwarz vs. Stadt Bochum, 17. oktoober 2013
[Eelotsusetaotlus; vabadusel, turvalisusel ja digusel rajanev ala; biomeetriline pass;
sormejaljed; 6iguslik alus; proportsionaalsus]

Direktiiviga (EL) 2016/681 seotud kohtupraktika

Euroopa Kohtu (suurkoda) arvamus 1/15, 26. juuli 2017
[Oiguslik alus; Kanada ja Euroopa Liidu vahelise broneeringuinfo edastamist ja
tootlemist kasitleva lepingu eelndu; broneeringuinfo; lepingu eelnéu vastavus ELi
toimimise lepingu artiklile 16 ning Euroopa Liidu pohidiguste harta artiklitele 7 ja 8 ja
artikli 52 l6ikele 1]
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http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0524&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0275&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0275&lang1=en&type=NOT&ancre=
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62000CJ0465
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62000CJ0465
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62000CJ0465
http://curia.europa.eu/juris/document/document.jsf?text=&docid=193042&doclang=EN
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0291
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512483494055&uri=CELEX:62015CV0001(01)
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ELi institutsioonide andmekaitse maarusega seotud kohtupraktika
C-615/13 P, ClientEarth, Pesticide Action Network Europe (PAN Europe) vs. Euroopa
Toiduohutusamet (EFSA), Euroopa Komisjon, 16. juuli 2015

[Juurdepads dokumentidele]

(-28/08 P, Euroopa Komisjon vs. The Bavarian Lager Co. Ltd. [suurkoda],
29.juuni 2010
[Juurdepads dokumentidele]

Direktiiviga 2002/58/EU seotud kohtupraktika

(-536/15, Tele2 (Netherlands) BV jt vs. Autoriteit Consument en Markt (AMC),

15. marts 2017
[Diskrimineerimiskeelu pdhimdte; abonentide isikuandmete avaldamine
Uldkasutatavate numbriinfo- ja kataloogiteenuse osutamiseks; abonendi néusolek;
eristamine selle alusel, mis liikmesriigis osutatakse tldkasutatavat numbriinfo- ja
kataloogiteenust]

Liidetud kohtuasjad G-203/15 ja (-698/15, Tele2 Sverige AB vs. Post- och
telestyrelsen ja Secretary of State for the Home Department vs. Tom Watson jt
[suurkoda], 21. detsember 2016
[Elektroonilise side konfidentsiaalsus; elektroonilise side teenuste osutajad;
andmeliiklus- ja asukohaandmete Uldise ja valimatu sailitamisega seotud kohustus;
puudub kohtu véi séltumatu haldusasutuse eelnev Iabivaatamine; Euroopa Liidu
pohidiguste harta; kooskéla ELi digusega)

(-70/10, Scarlet Extended SA vs. Société belge des auteurs, compositeurs et éditeurs
SCRL (SABAM), 24. november 2011
[Infouhiskond; autoridigus; internet; vorddigustarkvara; internetiteenuse osutajad;
elektroonilise side filtreerimissiisteemi rakendamine autoridigusi rikkuva failivahetuse
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Lisainfo Euroopa Inimoiguste Kohtu praktikast on kattesaadav Kohtu veebilehel: echr.coe.int. HUDOG-i
otsinguportaal véimaldab juurdepadsu otsustele inglise ja/v6i prantsuse keeles, otsuste tdlgetele
teistesse keeltesse, kohtupraktika igakuulistele Glevaadetele, pressiteadetele ja muule Kohtu t66d
puudutavale informatsioonile (https://hudoc.echr.coe.int).

Kuidas hankida Euroopa Noukogu véljaandeid?

Euroopa Noukogu kirjastus avaldab materjale kdigis organisatsiooni todvaldkondades, mis hdlmavad
inimdigusi, 6igusteadust, tervishoidu, eetikat, sotsiaalala, keskkonda, haridust, kultuuri, sporti,
noorsugu ja arhitektuuriparandit. Laias valikus raamatuid ja elektroonilisi publikatsioone saab tellida
intenetist (http://book.coe.int).

Virtuaalne lugemistuba voéimaldab kasutajatel tasuta tutvuda valjavotetega varskelt avaldatud
teostest voi teatud ametlike dokumentide tdistekstidega.

Informatsioon Euroopa Ndukogu Lepingute kohta koos lepingutekstidega on kattesaadav
lepingubtiroo veebilehel http://conventions.coe.int

Uhenduse vdtmine ELiga

Isiklikult

Koikjal Euroopa Liidus on sadu Europe Directi teabekeskusi. Teile Ihima keskuse aadressi leiate:

https://europa.eu/european-union/contact_et

Telefoni voi e-postiga

Europe Direct on teenus, mis vastab Teie kiisimustele Euroopa Liidu kohta. Teenusega saate Ghendust

votta:

— helistades tasuta numbril: 00 800 6 7 8 9 10 11 (mdni operaator voib nende kdnede eest tasu
votta),

— helistades jargmisel tavanumbril: +32 2299 9696 voi

— e-posti teel: https://europa.eu/european-union/contact_et

ELi kdsitleva teabe leidmine
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Euroopa Liitu kasitlev teave on kéigis ELi ametlikes keeltes kattesaadav Euroopa veebisaidil:
https://europa.eu/european-union/index_et

ELi vdljaanded

Tasuta ja tasulisi ELi vdljaandeid saab alla laadida véi tellida EU Bookshopi kaudu: https://op.europa.
eu/et/publications. Suuremas koguses tasuta vdljaannete saamiseks votke ihendust talitusega
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ELi avatud andmed

ELi avatud andmete portaal (http://data.europa.eu/euodp/et) voimaldab juurdepaasu ELi

andmekogudele. Andmeid saab tasuta alla laadida ja taaskasutada nii drilisel kui ka mittedrilisel
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Infotehnoloogia hoogne areng on teravdanud vajadust tugeva isikuandmete kaitse jarele, sest digus
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Euroopa Iniméiguste Kohtu kohtulahendite kokkuvétetega. Lisaks esitatakse hipoteetilisi stsenaariume, mis
illustreerivad selles pidevalt arenevas valdkonnas tekkida voivaid probleeme.
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