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Esipuhe

Yhteiskuntiemme digitalisaatio lisddntyy jatkuvasti. Teknisen kehityksen tahti ja
henkiltietojen kasittelytapa vaikuttavat meihin kaikkiin joka paiva ja monenlaisilla
tavoilla ndiden muutosten vuoksi. Yksityisyyden ja henkil6tietojen suojan takaavia
Euroopan unionin (EU) ja Euroopan neuvoston oikeudellisia kehyksia on tarkistettu
askettain.

Eurooppa on tietosuojan eturintamassa koko maailmassa. EU:n tietosuojastandar-
dit perustuvat Euroopan neuvoston yleissopimukseen 108, EU:n saadoksiin, muun
muassa yleiseen tietosuoja-asetukseen ja poliisi- ja rikosoikeusviranomaisia koske-
vaan tietosuojadirektiiviin, sekd Euroopan ihmisoikeustuomioistuimen ja Euroopan
unionin tuomioistuimen oikeuskaytantéihin.

EU:n ja Euroopan neuvoston tekemat tietosuojauudistukset ovat kattavia ja toisinaan
monimutkaisia. Niiden vaikutukset ihmisiin ja yrityksiin sekd naiden uudistuksista
saamat hyddyt ovat kauaskantoisia. Taman kasikirjan tavoitteena on lisata tietoa
tietosuojasaannoistad ja parantaa niiden tuntemusta. Se on suunnattu erityisesti
oikeusalan toimijoille, jotka eivat ole erikoistuneet tietosuojaan mutta joiden on kasi-
teltava tietosuojakysymyksia tydssaan.

Kasikirjan ovat laatineet Euroopan unionin perusoikeusvirasto (FRA), Euroopan neu-
vosto (yhdesséa Euroopan ihmisoikeustuomioistuimen kirjaamon kanssa) ja Euroopan
tietosuojavaltuutettu. Silla saatetaan vuoden 2014 painos ajan tasalle, ja se kuuluu
perusoikeusviraston ja Euroopan neuvoston yhdessa laatimien oikeudellisten kdasi-
kirjojen sarjaan.

Kiitdmme Belgian, Georgian, Irlannin, Italian, Monacon, Ranskan, Sveitsin, Unkarin,
Viron ja Yhdistyneen kuningaskunnan tietosuojaviranomaisia hyddyllisesta palaut-
teesta kasikirjan laatimisessa. Olemme Kkiitollisia my®s Euroopan komission tieto-
suojayksikolle ja sen kansainvalisten tietovirtojen ja tietosuojan yksikélle. Kiitamme
Euroopan unionin tuomioistuinta asiakirjatuesta kasikirjan valmisteluvaiheessa.

Christos Giakoumopoulos Giovanni Buttarelli Michael O’Flaherty
Euroopan neuvoston Euroopan Euroopan unionin
ihmisoikeuksia ja tietosuojavaltuutettu  perusoikeusviraston
oikeusvaltiota kasittelevan johtaja

osaston pddjohtaja
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Kasikirjan kayttaminen

Tassa kasikirjassa luodaan yleiskatsaus Euroopan unionin (EU) ja Euroopan neu-
voston (EN) asettamiin tietosuojaa koskeviin oikeudellisiin normeihin. Kasikirja on
tarkoitettu avuksi oikeusalan toimijoille, jotka eivat ole erikoistuneet tietosuojaan,
kuten asianajajille ja tuomareille, samoin kuin eri organisaatioissa ja elimissa, kuten
kansalaisjarjestoissa, tydskenteleville henkildille, jotka voivat joutua kasittelemadn
tietosuojaan liittyvia oikeudellisia kysymyksia.

Se on ensisijainen tiedonldhde tietosuojaan liittyvan EU:n lainsadddnnon ja Euroopan
ihmisoikeussopimuksen (EIS) alalla. Siing selitetaan, miten tietosuojaa saannellaan
EN:n yleissopimuksessa yksildiden suojelusta henkiltietojen automaattisessa tieto-
jenkasittelyssa (yleissopimus 108) ja muissa EN:n oikeudellisissa vélineissa.

Kunkin luvun alussa on taulukko, jossa esitetaan luvussa kasiteltdvien aiheiden
kannalta merkitykselliset sédnnokset. Taulukot koskevat seka Euroopan neuvoston
ettd EU:n oikeutta, ja niissa on valittuja oikeustapauksia Euroopan ihmisoikeustuo-
mioistuimesta (EIT) ja Euroopan unionin tuomioistuimesta (EUT). Euroopan kahden
oikeusjarjestelman kannalta merkittavat lait esitellddn taman jalkeen yksi kerrallaan
silta osin kuin niita sovelletaan kdsiteltdvana olevaan aiheeseen. Nain lukija nakee,
missa kohdissa oikeusjdrjestelmat yhtenevat ja missd ne eroavat toisistaan. Tamdn
on tarkoitus auttaa lukijaa I6ytamdan omaan tilanteeseensa liittyva tarkein tieto
erityisesti, jos tilanteeseen sovelletaan ainoastaan EN:n oikeutta. Taulukon aiheiden
kasittelyjarjestys voi hivenen vaihdella luvun sisallon jarjestyksesta, jos sen on kat-
sottu helpottavan sisallon ytimekasta esittamistd. Kasikirjassa esitetaan myos lyhyt
katsaus Yhdistyneiden kansakuntien kehykseen.

Alan toimijat EU:n ulkopuolisissa maissa, jotka ovat Euroopan neuvoston jasenval-
tioita ja siten Euroopan ihmisoikeussopimuksen ja yleissopimuksen 108 osapuolia,
saavat omaa maataan koskevaa tietoa suoraan Euroopan neuvostoa kasittelevista
osioista. EU:n ulkopuolisissa maissa olevien alan toimijoiden on myds huomattava,
ettd EU:n yleisen tietosuoja-asetuksen antamisen jdlkeen EU:n tietosuojasadntdja
sovelletaan organisaatioihin ja muihin yksikéihin, jotka eivat ole sijoittautuneet EU:-
hun, jos ne kdsittelevat henkilotietoja ja tarjoavat tavaroita ja palveluja rekisterdi-
dyille unionissa tai seuraavat kyseisten rekisterdityjen kdyttaytymista.

EU:n jdsenvaltioiden toimijoiden on etsittdva tietoa molemmista osioista, koska
niitd sitovat molemmat oikeudelliset jarjestelmat. On syyta panna merkille, ettd
tietosuojasadntdja uudistettiin ja nykyaikaistettiin samaan aikaan seka Euroopan
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neuvostossa (uudistettu yleissopimus 108, sellaisena kuin se on muutettuna poyta-
kirjalla CETS nro 223) etta Euroopan unionissa (yleinen tietosuoja-asetus ja direktiivi
(EU) 2016/680). Molempien oikeusjarjestelmien sddntelyviranomaiset ovat kiinnit-
taneet tarkasti huomiota siihen, etta ndiden kahden oikeudellisen kehyksen valinen
yhdenmukaisuus ja yhteensopivuus varmistetaan. Uudistuksilla on siten yhdenmu-
kaistettu entisestdan Euroopan neuvoston ja Euroopan unionin tietosuojalainsaa-
dantoa. Niille, jotka tarvitsevat lisatietoja jostakin tietysta aiheesta, 10ytyy kasikirjan
kohdasta “Kirjallisuutta” luettelo erikoistuneemmasta aineistosta. Yleissopimuksen
108 ja sen vuoden 2001 lisdpoytakirjan sdanndkset ovat voimassa muutospoytakir-
jan voimaantuloon asti. Niistd saa tietoa kdsikirjan vuoden 2014 painoksesta.

Euroopan neuvoston oikeutta esitellaan lyhyina otteina Euroopan ihmisoikeustuo-
mioistuimen (EIT) kasittelemista asioista. Asiat on valittu EIT:n lukuisista tietosuojaa
kasittelevista tuomioista ja paatoksista.

EU:n oikeudesta esitetaan erilaisia lainsaadanndllisia toimia, asiaankuuluvia perusso-
pimusten madrayksia seka Euroopan unionin perusoikeuskirja, sellaisina kuin niitd on
tulkittu Euroopan unionin tuomioistuimen oikeuskaytannossa. Kasikirjassa esitetaan
myds tietosuojatydryhman antamia lausuntoja ja ohjeita. Tietosuojatydryhma on
neuvoa-antava elin, jolle annettiin tietosuojadirektiivissa tehtdvaksi antaa asiantun-
tijaneuvontaa EU:n jasenvaltioille ja jonka Euroopan tietosuojaneuvosto (EDPB) on
korvannut 25. toukokuuta 2018 alkaen. Myds Euroopan tietosuojavaltuutetun lau-
sunnoista saadaan tarkeitd nakemyksia EU:n oikeuden tulkinnasta, ja niitd on siksi
otettu mukaan kasikirjaan.

Tassa kasikirjassa kuvaillut tai lainatut oikeustapaukset tarjoavat kattavasti esi-
merkkeja sekd Euroopan ihmisoikeustuomioistuimen ettd unionin tuomioistuimen
oikeuskdytannosta. Kasikirjan lopussa olevat ohjeet auttavat lukijaa oikeuskdytan-
non hakemisessa verkosta. Esitetty unionin tuomioistuimen oikeuskaytanto liittyy
aiempaan tietosuojadirektiiviin. Unionin tuomioistuimen tulkintoja voidaan kuitenkin
soveltaa edelleen yleiselld tietosuoja-asetuksella vahvistettuihin vastaaviin oikeuk-
siin ja velvoitteisiin.

Lisaksi sinitaustaisissa tekstilaatikoissa esitetdadn kaytdnndnlaheisia esimerkkeja
kuvitteellisista tilanteista. Ne auttavat ymmartamaan Euroopan tietosuojasaantojen
soveltamista kdytanndssa erityisesti silloin, kun aihetta ei ole suoranaisesti kasitelty
ihmisoikeustuomioistuimen tai unionin tuomioistuimen oikeuskdytannossa. Muissa
tekstilaatikoissa, joissa on harmaa tausta, annetaan esimerkkeja muista ldhteista
kuin ihmisoikeustuomioistuimen tai unionin tuomioistuimen oikeuskdytannosta,
kuten lainsdddannosta ja tietosuojatydéryhman antamista lausunnoista.



Kasikirjan kayttaminen

Kasikirjan alussa kuvataan lyhyesti ihmisoikeustuomioistuimen ja unionin tuomiois-
tuimen oikeuden mukaiset kaksi oikeusjarjestelmaa (luku 1). Luvuissa 2-10 kasitel-
|33n seuraavia asioita:

tietosuojaan liittyva terminologia

Euroopan tietosuojaoikeuden pddperiaatteet

Euroopan tietosuojaoikeuden saannot

riippumaton valvonta

rekisterdityjen oikeudet ja niiden valvonta

rajat ylittavat henkilotietojen siirrot ja virrat

tietosuoja poliisi- ja rikosasioissa

muut erityiset Euroopan tietosuojasadadokset

henkil6tietojen suojaa koskevat tdman hetken haasteet.
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Euroopan
tietosuojaoikeuden
lahtokohdat ja tausta

EU

Kasiteltavat

asiat

EN

Oikeus tietosuojaan

Sopimus Euroopan unionin toiminnasta,
16 artikla

Euroopan unionin perusoikeuskirja
(perusoikeuskirja), 8 artikla
(henkil6tietojen suoja)

Direktiivi 95/46/EY yksiléiden suojelusta
henkilotietojen kasittelyssa ja ndiden
tietojen vapaasta liikkuvuudesta
(tietosuojadirektiivi), EYVL 1995, L 281
(voimassa toukokuuhun 2018 saakka)

Neuvoston puitepaatos

2008/977/Y0S rikosasioissa tehtavassa
poliisi- ja oikeudellisessa yhteistydssa
kasiteltavien henkilotietojen
suojaamisesta, EUVL 2008, L 350 (voimassa
toukokuuhun 2018 saakka)

Asetus (EU) 2016/679 luonnollisten
henkildiden suojelusta henkildtietojen
késittelyssa seka naiden tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY
kumoamisesta (yleinen tietosuoja-asetus),
EUVL 2016, L 119

EIS, 8 artikla (oikeus
nauttia yksityis- ja
perhe-elamaan, kotiin
ja kirjeenvaihtoon
kohdistuvaa
kunnioitusta)
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http://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:12012E/TXT&from=FI
http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:12012P/TXT
http://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:31995L0046&from=FI
http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=celex:32008F0977
http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=celex:32008F0977
http://eur-lex.europa.eu/eli/reg/2016/679/oj
http://www.echr.coe.int/Documents/Convention_FIN.pdf
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EU

Kasiteltavat
asiat

EN

Direktiivi (EU) 2016/680 luonnollisten
henkiléiden suojelusta toimivaltaisten
viranomaisten suorittamassa
henkilétietojen kasittelyssa rikosten
ennalta estamista, tutkimista, paljastamista
tai rikoksiin liittyvia syytetoimia tai
rikosoikeudellisten seuraamusten
taytantéonpanoa varten sekd ndiden
tietojen vapaasta liikkuvuudesta

ja neuvoston puitepdatoksen
2008/977/Y0S kumoamisesta (poliisi- ja
oikeusviranomaisia koskeva tietosuoja),
EUVL 2016, L 119

Direktiivi 2002/58/EY henkilotietojen

kasittelystd ja yksityisyyden suojasta

sahkoisen viestinnan alalla (séhkoisen
viestinnan tietosuojadirektiivi),

EYVL 2002, L 201

Asetus (EY) N:0 45/2001 yksiléiden
suojelusta yhteisdjen toimielinten ja elinten
suorittamassa henkil6tietojen kasittelyssa
ja ndiden tietojen vapaasta liikkuvuudesta
(EU:n toimielinten tietosuoja-asetus),

EYVL 2001, L8

Rajoitukset henkilotietojen suojaa koskevaan oikeuteen

Perusoikeuskirja, 52 artiklan 1 kohta
Yleinen tietosuoja-asetus, 23 artikla

EUT, yhdistetyt asiat (-92/09 ja C-93/09,
Volker und Markus Schecke GbR ja Hartmut
Eifert v. Land Hessen [suuri jaosto], 2010

Tasapainottavat oikeudet

EUT, yhdistetyt asiat C-92/09 ja C-93/09,
Volker und Markus Schecke GbR ja Hartmut
Eifert v. Land Hessen [suuri jaosto], 2010

EUT, C-73/07, Tietosuojavaltuutettu

v. Satakunnan Markkinapérssi Oy ja
Satamedia Oy [suuri jaosto], 2008

EUT, C-131/12, Google Spain SL ja Google
Inc. vastaan Agencia Espafiola de
Proteccion de Datos (AEPD) ja Mario Costeja
Gonzdlez [suurijaosto], 2014

Yleisesti

Sananvapaus

Uudistettu yleissopimus
yksildiden suojelusta
henkil6tietojen
automaattisessa
tietojenkdsittelyssa
(uudistettu
yleissopimus 108)

EIS, 8 artiklan 2 kohta.

Uudistettu
yleissopimus 108,
11 artikla

EIT, S. ja Marper

v. Yhdistynyt
kuningaskunta [suuri
jaosto], nrot 30562/04 ja
30566/04, 2008

EIT, Axel Springer AG
v. Saksa [suuri jaosto],
nro 39954/08, 2012

EIT, Mosley v. Yhdistynyt
kuningaskunta,
nro 48009/08, 2011

EIT, Bohlen v. Saksa,
nro 53495/09, 2015


http://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32016L0680&from=FI
http://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32002L0058&from=FI
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2001:008:0001:0022:fi:PDF
http://conventions.coe.int/Treaty/en/Treaties/Html/108.htm
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62009CJ0092
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62009CJ0092
http://hudoc.echr.coe.int/eng?i=001-90051
http://hudoc.echr.coe.int/eng?i=001-90051
http://hudoc.echr.coe.int/eng?i=001-90051
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62009CJ0092
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62009CJ0092
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62007CJ0073
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62007CJ0073
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62007CJ0073
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://hudoc.echr.coe.int/eng?i=001-109034
http://hudoc.echr.coe.int/eng?i=001-109034
http://hudoc.echr.coe.int/eng?i=001-104712
http://hudoc.echr.coe.int/eng?i=001-104712
http://hudoc.echr.coe.int/eng?i=001-152646
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EU Kasiteltavat EN

asiat
EUT, C-28/08 P, Euroopan komissio v. The Asiakirjojen EIT, Magyar Helsinki
Bavarian Lager Co. Ltd [suurijaosto], 2010 saatavuus  Bizottsdg v. Unkari [suuri
EUT, C-615/13P, ClientEarth ja PAN Europe v. jaosto], nro 18030/11,
EFSA, 2015 2016
Yleinen tietosuoja-asetus, 90 artikla Vaitiolovelvol- EIT, Pruteanu v. Romania,

lisuus nro 30181/05, 2015
Yleinen tietosuoja-asetus, 91 artikla Uskonnon tai

vakaumuksen
vapaus
Taiteenja  EIT, Vereinigung

EUT, C-275/06, Productores de Mdusica

de Esparia (Promusicae) v. Telefonica de
Esparia SAU [suuri jaosto], 2008

EUT, C-131/12, Google Spain SL ja Google
Inc. vastaan Agencia Espafiola de
Proteccion de Datos (AEPD) ja Mario Costeja
Gonzdlez [suurijaosto], 2014

EUT, C-398/15, Camera di Commercio,
Industria, Artigianato e Agricoltura di Lecce
v. Salvatore Manni, 2017

1.1

Keskeiset kohdat

tutkimuksen bildender Kiinstler

vapaus v. Itdvalta, nro 68345/01,
2007
Omaisuuden-
suoja
Taloudelliset
oikeudet

Oikeus henkil6tietojen suojaan

Euroopan ihmisoikeussopimuksen 8 artiklan mukaan oikeus suojaan henkildtietojen
kasittelyltd kuuluu oikeuteen nauttia yksityis- ja perhe-elamaan, kotiin ja kirjeenvaih-

toon kohdistuvaa kunnioitusta.

Euroopan neuvoston yleissopimus 108 on ensimmadinen ja tdhan mennessa ainoa
oikeudellisesti sitova kansainvalinen sopimus, joka koskee erityisesti tietosuojaa.
Yleissopimus kavi lapi uudistamisprosessin, jonka paatteeksi hyvaksyttiin muutos-

poytakirja CETS nro 223.

EU:n oikeudessa tietosuoja on tunnustettu erilliseksi perusoikeudeksi. Se on vahvis-
tettu EU:n toiminnasta tehdyn sopimuksen 16 artiklassa sekéa EU:n perusoikeuskirjan

8 artiklassa.
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http://curia.europa.eu/juris/document/document.jsf?text=&docid=84752&pageIndex=0&doclang=fi&mode=lst&dir=&occ=first&part=1&cid=509695
http://curia.europa.eu/juris/document/document.jsf?text=&docid=84752&pageIndex=0&doclang=fi&mode=lst&dir=&occ=first&part=1&cid=509695
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CA0615
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CA0615
http://hudoc.echr.coe.int/eng?i=001-167828
http://hudoc.echr.coe.int/eng?i=001-167828
http://hudoc.echr.coe.int/eng?i=001-150776
http://hudoc.echr.coe.int/fre#{
http://hudoc.echr.coe.int/fre#{
http://hudoc.echr.coe.int/fre#{
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0275
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0275
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0275
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
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EU:n oikeudessa tietosuojaa sadnneltiin ensimmaisen kerran vuonna 1995 annetulla
tietosuojadirektiivilla.

Tekniikan nopean kehittymisen vuoksi EU:ssa annettiin vuonna 2016 uutta lainsaadan-
03, jotta tietosuojasdannot saatiin vastaamaan digitaaliaikaa. Yleistd tietosuoja-ase-
tusta alettiin soveltaa toukokuussa 2018, ja se kumosi tietosuojadirektiivin.

EU antoi yhdessa yleisen tietosuoja-asetuksen kanssa lainsaadantoéd valtion viran-
omaisten lainvalvontatarkoituksessa tekemdsta henkil6tietojen kasittelysta. Direk-
tiivissa (EU) 2016/680 vahvistetaan tietosuojasadnnot ja periaatteet, jotka koskevat
henkil6tietojen kasittelyd rikosten ennalta estamista, tutkimista, paljastamista tai
rikoksiin liittyvia syytetoimia tai rikosoikeudellisten seuraamusten taytantéonpanoa
varten.

111 Oikeus nauttia yksityis- ja perhe-elaman
kunnioitusta ja oikeus henkilGtietojen suojaan:
lyhyt johdanto

Oikeus nauttia yksityis- ja perhe-eldman kunnioitusta ja oikeus henkilétietojen
suojaan ovat erillisia oikeuksia, jotka liittyvat tiiviisti toisiinsa. Oikeus yksityisyy-
teen - johon EU:n oikeudessa viitataan oikeutena nauttia yksityis- ja perhe-eldman
kunnioitusta - ilmaantui kansainvéliseen ihmisoikeuslainsaadantdén vuonna 1948
annetussa ihmisoikeuksien yleismaailmallisessa julistuksessa, jossa se oli yksi suo-
jelluista perusoikeuksista. Pian ihmisoikeusjulistuksen antamisen jdlkeen oikeus
vahvistettiin myds Euroopassa - Euroopan ihmisoikeussopimuksessa. Se laadittiin
vuonna 1950 ja se on sopimuspuolia oikeudellisesti sitova. Ihmisoikeussopimuk-
sessa mdardtdan, ettd jokaisella on oikeus nauttia yksityis- ja perhe-elamaansg,
kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta. Viranomaiset eivat saa puut-
tua tdhan oikeuteen, paitsi kun laki sen sallii ja se on valttamaténta demokraatti-
sessa yhteiskunnassa tarkeiden ja oikeutettujen yleisten etujen turvaamiseksi.

Ihmisoikeusjulistus ja ihmisoikeussopimus hyvaksyttiin kauan ennen tietokoneiden
ja internetin kehittymistd ja tietoyhteiskunnan nousua. Tama kehitys on tuonut ihmi-
sille ja yhteiskunnalle merkittavid etuja parantamalla elamanlaatua, tehokkuutta
ja tuottavuutta. Samalla se kuitenkin aiheuttaa uusia riskeja yksityis- ja perhe-ela-
man kunnioitusta koskevalle oikeudelle. Koska henkil6tietojen kerdamista ja kayt-
tamista varten tarvittiin erityisid sdantoja, otettiin kayttéon uusi yksityisyytta kos-
keva kasite, “tiedollinen itsemaaraamisoikeus” tai “oikeus itsemaaraamisoikeuteen
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henkilotietojen kasittelyssa”! Téman késitteen perusteella laadittiin erityisia saa-
doksig, joissa saddetddn henkilttietojen suojasta.

Tietoja on suojeltu Euroopassa 1970-luvulta Idhtien, kun joissakin valtioissa annettiin
lainsaadantdad viranomaisten ja suuryritysten suorittaman henkilétietojen kdsittelyn
valvonnasta?. Sen jdlkeen annettiin tietosuojasddddksia Euroopan tasolla®, ja vuosien
myota tietosuojasta kehittyi erillinen arvo, jota ei enda sisallyteta yksityis- ja per-
he-eldman kunnioitusta koskevaan oikeuteen. Tietosuoja tunnustetaan EU:n oike-
usjdrjestyksessa perusoikeudeksi, joka on erilldan yksityis- ja perhe-elamdn kun-
nioitusta koskevasta perusoikeudesta. Tama erottelu herdttaa kysymyksen ndiden
kahden oikeuden valisesta suhteesta ja niiden eroista.

Oikeus nauttia yksityis- ja perhe-eldman kunnioitusta ja oikeus henkil6tietojen suo-
jaan liittyvat tiiviisti toisiinsa. Molemmilla pyritaan suojelemaan samanlaisia arvoja
eli ihmisten itsemaardamisoikeutta ja ihmisarvoa takaamalla heille henkilékohtainen
tila, jossa he voivat kehittda vapaasti persoonallisuuttaan, ajatella ja muotoilla mieli-
piteitaan. Ne ovat siten olennainen edellytys muiden perusoikeuksien kdyttamiselle.
Niitd ovat muun muassa ilmaisunvapaus, rauhanomainen kokoontumis- ja yhdisty-
misvapaus ja uskonnonvapaus.

Oikeuksien erot liittyvat niiden muotoiluun ja soveltamisalaan. Yksityis- ja per-
he-elaman kunnioitusta koskevaan oikeuteen liittyy yleinen puuttumiskielto, johon
sovelletaan joitakin yleista etua koskevia perusteita, joilla puuttuminen voidaan tie-
tyissa tapauksissa perustella. Henkil6tietojen suojaa pidetddn uutena ja aktiivisena

1 Saksan liittovaltion perustuslakituomioistuin vahvisti oikeuden itsemaaraamisoikeuteen henkil6tietojen
kasittelyssa vuonna 1983 asiassa Volkszahlungsurteil annetussa tuomiossa, BVerfGE Bd. 65, S. 1ff.
Tuomioistuin katsoi, ettd itsemaaraamisoikeus henkilétietojen késittelyssa perustuu henkildllisyyden
suojaa koskevaan perusoikeuteen, joka on suojattu Saksan perustuslaissa. EIT katsoi vuonna
2017 antamassaan tuomiossg, ettd ihmisoikeussopimuksen 8 artiklassa annetaan tietynlainen
itsemadaradmisoikeus, kun henkilotietoja kdsitelldan. Ks. EIT, Satakunnan Markkinapérssi Oy ja Satamedia
Oy v. Suomi [suuri jaosto], nro 931/13, 27.6.2017, 137 kohta.

2 Saksan Hessenin osavaltiossa annettiin vuonna 1970 ensimmadinen tietosuojalaki, jota sovellettiin
vain kyseisessa osavaltiossa. Ruotsissa annettiin vuonna 1973 maailman ensimmainen kansallinen
tietosuojalaki. 1980-luvun loppuun mennessd tietosuojalainsaadantoa oli otettu kayttoon useissa
Euroopan maissa (Alankomaissa, Ranskassa, Saksassa ja Yhdistyneessd kuningaskunnassa).

3 Euroopan neuvoston yleissopimus yksildiden suojelusta henkilotietojen automaattisessa
tietojenkasittelyssa (yleissopimus 108) hyvaksyttiin vuonna 1981. EU hyvéksyi ensimmaisen kattavan
tietosuojasaadoksensa vuonna 1995: direktiivi 95/46/EY yksildiden suojelusta henkilGtietojen
kasittelyssd ja ndiden tietojen vapaasta liikkuvuudesta.
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oikeutena?, joka sisdltaa tarkastus- ja arviointijarjestelman (checks and balances),
jolla suojataan ihmisid aina, kun ndiden henkil6tietoja kdsitelldan. Kasittelyssd on
noudatettava henkil6tietojen suojan olennaisia osatekijoita eli riippumatonta val-
vontaa ja rekisterdityjen oikeuksien kunnioittamista.®

Euroopan unionin perusoikeuskirjan 8 artiklassa seka vahvistetaan oikeus henkil6-
tietojen suojaan ettd selitetaan kyseiseen oikeuteen liittyvat ydinarvot. Siind maara-
taan, etta tietojen kasittelyn on oltava asianmukaista ja sen on tapahduttava tiettya
tarkoitusta varten ja asianomaisen henkilén suostumuksella tai muun laissa sadde-
tyn kasittelyn oikeuttavan perusteen nojalla. Jokaisella on oltava oikeus tutustua
henkil6tietoihinsa ja saada ne oikaistuksi. Rijppumattoman viranomaisen on valvot-
tava ndiden sadntdjen noudattamista.

Oikeus henkil6tietojen suojaan on voimassa aina, kun henkilotietoja kasitelladn. Se
on siten laajempi kuin oikeus nauttia yksityis- ja perhe-eldman kunnioitusta. Kaik-
kea henkilttietojen kasittelyd on suojattava asianmukaisesti. Tietosuoja koskee
kaikenlaisia henkil6tietoja ja tietojenkasittelya riippumatta niiden suhteesta ja vai-
kutuksesta yksityisyyteen. Henkil6tietojen kasittely voi my6s loukata oikeutta yksi-
tyisyyteen, kuten jdliempana olevissa esimerkeissa osoitetaan. Tietosuojasdantdjen
soveltamisen aloittamiseksi ei kuitenkaan tarvitse osoittaa, ettd yksityiseldman
suojaa on loukattu.

Oikeus yksityisyyteen koskee tilanteita, joissa henkilon etu tai “yksityis- ja per-
he-eldma” on vaarantunut. “Yksityis- ja perhe-elaman” kasitetta on tulkittu oikeus-
kdytannossa laajasti, kuten tassa kasikirjassa osoitetaan. Sen on tulkittu koskevan
henkilokohtaisia tilanteita, arkaluonteisia tai luottamuksellisia tietoja, tietoja, jotka
voisivat vaikuttaa haitallisesti yleison ndkemykseen henkilostd, ja jopa henkilén
tydeldmaan ja julkiseen kaytokseen liittyvia ndkokohtia. Puuttuminen “yksityis- ja
perhe-eldmaan” on kuitenkin arvioitava tapauskohtaisesti taustan ja tosiseikkojen
perusteella.

Sitd vastoin kaikki toimet, joihin liittyy henkil6tietojen kasittelyd, voivat kuulua tie-
tosuojasddntdjen soveltamisalaan ja antaa oikeuden henkil6tietojen suojaan. Kun

4 Julkisasiamies Eleanor Sharpston kuvasi, ettd asiassa vedotaan kahteen eri oikeuteen: “perinteiseen”
yksityisyyden suojaa koskevaan oikeuteen ja “uudempaan” tietosuojaa koskevaan oikeuteen. Ks. EUT,
yhdistetyt asiat -92/09 ja -93/02, Volker und Markus Schecke GbR v. Land Hessen, julkisasiamies
Sharpstonin ratkaisuehdotus, 17.6.2010, 71 kohta.

5 Hustinx, P, Euroopan tietosuojavaltuutetun puheita ja artikkeleja, EU Data Protection Law: the Review of
Directive 95/46/EC and the Proposed General Data Protection Regulation, heindkuu 2013.


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62009CJ0092
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62009CJ0092
https://edps.europa.eu/data-protection/our-work/publications/speeches-articles/eu-data-protection-law-review-directive_en
https://edps.europa.eu/data-protection/our-work/publications/speeches-articles/eu-data-protection-law-review-directive_en
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esimerkiksi tydnantaja tallentaa tyontekijdiden nimiin ja palkkoihin liittyvaa tietoa,
pelkdstaan naiden tietojen tallentamista ei voida katsoa puuttumiseksi yksityis-
eldmaan. Puuttumisesta voisi kuitenkin olla kyse esimerkiksi silloin, jos tyénantaja
siirtdisi tyontekijoiden henkilétietoja kolmansille osapuolille. Tydnantajien on joka
tapauksessa noudatettava tietosuojasdantojd, koska tydntekijoiden tietojen tallen-

taminen on tietojenkasittelya.

Esimerkki: Asiassa Digital Rights Ireland® EU:n tuomioistuinta pyydettiin
paattamaan direktiivin 2006/24/EY patevyydestd EU:n perusoikeuskirjassa
vahvistettujen henkilétietojen suojaa ja yksityis- ja perhe-eldmdn kunnioi-
tusta koskevien perusoikeuksien kannalta. Direktiivissa vaaditaan yleisesti
saatavilla olevia sahkdisia viestintapalveluja tai yleisia viestintdverkkoja
sdilyttdmaan kansalaisten televiestintdtietoja enintdan kahden vuoden ajan,
jotta voidaan varmistaa, ettd tiedot ovat kdytettavissa vakavan rikollisuuden
tutkintaa, selvittamista ja syyteharkintaa varten. S3ddos koski vain meta-
tietoja, sijaintitietoja ja tietoja, joita tarvitaan tilaajan tai kayttdjan tunnis-
tamiseen. Se ei koskenut s3hkdisen viestinndn sisaltoa.

Tuomioistuin katsoi, etta direktiivi merkitsee puuttumista henkildtietojen
suojan perusoikeuteen, koska “direktiivissa saddetaan henkilotietojen kasit-
telysta””. Lisaksi se katsoi, ettd direktiivi puuttui oikeuteen nauttia yksityi-
seldman kunnioitusta®. Direktiivin mukaisesti sdilytettyjen henkiltietojen
kokonaisuus, jonka toimivaltaiset viranomaiset voisivat saada kdyttoonsa,
voisi “mahdollistaa hyvin tarkkojen paatelmien tekemisen niiden henkiliden,
joiden tietoja on sdilytetty, yksityiselamastd, kuten elamantavoista, vakitui-
sista tai valiaikaisista oleskelupaikoista, paivittdisestd tai muusta liikkumi-
sesta, tekemisesta seka ndiden henkildiden sosiaalisista suhteista ja heiddn
sosiaalisesta ymparistostaan”. Naihin kahteen oikeuteen puuttuminen oli
laajaperdista ja erityisen vakavaa.

6  EUT, yhdistetyt asiat -293/12 ja (-594/12, Digital Rights Ireland Ltd v. Minister for Communications,
Marine and Natural Resources ym. ja Karntner Landesregierung ym. [suuri jaosto], 8.4.2014.

Ibid., 36 kohta.
Ibid., 32-35 kohta.
Ibid., 27 kohta.
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Tuomioistuin totesi, etta direktiivi 2006/24/EY on patematon, ja katsoi, ettd
vaikka sen tavoitteet ovat hyvaksyttavia, puuttuminen henkilétietojen suo-
jan ja yksityis- ja perhe-eldman kunnioittamisen oikeuksiin on vakavaa eika
se rajoitu vain siihen, mikd on ehdottoman valttamatonta.

11.2 Kansainvalinen lainsaadantokehys:
Yhdistyneet kansakunnat

Yhdistyneiden kansakuntien lainsdadantokehyksessa henkildtietojen suojaa ei tun-
nusteta perusoikeudeksi, vaikka oikeus yksityisyyteen on kauan sitten vakiintunut
perusoikeus kansainvdlisessa oikeusjarjestelmassa. Ihmisoikeuksien yleismaailmalli-
sen julistuksen yksityis- ja perhe-eldman kunnioittamista koskevassa 12 artiklassa'
sdddettiin - kansainvalisessad saddoksessd ensimmaista kertaa - etta henkildlld on
oikeus saada suojaa muiden, erityisesti valtion, puuttumiselta yksityiseldmaansa.
Vaikka ihmisoikeusjulistus ei ole sitova, silld on merkittava asema kansainvalisen
ihmisoikeuslainsdadannén perussaadéksena, ja se on vaikuttanut muiden ihmisoi-
keussaddosten kehittymiseen Euroopassa. Kansalaisoikeuksia ja poliittisia oikeuk-
sia koskeva kansainvalinen yleissopimus (KP-yleissopimus) tuli voimaan vuonna
1976. Siind mdarataan, etta kenenkadn yksityiseldmaan, perheeseen, kotiin tai kir-
jeenvaihtoon ei saa mielivaltaisesti tai laittomasti puuttua eika hyokata hanen kun-
niaansa ja mainettaan vastaan. KP-yleissopimus on kansainvalinen sopimus, joka
velvoittaa 169 sopimusosapuoltaan kunnioittamaan ja varmistamaan henkildiden
kansalaisoikeuksia, myds yksityisyytta.

Yhdistyneet kansakunnat on vuoden 2013 jalkeen antanut yksityisyytta koskevista
kysymyksista kaksi paatoslauselmaa, joissa kdsitellaan oikeutta yksityisyyteen digi-
taalisella ajalla™. Niilla vastataan uusien teknologioiden kehitykseen ja paljastuksiin
joissakin valtioissa toteutetusta joukkovalvonnasta (Snowdenin paljastukset). Niissa
tuomitaan voimakkaasti joukkovalvonta ja korostetaan vaikutusta, joka tallaisella
valvonnalla voi olla yksityisyyttd ja ilmaisuvapautta koskeviin perusoikeuksiin ja el3-
van ja demokraattisen yhteiskunnan toimintaan. Vaikka paatdslauselmat eivat ole
oikeudellisesti sitovia, ne ovat kdynnistaneet merkittavan kansainvdlisen korkean
tason poliittisen keskustelun yksityisyydesta, uusista teknologioista ja valvonnasta.

10  Yhdistyneet kansakunnat (YK), Ihmisoikeuksien yleismaailmallinen julistus (ihmisoikeusjulistus), 10.
joulukuuta 1948.

11 Ks. YK:n yleiskokous, Resolution on the right to privacy in the digital age, A/RES/68/167, New York,
18.12.2013; ja YK:n yleiskokous, Revised draft resolution on the right to privacy in the digital age,
A/C3/69/L.26/Rev.1, New York, 19.11.2014.
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Niiden ansiosta myos perustettiin toimi yksityisyyttd koskevan oikeuden erikoisra-
portoijalle, jonka tehtdvana on edistaa ja suojata tata oikeutta. Raportoijan erityis-
tehtaviin kuuluu muun muassa kerata tietoa yksityisyyteen liittyvista kansallisista
kdytannoista ja kokemuksista seka uusista teknologioista johtuvista haasteista.
Hanen tehtdvandan on myds vaihtaa ja edistad parasta kdytantoa ja tunnistaa mah-
dollisia esteita.

Kun aiemmissa paatoslauselmissa keskityttiin joukkovalvonnan kielteisiin vaikutuk-
siin ja valtioiden vastuuseen rajoittaa tiedusteluviranomaisten valtuuksia, uudem-
mat pdatoslauselmat heijastavat Yhdistyneissa kansakunnissa yksityisyydesta
kaytavan keskustelun keskeista kehitystd.”? Vuosina 2016 ja 2017 annetuissa paa-
téslauselmissa vahvistetaan, ettd tiedusteluvirastojen valtuuksia on rajoitettava, ja
tuomitaan joukkovalvonta. Niissa kuitenkin myos todetaan yksiselitteisesti, etta yri-
tysten kasvavat valmiudet kerat3, kasitelld ja kdyttda henkilétietoja voivat aiheuttaa
riskin yksityisyyttad koskevan oikeuden kayttamiselle digitaaliajalla. Valtion viran-
omaisten vastuun lisdksi padtoslauselmissa korostetaan siten yksityisen sektorin
vastuuta ihmisoikeuksien kunnioittamisessa ja kehotetaan yrityksia tiedottamaan
kayttdjille henkil6tietojen kerdamisesta, kayttamisestd, jakamisesta ja sdilyttami-
sestd seka laatimaan avoimet kasittelykaytannot.

11.3  Euroopan ihmisoikeussopimus

Euroopan neuvosto (EN) perustettiin toisen maailmansodan jélkimainingeissa saat-
tamaan Euroopan maat yhteen oikeusvaltion, demokratian, ihmisoikeuksien ja
sosiaalisen kehityksen edistamiseksi. Tata tarkoitusta varten se hyvaksyi vuonna
1950 Euroopan ihmisoikeussopimuksen, joka tuli voimaan vuonna 1953.

Sopimuspuolilla on kansainvalinen velvollisuus noudattaa ihmisoikeussopi-
musta. Kaikki Euroopan neuvoston jasenvaltiot ovat nyt saattaneet sopimuksen
osaksi kansallista lainsdadantoaan, mika edellyttda niiden noudattavan sopi-
muksen maardyksid. Sopimuspuolten on kunnioitettava sopimuksessa mdarat-
tyja oikeuksia toteuttaessaan toimia tai kdyttdessaan valtuuksia. Se koskee myos
kansallisen turvallisuuden puolesta toteutettuja toimia. Euroopan ihmisoikeus-
tuomioistuimen ennakkopdatokset ovat koskeneet valtion toimia kansallista

12 YK:n yleiskokous, Revised draft resolution on the right to privacy in the digital age, A/C.3/71/L.39/
Rev.1, New York, 16.11.2016; YK:n ihmisoikeusneuvosto, The right to privacy in the digital age, A/
HRC/34/L.7/Rev.1, 22.3.2017.
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turvallisuuslainsadaddntda ja -kdytantda koskevilla arkaluonteisilla aloilla.® Tuomiois-
tuin ei ole epardinyt vahvistaa, ettd valvontatoimet ovat puuttumista yksityis- ja
perhe-eldman kunnioitukseen.

Euroopan ihmisoikeustuomioistuin perustettiin Ranskan Strasbourgiin vuonna 1959.
Sen tehtdvana on varmistaa, ettd sopimuspuolet tayttdvat ihmisoikeussopimuksen
mukaiset velvollisuutensa. Ihmisoikeustuomioistuin varmistaa, etta valtiot tayttavat
sopimuksen mukaiset velvoitteensa tutkimalla yksityishenkildiden, ryhmien, kan-
salaisjdrjestojen ja oikeushenkildiden tekemid valituksia sopimuksen rikkomisesta.
Ihmisoikeustuomioistuin voi myds tarkastella valtioiden valisia asioita, joissa yksi tai
useampi Euroopan neuvoston jasenvaltio on nostanut kanteen toista jasenvaltiota
vastaan.

Vuonna 2018 Euroopan neuvostoon kuului 47 jasenvaltiota, joista 28 on myds EU:n
jasenvaltioita. Euroopan ihmisoikeustuomioistuimessa kantajan ei tarvitse olla sopi-
muspuolen kansalainen, mutta vaitettyjen loukkausten on pitdnyt tapahtua jonkin
sopimuspuolen oikeudenkayttdalueella.

Oikeus henkilétietojen suojaan kuuluu ihmisoikeussopimuksen 8 artiklassa turvat-
tuihin oikeuksiin. Kyseisessa artiklassa taataan oikeus nauttia yksityis- ja perhe-ela-
maan, kotiin ja kirjeenvaihtoon kohdistuvaa kunnioitusta ja maarataan ehdot, joilla
tatd oikeutta voidaan rajoittaa.””

Euroopan ihmisoikeustuomioistuin on tutkinut useita tilanteita, joissa on noussut
esiin kysymys tietosuojasta. Ne ovat koskeneet muun muassa telekuuntelua', val-
vonnan eri muotoja seka yksityiselld ettd julkisella sektorilla ja suojaa viranomais-
ten suorittamaa henkilotietojen tallentamista vastaan'. Yksityis- ja perhe-eldman
kunnioitus ei ole ehdoton oikeus, koska yksityisyyttd koskevan oikeuden kayttami-
nen voisi vaarantaa muut oikeudet, kuten ilmaisuvapauden ja tiedonsaantioikeuden,

13 Ks. esim. EIT, Klass ym. v. Saksa, nro 5029/71, 6.9.1978; EIT, Rotaru v. Romania [suuri jaosto], nro
28341/95, 4.5.2000 ja EIT, Szabd ja Vissy v. Unkari, nro 37138/14, 12.1.2016.

14 Ibid.
15 Euroopan neuvosto, Euroopan ihmisoikeussopimus, CETS nro 005, 1950.

16 Ks. esim. EIT, Malone v. Yhdistynyt kuningaskunta, nro 8691/79, 2.8.1984; EIT, Copland v. Yhdistynyt
kuningaskunta, nro 62617/00, 3.4.2007, tai EIT, Mustafa Sezgin Tanrikulu v. Turkki, nro 27473/06,
18.7.2017.

17 Ks. esim. EIT, Klass ym. v. Saksa, nro 5029/71, 6.9.1978; EIT, Uzun v. Saksa, nro 35623/05, 2.9.2010.

18  Ks. esim. EIT, Roman Zakharov v. Vendja [suuri jaosto], nro 47143/06, 4.12.2015; EIT, Szabd ja Vissy v.
Unkari, nro 37138/14,12.1.2016.
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ja painvastoin. Tuomioistuin pyrkii siksi [6ytdamaan tasapainon kyseessa olevien
eri oikeuksien valilla. Se on tarkentanut, etta ihmisoikeussopimuksen 8 artiklaan
sisaltyy paitsi valtioiden velvollisuus pitdytya toimista, jotka saattavat rikkoa tata
sopimuksessa vahvistettua oikeutta, myds tietyissd olosuhteissa positiivinen vel-
voite turvata aktiivisesti yksityis- ja perhe-eldman kunnioittaminen.' Monia naista
asioista esitellddn tarkemmin asianmukaisissa luvuissa.

11.4  Euroopan neuvoston yleissopimus 108

Tietotekniikan kehittyminen 1960-luvulla loi tarpeen kehittaa yksityiskohtaisemmat
saannot henkildiden suojelemiseksi suojaamalla heiddn henkilétietojaan. Euroopan
neuvoston ministerikomitea antoi 1970-luvun puolivalissa erilaisia henkilétietojen
suojelua koskevia julkilausumia, jotka perustuivat Euroopan ihmisoikeussopimuk-
sen 8 artiklaan?. Vuonna 1981 avattiin allekirjoitettavaksi yleissopimus yksildiden
suojelusta henkilotietojen automaattisessa tietojenkasittelyssa (yleissopimus 108)?".
Yleissopimus 108 oli tuolloin ja on edelleen ainoa oikeudellisesti sitova kansainvali-
nen sopimus tietosuojan alalla.

Yleissopimusta 108 sovelletaan kaikkeen henkilttietojen kdsittelyyn seka yksityi-
selld ettd julkisella sektorilla, kuten esimerkiksi henkilotietojen kasittelyyn oikeus-
laitoksessa ja lainvalvontaviranomaisissa. Se suojaa yksiloita vadrinkdytolts, jota
henkilétietojen kdsittelyn yhteydessa voi tapahtua, ja samalla pyrkii sdantelemadn
henkilétietojen siirtoa rajojen yli. Henkilotietojen kasittelyn osalta yleissopimuk-
sessa vahvistetut periaatteet koskevat erityisesti tietojen oikeudenmukaista ja lail-
lista keruuta ja automaattista kasittelya maariteltya lainmukaista tarkoitusta var-
ten. Tama tarkoittaa, etta tietoja ei pitdisi kdyttad maaritellyn tarkoituksen kanssa
yhteensopimattomalla tavalla eikd sailyttad pidempadn kuin on tarpeellista maari-
tellyn tarkoituksen kannalta. Periaatteet koskevat myos tietojen laatua, erityisesti
tietojen asianmukaisuutta, tarpeellisuutta, oikeasuhteisuutta (ne eivat saa olla liialli-
sia) seka virheettomyytta.

19 Ks. esim. EIT, / v. Suomi, nro 20511/03, 17.7.2008; EIT, K.U. v. Suomi, nro 2872/02, 2.12.2008.

20  Euroopan neuvoston ministerikomitea (1973), julkilausuma (73) 22 henkildiden yksityisyyden suojelusta
yksityissektorin sahkoisten tietopankkien yhteydessa, 26.9.1973; Euroopan neuvoston ministerikomitea
(1974), julkilausuma (74) 29 henkildiden yksityisyyden suojelusta julkisen sektorin sahkoisten
tietopankkien yhteydesss, 20.9.1974.

21 Euroopan neuvosto, yleissopimus yksildiden suojelusta henkilotietojen automaattisessa
tietojenkasittelyssa, CETS nro 108, 1981.
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Sen lisaksi, ettd yleissopimuksessa annetaan henkil6tietojen kasittelyyn liittyvia
takeita, siind kielletdan “arkaluonteisten” henkil6tietojen, kuten rotua, politiikkaa,
terveyttd, uskontoa, sukupuolielamda tai rikosrekisteria koskevien tietojen, kasitte-
leminen ilman riittavia oikeudellisia suojatoimia.

Yleissopimuksessa my0s vahvistetaan yksilon oikeus saada tietda, etta hanesta on
tallennettu tietoja, ja oikeus saada tarvittaessa korjata tietoja. Yleissopimuksessa
asetettuja oikeuksia voidaan rajoittaa vain, jos valttamaton etu, kuten valtion turval-
lisuus tai puolustus, edellyttaa sitd. Yleissopimuksessa mahdollistetaan lisaksi henki-
|6tietojen vapaa siirto sopimuspuolien valilla ja asetetaan tiettyja rajoituksia siirroille
sellaisiin maihin, joissa ei ole vahvistettu saadoksilla riittavaa suojaa.

Yleissopimus 108 sitoo sen ratifioineita valtioita. EIT ei valvo sita oikeudellisesti,
mutta se on otettu huomioon EIT:n oikeuskdytannossa ihmisoikeussopimuksen
8 artiklan yhteydessa. EIT:n vuosien aikana antamien tuomioiden mukaan henkil6-
tietojen suoja on tarked osa oikeutta nauttia yksityis- ja perhe-elaman kunnioitusta
(8 artikla). Tuomioistuin on kayttanyt yleissopimuksen 108 periaatteita ohjeena
madrittdessaan, onko tdhan perusoikeuteen puututtu.?

Yleissopimuksessa 108 vahvistettujen yleisten periaatteiden ja sadntéjen viemi-
seksi eteenpdin EN:n ministerikomitea on antanut useita suosituksia, jotka eivat ole
oikeudellisesti sitovia. Nama suositukset ovat vaikuttaneet tietosuojalainsdadannon
kehittymiseen Euroopassa. Esimerkiksi vuosien ajan Euroopassa ainoa saddos, joka
ohjasi henkilttietojen kayttoa poliisitoimen alalla, oli poliisiasioita koskeva suositus?>.
Suosituksen periaatteita otettiin mukaan myohempadn EU:n lainsaddantoon, jossa
niitd kehitettiin edelleen. Ne koskevat muun muassa tapaa, jolla henkil6tietoja sisal-
tavia tiedostoja sdilytetadn, seka tarvetta laatia selkeat saannét henkilgille, jotka
voivat kdyttaa naita tiedostoja.?* Uudemmissa suosituksissa pyritddn puuttumaan
digitaaliajan haasteisiin, esimerkiksi tietojenkasittelyyn tydsuhteen yhteydessa (ks.
luku 9).

Kaikki EU:n jasenvaltiot ovat ratifioineet yleissopimuksen 108. Vuonna 1999
yleissopimukseen 108 ehdotettiin muutoksia, joiden nojalla EU:sta saattoi tulla

22 Ks. esim. EIT, Z v. Suomi, nro 22009/93, 25.2.1997.

23 Euroopan neuvoston ministerikomitean suositus R (87) 15 jasenvaltioille henkilotietojen kéyton
sdantelemisesta poliisialalla, Strasbourg, 17.9.1987.

24 Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, annettu 24 pdivana lokakuuta 1995, yksildiden

suojelusta henkiltietojen kasittelyssa ja ndiden tietojen vapaasta likkuvuudesta, EYVL L 281,
23.11.1995.
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sopimuksen osapuoli, mutta muutokset eivat koskaan tulleet voimaan.?* Vuonna
2007 hyvaksyttiin yleissopimuksen 108 lisapoytakirja. Siina otettiin kdyttodn sadn-
noksid maan rajan yli tapahtuvasta tietojen siirrosta sopimuksen ulkopuolisiin niin
kutsuttuihin kolmansiin maihin ja kansallisen tietosuojaviranomaisen pakollisesta
perustamisesta.

Yleissopimukseen 108 voivat liittyd myos Euroopan neuvoston ulkopuoliset maat.
Yleissopimus voisi toimia yleismaailmallisena normina, ja avoimuutensa ansiosta
se voisi auttaa edistamdan tietosuojaa koko maailmassa. Talla hetkelld yleissopi-
mukseen 108 kuuluu 51 maata. Niita ovat kaikki Euroopan neuvoston jasenvaltiot
(47 maata), Uruguay, joka liittyi elokuussa 2013 ensimmaisena Euroopan ulkopuoli-
sena maana, sekd Mauritius, Senegal ja Tunisia, jotka liittyivat vuosina 2016 ja 2017.

Yleissopimusta uudistettiin dskettdin. Vuonna 2011 toteutettu julkinen kuuleminen
auttoi vahvistamaan tyoén kaksi tarkeinta tavoitetta: yksityisyyden suojaa digitaa-
lialalla on vahvistettava ja yleissopimuksen seurantamekanismeja on tehostettava.
Naihin tavoitteisiin keskityttiin uudistamisprosessissa, joka saatiin padtokseen, kun
yleissopimuksen 108 muutospoytakirja hyvaksyttiin (poytakirja CETS nro 223).
Tyota tehtiin rinnakkain kansainvalisten tietosuojasadddsten muiden uudistusten
kanssa ja vuonna 2012 kadynnistetyn EU:n tietosuojasddntéjen uudistuksen ohella.
Euroopan neuvoston ja EU:n sddntelyviranomaiset ovat pitaneet tarkasti huolta nai-
den kahden oikeudellisen kehyksen yhdenmukaisuuden ja yhteensopivuuden var-
mistamisesta. Uudistamisessa on sdilytetty yleissopimuksen yleinen joustavuus ja
vahvistettu sen mahdollisuutta toimia tietosuojalainsdddannon yleismaailmallisena
normina. Siind on vahvistettu ja vakiinnutettu tarkeitd periaatteita ja annettu yksi-
I6ille uusia oikeuksia. Silla on myos lisatty henkilotietoja kasittelevien yhteisdjen
vastuuta ja varmistettu entistd laajempi osoitusvelvollisuus. Ihmisill, joiden henki-
I6tietoja kasitellddn, on nyt esimerkiksi oikeus saada tietoa kyseisen tietojenkdsit-
telyn perusteluista ja oikeus vastustaa kdsittelyd. Yleissopimuksella pyritaan myos
torjumaan profiloinnin lisdantyvaa kayttoa verkkomaailmassa. Siind vahvistetaan
henkildiden oikeus siihen, ettd heita koskevia paatéksia ei tehda ainoastaan auto-
maattisen kasittelyn perusteella ottamatta heidan omia nakemyksidgdan huomioon.
Yleissopimuksen kaytannon tdytantédnpanon kannalta olennaiseksi katsotaan se,

25  Euroopan neuvosto, ministerikomitean Strasbourgissa 15. kesakuuta 1999 hyvaksyméat muutokset
yleissopimukseen yksildiden suojelusta henkilGtietojen automaattisessa kasittelyssa (ETS nro 108).

26  Euroopan neuvosto, valvontaviranomaisia ja maan rajan yli tapahtuvaa tietojen siirtoa
koskeva lisapoytakirja yleissopimukseen yksildiden suojelusta henkilotietojen automaattisessa
tietojenkasittelyssa, CETS nro 181, 20071. Yleissopimuksen 108 uudistamisen jélkeen lisapoytakirjaa
ei endd sovelleta, koska sen sdannokset on saatettu ajan tasalle ja yhdistetty uudistettuun
yleissopimukseen 108.
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etta riippumattomat valvontaviranomaiset valvovat tehokkaasti tietosuojasaantojen
noudattamista. Sen takia uudistetussa yleissopimuksessa korostetaan, etta valvon-
taviranomaisille on annettava tehokkaat valtuudet ja tehtdvat, ja niiden on pystyt-
tava suorittamaan tehtdvansa riippumattomasti.

1.1.5 Euroopan unionin tietosuojalainsaadanto

EU:n oikeus koostuu perussopimuksista ja johdetusta oikeudesta. Perussopimuk-
set, eli sopimus Euroopan unionista (SEU) ja sopimus Euroopan unionin toiminnasta
(SEUT), ovat kaikkien EU:n jasenvaltioiden hyvaksymia. Niita kutsutaan myos EU:n
primaarioikeudeksi. EU:n toimielimet antavat asetuksia, direktiiveja ja padtoksia
perussopimusten mukaisten valtuuksiensa nojalla. Naitd sdadoksia kutsutaan EU:n
johdetuksi oikeudeksi.

Tietosuoja EU:n primaarioikeudessa

Euroopan yhteiséjen alkuperdisissa perussopimuksissa ei viitattu ihmisoikeuksiin
eika niiden suojeluun, koska Euroopan talousyhteisd suunniteltiin alun perin alueel-
liseksi jarjestoksi, jossa keskitytdan taloudelliseen yhdentymiseen ja sisamarkki-
noiden luomiseen. Euroopan yhteison perustamisen ja kehittamisen taustalla oleva
perusperiaate - joka on nykyadnkin yhta pateva - on annetun toimivallan periaate.
Taman periaatteen mukaisesti unioni toimii ainoastaan jdsenvaltioiden sille perusso-
pimuksissa antaman toimivallan rajoissa, kuten EU:n perussopimuksissa todetaan.
Euroopan neuvostosta poiketen EU:n perussopimukset eivdt sisalld yksiselitteista
toimivaltaa perusoikeusasioissa.

Euroopan unionin tuomioistuin teki kuitenkin merkittdvia tulkintoja perussopimuk-
sista, kun sen kasiteltavaksi tuli asioita, joissa epailtiin ihmisoikeusrikkomuksia
EU:n lainsddadanndn soveltamisalaan kuuluvilla aloilla. Yksildiden suojelemiseksi
tuomioistuin saattoi perusoikeudet osaksi niin kutsuttuja Euroopan oikeuden ylei-
sid periaatteita. Unionin tuomioistuimen mukaan nama yleiset periaatteet vastaa-
vat sitd, mitd kansallisissa perustuslaeissa ja ihmisoikeussopimuksissa, ja etenkin
Euroopan ihmisoikeussopimuksessa, sdadetaan ihmisoikeuksien suojelusta. Uni-
onin tuomioistuin ilmoitti varmistavansa, etta nditd periaatteita noudatetaan EU:n
lains3ddanndssa.

EU tiedosti, etta sen politiikka voi vaikuttaa ihmisoikeuksiin ja lisaksi se oli asetta-
nut tavoitteekseen kansalaislaheisyyden. Taman seurauksena EU vahvisti Euroopan
unionin perusoikeuskirjan vuonna 2000. Perusoikeuskirjaan sisdltyy monipuolisesti
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Euroopan kansalaisten kansalaisoikeuksia seka poliittisia, taloudellisia ja sosiaalisia
oikeuksia, jotka perustuvat jasenvaltioille yhteisiin valtiosadntdperinteisiin ja kan-
sainvalisiin velvollisuuksiin. Perusoikeuskirjassa maaritellyt oikeudet on jaettu kuu-
teen lukuun: ihmisarvo, vapaudet, tasa-arvo, yhteisvastuu, kansalaisten oikeudet ja
lainkaytto.

Perusoikeuskirja oli alun perin vain poliittinen asiakirja, mutta siita tuli oikeudellisesti
sitova?’ osa EU:n primaarioikeutta (ks. SEU-sopimuksen 6 artiklan 1 kohta), kun Lis-
sabonin sopimus tuli voimaan 1. joulukuuta 2009.2 Perusoikeuskirjan sdannékset on
osoitettu EU:n toimielimille ja elimille, ja se velvoittaa ne kunnioittamaan perusoi-
keuskirjassa lueteltuja oikeuksia tehtavidan tdyttdessaan. Perusoikeuskirjan sadn-
nokset sitovat jasenvaltioita my6s niiden soveltaessa EU:n oikeutta.

Sen lisdksi, ettd perustamissopimuksessa taataan oikeus yksityis- ja perhe-ela-
man kunnioittamiseen (7 artikla), siind vahvistetaan oikeus henkil6tietojen suojaan
(8 artikla) niin, ettd tama suoja yksiselitteisesti korotetaan EU:n oikeuden mukaiseksi
perusoikeudeksi. Velvollisuus kunnioittaa ja suojata tata oikeutta koskee paitsi EU:n
toimielimia myos jasenvaltioita, kun ne soveltavat unionin oikeutta (perusoikeuskir-
jan 51 artikla). Vuosia tietosuojadirektiivin antamisen jélkeen laaditun perusoikeus-
kirjan 8 artiklan on ymmarrettdva ilmentavan jo voimassa olevaa EU:n lainsaadan-
t6a. Siksi perusoikeuskirjassa ei pelkdstaan mainita 8 artiklan 1 kohdassa oikeutta
tietosuojaan vaan myos viitataan 8 artiklan 2 kohdassa tietosuojan paaperiaattei-
siin. Lisaksi perusoikeuskirjan 8 artiklan 3 kohdassa varmistetaan, ettd rijppumaton
viranomainen valvoo periaatteiden noudattamista.

Lissabonin sopimuksen tekeminen oli virstanpylvds henkil6tietojen suojaa koskevan
lainsdadannon kehittdmisessd. Sen nojalla Euroopan unionin perusoikeuskirjasta
tuli primaarioikeuden tasolla oikeudellisesti sitova asiakirja ja samalla oikeudesta
henkilétietojen suojaan tuli itsendinen perusoikeus. Tastd oikeudesta saddetdan
nimenomaisesti SEUT-sopimuksen 16 artiklassa, joka sisaltyy EU:n yleisid peri-
aatteita kasittelevdan perussopimuksen osaan. Perussopimuksen 16 artiklassa
saddetddn myos uudesta oikeusperustasta, jonka nojalla EU:lle annetaan yleinen
lainsaddantovalta tietosuoja-asioissa. Tama kehitys on merkittavaa, koska EU:n tie-
tosuojasaannot - erityisesti tietosuojadirektiivi - perustuivat alun perin sisamarkki-
noiden oikeusperustaan ja siihen, ettd kansallisia lakeja oli Iahennettavd, jotta tie-
dot voisivat liikkua esteetta EU:ssa. SEUT-sopimuksen 16 artiklassa sdadetddn nyt

27  EU (2012), Euroopan unionin perusoikeuskirja, EUVL 2012, C 326.

28  Ks. Euroopan unionista tehdyn sopimuksen konsolidoitu toisinto (2012), EUVL 2012, C 326; ja Euroopan
unionin toiminnasta tehdyn sopimuksen konsolidoitu toisinto (2012), EUVL 2012, C 326.
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riippumattomasta oikeusperustasta tietosuojaa koskevalle nykyaikaisella ja katta-
valle Iahestymistavalle. Se koskee kaikkia EU:n toimivaltaan kuuluvia asioita, muun
muassa poliisiyhteisty6ta ja oikeudellista yhteisty6ta rikosasioissa. SEUT-sopimuk-
sen 16 artiklassa vahvistetaan myos, etta riippumattomat valvontaviranomaiset val-
vovat sen mukaan annettujen tietosuojasdantdjen noudattamista. SEUT-sopimuksen
16 artikla oli oikeusperusta vuonna 2016 tehdylle tietosuojasddntdjen kokonaisval-
taiselle uudistukselle. Silloin annettiin yleinen tietosuoja-asetus ja poliisi- ja rikosoi-
keusviranomaisia koskeva tietosuojadirektiivi (ks. jaljempana).

Yleinen tietosuoja-asetus

Vuodesta 1995 toukokuuhun 2018 asti EU:n padasiallinen oikeudellinen vdline tieto-
suojan alalla oli yksildiden suojelusta henkil6tietojen kdsittelyssa ja ndiden tietojen
vapaasta liikkuvuudesta 24 pdivana lokakuuta 1995 annettu Euroopan parlamentin
ja neuvoston direktiivi 95/46/EY (tietosuojadirektiivi)?®. Se annettiin vuonna 1995,
jolloin useat jasenvaltiot olivat jo sddtaneet kansallisia tietosuojalakeja®, koska naitd
lakeja oli yhdenmukaistettava, jotta voitiin varmistaa korkeatasoinen suoja ja henki-
|6tietojen vapaa liikkuminen eri jasenvaltioiden valilla. Tavaroiden, palvelujen ja hen-
kildiden vapaa liikkuvuus sisamarkkinoilla edellytti tietojen vapaata siirtoa, jota ei
olisi voitu toteuttaa, elleivat jdsenvaltiot olisi voineet luottaa yhtendiseen korkeaan
tietosuojan tasoon.

Tietosuojadirektiivi perustui kansallisilla laeissa ja yleissopimuksessa 108 jo oleviin
tietosuojaperiaatteisiin, joita usein myos laajennettiin direktiivissa. Tietosuojadirek-
tiivissa hyodynnettiin yleissopimuksen 108 11 artiklassa annettua mahdollisuutta
myontadad laajempi suoja. Erityisesti riippumattoman valvonnan kayttédnotto tieto-
suojasaantdjen noudattamisen parantamiseksi tehosti merkittdvasti Euroopan tie-
tosuojalainsaadanndn toimivuutta. Tama sisdllytettiinkin vuonna 2001 Euroopan
neuvoston oikeuteen yleissopimuksen 108 lisdpdytakirjalla. Tama kertoo tiiviista
vuorovaikutuksesta kahden valineen valilla ja niilden myonteisestd vaikutuksesta
toisiinsa vuosien mittaan.

29  Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, annettu 24 paivand lokakuuta 1995, yksiliden
suojelusta henkiltietojen kasittelyssa ja ndiden tietojen vapaasta likkuvuudesta, EYVL 1995, L 281.

30  Saksan Hessenin osavaltiossa annettiin vuonna 1970 maailman ensimmainen tietosuojalaki, jota
sovellettiin vain kyseisessd osavaltiossa. Ruotsissa annettiin Datalagen vuonna 1973; Saksassa annettiin
Bundesdatenschutzgestez vuonna 1976; ja Ranskassa annettiin Loi relatif a I'informatique, aux fichiers
et aux libertés vuonna 1977. Yhdistyneessa kuningaskunnassa annettiin Data Protection Act vuonna
1984. Alankomaissa annettiin Wet Persoonregistraties vuonna 1989.
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Tietosuojadirektiivilla luotiin yksityiskohtainen ja kokonaisvaltainen tietosuojajarjes-
telma EU:hun. Direktiiveja ei kuitenkaan EU:n oikeusjarjestelmassa sovelleta suoraan
vaan ne on saatettava osaksi jasenvaltioiden kansallista lainsdadantoa. Jasenvalti-
oilla on pakostakin harkintavaltaa direktiivin saattamisessa osaksi lainsaddantoaan.
Vaikka direktiivilla oli tarkoitus saada aikaan téydellinen yhdenmukaistaminen?' (ja
korkeatasoinen suoja), kdytannossa se saatettiin jasenvaltioissa eri tavoin osaksi
kansallista lainsdadantod. Taman vuoksi EU:ssa laadittiin erilaisia tietosuojasaan-
t6j3, joiden madritelmid ja saantoja tulkittiin eri tavoin kansallisissa laeissa. Myods
valvonnan tasot ja seuraamusten ankaruus olivat erilaisia eri jasenvaltioissa. Lisaksi
tietotekniikassa oli tapahtunut huomattavia muutoksia sen jalkeen, kun direktiivi oli
laadittu 1990-luvun puolivalissa. Kaikkien ndiden syiden vuoksi EU:n tietosuojalain-
533dantda oli uudistettava.

Uudistus johti vuosia kestdneiden tiiviiden keskustelujen jdlkeen yleisen tietosuo-
ja-asetuksen antamiseen huhtikuussa 2016. Keskustelut siitd, etta EU:n tietosuoja-
saantoja on uudistettava, alkoivat vuonna 2009, kun komissio kaynnisti julkisen kuu-
lemisen henkildtietojen suojaa koskevan perusoikeuden tulevasta oikeudellisesta
kehyksesta. Komissio julkaisi ehdotuksen asetukseksi tammikuussa 20712. Siita alkoi
neuvotteluihin perustuva pitka lainsdddantoprosessi Euroopan parlamentin ja Euroo-
pan unionin neuvoston valilla. Yleisessd tietosuoja-asetuksessa oli sen antamisen
jalkeen kahden vuoden siirtymadaika. Sita alettiin soveltaa taysimaaraisesti 25. tou-
kokuuta 2018, kun tietosuojadirektiivi kumottiin.

Yleisen tietosuoja-asetuksen antamisella vuonna 2016 uudistettiin EU:n tietosuoja-
lainsaadantda, josta tehtiin perusoikeuksien suojeluun soveltuva digitaaliajan talou-
delliset ja sosiaaliset haasteet huomioon ottaen. Yleisessa tietosuoja-asetuksessa
sdilytetaan tietosuojadirektiivissa saddetyt ydinperiaatteet ja rekisterdidyn oikeu-
det seka kehitetdan niitd. Siind on myos otettu kayttodn uusia velvoitteita, joiden
mukaan organisaation on toteutettava sisddanrakennettu ja oletusarvoinen tieto-
su0ja, nimitettdva joissakin olosuhteissa tietosuojavastaava, noudatettava uutta
oikeutta tietojen siirtdmisesta jdrjestelmastd toiseen seka osoitusvelvollisuuden
periaatetta. EU:n lainsaddannén mukaan asetuksia sovelletaan suoraan eika kan-
sallista taytantodnpanoa tarvita. Yleisesta tietosuoja-asetuksesta saadaan niin ollen
yhdet yhtendiset tietosuojasdadnnot koko EU:hun. Nain koko EU:ssa on yhdenmu-
kaiset tietosuojasadnnot, joilla saadaan aikaan oikeusvarmuus, joka voi hyddyttaa
talouden toimijoita ja yksityishenkiloita “rekisteroityina”.

31  EUT, yhdistetyt asiat -468/10 ja (-469/10, Asociacién Nacional de Establecimientos Financieros
de Crédito (ASNEF) ja Federacién de Comercio Electronico y Marketing Directo (FECEMD) vastaan
Administracion del Estado, 24.11.2011, 29 kohta.
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Vaikka yleista tietosuoja-asetusta sovelletaan suoraan, jasenvaltioiden odotetaan
kuitenkin saattavan voimassa olevat kansalliset tietosuojalakinsa ajan tasalle siten,
ettd ne ovat tdysin asetuksen mukaisia. Johdanto-osan 10 kappaleessa jdsenvalti-
oille annetaan myds liikkumavaraa tiettyjen sddnndsten osalta. Asetuksessa vahvis-
tetut keskeiset sdannot ja periaatteet ja siina yksityishenkil6ille myonnetyt vahvat
oikeudet muodostavat suuren osan kasikirjasta. Ne esitetdan seuraavissa luvuissa.
Asetuksessa on kattavat sadnnot alueellisesta soveltamisalasta. Se koskee EU:hun
sijoittautuneita yrityksia, ja sen lisdksi se koskee EU:n ulkopuolelle sijoittautuneita
rekisterinpitdjia ja henkiltietojen kasittelijoitd, jotka tarjoavat tavaroita tai palve-
luja rekisterdidyille EU:ssa tai seuraavat ndiden kayttdytymista EU:ssa. Koska useilla
ulkomaisilla teknologiayrityksilld on keskeinen osuus Euroopan markkinoilla ja mil-
joonia asiakkaita EU:ssa, EU:n tietosuojasddntéjen soveltaminen ndihin yrityksiin on
tarkedd, jotta voidaan varmistaa yksityishenkildiden suoja seka taata tasapuoliset
toimintaedellytykset.

Tietosuoja lainvalvonnassa - direktiivi (EU) 2016/680

Kumotussa tietosuojadirektiivissa saddettiin kokonaisvaltaisesta tietosuojajarjestel-
masta. Tata jarjestelmdd on nyt parannettu entisestaan antamalla yleinen tietosuo-
ja-asetus. Vaikka kumotun tietosuojadirektiivin soveltamisala oli kattava, se rajoittui
sisdmarkkinoihin kuuluviin toimiin ja muiden viranomaisten kuin lainvalvontaviran-
omaisten toimiin. Siksi oli annettava erityisid sdadoksia, jotta tietosuojan ja muiden
oikeutettujen etujen vdlille saataisiin selkeyttd ja tasapainoa ja jotta voitaisiin vas-
tata tiettyjen alojen erityisen olennaisiin haasteisiin. Tama koskee lainvalvontaviran-
omaisten tekemada tietojenkdsittelya koskevia saantdja.

Ensimmainen tat3d asiaa sddnteleva EU:n s3adds oli neuvoston puitepadtos
2008/977/Y0S rikosasioissa tehtavassa poliisi- ja oikeudellisessa yhteistyossa kasi-
teltdvien henkil6tietojen suojaamisesta. Sen sdaantoja sovellettiin vain jasenvaltioi-
den valilla vaihdettaviin tietoihin poliisi- ja oikeusasioista. Sen soveltamisalaan ei
kuulunut lainvalvontaa varten kotimaassa tehty henkilétietojen kasittely.

Direktiivi (EU) 2016/680 luonnollisten henkildiden suojelusta toimivaltaisten viran-
omaisten suorittamassa henkilétietojen kasittelyssa rikosten ennalta estamista,
tutkimista, paljastamista tai rikoksiin liittyvia syytetoimia tai rikosoikeudellisten
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seuraamusten taytantédnpanoa varten sekd ndiden tietojen vapaasta liikkkuvuu-
desta®, johon viitataan poliisi- ja rikosoikeusviranomaisia koskevana tietosuojadi-
rektiiving, korjasi tdman tilanteen. Direktiivi annettiin rinnakkain yleisen tietosuo-
ja-asetuksen kanssa, ja se kumosi puitepaatoksen 2008/977/Y0S. Siina vahvistettiin
henkildtietojen suojan kokonaisvaltainen jarjestelma lainvalvonnassa ja otettiin
huomioon yleiseen turvallisuuteen liittyvan tietojenkdsittelyn erityisominaisuudet.
Kun yleisessa tietosuoja-asetuksessa sdadetaan yleisistd sadnnoista henkildiden
suojelemiseksi henkilotietojen kdsittelyssa ja kyseisten tietojen vapaan liikkumisen
varmistamiseksi EU:ssa, direktiivissa esitetddn tietosuojaa koskevia erityisia sadn-
t6ja rikosasioissa tehtdvan oikeudellisen yhteistydn ja poliisiyhteistyon aloilla. Jos
toimivaltainen viranomainen kasittelee henkilotietoja rikosten ennalta estamista,
tutkimista, paljastamista tai rikoksiin liittyvia syytetoimia varten, sovelletaan direk-
tiivia (EU) 2016/680. Jos toimivaltaiset viranomaiset kasittelevat henkilotietoja muita
kuin edella mainittuja tarkoituksia varten, sovelletaan yleisen tietosuoja-asetuksen
yleista jarjestelmaa. Edeltdjastaan (neuvoston puitepastds 2008/977/Y0S) poiketen
direktiivin (EU) 2016/680 soveltamisala yltaa lainvalvontaviranomaisten kotimaassa
tekemaan henkilttietojen kasittelyyn eika sita rajoiteta kyseisten tietojen vaihtami-
seen jasenvaltioiden kesken. Direktiivin tarkoituksena on my0s saada aikaan tasa-
paino yksildiden oikeuksien ja turvallisuuteen liittyvan kdsittelyn oikeutettujen etu-
jen valilla.

Tata varten direktiivissa varmistetaan oikeus henkil6tietojen suojaan ja ydinperi-
aatteet, joiden on mdara kattaa tietojenkasittely, noudattaen tarkasti yleisessa tie-
tosuoja-asetuksessa vahvistettuja sddntoja ja periaatteita. Yksiloiden oikeudet ja
rekisterinpitgjille saddetyt velvollisuudet - esimerkiksi tietoturvan, sisdanrakennetun
ja oletusarvoisen tietosuojan ja tietoturvaloukkauksia koskevien ilmoitusten osalta -
muistuttavat yleisen tietosuoja-asetuksen oikeuksia ja velvollisuuksia. Direktiivissa
otetaan myds huomioon vakavat kehittyvat teknologiset haasteet, joilla voi olla eri-
tyisen raskas vaikutus yksiloihin, kuten lainvalvontaviranomaisten kayttamat profi-
lointitekniikat, ja pyritddn puuttumaan niihin. Periaatteessa ainoastaan automaatti-
seen kasittelyyn, myos profilointiin, perustuvat paatokset on kiellettava. Ne eivat
my®&skadn saa perustua arkaluonteisiin tietoihin. Ndihin periaatteisiin sovelletaan

32 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 pdivana huhtikuuta 2016,
luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkil6tietojen
kasittelyssa rikosten ennalta estamistd, tutkimista, paljastamista tai rikoksiin liittyvia syytetoimia tai
rikosoikeudellisten seuraamusten taytantoonpanoa varten sekd ndiden tietojen vapaasta liikkuvuudesta,
EUVLL 119, 4.5.2016.

33 Poliisi- ja rikosoikeusviranomaisia koskevan tietosuojadirektiivin 11 artiklan 1 kohta.
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tiettyja direktiivissa saddettyja poikkeuksia. Tallainen kasittely ei mydskaan saa joh-
taa yhdenkaan henkilén syrjintaan32.

Direktiivissd on myds saantoja rekisterinpitdjien osoitusvelvollisuuden varmistami-
seksi. Niiden on nimettdva tietosuojavastaava, joka valvoo tietosuojasaantéjen nou-
dattamista, antaa yhteisolle ja kasittelya tekeville tyontekijdille tietoa ja neuvontaa
ndiden velvollisuuksista ja tekee yhteisty6ta valvontaviranomaisen kanssa. Henkilo-
tietojen kasittelya poliisi- ja rikosoikeusalalla valvovat nyt riippumattomat valvonta-
viranomaiset. Seka yleisessa tietosuojan oikeudellisessa jarjestelmassa ettd lainval-
vonnan ja rikosasioiden erityisessa tietosuojajdrjestelmdssa on noudatettava yhta
lailla EU:n perusoikeuskirjan vaatimuksia.

Poliisi- ja rikosoikeusviranomaisia koskevassa tietosuojadirektiivissa vahvistettu eri-
tyisjarjestelma poliisiyhteistydssa ja oikeudellisessa yhteistydssa tehtavaa tietojen-
kasittelya varten kuvataan yksityiskohtaisesti luvussa 8.

Sahkoisen viestinnan tietosuojadirektiivi

Myds sdhkadisen viestinnan alalla erityiset tietosuojasadnnot katsottiin valttamat-
témiksi. Internetin, kiintean verkon ja mobiilipuhelinverkon kehittymisen myota oli
tarkeda varmistaa, etta kayttdjien oikeuksia yksityisyyteen ja luottamuksellisuuteen
kunnioitetaan. Direktiivissa 2002/58/EY3* henkil6tietojen kasittelysta ja yksityisyy-
den suojasta sahkdisen viestinnan alalla (direktiivi yksityisyyden suojasta ja séhkoi-
sestd viestinnasta tai séhkoisen viestinnan tietosuojadirektiivi) asetetaan saannét
henkilétietojen turvallisuudesta ndissa verkoissa, henkil6tietojen tietoturvalouk-
kauksista ilmoittamisesta ja viestinnan luottamuksellisuudesta.

Turvallisuuden takaamiseksi sahkdisten viestintdpalvelujen tarjoajien on muun
muassa varmistettava, ettd tietojen saanti rajoitetaan ainoastaan luvansaaneisiin
henkil6ihin, ja toteutettava toimenpiteits, joilla estetddn henkilétietojen tuhoutumi-
nen, katoaminen tai tahaton vahingoittuminen3é. Jos verkon turvallisuuteen kohdis-
tuu erityinen riski, tarjoajien on ilmoitettava tilaajille riskistd®. Jos tietoturvaa louka-
taan toteutetuista turvatoimenpiteista huolimatta, palveluntarjoajien on ilmoitettava

34 Ibid., 11 artiklan 2 ja 3 kohta.

35 Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 pdivana heindkuuta 2002,
henkiltietojen kasittelystd ja yksityisyyden suojasta séhkoisen viestinnan alalla, EYVL L 207 (direktiivi
yksityisyyden suojasta ja sahkoisesta viestinnasts tai sahkoisen viestinnan tietosuojadirektiivi).

36  Sahkoisen viestinnan tietosuojadirektiivi, 4 artiklan 1 kohta.

37  Ibid., 4 artiklan 2 kohta.
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henkil6tietojen tietoturvaloukkauksesta toimivaltaiselle kansalliselle viranomaiselle,
joka vastaa direktiivin tdytantdonpanosta ja valvonnasta. Palveluntarjoajien on
myds ilmoitettava henkilotietojen tietoturvaloukkauksista yksil6ille siind tapauk-
sessa, ettd loukkaus vaikuttaa todennakoisesti kielteisesti heidan henkilotietoihinsa
tai yksityisyyteensa®®. Viestinnan luottamuksellisuus edellyttas, etta viestinnan ja
metatietojen kuuntely, salakuuntelu, tallentaminen tai muunlaiset telepakkokeinot
tai valvonta kielletdan periaatteessa. Direktiivissa myos kielletdan ei-toivottu vies-
tinté (johon viitataan usein “roskapostina”), elleivat kayttajat ole antaneet siihen
suostumustaan. Siind on myds sadntdja evdsteiden tallentamisesta tietokoneille
ja laitteille. Naista negatiivisista ydinvelvoitteista kay selkedsti ilmi, etta viestinnan
luottamuksellisuus liittyy tiiviisti perusoikeuskirjan 7 artiklassa vahvistetun yksityis-
ja perhe-eldman kunnioitusta koskevan oikeuden ja 8 artiklassa vahvistetun henki-
|6tietojen suojaa koskevan oikeuden suojaamiseen.

Komissio julkaisi tammikuussa 2017 ehdotuksen asetukseksi yksityiselaman kun-
nioittamisesta ja henkil6tietojen suojasta sahkoisessa viestinndssa. Sen tarkoituk-
sena on korvata sahkoisen viestinndn tietosuojadirektiivi. Uudistuksen tavoitteena
on mukauttaa sahkoista viestintaa koskevia sadntojd yleisessa tietosuoja-asetuk-
sessa vahvistettuun uuteen tietosuojajarjestelmaan. Uusi asetus on suoraan sovel-
lettavissa koko EU:ssa; kaikkien yksildiden sahkoisen viestinnan suoja on samalla
tasolla, ja televiestintapalvelujen tarjoajat ja alan toimijat hyotyvat selkeydesta,
oikeusvarmuudesta ja yksista yhtendisistd saannoista koko EU:ssa. Sahkoisen vies-
tinnan luottamuksellisuudesta ehdotettuja saantdjd sovelletaan myods uusiin toimi-
joihin, jotka tarjoavat sdhkdisen viestinnan palveluja, jotka eivat kuulu sdhkdisen
viestinnan tietosuojadirektiivin soveltamisalaan. Direktiivi kattoi vain perinteisten
televiestintapalvelujen tarjoajat. Kun viestien Iahettamiseen tai soittamiseen kay-
tetaan jatkuvasti enemman Skypen, WhatsAppin, Facebook Messengerin ja Viberin
kaltaisia palveluja, nédma internetissa tapahtuvassa jakelussa kdytettavat palvelut
(ns. over-the-top- eli OTT-palvelut) kuuluvat nyt asetuksen soveltamisalaan, ja nii-
den on noudatettava sen tietosuojaa, yksityisyyden suojaa ja tietoturvaa koskevia
vaatimuksia. Sahkoisen viestinndn saantoja koskeva lainsdadantoprosessi oli taman
kasikirjan julkaisemisen aikana edelleen kaynnissa.

Asetus (EY) N:o 45/2001

Koska tietosuojadirektiivia voitiin soveltaa vain EU:n jasenvaltioihin, tarvittiin toinen
s33dos varmistamaan tietosuoja, kun henkilétietoja kasitelldan EU:n toimielimissd ja

38 Ibid., 4 artiklan 3 kohta.
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elimissa. Asetus (EY) N:o 45/2001 yksiloiden suojelusta yhteisojen toimielinten ja
elinten suorittamassa henkilétietojen kasittelyssd ja ndiden tietojen vapaasta liikku-
vuudesta (EU:n toimielinten tietosuoja-asetus)?®, tayttaa taman tehtavan.

Asetuksessa (EY) N:o 45/2001 noudatetaan tarkasti EU:n yleisen tietosuojajarjes-
telman periaatteita, ja siind sovelletaan kyseisia periaatteita tietojenkasittelyyn, jota
EU:n toimielimet ja elimet tekevat tehtdvidan suorittaessaan. Asetuksella perus-
tetaan lisaksi riippumaton valvontaviranomainen, Euroopan tietosuojavaltuutettu
(EDPS), valvomaan sen saannosten soveltamista. Euroopan tietosuojavaltuutetulle
on annettu valvontavaltuudet ja velvollisuus valvoa henkilttietojen kasittelya EU:n
toimielimissad ja elimissd seka ottaa vastaan ja tutkia valitukset tietosuojasddn-
téjen vditetyista rikkomisista. Viranomainen myds antaa EU:n toimielimille ja eli-
mille neuvontaa kaikista henkiltietojen suojaa koskevista asioista, muun muassa
uusista lainsaddantéehdotuksista ja tietojenkasittelyyn liittyvien sisdisten saantojen
laatimisesta.

Euroopan komissio antoi tammikuussa 2017 ehdotuksen uudeksi asetukseksi tieto-
jenkasittelysta EU:n toimielimissd. Se kumoaa nykyisen asetuksen. Sdhkdisen vies-
tinnan tietosuojadirektiivin uudistuksen tavoin asetuksen (EY) N:o 45/2001 uudis-
tuksella uudistetaan sen sdantojd ja mukautetaan ne yleisen tietosuoja-asetuksen
nojalla luotuun uuteen tietosuojajarjestelmaan.

Euroopan unionin tuomioistuimen tehtava

Euroopan unionin tuomioistuimella on lainkayttovalta maaritettdessa, onko jasen-
valtio tayttanyt EU:n tietosuojalainsaddanndn mukaiset velvollisuutensa, ja tul-
kittaessa EU:n lainsdadantod, jotta voidaan varmistaa sen tehokas ja yhtendinen
soveltaminen kaikissa jasenvaltioissa. Sen jalkeen, kun tietosuojadirektiivi annet-
tiin vuonna 1995, on kertynyt huomattava maara oikeuskaytantod, joka selkeyttaa
tietosuojaperiaatteiden seka perusoikeuskirjan 8 artiklassa vahvistetun henkil&tie-
tojen suojaa koskevan oikeuden soveltamisalaa ja merkitystd. Vaikka direktiivi on
kumottu ja uusi saddos - yleinen tietosuoja-asetus - on nyt voimassa, voimassa
oleva oikeuskdytantd on edelleen asiaankuuluvaa ja patevaa EU:n tietosuojaperiaat-
teiden tulkinnassa ja soveltamisessa siind maarin, etta tietosuojadirektiivin ydinperi-
aatteet ja -kasitteet on sailytetty yleisessa tietosuoja-asetuksessa.

39  Euroopan parlamentin ja neuvoston asetus (EY) N:o 45/2001, annettu 18 pdivana joulukuuta 2000,
yksildiden suojelusta yhteisojen toimielinten ja elinten suorittamassa henkilctietojen kasittelyssa ja
ndiden tietojen vapaasta liikkuvuudesta, EYVL 2001, L 8.
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1.2 Henkilotietojen suojaa koskevan
oikeuden rajoitukset

Keskeiset kohdat

- Oikeus henkil6tietojen suojaan ei ole ehdoton oikeus. Sitd voidaan tarvittaessa rajoit-
taa yleisen edun vuoksi tai toisten ihmisten oikeuksien ja vapauksien suojelemiseksi.

+ Yksityis- ja perhe-eldaman kunnioitusta ja henkil6tietojen suojaa koskevien oikeuksien
rajoittamisen ehdot luetellaan ihmisoikeussopimuksen 8 artiklassa ja perusoikeuskir-
jan 52 artiklan 1 kohdassa. Niita on kehitetty ja tulkittu Euroopan ihmisoikeustuomiois-
tuimen ja Euroopan unionin tuomioistuimen oikeuskaytannossa.

- Euroopan neuvoston tietosuojalainsdadannén mukaan henkil6tietojen kasittely on
lainmukaista puuttumista yksityis- ja perhe-eldman kunnioitusta koskevaan oikeu-
teen, ja se voidaan tehda vain, jos
«  siitd sdddetaan lailla
+silld on laillinen tarkoitus

+  siind noudatetaan perusoikeuksien ja -vapauksien keskeista sisaltoa

- seon oikeasuhteista ja valttamatonta demokraattisessa yhteiskunnassa laillisen
tarkoituksen saavuttamiseksi.

+  EU:n oikeusjarjestelmdssa asetetaan samanlaisia ehtoja perusoikeuskirjassa suojattu-
jen perusoikeuksien kayton rajoituksille. Kaikki perusoikeuksien, myds henkilétietojen
suojan, rajoitukset voivat olla lainmukaisia vain, jos
+  niistd on saddetty lailla
+  niissd noudatetaan oikeuden keskeista sisalt6a

+  neovat valttdamattomia suhteellisuusperiaatteen mukaisesti ja

- ne vastaavat unionin tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta
suojella muiden henkiloiden oikeuksia ja vapauksia.

Perusoikeuskirjan 8 artiklan mukainen perusoikeus henkil6tietojen suojaan ei kui-
tenkaan ole ehdoton oikeus, “vaan se on suhteutettava siihen tehtévaan, joka silla
on yhteiskunnassa™®. Perusoikeuskirjan 52 artiklan 1 kohdan mukaan perusoi-

40  Ks. esim. EUT, yhdistetyt asiat (-92/09 ja ¢-93/09, Volker und Markus Schecke GbR ja Hartmut Eifert v.
Land Hessen [suuri jaosto], 9.11.2010, 48 kohta.
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keuskirjan 7 ja 8 artiklassa tunnustetun kaltaisten oikeuksien kdyttamista voidaan
rajoittaa, jos ndista rajoituksista sdadetaan lailla, jos niissa kunnioitetaan kyseis-
ten oikeuksien ja vapauksien olennaista sisaltoa ja jos ne suhteellisuusperiaatteen
mukaisesti ovat valttdamattomid ja vastaavat tosiasiallisesti unionin tunnustamia
yleisen edun mukaisia tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia
ja vapauksia“'. Euroopan ihmisoikeussopimuksessa tietosuoja taataan puolestaan
8 artiklassa, ja sitd koskevan oikeuden kayttamista voidaan rajoittaa tarvittaessa
oikeutetun tavoitteen saavuttamiseksi. Tdssa osassa viitataan ihmisoikeussopimuk-
sen mukaisiin puuttumista koskeviin ehtoihin, joita on tulkittu ihmisoikeustuomiois-
tuimen oikeuskaytanndssd, seka perusoikeuskirjan 52 artiklan mukaisiin lainmukai-
sia rajoituksia koskeviin ehtoihin.

1.21 Edellytykset Euroopan ihmisoikeussopimuksen
mukaiselle oikeutetulle puuttumiselle oikeuden
kayttamiseen

Henkildtietojen kasittely voi olla puuttumista rekisteréidyn oikeuteen nauttia yksi-
tyis- ja perhe-eldman kunnioitusta, joka suojataan ihmisoikeussopimuksen 8 artik-
lassa®2. Kuten edelld on selitetty (ks. 1.1.1 kohta ja 1.1.4 kohta), EU:n oikeusjarjes-
telmasta poiketen ihmisoikeussopimuksessa ei vahvisteta henkilétietojen suojaa
erilliseksi perusoikeudeksi. Sen sijaan henkiltietojen suoja kuuluu oikeuksiin, joita
suojataan oikeudella nauttia yksityis- ja perhe-elaman kunnioitusta. Ndin ollen mika
tahansa toiminta, johon kuuluu henkilotietojen kasittelyd, ei voi kuulua ihmisoike-
ussopimuksen 8 artiklan soveltamisalaan. Sen 8 artiklan soveltaminen edellyttaa,
ettd ensin on maaritettdva, onko yksityinen etu tai henkilén yksityiseldma vaaran-
tunut. Euroopan ihmisoikeustuomioistuin on koko oikeuskdytdnnossdan kasitellyt
"yksityis- ja perhe-elédmaa” laajana kasitteend, johon kuuluu nakokohtia myos tyo-
eldamasta ja julkisesta kayttdytymisestd. Se on myds todennut, ettd henkiltietojen
suoja on tarked osa yksityis- ja perhe-eldman kunnioitusta koskevaa oikeutta. Yksi-
tyis- ja perhe-eldman laajasta tulkinnasta huolimatta mika tahansa kdsittely ei sel-
laisenaan vaaranna 8 artiklalla suojattuja oikeuksia.

Jos ihmisoikeustuomioistuin katsoo, ettd kyseessa oleva kasittelytoimi vaikuttaa
yksilon oikeuteen nauttia yksityis- ja perhe-eldman kunnioitusta, se tutkii, onko

41 Ibid., 50 kohta.

42 EIT, S. ja Marper v. Yhdistynyt kuningaskunta [suuri jaosto], nrot 30562/04 ja 30566/04, 8.12.2008,
67 kohta.
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puuttuminen perusteltua. Oikeus yksityis- ja perhe-eldman kunnioitukseen ei ole
ehdoton oikeus, vaan sitd on punnittava muita oikeutettuja etuja ja oikeuksia vasten
ja se on saatettava tasapainoon niiden kanssa. Tdma koskee sekd muiden henkildi-
den etuja (yksityisia etuja) etta koko yhteiskunnan etuja (julkisia etuja).

Puuttumista voidaan perustella seuraavilla kumulatiivisilla ehdoilla:
Lainmukaisuus

EIT:n oikeuskdytanndn nojalla oikeuteen puuttuminen on lainmukaista, jos se perus-
tuu kansalliseen lakiin, joka tayttaa tietyt vaatimukset. Lain on oltava asianomaisten
henkildiden saatavilla ja sen seurausten on oltava ennakoitavia*?. Saantoa pidetddn
ennakoitavana, jos se on muotoiltu niin selkedsti, etta jokainen voi - tarvittaessa
asianmukaisella opastuksella - noudattaa sitd toiminnassaan#. Lailta tdssa yhtey-
dessa vaadittu tasmallisyys riippuu aihealueesta®.

Esimerkkeja: Asiassa Rotaru v. Romania“*® kantaja vaitti, ettd hanen oikeut-
taan nauttia yksityis- ja perhe-eldman kunnioitusta rikottiin, koska Romanian
tiedustelupalvelun rekisterissa kaytettiin hdnen henkilotietojaan sisdltdvaa
tiedostoa. EIT totesi, ettd vaikka Romanian laki salli kansalliseen turvalli-
suuteen vaikuttavien salaisten tiedostojen keradmisen, tallentamisen ja
arkistoimisen, siind ei asetettu ndille viranomaisten harkintavaltaan jatetyille
valtuuksille mitaan rajoituksia. Kansallisessa lainsadadannossa ei esimerkiksi
madritelty, minka tyyppisia tietoja voitiin kdsitelld, mihin ihmisryhmiin val-
vontatoimia saatettiin kohdistaa, missa olosuhteissa toimenpiteita voitiin
toteuttaa tai mita menettelyja oli noudatettava. Siksi tuomioistuin totesi, ettd
kansallinen laki ei tayttanyt ihmisoikeussopimuksen 8 artiklassa mdarattya
ennakoitavuuden vaatimusta ja ettd kyseistd artiklaa oli rikottu.

43 EIT, Amann v. Sveitsi [suuri jaosto], nro 27798/95, 16.2.2000, 50 kohta; ks. my®6s EIT, Kopp v. Sveitsi,
nro 23224/94, 25.3.1998, 55 kohta, ja EIT, lordachi ym. v. Moldova, nro 25198/02, 10.2.2009, 50
kohta.

44 EIT, Amann v. Sveitsi [suuri jaosto], nro 27798/95, 16.2.2000, 56 kohta; ks. my6s EIT, Malone v.
Yhdistynyt kuningaskunta, nro 8691/79, 2.8.1984, 66 kohta; EIT, Silver ym. v. Yhdistynyt kuningaskunta,
nrot 5947/72, 6205/73,7052/75, 7061/75, 7107/75, 7113/75, 25.3.1983, 88 kohta.

45 EIT, The Sunday Times v. Yhdistynyt kuningaskunta, nro 6538/74, 26.4.1979, 49 kohta; ks. myds
EIT, Silver ym. v. Yhdistynyt kuningaskunta, nrot 5947/72, 6205/73,7052/75,7061/75,7107/75,
7113/75, 25.3.1983, 88 kohta.

46  EIT, Rotaru v. Romania [suuri jaosto], nro 28341/95, 4.5.2000, 57 kohta; ks. my®s EIT, Association
for European Integration and Human Rights ja Ekimdzhiev v. Bulgaria, nro 62540/00, 28.6.2007; EIT,
Shimovolos v. Vengja, nro 30194/09, 21.6.2011; ja EIT, Vetter v. Ranska, nro 59842/00, 31.5.2005.
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Asiassa Taylor-Sabori v. Yhdistynyt kuningaskunta®” kantaja oli ollut polii-
sivalvonnan kohteena. Poliisi oli kohdistanut kantajaan telepakkokeinoja
kayttamalla taman hakulaitteen “kloonia”. Kantaja oli myéhemmin pida-
tetty ja asetettu syytteeseen osallisuudesta huumekauppaan. Osa syyttajan
aineistosta koostui poliisin puhtaaksikirjoittamista hakulaitteen viesteista.
Kantajan oikeudenkdynnin aikaan Yhdistyneessa kuningaskunnassa ei kui-
tenkaan ollut lainsaddantod, jolla olisi sadnnelty yksityisten televiestintdjar-
jestelmien kautta I3hetettyihin viesteihin kohdistuneita pakkokeinoja. Nain
ollen kantajan oikeuksiin puuttuminen ei ollut tapahtunut “lainmukaisesti”.
EIT totesi, ettd ihmisoikeussopimuksen 8 artiklaa oli rikottu.

Asiassa Vukota-Bojic¢ v. Sveitsi*® oli kyse siitd, ettd vakuutusyhtion palk-
kaamat yksityisetsivat seurasivat salaa naista, joka haki korvausta sosiaa-
livakuutuksesta. Tuomioistuin katsoi, ettd vaikka kantelun kohteena olleen
valvonnan oli tilannut yksityinen vakuutusyhtio, kyseinen yhtio oli kuitenkin
saanut valtiolta oikeuden tarjota pakollisesta sairausvakuutuksesta johtu-
via etuuksia ja kerdtd vakuutusmaksuja. Valtio ei voinut vaistda sopimuk-
sen mukaista vastuutaan siirtamalld velvollisuutensa yksityisille elimille
tai henkil6ille. Kansallisessa lainsddddnndssa oli annettava riittavat takeet
vadrinkaytélts, jotta ihmisoikeussopimuksen 8 artiklan mukaisiin oikeuksiin
puuttuminen on lainmukaista. Tuomioistuin katsoi tdssa asiassa, etta ihmis-
oikeussopimuksen 8 artiklaa oli rikottu, koska kansallisessa lainsaadanndssa
ei ollut ilmaistu riittdvan selkedsti laajuutta ja tapaa, jolla julkisina viranomai-
sina toimiville vakuutusyhtidille siirrettya harkintavaltaa voidaan kayttaa
vakuutuskiistoissa vakuutetun salaista seurantaa varten. Siind ei etenkdan
ollut riittavia takeita vaarinkayttoa vastaan.

Laillinen tarkoitus

Laillinen tarkoitus voi olla jompikumpi mainituista julkisista eduista tai muiden henki-
|6iden oikeuksien ja vapauksien suojeleminen. Puuttumisen oikeuttavia laillisia tar-
koituksia voivat olla ihmisoikeussopimuksen 8 artiklan 2 kohdan mukaisesti kansal-
liseen ja yleiseen turvallisuuteen tai maan taloudelliseen hyvinvointiin liittyvat edut,
epdjarjestyksen tai rikollisuuden estaminen, terveyden tai moraalin suojaaminen ja
muiden henkildiden oikeuksien ja vapauksien turvaaminen.

47 EIT, Taylor-Sabori v. Yhdistynyt kuningaskunta, nro 47114/99, 22.10.2002.
48  EIT, Vukota-Bajic v. Sveitsi, nro 61838/10, 18.10.2016, 77 kohta.
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Esimerkki: Asiassa Peck v. Yhdistynyt kuningaskunta® kantaja oli yrittanyt
tehda itsemurhan kadulla viiltamalld ranteensa, mutta han ei ollut huoman-
nut, ettd valvontakamera oli tallentanut taman yrityksen. Kun poliisit, jotka
olivat seuranneet valvontakameraa, olivat pelastaneet hanet, poliisiviran-
omainen luovutti valvontakameran kuvaaman aineiston tiedotusvalineille,
jotka julkaisivat sen peittamatta kantajan kasvoja. Euroopan ihmisoikeus-
tuomioistuin katsoi, ettei viranomaisilla ollut merkittavaa tai riittdvaa syyta
luovuttaa aineistoa yleisélle pyytamatta kantajalta lupaa tai peittamattad
hanen henkil6llisyyttadn. Tuomioistuin totesi, etta ihmisoikeussopimuksen
8 artiklaa oli rikottu.

Valttamattomyys demokraattisessa yhteiskunnassa

Euroopan ihmisoikeustuomioistuin on todennut, ettd valttamattomyyden kasite
edellyttaa, etta oikeuteen puuttuminen on vastaus pakottavaan yhteiskunnalliseen
tarpeeseen ja erityisesti ettd se on oikeassa suhteessa lailliseen tarkoitukseen°.
Arvioidessaan, onko toimenpide valttdmatén pakottavan yhteiskunnallisen tarpeen
kasittelemiseksi, ihmisoikeustuomioistuin tutkii sen merkitysta ja soveltuvuutta
tavoitteena olevan padmadaardn kannalta. Siind se voi ottaa huomioon, pyritadankd
puuttumisella ratkaisemaan ongelma, jolla voisi olla haitallinen vaikutus yhteiskun-
taan, jos siihen ei puututa, tai onko ndyttda siitd, etta puuttuminen voi lieventda
kyseista haitallista vaikutusta, ja mita laajempia yhteiskunnallisia ndkékohtia kysy-
mykseen liittyy.>" Esimerkiksi se, ettd turvallisuuspalvelut kerdavat ja tallentavat
sellaisten yksiléiden henkil6tietoja, joilla on havaittu olevan yhteyksia terroristi-
liikkeisiin, olisi puuttumista yksildiden oikeuteen nauttia yksityis- ja perhe-elaman
kunnioituksesta. Silla kuitenkin vastattaisiin vakavaan ja pakottavaan yhteiskunnalli-
seen tarpeeseen: kansalliseen turvallisuuteen ja terrorismin torjuntaan. Valttamatto-
myystestin Iapdisemiseksi puuttumisen on myds oltava oikeasuhteista. Ihmisoikeus-
tuomioistuimen oikeuskdytanndssa oikeasuhteisuus kuuluu valttamattomyyden
kasitteeseen. Oikeasuhteisuus edellyttaa, etta ihmisoikeussopimuksella suojattuihin
oikeuksiin ei puututa enempaa kuin on tarpeen laillisen tarkoituksen saavuttami-
seksi. Oikeasuhteisuutta testattaessa on tarkedd ottaa huomioon puuttumisen laa-
juus, erityisesti se, miten moneen ihmiseen se vaikuttaa, ja takeet tai vastalauseet,

49  EIT, Peck v. Yhdistynyt kuningaskunta, nro 44647/98, 28.1.2003, 85 kohta.
50 EIT, Leander v. Ruotsi, nro 9248/81, 26.3.1987, 58 kohta.

51  Yksiloiden suojelua henkildtietojen kasittelyssa koskevan tydryhman (tietosuojatydryhma) (2014),
lausunto vélttdmattomyys- ja oikeasuhteisuuskésitteiden soveltamisesta ja tietosuojasta lainvalvonta-
alalla, WP 211, Bryssel, 27.2.2014, s. 7-8.
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jotka ovat kaytdssa puuttumisen laajuuden tai yksiléiden oikeuksiin kohdistuvien
haitallisten vaikutusten rajoittamiseksi.>?

Esimerkki: Asiassa Khelili v. Sveitsi>® poliisi huomasi tarkastuksen yhteydessg,
ettd kantajalla oli kdyntikortteja, joissa luki: “Kaunis kolmekymppinen nainen
haluaisi tavata miehen, jonka kanssa voisi joskus kdyda lasillisella tai ulkona.
Puhelinnumero --". Kantaja vaitti, etta poliisi oli 16ytonsa jalkeen kirjannut
naisen poliisirekisteriin prostituoituna, vaikka tama kielsi harjoittavansa
kyseistda ammattia. Kantaja vaati, ettd sana “prostituoitu” poistetaan polii-
sirekisteristd. EIT mydnsi, ettd periaatteessa henkilotietojen sdilyttaminen
silla perusteella, ettd henkild voisi syyllistyd toiseen rikokseen, saattoi olla
joissakin olosuhteissa oikeasuhteista. Kantajan tapauksessa vaite laittomasta
prostituutiosta vaikutti kuitenkin lilan epamadaraiselta ja yleisluonteiselta,
eika sen tueksi ollut konkreettista nayttod, silld kantajaa ei ollut koskaan tuo-
mittu laittomasta prostituutiosta, joten vditettd ei ndin ollen voitu perustella
pakottavalla yhteiskunnallisella tarpeella ihmisoikeussopimuksen 8 artik-
lassa tarkoitetulla tavalla. Tuomioistuin otti huomioon kantajan oikeuksiin
puuttumisen vakavuuden ja katsoi, etta oli viranomaisten tehtdva todistaa
kantajasta sailytettyjen tietojen todenmukaisuus. N3in ollen tuomioistuin
totesi, ettei sanan “prostituoitu” sailyttaminen poliisirekisterissa vuosien
3jan ollut valttdamatontd demokraattisessa yhteiskunnassa. Tuomioistuin
totesi, ettd ihmisoikeussopimuksen 8 artiklaa oli rikottu.

Esimerkki: Asioissa S. ja Marper v. Yhdistynyt kuningaskunta®* molemmat
kantajat oli pidatetty ja asetettu syytteeseen rikoksista. Poliisi otti heiddn
sormenjdlkensa ja dna-tunnisteensa poliisista ja rikostodisteista annetun
sdadoksen mukaisesti. Kantajia ei kuitenkaan koskaan tuomittu rikoksista.
Tuomioistuin totesi toisen syyttémaksi ja toista vastaan aloitettu rikosoikeu-
denkaynti keskeytettiin. Poliisi oli kuitenkin tallentanut ja sailonyt heidan sor-
menjalkensa, dna-tunnisteensa ja solundytteensa tietokantaan. Kansallisen
sadddksen nojalla niitd voitiin sailyttaa rajattomasti. Vaikka Yhdistynyt kunin-
gaskunta vaditti, etta tietojen sdilyttaminen auttoi tulevien rikoksentekijoiden
tunnistamisessa, jolloin laillisena tarkoituksena oli rikosten estaminen ja
paljastaminen, ihmisoikeustuomioistuin katsoi, etta puuttuminen hakijoiden
oikeuteen nauttia yksityis- ja perhe-elaman kunnioitusta oli perusteeton. Se

52 Ibid,s.9-11.
53 EIT, Khelili v. Sveitsi, nro 16188/07, 18.10.2011.
54  EIT,S. ja Marper v. Yhdistynyt kuningaskunta [suuri jaosto], nrot 30562/04 ja 30566/04, 4.12.2008.
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muistutti, ettd tietosuojan ydinperiaatteet edellyttavat, ettd henkilotieto-
jen sdilyttaminen on oikeassa suhteessa keradmisen tarkoitukseen ja ettd
sdilytysaikoja on rajoitettava. Tuomioistuin mydnsi, etta tietokannan laajen-
taminen tuomittujen henkiléiden dna-profiilien lisaksi kaikkiin epailtyihin
henkildihin, joita ei ollut tuomittu, olisi voinut auttaa rikosten estamisessa
ja paljastamisessa Yhdistyneessd kuningaskunnassa. Sen mielesta kyseessa
kuitenkin oli sdilytysvaltuuksien yleisyys ja valikoimattomuus®.

Koska solundytteissa on runsaasti geeni- ja terveystietoja, puuttuminen
hakijoiden yksityiselamaa koskevaan oikeuteen oli erityisen tunkeilevaa.
Sormenjalkid ja ndytteitd voitiin ottaa pidatetyilta henkil6ita ja sailyttaa niita
ilman mdaraaikaa poliisin tietokannassa riippumatta rikoksen luonteesta ja
vakavuudesta. Tama pati jopa pieniin rikoksiin, joista ei anneta vankeusran-
gaistusta. Lisaksi syyttémiksi todetuilla henkil6illd oli vain rajoitettu mahdol-
lisuus pyytda henkildtietojensa poistamista. EIT kiinnitti erityistd huomiota
myds siihen, etta toinen kantaja oli pidatyksen aikaan vasta 11-vuotias. Ala-
ikaisen, jota ei ole tuomittu, henkildtietojen sailyttaminen voi olla erityisen
haitallista taman haavoittuvuuden vuoksi ja siksi, ettd silla on merkitystd
hanen kehitykselleen ja integroitumiselleen yhteiskuntaan¢. Tuomioistuin
katsoi yksimielisesti, etta tietojen sdilyttdminen muodosti suhteettoman
puuttumisen kantajien oikeuteen nauttia yksityiseldamdnsa kunnioitusta eika
sitd voitu katsoa valttamattomaksi demokraattisessa yhteiskunnassa.

Esimerkki: Asiassa Leander v. Ruotsi®” EIT katsoi, etta kansallisen turvallisuu-
den kannalta tarkeisiin tehtdviin hakevien henkildiden salainen tutkiminen
ei itsessadn ollut vastoin vaatimusta, joka koski valttamattomyytta demo-
kraattisessa yhteiskunnassa. Kansallisessa lainsddadanndssa rekisterdityjen
etujen suojelemiseksi saddetyt erityiset suojatoimet - kuten parlamentin ja
oikeuskanslerin harjoittama valvonta - saivat EIT:n paatymaan siihen joh-
topaatokseen, ettd Ruotsissa kdytdssa ollut tyontekijoiden tarkastusjar-
jestelma taytti ihmisoikeussopimuksen 8 artiklan 2 kohdan vaatimukset.
Laajan harkintavaltansa ansiosta vastaajana ollut valtio saattoi oikeutetusti
katsoa, etta kantajan tapauksessa kansallisen turvallisuuden edut menivat
yksilon etujen edelle. Tuomioistuin totesi, ettei ihmisoikeussopimuksen 8
artiklaa ollut rikottu.

55
56
57

Ibid., 119 kohta.
Ibid., 124 kohta.
EIT, Leander v. Ruotsi, nro 9248/81, 26.3.1987, 59 ja 67 kohta.
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1.2.2 EU:n perusoikeuskirjassa madritellyt
edellytykset oikeuden lailliselle rajoittamiselle

Perusoikeuskirjan rakenne ja sanamuoto ovat erilaiset kuin ihmisoikeussopimuksen.
Perusoikeuskirjassa ei mainita puuttumista turvattuihin oikeuksiin, mutta siind on
maardys, jonka nojalla voidaan rajoittaa perusoikeuskirjassa tunnustettujen oikeuk-
sien ja vapauksien kayttoa.

Perusoikeuskirjan 52 artiklan 1 kohdan mukaan perusoikeuskirjassa tunnustettujen
oikeuksien ja vapauksien - kuten henkil6tietojen suojaa koskevan oikeuden - kayt-
tamista voidaan rajoittaa ainoastaan, jos rajoitukset

on sdadetty lailla; ja
ne noudattavat tietosuojaa koskevan oikeuden olennaista sisaltos; ja
ne ovat valttamattémid suhteellisuusperiaatteen mukaisesti;*® ja

ne vastaavat unionin tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta
suojella muiden henkiléiden oikeuksia ja vapauksia.

Koska henkilétietojen suoja on perusoikeuskirjan 8 artiklalla suojattu erillinen ja itse-
ndinen perusoikeus EU:n oikeusjdrjestelmassa, kaikki henkilotietojen kasittely on
sellaisenaan puuttumista tdhan oikeuteen. On merkityksetonts, liittyvatko kyseiset
henkilétiedot yksilon yksityis- ja perhe-elamdan, ovatko ne arkaluonteisia tai onko
rekisterdidyille aiheutunut jollakin tavalla hankaluutta. Puuttumisen lainmukaisuus
edellyttaa, etta sen on noudatettava kaikkia perusoikeuskirjan 52 artiklan 1 koh-
dassa lueteltuja ehtoja.

Rajoituksista on saddetty lailla

Henkilotietojen suojaa koskevan oikeuden rajoituksista tdytyy sdataa lailla. Tama
vaatimus edellyttas, etta rajoitusten taytyy perustua oikeusperustaan, joka on
asianmukaisesti saatavilla ja jonka seuraukset ovat ennakoitavia. Se on myds
pitanyt muotoilla riittdvan selkedsti, ettd jokainen voi ymmartda velvoitteensa
ja noudattaa sita toiminnassaan. Oikeusperustassa on myos selkedsti maaritet-
tava tapa, jolla toimivaltaiset viranomaiset voivat kdyttaa valtuuksiaan yksildiden

58  Henkilotietojen suojaa koskevaa perusoikeutta rajoittavien toimenpiteiden valttamattomyyden
arvioinnista on tietoa sitd koskevissa ohjeissa: EDPS (2017), Necessity Toolkit, Bryssel, 11.4.2017.
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suojelemiseksi mielivaltaiselta puuttumiselta, sekd valtuuksien soveltamisala. Téma
tulkinta muistuttaa EIT:n oikeuskdytannon mukaista vaatimusta “lainmukaisesta
puuttumisesta”?®. Onkin katsottu, ettd perusoikeuskirjassa kaytetylla ilmaisulla
"ainoastaan lailla” olisi oltava vastaavanlainen ulottuvuus kuin kyseisella ilmaisulla
on Euroopan ihmisoikeussopimuksen yhteydessas®. Unionin tuomioistuimen on otet-
tava EIT:n oikeuskdytanto ja etenkin sen vuosien mittaan rakentama oikeuden kdsite
huomioon tulkitessaan perusoikeuskirjan 52 artiklan 1 kohdan ulottuvuutta®'.

Oikeuden keskeisen sisallon noudattaminen

EU:n oikeusjdrjestyksessa kaikissa perusoikeuskirjalla suojattujen perusoikeuk-
sien rajoituksissa on noudatettava kyseisten oikeuksien keskeista sisaltod. Se tar-
koittaa, ettd rajoitukset, joiden laajuuden ja tunkeilevuuden vuoksi perusoikeus
menettdd perussisaltonsa, eivat ole perusteltuja. Jos oikeuden keskeinen sisdlto
vaarantuu, rajoitus on katsottava lainvastaiseksi, eikad silloin tarvitse enaa arvi-
o0ida, palveleeko se yleista etua koskevaa tavoitetta ja tayttaako se tarpeellisuus- ja
oikeasuhteisuuskriteerit.

Esimerkki: Asia Schrems®? koski yksildiden suojelua henkilétietojen siirrossa
kolmansiin maihin, tdssa tapauksessa Yhdysvaltoihin. Maximillian Schrems,
joka on Itdvallan kansalainen ja joka oli ollut Facebookin kdyttdja useita
vuosia, teki Irlannin tietosuojavaltuutetulla kantelun, jossa han vaati tata
kieltamaan Facebookin irlantilaista tytaryhtiéta siirtdmasta hanen henkilo-
tietojaan Facebook Inc:lle ja Yhdysvalloissa sijaitseville palvelimille, joissa
henkilétietoja kdsitelldan. Hdnen mielestddn Yhdysvalloissa voimassa olevat
oikeussdannot ja kaytannot eivat takaa Yhdysvaltojen alueella sdilytetyille
henkilotiedoille riittdvaa suojaa. Han viittasi tdssa yhteydessa paljastuksiin,
jotka Edward Snowden, yhdysvaltalainen vaarinkdytosten paljastaja, oli teh-
nyt vuonna 2013 Yhdysvaltojen tiedustelupalvelujen tiedustelutoimista.

59  EDPS (2017), Necessity Toolkit, Bryssel, 11.4.2017, s. 4; ks. my6s EUT, tuomioistuimen lausunto 1/15
(suuri jaosto), 26.7.2017.

60  EUT, yhdistetyt asiat -203/15 ja (-698/15, Tele2 Sverige AB v. Post- och telestyrelsen ja Secretary
of State for the Home Department v. Tom Watson, Peter Brice, Geoffrey Lewis, julkisasiamiehen
Saugmandsgaard @en ratkaisuehdotus, 19.7.2016, 140 kohta.

61 EUT, C-70/10, Scarlet Extended SA v. Société belge des auteurs compositeurs et éditeurs (SABAM),
Julkisasiamies Cruz Villalonin ratkaisuehdotus,14.4.2011, 100 kohta.

62  EUT, (-362/14, Maximillian Schrems vastaan Data Protection Commissioner [suuri jaosto], 6.10.2015.
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Snowden oli paljastanut, ettd kansallinen turvallisuusvirasto National Security
Agency oli salakuunnellut suoraan Facebookin kaltaisten yritysten palvelimia
ja pystynyt lukemaan chat-keskustelujen ja yksityisviestien sisdltod.

Tietojen siirrot Yhdysvaltoihin perustuivat komission vuonna 2000 tekemdan
paatokseen tietosuojan tason riittdvyydesta. Sen nojalla tietoja pystyttiin
siirtdmdan yhdysvaltalaisille yrityksille, jotka ilmoittavat suojaavansa EU:sta
siirrettyja henkilotietoja ja noudattavansa niin sanottuja safe harbor -periaat-
teita. Kun asia tuli Euroopan unionin tuomioistuimen kasiteltdvaksi, se tutki
komission padtdksen patevyyden perusoikeuskirjan perusteella. Se muis-
tutti, ettd perusoikeuksien suojaa EU:ssa koskevat poikkeukset ja rajoitukset
toteutetaan sen rajoissa, mika on ehdottomasti tarpeen. Euroopan unionin
tuomioistuin katsoi, ettd sadnndstoélla, jonka nojalla viranomaiset padsevat
yleisesti séhkoisen viestinnan sisaltoon, “loukataan yksityiseldman kunnioi-
tusta koskevan perusoikeuden, sellaisena kuin se taataan perusoikeuskirjan
7 artiklassa, keskeistd sisaltod”. Oikeus jaisi taysin merkityksettomaksi, jos
Yhdysvaltojen valtion viranomaisten sallittaisiin padsta sahkdiseen vies-
tintdan sattumanvaraisesti ilman mitdan sellaisia objektiivisia perusteluja,
jotka perustuisivat kansallista turvallisuutta tai rikollisuuden ehkdisemistd
koskeviin asianomaiseen henkiloon erikseen liittyviin konkreettisiin syihin,
ja ilman tallaisiin kdytantoihin liittyvia riittavia takeita vallan vaarinkdyttoa
vastaan.

Unionin tuomioistuin katsoi myds, ettd “saannosto, jossa yksityisille ei anneta
mitddn mahdollisuutta kayttaa oikeussuojakeinoja, jotta he saisivat tutustua
henkilétietoihinsa tai voisivat saada tdllaiset tiedot oikaistuiksi tai poiste-
tuiksi”, ei ole tehokasta oikeussuojaa ja puolueetonta tuomioistuinta koske-
van oikeuden (perusoikeuskirjan 47 artikla) mukainen. N&in ollen safe har-
bor -paatokselld ei pystytty Yhdysvalloissa varmistamaan perusoikeuksien
suojan sellaista tasoa, joka padosiltaan vastaa tasoa, joka taataan unionissa
direktiivin nojalla, kun sita tulkitaan perusoikeuskirjan valossa. Siksi Euroopan
unionin tuomioistuin totesi paatoksen patemattémaksi.c?

63

Euroopan unionin tuomioistuimen pastos todeta komission paatos 520/2000/EY patemattomaksi
perustui myos muihin syihin, joita kasitellagn taman kasikirjan muissa osissa. Tuomioistuin katsoi
erityisesti, ettd pagtos rajoitti lainvastaisesti kansallisten tietosuojan valvontaviranomaisten valtuuksia.
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myds perusoikeuskirjan 47 artiklassa vahvistettu perusoikeus tehokkaisiin oikeussuojakeinoihin ja
puolueettomaan tuomioistuimeen
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Esimerkki: Asiassa Digital Rights Ireland®* Euroopan unionin tuomioistuin tutki
direktiivin 2006/24/EY (tietojen sailyttamista koskeva direktiivi) yhteenso-
pivuutta perusoikeuskirjan 7 ja 8 artiklan kanssa. Direktiivilld velvoitetaan
sdhkaiset viestintdpalvelut sdilyttamaan liikenne- ja paikkatietoja vahintdan
kuusi kuukautta ja enintdan 24 kuukautta ja antamaan toimivaltaisille viran-
omaisille oikeus saada kyseisid tietoja vakavien rikosten torjuntaa, tutkintaa,
selvittamistd ja syyteharkintaa varten. Direktiivissa ei anneta lupaa sahkdi-
sen viestinnan sisallon sdilyttamiseen. Euroopan unionin tuomioistuin pani
merkille, etta tiedot, joita palvelujen tarjoajien on sdilytettava, ovat muun
muassa viestinnan ldhteen ja kohteen jdljittamiseksi ja tunnistamiseksi tar-
vittavat tiedot, viestinnan paivamaara, kellonaika ja kesto seka soittajan
puhelinnumero ja valittu numero seka IP-protokollaosoite. Naiden tietojen
“kokonaisuus voi mahdollistaa hyvin tarkkojen paatelmien tekemisen niiden
henkiléiden, joiden tietoja on sadilytetty, yksityiselamastd, kuten elaman-
tavoista, vakituisista tai valiaikaisista oleskelupaikoista, pdivittdisesta tai
muusta liikkkumisesta, tekemisestd seka naiden henkildiden sosiaalisista
suhteista ja heidan sosiaalisesta ymparistostaan”.

Ndin ollen direktiivin mukainen henkilétietojen sdilyttaminen merkitsi
erityisen vakavaa puuttumista yksityis- ja perhe-elaman kunnioitusta ja
henkilétietojen suojaa koskeviin oikeuksiin. Tuomioistuin kuitenkin katsoi,
ettd puuttuminen ei ole omiaan aiheuttamaan haittaa kyseisten oikeuksien
sisdlldlle. Yksityis- ja perhe-eldmadn kunnioitusta koskevan oikeuden sisal-
t0a ei vaarannettu, koska direktiivissa ei sallita tiedon saamista séhkoisen
viestinndn sisallosta sellaisenaan. Myoskaan henkiltietojen suojaa koskevan
oikeuden keskeinen sisalto ei vaarantunut, koska direktiivin mukaan séh-
koisten viestintapalvelujen tarjoajien on noudatettava tiettyja tietosuojaa
ja tietoturvaa koskevia periaatteita ja suoritettava tietojen suojaamiseksi
asianmukaisia teknisid ja organisatorisia toimia.

Valttamattomyys ja oikeasuhteisuus

Perusoikeuskirjan 52 artiklan 1 kohdassa sdddetaan, ettd suhteellisuusperiaatteen
mukaisesti perusoikeuskirjassa tunnustettuihin perusoikeuksiin voidaan tehda rajoi-
tuksia ainoastaan, jos ne ovat valttamattomia.

64  EUT, yhdistetyt asiat -293/12 ja (-594/12, Digital Rights Ireland Ltd v. Minister for Communications,
Marine and Natural Resources ym. ja Kérntner Landesregierung ym. [suuri jaosto], 8.4.2014.
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Rajoitus voi olla valttamaton, jos tavoitteena olevan yleisen edun saavuttamiseksi
on toteutettava toimenpiteita. Valttamattomyys kuitenkin edellyttaa Euroopan
unionin tuomioistuimen tulkinnan mukaan, ettd toteutettavat toimenpiteet ovat
lievempid kuin muut vaihtoehdot saman tavoitteen saavuttamiseen. Yksityis- ja
perhe-eldman kunnioitusta ja henkildtietojen suojaa koskevien oikeuksien rajoit-
tamisessa Euroopan unionin tuomioistuin soveltaa tiukkaa valttamattomyystestia
ja katsoo, ettd “poikkeukset ja rajoitukset on toteutettava taysin valttamattoman
rajoissa”. Jos rajoitus katsotaan tdysin valttamattomaksi, on myos arvioitava, onko
se oikeasuhteinen.

Oikeasuhteisuus tarkoittaa, ettd rajoituksesta saatavien etujen on oltava suurem-
pia kuin haitat, joita se aiheuttaa kyseessa olevien perusoikeuksien kdyttamiselles®.
Rajoitusten on tarkeaa sisaltaa riittavat suojatoimet, jotta voidaan vahentda haittoja
ja riskeja yksityis- ja perhe-eldman kunnioitusta ja henkildtietojen suojaa koskevien
oikeuksien kayttamiselle.

Esimerkki: Asiassa Volker und Markus Schecke® Euroopan unionin tuomiois-
tuin totesi, etta neuvosto ja komissio ovat ylittdneet suhteellisuusperiaatteen
noudattamisen rajat sadtdessaan kaikkien luonnollisten henkildiden, jotka
ovat tiettyjen maatalousrahastojen tuensaajia, henkildtietojen julkaisemi-
sesta tekematta eroa sellaisten merkityksellisten kriteerien mukaan kuin
3janjaksot, joina kyseiset henkil6t ovat saaneet tallaisia tukia, niiden tois-
tuvuus tai niiden laji ja suuruus.

Tasta syysta tuomioistuin piti tarpeellisena todeta patemattomiksi tietyt
neuvoston asetuksen (EY) N:0o 1290/2005 sdannokset ja asetuksen (EY)
N:0 259/2008 kokonaisuudessaan.¢’

65  EDPS (2017), Necessity Toolkit, s. 5.

66  EUT, yhdistetyt asiat (-92/09 ja C-93/09, Volker und Markus Schecke GbR ja Hartmut Eifert v. Land
Hessen [suuri jaosto], 9.11.2010, 89 ja 86 kohta.

67  Neuvoston asetus (EY) N:o 1290/2005, annettu 21 paivana kesdkuuta 2005, yhteisen
maatalouspolitiikan rahoituksests, EUVL 2005, L 209; komission asetus (EY) N:0 259/2008, annettu
18 péivana maaliskuuta 2008, neuvoston asetuksen (EY) N:o 1290/2005 soveltamista koskevista
yksityiskohtaisista saannéista Euroopan maatalouden tukirahaston (maataloustukirahaston) ja Euroopan
maaseudun kehittdmisen maatalousrahaston (maaseuturahaston) varoja saavia tuensaajia koskevien
tietojen julkaisemisen osalta, EUVL 2008, L 76.
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Esimerkki: Asiassa Digital Rights Ireland®® Euroopan unionin tuomioistuin
katsoi, etta tietojen sdilyttamista koskevasta direktiivista johtuva puuttu-
minen yksityis- ja perhe-elaman kunnioitusta koskevaan oikeuteen ei vaa-
rantanut kyseisen oikeuden keskeista sisdltdd, koska direktiivissa kiellettiin
sdhkoisen viestinnan sisallon sdilyttaminen. Se katsoi kuitenkin, etta direk-
tiivi ei ollut yhteensopiva perusoikeuskirjan 7 ja 8 artiklan kanssa, ja totesi
sen patemattomaksi. Koska liikenne- ja paikkatiedot voitaisiin koota ja niitd
voitaisiin kasitelld kokonaisuutena, niita voitaisiin analysoida ja laatia yksi-
tyiskohtainen kuva yksildiden yksityiseldmdsta, joten se merkitsi erityisen
vakavaa puuttumista naihin oikeuksiin. Euroopan unionin tuomioistuin otti
huomioon, etta direktiivissa velvoitetaan kaikkien kiintedn puhelimen, mat-
kapuhelimen, internetyhteyden, internetsdhképostin ja internetpuhelimen
liikennetietojen sdilyttamiseen. Ndin ollen direktiivi koskee kaikkia sellaisia
sdhkaoisia viestintdvalineitd, joiden kdyttoé on hyvin laajaa jokaisen jokapai-
vdisessa elamdssa. Kaytanndssa se merkitsi puuttumista, joka vaikuttaa
Iahes kaikkiin Euroopan asukkaisiin. Unionin tuomioistuimen mukaan lii-
kenne- ja paikkatietojen sdilyttaminen voisi taman puuttumisen laajuuden ja
vakavuuden vuoksi olla perusteltua vain vakavan rikollisuuden torjumiseksi.
Direktiivissa ei mydskaan saddetty objektiivisesta perusteesta, jonka nojalla
voitaisiin varmistaa, ettd toimivaltaisten kansallisten viranomaisten oikeus
saada sadilytettdvia tietoja rajoittuu taysin valttamattémaadn. Direktiivi ei
mydskaan sisdlla aineellisia ja menettelyllisid edellytyksia, joiden perusteella
kansalliset viranomaiset voivat saada sdilytettavid tietoja ja kayttaa niita,
eikd se edellytd joko tuomioistuimen tai itsendisen hallinnollisen yksikén
etukateista tarkastusta.

Euroopan unionin tuomioistuin paatyi samanlaiseen johtopadtokseen yhdis-
tetyissé asioissa Tele2 Sverige AB v. Post- och telestyrelsen ja Secretary of
State for the Home Department v. Tom Watson ym.® Ne koskivat kaikkien
tilaajien ja rekisteroityjen kdyttajien liikkenne- ja paikkatietoja ja “kaikkia
sahkoisia viestintavalineita ja kaikkia liikennetietoja” eikd sadnnosto tee
“erottelua eikd aseta rajoituksia tai poikkeuksia asetetun tavoitteen perus-
teella”?°. Tassa asiassa se, oliko henkilé suoraan tai epasuorasti yhteydessa
vakaviin rikoksiin vai ei tai oliko hanen viestintdansa merkityksellistd
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EUT, yhdistetyt asiat -293/12 ja (-594/12, Digital Rights Ireland Ltd v. Minister for Communications,
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kansallisen turvallisuuden kannalta vai ei, ei ollut edellytys hanen tieto-
jensa sdilyttamiselle. Koska sadilytettdvien tietojen ja yleista turvallisuutta
koskevaa uhkaa tai ajanjaksoa tai maantieteellisesti mdariteltyja alueita
koskevien rajoitusten valilla ei ollut vaadittua yhteyttd, Euroopan unionin
tuomioistuin katsoi, etta kansallinen saannosto ylitti taysin valttamattéman
rajat vakavan rikollisuuden torjunnassa’.

Euroopan tietosuojavaltuutettu on omaksunut samanlaisen Idhestymistavan aihee-
seen vdalttdmattémyytta kasittelevissa ohjeissaan’?. Ohjeiden tarkoituksena on
auttaa arvioimaan ehdotettujen toimenpiteiden yhdenmukaisuutta tietosuojaa
koskevan EU:n lainsdadannon kanssa. Ohjeet laadittiin, jotta asiasta vastaavat EU:n
paattdjat ja lainsdatdja saisivat entistd paremmat valmiudet laatia tai tarkistaa toi-
menpiteita, joihin kuuluu henkil6tietojen kasittelya ja joilla rajoitetaan henkilétieto-
jen suojaa koskevaa oikeutta ja muita perusoikeuskirjassa vahvistettuja oikeuksia ja
vapauksia.

Yleisen edun mukaiset tavoitteet

Kaikkien perusoikeuskirjassa tunnustettujen oikeuksien harjoittamisen rajoitusten
on my0s aidosti vastattava unionin tunnustamia yleisen edun mukaisia tavoitteita
tai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia, jotta ne olisivat
perusteltuja. Muiden henkildiden oikeuksien ja vapauksien suojelun tarpeen osalta
henkilotietojen suojaa koskeva oikeus toimii usein vuorovaikutuksessa muiden
perusoikeuksien kanssa. Tallaisesta vuorovaikutuksesta esitetaan yksityiskohtai-
nen analyysi 1.3 kohdassa. Yleisen edun mukaisiin tavoitteisiin kuuluvat Euroopan
unionista tehdyn sopimuksen 3 artiklassa vahvistetut EU:n yleiset tavoitteet, kuten
rauhan ja EU:n kansojen hyvinvoinnin edistdminen, yhteiskunnallisen oikeudenmu-
kaisuuden ja sosiaalisen suojelun edistaminen, sellaisen vapauden, turvallisuuden ja
oikeuden alueen luominen, jolla taataan henkildiden vapaa liikkuvuus yhdessa sel-
laisten asianmukaisten toimenpiteiden kanssa, joilla ehkdistaan ja torjutaan rikolli-
suutta, seka muut perussopimusten erityismaardyksilla suojatut tavoitteet ja edut.”
Yleisessd tietosuoja-asetuksessa tdsmennetdan lisad perusoikeuskirjan 52 artiklan
1 kohtaa taltad kannalta: asetuksen 23 artiklan 1 kohdassa luetellaan joukko ylei-
sen edun mukaisia tavoitteita, jotka katsotaan oikeutetuiksi syiksi rajoittaa yksiloi-
den oikeuksia, jos rajoituksessa noudatetaan keskeisilta osin henkiltietojen suojaa

71 Ibid.,, 107 kohta.
72 EDPS (2017), Necessity Toolkit, Bryssel, 11.4.2017.
73 Euroopan unionin perusoikeuskirjan selitykset (2007/C 303/02), EUVL 2007, C 303, s. 17-35.
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koskevaa oikeutta ja se on valttamaton ja oikeasuhteinen toimenpide. Mainittuja
yleisen edun mukaisia tavoitteita ovat muun muassa kansallinen turvallisuus ja puo-
lustus, rikosten ennalta estdminen, unionille tai jasenvaltiolle tarkea taloudellinen tai

rahoituksellinen etu, kansanterveys ja sosiaaliturva.

Yleisen edun mukainen tavoite, johon rajoituksella pyritddn, on maaritettava ja
selitettdvad riittavan tarkasti, koska rajoituksen valttamattomyytta arvioidaan sen
perusteella. Rajoituksen tavoitteen ja ehdotettujen toimenpiteiden selkea ja yksi-
tyiskohtainen kuvaus on ratkaisevan tarkeas, jotta sen valttamattomyys voidaan
arvioida’. Tavoite, johon pyritdan, ja rajoituksen valttamattomyys ja oikeasuhtei-

suus liittyvat tiiviisti toisiinsa.

Esimerkki: Asia Schwarz v. Stadt Bochum?® koski yksityiseldman kunnioitusta
koskevan oikeuden ja henkilétietojen suojaa koskevan oikeuden rajoituksia,
jotka aiheutuvat sormenjalkien ottamisesta ja tallentamisesta, kun jasenval-
tion viranomaiset myontdvat passeja’®. Kantaja haki Bochumin kaupungilta
(Stadt Bochum) passia, mutta kieltdytyi antamasta sormenjalkidan, minka
vuoksi Bochumin kaupunki hylkasi hdnen passihakemuksensa. Han nosti
sitten kanteen saksalaisessa tuomioistuimessa vaatien, ettd passi annet-
taisiin ilman, ettd hanelta otettaisiin sormenjdljet. Saksalainen tuomioistuin
esitti Euroopan unionin tuomioistuimelle ennakkoratkaisupyynnon, jossa se
kysyi, onko jasenvaltioiden mydntamien passien ja matkustusasiakirjojen
turvatekijoita ja biometriikkaa koskevista vaatimuksista annetun asetuksen
(EY) N:0 2252/2004 1 artiklan 2 kohta pateva.

Euroopan unionin tuomioistuin huomautti, ettd sormenjdljet ovat henkilo-
tietoja, koska ne objektiivisesti sisdltdvat luonnollisia henkilditd koskevia
ainutkertaisia tietoja ja mahdollistavat heidan tdsmallisen tunnistamisensa,
ja etta sormenjalkien ottaminen ja tallentaminen on kdsittelya. Kyseinen
kasittely, johon sovelletaan asetuksen (EY) N:0 2252/2004 1 artiklan 2
kohtaa, on uhka oikeudelle nauttia yksityiseldman kunnioitusta ja oikeu-
delle henkilétietojen suojaan.”” Perusoikeuskirjan 52 artiklan 1 kohdassa
kuitenkin sallitaan naiden oikeuksien kdyttamisen rajoittaminen, kunhan
ndista rajoituksista saddetaan lailla kyseisten oikeuksien keskeista sisaltoa

74 EDPS (2017), Necessity Toolkit, Bryssel, 11.4.2017, s. 4.

75  EUT, -291/12, Michael Schwarz v. Stadt Bochum, 17.10.2013.
76  Ibid., 33-36 kohta.

77  Ibid., 27-30 kohta.
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kunnioittaen ja kunhan ne suhteellisuusperiaatteen mukaisesti ovat tarpeel-
lisia ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun mukaisia
tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia.

Tassad asiassa Euroopan unionin tuomioistuin pani ensinnakin merkille, ettd
passien myontamiseen liittyvasta sormenjalkien ottamisesta ja tallenta-
misesta aiheutuvasta rajoituksesta on katsottava sdddetyn lailla, koska
ndistd toimenpiteista saddetaan asetuksen (EY) N:0 2252/2004 1 artik-
lan 2 kohdassa. Toiseksi asetuksen tavoitteena on passien vadrentdmisen
ehkdiseminen ja niiden vaarinkdyton estaminen. Asetuksen 1 artiklan 2 koh-
dalla pyritdan ndin ollen muun muassa estdamaan laiton saapuminen unionin
alueelle eli silld pyritadn unionin hyvaksymaan yleisen edun mukaiseen
tavoitteeseen. Kolmanneksi unionin tuomioistuimen kaytettavissa olleista
tiedoista ei ilmennyt eika asiassa mydskadn ollut vaitetty, etta kasiteltavassa
asiassa tarkoitetuilla rajoituksilla ei kunnioitettaisi ndiden oikeuksien kes-
keistd sisaltod. Neljanneksi sormenjdlkien tallentaminen kyseisessa saan-
noksessd tarkoitettuun erittdin turvalliseen tallennusvélineeseen edellyttaa
teknista kehittyneisyyttd. Tallaisella tallentamisella saatetaan vahentaa
passien vdarentdamisriskia ja helpottaa niiden aitoutta EU:n rajoilla tutkivien
viranomaisten tehtavaa. M3aradvaa ei ole se, ettei kyseinen menetelma ole
tdysin luotettava. Vaikka silla ei taysin suljetakaan pois sitd, ettd maahan
paastetadn henkiloita, joilla ei ole tahan lupaa, riittda, ettad silla vahenne-
taan huomattavasti tallaisen maahanpddsyn riskia. Edelld esitetyn nojalla
Euroopan unionin tuomioistuin totesi, ettd asetuksen (EY) N:0 2252/2004
1 artiklan 2 kohdassa tarkoitetut sormenjdlkien ottaminen ja tallentami-
nen soveltuivat kyseiselld asetuksella olevien tavoitteiden ja ndin ollen sen
padmaaran toteuttamiseen, joka on henkildiden laittoman unionin alueelle
s3aapumisen estaminen.’®

Seuraavaksi Euroopan unionin tuomioistuin arvioi, onko kyseinen kasittely
tarpeellista, ja muistutti, ettd kyseessa olevalla toimella tarkoitetaan vain
kahden sormenjaljen ottamista. Sormet ovat lisaksi yleensd muiden hen-
kildiden nahtavill3, joten kyse ei ole intiimiluonteisesta toimenpiteesta.
Samoin kuin kasvokuvan ottamisella, silldkaan ei aiheuteta asianomaiselle
erityistd fyysista tai psyykkista haittaa. Toisaalta on syyta todeta, ettd
unionin tuomioistuimessa kdydyssa oikeudenkdynnissa esille tuotu ainoa
todellinen vaihtoehto sormenjalkien ottamiselle on kuvan ottaminen silman
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vdrikalvosta. Unionin tuomioistuimelle esitetyssa asiakirja-aineistossa ei
ollut seikkoja, jotka olisivat osoittaneet, etta viimeksi mainitulla menette-
lylla loukattaisiin perusoikeuskirjan 7 ja 8 artiklassa tunnustettuja oikeuksia
vdhemman kuin sormenjalkien ottamisella. Kahden mainitun menetelmdn
tehokkuudesta on lisdksi todettava, ettd on kiistatonta, ettd varikalvon tun-
nistamiseen pohjautuvan menetelman teknologinen valmius ei ylla samalle
tasolle sormenjalkiin pohjautuvan menetelman kanssa. Varikalvon tunnis-
tamismenettely on lisdksi talld hetkelld huomattavasti sormenjalkien ver-
tailumenetelmaa kalliimpi, ja tastd syysta se soveltuu huonommin yleiseen
kayttéon. Unionin tuomioistuimen tietoon ei mydskaan ollut saatettu, ettd
olemassa olisi toimenpiteitd, joilla riittavan tehokkaasti voitaisiin myotavai-
kuttaa sen tavoitteen toteuttamiseen, joka on passien suojaaminen vda-
rinkdyttda vastaan, ja joilla samalla loukattaisiin perusoikeuskirjan 7 ja 8
artiklassa tunnustettuja oikeuksia vdhemman kuin sormenjalkien ottamiseen
pohjautuvalla menetelmalld.””

Euroopan unionin tuomioistuin totesi, ettd asetuksen (EY) N:0 2252/2004
4 artiklan 3 kohdassa tdsmennetdan nimenomaisesti, ettd sormenjalkia
saadaan kayttaa ainoastaan passin aitouden toteamiseksi ja sen haltijan
henkiléllisyyden varmistamiseksi, kun taas asetuksen 1 artiklan 2 kohdan
mukaan sormenjdljet tallennetaan vain itse passiin, joka jaa haltijansa yksin-
omaiseen hallintaan. Asetuksessa ei ndin ollen sdadetd oikeusperustasta
sen perusteella kerdttyjen tietojen keskittamiselle tai kdyttamiselle muihin
tarkoituksiin kuin siihen, joka on pyrkia estamadn henkildiden laiton paasy
unionin alueelle.® Kaikkien edelld esitettyja nakékohtien nojalla Euroopan
unionin tuomioistuin totesi, ettei ennakkoratkaisukysymysta tutkittaessa
tullut esille asetuksen (EY) N:0 2252/2004 1 artiklan 2 kohdan patevyyteen
vaikuttavia seikkoja.

Perusoikeuskirjan ja Euroopan ihmisoikeussopimuksen (ECHR)
vdlinen suhde

Erilaisesta sanamuodosta huolimatta perusoikeuskirjan 52 artiklan 1 kohdassa tar-
koitetut oikeuksien lainmukaisia rajoituksia koskevat ehdot tuovat mieleen ihmis-
oikeussopimuksen oikeutta yksityis- ja perhe-eldman kunnioituksesta nauttimi-
seen koskevan 8 artiklan 2 kohdan. Euroopan unionin tuomioistuin ja Euroopan

79  EUT, C-291/12, Michael Schwarz v. Stadt Bochum, 17.10.2013, 46-53 kohta.
80 Ibid, 56-61 kohta.
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ihmisoikeustuomioistuin viittaavat oikeuskaytanndssadn usein toistensa tuomioi-
hin. Se kuuluu tuomioistuinten valiseen vuoropuheluun, jonka tavoitteena on tie-
tosuojasdantdjen sopusointuinen tulkinta. Perusoikeuskirjan 52 artiklan 3 kohdassa
todetaan seuraavaa: “Siltéd osin kuin tdman perusoikeuskirjan oikeudet vastaavat
ihmisoikeuksien ja perusvapauksien suojaamista koskevassa eurooppalaisessa
yleissopimuksessa taattuja oikeuksia, niilden merkitys ja kattavuus ovat samat kuin
mainitussa yleissopimuksessa.” Perusoikeuskirjan 8 artikla ei kuitenkaan vastaa
suoraan mitaan ihmisoikeussopimuksen artiklaa®'. Perusoikeuskirjan 52 artiklan
3 kohta koskee kummassakin oikeusjarjestyksessa suojattujen oikeuksien sisaltoa
ja soveltamisalaa eika niiden rajoittamisen ehtoja. Kun kyse on kahden tuomiois-
tuimen laajemmasta vuoropuhelusta ja yhteistydsta, Euroopan unionin tuomiois-
tuin voi kuitenkin ottaa analyyseissaan huomioon ihmisoikeussopimuksen 8 artik-
lan mukaiset lainmukaista rajoittamista koskevat kriteerit sellaisina kuin Euroopan
ihmisoikeustuomioistuin on niitd tulkinnut. Ihmisoikeustuomioistuin voi puolestaan
viitata perusoikeuskirjan mukaisiin lainmukaista rajoittamista koskeviin ehtoihin.
Joka tapauksessa olisi myds otettava huomioon, etta perusoikeuskirjan 8 artiklassa
ei ole ihmisoikeussopimuksessa taydellista vastinetta, joka viittaa henkilétietojen
suojaan ja erityisesti rekisterdidyn oikeuksiin, kasittelyn oikeutettuihin perusteisiin ja
riippumattoman viranomaisen suorittamaan valvontaan. Joitakin perusoikeuskirjan
8 artiklan osatekijoita on Euroopan ihmisoikeustuomioistuimen oikeuskdytdannossa,
jota on kehitetty ihmisoikeussopimuksen 8 artiklan nojalla ja joka liittyy yleissopi-
mukseen 1088%2. Talla yhteydelld varmistetaan, ettd Euroopan unionin tuomioistuin
ja Euroopan ihmisoikeustuomioistuin saavat toisiltaan vaikutteita tietosuojaa koske-
vissa asioissa.

1.3 Vuorovaikutus muiden oikeuksien ja
oikeutettujen etujen kanssa

Keskeiset kohdat

Oikeus tietosuojaan toimii usein vuorovaikutuksessa muiden oikeuksien kanssa, kuten
sananvapauden ja tiedon vastaanottamista ja levittamista koskevan oikeuden kanssa.

81  EDPS (2017), Necessity Toolkit, Bryssel, 11.4.2017, s. 6.
82  Euroopan unionin perusoikeuskirjan selitykset (2007/C 303/02), selitys 8 artiklaan.
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- Tama vuorovaikutus on usein ristiriitaista: joissakin tilanteissa henkil6tietojen suojaa
koskevan oikeuden ja jonkin toisen oikeuden vdlilld on jannitettd, kun taas joissakin
tilanteissa oikeus henkil6tietojen suojaan tosiasiallisesti varmistaa tuon toisen oikeu-
den kunnioittamisen. Tastd on kyse esimerkiksi sananvapauden osalta, koska vaitiolo-
velvollisuus on yksityiselédman kunnioitusta koskevan oikeuden osatekija.

+ Muiden henkildiden oikeuksien ja vapauksien suojelun tarve on yksi kriteereista,
joita kdytetddn arvioimaan henkiltietojen suojaa koskevan oikeuden rajoittamisen
lainmukaisuutta.

- Tuomioistuinten on punnittava eri oikeuksia, jotta ne voidaan sovittaa yhteen.

+  Yleisen tietosuoja-asetuksen mukaan jasenvaltioiden on sovitettava yhteen oikeus
henkilotietojen suojaan seka oikeus sananvapauteen ja tiedonvalityksen vapauteen.

«  Jasenvaltiot voivat myds antaa kansallisessa lainsdddanndssa nimenomaisia sdantoja,
joilla sovitetaan yhteen oikeus henkil6tietojen suojaan seka virallisten asiakirjojen jul-
kisuus ja vaitiolovelvollisuus.

Oikeus henkildtietojen suojaan ei ole ehdoton oikeus. Sen lainmukaisen rajoitta-
misen ehdoista on kerrottu edella. Yksi sekd Euroopan neuvoston ettd Euroopan
unionin oikeudessa tunnustettu peruste oikeuksien lainmukaisille rajoituksille on
se, ettd puuttuminen tietosuojaan on valttamatontd muiden henkildiden oikeuk-
sien ja vapauksien suojelemiseksi. Kun tietosuoja on vuorovaikutuksessa muiden
oikeuksien kanssa, seka Euroopan ihmisoikeustuomioistuin ettd Euroopan unionin
tuomioistuin ovat toistuvasti todenneet, etta ihmisoikeussopimuksen 8 artiklan ja
perusoikeuskirjan 8 artiklan soveltamisen ja tulkinnan yhteydessa on punnittava
muitakin oikeuksia.®* Tasapainon saavuttamisesta on useita tarkeitd esimerkkeja.

Tuomioistuinten tekeman punnitsemisen lisaksi valtiot voivat tarvittaessa antaa
lainsdadantoa, jolla oikeus henkiltietojen suojaan sovitetaan yhteen muiden
oikeuksien kanssa. Taman vuoksi yleisessa tietosuoja-asetuksessa saddetddn
useista kansallisten poikkeusten aloista.

Sananvapauden osalta jadsenvaltioiden on yleisen tietosuoja-asetuksen mukaan
sovitettava lainsaadannolla yhteen “tdman asetuksen mukainen oikeus henkil6tie-
tojen suojaan sekd oikeus sananvapauteen ja tiedonvadlityksen vapauteen, mukaan

83  EIT, Von Hannover v. Saksa (nro 2) [suuri jaosto], nrot 40660/08 ja 60641/08, 7.2.2012; EUT, yhdistetyt
asiat -468/10 ja C-469/10, Asociacién Nacional de Establecimientos Financieros de Crédito (ASNEF) ja
Federacion de Comercio Electrénico y Marketing Directo (FECEMD) vastaan Administracion del Estado,
2411.2011, 48 kohta; EUT, C-275/06, Productores de Musica de Espana (Promusicae) v. Telefonica de
Esparia SAU [suuri jaosto], 29.1.2008, 68 kohta.
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lukien kasittely journalistisia tarkoituksia ja akateemisen, taiteellisen tai kirjallisen
ilmaisun tarkoituksia varten”®*. Jasenvaltiot voivat myos antaa lakeja, joilla voidaan
sovittaa yhteen tietosuoja seka virallisten asiakirjojen julkisuus ja vaitiolovelvolli-
suus, jotka on suojattu yksityiseldman kunnioitusta koskevan oikeuden muotona®>.

1.31 Sananvapaus

Sananvapaus on yksi eniten tietosuojaa koskevan oikeuden kanssa vuorovaikutuk-
sessa olevista oikeuksista.

Sananvapaus on turvattu perusoikeuskirjan 11 artiklassa (“Sananvapaus ja tiedon-
valityksen vapaus”). Oikeus sisaltaa “mielipiteenvapauden seka vapauden vastaan-
ottaa ja levittaa tietoja tai ajatuksia viranomaisten siihen puuttumatta ja alueellisista
rajoista riippumatta”. Sananvapauden ja tiedonvalityksen vapaudella turvataan
sekd perusoikeuskirjan 11 artiklan etta ihmisoikeussopimuksen 10 artiklan mukaan
oikeus tietojen valittamisen lisdksi niiden vastaanottamiseen.

Sananvapauden rajoitusten on noudatettava perusoikeuskirjan 52 artiklan 1 koh-
dassa saddettyja kriteereitd, jotka on kuvattu edelld. Lisdksi perusoikeuskirjan
11 artikla vastaa ihmisoikeussopimuksen 10 artiklaa. Perusoikeuskirjan 52 artiklan
3 kohdan mukaan, siltd osin kuin perusoikeuskirjan oikeudet vastaavat ihmisoike-
ussopimuksessa taattuja oikeuksia, “niiden merkitys ja kattavuus ovat samat kuin
mainitussa yleissopimuksessa”. Perusoikeuskirjan 11 artiklassa taatulle oikeudelle
ei siis voida laillisesti asettaa rajoituksia, jotka menevat ihmisoikeussopimuksen
10 artiklan 2 kohdassa sdddettyja oikeuksia pidemmalle, toisin sanoen rajoituksista
on saddettdva laissa ja niiden on oltava valttamattémia demokraattisessa yhteis-
kunnassa “muiden henkiléiden maineen tai oikeuksien turvaamiseksi”. Nama oikeu-
det kattavat erityisesti oikeuden nauttia yksityis- ja perhe-elamdn kunnioituksesta
ja oikeuden henkilétietojen suojaan.

Henkil6tietojen suojaamisen ja sananvapauden valista suhdetta sdddelldan yleisen
tietosuoja-asetuksen 85 artiklalla, jonka otsikkona on “Kasittely ja sananvapaus ja
tiedonvalityksen vapaus”. Taman artiklan mukaan jasenvaltioiden on sovitettava
yhteen oikeus henkil6tietojen suojaan seka oikeus sananvapauteen ja tiedonvalityk-
sen vapauteen. Erityisesti kasittelylle journalistisia tarkoituksia varten tai akateemi-
sen, taiteellisen tai kirjallisen ilmaisun tarkoituksia varten on sdddettava vapautuksia

84  Yleinen tietosuoja-asetus, 85 artikla.
85  Ibid., 86 ja 90 artikla.
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i poikkeuksia yleisen tietosuoja-asetuksen tietyistd luvuista, jos ne ovat tarpeen

henkil6tietojen suojaa koskevan oikeuden sovittamiseksi yhteen sananvapauden ja
tiedonvalityksen vapauden kanssa.

Esimerkki: Asiassa Tietosuojavaltuutettu v. Satakunnan Markkinapdrssi Oy ja
Satamedia Oy® Euroopan unionin tuomioistuinta pyydettiin maarittelemaan
tietosuojan suhde lehdistonvapauteen®”. Tuomioistuimen piti tarkastella,
miten Markkinaporssi ja Satamedia olivat levittaneet tekstiviestipalvelussa
noin 1,2 miljoonan luonnollisen henkilon verotietoja, jotka ne olivat saaneet
laillisesti Suomen veroviranomaisilta. Suomen tietosuojaviranomainen oli
padtoksessdan vaatinut yhtiota lopettamaan ndiden tietojen levittdmisen.
Markkinapdrssi ja Satamedia kyseenalaistivat tdman padtoksen kansallisessa
tuomioistuimessa, joka pyysi Euroopan unionin tuomioistuimelta selvennysta
tietosuojadirektiivin tulkintaan. Tuomioistuimen piti erityisesti varmistaa,
oliko veroviranomaisten saataville saattamien henkiltietojen kasittely siten,
etta matkapuhelinten kadytt3jat voivat saada muiden luonnollisten henki-
|6iden verotietoja, katsottava yksinomaan journalistisia tarkoituksia varten
toteutetuksi toiminnaksi. Todettuaan, ettd yhtion toteuttama toiminta oli
tietosuojadirektiivin 3 artiklan 1 kohdassa tarkoitettua “henkil6tietojen kasit-
telya”, tuomioistuin siirtyi tulkitsemaan direktiivin 9 artiklaa (henkil6tietojen
kasittelysta ja ilmaisuvapaudesta). Tuomioistuin toi ensin esiin sananvapau-
den tarkeyden kaikissa demokraattisissa yhteiskunnissa ja jatkoi, etta siihen
liittyvia kasitteitd, journalismin kasite mukaan lukien, on tulkittava laajasti.
Seuraavaksi tuomioistuin huomautti, ettd naiden kahden perusoikeuden
vdlisen tasapainon Ioytamiseksi tietosuojaa koskevaan oikeuteen saddet-
tyja poikkeuksia ja rajoituksia on toteutettava vain tdysin valttamattomadn
rajoissa. Asian olosuhteissa tuomioistuin katsoi, etta Markkinaporssin ja
Satamedian toteuttamien toimintojen kaltaisia toimintoja, jotka koskevat
kansallisen lainsdddannon nojalla julkisista asiakirjoista perdisin olevia tie-
toja, voidaan pitda “journalistisina toimintoina”, jos niiden tarkoituksena
on tietojen, mielipiteiden tai ajatusten ilmaiseminen yleisélle milla tahansa
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EUT, C-73/07, Tietosuojavaltuutettu v. Satakunnan Markkinapdrssi Oy ja Satamedia Oy [suuri jaosto],
16.12.2008, 56, 61 ja 62 kohta.

Asia koski tietosuojadirektiivin 9 artiklan, joka nyt on korvattu yleisen tietosuoja-asetuksen 85 artiklalla,
tulkintaa. Artiklassa todetaan seuraavaa: “Jasenvaltioiden on sdadettava ainoastaan journalistisia
tarkoituksia tai taiteellisen tai kirjallisen ilmaisun tarkoituksia varten toteutettua henkiltietojen
kasittelyd varten poikkeuksista ja vapautuksista tdstd luvusta, IV luvusta ja VI luvusta, ainoastaan jos ne
osoittautuvat valttamattomiksi yksityisyytta koskevan oikeuden ja ilmaisuvapautta koskevien sdantéjen
yhteensovittamisessa.”
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tiedonsiirron valineella. Tuomioistuin myds totesi, ettd nadita toimintoja eivat
harjoita ainoastaan joukkotiedotusyritykset, ja ne voivat liittyd voiton tavoit-
teluun. Euroopan unionin tuomioistuin jatti kuitenkin kansallisen tuomioistui-
men tehtdvaksi arvioida, oliko tama ollut tarkoituksena kyseisessa asiassa.

Myds Euroopan ihmisoikeustuomioistuin tutki samaa asiaa sen jalkeen, kun
kansallinen tuomioistuin oli padttanyt Euroopan unionin tuomioistuimelta
saatujen ohjeiden perusteella, ettd valvontaviranomaisen maardys lopettaa
kaikkien verotietojen julkaisu oli oikeutettua puuttumista yhtién sananvapau-
teen. lhmisoikeustuomioistuin sdilytti taman |dhestymistavan®. Se katsoi,
ettd vaikka yhtididen oikeuteen valittaa tietoja oli puututtu, puuttuminen oli
lainmukaista, silla oli laillinen tarkoitus ja se oli valttamatonta demokraat-
tisessa yhteiskunnassa.

Tuomioistuin muistutti oikeuskadytannon kriteereistd, joiden pitdisi ohjata
kansallisia viranomaisia ja itse Euroopan ihmisoikeustuomioistuinta, kun
sananvapautta punnitaan yksityiselaman kunnioittamista koskevan oikeu-
den kanssa. Kun kyse on poliittisesta puheesta tai yleistd etua koskevaa
aihetta kasittelevasta keskustelusta, tiedon vastaanottamista ja valittamista
koskevan oikeuden rajoittamiseen on vain vahan mahdollisuuksia, koska
yleisélld on oikeus saada tietoa, ja se on olennainen oikeus demokraatti-
sessa yhteiskunnassa®. Lehtiartikkeleiden, joiden ainoana tarkoituksena
on tyydyttda tietyn lukijakunnan uteliaisuutta henkildn yksityiseldmasta,
ei voida kuitenkaan katsoa edistavan yleista etua koskevaa keskustelua.
Journalistisia tarkoituksia varten tietosuojasadnndista tehdyn poikkeuksen
tarkoituksena on antaa toimittajille mahdollisuus saada, kerdta ja kasitelld
tietoa journalistisen toimintansa suorittamiseksi. Nain ollen olikin yleisen
edun mukaista antaa kantelun tehneiden yhtididen kerata ja kasitelld suu-
ria maarid kyseessa olevia verotustietoja. Tuomioistuimen mielesta ei kui-
tenkaan ollut yleisen edun mukaista, ettd kyseista kasittelematdnta tietoa
levitettiin sanomalehdissa lajittelematta, muuttamatta ja analysoimatta sita
mitenkaan. Verotusta koskevat tiedot ovat saattaneet saada yleisén uteliaat
jasenet luokittelemaan yksiloita ndiden taloudellisen tilanteen perusteella,
ja ne ovat ehka tyydyttaneet yleison tiedonjanoa muiden yksityiselamasta.
Taman ei voida katsoa edistdavan yleisen edun mukaista keskustelua.
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EIT, Satakunnan Markkinapérssi Oy ja Satamedia Oy v. Suomi [suuri jaosto], nro 931/13, 27.6.2017.
Ibid., 169 kohta.
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Esimerkki: Asiassa Google Spain®® Euroopan unionin tuomioistuin pohti, pitikd
Googlen poistaa kantajan taloudellisia vaikeuksia koskevat vanhentuneet
tiedot hakutulosten luettelostaan. Kun Googlen hakukoneella tehtiin haku
kantajan nimelld, sen tuloksena saatiin linkkeja vanhoihin sanomalehtiar-
tikkeleihin, joissa mainittiin hanet konkurssimenettelyn yhteydessa. Kantaja
katsoi tdman rikkovan hanen oikeuttaan yksityis- ja perhe-elaman kunnioi-
tukseen ja henkilotietojen suojaan, koska menettely oli paattynyt vuosia
sitten ja tallaiset viittaukset olivat merkityksettomia.

Euroopan unionin tuomioistuin selvensi ensin, etta internetin hakukoneiden
ja henkil6tietoja antavien hakutulosten avulla voidaan laatia yksityiskohtai-
nen profiili yksilosta. Koska yhteiskunta digitalisoituu jatkuvasti enemman,
vaatimus siit3, ettd henkilotiedot ovat tasmallisia ja ettd niiden julkaisussa
ei menna pidemmalle kuin on valttamatonta, eli jaetaan tietoja yleisolle, on
olennaista yksildiden tietosuojan korkean tason varmistamisessa. Hakuko-
neen yllapitajan on “rekisterinpitdjana varmistettava vastuidensa, valtuuk-
siensa ja mahdollisuuksiensa yhteydessa se, ettd kasittely tdyttaa [EU:n
lainsdadannon] vaatimukset”, jotta takeet saavat tdyden vaikutuksensa.
Tama tarkoittaa, ettd oikeus saada omat henkilétietonsa poistetuksi, kun
kasittely ei ole enda valttdmatonta tai se on vanhentunutta, koskee myds
hakukoneiden yllapitdjia, joiden katsotaan olevan rekisterinpitdjia eika pel-
kastaan henkilotietojen kasittelijoita (ks. 2.3.1 kohta).

Tutkiessaan, pitdako Googlen poistaa kantajaan liittyvat linkit, Euroopan
unionin tuomioistuin katsoi, etta tietyissa olosuhteissa yksil6illd on oikeus
saada henkilétietonsa poistetuksi internetin hakukoneen hakutuloksista.
Tahan oikeuteen voidaan vedota, kun yksiléon liittyvat tiedot ovat virheelli-
sid, epdasianmukaisia tai epdolennaisia tai ne ovat liian laajoja siihen tarkoi-
tukseen, jossa niitd kasitellddn. Euroopan unionin tuomioistuin tunnusti, ettd
tama oikeus ei ole ehdoton. Sitd on punnittava suhteessa muihin oikeuksiin,
erityisesti suureen yleison etuun ja oikeuteen saada tietoa. Kaikki poista-
mispyynndt on arvioitava tapauskohtaisesti, jotta saadaan tasapaino aikaan
toisaalta rekisterdidyn henkilotietojen suojaa ja yksityis- ja perhe-eldmdn
kunnioitusta koskevien perusoikeuksien ja toisaalta kaikkien internetin kdyt-
tajien oikeutettujen etujen valilla. Tuomioistuin antoi ohjeita tekijoistd, jotka
on otettava punninnassa huomioon. Kyseessd olevien tietojen luonne on
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EUT, C-131/12, Google Spain SL ja Google Inc. vastaan Agencia Espariola de Proteccion de Datos (AEPD)
Ja Mario Costeja Gonzalez [suuri jaosto], 13.5.2014, 81-83 kohta.
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erityisen tarked tekija. Jos tiedot ovat arkaluonteisia yksilon yksityiseldman
kannalta ja jos tietojen saatavuus ei ole yleisen edun mukaista, tietosuoja
ja yksityisyydensuoja ohittaisivat suuren yleison tiedonsaantioikeuden. Jos
taas osoittautuu, etta rekisterdity on julkisuuden henkild tai etta tietojen
luonne oikeuttaa niiden antamisen suuren yleison saataville, puuttuminen
tietosuojaa ja yksityisyydensuojaa koskeviin perusoikeuksiin on oikeutettua.

Tietosuojatydryhma antoi tuomion perusteella ohjeet Euroopan unionin tuo-
mioistuimen padatoksen taytdntéonpanosta. Ohjeissa on luettelo yleisistad
kriteereista, joita valvontaviranomaiset voivat kdyttaa kasitellessaan kante-
luita, jotka liittyvat yksildiden esittamiin poistamispyyntdihin. Viranomaiset
voivat kayttaa kriteereitd myds ohjeina oikeuksien punninnassa.”

Euroopan ihmisoikeustuomioistuin on antanut useita tarkeita ennakkopadtoksia tie-
tosuojaa koskevan oikeuden sovittamisesta yhteen sananvapauden kanssa.

Esimerkki: Asiassa Axel Springer AG v. Saksa®? Euroopan ihmisoikeustuo-
mioistuin katsoi, ettd kanteen esittdneelle yhtiolle annettu kieltomaardys,
jolla estettiin kanteen esittanyttd yhtiota julkaisemasta artikkelia tunnetun
ndyttelijan pidatyksesta ja tuomitsemisesta, rikkoi ihmisoikeussopimuksen
10 artiklaa. Tuomioistuin toisti perusteet, jotka se oli antanut oikeuskdytan-
ndssadn, kun se oli punninnut ilmaisunvapauden oikeutta suhteessa oikeu-
teen nauttia yksityiseldman kunnioitusta:

koskiko tapahtuma, jota julkaistu artikkeli kasitteli, yleista etua

oliko asianosainen julkisuuden henkil®

miten tiedot oli saatu ja olivatko ne luotettavia.
Tuomioistuin totesi, ettd ndyttelijan pidatys ja tuomio olivat julkinen oikeu-
dellinen tosiasia ja siten koskivat yleista etua, ja lisaksi, ettd nayttelija oli

rittdvan tunnettu, jotta hanta saatettiin luonnehtia julkisuuden henkilksi, ja
ettd tiedot oli saatu syyttdjan virastosta eikd kumpikaan osapuoli kiistanyt
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julkaistujen tietojen todenmukaisuutta. Nain ollen yhtidlle maaratyt julkais-
urajoitukset eivat olleet kohtuullisia suhteessa oikeutettuun tavoitteeseen
suojella kantajan yksityiseldmaa. Tuomioistuin totesi, ettd ihmisoikeussopi-
muksen 10 artiklaa oli rikottu.

Esimerkki: Asiassa Coudec ja Hachette Filipacchi Associés v. Ranska®? oli kyse
siitd, ettd ranskalaisessa viikkolehdessa oli julkaistu Nicole Costen haastat-
telu, jossa tama vaitti, ettd Monacon ruhtinas Albert on hanen poikansa isa.
Haastattelussa myds kuvattiin Costen ja ruhtinaan suhdetta sekd tapaa, jolla
ruhtinas reagoi lapsen syntymaan. Sen yhteydessa esitettiin myds kuvia
ruhtinaasta lapsen kanssa. Ruhtinas Albert nosti kanteen kustantamoa vas-
taan yksityis- ja perhe-eldman suojaa koskevan oikeutensa rikkomisesta.
Ranskalaiset tuomioistuimet katsoivat, ettd artikkelin julkaisu oli aiheuttanut
ruhtinas Albertille peruuttamatonta vahinkoa, ja mdarasivat kustantamon
maksamaan vahingonkorvauksia ja julkaisemaan tiedot tuomiosta lehden
etusivulla.

Lehden julkaisijat veivat asian Euroopan ihmisoikeustuomioistuimeen, koska
katsoivat, etta ranskalaisten tuomioistuinten paatékselld puututtiin perus-
teettomasti niiden sananvapautta koskevaan oikeuteen. Tuomioistuimen
piti punnita ruhtinas Albertin oikeutta nauttia yksityis- ja perhe-eldman
kunnioitusta suhteessa julkaisijan sananvapautta koskevaan oikeuteen ja
suuren yleison tiedonsaantioikeuteen. Tarkeitd ndkokohtia olivat myds Nicole
Costen oikeus kertoa tarinansa yleisélle ja lapsen etu saada isan ja lapsen
suhde virallisesti tunnustetuksi.

Tuomioistuin katsoi, etta haastattelun julkaiseminen merkitsi puuttumista
ruhtinaan yksityiseldmaan ja tutki, oliko puuttuminen valttamatontd. Se kat-
soi, ettd julkaisu kasitteli julkisuuden henkilda ja yleistd etua koskevaa asiaa,
koska tieto ruhtinaan lapsesta oli Monacon kansalaisten edun mukaista, silld
perinndllisen monarkian tulevaisuus liittyy erottamattomasti jalkeldisten
olemassaoloon ja on siten yleisda koskettava aihe.®* Tuomioistuin pani myds
merkille, ettd artikkelin avulla Nicole Coste lapsineen oli pystynyt kdytta-
madn oikeuttaan sananvapauteen. Kansalliset tuomioistuimet eivat olleet
ottaneet asianmukaisesti huomioon Euroopan ihmisoikeustuomioistuimen
oikeuskdytannon myota kehittyneitd periaatteita ja kriteereita punnitessaan
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EIT, Coudec ja Hachette Filipacchi Associés v. Ranska [suuri jaosto], nro 40454/07, 10.11.2015.
Ibid., 104-116 kohta.
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yksityis- ja perhe-eldaman kunnioitusta koskevaa oikeutta suhteessa sanan-
vapautta koskevaan oikeuteen. Se totesi, ettd Ranska oli rikkonut Euroopan
ihmisoikeussopimuksen sananvapautta koskevaa 10 artiklaa.

Euroopan ihmisoikeustuomioistuimen oikeuskdytanndssa yksi oikeuksien punnit-
semisen kannalta keskeinen peruste on se, liittyyko kasiteltava ilmaisu yleistd etua
koskevaan keskusteluun.

Esimerkki: Asiassa Mosley v. Yhdistynyt kuningaskunta® kansallinen viikko-
lehti oli julkaissut intiimeja valokuvia kantajasta. Tdma nosti siviilikanteen
julkaisijaa vastaan, ja julkaisija maarattiin maksamaan vahingonkorvauksia.
Rahallisesta korvauksesta huolimatta han valitti olevansa edelleen yksi-
tyisyydensuojaa koskevan oikeutensa rikkomisen uhri, koska han ei ollut
voinut hakea kieltomdardysta ennen kyseisten valokuvien julkaisemista,
silld lehdelld ei ollut mitaan velvollisuutta ilmoittaa ennalta aikomuksestaan
julkaista aineistoa, joka saattoi loukata henkilon oikeutta yksityisyyteen.

Euroopan ihmisoikeustuomioistuin totesi, etta vaikka tallaista aineistoa levi-
tetdan yleensa enemman viihde- kuin opetustarkoituksiin, se nauttii epai-
lematta ihmisoikeussopimuksen 10 artiklan mukaista suojaa, joka saattaisi
havitad ihmisoikeussopimuksen 8 artiklan vaatimuksille, jos tieto olisi luon-
teeltaan yksityistd ja intiimia eika sen levittaminen olisi mitenk3an yleisen
edun mukaista. Rajoituksiin, jotka voisivat toimia sensuurina ennen julkai-
semista, on kuitenkin kiinnitettava erityistd huomiota. Otettuaan huomioon
ennakkoilmoitusvaatimuksen mahdollisen oikeuksia rajoittavan vaikutuksen,
epavarmuuden tallaisen vaatimuksen tehokkuudesta ja ndissa asioissa sal-
litun laajan harkintavallan, tuomioistuin totesi, ettei 8 artikla edellyttanyt
oikeudellisesti sitovaa ennakkoilmoitusvaatimusta. Ndin ollen tuomioistuin
totesi, ettei 8 artiklaa ollut rikottu.

Esimerkki: Asiassa Bohlen v. Saksa®¢ kantaja, tunnettu laulaja ja taiteellinen
tuottaja, oli julkaissut omaeldmadkerran, josta hanen piti myéhemmin pois-
taa muutamia kappaleita tuomioistuimen tuomioiden perusteella. Tarinaa
kerrottiin laajasti kansallisissa tiedotusvalineissa, ja tupakkayhtié kaynnisti
tapahtumaan viittaavan humoristisen mainoskampanjan, jossa kdytettiin

95  EIT, Mosley v. Yhdistynyt kuningaskunta, nro 48009/08, 10.5.2011, 129 ja 130 kohta.
96  EIT, Bohlen v. Saksa, nro 53495/09, 19.2.2015, 45-60 kohta.
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kantajan etunimed ilman hanen suostumustaan. Kantaja haki mainostavalta
yhtiolta turhaan vahingonkorvauksia ja vaitti, ettd hanen ihmisoikeusso-
pimuksen 8 artiklan mukaisia oikeuksiaan oli loukattu. Euroopan ihmisoi-
keustuomioistuin toisti kriteerinsa, jotka ohjaavat yksityis- ja perhe-eldmdn
kunnioitusta koskevan oikeuden punnitsemista suhteessa sananvapauteen
ja totesi, ettd 8 artiklaa ei ollut rikottu. Kantaja oli julkisuuden henkild, ja
mainoksessa ei viitattu yksityiskohtaisesti hanen yksityiseldmaansa vaan
julkiseen tapahtumaan, josta oli jo kerrottu tiedotusvalineissa ja joka oli osa
julkista keskustelua. Mainos oli lisdksi humoristinen, eika siina ollut mitdan
kielteista tai kantajaa halventavaa.

Esimerkki: Asiassa Biriuk v. Liettua®” kantaja esitti Euroopan ihmisoikeustuo-
mioistuimelle, ettd Liettua ei ollut tdyttanyt velvollisuuttaan turvata kanta-
jalle oikeus nauttia yksityiseldman kunnioitusta. Se johtui siitd, ettd vaikka
merkittdvd sanomalehti oli loukannut vakavasti hdnen yksityisyyttaan, asiaa
tutkineet kansalliset tuomioistuimet olivat mydntaneet hanelle mitattémadn
pienet rahalliset vahingonkorvaukset. Muiden kuin rahallisten vahingon-
korvausten mydntdmisessa kansalliset tuomioistuimet olivat soveltaneet
kansallisen lainsaadannon sadnndksia tietojen tarjoamisesta yleisolle. Niissa
sdddettiin matalasta ylarajasta muille kuin rahallisille vahingonkorvauksille,
jotka johtuivat siita, etta tiedotusvalineet levittivat lainvastaisesti yleisolle
tietoa henkilon yksityiselamasta. Asiassa oli kyse siit3, ettd Liettuan suurin
paivalehti julkaisi etusivun artikkelin, jossa kerrottiin, ettd kantaja oli HIV-po-
sitiivinen. Artikkelissa my&s arvosteltiin kantajan kdytosta ja kyseenalais-
tettiin hanen moraalikdsityksensa.

Euroopan ihmisoikeustuomioistuin muistutti, etta henkilétietojen - erityi-
sesti potilastietojen - suoja on olennaisen tarkea edellytys sille, etta henkild
voi nauttia ihmisoikeussopimuksen mukaisesta oikeudesta yksityis- ja per-
he-elaman kunnioitukseen. Terveystietojen luottamuksellisuus on erityisen
tarkedas, koska potilastietojen (tdssa tapauksessa kantajan HIV-infektion)
julkistaminen voi vaikuttaa huomattavasti henkilon yksityis- ja perhe-ela-
maan, tyotilanteeseen ja asemaan yhteiskunnassa. Tuomioistuin piti erityisen
tarkednd sita, etta sanomalehdessa esitettyjen tietojen mukaan sairaalan
hoitohenkilokunta oli antanut tietoa kantajan HIV-infektiosta selkedsti vaitio-
lovelvollisuutensa vastaisesti. Puuttuminen kantajan yksityis- ja perhe-eld-
man kunnioitusta koskevaan oikeuteen ei siis ollut lainmukainen.

97

EIT, Biriuk v. Liettua, nro 23373/03, 25.11.2008.

65


http://hudoc.echr.coe.int/eng?i=001-89827

Kasikirja Euroopan tietosuojaoikeudesta

Artikkeli julkaistiin lehdessd, ja sananvapaus on myds ihmisoikeussopimuk-
sen mukainen perusoikeus. Tutkiessaan, voisiko yleinen etu oikeuttaa tal-
laisten tietojen julkaisemisen kantajasta, tuomioistuin totesi, ettd julkaisun
padtarkoitus oli lisdtd sanomalehden myyntia tyydyttamalla lukijoiden ute-
liaisuutta. Sellaisen tarkoituksen ei voitu katsota edistdvan mitdan yhteiskun-
nan yleistd etua koskevaa keskustelua. Koska asiassa oli kyse lehdisténva-
pauden toérkedsta vadrinkdytostd, vahingonkorvausten vakava rajoittaminen
ja kansallisen lainsdddannon mukaiset aineettomista vahingoista maaratyt
mitdttomat vahingonkorvaukset tarkoittivat, etta Liettua ei ollut tayttanyt
positiivista velvoitettaan turvata kantajan oikeus nauttia yksityiselaman
kunnioitusta. Tuomioistuin totesi, ettd ihmisoikeussopimuksen 8 artiklaa
oli rikottu.

Sananvapautta koskeva oikeus ja henkilétietojen suojaa koskeva oikeus eivat
ole aina ristiriidassa. Toisinaan henkilétietojen tehokas suoja takaa myods
sananvapauden.

Esimerkki: Euroopan unionin tuomioistuin totesi asiassa Tele2 Sverige, etta
direktiivin 2006/24/EY (tietojen sailyttamista koskeva direktiivi) sisaltéma
puuttuminen perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin perusoi-
keuksiin on “laajamittaista, ja se on katsottava erityisen vakavaksi. Lisaksi
tietojen sailyttaminen ja niiden myoéhempi kdyttd ilman, etta tilaajalle tai
rekisteroidylle kdyttajalle ilmoitetaan siitd, voi aiheuttaa kyseisille ihmisille
[...] tunteen siita, ettd heidan yksityiseldmansa on jatkuvan tarkkailun koh-
teena”. Tuomioistuin totesi myos, etta liikenne- ja paikkatietojen yleinen
sailyttaminen voi vaikuttaa séhkoisten viestintavalineiden kayttoon ja “nain
ollen ndiden valineiden kayttajien perusoikeuskirjan 11 artiklassa taatun
sananvapauden harjoittamiseen”®®. N&in ollen tietosuojasdannailla loppujen
lopuksi edistetdan sananvapauden kaytt63d, koska niissd vaaditaan ankaria
suojatoimia, jotta tietoja ei sdilytetad yleisesti.

Tiedonsaantioikeus on myds osa sananvapautta. Hallinnon avoimuuden merkitys
demokraattisen yhteiskunnan toiminnalle ymmarretadn yha paremmin. Avoimuus

98  EUT, yhdistetyt asiat -203/15 ja (-698/15, Tele2 Sverige AB vastaan Post- och telestyrelsen ja
Secretary of State for the Home Department vastaan Tom Watson ym. [suuri jaosto], 21.12.2016,
101 kohta; EUT, yhdistetyt asiat -293/12 ja (-594/12, Digital Rights Ireland Ltd vastaan Minister for
Communications, Marine and Natural Resources ym. ja Karntner Landesregierung ym. [suuri jaosto],
8.4.2014, 28 kohta.
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on yleisen edun mukainen tavoite, joka voi siten oikeuttaa puuttumiseen tietosuojaa
koskevaan oikeuteen, jos se on valttdmatonta ja oikeasuhteista, kuten 1.2 kohdassa
selitetdan. Kahden viime vuosikymmenen aikana oikeus saada viranomaisten hal-
lussa olevia asiakirjoja on tunnustettu jokaisen EU:n kansalaisen seka jokaisen luon-
nollisen henkilon ja oikeushenkilon, jonka asuinpaikka tai rekisterdity toimipaikka on
EU:n jdsenvaltiossa, tarkedksi oikeudeksi.

Euroopan neuvoston oikeudessa on mahdollista vedota virallisten asiakirjojen saa-
tavuutta koskevassa suosituksessa maariteltyihin periaatteisiin. Kyseisen suosi-
tuksen pohjalta laadittiin virallisten asiakirjojen saatavuutta koskeva yleissopimus
(yleissopimus 205)%.

EU:n oikeudessa oikeus saada asiakirjoja on vahvistettu Euroopan parlamentin,
neuvoston ja komission asiakirjojen saamisesta yleisén tutustuttavaksi annetussa
asetuksessa (EY) N:o 1049/2001 (asiakirjojen saatavuutta koskeva asetus)'®. Perus-
oikeuskirjan 42 artiklassa ja SEUT-sopimuksen 15 artiklan 3 kohdassa tama oikeus
on laajennettu kattamaan “unionin toimielinten, elinten ja laitosten asiakirjat niiden
tallennemuodosta riippumatta”.

Oikeus saada asiakirjoja voi olla ristiriidassa henkil6tietojen suojaa koskevan oikeu-
den kanssa, jos asiakirja sisdltda muiden henkilotietoja. Yleisen tietosuoja-asetuksen
86 artiklassa sdddetddn selkeasti, ettd viranomaiset tai yhteisot voivat luovuttaa
viranomaisten tai yhteisojen hallussa olevien virallisten asiakirjojen sisaltdmia hen-
kildtietoja unionin oikeuden™’ tai jdsenvaltion lainsadadannén mukaisesti, jotta voi-
daan sovittaa yhteen virallisten asiakirjojen julkisuus ja tdman asetuksen mukainen
oikeus henkilttietojen suojaan.

Viranomaisten hallussa olevien asiakirjojen tai tietojen saantia koskevia pyyntéja
voidaan ndin ollen joutua punnitsemaan niiden henkildiden tietosuojaoikeutta vas-
ten, joiden tietoja pyydetyt asiakirjat sisaltavat.

99  Euroopan neuvosto, ministerikomitea (2002), suositus R (81) 19 ja suositus Rec(2002)2 virallisten
asiakirjojen saatavuudesta, 21.2.2002; Euroopan neuvosto, virallisten asiakirjojen saatavuutta koskeva
yleissopimus, CETS nro 205, 18.6.2009. Yleissopimus ei ole vield tullut voimaan.

100 Euroopan parlamentin ja neuvoston asetus (EY) N:o 1049/2001, annettu 30 paivana toukokuuta 2001,
Euroopan parlamentin, neuvoston ja komission asiakirjojen saamisesta yleison tutustuttavaksi, EYVL
2001, L 145.

101  Perusoikeuskirjan 42 artikla, SEUT-sopimuksen 15 artiklan 3 kohta ja asetus (EY) N:o 1049/2009.
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Esimerkki: Asiassa Volker und Markus Schecke ja Hartmut Eifert v. Land Hes-
sen'2 Euroopan unionin tuomioistuin joutui ottamaan kantaa siihen, oliko
EU:n lainsdadanndssa vaadittu EU:n maataloustukien saajien nimien ja hei-
dan saamiensa mdarien julkaiseminen suhteellisuusperiaatteen mukaista.
Julkaisemisen tavoitteena on lisdtd avoimuutta ja edistda julkisten varojen
asianmukaista kayttoa hallinnossa koskevaa julkista valvontaa. Useat tuen-
saajat riitauttivat julkaisemisen oikeasuhteisuuden.

Tuomioistuin toi esiin, ettd oikeus henkilotietojen suojaan ei ole ehdoton
oikeus, ja se katsoi, etta tietojen, joissa mainitaan kahden EU:n maatalousra-
haston tuensaajien nimet ja heiddn saamansa tarkat maarat, julkaisemisessa
internetsivustolla on kyse puuttumisesta tuensaajien oikeuteen nauttia yksi-
tyiseldmansa kunnioitusta yleensa ja erityisesti heidan oikeuteensa saada
henkiltiedoilleen suojaa.

Tuomioistuimen mukaan tallainen puuttuminen perusoikeuskirjan 7 ja
8 artiklassa vahvistettuihin oikeuksiin oli ollut lainmukaista ja vastannut
EU:n tunnustamaa yleisen edun mukaista tavoitetta, joka oli yhteison varojen
kdyton avoimuuden lisddminen. Tuomioistuin katsoi kuitenkin, etta kyseisista
EU:n maatalousrahastoista tukea saavien luonnollisten henkildiden nimien
ja heidan saamiensa tarkkojen maarien julkaiseminen oli suhteeton toimen-
pide eika sita voitu perustella perusoikeuskirjan 52 artiklan 1 kohdalla. Se
totesi, ettd demokraattisessa yhteiskunnassa on tarkeda, etta verovelvolli-
set saavat tietoja julkisten varojen kaytosta. Koska “avoimuutta koskevalla
tavoitteella ei voida katsoa olevan mitdan automaattista etusijaa suhteessa
henkilétietojen suojaa koskevaan oikeuteen”°3, EU:n toimielimet olivat vel-
vollisia saattamaan tasapainoon unionin intressin taata toimiensa avoimuus
ja yksityiseldman suojaa ja tietosuojaa koskevien oikeuksien harjoittamisen
rajoituksen, josta tuensaajat karsivat julkaisemisen vuoksi.

Euroopan unionin tuomioistuin katsoi, ettd EU:n toimielimet eivat olleet
tehneet tdta punnintaa asianmukaisesti, koska oli mahdollista toteuttaa
toimenpiteita, joilla loukataan vahemman luonnollisten henkildiden kyseista
perusoikeutta ja joilla voidaan samalla myo6tavaikuttaa tehokkaasti julkaisun
tavoitteena olevaan avoimuuteen. Esimerkiksi sen sijaan, ettd julkaistaan

102 EUT, yhdistetyt asiat (-92/09 ja (-93/09, Volker und Markus Schecke GbR ja Hartmut Eifert v. Land
Hessen [suuri jaosto], 9.11.2010, 47-52, 58, 66-67, 75, 86 ja 92 kohta.

103 Ibid,, 85 kohta.
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yleisesti kaikkien tuensaajien tiedot ja annetaan heiddn nimensa ja kunkin
saamat tarkat madarat, voitaisiin tehda ero sellaisten merkityksellisten kri-
teerien mukaan kuin ajanjaksot, joina kyseiset luonnolliset henkil6t ovat
saaneet tdllaisia tukia, niiden toistuvuus tai niiden laji ja suuruus™4. Nain
ollen tuomioistuin totesi, etta EU:n maatalousrahastojen tuensaajia koskevien
tietojen julkaisemisesta annettu EU:n lainsdddanto oli osittain patematonta.

Esimerkki: Asiassa Rechnungshof v. Osterreichischer Rundfunk ym."° Euroo-
pan unionin tuomioistuin pohti kyseisen Itdvallan tietyn lain yhteensoveltu-
vuutta EU:n tietosuojalainsdadannon kanssa. Lainsdadanndssa valtiollinen
elin velvoitetaan kerdamaan ja luovuttamaan edelleen tulotietoja eri julkis-
yhteisgjen palveluksessa olevien tydntekijoiden nimien ja tulojen julkaise-
miseksi yleisesti saataville annettavassa vuosiraportissa. Muutamat henkil6t
kieltdytyivat antamasta tietojaan tietosuojaan vedoten.

Euroopan unionin tuomioistuin vetosi lausunnossaan perusoikeuksien suo-
jeluun EU:n oikeuden yleisend periaatteena seka ihmisoikeussopimuksen
8 artiklaan ja muistutti, etta perusoikeuskirja ei ollut tuolloin sitova. Se totesi,
ettd tietojen keraaminen yksityishenkilon ansiotuloista ja erityisesti niiden
valittdminen kolmansille osapuolille kuuluu yksityisyytta koskevan oikeuden
soveltamisalaan ja merkitsee puuttumista tdhan oikeuteen. Puuttuminen
voitaisiin perustella, jos laki sen sallii, jos silla pyritaan lailliseen tavoitteeseen
ja jos se on demokraattisessa yhteiskunnassa valttamatén taman tavoit-
teen saavuttamiseksi. Euroopan unionin tuomioistuin totesi, ettd Itavallan
lailla oli laillinen tavoite, koska silla pyrittiin pitdmaan virkamiesten palkat
kohtuullisissa rajoissa. Tahdn nakdkohtaan liittyy myos maan taloudellinen
hyvinvointi. Itavallan intressia taata julkisten varojen mahdollisimman hyva
kdyttd oli kuitenkin punnittava siihen ndhden, miten vakavasti asianomaisten
henkildiden oikeutta yksityisyyteen loukataan.

Euroopan unionin tuomioistuin jatti kansallisen tuomioistuimen tarkistet-
tavaksi, onko tallainen yksityishenkildiden tulotietojen julkistaminen seka
valttamatdntd ettd oikeassa suhteessa siihen pdamaaraan, johon lainsaa-
dannolla pyritadn. Se kehotti kansallista tuomioistuinta myds tutkimaan,

104 Ibid., 89 kohta.

105 EUT, hdistetyt asiat C-465/00, C-138/01 ja C-139/09, Rechnungshof vastaan Osterreichischer Rundfunk

ym. ja Christa Neukomm ja Joseph Lauermann vastaan Osterreichischer Rundfunk, 20.5.2003.
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olisiko tama tavoite voitu saavuttaa yhta tehokkaasti lievemmilld toimen-
piteilld. Henkilétiedot olisi esimerkiksi voitu toimittaa vain valvontaelimille
eika suurelle yleisélle.

Myb6hemmissa asioissa kavi selvaksi, etta tietosuojan ja asiakirjojen saatavuuden
punninta edellyttda tapauskohtaista yksityiskohtaista analyysia. Kumpikaan oikeus
ei voi automaattisesti kumota toista. Euroopan unionin tuomioistuimella oli tilaisuus
tulkita henkilétietoja sisaltavien asiakirjojen saatavuutta koskevaa oikeutta kah-
dessa asiassa.

Esimerkki: Asiassa Euroopan komissio v. Bavarian Lager'°® Euroopan unionin
tuomioistuin maaritteli henkilotietojen suojan laajuuden EU:n toimielinten
asiakirjojen saatavuuden yhteydessa seké asetusten (EY) N:o 1049/2001
(asiakirjojen saatavuutta koskeva asetus) ja (EY) N:o 45/2001 (EU:n toimi-
elinten tietosuoja-asetus) valisen suhteen. Vuonna 1992 perustettu Bavarian
Lager tuo pullotettua saksalaista olutta Yhdistyneeseen kuningaskuntaan,
padasiallisesti pubeihin ja baareihin. Se kuitenkin kohtasi vaikeuksia siksi, ettd
Yhdistyneen kuningaskunnan lainsdadanté tosiasiallisesti suosii kansallisia
valmistajia. Bavarian Lagerin tekeman valituksen seurauksena Euroopan
komissio paatti kaynnistdad Yhdistynytta kuningaskuntaa vastaan menette-
lyn velvollisuuksien noudattamatta jattamisen takia. Yhdistynyt kuningas-
kunta muuttikin kiistanalaisia sadnndksid ja saattoi ne yhdenmukaisiksi EU:n
oikeuden kanssa. Taman jalkeen Bavarian Lager pyysi komissiolta muiden
asiakirjojen mukana kopiota komission edustajien, Yhdistyneen kuningas-
kunnan viranomaisten ja ammattiyhdistyksen Confédération des Brasseurs
du Marché Commun (CBMC) edustajien vélisen kokouksen poytakirjasta.
Komissio suostui paljastamaan joitakin tapaamiseen liittyneita asiakirjoja,
mutta peitti viisi pdytdkirjassa esiintynyttd nimed, silld kaksi henkila oli
vastustanut henkiléllisyytensa paljastamista eika komissio ollut onnistunut
tavoittamaan kolmea muuta. Komissio hylkasi 18. maaliskuuta 2004 teke-
malladn paadtoksella Bavarian Lagerin uuden pyynndn saada kokouksen poy-
takirja kokonaisuudessaan ja vetosi erityisesti asianomaisten yksityiselaman
suojeluun sellaisena kuin se taataan EU:n toimielinten tietosuoja-asetuksessa.

106 EUT, C-28/08 P, Euroopan komissio v. The Bavarian Lager Co. Ltd. [suuri jaosto], 29.6.2010.
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Bavarian Lager ei hyvaksynyt komission kantaa vaan nosti kanteen unionin
yleisessd tuomioistuimessa. Tuomioistuin kumosi komission paatéksen 8.
marraskuuta 2007 tekemalldan paatoksellad (asia T-194/04, The Bavarian
Lager Co. Ltd v. Euroopan yhteisGjen komissio) ja katsoi erityisesti, ettd pelkka
asianomaisten nimien esiintyminen kokouksen osanottajaluettelossa niiden
elinten kohdalla, joita he edustivat, ei vahingoittanut eika vaarantanut yksi-
tyiseldman suojaa.

Komission valitettua Euroopan unionin tuomioistuin kumosi unionin yleisen
tuomioistuimen antaman tuomion. Euroopan unionin tuomioistuin katsoi, ettd
asiakirjojen saatavuutta koskevalla asetuksella “otetaan kayttoon erillinen ja
vaativampi jarjestely sellaisen henkilon suojaamiseksi, jonka henkilétiedot
saatetaan joissain tapauksissa luovuttaa yleisolle”. Euroopan unionin tuomio-
istuimen mukaan silloin, kun asiakirjojen saatavuutta koskevaan asetukseen
perustuvalla hakemuksella pyydetdan oikeutta tutustua henkil6tietoja sisal-
tavaan asiakirjaan, asiakirjojen saatavuutta koskevan asetuksen sadnnokset
tulevat kaikilta osin sovellettaviksi. Taman jdlkeen tuomioistuin totesi, ettd
komissio saattoi perustellusti hyldta hakemuksen saada tutustua lokakuussa
1996 pidetyn kokouksen taydelliseen poytakirjaan. Koska viisi kokouksen
osanottajaa ei ollut antanut suostumustaan, komissio oli noudattanut riitta-
valla tavalla avoimuusvelvoitettaan luovuttamalla riidanalaisesta asiakirjasta
version, josta kyseisten henkiléiden nimet oli poistettu.

Lisaksi tuomioistuin katsoi seuraavaa: “Koska Bavarian Lager ei ole esittanyt
mitdan nimenomaista ja laillista tarkoitusta eikd minkaanlaisia vakuuttavia
argumentteja osoittaakseen tarpeen ndiden henkil6tietojen siirtoon, komissio
ei ole voinut vertailla asianosaisten eri intresseja. Se ei ole mydskadn voinut
selvittaa, oliko syyta ajatella, etta rekisterdityjen oikeutetut edut voisivat
siirron vuoksi vaarantua”, kuten EU:n toimielinten tietosuoja-asetuksessa
edellytetaan.

Esimerkki: Asiassa ClientEarth ja PAN Europe v. EFSA' Euroopan unionin tuo-
mioistuin tutki, oli Euroopan elintarviketurvallisuusviranomaisen (EFSA) paa-
tos evata kantajilta oikeus tutustua kaikkiin asiakirjoihin valttamatonta niiden
henkildiden yksityiseldman ja henkildtietojen suojaa koskevien oikeuksien
suojelemiseksi, joihin asiakirjoissa viitattiin. Asiakirja oli ohjeluonnos, jonka

107 EUT, C-615/13P, ClientEarth, Pesticide Action Network Europe (PAN Europe) v. Euroopan
elintarviketurvallisuusviranomainen (EFSA), Euroopan komissio, 16.7.2015.
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EFSAN tyoryhma laati yhteisty®ssa ulkopuolisten asiantuntijoiden kanssa
kasvinsuojeluaineiden markkinoille saattamisesta. Alun perin EFSA mydnsi
oikeuden tutustua osaan pyydetyistd asiakirjoista mutta epasi oikeuden
tutustua ohjeluonnoksen valmisteluvaiheen joihinkin versioihin. Myohem-
min se mydnsi oikeuden tutustua luonnosversioon, joka sisalsi ulkopuolisten
asiantuntijoiden ohjeluonnoksesta esittamia yksittaisia huomautuksia. Se
kuitenkin poisti kyseisten asiantuntijoiden nimet ja vetosi yksildiden suojelua
yhteisojen toimielinten ja elinten suorittamassa henkilétietojen kasittelyssa
koskevan asetuksen (EY) N:0 45/2001 4 artiklan 1 kohdan b alakohtaan ja
siihen, ettd ulkopuolisten asiantuntijoiden yksityisyyttad on suojeltava. Uni-
onin yleinen tuomioistuin piti EFSAn paatdksen voimassa.

Kantajien valitettua Euroopan unionin tuomioistuin kumosi unionin yleisen
tuomioistuimen antaman tuomion. Se totesi, ettd henkildtietojen siirtdminen
tdssd tapauksessa oli tarpeellista, jotta voitiin varmistua kunkin ulkopuolisen
asiantuntijan puolueettomuudesta taman tieteellisessa tehtdvassa EFSAN pal-
veluksessa ja varmistaa EFSAn padtoksentekomenettelyn avoimuus. Euroo-
pan unionin tuomioistuimen mukaan EFSA ei tdsmentdnyt, miten yksittdisia
huomautuksia ohjeluonnoksesta esittaneiden ulkopuolisten asiantuntijoiden
nimien paljastaminen vaarantaisi kyseisten henkildiden oikeutetut edut.
Yleinen vaite siitd, ettd tietojen luovuttaminen todenndkdisesti aiheuttaa
vaaran yksityiselaman loukkaamisesta, ei riitd, jos kunkin tapauksen tueksi
ei ole esitetty mitadn nayttoa.

Ndiden tuomioiden mukaisesti puuttuminen henkildtietojen suojaa koskevaan
oikeuteen asiakirjojen saatavuuden yhteydessa edellytt3da erityista ja perus-
teltua syyta. Oikeus saada asiakirjoja ei voi automaattisesti kumota oikeutta
tietosuojaan.’®

Tama ldhestymistapa on samanlainen kuin Euroopan ihmisoikeustuomioistuimella
yksityisyyden suojasta ja asiakirjojen saatavuudesta, kuten seuraava tuomio 0soit-
taa. Asiassa Magyar Helsinki annetussa tuomiossa Euroopan ihmisoikeustuomio-
istuin totesi, ettd 10 artikla ei anna yksilélle oikeutta saada viranomaisen hallussa
olevaa tietoa eikd se velvoita hallintoa valittamaan kyseista tietoa yksildlle. Tallai-
nen oikeus tai velvollisuus voi kuitenkin aiheutua ensinndkin silloin, kun tietojen luo-
vuttamisesta maaratdan lainvoimaisella oikeuden tuomiolla, ja toiseksi silloin, kun

108 Ks. kuitenkin Euroopan tietosuojavaltuutetun (EDPS) yksityiskohtainen pohdinta asiakirjassa (2011),
Public access to documents containing personal data after the Bavarian Lager ruling, Bryssel, 24.3.2011.
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tietojen saaminen on ratkaisevaa yksilén sananvapauden kayttamiselle - erityisesti
vapaudelle vastaanottaa ja valittaa tietoja - ja kun sen epadminen merkitsisi puut-
tumista kyseiseen oikeuteen'®, Jokaisessa yksittdisessa tapauksessa on arvioitava
tapauksen erityisten olosuhteiden perusteella, onko saatavuuden epaaminen puut-
tumista hakijan sananvapauteen ja missa maarin silld puututaan tahdn vapauteen.
Arvioitavia olosuhteita ovat muun muassa i) tietopyynnon tarkoitus, ii) haluttujen

Esimerkki: Asiassa Magyar Helsinki Bizottsag v. Unkari''® kantajana oli ihmis-
oikeuksia puolustava kansalaisjarjesto, joka pyysi poliisilta tietoa viran puo-
lesta toimivista puolustusasianajajista tutkimukseen, jossa kasiteltiin julkisten
oikeusavustajien jarjestelmaa Unkarissa. Poliisi kieltdytyi antamasta tietoja
ja vaitti, ettd niissd oli henkildtietoja, joita ei saanut luovuttaa. Euroopan
ihmisoikeustuomioistuin sovelsi edelld mainittuja kriteereita ja katsoi, ettd
10 artiklalla suojattuun oikeuteen oli puututtu. Tarkemmin sanottuna kantaja
halusi kdyttaa oikeutta valittaa tietoa yleisen edun mukaisesta asiasta, ja
se oli pyytanyt siksi tietoja saataville. Tiedot olivat valttamattomis, jotta
kantaja pystyi harjoittamaan sananvapautta. Yleison intressissa oli saada
tietoa julkisten oikeusavustajien nimittamisesta. Ei ollut syyta epadillg, ettd
kyseessa ollut tutkimus sisalsi tietoa, jonka kantaja valitti yleisolle ja joka
yleisolla oli oikeus vastaanottaa. Tuomioistuin katsoi ndin ollen, ettd pyydetyt
tiedot oli saatava, jotta kantaja pystyi tdyttamaan tehtdvan. Tiedot olivat
my®ds valmiina ja saatavilla.

Euroopan unionin tuomioistuin totesi, ettd tdssa tapauksessa tietojen saata-
vuuden epdaminen oli vaarantanut tiedonsaantioikeuden keskeisen sisallon.
Tahan johtopaatokseen paatymiseksi se tutki erityisesti pyydettyjen tietojen
tarkoitusta ja sen panosta merkittavaan julkiseen keskusteluun, pyydettyjen
tietojen luonnetta ja niiden yleisen edun mukaisuutta sekad asian kantajan
asemaa yhteiskunnassa.

Perusteluissaan tuomioistuin pani merkille, ettd kansalaisjdrjeston tekema
tutkimus koski oikeusjarjestelman toimintaa ja oikeudenmukaista kuulemista
koskevaa oikeutta, joka on ihmisoikeussopimuksen mukaan erittdin tarked
oikeus. Koska pyydetyt tiedot eivat sisdltaneet julkisen alan ulkopuolisia
tietoja, kyseessd olevien rekisterdityjen (viran puolesta toimivien julkisten

109  EIT, Magyar Helsinki Bizottsag v. Unkari [suuri jaosto], nro 18030/11, 8.11.2016, 148 kohta.
110 Ibid., 181, 187-200 kohta.
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oikeusavustajien) yksityisyytta koskevat oikeudet eivat olisi vaarantuneet,
vaikka poliisi olisi antanut tiedot kantajan saataville. Kantajan pyytamat
tiedot olivat tilastotietoja, jotka liittyivat niiden kertojen maaraan, jolloin
viran puolesta toimiva asianajaja oli nimitetty edustamaan vastaajia julkisissa
rikosoikeudenkaynneissa.

Koska tutkimuksen tarkoituksena oli edistad tarkeda keskustelua yleisen
edun mukaisesta aiheesta, tuomioistuin katsoi, ettd kaikki rajoitukset kansa-
laisjarjeston ehdottamaan julkaisuun olisi tarkastettava erittdin huolellisesti.
Kyseessd olevat tiedot olivat yleisen edun mukaisia, koska yleinen etu kattaa
asiat, jotka voivat aiheuttaa huomattavaa erimielisyytta, jotka koskevat tar-
keaa yhteiskunnallista kysymysta tai jotka koskevat ongelmaa, jonka tietoon
saaminen olisi yleison intressissa'. Se koskisi siis ehdottomasti keskustelua
oikeuden kayttamisesta ja oikeudenmukaisista oikeudenkdynneistd, jotka
olivat kantajan tutkimuksen aiheena. Kyseessa olevia eri oikeuksia punniten
ja suhteellisuusperiaatetta soveltaen Euroopan ihmisoikeustuomioistuin
totesi, etta ihmisoikeussopimuksen 10 artiklan mukaisia kantajan oikeuksia
oli loukattu perusteettomasti.

1.3.2 Vaitiolovelvollisuus

Kansallisen lainsaddannén mukaan tiettyyn viestintddn voidaan soveltaa vaitio-
lovelvollisuutta. Vaitiolovelvollisuus voidaan ymmartaa erityiseksi eettiseksi vel-
vollisuudeksi, joka aiheuttaa tiettyihin luottamukseen perustuviin ammatteihin ja
tehtdviin luonnostaan kuuluvan oikeudellisen velvoitteen. N&ita tehtdvia suoritta-
vat henkil6t ja laitokset eivat saa paljastaa tehtaviensa suorittamisessa saamiaan
luottamuksellisia tietoja. Vaitiolovelvollisuus koskee erityisesti terveydenhuoltoalan
ammatteja ja asianajosalaisuutta. Monilla oikeudenkayttdalueilla vaitiolovelvolli-
suus tunnustetaan myos rahoitusalalla. Vaitiolovelvollisuus ei ole perusoikeus, mutta
sitd suojataan oikeutena nauttia yksityiseldman kunnioitusta. Euroopan unionin
tuomioistuin on esimerkiksi linjannut joissakin asioissa, etta “tiettyjen luottamuk-
sellisiksi maariteltyjen tietojen ilmaisemisen kieltdminen voi olla tarpeen, jotta tur-
vattaisiin yrityksen perusoikeus yksityiselamadn suojaan, joka on vahvistettu [ihmis-
oikeussopimuksen] 8 artiklassa ja perusoikeuskirjan 7 artiklassa”"'2. My&s Euroopan
ihmisoikeustuomioistuinta on pyydetty linjaamaan, ovatko vaitiolovelvollisuuden

111 Ibid., 156 kohta.

112 EUT, asia T-462/12 R, Pilkington Group Ltd v. Euroopan komissio, unionin yleisen tuomioistuimen
presidentin maardys, 11.3.2013, 44 kohta.


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012TO0462

Euroopan tietosuojaoikeuden Idhtokohdat ja tausta

rajoitukset puuttumista ihmisoikeussopimuksen 8 artiklaan. Tatd havainnollistetaan

esitettavissa esimerkeissa.

Esimerkki: Asiassa Pruteanu v. Romania'" kantaja toimi asianajajana kau-
pallisessa yrityksessa, jota oli kielletty toteuttamasta pankkitransaktioita
petosvaitteiden vuoksi. Asian tutkinnan aikana romanialaiset antoivat syytta-
javiranomaisille luvan salakuunnella ja tallentaa yhtion yhteistyokumppanin
puhelinkeskusteluja tietyn ajan. Aanityksiin ja kuuntelutallenteisiin kuului
kumppanin viestintda tdman asianajajan kanssa.

Kantaja Pruteanu vaitti, ettd talla puututtiin hanen oikeuteensa nauttia yksi-
tyis- ja perhe-elamadan ja kirjeenvaihtoon kohdistuvaa kunnioitusta. Euroopan
ihmisoikeustuomioistuin korosti tuomiossaan asianajajan ja tdman asiakkaan
vdlisen suhteen asemaa ja merkitysta. Asianajajan ja tdman asiakkaan kes-
kustelujen salakuuntelu epdilemattd merkitsi puuttumista vaitiolovelvol-
lisuuteen, joka oli ndiden kahden henkilén valisen suhteen perusta. Siind
tapauksessa asianajaja voisi myos valittaa puuttumisesta oikeuteensa nauttia
yksityiseldmadn ja kirjeenvaihtoon kohdistuvasta kunnioituksesta. Euroopan
ihmisoikeustuomioistuin totesi, etta ihmisoikeussopimuksen 8 artiklaa oli
rikottu.

Esimerkki: Asiassa Brito Ferrinho Bexiga Villa-Nova v. Portugali’'* kantaja
oli juristi, joka kieltaytyi luovuttamasta omia tiliotteitaan veroviranomaisille
ammatillisen luottamuksellisuuden ja pankkisalaisuuden perusteella. Syyt-
tajanvirasto aloitti tutkimuksen veropetoksesta ja pyysi lupaa ammatillisen
vaitiolovelvollisuuden peruuttamiseen. Kansalliset tuomioistuimet maarasivat
ammatillisen luottamuksellisuuden ja pankkisalaisuuden peruuttamisesta,
koska yleisen edun on oltava tarkeampi kuin kantajan yksityiset edut.

Kun asia tuli Euroopan ihmisoikeustuomioistuimen kasiteltavaksi, tuomiois-
tuin katsoi, ettd kantajan tiliotteiden saatavuus merkitsi puuttumista hdanen
ammatillisen luottamuksellisuuden kunnioittamista koskevaan oikeuteensa,
joka kuuluu yksityiselamaa koskevan oikeuden soveltamisalaan. Puuttumi-
sella oli oikeusperusta, koska se perustui rikosoikeusmenettelyistd annettuun
saddokseen, ja silla oli laillinen tarkoitus. Tutkiessaan puuttumisen valttamat-
témyyttd ja oikeasuhteisuutta Euroopan ihmisoikeustuomioistuin kuitenkin

113 EIT, Pruteanu v. Romania, nro 30181/05, 3.2.2015.
114 EIT, Brito Ferrinho Bexiga Villa-Nova v. Portugali, nro. 69436/10, 1.12.2015.
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huomautti, ettd luottamuksellisuuden poistamista koskeva menettely oli
toteutettu ilman, ettd kantaja osallistui siihen tai tiesi siitd. Kantaja ei ndin
ollen pystynyt esittamaan perusteluitaan. Lisaksi, vaikka kansallisessa lain-
sdddannossa saddetddn, ettd asianajajaliittoa on kuultava tallaisessa menet-
telyssa, liittoa ei ollut kuultu. Kantajalle ei mydskaan ollut mahdollisuutta
tosiasiallisesti riitauttaa luottamuksellisuuden poistamista eikd oikeussuo-
jakeinoa, jolla toimenpiteen olisi voinut riitauttaa. Koska menettelytakeita ei
ollut eika luottamuksellisuusvelvoitteen peruuttavaa toimenpidettd valvottu
tosiasiallisesti oikeudellisesti, Euroopan ihmisoikeustuomioistuin totesi, ettd
ihmisoikeussopimuksen 8 artiklaa oli rikottu.

Vaitiolovelvollisuuden ja tietosuojan vdlinen vuorovaikutus on usein ristiriitaista.
Toisaalta tietosuojasadnnot ja lainsdadanndssa vahvistetut suojatoimet auttavat
varmistamaan vaitiolovelvollisuuden. Esimerkiksi saantojen, joiden mukaan rekis-
terinpitdjien ja henkilotietojen kasittelijoiden on otettava kayttodn vakaita tieto-
turvatoimenpiteitd, tavoitteena on estdd muun muassa vaitiolovelvollisuudella
suojattujen henkil6tietojen luottamuksellisuuden menetys. Lisdksi EU:n yleisen tie-
tosuoja-asetuksen mukaan terveystietoja, jotka kuuluvat erityisiin henkildtietoryh-
miin, jotka vaativat muita vahvempaa suojaa, voidaan kasitelld, kunhan on olemassa
asianmukaiset ja erityiset toimenpiteet rekisterdityjen oikeuksien, erityisesti salas-
sapitovelvollisuuden, suojaamiseksi'™.

Toisaalta rekisterinpitdjille ja henkildtietojen kasittelijoille tiettyjen henkil6tietojen
osalta maaratylla vaitiolovelvollisuudella voidaan rajoittaa rekisterdityjen oikeuksia,
erityisesti tiedonsaantioikeutta. Vaikka yleisessa tietosuoja-asetuksessa on kattava
luettelo tiedoista, jotka on periaatteessa annettava rekisterdidylle, kun henkil6tie-
toja ei ole saatu haneltd, tata luovuttamisvaatimusta ei sovelleta, kun henkildtiedot
on pidettava luottamuksellisina, koska niitd koskee unionin oikeuteen tai jasenval-
tion lainsaadantdon perustuva vaitiolovelvollisuus™®.

Yleisessa tietosuoja-asetuksessa sdddetaan jasenvaltioiden mahdollisuudesta vah-
vistaa lainsaadanndlla erityiset sadnndt, joiden avulla taataan vaitiolovelvollisuus tai
muu vastaava velvoite ja sovitetaan yhteen henkil6tietojen suojaa koskeva oikeus ja
salassapitovelvollisuus'”.

115 Yleinen tietosuoja-asetus, 9 artiklan 2 kohdan h alakohta ja 9 artiklan 3 kohta.
116 Ibid., 14 artiklan 5 kohdan d alakohta.
117 Ibid., johdanto-osan 164 kappale ja 90 artikla.
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Yleisessa tietosuoja-asetuksessa saddetdan, ettd jdsenvaltiot voivat antaa erityisid
saantdja valvontaviranomaisten valtuuksista niiden rekisterinpitdjien ja henkilotie-
tojen kasittelijoiden osalta, joita salassapitovelvollisuus koskee. Néma erityissaannot
liittyvat valtuuteen saada paasy kaikkiin rekisterinpitajan ja henkilotietojen kasitte-
lijan tiloihin, tietojenkasittelylaitteisiin ja henkil6tietoihin, kun kyseiset henkilétiedot
on saatu vaitiolovelvollisuuden kattaman toiminnan yhteydessa. Nadin ollen tieto-
suojasta vastaavien valvontaviranomaisten on noudatettava vaitiolovelvollisuutta,
joka sitoo rekisterinpitdjia ja henkilotietojen kasittelijoita. Lisaksi vaitiolovelvollisuus
sitoo itse valvontaviranomaisten jasenid toimikauden aikana ja sen jalkeen. Teh-
tdvidan suorittaessaan valvontaviranomaisten jasenet ja tyontekijat voivat saada
luottamuksellista tietoa. Asetuksen 54 artiklan 2 kohdassa séddetdan selkeésti, etta
heidan on pidettava nama luottamukselliset tiedot salassa.

Yleisen tietosuoja-asetuksen mukaan jasenvaltioiden on ilmoitettava komissiolle
s33annoista, joita ne antavat tietosuojan ja asetuksessa vahvistettujen periaatteiden
sovittamiseksi yhteen vaitiolovelvollisuuden kanssa.

1.3.3 Uskonnon ja vakaumuksen vapaus

Uskonnon ja vakaumuksen vapaus on suojattu ihmisoikeussopimuksen 9 artiklalla
(ajatuksen-, omantunnon- ja uskonnonvapaus) ja EU:n perusoikeuskirjan 10 artik-
lalla. Uskonnolliset tai aatteelliset vakaumukset paljastavat henkilotiedot katsotaan
"arkaluonteisiksi tiedoiksi” seka EU:n etta Euroopan neuvoston oikeudessa, ja niiden
kasittely ja kdyttd vaativat vahvempaa suojaa.

Esimerkki: Asiassa Sinan Isik v. Turkki''® kantaja oli uskonnollisen alawiit-
tiyhteison jasen. Yhteison uskoon ovat vaikuttaneet sufismi ja muut islamia
edeltaneet vakaumukset. Jotkut tutkijat pitavat sita erillisena uskontona ja
toiset islamin uskon osana. Kantaja valitti siitd, ettd hanen henkildllisyys-
todistuksensa uskonnon ilmaisevaan kohtaan oli hanen toiveidensa vastai-
sesti merkitty “islam” eika “alawiitti”. Kansalliset tuomioistuimet hylkasivat
hanen pyyntonsa muuttaa henkil6llisyystodistukseen uskonnoksi “alawiitti”,
koska sana merkitsee islamin alaryhmaa eika erillista uskontoa. Kantaja
valitti Euroopan ihmisoikeustuomioistuimeen, ettd hanen oli pitdnyt ilman
suostumustaan julkistaa uskontonsa, koska henkiléllisyystodistuksessa piti

118 EIT, Sinan Isik v. Turkki, nro 21924/05, 2.2.2010.
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ilmoittaa uskonto, ja etta se oli vastoin hanen uskonnon ja omantunnon
vapautta koskevaa oikeuttaan etenkin, kun henkiléllisyystodistuksen mai-
ninta “islam” oli virheellinen.

EIT toisti, ettd uskonnonvapaus sisaltad vapauden tunnustaa uskontoaan
joko yksin tai yhdessa muiden kanssa julkisesti tai yksityisesti. Kasittelyn
aikaan sovellettavan kansallisen lainsdadannén mukaan yksil6illa piti olla
mukanaan henkilollisyystodistus eli asiakirja, joka piti esittdd viranomaisen
tai yksityisen yrityksen pyynnosta ja josta kavi ilmi henkilon uskonto. Tallai-
sessa velvollisuudessa ei otettu huomioon, etta oikeus tunnustaa uskontoaan
pati myds painvastoin eli vakaumuksiaan ei tarvitse paljastaa. Vaikka hallitus
perusteli, ettd kansallista lainsdadantda oli muutettu siten, etta ihmiset voi-
sivat pyytaa henkilollisyystodistuksen uskontokohdan jattamista tyhjaksi,
tuomioistuimen mielesta pelkastaan se, ettd uskonnon poistamista pitdisi
hakea, voisi paljastaa tietoa ihmisten asenteista uskontoon. Lisdksi, kun hen-
kilollisyystodistuksissa on uskontokohta, sen tyhjdksi jattaminen saa aikaan
tietyn mielleyhtyman, koska ihmiset, joiden henkil6llisyystodistuksessa ei
ole tietoa uskonnosta, erottautuisivat niista, joiden todistukseen vakaumus
on merkitty. Euroopan ihmisoikeustuomioistuin totesi, ettd ihmisoikeusso-
pimuksen 9 artiklaa oli rikottu.

Kirkkojen tai uskonnollisten yhdistysten tai yhteisojen toiminta voi kuitenkin edellyt-
taa jasenten henkil6tietojen kasittelya, jotta seurakunnassa voidaan pitaa yhteytta
ja jarjestaa toimintaa. Kirkot ja uskonnolliset yhdistykset ovat ndin ollen usein laati-
neet saantoja henkilotietojen kdsittelystd. Tallaiset sadnnét voivat yleisen tietosuo-
ja-asetuksen 91 artiklan mukaan olla edelleen patevia, jos ne ovat kattavia, edellyt-
tden, ettd ne saatetaan asetuksen mukaisiksi. Tallaisia kattavia saantoja soveltavien
kirkkojen ja uskonnollisten yhteisojen on oltava sellaisen rijppumattoman valvon-
taviranomaisen valvonnassa, joka voi olla erityisviranomainen edellyttaen, etta
se tayttada yleisessa tietosuoja-asetuksessa kyseisille viranomaisille vahvistetut
edellytykset.

Uskonnolliset jarjestdt voivat kdsitella henkildtietoja useista syistd, esimerkiksi
pitadkseen yhteyttd seurakuntaan tai tiedottaakseen jarjestettavista uskonnolli-
sista tapahtumista tai hyvantekevdisyystapahtumista tai juhlista. Joissakin maissa
kirkkojen on pidettava jasenistdan rekisteria verotusta varten, koska uskonnollisten

119 Yleinen tietosuoja-asetus, 91 artiklan 2 kohta.
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laitosten jasenyys voi vaikuttaa henkildiden verotukseen. Eurooppalaisen lainsaa-
dannon mukaisesti uskonnolliset vakaumukset paljastavat tiedot ovat arkaluon-
teista tietoa, ja kirkkojen on oltava niiden hallinnoinnista ja kasittelysta osoitus-
velvollisia etenkin, koska uskonnollisten jarjestojen kasittelemadt tiedot koskevat
usein lapsia, iakkaita ihmisid tai muita yhteiskunnan heikommassa asemassa olevia
jasenia.

1.3.4 Taiteen ja tutkimuksen vapaus

Yksi oikeus, jota on punnittava suhteessa yksityiselamdn ja henkiltietojen suojaa
koskeviin oikeuksiin, on taiteen ja tutkimuksen vapaus, joka on nimenomaisesti tur-
vattu perusoikeuskirjan 13 artiklassa. Tama oikeus on johdettu paaasiallisesti oikeu-
desta ajatuksen- ja ilmaisunvapauteen ja sen kdytdssa on otettava huomioon perus-
oikeuskirjan 1 artikla (ihmisarvo). Euroopan ihmisoikeustuomioistuin katsoo, ettd
taiteen vapaus on turvattu ihmisoikeussopimuksen 10 artiklalla™°. Perusoikeuskirjan
13 artiklassa taattuun oikeuteen voidaan soveltaa myds perusoikeuskirjan 52 artik-
lan 1 kohdan mukaisia rajoituksia, ja sita voidaan tulkita myds ihmisoikeussopimuk-
sen 10 artiklan 2 kohdan perusteella™’.

Esimerkki: Asiassa Vereinigung bildender Kinstler v. Itdvalta'? itavaltalaiset
tuomioistuimet kielsivat kantajana ollutta yhdistysta jatkamasta sellaisen
taulun ndyttamistd, jossa oli valokuvia julkisuuden henkildistd seksiasen-
noissa. Itdvallan parlamentin jasen, jonka valokuvaa oli kaytetty maala-
uksessa, nosti kantajana ollutta yhdistysta vastaan kanteen, jolla se haki
kieltomaardysta taulun ndyttamiselle. Kansallinen tuomioistuin hyvaksyi
pyynnon ja antoi kieltomadrdyksen. Euroopan ihmisoikeustuomioistuin totesi,
ettd ihmisoikeussopimuksen 10 artiklaa sovelletaan sellaisten ajatusten
esittdmiseen, jotka loukkaavat, jarkyttdvat tai hdiritsevat valtiota tai jotain
vdestdn osaa. Taideteoksia luovat, esittdvat tai nayttavat henkilét osallistu-
vat ajatusten ja ndkemysten vaihtoon, ja valtiolla on velvollisuus olla rajoitta-
matta perusteettomasti heidan ilmaisunvapauttaan. Kun otetaan huomioon,
ettd kyseinen taulu oli kollaasi, jossa kaytettiin valokuvia ainoastaan henki-
|6iden pdista ja heiddn vartalonsa oli maalattu eparealistisesti ja liioitellusti
tavalla, jonka ei selvasti ollut tarkoitus heijastaa todellisuutta tai edes viitata
todellisuuteen, EIT katsoi, ettei taulun voitu ymmartaa kasittelevan esitetyn

120 EIT, Mdiller ym. v. Sveitsi, nro 10737/84, 24.5.1988.
121 Euroopan unionin perusoikeuskirjan selitykset, EUVL 2007, C 303.
122 EIT, Vereinigung bildender Kiinstler v. Itdvalta, nro 68345/01, 25.1.2007, 26 ja 34 kohta.
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henkildn yksityiselamad, vaan sen oli pikemminkin ymmarrettava liittyvdn
taiteilijan nakemykseen poliitikoista, ja ettd esitetyn henkilén oli asemansa
puolesta suvaittava kritiikkia tavallista laajemmin. Punnittuaan asiaan liit-
tyvia erilaisia etuja EIT paatyi siihen, ettd taulun esittamisen rajoittama-
ton kielto oli suhteeton. Tuomioistuin totesi, ettd ihmisoikeussopimuksen
10 artiklaa oli rikottu.

Euroopan tietosuojalainsdddanndssa on otettu huomioon tieteen erityinen merki-
tys yhteiskunnalle. Yleisessd tietosuoja-asetuksessa ja uudistetussa yleissopimuk-
sessa 108 sallitaan tietojen sdilyttaminen pidempaan, kunhan henkil6tietoja kdasi-
telladn ainoastaan tieteellisia tai historiallisia tutkimustarkoituksia varten. Lisdksi, ja
riippumatta tietyn kasittelytoimen alkuperdisesta tarkoituksesta, myéhempaa hen-
kilotietojen kdyttoa tieteellisia tutkimustarkoituksia varten ei saa katsoa yhteensopi-
mattomaksi alkuperdisten tarkoitusten kanssa'?. Samalla kyseista kdsittelya varten
on otettava kdyttoon asianmukaiset suojatoimenpiteet rekisterdityjen oikeuksien ja
vapauksien suojelemiseksi. EU:n tai jasenvaltioiden lainsadddanndssa voidaan saataa
poikkeuksia rekisterdidyn oikeuksista, esimerkiksi oikeudesta tietoihin tutustumi-
seen, niiden oikaisuun ja kasittelyn rajoittamiseen ja oikeudesta vastustaa, kun kyse
on rekisteroityjen henkilttietojen kasittelysta tieteellisia tai historiallisia tutkimustar-
koituksia tai tilastollisia tarkoituksia varten (ks. my6s 6.1 kohta ja 9.4 kohta).

1.3.5 Henkisen omaisuuden suoja

Oikeus omaisuudensuojaan on vahvistettu ihmisoikeussopimuksen ensimmaisen
lisapoytakirjan 1 artiklassa ja perusoikeuskirjan 17 artiklan 1 kohdassa. Tietosuojan
kannalta yksi omaisuudensuojaa koskevan oikeuden tarkea ndkokohta on oikeus
teollis- ja tekijanoikeuksien turvaan, joka mainitaan erikseen perusoikeuskirjan
17 artiklan 2 kohdassa. EU:n oikeusjarjestykseen kuuluu useita direktiiveja, joilla
pyritdan turvaamaan tehokkaasti henkinen omaisuus, erityisesti tekijanoikeudet.
Henkinen omaisuus kattaa kirjallisen ja taiteellisen omaisuuden lisdksi patentti- ja
tavaramerkkioikeudet seka niihin liittyvat oikeudet.

Kuten Euroopan unionin tuomioistuimen oikeuskdytdannéssa on tehty selvaksi,
perusoikeutta omaisuudensuojaan on punnittava suhteessa muihin perusoikeuksiin,

123 Yleinen tietosuoja-asetus, 5 artiklan 1 kohdan b alakohta, ja uudistettu yleissopimus 108, 5 artiklan
4 kohdan b alakohta.
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erityisesti suhteessa tietosuojaa koskevaan oikeuteen'. Tekijanoikeusjdrjestét ovat
joissakin tapauksissa vaatineet internetpalvelujen tarjoajia paljastamaan internetissa
olevien tiedostojenjako-ohjelmien kayttdjien henkiléllisyyden. Tallaiset ohjelmat
antavat internetin kayttdjille usein mahdollisuuden ladata musiikkikappaleita ilmai-

seksi, vaikka kappaleet olisi suojattu tekijanoikeuksilla.

Esimerkki: Asiassa Promusicae v. Telefénica de Espafa’?® espanjalainen
internetyhteyspalvelujen tarjoaja, Telefdnica, oli kieltdytynyt luovuttamasta
musiikkitallenteiden ja audiovisuaalisten tallenteiden tuottajien ja julkaisi-
joiden voittoa tavoittelemattomalle yhdistykselle, Promusicaelle, tiettyjen
sellaisten henkildiden tietoja, joille se tarjosi internetyhteyspalveluja. Promu-
sicae tarvitsi tietoja voidakseen panna vireille siviiliprosessit niitd henkil6ita
vastaan, jotka olivat sen mukaan kdyttdneet tiedostojenjako-ohjelmaa, jonka
avulla oli mahdollista saada danitteita, joiden kayttdon liittyvat taloudelliset
oikeudet kuuluivat Promusicaen jasenille.

Espanjalainen tuomioistuin saattoi asian Euroopan unionin tuomioistuimen
kasiteltavaksi ja kysyi, velvoittaako yhteisén oikeus luovuttamaan henki-
|6tietoja siviiliprosessin yhteydessa tekijanoikeuden tehokkaan suojan var-
mistamiseksi. Espanjalainen tuomioistuin viittasi direktiiveihin 2000/31/EY,
2001/29/EY ja 2004/48/EY, kun niitd luetaan myo6s perusoikeuskirjan 17 ja
47 artiklan valossa. Euroopan unionin tuomioistuin totesi, etta kyseisissa
kolmessa direktiivissa sen enempaa kuin sdhkoéisen viestinnan tietosuo-
jadirektiivissakaan (direktiivi 2002/58/EY) ei suljeta pois jasenvaltioiden
mahdollisuutta sadtda velvollisuudesta paljastaa henkil6tietoja siviiliprosessin
yhteydessa tekijanoikeuden tehokkaan suojan varmistamiseksi.

Tuomioistuin esitti, ettd asiassa tuli esiin kysymys eri perusoikeuksien eli
yhtaalta yksityisyyden kunnioittamista koskevan oikeuden ja toisaalta omai-
suudensuojaa ja tehokkaita oikeussuojakeinoja koskevien oikeuksien suojaan
liittyvien vaatimusten valttamattomdsta yhteensovittamisesta.

Se totesi, ettd “jasenvaltioiden on pannessaan taytantoon edelld mainit-
tuja direktiiveja huolehdittava siitd, ettd ne nojautuvat sellaiseen kyseisten
direktiivien tulkintaan, jolla voidaan varmistaa yhteison oikeusjarjestyksessa

124 EUT, (-275/06, Productores de Mdsica de Esparia (Promusicae) v. Telefénica de Espaia SAU [suuri
jaosto], 29.1.2008, 62-68 kohta.

125 Ibid., 54 ja 60 kohta.
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suojattujen eri perusoikeuksien valinen asianmukainen tasapaino. Jasenvalti-
oiden viranomaisten ja tuomioistuinten on pannessaan tdytantoon kyseisten
direktiivien noudattamisen edellyttdmia toimenpiteita tulkittava kansallista
oikeuttaan mainittujen direktiivien mukaisesti, ja niiden on taman lisdksi
my0s varottava nojautumasta sellaiseen kyseisten direktiivien tulkintaan,
joka johtaisi ristiriitaan mainittujen perusoikeuksien kanssa tai muiden
yhteison oikeuden yleisten periaatteiden, kuten suhteellisuusperiaatteen,
kanssa.”126

Esimerkki: Asiassa Bonnier Audio AB ym. v. Perfect Communication Sweden
AB'? punnittiin teollis- ja tekijanoikeuksia suhteessa henkil6tietojen suojaan.
Kantajina oli viisi kustantamoa, joilla oli tekijanoikeudet 27 danikirjaan. Ne
veivat asian ruotsalaiseen tuomioistuimeen, koska ne katsoivat, ettd naita
tekijanoikeuksia oli loukattu kayttaen FTP-palvelinta (tiedonsiirtoprotokolla,
joka mahdollistaa tiedostojen jakamisen ja tietojen siirron internetissa). Kan-
tajat pyysivat internetyhteyden tarjoajaa ilmoittamaan sen henkilén nimen
ja osoitteen, joka kayttaa IP-osoitetta, jonka kautta kyseiset tiedostot Iahe-
tettiin. Internetyhteyden tarjoaja ePhone riitautti kanteen ja vaitti, ettd se
on direktiivin 2006/24/EY (tietojen sailyttamista koskeva direktiivi - tullut
patemattomaksi vuonna 2014) vastainen.

Ruotsalainen tuomioistuin vei asian Euroopan unionin tuomioistuimen kasi-
teltavaksi ja kysyi, onko direktiivi 2006/24/EY esteend sellaisen kansallisen
sadnnoksen soveltamiselle, joka on annettu direktiivin 2004/48/EY (teol-
lis- ja tekijanoikeuksien noudattamisen varmistamisesta annettu direktiivi)
8 artiklan nojalla ja jonka mukaan internetyhteyden tarjoaja voidaan mdardta
antamaan tekijanoikeuden haltijalle tieto tilaajista, joiden IP-osoitteita on vai-
tetysti kdytetty rikkomuksiin. Kysymys perustui olettamaan, jonka mukaan
kantaja on esittdnyt selkedt todisteet tietyn tekijanoikeuden rikkomisesta
ja ettd toimenpide on oikeasuhteinen.

Euroopan unionin tuomioistuin huomautti, etta direktiivi 2006/24/EY koskee
yksinomaan sdhkoisten viestintdpalvelujen tarjoajien tuottamien tietojen
kdsittelemista ja sailyttamista vakavan rikollisuuden tutkintaa, selvittamista
ja syyteharkintaa varten seka niiden toimittamista toimivaltaisille kansallisille

126 Ibid., 65 ja 68 kohta; ks. myds EUT, C-360/10, Belgische Vereniging van Auteurs, Componisten en
Uitgevers CVBA (SABAM) vastaan Netlog NV, 16.2.2012.

127 EUT, C¢-461/10, Bonnier Audio AB, Earbooks AB, Norstedts Forlagsgrupp AB, Piratforlaget AB, Storyside
AB v. Perfect Communication Sweden AB, 19.4.2012.
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viranomaisille. N3in ollen kansallinen sdannés, jolla saatetaan teollis- ja
tekijanoikeuksien noudattamisen varmistamisesta annettu direktiivi osaksi
kansallista lainsdadantoa, ei kuulu direktiivin 2006/24/EY soveltamisalaan,
eika kyseinen direktiivi ole siten esteend sen soveltamiselle.'?

Kyseessa olevan nimen ja osoitteen luovuttamisen osalta Euroopan unionin
tuomioistuin totesi, etta tallainen toiminta on henkil6tietojen kasittelya ja
kuuluu siis direktiivin 2002/58/EY (séhkoisen viestinnan tietosuojadirektiivi)
soveltamisalaan. Se totesi myds, ettd ndiden tietojen luovuttamista vaadit-
tiin riita-asian oikeudenkdynnissa tekijanoikeuden haltijalle, jotta voidaan
varmistaa tekijanoikeuksien tehokas suojaaminen. Nain ollen se kuuluu koh-
teensa vuoksi myos direktiivin 2004/48/EY soveltamisalaan.’?

Euroopan unionin tuomioistuin totesi, ettd direktiiveja 2002/58/EY ja
2004/48/EY on tulkittava siten, ettei padasiassa kyseessa olevan kaltainen
kansallinen lainsdadanto ole niiden kanssa ristiriidassa, koska kansallinen
tuomioistuin, jonka kasiteltdvaksi on saatettu asiavaltuuden omaavan henki-
|6n vaatimus henkilétietojen antamista koskevasta maarayksestd, voi taman
lainsaddanndn nojalla punnita asiaan liittyvia vastakkaisia etuja jokaisen
yksittaistapauksen olosuhteiden mukaan ja ottaen asianmukaisesti huomioon
suhteellisuusperiaatteesta johtuvat vaatimukset.

1.3.6 Tietosuoja ja taloudelliset edut

Digitaaliajalla tai massadatan aikakaudella tietoa on kuvattu talouden “uudeksi
6ljyksi”, joka vauhdittaa innovointia ja luovuutta'. Monet yritykset ovat laatineet
tietojenkasittelysta kokonaisvaltaisia liiketoimintamalleja, ja kyseiseen kasittelyyn
kuuluu usein henkilttietoja. Tietyt yritykset voivat katsoa, ettd henkildtietojen
suojaan liittyvat erityiset sdannét voivat kdytannossa johtaa liian rasittaviin vel-
voitteisiin, jotka voivat vaikuttaa niiden taloudellisiin etuihin. Se herattaa kysymyk-
sen, voidaanko rekisterinpitdjien ja henkilotietojen kasittelijoiden tai suuren yleisén
taloudellisilla eduilla perustella tietosuojaa koskevan oikeuden rajoittaminen.

128 Ibid., 40-41 kohta.

129 Ibid., 52-54 kohta. Ks. myos EUT, (-275/06, Productores de Musica de Espania (Promusicae) v. Telefénica
de Esparia SAU [suuri jaosto], 29.1.2008, 58 kohta.

130 Ks. esim., Financial Times (2016), “Data is the new oil... who's going to own it?”, 16.11.2016.
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Esimerkki: Asiassa Google Spain™' Euroopan unionin tuomioistuin totesi, etta
tietyissa olosuhteissa yksil6illa on oikeus pyytaa hakukoneita poistamaan
hakutuloksia hakuluettelostaan. Perusteluissaan tuomioistuin kiinnitti huo-
miota siihen, ettd hakukoneiden kayton ja lueteltujen hakutulosten avulla
voidaan laatia yksityiskohtainen profiili henkilosta. Nama tiedot voivat koskea
useita eri seikkoja henkildn yksityiselamassa, ja niita olisi ilman hakukonetta
ollut hyvin hankala 16ytaa tai yhdistaa toisiinsa. Ne voivat ndin ollen merkita
vakavaa puuttumista rekisterdityjen yksityisyydensuojaa ja henkil6tietojen
suojaa koskeviin perusoikeuksiin.

Tuomioistuin tutki, voidaanko puuttuminen perustella. Euroopan unionin
tuomioistuin totesi hakukoneen ylldpitajan tekemaa kasittelya koskevan
taloudellisen edun osalta, “ettei [puuttumista] voida perustella hakukoneen
yllapitajalla tallaiseen kasittelyyn olevalla pelkalla taloudellisella intressilla”,
ja ettd “lahtokohtaisesti” perusoikeuskirjan 7 ja 8 artiklan mukaiset oikeudet
syrjdyttavat kyseisen intressin seka suurella yleisélld olevan intressin 16ytaa
mainitut tiedot tehdessdan haun rekisterdidyn nimella'2.

Yksi EU:n tietosuojalainsdadanndn keskeisista kohdista on lisdta valtaa, jota yksil6illa
on henkilétietoihinsa. Etenkin digitaaliajalla liiketoimintayhteisailld, jotka kdsittele-
vat ja pitavat hallussaan valtavia maarid henkilotietoja, ja henkilsilla, joille kyseiset
henkilétiedot kuuluvat, on hyvin erilaiset valtuudet hallita tietojaan. Euroopan unio-
nin tuomioistuin punnitsee tietosuojaa ja taloudellisia etuja tapauskohtaisesti. Niihin
kuuluvat muun muassa kolmansien osapuolten edut osakeyhtitissd ja rajavastuuyh-
tidissa, kuten asiassa Manni annettu tuomio havainnollistaa.

Esimerkki: Asiassa Manni'*? oli kyse yksilon henkilotietojen sisallyttami-
sestd julkiseen kaupalliseen rekisteriin. Salvatore Manni oli pyytanyt Leccen
kauppakamaria poistamaan hanen henkilotietonsa kyseisesta rekisterista,
kun han oli havainnut, ettd mahdolliset asiakkaat tutustuisivat rekisteriin ja
nakisivat, etta han oli ollut konkurssipesan hoitaja yhtiossa, joka oli julistettu

131 EUT, ¢-131/12, Google Spain SL ja Google Inc. vastaan Agencia Espariola de Proteccion de Datos (AEPD)
Jja Mario Costeja Gonzélez [suuri jaosto], 13.5.2014.

132 Ibid., 81 ja 97 kohta.

133 EUT, C-398/15, Camera di Commercio, Industria, Artigianato e Agricoltura di Lecce v. Salvatore Manni,
9.3.2017.
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konkurssiin yli kymmenen vuotta sitten. Néama tiedot vaikuttivat hanen mah-
dollisiin asiakkaisiinsa, ja niilla voisi olla kielteinen vaikutus hanen kaupallisiin
etuihinsa.

Euroopan unionin tuomioistuinta pyydettiin maarittamaan, tunnustetaanko
EU:n oikeudessa tdssd tapauksessa oikeus poistamiseen. Johtopadtoksen
aikaansaamiseksi se punnitsi EU:n tietosuojasadntoja ja kantaja Mannin
kaupallista intressia poistaa tiedot entisen yhtiénsa konkurssista suhteessa
yleiseen intressiin saada tietoa. Se otti asianmukaisesti huomioon, etta tie-
tojen julkistamisesta julkiseen yhtiérekisteriin saddettiin lailla ja erityisesti
EU:n direktiivilld, jonka tavoitteena on edesauttaa yhtiditd koskevien tietojen
saamista ulkopuolisten henkiléiden saataville helpommin. Tietojen julkista-
minen oli tarkeaa sellaisten ulkopuolisten henkildiden etujen suojaamiseksi,
jotka ehka haluavat harjoittaa liilketoimintaa tietyn yhtion kanssa, koska
osakeyhtididen ja rajavastuuyhtididen ainoana takeena ulkopuolisille hen-
kiloille on niiden yhtiovarallisuus. N&in ollen “tarkeimmat yhtiota koskevat
asiakirjat olisi julkistettava tatd tarkoitusta varten, jotta ulkopuoliset henkil6t
voivat tutustua niihin ja saada tietoja yhtiosta ja erityisesti siitd, keilla on
oikeus edustaa yhtiota” 3

Rekisterin laillisen tavoitteen merkityksen vuoksi Euroopan unionin tuo-
mioistuin totesi, ettd kantaja Mannilla ei ollut oikeutta saada henkilétietojaan
poistetuksi, koska tarve suojata ulkopuolisten henkiléiden etuja suhteessa
osakeyhtidihin ja rajavastuuyhtidihin ja turvata oikeusvarmuus, rehellinen
kaupankaynti ja siten sisdmarkkinoiden moitteeton toiminta olivat ensisijaisia
suhteessa hdnen tietosuojalainsaddannon mukaisiin oikeuksiinsa. Tama pati
erityisesti sen vuoksi, etta luonnolliset henkil6t, jotka paattavat osallistua
liilketoimintaan osakeyhtion tai rajavastuuyhtion avulla, ovat tietoisia vel-
vollisuudestaan julkistaa tietoja, jotka koskevat heidan henkildtietojaan ja
tehtdvidan yhtiossa.

Vaikka Euroopan unionin tuomioistuin katsoi, ettd tdssa asiassa ei ollut perus-
teita saada tietoja poistetuksi, se tunnusti, ettd kasittelya voi vastustaa ja
totesi seuraavaa: “ei voida [...] sulkea pois sitd, ettd saattaa olla erityisia
tilanteita, joissa kyseisen henkilon konkreettiseen tilanteeseen liittyvien
huomattavan tarkeiden ja perusteltujen syiden vuoksi on poikkeuksellisesti

134 Ibid,, 49 kohta.
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oikeutettua, etta oikeus saada yhtiorekisteriin merkittyja hanta koskevia
henkilotietoja annetaan riittdvan pitkan ajan kuluttua [...] kaytettaviksi vain
ulkopuolisille, joilla on erityinen intressi tutustua niihin”'3,

Euroopan unionin tuomioistuin totesi, etta kansallisten tuomioistuinten asiana
on arvioida kukin tapaus ja arvioida kaikkien yksilén kannalta merkityksel-
listen seikkojen perusteella, onko mahdollisesti olemassa sellaisia huomat-
tavan tdrkeitd ja perusteltuja syita, joiden vuoksi voi olla poikkeuksellisesti
oikeutettua rajoittaa ulkopuolisten oikeutta saada yhtiérekisteriin merkittyja
tietoja. Se selvensi kuitenkin, ettd kantaja Mannin tapauksessa pelkastadn se
seikka, ettd on vditetty, ettd hdanen henkilotietojensa julkistaminen rekiste-
rissa vaikutti hanen asiakaskuntaansa, ei voi riittaa tallaiseksi huomattavan
tarkeaksi ja perustelluksi syyksi. Kantaja Mannin mahdollisilla asiakkailla on
oikeutettu intressi hanen entisen yhtionsa konkurssia koskevien tietojen
saamiseen.

Puuttumisella kantaja Mannin ja muiden rekisterissa olevien henkiléiden
perusoikeuskirjan 7 ja 8 artiklassa vahvistettuihin yksityiseldman kunnioit-
tamista ja henkil6tietojen suojaa koskeviin perusoikeuksiin oli yleisen edun
mukainen tavoite, ja se oli valttdmatonta ja oikeasuhteista.

Ndin ollen Euroopan unionin tuomioistuin totesi asiassa Manni, etta tietosuo-
jaa ja yksityisyydensuojaa koskevat oikeudet eivat olleet tarkeampia kuin kol-
mansien osapuolten intressi saada yhtidrekisterin tietoja osakeyhtidista ja
rajavastuuyhtidista.

135 Ibid,, 60 kohta.
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Tietosuojaan liittyva
terminologia

EU Kasiteltavat EN
asiat

Henkil6tiedot
Yleinen tietosuoja-asetus, 4 artiklan Tietosuojan Uudistettu yleissopimus
1 kohta oikeudellinen 108, 2 artiklan a alakohta
Yleinen tietosuoja-asetus, 4 artiklan maaritelma EIT, Bernh Larsen
5 kohta ja 5 artiklan 1 kohdan Holding AS ym. v. Norja,
e alakohta nro 24117/08, 2013
Yleinen tietosuoja-asetus, 9 artikla EIT, Uzun v. Saksa,
EUT, yhdistetyt asiat C-92/09 ja nro 35623/05, 2010
C-93/09, Volker und Markus Schecke EIT, Amann v. Sveitsi [suuri
GbR ja Hartmut Eifert v. Land Hessen jaosto], nro 27798/95,
[suuri jaosto], 2010 2000

EUT, C-275/06, Productores de Mdusica
de Espaiia (Promusicae) v. Telefdnica
de Esparia SAU [suuri jaosto], 2008

EUT, C-70/10, Scarlet Extended
SA v. Société belge des auteurs,
compositeurs et éditeurs SCRL
(SABAM), 2011

EUT, C-582/14, Patrick Breyer v.
Bundesrepublik Deutschland, 2016

EUT, yhdistetyt asiat C-141/12

ja (-372/12, YS v. Minister voor
Immigratie, Integratie en Asiel ja
Minister voor Immigratie, Integratie
en Asiel v. M ja S, 2014

EUT, C-101/01, Rikosoikeudenkaynti Erityiset Uudistettu yleissopimus
vastaan Bodil Lindqgvist, 2003 tietoryhmat 108, 6 artiklan 1 kohta
(arkaluonteiset
tiedot)
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EU Kasiteltavat EN
asiat
EUT, C-434/16, Peter Nowak v. Data Anonyymit Uudistettu yleissopimus
Protection Commissioner, 2017 ja pseudo- 108, 5 artiklan 4 kohdan

Tietojenkasittely

Yleinen tietosuoja-asetus, 4 artiklan
2 kohta

EUT, C-212/13, Frantisek Rynes v. Urad
pro ochranu osobnich ddajd, 2014
EUT, C-398/15, Camera di Commercio,
Industria, Artigianato e Agricoltura di
Lecce v. Salvatore Manni, 2017

EUT, C-101/01, Rikosoikeudenk&ynti
vastaan Bodil Lindgvist, 2003

EUT, C-131/12, Google Spain SL ja
Google Inc. vastaan Agencia Espafola
de Proteccion de Datos (AEPD) ja
Mario Costeja Gonzalez [suuri jaosto],
2014

Tietojen kayttajat

Yleinen tietosuoja-asetus, 4 artiklan
7 kohta

EUT, C-212/13, Frantisek Rynes v. Urad
pro ochranu osobnich udajd, 2014
EUT, C-1318/12, Google Spain SL ja
Google Inc. vastaan Agencia Espafiola
de Proteccion de Datos (AEPD) ja
Mario Costeja Gonzalez [suuri jaosto],
2014

Yleinen tietosuoja-asetus, 4 artiklan
8 kohta

Yleinen tietosuoja-asetus, 4 artiklan
9 kohta

Yleinen tietosuoja-asetus, 4 artiklan
10 kohta

nymisoidut tiedot

Maaritelmat

Rekisterinpitdja

Henkilotietojen
kasittelija

Vastaanottaja

Kolmas osapuoli

e alakohta

Uudistettu
yleissopimus 108,
selitysmuistio, 50 artikla

Uudistettu
yleissopimus 108,
2 artiklan b ja c alakohta

Uudistettu
yleissopimus 108,
2 artiklan d alakohta

Profilointia koskeva
suositus, 1 artiklan
g alakohta*

Uudistettu
yleissopimus 108,
2 artiklan f alakohta

Profilointia koskeva
suositus, 1 artiklan
h alakohta

Uudistettu
yleissopimus 108,
2 kohdan e alakohta
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EU Kasiteltavat EN
asiat

Suostumus

Yleinen tietosuoja-asetus, 4 artiklan Patevan Uudistettu

11 kohta ja 7 artikla suostpmuksgn eris;opimus 108,

EUT, (-543/09, Deutsche Telekom AG ~~ Madritelmaja 5 artiklan 2 kohta
vastaan Bundesrepublik Deutschland, edellytykset  pqtjjastietoja koskeva
201 suositus, 6 artikla, ja )
EUT, C-536/15, Tele2 (Netherlands) BV erilaisia muita suosituksia
ym. vastaan Autoriteit Consument en EIT, Elberte v. Latvia, nro
Markt (AMC), 2017 61243/08,13.1.2015
Huom. * Euroopan neuvosto, ministerikomitea (2010), suositus Rec(2010)13 jésenvaltioille yksiléiden

suojelusta profiloinnin yhteydessé tapahtuvassa automaattisessa henkilétietojen kasittelyssa (profilointia

koskeva suositus), 23. marraskuuta 2010.

2.1 Henkilotiedot

Keskeiset kohdat

Tiedot ovat henkil6tietoja, jos ne koskevat tunnistettua tai tunnistettavissa olevaa
henkildg, eli rekisterditya.

Jotta voidaan maarittad, onko luonnollinen henkil6 tunnistettavissa, olisi otettava huo-
mioon kaikki keinot, joita joko rekisterinpitdjd tai muu henkil6 voi kohtuullisen toden-
nakoisesti kayttad mainitun luonnollisen henkilon tunnistamiseen suoraan tai valilli-
sesti, kuten kyseisen henkilén erottaminen muista.

Todentaminen tarkoittaa sen todistamista, ettd tietylld henkil6lla on tietty henkillli-
syys ja/tai lupa toteuttaa tiettyja toimintoja.

Uudistetussa yleissopimuksessa 108 ja EU:n tietosuojalainsdddannossa on lueteltu
erityisia tietoryhmia, niin kutsuttuja arkaluonteisia tietoja, jotka vaativat vahvempaa
suojaa ja joihin siksi sovelletaan erityista oikeudellista jérjestelmaa.

Tiedot on tehty anonyymeiksi, jos ne eivat enaa liity tunnistettuun tai tunnistettavissa
olevaan henkil66n.

Pseudonymisointi on toimenpide, jossa henkilGtietoja ei voida enaa yhdistaa tiettyyn
rekisterdityyn kayttamatta lisdtietoja, jotka sdilytetadn erilldan. “Avain”, jolla rekis-
terdidyt voidaan tunnistaa uudelleen, on sdilytettava erillddn ja suojassa. Pseudony-
misoidut tiedot ovat edelleen henkil6tietoja. EU:n lainsdadanndssa ei ole “pseudony-
misoitujen tietojen” kasitetta.

Tietosuojan periaatteita ja sadntoja ei sovelleta anonyymeihin tietoihin. Pseudony-
misoituihin tietoihin niita kuitenkin sovelletaan.
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211 Henkilétietojen kasitteen tarkeimmat
nakokohdat

EU:n oikeudessa samoin kuin Euroopan neuvoston oikeudessa henkilétiedot maari-
telladn tiedoiksi, jotka koskevat tunnistettua tai tunnistettavissa olevaa luonnollista
henkila™e. Ne ovat tietoja henkil6sta, jonka henkil6llisyys joko on ilmeisen selva
tai se voidaan saada selville lisdtiedoista. Jotta voidaan maarittad, onko henkil6 tun-
nistettavissa, on otettava huomioon kaikki keinot, joita joko rekisterinpitdja tai muu
henkil® voi kohtuullisen todenndkéisesti kayttad mainitun luonnollisen henkilén tun-
nistamiseen suoraan tai valillisesti, kuten kyseisen henkilén erottaminen muista'”.

Jos tallaista henkil6a koskevia tietoja kasitelldan, henkilosta kaytetdaan nimitysta
"rekisteroity”.

Rekisteroity

EU:n oikeuden mukaan tietosuojaa sovelletaan vain luonnollisiin henkildihin™8 ja
EU:n tietosuojalainsdddantd suojelee vain eldvia olentoja™’. Yleisessa tietosuo-
ja-asetuksessa henkil6tiedot maaritellaan kaikiksi tunnistettuun tai tunnistettavissa
olevaan luonnolliseen henkil6on liittyviksi tiedoiksi.

Euroopan neuvoston oikeudessa, erityisesti uudistetussa yleissopimuksessa 108,
viitataan myds yksiléiden suojeluun heidan henkilétietojensa kasittelyssa. Myds
siind henkildtiedot tarkoittavat kaikkia tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkil6on liittyvia tietoja. Tama henkild, johon yleisessa tietosuo-
ja-asetuksessa viitataan luonnollisena henkilona ja uudistetussa yleissopimuk-
sessa 108 yksilond, tunnetaan tietosuojalainsaddanndssa rekisterdityna.

Myds oikeushenkil6illd on jonkin verran suojaa. Euroopan ihmisoikeustuomioistuin
on oikeuskdytanndssaan ratkaissut asioita, joissa oikeushenkil6t ovat kanteessaan
vaittaneet, etta niiden ihmisoikeussopimuksen 8 artiklan mukaista oikeutta yksi-
tyiselaman suojaan on rikottu. Ihmisoikeussopimuksen 8 artikla kattaa oikeuden
nauttia sekad yksityis- ja perhe-eldmaan etta kotiin ja kirjeenvaihtoon kohdistuvaa

136 Yleinen tietosuoja-asetus, 4 artiklan 1 kohta, uudistettu yleissopimus 108, 2 artiklan a alakohta.
137 Yleinen tietosuoja-asetus, johdanto-osan 26 kappale.
138 Ibid., 1 artikla

139 Ibid., johdanto-osan 27 kappale. Ks. my6s tietosuojatydryhma (2007), lausunto 4/2007 henkilétietojen
késitteests, WP 136, 20.6.2007, s. 22.
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kunnioitusta. Tuomioistuin voi siksi tutkia asioita kotiin ja kirjeenvaihtoon kohdistu-
vaa kunnioitusta muttei yksityiseldman kunnioitusta koskevan oikeuden nojalla.

Esimerkki: Asiassa Bernh Larsen Holding AS ym. v. Norja'*° kolme norjalaista
yritystd oli tehnyt valituksen veroviranomaisen paatoksesta, jolla ne maa-
rattiin toimittamaan verotarkastajille jdljennos kaikista niiden yhteisessa
kaytdssa olleella palvelimella olleista tiedoista.

Euroopan ihmisoikeustuomioistuin totesi, etta tallainen kantajina olleille
yrityksille maaratty velvollisuus rikkoi ihmisoikeussopimuksen 8 artiklassa
tarkoitettua oikeutta nauttia “kotiin” ja “kirjeenvaihtoon” kohdistuvaa kun-
nioitusta. Tuomioistuin kuitenkin katsoi, ettd veroviranomaisilla oli tehokkaat
ja riittdvat suojatoimet vaarinkdytoksia vastaan: kantajina olleille yrityksille
oli ilmoitettu asiasta hyvissd ajoin; ne olivat 13sna ja saivat esittda huomioita,
kun paikalla tehty tarkastus toteutettiin; ja aineisto oli maara tuhota sen
jalkeen, kun verotarkastus olisi saatettu padtokseen. Ndissa olosuhteissa kan-
tajina olleiden yritysten oikeus nauttia kotiin ja kirjeenvaihtoon kohdistuvaa
kunnioitusta oli saatettu asianmukaisesti tasapainoon yht3alta sen intressin
kanssa, joka yrityksilla on tydntekijoiden yksityisyyden suojaamisessa, ja
toisaalta sen yleisen intressin kanssa, joka on verojen arviointiin tarvittavan
tehokkaan tarkastuksen varmistaminen. Tuomioistuin katsoi ndin ollen, ettei
ihmisoikeussopimuksen 8 artiklaa ollut rikottu.

Uudistetun yleissopimuksen 108 mukaan tietosuoja koskee ensisijaisesti luonnolli-
sia henkil6itd; sopimuspuolet voivat kuitenkin kansallisessa lainsadadanndssaan ulot-
taa tietosuojan oikeushenkildihin, kuten yrityksiin ja yhdistyksiin. Uudistetun yleis-
sopimuksen selitysmuistiossa todetaan, ettd kansallisella lainsdadannolla voidaan
suojata oikeushenkildiden oikeutettuja etuja laajentamalla yleissopimuksen sovel-
tamisala kyseisiin toimijoihin™'. EU:n tietosuojalainsdadanto ei koske oikeushenki-
I6iden ja erityisesti oikeushenkilén muodossa perustettujen yritysten henkilotieto-
jen kasittelyd, kuten oikeushenkilon nimea, oikeudellista muotoa ja yhteystietoja'™2.
Sahkoisen viestinndn tietosuojadirektiivilla kuitenkin suojataan viestinnan luotta-
muksellisuutta ja oikeushenkildiden oikeutettuja etuja tilaajia ja kdyttdjid koskevien

140 EIT, Bernh Larsen Holding AS ym. v. Norja, No. 24117/08, 14.3.2013. Ks. kuitenkin my®s EIT, Liberty ym.
v. Yhdistynyt kuningaskunta, nro 58243/00, 1.7.2008.

141 Uudistettu yleissopimus 108, selitysmuistio, 30 kohta.
142 Yleinen tietosuoja-asetus, johdanto-osan 14 kappale.
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tietojen automaattisen tallennus- ja kasittelykapasiteetin lisadntymisen osalta™>.
Myds sahkodisen viestinnan tietosuoja-asetusta koskevassa ehdotuksessa suoja ulo-
tetaan oikeushenkilgihin.

Esimerkki: Yhdistetyissé asioissa Volker und Markus Schecke ja Hartmut Eifert
v. Land Hessen#* Euroopan unionin tuomioistuin totesi maatalousrahastojen
tuensaajien henkil6tietojen julkaisemisen osalta, ettd “oikeushenkil6t voi-
vat vedota tallaisen yksildinnin kannalta perusoikeuskirjan 7 ja 8 artiklan
mukaiseen suojaan vain siltd osin kuin oikeushenkilon virallisessa nimessa
yksiloidaan yksi tai usea luonnollinen henkilé. [...] Perusoikeuskirjan 7 ja 8
artiklassa tunnustettu oikeus yksityiseldman kunnioittamiseen henkil6tieto-
jen kasittelyssa koskee kaikenlaisia tunnistettua tai tunnistettavissa olevaa
luonnollista henkil6a koskevia tietoja [...]."1*

Punnitessaan toisaalta EU:n intressia taata toimiensa avoimuus tuen osoit-
tamisessa ja toisaalta tuensaajien perusoikeuksia yksityisyyden suojaan ja
tietosuojaan Euroopan unionin katsoi, etta puuttuminen kyseisiin perusoi-
keuksiin oli suhteetonta. Se katsoi, ettd avoimuustavoite olisi tosiasiallisesti
voitu saavuttaa toimenpiteilla, joilla loukattaisiin véhemman kyseisten yksi-
I6iden oikeuksia. Tutkiessaan tukea saaneita oikeushenkildita koskevien tie-
tojen julkaisemisen oikeasuhteisuutta Euroopan unionin tuomioistuin paatyi
kuitenkin erilaiseen johtopdatdkseen ja totesi, ettd kyseinen julkaisu ei ylit-
tanyt suhteellisuusperiaatteen rajoja. Se totesi, ettd “henkilétietojen suojaa
koskevan oikeuden loukkauksen vakavuus ei nimittdin ole oikeushenkildiden
osalta sama kuin luonnollisten henkildiden osalta”*¢. Oikeushenkil6ita kos-
kee laajennettu velvollisuus julkaista itseddn koskevia tietoja. Euroopan uni-
onin tuomioistuin totesi, ettd kansallisten viranomaisten velvollisuus tutkia,
yksil6idadanko kunkin tukea saavan oikeushenkilon tiedoissa asiaan liittyvia
luonnollisia henkilita ennen kyseessd olevien tietojen julkaisemista, aiheut-
taisi ndille viranomaisille kohtuuttoman hallinnollisen rasituksen. Ndin ollen
sadnnoksissd, joissa edellytetdan oikeushenkildihin liittyvien tietojen yleista
julkistamista, on l6ydetty oikea tasapaino kyseessa olevien intressien valilla.

143 Sahkoisen viestinnan tietosuojadirektiivi, johdanto-osan 7 kappale ja 1 artiklan 2 kohta.

144 EUT, yhdistetyt asiat (-92/09 ja (-93/09, Volker und Markus Schecke GbR ja Hartmut Eifert v. Land
Hessen [suuri jaosto], 9.11.2010, 53 kohta.

145 Ibid,, 52-53 kohta.
146 Ibid,, 87 kohta.
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Tietojen luonne

Kaikenlaiset tiedot voivat olla henkil6tietoja, jos ne liittyvat tunnistettuun tai tunnis-
tettavissa olevaan henkiléon.

Esimerkki: Tydntekijan henkilékansioon tallennettu esimiehen arvio tyonte-
kijan tyosuorituksesta on tydntekijaa koskeva henkildtieto, vaikka se vain
kuvastaisi osittain tai kokonaisuudessaan esimiehen henkilokohtaista nake-
mystd, esimerkiksi ndin: “tyontekija ei ole omistautunut tyolleen” - eika
paljastaisi tosiseikkoja, esimerkiksi ndin: “tyéntekija on ollut viimeisen puolen
vuoden aikana viisi viikkoa poissa toista”.

Henkildtietoihin kuuluvat tiedot, jotka liittyvat henkilén yksityiselamaan, samoin
kuin tiedot hanen tydeldmastaan tai julkisesta eldmdstaan.

Asiassa Amann' Euroopan ihmisoikeustuomioistuin tulkitsi henkiltietojen kasitettd
siten, ettd se ei rajoittunut henkilon yksityisasioihin. Tama termin “henkilétiedot”
merkitys on olennainen myos yleisen tietosuoja-asetuksen nakokulmasta:

Esimerkki: Yhdistetyissa asioissa Volker und Markus Schecke ja Hartmut Eifert
v. Land Hessen™® Euroopan unionin tuomioistuin totesi seuraavaa: “Tassa
on merkityksetdnta, ettd julkaistavat tiedot liittyvat ammattitoimintaan [...].
Euroopan ihmisoikeustuomioistuin on taltd osin todennut Euroopan ihmis-
oikeussopimuksen 8 artiklan tulkinnasta, ettei ilmaisua ‘yksityiseldma’ pida
tulkita suppeasti ja ettei mikddn periaatteellinen syy salli sitd, ettd ammat-
titoiminta jatettaisiin [...] "yksityiseldman’ kasitteen ulkopuolelle.”

Esimerkki: Yhdistetyissa asioissa YS v. Minister voor Immigratie, Integratie en
Asiel ja Minister voor Immigratie, Integratie en Asiel v. M ja $'*° Euroopan uni-
onin tuomioistuin totesi, ettd oleskelulupahakemuksia kdsittelevan maahan-
muutto- ja kansalaisuusviraston padtdsluonnokseen sisaltyva oikeudellinen
arviointi ei itsessaan ole henkildtieto, vaikka siihen voi sisaltya henkilotietoja.

147 Ks. EIT, Amann v. Sveitsi, nro 27798/95, 16.2.2000, 65 kohta.

148 EUT, yhdistetyt asiat C-92/09 ja C-93/09, Volker und Markus Schecke GbR ja Hartmut Eifert v. Land
Hessen [suuri jaosto], 9.11.2010, 59 kohta.

149 EUT, yhdistetyt asiat C-141/12 ja ¢-372/12, YS v. Minister voor Immigratie, Integratie en Asiel ja Minister
voor Immigratie, Integratie en Asiel v. M ja S, 17.7.2014, 39 kohta.
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Ihmisoikeussopimuksen 8 artiklaa koskevasta Euroopan ihmisoikeustuomioistuimen
oikeuskdytannosta ilmenee, ettd yksityis- ja tydelamaa voi toisinaan olla vaikea
erottaa selkedsti toisistaan™®.

Esimerkki: Asiassa Barbulescu v. Romania'" kantaja oli irtisanottu, koska han
oli kayttanyt tydonantajansa verkkoyhteytta tydaikana sisdisten maardysten
vastaisesti. Tydnantaja oli seurannut hanen viestintdansa, ja kansallisessa
oikeudenkaynnissa esitettiin asiakirjoja tdysin yksityisista viesteista. Euroo-
pan ihmisoikeustuomioistuin katsoi, etta 8 artiklaa voidaan soveltaa, mutta
jatti avoimeksi kysymyksen siitd, jattivatko tyonantajan rajoittavat mda-
raykset kantajalle kohtuullisen odotuksen yksityisyydesta. Joka tapauksessa
se totesi, ettd yksityista sosiaalista eldmaad tydpaikalla ei voida tyonantajan
ohjeilla vahentaa olemattomaan. Padasian osalta sopimuspuolille piti antaa
laaja harkintavalta sen arvioimiseksi, onko laadittava oikeudellinen kehys
ehdoille, joiden mukaan tyénantaja voisi sdannella tyontekijéidensa sah-
koistd ja muuta tyohon kuulumatonta viestintaa tydpaikalla. Kansallisten
viranomaisten piti joka tapauksessa varmistaa, ettd jos tydnantaja ottaa
kayttdéon toimenpiteitd, joilla valvotaan kirjeenvaihtoa ja muuta viestintaa,
toimenpiteisiin on niiden laajuudesta ja kestosta riippumatta kuuluttava
asianmukaiset ja riittavat takeet vaarinkdyttdéa vastaan. Suhteellisuus ja
menettelytakeet mielivaltaisuudelta olivat olennaisen tarkeita, ja Euroopan
ihmisoikeustuomioistuin yksil6i useita olosuhteiden kannalta merkityksellisia
tekijoita. Tallaisia tekijoita olivat esimerkiksi se, miten kattavasti tydonantaja
valvoo tydntekijoita ja miten paljon tyontekijan yksityisyyteen puututaan,
ja lisdksi seuraukset tyontekijalle seka se, onko riittavat suojatoimet otettu
kdyttoon. Kansallisten viranomaisten piti lisdksi varmistaa, etta tyontekijalla,
jonka viestintaa oli valvottu, oli saatavillaan oikeussuojakeinoja oikeusvi-
ranomaisessa, jonka valtuuksiin kuului maarittaa, ainakin paakohdiltaan,
miten annettuja kriteereita noudatettiin ja olivatko kiistanalaiset toimenpiteet
lainmukaisia. Tdssa tapauksessa Euroopan ihmisoikeustuomioistuin totesi,
ettd 8 artiklaa oli rikottu, koska kansalliset viranomaiset eivat olleet taan-
neet riittdvaa suojaa kantajan oikeudelle nauttia yksityis- ja perhe-eldmaan
ja kirjeenvaihtoon kohdistuvaa kunnioitusta eivdtka siksi olleet pystyneet
[6ytamaan oikeaa tasapainoa kyseessa olevien intressien valille.

150 Ks. esim. EIT, Rotaru v. Romania [suuri jaosto], nro 28341/95, 4.5.2000, 43 kohta; EIT, Niemietz v. Saksa,
nro 13710/88, 16.12.1992, 29 kohta.

151 EIT, Barbulescu v. Romania [suuri jaosto], nro 61496/08, 5.9.2017, 121 kohta.

94


http://hudoc.echr.coe.int/eng?i=001-58586
http://hudoc.echr.coe.int/eng?i=001-57887
http://hudoc.echr.coe.int/eng?i=001-177082

Tietosuojaan liittyva terminologia

Seka EU:n oikeudessa ettd Euroopan neuvoston oikeudessa tieto sisaltaa henkilo-
tietoja, jos

henkild on tunnistettu tai hdnet voidaan tunnistaa ndiden tietojen nojalla tai

henkil63 ei ole tunnistettu, mutta hanet voidaan erottaa ndiden tietojen perus-
teella siten, etta rekisterdidyn selville saaminen on mahdollista tiettyjen lisatoi-
menpiteiden avulla.

Molemmat naista tiedon muodoista on suojattu Euroopan tietosuojaa koskevissa
sdddoksissa. Yksildiden suora tai valillinen tunnistettavuus edellyttda jatkuvaa
arviointia, jossa olisi otettava huomioon “kasittelyajankohtana kaytettavissa oleva
teknologia ja tekninen kehitys”'>2. Euroopan ihmisoikeustuomioistuin on useasti
todennut, ettd henkil6tietojen kasite on yleissopimuksessa 108 sama kuin ihmisoi-
keussopimuksessa, erityisesti siltd osin, kuin niiden edellytetaan viittaavan tunnis-
tettuihin tai tunnistettaviin henkil6ihin3.

Yleisen tietosuoja-asetuksen mukaan “tunnistettavissa olevana pidetédan luonnol-
lista henkil6d, joka voidaan suoraan tai epasuorasti tunnistaa erityisesti tunnistetie-
tojen, kuten nimen, henkilétunnuksen, sijaintitiedon, verkkotunnistetietojen taikka
yhden tai useamman hanelle tunnusomaisen fyysisen, fysiologisen, geneettisen,
psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella”’**. Tun-
nistaminen edellyttda ndin ollen henkilén kuvaamista tavalla, joka erottaa hanet
kaikista muista henkildista ja mahdollistaa hanen yksildimisensa. Henkilén nimi on
hyva esimerkki talla tavalla kuvaavasta tiedosta. Sen perusteella henkilé voidaan
tunnistaa suoraan. Joissakin tapauksissa muilla tunnisteilla voi olla samanlainen vai-
kutus kuin nimelld. Silloin henkild tunnistetaan valillisesti. Henkild voidaan tunnis-
taa esimerkiksi puhelinnumeron, sosiaaliturvanumeron ja rekisterinumeron perus-
teella. Tietokoneen tiedostojen, evasteiden ja verkkoliikenteen valvontavalineiden
kaltaisten ominaisuuksien avulla yksil6ita voidaan erottaa, kun tunnistetaan heidan
kaytoksensa ja tapansa. Tietosuojatyoryhman lausunnossa selitetdan seuraavasti:
“Edes kysymatta henkilon nimea ja osoitetta hdnet voidaan luokitella sosioeko-
nomisin, psykologisin, filosofisin tai muin perustein ja hdnen voidaan katsoa teke-
van tietynlaisia paatoksia, koska henkilon yhteydenottovéline (tietokone) ei enda

152 Yleinen tietosuoja-asetus, johdanto-osan 26 kappale.
153 Ks. EIT, Amann v. Sveitsi [suuri jaosto], nro 27798/95, 16.2.2000, 65 kohta.
154 Yleinen tietosuoja-asetus, 4 artiklan 1 kohta.
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valttamatta edellyta henkilollisyyden paljastamista suppeassa mielessa.”’ Seka
Euroopan neuvoston ettd EU:n madritelma henkil6tiedoista on riittdvan laaja katta-
maan kaikki tunnistamismahdollisuudet (ja siten kaikki tunnistettavuuden tasot).

Esimerkki: Asiassa Promusicae v. Telefénica de Espafia™® Euroopan unionin
tuomioistuin totesi, ettd “on kiistatonta, ettd Promusicaen vaatima [tietyn tie-
dostojen jako-ohjelman] tiettyjen kdyttajien nimien ja osoitteiden luovutta-
minen merkitsee henkil6tietojen eli direktiivin 95/46 2 artiklan a alakohdassa
[talla hetkelld yleisen tietosuoja-asetuksen 4 artiklan 1 kohdassa] olevan
maaritelman mukaisesti tunnistettua tai tunnistettavissa olevaa luonnollista
henkiloa koskevien tietojen kdyttéon antamista. Niiden tietojen luovuttami-
nen, jotka Telefénica on Promusicaen mukaan tallentanut - mita Telefénica
ei ole kiistanyt - on [...] henkilotietojen kasittelya.”"”

Esimerkki: Asiassa Scarlet Extended SA v. Société belge des auteurs, com-
positeurs et éditeurs SCRL (SABAM)8 oli kyse siitd, ettd internetyhteyden
tarjoaja Scarlet oli kieltaytynyt asentamasta jarjestelmad, jolla suodatetaan
tiedostonjako-ohjelmistoa kayttavaa sahkoistd viestintds, jotta voidaan estda
tiedostonjako, joka loukkaa musiikkiteosten tekijoita, sdveltdjia ja tuottajia
edustavan tekijanoikeusjarjestdn suojaamaa tekijanoikeutta. Euroopan uni-
onin tuomioistuin totesi, ettd IP-osoitteet “ovat suojattuja henkil6tietoja,
koska niiden avulla mainitut kayttdjat on mahdollista tunnistaa tasmallisesti”.

Monet nimet eivat ole ainutlaatuisia ja siksi voidaan tarvita muita tunnisteita, jotta
varmistettaisiin, ettei henkiléllisyyksissa tapahdu sekaannuksia. Joskus on ehka
yhdistettava suoria ja valillisia tunnisteita, jotta voidaan tunnistaa yksild, jota tiedot
koskevat. Syntymaaikaa ja -paikkaa kdytetaan usein. Lisdksi joissakin maissa on
otettu kayttoon yksildlliset numerot helpottamaan kansalaisten yksiléimista. Siirre-
tyt verotiedot™?, hallinnolliseen asiakirjaan sisdltyvat oleskeluluvan hakijaa koskevat

155 Tietosuojatyéryhma (2007), lausunto 4/2007 henkilétietojen késitteests, WP 136, 20.6.2007, s. 14.

156 EUT, (-275/06, Productores de Musica de Esparia (Promusicae) v. Telefénica de Espaia SAU [suuri
jaosto], 29.1.2008, 45 kohta.

157 Entinen direktiivi 95/46, 2 artiklan b alakohta, nyt yleinen tietosuoja-asetus, 4 artiklan 2 kohta.

158 EUT, C-70/10, Scarlet Extended SA v. Société belge des auteurs, compositeurs et éditeurs SCRL (SABAM),
24.11.2011, 51 kohta.

159 EUT, C-201/14, Smaranda Bara ym. vastaan Casa Nationald de Asigurdari de Sanatate ym., 1.10.2015.
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tiedot™ ja pankki- ja varainhoitosuhteita koskevat asiakirjat'’ voivat olla henkiltie-
toja. Biometrisia tietoja, kuten sormenjalkid, digitaalisia valokuvia tai iiriksen kuvaa,
paikkatietoja ja verkkotunnisteita, kdytetaan tekniikan aikakaudella yhd useammin
henkildiden tunnistamiseen.

Euroopan tietosuojasadnndsten soveltaminen ei kuitenkaan edellyta rekisterdidyn
tarkkaa tunnistamista vaan riittds, ettd asianomainen henkilé on tunnistettavissa.
Henkil6a pidetaan tunnistettavissa olevana, jos tieto sisdltda riittdvasti tunnisteita,
joiden avulla henkild voidaan tunnistaa suoraan tai valillisesti’é?. Yleisen tietosuo-
ja-asetuksen johdanto-osan 26 kappaleen mukaan vertailukohtana on sen toden-
nakdisyys, onko tietojen ennakoitavissa olevien kayttdjien saatavilla ja kdytdssa
kohtuullisia tunnistamiskeinoja. Tahdn kuuluvat myos ulkopuolisten vastaanottajien
hallussa olevat tiedot (ks. 2.3.2 kohta).

Esimerkki: Paikallisviranomainen paattaa kerdtd tietoa alueen teilld yli-
nopeutta ajavista autoista. Se valokuvaa autot tallentaen automaattisesti
aika- ja paikkatiedot, jotta toimivaltainen viranomainen voisi sakottaa niita
henkil6itd, jotka rikkovat nopeusrajoituksia. Rekisteroity tekee valituksen ja
vaittas, ettei paikallisviranomaisella ole lain mukaista oikeudellista perustetta
tallaiselle tiedonkeruulle. Paikallisviranomainen katsoo, ettd se ei keraa hen-
kilotietoja. Sen mielesta rekisterikilvet ovat anonyymien henkildiden tietoja.
Paikallisviranomaisella ei ole laillista toimivaltaa kayttaa yleistd ajoneuvo-
rekisterid auton omistajan tai kuljettajan henkilollisyyden selvittamiseksi.

Tama perustelu ei ole yhdenmukainen tietosuojadirektiivin johdanto-osan
26 kappaleen kanssa. Kun otetaan huomioon, ettd tiedonkeruun tarkoituk-
sena selkedsti on ylinopeutta ajavien henkildiden tunnistaminen ja sakot-
taminen, on ennakoitavissa, etta henkil6ita pyritdan tunnistamaan. Vaikka
paikallisviranomaisella ei ole suoraan kaytettavissaan tunnistuskeinoja, se
valittaa tiedot toimivaltaiselle viranomaiselle, poliisille, jolla on tallaiset
keinot. Johdanto-osan 26 kappaleessa on my6s erikseen mainittu tilanne,
jossa tulevat tiedon vastaanottajat, muut kuin valiton tiedon kayttaja, voivat

160 EUT, YS v. Minister voor Immigratie, Integratie en Asiel ja Minister voor Immigratie, Integratie en Asiel v.
Mjas,17.7.2014.

161 EIT, M.N. ym. v. San Marino, nro 28005/12,7.7.2015.
162 Yleinen tietosuoja-asetus, 4 artiklan 1 kohta.
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yrittaa tunnistaa henkilén. Johdanto-osan 26 kappaleen valossa paikallis-
viranomaisen toiminta vastaa tiedon kerdaamista tunnistettavissa olevista
henkiloista ja siksi silla tulisi olla lain mukainen oikeudellinen peruste.

“Jotta voidaan varmistaa, voidaanko keinoja kohtuullisen todennakaisesti kayttaa
luonnollisen henkilén tunnistamiseen, olisi otettava huomioon kaikki objektiiviset
tekijat, kuten tunnistamisesta aiheutuvat kulut ja tunnistamiseen tarvittava aika
seka kasittelyajankohtana kaytettavissa oleva teknologia ja tekninen kehitys.”'63

Esimerkki: Asiassa Breyer v. Saksan liittotasavalta'®* Euroopan unionin tuo-
mioistuin pohti valillistd tunnistettavuutta. Asiassa oli kyse dynaamisista
IP-osoitteista, jotka vaihtuvat jokaisen uuden internetyhteyden ottamisen
myota. Saksan liittovaltion laitosten verkkosivustoilla rekistergitiin ja tal-
lennettiin dynaamisia IP-osoitteita verkkohyokkdyksiltd suojautumista ja
tarvittaessa hyokkaajien rikosoikeudelliseen vastuuseen saattamista varten.
Vain Breyerin kayttamalld internetyhteyden tarjoajalla oli lisdtietoja, jotka
mahdollistivat hdnen tunnistamisensa.

Euroopan unionin tuomioistuin katsoi, etta dynaaminen IP-osoite, jonka
verkkomediapalvelujen tarjoaja tallentaa henkilon kdydessa taman palve-
luntarjoajan yleison saataville asettamalla internetsivustolla, on henkilétieto
siitd huolimatta, ettd vain kolmannella osapuolella eli tdssa tapauksessa
internetyhteyden tarjoajalla on lisatietoja, joiden perusteella henkil® voi-
daan tunnistaa’®®. Se totesi, ettd jotta tietoa voitaisiin pitda henkilétietona,
se “ei edellytetd, ettd kaikki tiedot, joiden perusteella rekistersity voidaan
tunnistaa, ovat yhden ainoan tahon hallussa”. Internetyhteyden tarjoajien
rekister6imat dynaamiset IP-osoitteet voidaan tunnistaa tietyissa tilanteissa,
esimerkiksi kyberhydkkaystilannetta koskevan rikosoikeudellisen menet-
telyn yhteydessa, muiden henkildiden avulla™¢. Kun “palveluntarjoajalla
on kaytettdvissadn oikeudelliset keinot, joiden perusteella se voi tunnistaa
kyseisen henkilon sellaisten lisatietojen avulla, jotka ovat taman henkilén

163  Ibid., johdanto-osan 26 kappale.
164 EUT, (-582/14, Patrick Breyer v. Saksan liittotasavalta, 19.10.2016, 47-48 kohta.

165 Entinen Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, annettu 24 paivana lokakuuta 1995,
yksiloiden suojelusta henkilotietojen kasittelyssa ja ndiden tietojen vapaasta likkuvuudesta, 2 artiklan
3 alakohta.

166 EUT, C-70/10, Scarlet Extended SA v. Société belge des auteurs, compositeurs et éditeurs SCRL (SABAM),
24.11.2011, 47-48 kohta.
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internetyhteyden tarjoajan kaytettavissa”, se on Euroopan unionin tuomiois-
tuimen mukaan “rekisterdidyn tunnistamiseksi kohtuullisesti toteutettavissa
oleva keino”. Siksi tallaiset tiedot katsotaan henkilétiedoiksi.

Euroopan neuvoston oikeudessa tunnistettavuus ymmarretddn samankaltaisesti.
Uudistetun yleissopimuksen 108 selitysmuistiossa on samankaltainen kuvaus.
Sen mukaan tunnistettavissa olevan kasitteelld ei viitata pelkastaan yksilon hen-
kilollisyyteen tai oikeudelliseen identiteettiin sellaisenaan vaan myds siihen, minka
perusteella henkild voidaan “yksilollistad” tai erottaa muista ja sen tuloksena mah-
dollisesti kohdella t&ta eri tavalla. Tama “yksilollistaminen” voitaisiin tehda esimer-
kiksi viittaamalla nimenomaisesti haneen tai laitteeseen tai laitteiden (tietokone,
matkapuhelin, kamera, pelilaite jne.) yhdistelmaan, joka liittyy henkilonumeroon,
pseudonyymiin, biometrisiin tai geneettisiin tietoihin, paikkatietoihin, IP-osoittee-
seen tai muuhun tunnisteeseen.'”” Henkil6a ei pideta tunnistettavissa olevana,
jos tunnistaminen vaatii kohtuuttoman paljon aikaa, kustannuksia tai tyota. Tasta
on kyse esimerkiksi silloin, kun rekisterdidyn tunnistaminen edellyttaisi liian moni-
mutkaisia, pitkia ja kalliita toimia. Ajan, kustannusten tai tyon kohtuuttomuutta on
arvioitava tapauskohtaisesti ja otettava huomioon eri tekijéitd, kuten kasittelyn tar-
koitus, tunnistamisen kustannukset ja siita saatavat hyodyt, rekisterinpitdjan laji ja
kaytetty teknologia.'*®

Muoto, jossa henkil6tietoja sdilytetaan ja kdytetdan, ei vaikuta tietosuojaa koskevien
sadnnosten sovellettavuuteen. Henkilotietoja voi sisaltya yhta lailla kirjalliseen kuin
puheviestintddn samoin kuin kuvamateriaaliin'®®, kuten kameravalvontatallentei-
siin'°, tai aanimateriaaliin'”". Sahkoisesti tallennettu tieto voi olla henkildtietoa siina
missa paperillakin oleva tieto. Jopa ihmiskudoksen solundytteet voivat olla biome-
tristen tietojen Idhteita, silla niihin on tallentunut henkilén dna'?, kunhan tiedot kos-
kevat luonnollisen henkilon perittyja tai hankittuja geneettisia ominaisuuksia, joista

167 Uudistettu yleissopimus 108, selitysmuistio, 18 kohta.
168 Ibid.,, 17 kohta.

169 EIT, Von Hannover v. Saksa, nro 593320/00, 24.6.2004; EIT, Sciacca v. Italia, nro 50774/99, 11.1.2005;
EUT, C-212/13, Frantisek Rynes v. Urad pro ochranu osobnich ddajd, 11.12.2014.

170 EIT, Peck v. Yhdistynyt kuningaskunta, nro 44647/98, 28.1.2003; EIT, Kpke v. Saksa (paatos),
nro 420/07, 5.10.2010; EDPS (2010), The EDPS video-surveillance guidelines, 17.3.2010.

171 EIT, RG. ja J.H. v. Yhdistynyt kuningaskunta, nro 44787/98, 25.9.2001, 59-60 kohta; EIT, Wisse v. Ranska,
nro 71611/01, 20.12.005 (ranskankielinen versio).

172 Ks. tietosuojatyoryhma (2007), lausunto 4/2007 henkilotietojen késitteests, WP136, 20.6.2007, s. 9;
Euroopan neuvosto, ministerikomitean suositus Rec(2006)4 jésenvaltioille ihmisperdisten biologisten
materiaalien tutkimisesta, 15.3.2006.

99


http://hudoc.echr.coe.int/eng?i=001-61853
http://hudoc.echr.coe.int/eng?i=001-67930
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CJ0212
http://hudoc.echr.coe.int/eng?i=001-60898
http://hudoc.echr.coe.int/eng?i=001-101536
https://edps.europa.eu/sites/edp/files/publication/10-03-17_video-surveillance_guidelines_en.pdf
http://hudoc.echr.coe.int/eng?i=001-59665
http://hudoc.echr.coe.int/eng?i=001-71735
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2007/wp136_en.pdf
https://www.coe.int/t/dg3/healthbioethic/Activities/10_Biobanks/Rec(2006)4%20EM%20E.pdf
https://www.coe.int/t/dg3/healthbioethic/Activities/10_Biobanks/Rec(2006)4%20EM%20E.pdf

Kasikirja Euroopan tietosuojaoikeudesta

100

selviaa yksilollista tietoa kyseisen luonnollisen henkilon fysiologiasta tai terveyden-
tilasta ja jotka on saatu erityisesti kyseisen luonnollisen henkilén biologisesta nayt-
teestd analysoimalla'”>.

Anonymisointi

Yleisen tietosuoja-asetuksen ja uudistetun yleissopimuksen 108 mukainen tietojen
sdilytyksen rajoittamisen periaate (jota kasitellaan tarkemmin 3 luvussa) edellyttas,
ettd tietoja sailytetddn “muodossa, josta rekisterdity on tunnistettavissa ainoastaan
niin kauan kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten”7
Tama tarkoittaa, ettd tiedot tulee poistaa, tai jos rekisterinpitaja haluaisi sailyttda tie-
toja sen jalkeen, kun niitd ei enaa tarvita eivatka ne enda palvele alkuperaista tarkoi-
tustaan, tiedot pitdisi anonymisoida.

Tietojen anonymisointi tarkoittaa, ettd henkilotiedoista on poistettu kaikki tun-
nistettavuus siten, ettei rekisterdidyn tunnistaminen ole enda mahdollista™>. Tie-
tosuojatyoryhma analysoi lausunnossaan 5/2014 eri anonymisointitekniikkojen
tehokkuutta ja rajoituksia’e. Tietosuojatyéryhma myontaa kyseisten tekniikoiden
mahdollisen arvon mutta korostaa, etta tietyt tekniikat eivat valttamatta toimi kai-
kissa tapauksissa. Parhaan mahdollisen ratkaisun [6ytamiseksi kuhunkin tilantee-
seen soveltuva anonymisointiprosessi olisi valittava tapauskohtaisesti. Kdytetta-
vasta tekniikasta rijppumatta tunnistaminen on estettava peruuttamattomasti. Se
tarkoittaa, etta tietojen anonymisoinnissa niihin ei saa jadda mitdan tekijad, jonka
perusteella kyseessa oleva henkilo (kyseessa olevat henkil6t) voitaisiin tunnistaa
uudelleen kohtuullisesti toteutettavissa olevan keinon avulla."”” Uudelleentunnista-
misen riskid voidaan arvioida ottamalla huomioon tietojen luonteen vuoksi tarvit-
tavat aika, tyd ja kustannukset, tietojen kdyton tausta, kdytettavissa olevat uudel-
leentunnistamistekniikat ja niihin liittyvat kustannukset'.

Kun tiedot on tehty anonyymeiksi, niitd ei endd pideta henkilotietoina eika tietosuo-
jasaannoksid enda sovelleta.

173 Yleinen tietosuoja-asetus, 4 artiklan 13 kohta.

174 Ibid., 5 artiklan 1 kohdan e alakohta, uudistettu yleissopimus 108, 5 artiklan 4 kohdan e alakohta.
175 Yleinen tietosuoja-asetus, johdanto-osan 26 kappale.

176 Tietosuojatyoryhma (2014), lausunto 5/2014 anonymisointitekniikoista, WP216, 10.4.2014.

177 Yleinen tietosuoja-asetus, johdanto-osan 26 kappale.

178 Euroopan neuvosto, yleissopimuksen 108 neuvoa-antava komitea (2017), Guidelines on the protection
of individuals with regard to the processing of personal data in a world of Big Data, 23.1.2017,
6.2. kohta.
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Yleisessa tietosuoja-asetuksessa saddetddn, etta henkilotietojen kasittelya valvo-
valla henkil6lla tai organisaatiolla ei ole velvollisuutta sdilyttaa, hankkia tai kasitella
lisatietoja rekisterdidyn tunnistamista varten, jos tama olisi tarpeen vain asetuksen
noudattamiseksi. Tahan sadntdéon on kuitenkin merkittava poikkeus: jos rekisterdity
kayttadkseen oikeuksiaan, jotka koskevat tietoihin tutustumista, niiden oikaisua tai
poistamista, kasittelyn rajoittamista ja tietojen siirtamistd, antaa rekisterinpitdjalle
lisdtietoja, joiden avulla hdnet voidaan tunnistaa, aiemmin anonymisoiduista tie-
doista tulee jalleen henkil6tietoja.'”®

Pseudonymisointi

Henkilétiedot sisaltavat tunnisteita, kuten nimen, syntymaajan, sukupuolen, osoit-
teen tai muita tekijoita, joista henkil6 voidaan tunnistaa. Henkilétiedot kasitellaan
pseudonyymeiksi siten, etta tunnisteet korvataan ns. salanimelld, pseudonyymilla.

EU:n lainsaadannossa pseudonymisoinnilla tarkoitetaan “henkilétietojen késittele-
mista siten, etta henkilotietoja ei voida enda yhdistaa tiettyyn rekisterdityyn kayt-
tamatta lisdtietoja, edellyttden etta tdllaiset lisdtiedot sailytetaan erillddn ja niihin
sovelletaan teknisia ja organisatorisia toimenpiteita, joilla varmistetaan, ettei henki-
|6tietojen yhdistamista tunnistettuun tai tunnistettavissa olevaan luonnolliseen hen-
kiloon tapahdu”'8°. Anonyymeista tiedoista poiketen pseudonymisoidut tiedot ovat
edelleen henkil6tietoja, ja niihin sovelletaan tietosuojalainsaddantoa. Vaikka pseu-
donymisoinnilla voidaan vahentaa rekisterdityjen riskejd, se kuuluu kuitenkin yleisen
tietosuoja-asetuksen soveltamisalaan.

Yleisessa tietosuoja-asetuksessa pseudonymisointi tunnustetaan asianmukaiseksi
tekniseksi toimenpiteeksi tietosuojan edistamistd varten, ja se mainitaan nimen-
omaisesti tietojenkasittelyn suunnittelun ja turvallisuuden osalta™'. Se on myds
asianmukainen suojatoimi, jota voidaan kayttaa henkilotietojen kasittelyyn muita
tarkoituksia varten kuin niita tarkoituksia, joita varten henkilétiedot on alun perin
keratty's2.

Pseudonymisointia ei mainita nimenomaisesti Euroopan neuvoston uudis-
tetun yleissopimuksen 108 oikeudellisessa madritelmdssa. Uudistetun

179 Yleinen tietosuoja-asetus, 11 artikla.
180 Ibid., 4 artiklan 5 kohta.

181 Ibid., 25 artiklan 1 kohta.

182 Ibid., 6 artiklan 4 kohta.
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yleissopimuksen 108 selitysmuistiossa kuitenkin todetaan selkedsti, ettd pseudo-
nyymin tai muun digitaalisen tunnisteen / digitaalisen identiteetin kaytto ei tarkoita
tietojen anonymisointia, koska rekisterdity on edelleen tunnistettavissa tai yksiloi-
tavissd':, Tiedot voidaan pseudonymisoida esimerkiksi tietojen salauksella. Kun
tiedot on pseudonymisoituy, tiedot on yhdistetty henkil66n salanimen ja salauksen
avaimen avulla. llIman avainta pseudonymisoitujen tietojen tunnistaminen on han-
kalaa. Niille, joilla on oikeus kayttda salauksen avainta, henkiliden uudelleentunnis-
taminen on kuitenkin vaivatta mahdollista. Salauksen avaimien luvattoman kayton
estamisestd on huolehdittava erityisilld suojatoimilla. Nain ollen pseudonymisoidut
tiedot on katsottava uudistetun yleissopimuksen 108 soveltamisalaan kuuluviksi
henkil6tiedoiksi84

Todentaminen

Todentaminen on menettely, jonka kautta henkild voi todistaa, ettd hanelld on tietty
henkilollisyys ja/tai lupa tehda tiettyja asioita, kuten paasta suljetulle alueelle tai
nostaa rahaa pankkitililtd. Todentaminen voidaan toteuttaa vertaamalla biometrisia
tietoja (kuten passissa olevaa valokuvaa tai sormenjéalked) esimerkiksi maahanmuu-
ton valvonnassa rajalle saapuvan henkilon tietoihin'®, tai kysymadlla tietoja, jotka voi
tietda vain henkilg, jolla on tietty henkil6llisyys tai lupa (kuten henkilokohtainen tun-
nusluku tai salasana), tai vaatimalla henkil6a esittdmaan tietty merkki, jonka pitaisi
olla vain sellaisen henkilén hallussa, jolla on tietty henkil6llisyys tai lupa (kuten
erityinen sirukortti tai tallelokeron avain). Paitsi salasanojen ja sirukorttien avulla,
yhdistettyina toisinaan henkil6kohtaiseen tunnuslukuun, henkilé voidaan sahkdi-
sessa viestinndssa tunnistaa ja todentaa erityisesti sahkoiselld allekirjoituksella.

21.2 Erityiset tietoryhmat

EU:n oikeudessa ja Euroopan neuvoston oikeudessa on erityisia henkildtietoryhmig,
jotka saattavat luonteensa takia aiheuttaa rekisteréidyille riskin, kun niita kdsitel-
I33n, ja jotka tarvitsevat siksi vahvempaa suojaa. Naihin tietoihin sovelletaan kielto-
periaatetta, ja niiden kdsittely on lainmukaista vain rajatuin ehdoin.

183  Uudistettu yleissopimus 108, selitysmuistio, 18 kohta.
184 Ibid.
185  Ibid., 56-57 kohta.
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Uudistetussa yleissopimuksessa 108 (6 artikla) ja yleisessa tietosuoja-asetuksessa
(9 artikla) arkaluonteisiksi tiedoiksi katsotaan seuraavat tietoryhmat:

henkilotiedot, joista ilmenee rotu tai etninen alkupera

henkilttiedot, joista ilmenee poliittisia mielipiteita, uskonnollinen tai muu vakau-
mus, muun muassa filosofinen vakaumus

henkiltiedot, joista ilmenee ammattiliiton jasenyys

geneettiset tai biometriset tiedot, joita kasitellddn henkilon yksiselitteista tunnis-
tamista varten

henkilétiedot, jotka koskevat terveytta tai seksuaalista kdyttaytymista tai
suuntautumista.

Esimerkki: Asiassa Bodil Lindqvist'®¢ oli kyse siita, ettd internetsivulla mainit-
tiin eri henkildiden nimid tai muita tietoja, kuten heidén puhelinnumeronsa tai
heiddn harrastuksiaan koskevia tietoja. Euroopan unionin tuomioistuin totesi,
ettd “mainintaa siita, ettd henkil6 on loukannut jalkansa ja on osa-aikaisella
sairaslomalla, on pidettava [...] terveyteen liittyvana henkilotietona”"®’.

Rikostuomioihin ja rikkomuksiin liittyvat henkilétiedot

Uudistetun yleissopimuksen 108 mukaan rikkomuksiin, rikosoikeudenkaynteihin ja
rikostuomioihin ja niihin liittyviin turvatoimenpiteisiin liittyvat henkil6tiedot sisal-
tyvaét erityisten tietoryhmien luetteloon™. Yleisessa tietosuoja-asetuksessa rikos-
tuomioihin ja rikkomuksiin liittyvia henkiltietoja ei mainita sellaisenaan erityisten
henkilétietoryhmien luettelossa, vaan niita kasitellaan erillisessa artiklassa. Yleisen
tietosuoja-asetuksen 10 artiklan mukaan tallainen kasittely voidaan suorittaa vain
“viranomaisen valvonnassa tai silloin, kun se sallitaan unionin oikeudessa tai jasen-
valtion lainsdadannéssa, jossa sdddetadn asianmukaisista suojatoimista rekiste-
roidyn oikeuksien ja vapauksien suojelemiseksi”. Kattavaa rikosrekisteria voidaan

186 EUT, C-101/01, Rikosoikeudenkdynti vastaan Bodil Lindgvist, 6.11.2003, 51 kohta.
187 Entinen direktiivi 95/46, 8 artiklan 1 kohta, nyt yleinen tietosuoja-asetus, 9 artiklan 1 kohta.
188 Uudistettu yleissopimus 108, 6 artiklan 1 kohta.
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puolestaan pitda vain julkisen viranomaisen valvonnassa.'®® EU:ssa henkil6tietojen
kasittelyd lainvalvonnan yhteydessa sadnnelldan erityiselld saddokselld, direktiivilla
(EU) 2016/680™°. Direktiivissa saadetaan erityisista tietosuojasaannoists, jotka sito-
vat toimivaltaisia viranomaisia, kun ne kasittelevdt henkilétietoja nimenomaisesti
rikosten ennalta estamista, tutkimista, paljastamista ja rikoksiin liittyvia syytetoimia
varten (ks. 8.2.1 kohta).

2.2 Tietojenkasittely

Keskeiset kohdat

- "Tietojenkasittely” koskee mitd tahansa henkilotiedoilla tehtys toimea.
- "Kasittely” kattaa sekd automaattisen ettd muun kuin automaattisen kdsittelyn.

« EU:n oikeudessa "kasittelylla” viitataan liséksi jasennetyissa rekistereissa olevien tie-
tojen manuaaliseen kasittelyyn.

- Euroopan neuvoston oikeudessa “kasittelyn” merkitysta voidaan laajentaa kansalli-
sessa lainsaadanndssa niin, ettd se kattaa manuaalisen kasittelyn.

2.21 Tietojenkasittelyn kasite

Tietojenkadsittelyn kdsite on seka EU:n ettd Euroopan neuvoston oikeudessa kat-
tava: "kasittelylla” [tarkoitetaan] [..] toimintoja, [joita kohdistetaan henkilétietoihin,]
kuten tietojen keraamista, tallentamista, jarjestamista, jasentamista, sdilyttamista,
muokkaamista tai muuttamista, hakua, kyselyd, kayttda, tietojen luovuttamista
siirtamalld, levittamalla tai asettamalla ne muutoin saataville, tietojen yhteenso-
vittamista tai yhdistamista, rajoittamista, poistamista tai tuhoamista”"®". Uudis-
tetussa yleissopimuksessa 108 maaritelmdan lisatdan henkildtietojen suojelu
(preservation)™2.

189 Yleinen tietosuoja-asetus, 10 artikla.

190 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 paivana huhtikuuta 2016,
luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkil6tietojen
kasittelyssa rikosten ennalta estamistd, tutkimista, paljastamista tai rikoksiin liittyvia syytetoimia tai
rikosoikeudellisten seuraamusten taytantdonpanoa varten seka ndiden tietojen vapaasta likkuvuudesta
ja neuvoston puitepagtoksen 2008/977/YOS kumoamisesta (EUVL 2016, L 119).

191 Yleinen tietosuoja-asetus, 4 artiklan 2 kohta. Ks. myos uudistettu yleissopimus 108, 2 artiklan
b alakohta.

192 Uudistettu yleissopimus 108, 2 artiklan b alakohta.
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Esimerkki: Asiassa FrantiSek Rynes'? kantaja Rynes sai kiinteistélleen asen-
tamansa videovalvontajdrjestelman avulla kuvan kahdesta henkil6std, jotka
rikkoivat hanen kotinsa ikkunoita. Euroopan unionin tuomioistuin totesi,
ettd valvonta, johon kuuluu henkil6tietojen tallentamista ja sdilyttdmista,
on EU:n tietosuojalainsddadannon soveltamisalaan kuuluvaa automatisoitua
henkilotietojen kasittelya.

Esimerkki: Asiassa Camera di Commercio, Industria, Artigianato e Agri-
coltura di Lecce v. Salvatore Manni®* kantaja Manni pyysi poistamaan henki-
[6tietonsa luokitusyhtion rekisteristd, jossa hanet oli liitetty kiinteistoyh-
tion realisointiin, mika vaikutti kielteisesti hanen maineeseensa. Euroopan
unionin tuomioistuin totesi, ettd “merkitesséan mainitut tiedot rekisteriin
ja sdilyttdessdan niitd rekisterissa seka luovuttaessaan niitd mahdollisesti
ulkopuolisten henkiléiden pyynnosta, yhtidrekisteria pitdva viranomainen

s

suorittaa ‘rekisterinpitdjan’ asemassa ‘henkildtietojen kasittelya’.

Esimerkki: Tyonantajat keradvat ja kasittelevat tyontekijoitadn koskevia
tietoja, myos palkkaa koskevia tietoja. Tallaisen toiminnan oikeudellisena
perusteena on tyosopimus.

Tydnantajien on toimitettava tyontekijoidensa palkkatiedot veroviranomai-
sille. Tallainen tietojen luovuttaminen on uudistetussa yleissopimuksessa 108
ja yleisessa tietosuoja-asetuksessa tarkoitettua tietojenkasittelya. Tietojen
luovuttamisen oikeudellinen peruste ei kuitenkaan ole tyésopimus. Tarvitaan
toinen oikeudellinen peruste niille kasittelytoimille, jotka johtavat palkkatie-
tojen siirtoon tyonantajalta veroviranomaisille. Tama oikeudellinen peruste
sisaltyy yleensé kansalliseen verolainsaadantéon. llman naita saannoksia - ja
jos kasittelylle ei ole muuta oikeutettua perustetta - tietojen luovuttaminen
olisi laitonta kasittelya.

2.2.2 Automaattinen tietojenkasittely

Uudistetun yleissopimuksen 108 ja yleisen tietosuoja-asetuksen mukainen tieto-

suoja koskee taysimaardisesti automaattista tietojenkasittelya.

193 EUT, C-212/13, Frantisek Rynes v. Urad pro ochranu osobnich tdajii, 11.12.2014, 25 kohta.

194 EUT, C-398/15, Camera di Commercio, Industria, Artigianato e Agricoltura di Lecce v. Salvatore Manni,
9.3.2017, 35 kohta.
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EU:n oikeuden mukaan automaattinen tietojenkasittely koskee henkil&tietojen
késittelyd, “joka on osittain tai kokonaan automaattista”'®>. Uudistetussa yleissopi-
muksessa 108 on samankaltainen maaritelma’s. Kdytannossa tdma tarkoittaa, ettd
kaikki henkiltietojen kasittely, joka tehdaan automaattisesti esimerkiksi tietoko-
neen, mobiililaitteen tai reitittimen avulla, kuuluu seka EU:n ettd Euroopan neuvos-
ton tietosuojasdantojen soveltamisalaan.

Esimerkki: Asiassa Bodil Lindqvist'” oli kyse siitd, ettd internetsivulla mainit-
tiin eri henkildiden nimid tai muita tietoja, kuten heidén puhelinnumeronsa tai
heidan harrastuksiaan koskevia tietoja. Euroopan unionin tuomioistuin totesi
seuraavaa: “sitd, etta Internet-kotisivulla viitataan henkiloihin ja yksil6idaan
heidat joko nimelta tai muulla tavoin, kuten ilmoittamalla heidan puhelinnu-
meronsa tai antamalla tietoja heidan tydsuhteestaan ja harrastuksistaan, on
pidettéva direktiivin 95/46/EY 3 artiklan 1 kohdassa tarkoitettuna kokonaan
tai osittain automatisoituna henkilotietojen kasittelyna” 8.

Esimerkki: Asiassa Google Spain SL ja Google Inc. vastaan Agencia Espanola
de Proteccion de Datos (AEPD) ja Mario Costeja Gonzalez"® kantaja Gonzélez
pyysi poistamaan Googlen hakukoneesta hdnen nimelldan tulevat linkit
kahdelle sanomalehden sivulle, joilla oli ilmoitus sosiaaliturvasaatavien
perimiseksi suoritettuun takavarikkoon liittyvdsta kiintean omaisuuden
huutokaupasta, tai muuttamaan linkkeja. Euroopan unionin tuomioistuin
totesi, ettd “kun hakukoneen yllapitdja selaa automaattisesti, jatkuvasti ja
jarjestelmallisesti internetia internetissa julkaistuja tietoja hakeakseen, se
‘keraa’ tallaisia tietoja, jotka se taman jalkeen ‘hakee’, ‘tallentaa’ ja ‘jarjestas’
indeksointiohjelmiensa yhteydessg, ‘sailyttda’ palvelimillaan ja tarvittaessa
‘luovuttaa’ kayttajilleen ja ‘asettaa [niiden] saataville’ niiden hakujen tulosten
luetteloiden muodossa”?°°. Tuomioistuin totesi, ettd tallaiset toimet ovat

195  Yleinen tietosuoja-asetus, 2 artiklan 1 kohta ja 4 artiklan 2 kohta.

196 Uudistettu yleissopimus 108, 2 artiklan b ja ¢ alakohta, uudistettu yleissopimus 108, selitysmuistio, 21
kohta.

197 EUT, -101/01, Rikosoikeudenkdynti vastaan Bodil Lindgvist, 6.11.2003, 27 kohta.
198 Yleinen tietosuoja-asetus, 2 artiklan 1 kohta.

199 EUT, (-131/12, Google Spain SL ja Google Inc. vastaan Agencia Espariola de Proteccion de Datos (AEPD)
Ja Mario Costeja Gonzalez [suurijaosto], 13.5.2014.

200 Ibid., 28 kohta.
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"o

"kasittelya” “ilman, ettd merkitysta olisi sillg, ettd hakukoneen yllapitaja
soveltaa samoja toimia myds muun tyyppisiin tietoihin eika tee eroa tallais-
ten tietojen ja henkil6tietojen valilla”.

2.2.3 Muu kuin automaattinen tietojenkasittely

Myds manuaalinen tietojenkasittely tarvitsee tietosuojaa.

EU:n oikeudessa tietosuojaa ei ole mitenkaan rajoitettu automaattiseen tietojenka-
sittelyyn. Nain ollen EU:n oikeudessa tietosuojaa sovelletaan manuaalisessa rekiste-
rissd, eli jdsennetyssa paperiarkistossa, olevien henkilétietojen kasittelyyn?°'. Jasen-
netyssa paperiarkistossa luokitellaan eri henkilétietoja, jolloin ne ovat saatavilla
tiettyjen kriteerien mukaan. Jos esimerkiksi tydnantaja pitda paperiarkistoa, jonka
nimi on “tyontekijoiden vapaat” ja joka sisaltaa aakkosjarjestyksessa kaikki tiedot
tyontekijoiden kahden edellisen vuoden vapaista, arkisto on manuaalinen rekisteri,
joka kuuluu EU:n tietosuojasaantdjen soveltamisalaan. Tietosuoja on haluttu ulottaa
ndihin seuraavista syista:

paperiarkistot voidaan jasentaa niin, ettd tiedot [6ytyvat niistd helposti ja
nopeasti; ja

automaattista tietojenkasittelya varten lainsdddannossa asetettuja rajoituksia on
helppo kiertda sailyttamalla henkilétiedot jasennetyissa paperiarkistoissa?®2.

Euroopan neuvoston oikeudessa automaattisen tietojenkasittelyn maaritelmdssa
tunnustetaan, etta joitakin manuaalisen tietojenkasittelyn vaiheita voidaan tarvita
automaattisten toimien valilla2°3. Uudistetun yleissopimuksen 108 2 artiklan c ala-
kohdassa todetaan, etta kun automaattista kdsittelya ei kayteta, tietojenkasittely
tarkoittaa operaatiota tai operaatioita, joissa kasitellddn henkilétietoja kyseisten tie-
tojen jasennellyssa kokonaisuudessa, johon voi tutustua tai jonka voi hakea tiettyjen
kriteerien mukaan.

201 Yleinen tietosuoja-asetus, 2 artiklan 1 kohta.
202 Yleinen tietosuoja-asetus, johdanto-osan 15 kappale.
203 Uudistettu yleissopimus 108, 2 artiklan b ja c alakohta.
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2.3 Henkil6tietojen kayttdjat

Keskeiset kohdat

"Rekisterinpitaja” on taho, joka maarittelee muiden ihmisten henkilotietojen kasittelyn
keinot ja tarkoitukset. Jos monta tahoa tekee yhdessa kyseisen padtoksen, voidaan
heitd nimittaa “yhteisrekisterinpitajaksi”.

"Henkilotietojen kasittelija” on luonnollinen henkild tai oikeushenkild, joka kdsittelee
henkil6tietoja rekisterinpitgjan lukuun.

Henkil6tietojen kasittelijasta tulee rekisterinpitdjs, jos han maarittas itse tietojenkdsit-
telyn keinot ja tarkoitukset.

Jokainen, jolle henkil6tietoja luovutetaan, on “vastaanottaja”.

"Kolmas osapuoli” on muu luonnollinen henkil6 tai oikeushenkild kuin rekistergity,
rekisterinpitdjd, henkilotietojen kasittelija ja henkild, joilla on oikeus kasitelld henki-
|6tietoja suoraan rekisterinpitdjan tai henkilotietojen kasittelijan valittéman vastuun
alaisena.

Suostumuksen, joka on henkil6tietojen kasittelyn oikeusperusta, on oltava vapaaeh-
toinen, yksildity, tietoinen ja yksiselitteinen tahdonilmaisu, jolla henkil6tietojen kasit-
tely hyvaksytaan toteuttamalla selkedsti suostumusta ilmaiseva toimi.

Suostumukseen perustuva erityisten henkildtietoryhmien kasittely edellyttda nimen-
omaista suostumusta.

2.31 Rekisterinpitdjat ja henkilotietojen kasittelijat

Rekisterinpitdjana tai henkilotietojen kdsittelijand olemisen tarkein seuraus on
oikeudellinen vastuu tietosuojasadnnoksissa asetettujen velvollisuuksien noudat-
tamisesta. Yksityissektorilla kyseisia tehtdvia hoitaa yleensa luonnollinen henkild
tai oikeushenkild; julkisella sektorilla se on yleensa viranomainen. Rekisterinpitdjan
ja henkildtietojen kasittelijan valilla on huomattava ero: rekisterinpitdja on luon-
nollinen henkil6 tai oikeushenkild, joka maarittelee henkilotietojen tarkoitukset ja
keinot, ja henkildtietojen kasittelija on luonnollinen henkild tai oikeushenkild, joka
kasittelee tietoja rekisterinpitdjan lukuun tiukkojen ohjeiden mukaisesti. Periaat-
teessa juuri rekisterinpitajan on valvottava kasittely3, ja rekisterinpitdjalla on tasta
vastuu, myds oikeudellinen vastuu. Tietosuojasadntdjen uudistuksen myota hen-
kilotietojen kasittelijoiden on nyt kuitenkin noudatettava monia rekisterinpitdjiin
sovellettavia vaatimuksia. Yleisen tietosuoja-asetuksen mukaan henkilotietojen
kasittelijoiden on esimerkiksi yllapidettdva selostetta kaikista kdsittelytoimista
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osoittaakseen noudattavansa asetuksessa asetettuja velvollisuuksia?®4. Henkilotie-
tojen kasittelijoiden on myds toteutettava kdsittelyn turvallisuuden varmistamiseksi
asianmukaiset tekniset ja organisatoriset toimenpiteet?®, nimitettdva tietosuojavas-
taava tietyissa tilanteissa?*® ja ilmoitettava henkil6tietojen tietoturvaloukkauksesta
rekisterinpitajalle2®”.

Se, pystyykd henkilé paattamddn kasittelyn tarkoituksesta ja keinoista ja maaritte-
lemddn ne, riippuu asian tosiseikoista tai olosuhteista. Yleisen tietosuoja-asetuksen
rekisterinpitajan maaritelman mukaan rekisterinpitdja voi olla luonnollinen henkil,
oikeushenkil6 tai mika tahansa muu elin. Tietosuojatyéryhma on kuitenkin koros-
tanut, etta jotta rekisterdidyille esitettaisiin vakaampi viiteyhteis6 oikeuksien kayt-
tamiseksi, “rekisterinpitajaksi olisi mieluimmin katsottava yritys tai yhteiso sellaise-
naan eikd ketaan tiettya henkiloa tassa yrityksessa tai yhteisossa”2%8, Esimerkiksi
yritys, joka myy terveydenhuollon valineita alan toimijoille, on rekisterinpitajg, joka
laatii ja pitaa ylla jakeluluetteloa kaikista tietyn alueen toimijoista, eikd myyntipaal-
likko, joka tosiasiallisesti kdyttaa ja yllapitaa luetteloa.

Esimerkki: Kun Sunshine-yhtion markkinointiosasto suunnittelee tietojen
kasittelemista markkinatutkimusta varten, rekisterinpitajaksi katsotaan Sun-
shine-yhtio, ei sen markkinointiosaston tydntekijoita. Markkinointiosasto ei
voi olla rekisterinpitdja, koska silla ei ole erillistd oikeushenkiloytta.

Luonnolliset henkilot voivat olla rekisterinpitdjia seka EU:n etta Euroopan neuvoston
oikeuden mukaan. Kun kuitenkin muiden henkil6iden henkilétietojen kasittely on
yksinomaan henkilokohtaista tai kotitaloutta koskevaa toimintaa, yksityishenkilot
eivat kuulu yleisen tietosuoja-asetuksen ja uudistetun yleissopimuksen 108 sovel-
tamisalaan eika heitd katsota rekisterinpitajiksi®®. Henkild, joka kay kirjeenvaihtoa,
pitdd henkilokohtaista paivakirjaa, jossa kuvataan tapahtumia ystavien ja tyotove-
reiden kanssa, ja kirjaa perheen terveystietoja, voidaan vapauttaa tietosuojasadn-
noistd, koska ndma toimet voivat olla yksinomaan henkilékohtaista tai kotitaloutta

204 Yleinen tietosuoja-asetus, 30 artiklan 2 kohta.

205 Ibid., 32 artikla.

206 Ibid., 37 artikla.

207 Ibid., 33 artiklan 2 kohta.

208 Tietosuojatydryhma (2010), lausunto 1/2010 rekisterinpitdjan ja henkildtietojen késittelijan késitteistd,
WP 169, Bryssel, 16.2.2010.

209 Yleinen tietosuoja-asetus, johdanto-osan 18 kappale ja 2 artiklan 2 kohdan ¢ alakohta; uudistettu
yleissopimus 108, 3 artiklan 2 kohta.
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koskevaa toimintaa. Yleisessa tietosuoja-asetuksessa tasmennetdan lisdksi, ettd
henkilékohtaista tai kotitaloutta koskevaa toimintaa voi olla myds sosiaalinen
verkostoituminen ja verkkotoiminta, joita harjoitetaan tallaisen toiminnan yhtey-
dessa?™®, Sitd vastoin tietosuojasadntdja sovelletaan tdysimaardisesti rekisterinpita-
jiin ja henkilotietojen kasittelijoihin, jotka tarjoavat keinot tallaiseen henkil6kohtai-
seen tai kotitaloutta koskevaan henkilétietojen kasittelyyn (esimerkiksi sosiaalisen
verkostoitumisen alustat).?™

Henkil6kohtaista toimintaa koskevaa kasittelya on koko ajan vaikeampi erottaa
muusta kuin henkilokohtaisesta kasittelystd, koska kansalaiset paasevat inter-
netiin ja voivat kdyttaa verkkokauppa-alustoja, sosiaalisen median verkostoja ja
bloggaussivustoja jakamaan tietoja itsestaan ja muista henkildsta?'2. Olosuhteet
maarittavat, onko kyse yksinomaan henkil6kohtaisesta tai kotitaloutta koskevasta
toiminnasta?™. Ammatillisia tai kaupallisia ndkokohtia sisaltavaan toimintaan ei voida
soveltaa kotitalouksia koskevaa poikkeusta?'. Kun tietojenkasittelyn laajuuden
ja tiheyden perusteella voidaan pdatelld, ettd kyse on ammatillisesta tai kokopai-
vaisestd toiminnasta, yksityishenkild voidaan katsoa rekisterinpitdjaksi. Kasittelyn
ammatillisuuden tai kaupallisuuden lisaksi toinen huomioon otettava tekijd on se,
annetaanko henkilétiedot sellaisen suuren ihmismaaran saataville, joka ei selkeasti
kuulu henkilon yksityiseldman piiriin. Tietosuojadirektiivin mukaisessa oikeuskay-
tanndssa on todettu, etta tietosuojalakeja sovelletaan, kun yksityishenkild julkaisee
internetin kaytdn yhteydessa tietoja muista julkisella verkkosivustolla. Euroopan unio-
nin tuomioistuin ei ole vield antanut yleisen tietosuoja-asetuksen nojalla tuomioita
samankaltaisista tosiseikoista. Asetuksessa annetaan direktiivia enemman ohjeita
aiheista, joiden voitaisiin katsoa olevan tietosuojalainsaddannon soveltamisalan
ulkopuolella “kotitalouspoikkeuksen” nojalla. Niihin kuuluu esimerkiksi sosiaalisen
median henkil6kohtainen kdytto.

210 Yleinen tietosuoja-asetus, johdanto-osan 18 kappale.
211 Ibid., johdanto-osan 18 kappale; uudistettu yleissopimus 108, selitysmuistio, 29 kohta.

212 Ks. tietosuojaty6ryhman lausunto tietosuojan uudistuspakettia koskevista keskusteluista (2013),
Liite 2: Ehdotukset ja muutokset henkilékohtaista tai kotitaloutta koskevaan toimintaan liittyvasta
poikkeuksesta, 27.2.2013.

213 Uudistettu yleissopimus 108, selitysmuistio, 28 kohta.

214 Ks. yleinen tietosuoja-asetus, johdanto-osan 18 kappale, ja uudistettu yleissopimus 108, selitysmuistio,
27 kohta.
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Esimerkki: Asiassa Bodil Lindgvist?'® oli kyse siita, etta internetsivulla mainit-
tiin eri henkildiden nimid tai muita tietoja, kuten heidén puhelinnumeronsa tai
heiddn harrastuksiaan koskevia tietoja. Euroopan unionin tuomioistuin totesi
seuraavaa: “sitd, ettd Internet-kotisivulla viitataan henkiloihin ja yksil6idéan
heidat joko nimelta tai muulla tavoin [...] on pidettava direktiivin 95/46/EY
3 artiklan 1 kohdassa tarkoitettuna kokonaan tai osittain automatisoituna
henkilétietojen kasittelyna”'.

Tallainen henkilotietojen kasittely ei kuulu yksinomaan henkilékohtaiseen
tai kotitaloutta koskevaan toimintaan, joka on EU:n tietosuojasdantéjen
soveltamisalan ulkopuolella, koska “tata poikkeusta on [...] tulkittava niin,
ettd se kohdistuu ainoastaan toimintaan, joka kuuluu yksityisen henkilén
yksityis- tai perhe-eldamaan, mista ei ilmeisestikddn ole kysymys sellaisessa
henkilétietojen kasittelyssa, jossa tiedot julkaistaan Internet-sivulla siten,
ettd ne saatetaan ennalta maarittelemattoman henkiloryhman saataville”2".

Euroopan unionin tuomioistuimen mukaan yksityisesti asennetun turvakameran
kuvatallenteen voivat my®6s tietyissa olosuhteissa kuulua EU:n tietosuojalainsaadan-

non soveltamisalaan.

Esimerkki: Asiassa Frantisek Rynes?'® kantaja Rynes sai kiinteistélleen asen-
tamansa videovalvontajdrjestelman avulla kuvan kahdesta henkil6sta, jotka
rikkoivat hanen kotinsa ikkunoita. Kuva luovutettiin sitten poliisille, ja sitd
kaytettiin rikosoikeudenkdynnissa.

Euroopan unionin tuomioistuin totesi, ettd “[s]ilta osin kuin [...] videoval-
vonta ulottuu vaikka osittainkin julkiseen tilaan ja kohdistuu taman vuoksi
tietoja talla tavoin kasittelevan tahon yksityisen piirin ulkopuolelle, sitd
ei voida pitaa yksinomaan "henkilékohtaisena tai kotitaloutta koskevana’
toimintana”?®.

215 EUT, C-101/01, Rikosoikeudenkaynti vastaan Bodil Lindqvist, 6.11.2003.

216 Ibid., 27 kohtg; entinen direktiivi 95/46/EY, 3 artiklan 1 kohta, nyt yleinen tietosuoja-asetus, 2 artiklan
1 kohta.

217 EUT, C-101/01, Rikosoikeudenkaynti vastaan Bodil Lindqvist, 6.11.2003, 47 kohta.
218 EUT, -212/13, Frantisek Rynes v. Urad pro ochranu osobnich tidaji, 11.12.2014, 33 kohta.

219 Entinen direktiivi 95/46/EY, 3 artiklan 2 kohdan toinen luetelmakohta, nyt yleinen tietosuoja-asetus,
2 artiklan 2 kohdan c alakohta.
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Rekisterinpitdja

EU:n oikeudessa rekisterinpitdjalla tarkoitetaan jotakuta, joka “yksin tai yhdessa
toisten kanssa maéarittelee henkilotietojen kasittelyn tarkoitukset ja keinot”22°.
Rekisterinpitdja paattad, miksi ja miten tietoja kdsitellaan.

Euroopan neuvoston oikeudessa, uudistetussa yleissopimuksessa 108 rekisterin-
pitdjalla tarkoitetaan luonnollista henkilda tai oikeushenkil6a, julkista viranomaista,
yksikkda tai virastoa tai muuta yhteisd3a, joka on yksin tai yhdessa muiden kanssa
toimivaltainen paattdmaan tietojenkasittelysta??'. Tama paatdksentekoa koskeva
toimivalta koskee kasittelyn tarkoituksia ja keinoja seka kasiteltavia tietoryhmia
ja tietojen saatavuutta??2. Tapauskohtaisesti on paatettavd, perustuuko toimivalta
oikeudelliseen nimitykseen vai tosiasiallisiin olosuhteisiin?23.

Esimerkki: Asiassa Google Spain?** kantajana oli Espanjan kansalainen, joka
halusi, ettd Googlesta poistetaan hdnen aiempia taloudellisia tietojaan kos-
keva vanha sanomalehti-ilmoitus.

Euroopan unionin tuomioistuimelta kysyttiin, onko hakukoneen yllapitaja
Google tietosuojadirektiivin 2 artiklan d alakohdassa tarkoitettu rekiste-
rinpitajaz?°. Tuomioistuin kaytti rekisterinpitdjan laajaa madritelmas, jotta
voidaan “varmistaa rekisterdityjen tehokas ja kattava suojelu”?2¢. Tuomiois-
tuin totesi, etta hakukoneen ylldpitaja madrittelee kasittelyn tarkoitukset
ja keinot ja antaa verkkosivustojen julkaisijoiden internetsivuille sisallytta-
mat tiedot jokaisen rekisterdidyn nimella haun tekevan internetin kdytta-
jan saataville??. Nain ollen tuomioistuin totesi, ettd Google voidaan katsoa
“rekisterinpitajaksi”22.

220 Yleinen tietosuoja-asetus, 4 artiklan 7 kohta.

221 Uudistettu yleissopimus 108, 2 artiklan d alakohta.
222 Uudistettu yleissopimus 108, selitysmuistio, 22 kohta.
223 Ibid.

224 EUT, C-131/12, Google Spain SL ja Google Inc. vastaan Agencia Espariola de Proteccién de Datos (AEPD)
Ja Mario Costeja Gonzalez [suuri jaosto], 13.5.2014.

225 Yleinen tietosuoja-asetus, 4 artiklan 7 kohta; EUT, C-131/12, Google Spain SL ja Google Inc. vastaan
Agencia Espariola de Proteccidn de Datos (AEPD) ja Mario Costeja Gonzdlez [suuri jaosto], 13.5.2014,
21 kohta.

226 EUT, C-131/12, Google Spain SL ja Google Inc. vastaan Agencia Espariola de Proteccién de Datos (AEPD)
Jja Mario Costeja Gonzdlez [suuri jaosto], 13.5.2014, 34 kohta.

227 Ibid., 35-40 kohta.
228 Ibid., 41 kohta.
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Kun rekisterinpitdja tai henkil6tietojen kasittelija on sijoittautunut EU:n ulkopuolelle,
kyseisen yrityksen on nimettdva kirjallisesti edustaja unionin aluetta varten??. Ylei-
sessd tietosuoja-asetuksessa korostetaan, etta edustajan on oltava sijoittautunut
“johonkin jésenvaltioista, joissa ovat ne rekisteroidyt, joiden henkilotietoja kasitel-
Iaan heille tarjottavien tavaroiden tai palvelujen yhteydessa tai joiden kadyttdyty-
mistd seurataan”23°, Vaikka edustajaa ei nimitets, itse rekisterinpitdjaa tai henkilétie-
tojen kasittelijaa vastaan voidaan kuitenkin kaynnistaa oikeustoimia?3'.

Yhteisrekisterinpitdjat

Yleisessad tietosuoja-asetuksessa sdadetaan, ettd jos vahintadn kaksi rekisterin-
pitdjad maarittdd yhdessa kasittelyn tarkoitukset ja keinot, ne ovat yhteisrekiste-
rinpitdjia. Talloin ne paattavat yhdessa kasitelld tietoja yhteiseen tarkoitukseen.?*
Uudistetun yleissopimuksen 108 selitysmuistiossa todetaan, etta my&s Euroopan
neuvoston oikeudellisessa kehyksessa sallitaan useita rekisterinpitdjia tai yhteinen
rekisterinpito?3.

Tietosuojatyoéryhma panee merkille, ettd yhteinen rekisterinpito voi saada eri muo-
toja ja etta eri rekisterinpitdjat eivat valttamatta osallistu rekisterinpitoon samassa
maarin?34, Tallaisen joustavuuden ansiosta pystytaan kattamaan tietojen kasittelyn
lisadntyva mutkikkuus?®®. Asetuksen velvollisuuksien noudattamiseksi yhteisre-
kisterinpitajien on ndin ollen maaritettdva omat vastuualueensa nimenomaisessa
sopimuksessa?3®.

Yhteisrekisterinpitdjilla on yhteisvastuu kasittelytoimista®®’. EU:n oikeudessa tama
tarkoittaa, ettd kutakin rekisterinpitajaa tai henkilotietojen kasittelijaa voidaan pitaa
vastuussa koko vahingosta, joka johtuu kasittelysta, johon osallistuu useampi rekis-
terinpitdjd. Nain voidaan varmistaa, ettd rekisterdity saa tosiasiallisen korvauksen?3%,

229 Yleinen tietosuoja-asetus, 27 artiklan 1 kohta.

230 Ibid., 27 artiklan 3 kohta.

231 Ibid., 27 artiklan 5 kohta.

232 Ibid., 4 artiklan 7 kohta ja 26 artikla.

233 Uudistettu yleissopimus 108, 2 artiklan d alakohta, uudistettu yleissopimus 108, selitysmuistio, 22 kohta.

234 Tietosuojatyoryhma (2010), lausunto 1/2010 rekisterinpitdjén ja henkilétietojen késittelijan késitteista,
WP 169, Bryssel, 16.2.2010, s. 21.

235 Ibid.

236 Yleinen tietosuoja-asetus, johdanto-osan 79 kappale.
237 Ibid., 21 kohta.

238 Ibid., 82 artiklan 4 kohta.
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Esimerkki: Usean luottolaitoksen yhteisesti yllapitama tietokanta asiakkaista,
joilla on maksuhairi6itd, on tavallinen esimerkki yhteisesta rekisterinpidosta.
Kun henkilé hakee luottoa pankista, joka on yksi yhteisista rekisterinpitajista,
pankki tarkistaa tietokannasta hakijan luottokelpoisuuden tietoon perustuvan
paatoksen tekemiseksi.

Saannoksista ei kay yksiselitteisesti ilmi, onko yhteista rekisterinpitoa varten yhtei-
sen tarkoituksen oltava kaikille sama vai riittadko, ettd tarkoitukset ovat osittain
paallekkaisia. Euroopan tasolla ei ole vield asiaa koskevaa oikeuskdytantoa. Tieto-
suojatyoryhma toteaa vuonna 20710 rekisterinpitdjista ja henkilétietojen kasitteli-
joista antamassaan lausunnossa, ettd yhteisrekisterinpitdjien kaikki kasittelyn tar-
koitukset ja keinot voivat olla samat tai niilla voi olla yhteiset tarkoitus ja keinot, tai
vain osa niista voi olla yhteisid?**. Kun kaikki tarkoitukset ja keinot ovat samat, eri
toimijoiden suhde on erittdin tiivis, ja kun ne ovat vain osittain samoja, suhde on
|[6yhempi.

Tietosuojatyoryhma kannattaa yhteisen rekisterinpidon laajaa tulkintaa, joka mah-
dollistaisi tietyn joustavuuden yha monimuotoisemman tietojen kdsittelyn kattami-
seksi?*, Tietosuojatyéryhman kantaa kuvastaa tapaus, jossa Society for Worldwide
Interbank Financial Telecommunication (SWIFT) oli osallisena.

Esimerkki: Niin kutsutussa SWIFT-asiassa eurooppalaiset pankit kayttivat
SWIFTia alun perin tietojen kasittelijana tietojen siirtamiseen pankkitapah-
tumien yhteydessa. Tietoja sdilytettiin Yhdysvalloissa sijaitsevassa tieto-
jenkasittelykeskuksessa. SWIFT paljasti nama pankkitapahtumia koskevat
tiedot Yhdysvaltain valtiovarainministeriolle ilman, etta sen asiakkaina
olleet eurooppalaiset pankit olisivat nimenomaisesti maaranneet sen teke-
maan niin. Tietosuojatydryhma arvioi tilanteen lainmukaisuutta ja tuli siihen
johtopdatokseen, etta SWIFTin kanssa sopimuksen tehneet eurooppalai-
set pankit ja SWIFT olivat yhteisia rekisterinpitdjia, jotka olivat vastuussa
eurooppalaisille asiakkaille ndiden tietojen paljastamisesta Yhdysvaltojen
viranomaisille?*.

239 Tietosuojatydryhma (2010), lausunto 1/2010 rekisterinpitdjan ja henkilétietojen késitteljjan késitteistd,
WP 169, Bryssel, 16.2.2010, s. 21.

240 Ibid.

241 Tietosuojatydryhma (2006), lausunto 10/2006 henkilétietojen késittelystd SWIFT-verkossa (Society for
Worldwide Interbank Financial Telecommunication), WP 128, Bryssel, 22.11.2006.
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Henkilotietojen kasittelija

EU:n oikeudessa henkilotietojen kasittelija maaritellddn tahoksi, joka kasittelee hen-
kilotietoja rekisterinpitajan lukuun?#?. Henkil6tietojen kdsittelijan toiminta saattaa
rajoittua tarkoin maariteltyyn tehtdvaan tai tilanteeseen tai se voi olla melko yleista
ja kattavaa.

Euroopan neuvoston oikeudessa henkilotietojen kasittelijalla tarkoitetaan samaa
asiaa kuin EU:n oikeudessa?®.

Sen lisaksi, ettd henkilotietojen kasittelijat kasittelevat tietoja muiden lukuun, ne
ovat itse rekisterinpitgjid, kun ne kasittelevat tietoja omiin tarkoituksiinsa, esimer-
kiksi omien tydntekijéidensd, myyntinsa ja tiliensa hallinnoinnissa.

Esimerkki: Everready-yhtio on erikoistunut tietojenkasittelyyn muiden yritys-
ten henkilostohallinnon hoitamisen yhteydessa. Tassa tehtdvassa Everready
on henkilotietojen kasittelija. Kun Everready kdsittelee omien tyonteki-
joidensa henkil6tietoja, se on kuitenkin rekisterinpitdja niissa tietojenkdsit-
telytoimissa, jotka se toteuttaa tayttadkseen velvollisuutensa tydnantajana.

Rekisterinpitdjan ja henkilétietojen kasittelijan valinen suhde

Kuten olemme todenneet, rekisterinpitdja on se, joka madrittelee kasittelyn tarkoi-
tukset ja keinot. Yleisessa tietosuoja-asetuksessa todetaan selkedsti, ettd henkilo-
tietojen kasittelija saa kasitelld henkildtietoja vain rekisterinpitdjan ohjeiden mukai-
sesti, ellei unionin oikeudessa tai jasenvaltion lainsdadanndssa toisin vaadita?*.
Rekisterinpitdjan ja henkilotietojen kasittelijan valisen suhteen olennainen osa on
niiden valinen sopimus, joka on lakisddteinen vaatimus?#.

242 Yleinen tietosuoja-asetus, 4 artiklan 8 kohta.

243 Uudistettu yleissopimus 108, 2 artiklan f alakohta.
244 Yleinen tietosuoja-asetus, 29 artikla.

245 Ibid., 28 artiklan 3 kohta.
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Esimerkki: Sunshine-yhtion johtaja paattas, etta pilvipohjaiseen tietojen
tallentamiseen erikoistuneen Cloudy-yhtion pitdisi hallinnoida Sunshinen
asiakastietoja. Sunshine sailyy rekisterinpitdjana ja Cloudy on vain henkilo-
tietojen kasittelija, silla sopimuksen mukaan Cloudy saa kayttaa Sunshinen
asiakastietoja yksinomaan Sunshinen maarittelemiin tarkoituksiin.

Vaikka henkil6tietojen kasittelijdlle annettaisiinkin valtuudet maaritella kasittelyn
keinot, rekisterinpitajan on voitava vaikuttaa henkilotietojen kasittelijan padtoksiin
kasittelyn keinoista. Kokonaisvastuu henkil6tietojen kasittelyn lainmukaisuudesta
sdilyy rekisterinpitdjdll, jonka on valvottava henkilétietojen kasittelijoita ja varmis-
tettava, ettd niiden paatokset noudattavat tietosuojalainsadadantoa.

Jos henkil6tietojen kasittelija ei noudattaisi rajoituksia, jotka rekisterinpitdja on aset-
tanut tietojen kasittelylle, henkil6tietojen kasittelijasta tulisi rekisterinpitdja ainakin
siind maarin, kuin se olisi rikkonut rekisterinpitajan ohjeita. Henkil6tietojen kasitte-
lijaa pidettdisiin todennakdisesti laittomasti toimivana rekisterinpitdjana. Alkupe-
raisen rekisterinpitdjan pitdisi vuorostaan selittad, miten henkilétietojen kasittelija
onnistui ylittdmaan valtuutensa?*. Tietosuojaty6éryhma vaikuttaa tosiaan lahtevan
siitd, ettd tallaisissa tapauksissa on kyse yhteisesta rekisterinpidosta, koska nain tur-
vataan parhaiten rekisterdityjen edut?".

Vastuun jakautuminen saattaa olla epaselvaa myds silloin, kun rekisterinpitaja on
pieni yritys ja henkil6tietojen kasittelija on suuri yhtyma, jolla on valta sanella pal-
velujensa ehdot. Tietosuojatydryhma kuitenkin katsoo, ettei tallaisessa tilanteessa
tulisi madaltaa vastuun kynnysta taloudellisen eriarvoisuuden perusteella, vaan
rekisterinpitajan kasite tulisi ymmartaa edelleen samalla tavalla.*

Selkeyden ja avoimuuden vuoksi rekisterinpitdjan ja henkilotietojen kasittelijan
valisen suhteen yksityiskohdista on sovittava kirjallisesti?*°. Sopimukseen taytyy
sisaltyd erityisesti kasittelyn aihe, luonne, tarkoitus ja kesto, henkil6tietojen l3aji ja
rekisterdityjen ryhmat. Siind maarataan myos rekisterinpitdjan ja henkilotietojen

246 Ibid., 82 artiklan 2 kohta.

247 Tietosuojatydryhma (2010), lausunto 1/2010 rekisterinpitdjan ja henkildtietojen késittelijan késitteistd,
WP 169, Bryssel, 16.2.2010, s. 25; tietosuojatydryhma (2006), lausunto 10/2006 henkilétietojen
késittelysta SWIFT-verkossa (Society for Worldwide Interbank Financial Telecommunication), WP 128,
Bryssel, 22.11.2006.

248 Tietosuojatyoryhma (2010), lausunto 1/2010 rekisterinpitdjan ja henkilétietojen késittelijan késitteists,
WP 169, Bryssel, 16.2.2010, s. 21.

249 Yleinen tietosuoja-asetus, 28 artiklan 3 ja 9 kohta.
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kasittelijan velvollisuuksista ja oikeuksista, kuten luottamuksellisuutta ja turvalli-
suutta koskevista vaatimuksista. Tallaisen sopimuksen puuttuminen rikkoo rekis-
terinpitdjan velvollisuutta pystyd osoittamaan asiakirjojen avulla osapuolten vas-
tuut, ja se voi johtaa seuraamuksiin. Kun rekisterinpitdjan lainmukaisten ohjeiden
vastaisesti toimimisesta tai niiden noudattamatta jattamisesta aiheutuu vahinko,
rekisterinpitdjan lisaksi myos henkilétietojen kasittelija voi joutua vastuuseen?°.
Henkil6tietojen kasittelijan on yllapidettava selostetta kaikista rekisterinpitdjan
lukuun suoritettavista kasittelytoimista?®'. Seloste on pyydettdessa saatettava
valvontaviranomaisen saataville, koska seka rekisterinpitdjan ettad henkilétietojen
kasittelijan on tehtdva yhteisty6ta valvontaviranomaisen kanssa sen tehtdvien suo-
rittamiseksi?>2. Rekisterinpitajat ja henkilotietojen kdsittelijat voivat osoittaa yleisen
tietosuoja-asetuksen vaatimusten noudattamisen myds noudattamalla hyvaksyt-
tyja kdytédnnesaantoja tai sertifiointimekanismia®®.

Henkilétietojen kasittelijdt saattavat haluta delegoida joitakin tietojenkasittelyteh-
tavia edelleen muille kasittelijoille. Se on lainsadadannén nakokulmasta mahdollista
edellyttden, ettd asiasta sovitaan rekisterinpitdjdn ja henkilotietojen kasittelijan vali-
sessa asianmukaisessa sopimuksessa, jossa tulee myds maardta muun muassa siita,
onko rekisterinpitajalta pyydettdva joka kerta erikseen lupa vai riittdako, etta sille
tiedotetaan asiasta. Yleisen tietosuoja-asetuksen mukaan alkuperdinen henkil&tie-
tojen kasittelija on edelleen taysimaardisesti vastuussa, kun alihankkijana toimiva
henkilttietojen kasittelija ei tayta tietosuojavelvoitteitaan?*4.

Euroopan neuvoston oikeudessa rekisterinpitdjan ja henkilotietojen kasittelijan
kasitteita tulkitaan, kuten edelld selitettiin, tdydessa laajuudessaan?.

2.3.2 Vastaanottajat ja kolmannet osapuolet

Merkittavin ero ndiden kahden tietosuojadirektiivissa maaritellyn henkilo- tai yksik-
kéryhman valilla liittyy niiden suhteeseen rekisterinpitdjadn ja siten niiden mahdolli-
suuteen saada rekisterinpitdjan hallussa olevia henkil&tietoja.

250 Ibid., 82 artiklan 2 kohta.

251 Ibid., 30 artiklan 2 kohta.

252 Ibid., 30 artiklan 4 kohta ja 31 artikla.

253 Ibid., 28 artiklan 5 kohta ja 42 artiklan 4 kohta.

254 Ibid., 28 artiklan 4 kohta.

255 Ks. esim. uudistettu yleissopimus 108, 2 artiklan b alakohta; profilointia koskeva suositus, 1 artikla.
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"“Kolmas osapuoli” on taho, joka ei ole rekisterinpitaja eika henkilotietojen kasittelija.
Yleisen tietosuoja-asetuksen 4 artiklan 10 kohdan mukaan kolmannella osapuolella
tarkoitetaan “luonnollista henkiloa tai oikeushenkil6d, viranomaista, virastoa tai
muuta toimielintd kuin rekisterditya, rekisterinpitajaa, henkilétietojen kasittelijaa ja
henkil®g, joilla on oikeus kasitelld henkilétietoja suoraan rekisterinpitdjdn tai henkilo-
tietojen kasittelijan valittoman vastuun alaisena”. Tama tarkoittaa, etta toisen yhtién
kuin rekisterinpitdjan lukuun toimivat henkil6t ovat yleensa kolmansia osapuolia,
vaikka yhtio kuuluisi samaan yhtymdaan tai holdingyhtiédn. Toisaalta taas asiakkai-
den tileja kasittelevat pankin sivukonttorit, jotka toimivat padkonttorin suoraan val-
tuuttamina, eivat ole kolmansia osapuolia.?>®

“Vastaanottaja” on laajempi késite kuin “kolmas osapuoli”. Yleisen tietosuoja-ase-
tuksen 4 artiklan 9 kohdan mukaan vastaanottajalla tarkoitetaan “luonnollista hen-
kiloa tai oikeushenkil6d, viranomaista, virastoa tai muuta elintd, jolle luovutetaan
henkil6tietoja, oli kyseesséa kolmas osapuoli tai ei”. Vastaanottaja voi olla taho, joka
ei kuulu rekisterinpitajan eika henkilotietojen kasittelijan organisaatioon - silloin
kyseessa on kolmas osapuoli -, tai taho, joka kuuluu rekisterinpitajan tai henkilo-
tietojen kasittelijan organisaatioon, kuten tyontekija tai toinen saman yrityksen tai
viranomaisen alainen osasto.

Vastaanottajien ja kolmansien osapuolien erottaminen toisistaan on tarkeaa vain
arvioitaessa henkildtietojen luovutuksen laillisuuden edellytyksid. Rekisterinpitdjan
tai henkilotietojen kasittelijan tydntekijan ei tarvitse tayttaa muita oikeudellisia vaa-
timuksia voidakseen olla henkil6tietojen vastaanottaja, jos han osallistuu rekisterin-
pitdjan tai henkilotietojen kasittelijan suorittamiin kasittelytoimiin. Sen sijaan kolmas
osapuoli, joka on oikeudellisesti erillinen rekisterinpitdjasta tai henkilétietojen kasit-
telijasta, ei saa kdyttda henkilotietojen kasittelijan kdsittelemid henkilotietoja ilman,
ettd tapausta varten on erityinen oikeudellinen peruste.

Esimerkki: Henkilotietojen kasittelijan tyontekija, joka kayttaa henkilotietoja
niiden tehtavien suorittamiseen, jotka tyénantaja on hanelle osoittanut, on
henkiltietojen vastaanottaja muttei kolmas osapuoli, silld han kayttaa hen-
kilotietoja henkil6tietojen kasittelijan nimissa ja alaisuudessa. Jos tyénantaja
esimerkiksi luovuttaa tyontekijoidensa henkilotietoja henkilostoosastolleen

256 Tietosuojatyoryhma (2010), lausunto 1/2010 rekisterinpitdjan ja henkilétietojen késittelijén késitteists,
WP 169, Bryssel, 16.2.2010, s. 30.
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tulevia tuloksellisuusarviointeja varten, henkilostdosasto on henkilotietojen
vastaanottaja, koska tiedot on luovutettu sille, kun henkilotietoja on kasitelty
rekisterinpitdjaa varten.

Jos taas organisaatio antaa tydntekijoistadn tietoa koulutusyritykselle, joka
kayttaa niita tyontekijoiden koulutusohjelman laatimiseen, koulutusyritys
on kolmas osapuoli. T&ma johtuu siitd, ettd koulutusyritykselld ei ole eri-
tyista oikeutusta tai lupaa (joka henkilostoosaston tapauksessa perustuu
tyosuhteeseen rekisterinpitdjan kanssa), kasitelld kyseisia henkilétietoja.
Se ei toisin sanoen ole saanut tietoja tydsuhteessa rekisterinpitgjan kanssa.

2.4  Suostumus

Keskeiset kohdat

Suostumuksen, joka on henkil6tietojen kasittelyn oikeusperusta, on oltava vapaaeh-
toinen, yksildity, tietoinen ja yksiselitteinen tahdonilmaisu, jolla henkil6tietojen kasit-
tely hyvaksytaan toteuttamalla selkedsti suostumusta ilmaiseva toimi.

Erityisten henkil6tietoryhmien kasittely edellyttaa nimenomaista suostumusta.

Suostumus on yksi kuudesta laillisen tietojenkdsittelyn oikeudellisesta perusteesta.
Tata kasitelldan yksityiskohtaisesti luvussa 4. Suostumuksella tarkoitetaan “mita
tahansa vapaaehtoista, yksiloity3, tietoista ja yksiselitteistd tahdonilmaisua”?*”.

EU:n oikeudessa asetetaan useita edellytyksia sille, etta suostumusta voidaan pitaa
patevana. Niilla pyritddn takaamaan, etta rekisterdidyt ovat todella tarkoittaneet
suostua henkilotietojensa kasittelyyn:28

Suostumus on annettava selkedsti suostumusta ilmaisevalla toimella, josta kay
ilmi rekisterdidyn vapaaehtoinen, yksil6ity, tietoinen ja yksiselitteinen tahdonil-
maisu, jolla han hyvaksyy henkil6tietojensa kasittelyn. Suostumus voi olla toimi
tai lausuma.

Rekisteroidylla on oltava oikeus peruuttaa suostumuksensa milloin tahansa.

257 Yleinen tietosuoja-asetus, 4 artiklan 11 kohta. Ks. myds uudistettu yleissopimus 108, 5 artiklan 2 kohta.
258 Yleinen tietosuoja-asetus, 7 artikla.
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+ Jos rekisterdity antaa suostumuksensa kirjallisessa ilmoituksessa, joka koskee
my0s muita asioita, esimerkiksi palveluehtoja, suostumuksen antamista koskeva
pyyntd on esitettdva selvasti erillaan muista asioista helposti ymmadrrettavassa
ja saatavilla olevassa muodossa selkedlla ja yksinkertaisella kielelld. Jos jokin
ilmoituksen osa rikkoo yleista tietosuoja-asetusta, se ei ole sitova.

Vain jos kaikki nama vaatimukset tayttyvat, suostumusta voidaan pitaa patevana
tietosuojasaannoksissa tarkoitetulla tavalla. Rekisterinpitdjan vastuulla on osoittaa,
etta rekisterdity on antanut suostumuksen henkil6tietojensa kasittelyyn?*. Patevan
suostumuksen edellytyksia kasitellaan lisaa 4.1.1 kohdassa, joka koskee henkildtie-
tojen kasittelyn lainmukaisia perusteita.

Yleissopimuksessa 108 ei ole maaritelty suostumusta, vaan asia on jdtetty kansalli-
sen lainsaadannon piiriin. Euroopan neuvoston oikeudessa patevan suostumuksen
edellytykset kuitenkin vastaavat edell3 esitettyja2e.

Muita siviilioikeuden mukaisia patevan suostumuksen edellytyksid, kuten oikeus-
kelpoisuutta, sovelletaan perustavanlaatuisina oikeudellisina ennakkoedellytyksind
luonnollisesti myos tietosuojan alalla. Oikeustoimikelvottoman henkilon antama
suostumus on mitaton, eika tallaisen henkilén henkilétietojen kasittelylle ole oikeu-
dellista perustetta. Yleisessa tietosuoja-asetuksessa sadadetaan alaikdisten sopi-
musten tekemista koskevasta oikeustoimikelpoisuudesta, etta sen sddnnét patevan
suostumuksen hankkimista koskevasta vahimmaisidsta eivat vaikuta jasenvaltioi-
den yleiseen sopimusoikeuteen?®",

Suostumus on annettava selkeasti, jottei jad epdselvyytta siitd, onko rekisterdity
suostunut tietojensa kasittelyyn262. Suostumuksen on oltava yksiselitteinen, kun se
koskee arkaluonteisten tietojen kasittelyd, ja se voidaan antaa suullisesti tai kirjalli-
sesti?®3, Kirjallinen suostumus voidaan antaa sahkéisesti?®4. Seka EU:n etta Euroopan
neuvoston oikeudessa henkil6tietojen kasittely on hyvaksyttava antamalla suostu-
musta ilmaiseva lausuma tai toteuttamalla selkedsti suostumusta ilmaiseva toimi?¢*.

259 Ibid., 7 artiklan 1 kohta.

260 Uudistettu yleissopimus 108, 5 artiklan 2 kohta, uudistettu yleissopimus 108, selitysmuistio, 42—
45 kohta.

261 Yleinen tietosuoja-asetus, 8 artiklan 3 kohta.

262 Ibid., 6 artiklan 1 kohdan a alakohta ja 9 artiklan 2 kohdan a alakohta.

263 Ibid., johdanto-osan 32 kappale.

264 Ibid.

265 Ibid., 4 artiklan 11 kohta; uudistetun yleissopimuksen 108 selitysmuistio, 42 kohta.
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Suostumusta ei sen vuoksi pitdisi voida antaa vaikenemalla, valmiiksi rastitetuilla
ruuduilla, valmiiksi taytetyilla lomakkeilla tai jattamalla jokin toimi toteuttamatta?es.

266 Yleinen tietosuoja-asetus, johdanto-osan 32 kappale; uudistettu yleissopimus 108, selitysmuistio,
42 kohta.
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5 artiklan 1 kohdan f alakohta ja
32 artikla

Yleinen tietosuoja-asetus,
5 artiklan 2 kohta

Sailytyksen
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Tietojen
turvallisuuden
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luottamukselli-
suuden) periaate

Osoitusvelvol-
lisuuden periaate

Uudistettu yleissopimus 108,
5 artiklan 4 kohdan
e alakohta

EIT, S. ja Marper v. Yhdistynyt
kuningaskunta [suuri jaosto],
nrot 30562/04 ja 30566/04,
2008

Uudistettu yleissopimus 108,
7 artikla

Uudistettu yleissopimus 108,
10 artikla

Yleisen tietosuoja-asetuksen 5 artiklassa esitetadn henkilotietojen kasittelyn peri-

aatteet. Ne ovat

lainmukaisuus, kohtuullisuus ja lapinakyvyys

kayttoétarkoitussidonnaisuus

tietojen minimointi
tietojen tasmallisyys

sdilytyksen rajoittaminen

eheys ja luottamuksellisuus.

Periaatteet ovat lIahtokohtana asetuksen seuraavissa artikloissa saddetyille yksityis-
kohtaisemmille saanndksille. Ne esitetadan myds uudistetun yleissopimuksen 108
5,7, 8 ja 10 artiklassa. Euroopan neuvoston ja EU:n my6hempda tietosuojalainsaa-
dantoa laadittaessa ja tulkittaessa on aina noudatettava naitd periaatteita. EU:n
oikeudessa poikkeukset kasittelyn periaatteisin ovat sallittuja vain, jos ne vastaavat
12-22 artiklassa saddettyjd oikeuksia ja velvollisuuksia ja niissa noudatetaan perus-
oikeuksien ja -vapauksien keskeista sisaltéa. Ndihin pddperiaatteisiin voidaan saataa
poikkeuksia ja rajoituksia unionin oikeudessa ja kansallisessa lainsaddanndssazs’.
Poikkeuksista ja rajoituksista on saddettava laissa, niilla on oltava laillinen tarkoitus

267 Uudistettu yleissopimus 108, 11 artiklan 1 kohtg; yleinen tietosuoja-asetus, 23 artiklan 1 kohta.
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ja niiden on oltava valttamattomia demokraattisessa yhteiskunnassa.?® Kaikkien
kolmen ehdon on taytyttadva.

3.1 Kasittelyn lainmukaisuuden,
kohtuullisuuden ja lapindakyvyyden
periaatteet

Keskeiset kohdat

Lainmukaisuuden, kohtuullisuuden ja l13pindkyvyyden periaatteet koskevat kaikkea
henkilotietojen kdsittelya.

Yleisen tietosuoja-asetuksen mukaan lainmukaisuus edellyttda jotakin seuraavista:
rekisterdity on antanut suostumuksensa
on tehtdva sopimus
on noudatettava lakisdateista velvoitetta
on suojeltava rekisterdidyn tai toisen luonnollisen henkilén elintarkeitd etuja
on suoritettava yleistd etua koskeva tehtava

on toteutettava rekisterinpitajan tai kolmannen osapuolen oikeutetut edut, jos
rekisterdidyn edut tai perusoikeudet ja -vapaudet eivat syrjayta niita.

Henkilotietojen kasittelyn on oltava asianmukaista.

Rekisteroidylle on ilmoitettava riskists, jotta voidaan varmistaa, ettd kasittelylla ei
ole ennakoimattomia kielteisia vaikutuksia.

Henkilotietojen kasittelyn on oltava lapindkyvaa.

Rekisterinpitajien on ilmoitettava rekisteroidyille ennen ndiden tietojen kasittele-
mistd muun muassa kasittelyn tarkoitus ja rekisterinpitdjan identiteetti ja osoite.

Kasittelytoimia koskevat tiedot on annettava selkealld ja yksinkertaisella kielella,
jotta rekisteroidyt pystyvat ymmartamaan helposti kasittelyyn liittyvat saannot,
riskit, suojatoimet ja oikeudet.

Rekisteroidyilla on oikeus saada padsy tietoihinsa rijppumatta siita, missa niita
kasitellaan.

268 Yleinen tietosuoja-asetus, 23 artiklan 1 kohta.
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311  Kasittelyn lainmukaisuus

EU:n ja Euroopan neuvoston tietosuojalakien mukaan henkil6tietoja on kasiteltava
lainmukaisesti?®®. Lainmukainen kasittely edellyttda asianomaisen rekisterdidyn
suostumusta tai muuta oikeutettua perustetta, josta sdddetddn tietosuojalainsaa-
dannossa?’’. Yleisen tietosuoja-asetuksen 6 artiklan 1 kohdassa on suostumuk-
sen lisdksi viisi muuta lainmukaista perustetta eli kdsittely on tarpeen sopimuksen
taytantdon panemiseksi, julkisen vallan kdyttamiseksi, lakisddteisen velvoitteen
noudattamiseksi, rekisterinpitdjan tai kolmannen osapuolen oikeutettujen etujen
toteuttamiseksi tai rekisterdidyn elintarkeiden etujen suojaamiseksi. Tata kdsitellaan
tarkemmin 4.1 kohdassa.

31.2 Kasittelyn kohtuullisuus

EU:n ja Euroopan neuvoston tietosuojalakien mukaan henkilttietojen kasittelyn on
lainmukaisuuden lisdksi oltava kohtuullista?’". Kohtuullisuuden periaate koskee paa-
asiassa rekisterinpitajan ja rekisteréidyn valista suhdetta.

Rekisterinpitdjan on ilmoitettava rekisterdidyille ja suurelle yleisolle kasittelevansa
tietoja lainmukaisesti ja asianmukaisesti, ja sen on pystyttava osoittamaan, ettd
kasittelytoimet ovat yleisen tietosuoja-asetuksen mukaisia. Kasittelytoimia ei saa
toteuttaa salaa, ja rekisterdityjen on oltava tietoisia mahdollisista riskeistd. Lisaksi
rekisterinpitdjien tulisi mahdollisuuksien mukaan noudattaa rekisterdityjen toiveita,
erityisesti silloin, kun rekisteréidyn suostumus on tietojenkdsittelyn oikeudellinen
peruste.

Esimerkki: Asiassa K.H. ym. v. Slovakia?’? kantajina oli romanisyntyperda
olevia naisia, joita oli hoidettu kahdessa itdisen Slovakian sairaalassa heidan
raskautensa ja synnytyksensa aikana. Yksikddn heista ei pystynyt enda sen
jalkeen saamaan lasta lukuisista yrityksista huolimatta. Kansalliset tuomio-
istuimet maardsivat sairaalat sallimaan kantajien ja heidan edustajiensa

269 Uudistettu yleissopimus 108, 5 artiklan 3 kohta; yleinen tietosuoja-asetus, 5 artiklan 1 kohdan
3 alakohta.
270 Euroopan unionin perusoikeuskirja, 8 artiklan 2 kohta, yleinen tietosuoja-asetus, johdanto-osan
40 kappale ja 6-9 artikla, uudistettu yleissopimus 108, 5 artiklan 2 kohta, uudistettu yleissopimus 108,
selitysmuistio, 41 kohta.
271 Yleinen tietosuoja-asetus, 5 artiklan 1 kohdan a alakohta, uudistettu yleissopimus 108, 5 artiklan
4 kohdan a alakohta.

272 EIT,K.H. ym. v. Slovakia, nro 32881/04, 28.4.2009.
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tutustua potilaskertomuksiin ja kirjata niista otteita kdsin mutta hylkasivat
pyynnon ottaa asiakirjoista valokopioita vedoten vdarinkdytdsten ehkdise-
miseen. Valtion ihmisoikeussopimuksen 8 artiklan mukaisiin positiivisiin
velvoitteisiin kuului selvasti velvollisuus saattaa rekisterdityjen saataville
kopiot heita koskevista tiedoista. Valtion tehtavana oli maaritella, miten
henkil6tiedot kopioitaisiin, tai tarvittaessa esittdd pakottavat syyt tasta kiel-
taytymiselle. Kantajien tapauksessa kansalliset tuomioistuimet perustelivat
potilaskertomusten kopioinnin kieltdmisen paaasiallisesti tarpeella suojata
tietoja vaarinkdytailta. Ihmisoikeustuomioistuin ei kuitenkaan voinut ndhda,
miten kantajat, joille oli annettu mahdollisuus tutustua omiin potilaskerto-
muksiinsa, olisivat voineet kdyttad vaarin itsedan koskevia tietoja. Lisdksi
tallainen riski olisi voitu ehkdista muilla keinoin kuin kieltamalld kertomusten
kopiointi kantajilta, esimerkiksi rajoittamalla niiden henkildiden maaraa,
joille annettiin oikeus tutustua asiakirjoihin. Valtio ei ollut osoittanut riitta-
van pakottavia syita sille, miksi se ei ollut antanut kantajille asianmukaista
mahdollisuutta tutustua omaa terveyttaan koskeviin tietoihin. Tuomioistuin
totesi, ettd ihmisoikeussopimuksen 8 artiklaa oli rikottu.

Internetpalvelujen yhteydessa tietojenkasittelyjarjestelmien on oltava ominaisuuk-
siltaan sellaisia, etta rekisterdidyt voivat ymmartaa kunnolla, mitd heidan tiedoilleen
tapahtuu. Kohtuullisuuden periaate menee joka tapauksessa avoimuusvelvoitteita

pidemmidlle, ja se voi liittyd myds henkiltietojen eettiseen kdsittelyyn.

Esimerkki: Yliopiston tutkimusyksikko tekee kokeen, jossa analysoidaan
50 henkilon mielialan vaihteluita. Tutkittavien on kirjattava ajatuksensa
sdhkoiseen tiedostoon joka tunti tiettyyn aikaan. Néama 50 henkil6a ovat
antaneet suostumuksensa tahan tiettyyn projektiin ja téhan nimenomaiseen
yliopiston toteuttamaan tietojen kayttoon. Tutkimusyksikéssa huomataan
pian, etta ajatusten sahkoinen kirjaaminen olisi erittdin hyddyllista toisessa
mielenterveyteen keskittyvassa projektissa, jota koordinoi toinen ryhma.
Yliopisto olisi rekisterinpitajana voinut kdyttaa samoja tietoja toisen ryhman
tyohdn ilman muita toimenpiteits, joilla varmistetaan kyseisten tietojen
kasittelyn lainmukaisuus, olettaen ettd tarkoitukset ovat yhteensopivia.
Se kuitenkin ilmoitti tasta rekisteroidyille ja pyysi uutta suostumusta tutki-
musta koskevien eettisten kdytannesaantojensa ja kohtuullisen kasittelyn
periaatteiden mukaisesti.
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31.3 Kasittelyn lI3pindkyvyys

EU:n ja Euroopan neuvoston tietosuojalakien mukaan henkildtietoja on “kasiteltava
[...] rekisteroidyn kannalta lapinakyvasti”?73.

Taman periaatteen mukaan rekisterinpitdjan on toteutettava asianmukaiset toimen-
piteet toimittaakseen rekisterdidylle - joka voi olla kayttdja, kuluttaja tai asiakas -
kaikki tiedot siitd, miten tdman tietoja kdytetaan?#. Lapindkyvyys voi koskea tietoja,

jotka annetaan henkildlle ennen kasittelyn alkua®’, tietoja, joiden pitaisi olla vaivatta

rekisterdityjen saatavilla kasittelyn aikana?’¢, seka tietoja, joita annetaan rekisteroi-
dyille, kun ndma ovat pyytdneet padsya omiin tietoihinsa?”’.

Esimerkki: Asiassa Haralambie v. Romania®’® kantaja oli pyytdnyt nahda
tiedot, joita salaisen palvelun organisaatio sdilytti hanesta, mutta hanen
pyyntonsa hyvaksyttiin vasta viisi vuotta myéhemmin. Euroopan ihmisoi-
keustuomioistuin totesi, etta henkildiden, joiden tietoja viranomaiset sdilyt-
tivat, oli erittain tarkeda voida tutustua tietoihinsa. Viranomaisilla oli vel-
vollisuus tarjota tehokas menettely tallaisten tietojen saantiin. Tuomioistuin
katsoi, ettei viiden vuoden viivetta kantajan tietopyynnén tdyttamisessa
voitu perustella sen enempada tiedostojen mdaralla kuin arkistointijarjes-
telman heikkouksillakaan. Viranomaiset eivat olleet tarjonneet kantajalle
tehokasta ja toimivaa menettelyd henkilotietojen saamiseksi kohtuullisessa
3jassa. Tuomioistuin totesi, ettd ihmisoikeussopimuksen 8 artiklaa oli rikottu.

Kasittelytoimet on selitettava rekisteroidyille helposti saatavilla olevalla tavalla niin,
ettd he varmasti ymmartdvat, mitd heidan tiedoilleen tapahtuu. Téma tarkoittaa,
ettd rekisterdidyn on tiedettava henkil6tietojen kasittelyn nimenomainen tarkoitus
henkiltietojen keruun yhteydessd?”®. Kasittelyn lapindkyvyys edellyttda selkean ja

273 Yleinen tietosuoja-asetus, 5 artiklan 1 kohdan a alakohta, uudistettu yleissopimus 108, 5 artiklan
4 kohdan a alakohta ja 8 kohta.

274 Yleinen tietosuoja-asetus, 12 artikla.

275 Ibid., 13 ja 14 artikla.

276 Tietosuojatyoryhma, lausunto 2/2017 tietojenkasittelystd tydpaikalla, s. 23.
277 Yleinen tietosuoja-asetus, 15 artikla.

278 EIT, Haralambie v. Romania, nro 21737/03, 27.10.2009.

279 Yleinen tietosuoja-asetus, johdanto-osan 39 kappale.
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yksinkertaisen kielen kayttamistd?°. Henkilotietojen kasittelyyn liittyvien riskien,
saantojen, suojatoimien ja oikeuksien on oltava selkeitd asianomaisille henkil6ille?s”.

Euroopan neuvoston oikeudessa tdsmennetddan myos, ettd rekisterinpitdjan on
annettava tietyt olennaiset tiedot rekisterdidyille ennakoivasti. Tiedot rekisterinpi-
tajan (tai yhteisrekisterinpitajien) nimesta ja osoitteesta, tietojenkasittelyn oikeus-
perustasta ja tarkoituksista, kasiteltdvien tietojen ja vastaanottajien ryhmista seka
keinoista kdyttaa oikeuksia voidaan antaa missd tahansa soveltuvassa muodossa
(verkkosivustolla, henkilokohtaisten laitteiden teknologisilla vélineilld jne.), kunhan
tiedot esitetddn asianmukaisesti ja tehokkaasti rekisterdidyille. Tiedot on esitettava
helposti saatavilla olevalla, luettavissa olevalla, ymmarrettavalld ja asianomaisten
rekisterdityjen mukaan mukautetulla tavalla (esimerkiksi tarvittaessa lapsille sovel-
tuvalla tavalla). Liséksi on annettava kaikki lisatiedot, joita tarvitaan varmistamaan
asianmukainen tietojenkasittely tai jotka ovat siind hyddyllisia, kuten sailytysaika,
tieto tietojenkdsittelyn taustalla olevista syistd, tai tiedot tietojen siirroista vastaan-
ottajalle sopimuspuolessa tai muussa kuin sopimuspuolessa (myds siitd, takaako
kyseinen muu kuin sopimuspuoli asianmukaisen suojan tason, tai toimenpiteists,
jotka rekisterinpitdja on toteuttanut kyseisen asianmukaisen suojan tason takaami-
seksi). 282

Tietoihin padsya koskevan oikeuden?®* nojalla rekisterdidylla on oikeus pyynnosta
saada tietda rekisterinpitdjalta, kasitellddnko hanen tietojaan ja, jos kasitellaan, mita
tietoja kasitellaan?®*. Informoimista koskevan oikeuden?®> mukaan rekisterinpitajien
tai henkildtietojen kasittelijéiden on ilmoitettava henkil6ille, joiden tietoja kdsitel-
Iaan, muun muassa kasittelyn tarkoitus, kesto ja keinot ennakoivasti eli Iahtékohtai-
sesti ennen kasittelytoiminnan alkamista.

Esimerkki: Asiassa Smaranda Bara ym. vastaan Presidentele Casei Nationale
de Asigurari de Sanatate, Casa Nationald de Administrare Fiscald (ANAF)?8¢
oli kyse siitd, etta Romaniassa siirrettiin kansalliselta verohallinnolta

280 Ibid.

281 Ibid.

282 Uudistettu yleissopimus 108, selitysmuistio, 68 kohta.

283 Yleinen tietosuoja-asetus, 15 artikla.

284 Uudistettu yleissopimus 108, 8 artikla ja 9 artiklan 1 kohdan b alakohta.
285 Yleinen tietosuoja-asetus, 13 ja 14 artikla.

286 EUT, C-201/14, Smaranda Bara ym. vastaan Casa Nationald de Asigurari de Sanatate ym.,
1.10.2015, 28-46 kohta.
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kansalliselle sairausvakuutuskassalle itsendisten ammatinharjoittajien tuloi-
hin liittyvia verotietoja, joiden perusteella vaadittiin suorittamaan maksamat-
tomat sairausvakuutusmaksut. Euroopan unionin tuomioistuinta pyydettiin
madrittamaan, olisiko rekisterdidylle pitanyt antaa etukateen tietoa rekiste-
rinpitdjan henkildllisyydesta ja tietojen siirtamisen tarkoituksesta ennen kuin
kansallinen sairausvakuutuskassa kasitteli tietoja. Tuomioistuin totesi, ettd
kun jadsenvaltion viranomainen siirtad henkilotietoja toiselle viranomaiselle
tietojen kasittelemista varten, rekisteroidyille on ilmoitettava kyseisestd
siirtamisesta tai kdsittelysta.

Tietyissa tilanteissa sallitaan poikkeukset velvollisuudesta ilmoittaa rekisteroidyille
tietojenkasittelystd. Niitd kasitelldan yksityiskohtaisemmin rekisteréidyn oikeuksia
koskevassa 6.1 kohdassa.

3.2 Kayttotarkoitussidonnaisuuden periaate

Keskeiset kohdat

Henkilotietojen kasittelyn tarkoitus on madriteltava ennen kasittelyn aloittamista.

Henkil6tietoja ei saa kdsitella mydhemmin, jos uusi kasittelytarkoitus on yhteensopi-
maton alkuperdisen tarkoituksen kanssa. Yleisessa tietosuoja-asetuksessa tosin saa-
detdan, ettd saantoon ovat poikkeuksena yleisen edun mukaiset arkistointitarkoituk-
set, tieteelliset ja historialliset tutkimustarkoitukset ja tilastolliset tarkoitukset.

Lahtokohtaisesti kayttotarkoitussidonnaisuuden periaate tarkoittaa, ettd kaikki henki-
|6tietojen kasittely on tehtéva tiettya hyvin maariteltya tarkoitusta varten ja ainoas-
taan alkuperdisen tarkoituksen kanssa yhteensopivia maaritettyja lisatarkoituksia
varten.

Kayttotarkoitussidonnaisuuden periaate on yksi Euroopan tietosuojalainsdddannén
perusperiaatteista. Se liittyy tiiviisti [apindkyvyyteen, ennakoitavuuteen ja kdyttaja-
valvontaan: jos kasittelyn tarkoitus on riittavan tdsmallinen ja selked, henkilot tieta-
vat, mitd siltd voi odottaa, ja se edistad lapindkyvyytta ja oikeusvarmuutta. Tarkoi-
tuksen selked rajaaminen on myds tarkedd, jotta rekisterdidyt pystyvat kayttdmaan
tehokkaasti oikeuksiaan, kuten oikeutta vastustaa kasittelya.?”

287 Tietosuojatydryhma (2013), Opinion 3/2013 on purpose limitation, WP 203, 2.4.2013.
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Periaate edellyttas, ettd kaikki henkiltietojen kasittely on tehtava tiettyd hyvin
madriteltya tarkoitusta varten ja ainoastaan alkuperdisen tarkoituksen kanssa
yhteensopivia lisatarkoituksia varten.?®® Henkil6tietojen kdsittely maarittelemat-
tomiin ja/tai rajoittamattomiin tarkoituksiin on siten lainvastaista. Henkil6tietojen
kasittely ilman tiettyd tarkoitusta ainoastaan sen perusteella, etta tiedot voivat olla
hyodyllisia tulevaisuudessa, ei mydskadn ole lainmukaista. Henkil6tietojen kasitte-
lyn lainmukaisuus riippuu kasittelyn tarkoituksesta, jonka on oltava yksiselitteinen,
nimenomainen ja laillinen.

Jokaisella uudella henkilétietojen kasittelytarkoituksella, joka ei ole yhteensopiva
alkuperdisen tarkoituksen kanssa, on oltava oma oikeudellinen peruste eika kasitte-
lyssa voida lahtea siitd, ettd tiedot on alun perin keratty tai niitd on kasitelty toiseen
lailliseen tarkoitukseen. Laillinen kasittely puolestaan rajoittuu alun perin madritel-
tyyn tarkoitukseen ja jokaiselle uudelle kasittelytarkoitukselle on oltava uusi erilli-
nen oikeudellinen peruste. Esimerkiksi henkiltietojen luovuttamista kolmansille
osapuolille on harkittava erityisen tarkasti, silld luovutus vaatii todenndkdisesti toi-
sen oikeudellisen perusteen kuin tietojen keraaminen.

Esimerkki: Lentoyhtio keraa asiakkaistaan tietoja varauksia varten, jotta lento
voitaisiin suorittaa asianmukaisesti. Lentoyhtit tarvitsee seuraavat tiedot:
matkustajien paikkanumerot; erityiset liikuntarajoitukset, kuten pyératuolin
tarve; ja erityiset ruokavaatimukset, kuten kosher- tai halal-saantéjen mukai-
nen ruoka. Jos lentoyhtitta pyydetaan luovuttamaan nama matkustajare-
kisterin tiedot kohdemaan maahanmuuttoviranomaiselle, tietoja kdytetaan
myo6hemmin maahanmuuton valvontaan, joka on eri tarkoitus kuin se, johon
tiedot on keratty. Nain ollen tietojen luovuttamiselle maahanmuuttoviran-
omaiselle tarvitaan uusi erillinen oikeudellinen peruste.

Tarkoituksen laajuuden ja rajojen maarittelyd varten uudistetussa yleissopimuk-
sessa 108 ja yleisessa tietosuoja-asetuksessa viitataan yhteensopivuuden kasit-
teeseen: Tietoja voidaan kayttda alkuperdisen tarkoituksen kanssa yhteensopiviin
tarkoituksiin alkuperaisen oikeudellisen perusteen nojalla. Tietoja ei voida ndin ollen
kasitella mydhemmin tavalla, joka on rekisterdidyn kannalta odottamatonta, epa-
asianmukaista tai vastustettavaa.?®® Rekisterinpitajan on otettava (muun muassa)
seuraavat asiat huomioon arvioidessaan, voidaanko myéhempi kasittely katsoa
yhteensopivaksi:

288 Yleinen tietosuoja-asetus, 5 artiklan 1 kohdan b alakohta.
289 Uudistettu yleissopimus 108, selitysmuistio, 49 kohta.

131



Kasikirja Euroopan tietosuojaoikeudesta

132

"henkil6tietojen keruun tarkoitusten ja aiotun myohemman kasittelyn tarkoitus-
ten vdliset yhteydet;

tilanne, jossa henkilotiedot on keratty, erityisesti mydhempaan kasittelyyn liitty-
vat rekisterdidyn kohtuulliset odotukset, jotka perustuvat hanen ja rekisterinpi-
tajan vdliseen suhteeseen;

henkildtietojen luonne;
suunnitellun mydhemman kasittelyn seuraukset rekisterdidyille; ja
asianomaisten suojatoimien olemassaolo seka alkuperdisessa ettd suunnitel-

lussa kasittelyssa”.?*° Tama voidaan tehda esimerkiksi salauksen tai pseudony-
misoinnin avulla.

Esimerkki: Sunshine-yhtit saa asiakastietoja asiakkuudenhallintansa kautta.
Se siirtaa tiedot suoramarkkinointia harjoittavalle Moonlight-yhtidlle, joka
haluaa kdyttaa naita tietoja kolmansien osapuolien markkinointikampan-

joissa. Tietojen siirtaminen Sunshine-yhtiéstad muiden yhtiiden markkinoin-

tia varten on tietojen mychempaa kayttoa uuteen tarkoitukseen, joka on
yhteensopimaton asiakkuudenhallinnan, eli Sunshine-yhtion alkuperaisen
asiakastietojen keraamisen tarkoituksen, kanssa. Tietojen siirtdaminen Moon-
light-yhtiélle tarvitsee ndin ollen oman oikeudellisen perusteen.

Sen sijaan sitd, ettd Sunshine-yhtio kayttaa asiakashallintajarjestelmansa
tietoja omiin markkinointitarkoituksiinsa eli omia tuotteitaan koskevien mark-
kinointiviestien [3hettamiseen asiakkailleen, pidetdan yleensa yhteensopi-
vana tarkoituksena.

Yleisen tietosuoja-asetuksen ja uudistetun yleissopimuksen 108 mukaan my&hempi
kasittely “yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisia tai histo-
riallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varten” katsotaan Idhtokoh-
taisesti yhteensopivaksi alkuperdisen tarkoituksen kanssa®’. Kun tietoja kasitellaan

290 Yleinen tietosuoja-asetus, johdanto-osan 50 kappale ja 6 artiklan 4 kohta; uudistettu yleissopimus 108,

selitysmuistio, 49 kohta.

291 Yleinen tietosuoja-asetus, 5 artiklan 1 kohdan b alakohta, uudistettu yleissopimus 108, 5 artiklan

4 kohdan b alakohta. Esimerkki vastaavasta kansallisesta saannoksestd on Itévallan tietosuojalaki
(Datenschutzgesetz), Itavallan virallinen lehti | nro 165/1999, 46 kohta.
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my6hemmin, on kuitenkin otettava kayttéon asianmukaiset suojatoimet, kuten tie-
tojen anonymisointi, salaus tai pseudonymisointi seka tietoihin paasyn rajoitukset?*2.
Yleisessa tietosuoja-asetuksessa lisdtaan, ettd “[jJos rekisterdity on antanut suostu-
muksensa tai kdsittely perustuu unionin oikeuteen tai jasenvaltion lainsdadantéon,
joka muodostaa demokraattisessa yhteiskunnassa valttamdttomadn ja oikeasuhtei-
sen toimenpiteen, jolla pyritaan turvaamaan erityisesti yleiseen julkiseen etuun liit-
tyviad tarkeita tavoitteita, rekisterinpitajalle olisi sallittava henkilétietojen mydhempi
késittely riippumatta tarkoitusten yhteensopivuudesta”.?** Myohemmassa kasitte-
lyssa rekisteroidylle olisi ndin ollen ilmoitettava naista muista tarkoituksista ja hanen
oikeuksistaan, kuten oikeudesta vastustaa henkil6tietojen kasittelyd?4.

Esimerkki: Sunshine-yhtié on kerannyt ja sdilyttanyt asiakkuudenhallinta-
tietoja asiakkaistaan. Se, ettd Sunshine-yhtit kdyttaa samoja tietoja asiak-
kaidensa ostokayttaytymisen tilastoanalyysiin, on sallittua, koska tilastointi
on yhteensopiva tarkoitus. Talléin ei tarvita muuta oikeudellista perustetta,
kuten rekisteroityjen suostumusta. Sunshine-yhtion on tilastotarkoituksiin
tehtdvassa myohemmassa henkilotietojen kasittelyssa kuitenkin otettava
kayttoon asianmukaiset suojatoimet rekisteroidyn oikeuksien ja vapauksien
takaamiseksi. Esimerkiksi pseudonymisointi voi kuulua Sunshine-yhtion kayt-
toon ottamiin teknisiin ja organisatorisiin toimenpiteisiin.

3.3 Tietojen minimoinnin periaate

Keskeiset kohdat

Tietojenkasittelyn on rajoituttava siihen, mika on valttamatonta laillisen tarkoituksen
saavuttamiseksi.

Henkilotietoja pitdisi kasitelld vain, kun kasittelyn tarkoitusta ei voida kohtuullisesti
saavuttaa muilla keinoin.

Tietojenkasittelylld ei saa kohtuuttomasti puuttua kyseessa oleviin etuihin, oikeuksiin
ja vapauksiin.

292 Yleinen tietosuoja-asetus, 6 artiklan 4 kohta; uudistettu yleissopimus 108, 5 artiklan 4 kohdan
b alakohta; uudistettu yleissopimus 108, selitysmuistio, 50 kohta.

293 Yleinen tietosuoja-asetus, johdanto-osan 50 kappale.
294 Ibid.
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Vain sellaisia henkilotietoja voidaan kasitells, jotka ovat “asianmukaisia, olennaisia
eivatka liian laajoja siihen tarkoitukseen, mihin ne on keratty ja missa niita myohem-
min kasitelladn”2. Kasiteltavaksi valittujen tietoryhmien on oltava vélttamattomia
kasittelytoimille ilmoitetun tarkoituksen saavuttamiseksi, ja rekisterinpitdjan tulisi
tiukasti rajata kerattavat henkilétiedot niihin tietoihin, jotka liittyvat suoraan kasitte-
lyn nimenomaiseen tarkoitukseen.

Esimerkki: Asiassa Digital Rights Ireland?°¢ Euroopan unionin tuomioistuin
pohti tietojen sdilyttamistd koskevan direktiivin patevyytta. Sen tarkoi-
tuksena on yhdenmukaistaa yleisesti saatavilla olevien sdhkdisten vies-
tintdpalvelujen tai yleisten viestintaverkkojen yhteydessa tuotettavien tai
kasiteltavien henkilétietojen sdilyttamista koskevia kansallisia sadnndksia,
jotta tietoja voidaan mahdollisesti siirtaa toimivaltaisille viranomaisille vaka-
van rikollisuuden, kuten jarjestdytyneen rikollisuuden ja terrorismin torju-
miseksi. Vaikka tama katsottiin tarkoitukseksi, joka todella vastaa yleisen
edun mukaista tavoitetta, yleinen tapa, jolla direktiivi kattaa “kaikki henkilt
ja kaikki sahkoiset viestintdvdlineet seka kaikki liikennetiedot ilman, ettd
tehtadisiin mitaan erottelua, rajoituksia tai poikkeuksia vakavan rikollisuuden
torjunnan tavoitteen perusteella”, katsottiin ongelmalliseksi?*”.

Erityisen yksityisyytta suojaavan tekniikan avulla voidaan lisaksi toisinaan valttya
kokonaan henkil6tietojen kaytolta tai kayttda toimenpiteits, joilla vahennetdan
mahdollisuuksia yhdistaa tiedot rekisteroityyn (esimerkiksi pseudonymisointia kayt-
tamalld). Nain saadaan aikaan yksityisyyden kannalta suotuisa ratkaisu. Tama on
erityisen merkityksellista laajoissa kasittelyjarjestelmissa.

Esimerkki: Kaupunginvaltuusto tarjoaa kaupungin julkisen liikenteen saan-
nollisille kayttajille sirukortin tiettyd maksua vastaan. Kayttajan nimi on
kirjoitettu kortin pinnalle ja se [6ytyy myos sirulta sahkoisessa muodossa.
Aina kun henkil6 matkustaa bussilla tai raitiovaunulla, hanen on kaytettava
sirukorttia lukulaitteen edessa. Laite tarkistaa tiedot sahkaisesti tietokan-
nasta, joka sisaltaa matkakortin ostaneiden henkildiden nimet.

295 Uudistettu yleissopimus 108, 5 artiklan 4 kohdan c alakohta; yleinen tietosuoja-asetus, 5 artiklan
1 kohdan c alakohta.

296 EUT, yhdistetyt asiat (-293/12 ja (-594/12, Digital Rights Ireland Ltd v. Minister for Communications,
Marine and Natural Resources ym. ja Karntner Landesregierung ym. [suuri jaosto], 8.4.2014.

297 Ibid., 44 ja 57 kohta.
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Tama jarjestelma ei vastaa tietojen minimoinnin periaatetta parhaalla mah-
dollisella tavalla: henkilon oikeus kayttaa kulkuneuvoja olisi mahdollista
tarkistaa vertaamatta kortin sirulla olevia henkildtietoja tietokantaan. Siihen
riittaisi esimerkiksi, ettd kortin sirulla olisi erityinen sdhkdinen kuva, kuten
viivakoodi, joka kertoisi lukulaitteen kohdalla, onko kortti voimassa. Tallainen
jarjestelma ei tallentaisi tietoa siitd, kuka on kayttanyt kulkuneuvoa ja milloin.
Tama olisi tietojen minimoinnin periaatteen kannalta paras vaihtoehto, silld
periaate velvoittaa valttamaan tietojen kerdamista.

Uudistetun yleissopimuksen 108 5 artiklan 1 kohdassa esitetaan vaatimus henki-
I6tietojen kasittelyn suhteellisuudesta tavoitteena olevaan lailliseen tarkoitukseen
nahden. Kaikkien asianomaisten etujen on oltava asianmukaisessa tasapainossa
kaikissa kasittelyn vaiheissa. Se tarkoittaa, etta tiedot, jotka ovat asianmukaisia ja
merkityksellisia mutta joilla puututtaisiin suhteettomasti kyseessa oleviin perusoi-
keuksiin ja -vapauksiin, olisi katsottava liiallisiksi??2.

3.4 Tietojen tasmallisyyden periaate

Keskeiset kohdat

Rekisterinpitdjan on noudatettava tietojen tasmallisyyden periaatetta kaikissa
kasittelytoimissa.

Epatasmadlliset tiedot on poistettava tai oikaistava viipymatta.

Tietoja on ehka tarkistettava sdannéllisesti ja saatettava ajan tasalle tasmallisyyden
takaamiseksi.

Rekisterinpitdja, jolla on hallussaan henkil6tietoja, ei saa kayttaa kyseisia tie-
toja, ellei han ole saanut kohtuullista varmuutta tietojen tasmallisyydesta ja
ajantasaisuudesta®®.

298 Uudistettu yleissopimus 108, selitysmuistio, 52 kohta, yleinen tietosuoja-asetus, 5 artiklan 1 kohdan
c alakohta.

299 Yleinen tietosuoja-asetus, 5 artiklan 1 kohdan d alakohta, uudistettu yleissopimus 108, 5 artiklan
4 kohdan d alakohta.
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Velvollisuutta varmistaa henkilétietojen tasmallisyys on tarkasteltava tietojen kasit-
telyn tarkoitusta vasten.

Esimerkki: Asiassa Rijkeboer?°® Euroopan unionin tuomioistuin kasitteli
Alankomaiden kansalaisen pyyntéa saada Amsterdamin kaupungin pai-
kallisviranomaiselta tietoa niiden henkildiden henkil6llisyydesta, joille oli
luovutettu hanta koskevia kunnallisesta rekisterista perdisin olevia tietoja
kahden edellisen vuoden aikana, seka luovutettujen tietojen sisallosta.
Euroopan unionin tuomioistuin totesi, ettad “oikeus yksityisyyden kunnioit-
tamiseen edellyttas, ettd rekisterdity voi varmistua hanen henkiltietojensa
kasittelyn paikkansapitdvyydesta ja laillisuudesta, eli erityisesti siit3, ettd
hanta koskevat perustiedot ovat paikkansapitdvia ja ettd ne on annettu
sallituille vastaanottajille”. Tuomioistuin viittasi sitten tietosuojadirektiivin
johdanto-osaan, jossa todetaan, etta rekisterdidyilla on oltava oikeus tutus-
tua itsedadn koskeviin kasiteltaviin tietoihin voidakseen varmistua tietojen
paikkansapitavyydesta3©'.

Joissakin tapauksissa sdilytettyjen tietojen paivittdminen voi olla lailla kiel-
lettyd siksi, ettd tietojen sailyttdmisen syynd on pdaasiallisesti tapahtumien
dokumentointi.

Esimerkki: Hoitotoimenpiteen tietoja ei saa muuttaa, eli “paivittaa”, vaikka
tiedoista paljastuisi mychemmin virheitd. Tallaisessa tilanteessa tietoihin
voidaan vain lisatd huomautuksia, kunhan ne merkitaan selvasti jalkeenpdin
tehdyiksi lisayksiksi.

Toisaalta joissakin tilanteissa tietoja on ehdottomasti tarkistettava ja tarvittaessa
paivitettdva saannollisesti, koska tietojen sailyminen virheellisind voisi aiheuttaa
rekisterdidylle haittaa.

Esimerkki: Kun joku haluaa tehda luottosopimuksen pankin kanssa, pankki
yleensa tarkistaa mahdollisen asiakkaansa luottokelpoisuuden. Tata tar-
koitusta varten on erityisia tietokantoja, jotka sisaltavat tietoja henkildiden

300 EUT, (-553/07, College van burgemeester en wethouders van Rotterdam vastaan E. E. Rijkeboer,
7.5.20009.

301 Entisen direktiivin 95/46/EY johdanto-osan 41 kappale.
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luottohistoriasta. Jos tallainen tietokanta antaisi virheellista tai vanhentu-
nutta tietoa jostakin henkildsts, talle henkilolle voisi aiheutua merkittavia
ongelmia. Ndiden tietokantojen rekisterinpitajien onkin noudatettava tas-
mallisyyden periaatetta erityisen huolellisesti.

3.5 Sailytyksen rajoittamisen periaate

Keskeiset kohdat

Sailytyksen rajoittamisen periaate tarkoittaa, ettd henkildtiedot on poistettava tai teh-
tava anonyymeiksi heti, kun niitd ei enda tarvita siihen tarkoitukseen, jota varten niitd
kerattiin.

Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan e alakohdassa seka uudistetun
yleissopimuksen 108 5 artiklan 4 kohdan e alakohdassa vaaditaan, etta “ne on sai-
lytettdva muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan
kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten”. Tiedot on ndin
ollen poistettava tai niista on tehtava anonyymeja, kun tarkoitus on toteutettu. Siksi
“[rlekisterinpitdjan olisi asetettava maaraajat henkiltietojen poistoa tai niiden sai-
lyttdmisen tarpeellisuuden maaraaikaistarkastelua varten, jotta voidaan varmistaa,
ettei henkil6tietoja sailytetd pidempaan kuin on tarpeen”32,

Asiassa S. ja Marper, Euroopan ihmisoikeustuomioistuin totesi, etta Euroopan neu-
voston asiaa koskevien asiakirjojen padperiaatteet sekd sopimuspuolien lainsaa-
danto ja oikeuskaytanto edellyttivat, ettd tietoja sailytetaan oikeassa suhteessa nii-
den kerddmisen tarkoitukseen ja vain rajoitetun ajan, erityisesti poliisialalla3®.

302 Yleinen tietosuoja-asetus, johdanto-osan 39 kappale.

303 EIT, S. ja Marper v. Yhdistynyt kuningaskunta [suuri jaosto], nrot 30562/04 ja 30566/04, 4.12.2008; ks.
myos esim. EIT, M.M. v. Yhdistynyt kuningaskunta, nro 24029/07, 13.11.2012.
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Esimerkki: Asiassa S. ja Marper*®* Euroopan ihmisoikeustuomioistuin totesi,
ettd kahden kantajan sormenjdlkien, solundytteiden ja dna-tunnisteiden
sdilyttaminen maarittelemattoman ajan oli suhteetonta ja tarpeetonta demo-
kraattisessa yhteiskunnassa, koska toisen kantajan rikosoikeudenkaynti oli
padttynyt syyttémaksi toteamiseen ja toisen keskeyttamiseen.

Henkilotietojen sdilyttamisen aikarajoitus koskee kuitenkin vain tietoja, joita sdilyte-
taan sellaisessa muodossa, etta rekisterdidyt voidaan tunnistaa. Tarpeettomia tie-
toja voitaisiin siis sdilyttaa laillisesti tekemalld ne anonyymeiksi.

Historiantutkimusta taikka tilastollisia tai tieteellisid yleisen edun mukaisia tarkoi-
tuksia varten arkistoituja tietoja voidaan sailyttdd kauemmin, mikali niita kdytetaan
vain mainittuihin tarkoituksiin®®. Henkil6tietojen jatkuvaa sdilyttamista ja kayttoa
varten on kuitenkin otettava kdytt6én asianmukaiset tekniset ja organisatoriset toi-
menpiteet, jotta rekisterdidyn oikeuksia ja vapauksia voidaan suojata.

Uudistetussa yleissopimuksessa 108 sallitaan myos poikkeukset sdilytyksen rajoit-
tamisen periaatteeseen, jos niistd sdddetdan laissa, jos niissa kunnioitetaan perus-
oikeuksien ja -vapauksien keskeista sisdltda ja jos ne ovat oikeassa suhteessa usei-
den laillisten tarkoitusten saavuttamiseen ndhden3%. N&itd tarkoituksia ovat muun
muassa kansallisen turvallisuuden suojelu, rikosten tutkiminen ja rikoksista syyttee-
seen asettaminen, rikosoikeudellisten seuraamusten taytantdénpano, rekisterdidyn
suojelu ja toisten ihmisten oikeuksien ja perusvapauksien suojelu.

Esimerkki: Asiassa Digital Rights Ireland*®” Euroopan unionin tuomioistuin
pohti tietojen sdilyttamistd koskevan direktiivin patevyytta. Sen tarkoi-
tuksena on yhdenmukaistaa yleisesti saatavilla olevien sdahkdisten vies-
tintdpalvelujen tai yleisten viestintaverkkojen yhteydessa tuotettavien tai
kasiteltavien henkildtietojen sdilyttamistd koskevia kansallisia séannoksia
vakavan rikollisuuden, kuten jarjestaytyneen rikollisuuden ja terrorismin tor-
jumiseksi. Tietojen sdilyttamista koskevassa direktiivissa sdddetaan tietojen

304 EIT, S. ja Marper v. Yhdistynyt kuningaskunta [suuri jaosto], nrot 30562/04 ja 30566/04, 4.12.2008.
305 Yleinen tietosuoja-asetus, 5 artiklan 1 kohdan e alakohta, uudistettu yleissopimus 108, 5 artiklan
4 kohdan b alakohta ja 11 artiklan 2 kohta.
306 Uudistettu yleissopimus 108, 11 artiklan 1 kohta, uudistettu yleissopimus 108, selitysmuistio, 91-
98 kohta.

307 EUT, yhdistetyt asiat -293/12 ja C-594/12, Digital Rights Ireland Ltd vastaan Minister for
Communications, Marine and Natural Resources ym. ja Karntner Landesregierung ym. [suuri jaosto],
8.4.2014.
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“sdilyttamisestd vahintdan kuuden kuukauden ajan tekematta minkaan-
laista eroa tamadn direktiivin 5 artiklassa saddettyjen tietoluokkien valilla
sen mukaan, kuinka hyddyllisid ne mahdollisesti ovat tavoitellun pdamaaran
kannalta, tai kyseessa olevien henkildiden mukaan”3°8, Euroopan unionin
tuomioistuin nosti myos esiin sen, etta tietojen sailyttamista koskevassa
direktiivissa ei ole objektiivisia perusteita, joiden nojalla tietojen sdilyttami-
sen tasmallinen kesto - joka voi olla vahintaan kuusi kuukautta ja enintdan
24 kuukautta - on madritettava sen takaamiseksi, ettd se rajoittuu taysin
valttamattémaan.3®?

3.6 Tietoturvan periaate

Keskeiset kohdat

Henkilotietojen turvallisuus ja luottamuksellisuus ovat keskeisia rekisterdityyn kohdis-
tuvien haitallisten vaikutusten estdmisessa.

Turvatoimenpiteet voivat olla teknisid ja/tai organisatorisia.
Henkilotietoja voidaan suojata pseudonymisoinnilla.

Turvatoimenpiteiden asianmukaisuudesta on paatettava tapauskohtaisesti, ja ne on
tarkistettava sadnnollisesti.

Tietoturvan periaate edellyttaa asianmukaisten teknisten tai organisatoristen toi-
menpiteiden kayttodnottoa henkildtietojen kasittelyssa, jotta tietoja voidaan suo-
jella tahattomalta, luvattomalta tai lainvastaiselta padsylta, kaytoltd, muuttamiselta,
luovuttamiselta, havidmiselta, tuhoamiselta tai vahingoittumiselta.?™ Yleisessa tie-
tosuoja-asetuksessa todetaan, etta rekisterinpitdjan ja henkilotietojen kasittelijan on
kyseisid toimenpiteitd toteuttaessaan otettava huomioon “uusin tekniikka ja toteut-
tamiskustannukset, kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset seka luon-
nollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat, todenndkdisyydeltaan ja
vakavuudeltaan vaihtelevat riskit”3™". Kunkin tapauksen erityisolosuhteiden mukaan

308 Ibid., 63 kohta.
309 Ibid., 64 kohta.

310 Yleinen tietosuoja-asetus, johdanto-osan 39 kappale ja 5 artiklan 1 kohdan f alakohta; uudistettu
yleissopimus 108, 7 artikla.

311 Yleinen tietosuoja-asetus, 32 artiklan 1 kohta.



Kasikirja Euroopan tietosuojaoikeudesta

140

asianmukaisia teknisid ja organisatorisia toimenpiteita voivat olla esimerkiksi hen-
kilotietojen pseudonymisointi ja salaus ja/tai menettely, jolla testataan ja arvioi-
daan sdaannéllisesti toimenpiteiden tehokkuutta tietojenkasittelyn turvallisuuden
varmistamiseksi*'2.

Kuten 2.1.1 kohdassa selitettiin, tietojen pseudonymisointi tarkoittaa henkil6tietojen
tunnisteiden - joiden avulla rekister6ity voidaan tunnistaa - korvaamista ns. salani-
melld ja tunnisteiden pitamista erillaan teknisten tai organisatoristen toimenpiteiden
avulla. Pseudonymisointia ei pida sekoittaa anonymisointiin, jossa kaikki yhteydet,
joista henkilén voi tunnistaa, poistetaan.

Esimerkki: Virke “huhtikuun 3. pdivéna 1967 syntynyt Charles Spencer on
nelilapsisen perheen isd, hanelld on kaksi poikaa ja kaksi tytarta” voidaan
pseudonymisoida esimerkiksi seuraavasti:

“C. S. 1967 on nelilapsisen perheen isg, hanelld on kaksi poikaa ja kaksi
tytarta” tai

“324 on nelilapsisen perheen isg, hanelld on kaksi poikaa ja kaksi tytarta” tai

“YESz320l on nelilapsisen perheen isd, hanelld on kaksi poikaa ja kaksi
tytarta”.

Pseudonymisoitujen tietojen kayttdjilla ei yleensa ole mahdollisuutta tunnistaa, ettd
"huhtikuun 3. pdivana 1967 syntynyt Charles Spencer” on 324" tai “YESz3201”. Tal-
laiset tiedot ovat siis todennakdisemmin turvassa vaarinkaytolta.

Ensimmainen esimerkkivirke on kuitenkin heikoiten suojattu. Jos virketts “C.S. 1967
on nelilapsisen perheen isd, hénelld on kaksi poikaa ja kaksi tytarta” kaytettaisiin
pienessad kyldssa, jossa Charles Spencer asuu, hanet voitaisiin helposti tunnistaa.
Pseudonymisoinnissa kdytettava menetelma vaikuttaa tietosuojan kattavuuteen.

Henkilétietojen tunnisteiden salaamista tai niiden sdilyttamista eri paikassa kayte-
tdan monissa tilanteissa henkildiden henkildllisyyden salaamiseksi. Se on erityisen
hyodyllista silloin, kun rekisterinpitdjien on varmistettava, etta ne kasittelevat samo-
jen rekisterdityjen tietoja, mutta niiden ei tarvitse eika pida tietaa rekisterdityjen

312 Ibid.
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todellista henkil6llisyytta. Nain voi olla esimerkiksi silloin, kun tutkija tutkii taudin
kehittymista potilailla, joiden henkil6llisyys tiedetaan vain sairaalassa, jossa heita on
hoidettu ja josta tutkija on saanut pseudonymisoidut potilastiedot. Pseudonymisointi
on nain ollen tarkea tyokalu yksityisyytta suojaavan tekniikan varastossa. Se voi
auttaa merkittavasti sisddnrakennetun yksityisyydensuojan toteuttamisessa. Talla
tarkoitetaan tietosuojan sisdllyttamista kehittyneisiin tiedonkasittelyjarjestelmiin jo
suunnitteluvaiheessa.

Yleisen tietosuoja-asetuksen 25 artiklassa kasitelldan sisdanrakennettua tieto-
suojaa. Siind viitataan yksiselitteisesti pseudonymisointiin esimerkkind asianmu-
kaisista teknisista ja organisatorisista toimenpiteista, joita rekisterinpitdjien pitaisi
ottaa kayttoon, jotta tietosuojaperiaatteet voitaisiin toteuttaa ja tarvittavat suo-
jatoimet saataisiin kdsittelyn osaksi. Ndin toimiessaan rekisterinpitdjat tayttavat
asetuksen vaatimukset ja suojaavat rekisteréityjen oikeuksia kasitellessaan heidan
henkilotietojaan.

Hyvaksyttyjen kdytannesaantojen tai hyvaksytyn sertifiointimekanismin noudatta-
minen voi auttaa sen osoittamisessa, ettd kdsittelyn turvallisuutta koskevaa vaa-
timusta noudatetaan®®. Lausunnossaan tietosuojan vaikutuksista matkustajarekis-
teritietojen kasittelyyn Euroopan neuvosto antaa lisaa esimerkkeja henkiltietojen
suojaa matkustajarekisterijarjestelmissa koskevista asianmukaisista turvatoimista.
Niitéd ovat muun muassa tietojen sailyttdminen turvallisessa fyysisessa ymparis-
tossad, padsyn rajoittaminen kerrostetulla kirjautumisella ja tietojen valittdmisen suo-
jaaminen vahvalla salauksella.?™

Esimerkki: Verkkoyhteisopalvelujen verkkosivustot ja sahképostipalvelujen
tarjoajat antavat kayttdjille mahdollisuuden lisata tarjoamiinsa palveluihin
tietoturvan lisdkerroksen ottamalla kdyttoon kaksivaiheisen todentamisen.
Henkilokohtaisen salasanan antamisen lisaksi kayttdjien on tehtava toinen
kirjautuminen paastakseen omalle tililleen. Toisessa kirjautumisessa voidaan
esimerkiksi antaa omaan tiliin liitettyyn matkapuhelinnumeroon Iahetetty
turvakoodi. Tallad tavalla kaksivaiheisella todentamisella henkil6tietoja voi-
daan suojella entista paremmin hakkeroijien luvattomalta paasylta henki-
I6kohtaisille tileille.

313 Ibid., 32 artiklan 3 kohta.

314 Euroopan neuvosto, yleissopimuksen 108 komitea, Opinion on the Data protection implications of the
processing of Passenger Name Records, T-PD(2016)18rev, 19.8.2016, s. 9.
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Uudistetun yleissopimuksen 108 selitysmuistiossa annetaan lisad esimerkkeja
asianmukaisista suojatoimista. Niitd ovat muun muassa vaitiolovelvollisuuden
kayttoonotto ja patevien teknisten turvatoimenpiteiden, kuten tietojen salauksen,
hyvdksyminen.3™ Kun erityisid suojatoimenpiteita otetaan kayttéon, rekisterinpita-
jan - tai soveltuvin osin henkiltietojen kdsittelijan - olisi otettava huomioon useita
tekijoitd, kuten kasiteltavien henkilétietojen luonne ja maard, mahdolliset haitalliset
seuraukset rekisterdidyille ja tietoihin padsyn rajoittamisen tarve'. Asianmukais-
ten suojatoimenpiteiden kdyttodnotossa on otettava huomioon tietoturvamenetel-
mien ja tietojenkasittelytekniikoiden uusin tekniikka. Toimenpiteiden kustannusten
on oltava oikeassa suhteessa mahdollisten riskien vakavuuteen ja todenndkdisyy-
teen. Suojatoimenpiteitd on tarkistettava mddraajoin, jotta niitd voidaan tarvittaessa
paivittaa®"”.

Jos tapahtuu henkil6tietojen tietoturvaloukkaus, rekisterinpitdjan on seka uudistetun
yleissopimuksen 108 ett3 yleisen tietosuoja-asetuksen mukaan ilmoitettava toimi-
valtaiselle viranomaiselle loukkauksesta seka yksildiden oikeuksille ja vapauksille
aiheutuvista riskeista ilman aiheetonta viivytystd®'®. Rekisterdidylle puolestaan on
ilmoitettava samalla tavalla, kun henkil6tietojen tietoturvaloukkaus todennakdisesti
aiheuttaa suuren riskin hanen oikeuksilleen ja vapauksilleen®. Rekisterdidylle on
ilmoitettava tietoturvaloukkauksesta selkealla ja yksinkertaisella kielelld32°. Hen-
kilotietojen kasittelijan on ilmoitettava henkildtietojen tietoturvaloukkauksesta
rekisterinpitdjalle ilman aiheetonta viivytystd saatuaan sen tietoonsa?'. Tietyissa
tilanteissa ilmoitusvelvollisuuteen voidaan soveltaa poikkeuksia. Rekisterinpitdjan
ei esimerkiksi tarvitse ilmoittaa valvontaviranomaiselle, “jos henkilotietojen tieto-
turvaloukkauksesta ei todennakdisesti aiheudu luonnollisten henkildiden oikeuksiin
ja vapauksiin kohdistuvaa riskia”3?2. Rekisteroidylle ei myoskaan tarvitse ilmoittaa,
kun rekisterinpitaja on toteuttanut suojatoimenpiteet henkil6tietojen muuttami-
seksi muotoon, jossa ne eivat ole sellaisten henkildiden ymmarrettavissd, joilla ei
ole lupaa paasta tietoihin, tai kun jatkotoimenpiteilld varmistetaan, ettd suuri riski ei

315 Uudistettu yleissopimus 108, selitysmuistio, 56 kohta.

316 Ibid., 62 kohta.

317 Ibid., 63 kohta.

318 Uudistettu yleissopimus 108, 7 artiklan 2 kohta; yleinen tietosuoja-asetus, 33 artiklan 1 kohta.
319 Uudistettu yleissopimus 108, 7 artiklan 2 kohtg; yleinen tietosuoja-asetus, 34 artiklan 1 kohta.
320 Yleinen tietosuoja-asetus, 34 artiklan 2 kohta.

321 Ibid., 33 artiklan 1 kohta.

322 Ibid., 32 artiklan 1 kohta.
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endd todennakoisesti toteudu?. Jos henkilotietojen tietoturvaloukkauksista ilmoit-
taminen rekisterdidyille vaatisi rekisterinpitdjalta kohtuutonta vaivaa, julkisella tie-
donannolla tai vastaavalla toimenpiteelld voidaan varmistaa, ettd “rekisteroidyille
tiedotetaan yhta tehokkaalla tavalla”?.

3.7 Osoitusvelvollisuuden periaate

Keskeiset kohdat

- Osoitusvelvollisuus edellyttaa rekisterinpitdjiltd ja henkilotietojen kdsittelijoilta aktiivi-
sia ja jatkuvia toimenpiteitd tietosuojan edistamiseksi ja turvaamiseksi henkildtietoja
kasiteltdessa.

- Rekisterinpitdjat ja henkilotietojen kasittelijat vastaavat siita, ettd niiden kasittelytoi-
missa noudatetaan tietosuojalainsdddantoa ja niiden velvoitteita.

«  Rekisterinpitgjien on pystyttava milloin tahansa todistamaan tietosuojamaaraysten
noudattaminen rekisterdidyille, yhteiskunnalle ja valvontaviranomaisille. Rekisterinpi-
tajien on myos noudatettava joitakin osoitusvelvollisuuteen tiiviisti liittyvia velvoitteita
(kuten kasittelytoimien kirjaaminen ja tietosuojavastaavan nimittaminen).

Yleisen tietosuoja-asetuksen ja uudistetun yleissopimuksen 108 mukaan rekisterin-
pitdja vastaa siitd, ja sen on pystyttdva osoittamaan se, etta tdssd luvussa kuvat-
tuja tietojenkasittelyn periaatteita on noudatettu®?. Tdman takia rekisterinpitdjan on
toteutettava tarvittavat asianmukaiset tekniset ja organisatoriset toimenpiteet32°.
Vaikka yleisen tietosuoja-asetuksen 5 artiklan 2 kohdan osoitusvelvollisuuden peri-
aate on osoitettu vain rekisterinpitdjille, myds henkilétietojen kasittelijoiden odote-
taan olevan osoitusvelvollisia, koska niiden on noudatettava useita velvoitteita ja
koska ne liittyvat tiiviisti osoitusvelvollisuuteen.

EU:n ja Euroopan neuvoston tietosuojalainsdadanndssa saadetdaan myos, etta rekis-
terinpitaja on vastuussa 3.1-3.6 kohdassa kasiteltyjen tietosuojaperiaatteiden nou-
dattamisesta, ja sen on pystyttava varmistamaan niiden noudattaminen.??’ Tieto-

323 Ibid., 34 artiklan 3 kohdan a ja b alakohta.

324 Ibid., 34 artiklan 3 kohdan c alakohta.

325 Ibid., 5 artiklan 2 kohta, uudistettu yleissopimus 108, 10 artiklan 1 kohta.
326 Yleinen tietosuoja-asetus, 24 artikla.

327 Ibid,, 5 artiklan 2 kohta, uudistettu yleissopimus 108, 10 artiklan 1 kohta.
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suojatyoryhma panee merkille, ettd “menettelyjen ja mekanismien tyyppi vaihtelisi
tietojenkasittelyyn liittyvien riskien ja tietojen luonteen mukaan”32,

Rekisterinpitajat voivat helpottaa tdman vaatimuksen noudattamista eri tavoilla,
muuN Muassa

-+ laatimalla selosteen kdsittelytoimista ja saattamalla selosteen pyydettdessa val-
vontaviranomaisen saataville3?

+ tietyissa tilanteissa nimittdamalla tietosuojavastaavan, joka otetaan mukaan kaik-
kien henkilétietojen suojaa koskevien kysymysten kasittelyyn33°

- toteuttamalla arviointeja kasittelytoimien vaikutuksista henkildtietojen suojalle,
jos tietyntyyppinen kasittely todennakdisesti aiheuttaa luonnollisen henkilon
oikeuksien ja vapauksien kannalta korkean riskin33"

- varmistamalla sisddnrakennetun ja oletusarvoisen tietosuojan toteutumisen33?

- ottamalla kayttoon yksityiskohtaisia sdantdja ja menettelyja rekisterdidyn
oikeuksien kdyttoa varten33

+ noudattamalla hyvaksyttyja kdytannesaantoja tai sertifiointimekanismeja3>*.

Vaikka yleisen tietosuoja-asetuksen 5 artiklan 2 kohdassa tarkoitettua osoitusvel-
vollisuuden periaatetta ei ole nimenomaisesti osoitettu henkilétietojen kasittelijoille,
osoitusvelvollisuuteen liittyy saannoksis, jotka sisaltavat velvollisuuksia myds niille.
Niitd ovat muun muassa selosteen yllapitaminen kasittelytoimista ja tietosuojavas-
taavan nimittaminen kaikkiin sitd edellyttaviin kasittelytoimiin.?*> Henkil6tietojen
kasittelijan on myds varmistettava, etta kaikki tietojen turvallisuuden tarvittavat

328 Tietosuojatyoryhma, lausunto 3/2010 tilivelvollisuuden periaatteesta, WP 173, Bryssel, 13.7.2010,
12 kohta.

329 Yleinen tietosuoja-asetus, 30 artikla.

330 Ibid., 37-39 artikla.

331 Ibid,, 35 artikla; uudistettu yleissopimus 108, 10 artiklan 2 kohta.

332 Yleinen tietosuoja-asetus, 25 artikla; uudistettu yleissopimus 108, 10 artiklan 2 ja 3 kohta.
333 Ibid., 12 ja 24 artikla.

334 Ibid., 40 ja 42 artikla.

335 Jbid., 5 artiklan 2 kohta, 30 ja 37 artikla.


http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2010/wp173_en.pdf
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toimenpiteet on toteutettu3*. Rekisterinpitdjan ja henkilotietojen kdsittelijan vali-
sessd oikeudellisesti sitovassa sopimuksessa on mdarattavad, ettd henkiltietojen
kasittelijan on autettava rekisterinpitajaa joissakin noudattamista koskevissa vaati-
muksissa. Niitd ovat esimerkiksi tietosuojaa koskevan vaikutustenarvioinnin tekemi-
nen ja ilmoittaminen rekisterinpitdjalle kaikista henkilétietojen tietoturvaloukkauk-
sista heti, kun ne tulevat henkil6tietojen kasittelijan tietoon.”

Taloudellisen yhteistyon ja kehityksen jarjestd (OECD) hyvaksyi vuonna 2013 yksi-
tyisyyden suojaa koskevat suuntaviivat, joissa korostettiin rekisterinpitdjien tarkeda
roolia tietosuojan toteuttamisessa kaytannossd. Suuntaviivoissa kasitelldan osoi-
tusvelvollisuuden periaatetta toteamalla, etta rekisterinpitdjan tulisi olla vastuussa
sellaisten toimenpiteiden noudattamisesta, joilla toteutetaan aiemmin mainittuja
olennaisia periaatteita3.

Esimerkki: Lainsaadantoon liittyva esimerkki osoitusvelvollisuuden periaat-
teen merkityksesta on sahkdisen viestinnan tietosuojadirektiiviin 2002/58/
EY vuonna 2009 tehty muutos*. Muutetun direktiivin 4 artiklassa sdddetdan
velvollisuudesta toteuttaa toimenpiteita, joilla on “varmistettava henkil6-
tietojen kasittelya koskevan turvapolitiikan toteuttaminen”. Lainsaataja siis
katsoi, etta direktiivin turvasaanndsten osalta oli tarpeen lisata nimenomai-
nen vaatimus turvapolitiikan laatimisesta ja toteuttamisesta.

Tietosuojatydryhman lausunnon34° mukaan vastuullisuuden ytimessa on rekisterin-
pitdjan velvollisuus

-+ toteuttaa toimenpiteitd, joilla tavallisissa olosuhteissa varmistetaan, ettd kasitte-
lytoimissa noudatetaan tietosuojasaantojd; ja

336 Ibid., 28 artiklan 3 kohdan c alakohta.
337 Ibid., 28 artiklan 3 kohdan d alakohta.

338 OECD (2013), Guidelines on governing the Protection of Privacy and transborder flows of personal data,
14 artikla.

339 Euroopan parlamentin ja neuvoston direktiivi 2009/136/EY, annettu 25 péivana marraskuuta 2009,
yleispalvelusta ja kdyttgjien oikeuksista sahkoisten viestintaverkkojen ja -palvelujen alalla annetun
direktiivin 2002/22/EY, henkilGtietojen kasittelysta ja yksityisyyden suojasta sahkoisen viestinnan
alalla annetun direktiivin 2002/58/EY ja kuluttajansuojalainsadadannon taytantoonpanosta vastaavien
kansallisten viranomaisten yhteistyostd annetun asetuksen (EY) N:0 2006/2004 muuttamisesta, EUVL
2009, L337,s.11.

340 Tietosuojatyoryhma, lausunto 3/2010 tilivelvollisuuden periaatteesta, WP 173, Bryssel, 13.7.2010.
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yllapitaa asiakirjoja, joilla se voi todistaa rekisteroidyille ja valvontaviranomai-
sille, mitd toimenpiteitd se on toteuttanut tietosuojasaantéjen noudattamiseksi.

Na&in ollen osoitusvelvollisuuden periaate velvoittaa rekisterinpitdjat osoittamaan

aktiivisesti sdantdjen noudattamisen sen sijaan, etta ne vain odottaisivat, etta rekis-
ter6idyt tai valvontaviranomaiset tuovat esiin puutteita.
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Tietojen kasittelyn lainmukaisuutta koskevat sadannot

Yleinen tietosuoja-asetus, 6 artiklan
1kohdan a alakohta

EUT, C-543/09, Deutsche Telekom
AG vastaan Bundesrepublik
Deutschland, 2011

EUT, C-536/15, Tele2 (Netherlands)
BV ym. vastaan Autoriteit
Consument en Markt (AMC), 2017

Yleinen tietosuoja-asetus, 6 artiklan
1kohdan b alakohta

Yleinen tietosuoja-asetus, 6 artiklan
1 kohdan c alakohta

Yleinen tietosuoja-asetus, 6 artiklan
1kohdan d alakohta

Yleinen tietosuoja-asetus, 6 artiklan
1kohdan e alakohta

EUT, C-524/06, Heinz Huber vastaan
Bundesrepublik Deutschland [suuri
jaosto], 2008

Suostumus

(Sopimusta
edeltdva suhde)
sopimussuhde
Rekisterinpitdjan
lakisdateiset
velvoitteet

Rekisterdidyn
elintarkeat edut

Yleinen etu ja
julkisen vallan
kayttaminen

Profilointia koskeva
suositus, 3 artiklan

4 kohdan b alakohta ja
3 artiklan 6 kohta

Uudistettu
yleissopimus 108,
5 artiklan 2 kohta

Profilointia koskeva
suositus, 3 artiklan
4 kohdan b alakohta

Profilointia koskeva
suositus, 3 artiklan
4 kohdan a alakohta
Profilointia koskeva
suositus, 3 artiklan
4 kohdan b alakohta

Profilointia koskeva
suositus, 3 artiklan
4 kohdan b alakohta
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http://eur-lex.europa.eu/eli/reg/2016/679/oj
http://curia.europa.eu/juris/document/document.jsf?text=&docid=82128&pageIndex=0&doclang=fi&mode=lst&dir=&occ=first&part=1&cid=600370
http://curia.europa.eu/juris/document/document.jsf?text=&docid=82128&pageIndex=0&doclang=fi&mode=lst&dir=&occ=first&part=1&cid=600370
http://curia.europa.eu/juris/document/document.jsf?text=&docid=82128&pageIndex=0&doclang=fi&mode=lst&dir=&occ=first&part=1&cid=600370
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62015CJ0536
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62015CJ0536
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62015CJ0536
https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=09000016805cdd00
https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=09000016805cdd00
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0524
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0524
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EU Kasiteltavat asiat EN
Yleinen tietosuoja-asetus, 6 artiklan = Muiden oikeutetut Profilointia koskeva
1 kohdan f alakohta edut suositus, 3 artiklan
EUT, C-13/16, Valsts policijas Rigas 4 kohdan b alakohta
regiona parvaldes Kartibas policijas EIT, Y v. Turkki,
parvalde vastaan Rigas pasvaldibas nro 648/10, 2015

SIA “Rigas satiksme”, 2017

EUT, yhdistetyt asiat C-468/10 ja
C-469/10, Asociacion Nacional de
Establecimientos Financieros de
Crédito (ASNEF) ja Federacion de
Comercio Electrénico y Marketing
Directo (FECEMD) vastaan
Administracion del Estado, 2011

Yleinen tietosuoja-asetus, 6 artiklan = Poikkeus kaytt6-  Uudistettu
4 kohta tarkoitussidonnai- yleissopimus 108,
suuteen: my6hempi 5 artiklan 4 kohdan
kasittely muihin b alakohta
tarkoituksiin

Arkaluonteisten tietojen lainmukaista kasittelya koskevat saannot

Yleinen tietosuoja-asetus, 9 artiklan Yleinen Uudistettu
1kohta kasittelykielto yleissopimus 108, 6 artikla
Yleinen tietosuoja-asetus, 9 artiklan Poikkeukset Uudistettu
2 kohta yleisestd saannosta yleissopimus 108, 6 artikla

Turvallista kdsittelya koskevat saannot

Yleinen tietosuoja-asetus, 32 artikla Velvollisuus turvata Uudistettu
kasittely yleissopimus 108,
7 artiklan 1 kohta

EIT, | v. Suomi,

nro 20511/03, 2008
Yleinen tietosuoja-asetus, 28 artikla = Salassapitovelvol- Uudistettu
ja 32 artiklan 1 kohdan b alakohta lisuus yleissopimus 108,

7 artiklan 1 kohta
Yleinen tietosuoja-asetus, 34 artikla llmoitukset tietotur- Uudistettu

Sshkaisen viestinnan valoukkauksista  yleissopimus 108,
tietosuojadirektiivi, 4 artiklan 7 artiklan 2 kohta
2 kohta
Osoitusvelvollisuutta ja sddntéjen noudattamista edistavat saannot
Yleinen tietosuoja-asetus, 12, 13 ja Lapindkyvyys Uudistettu
14 artikla yleisesti yleissopimus 108, 8 artikla
Yleinen tietosuoja-asetus, 37,38 ja  Tietosuojavastaavat Uudistettu
39 artikla yleissopimus 108,
10 artiklan 1 kohta
Yleinen tietosuoja-asetus, 30 artikla Seloste

kasittelytoimista
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http://curia.europa.eu/juris/document/document.jsf?text=&docid=190322&pageIndex=0&doclang=fi&mode=lst&dir=&occ=first&part=1&cid=600502
http://curia.europa.eu/juris/document/document.jsf?text=&docid=190322&pageIndex=0&doclang=fi&mode=lst&dir=&occ=first&part=1&cid=600502
http://curia.europa.eu/juris/document/document.jsf?text=&docid=190322&pageIndex=0&doclang=fi&mode=lst&dir=&occ=first&part=1&cid=600502
http://curia.europa.eu/juris/document/document.jsf?text=&docid=190322&pageIndex=0&doclang=fi&mode=lst&dir=&occ=first&part=1&cid=600502
http://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=fi&mode=lst&dir=&occ=first&part=1&cid=600631
http://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=fi&mode=lst&dir=&occ=first&part=1&cid=600631
http://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=fi&mode=lst&dir=&occ=first&part=1&cid=600631
http://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=fi&mode=lst&dir=&occ=first&part=1&cid=600631
http://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=fi&mode=lst&dir=&occ=first&part=1&cid=600631
http://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=fi&mode=lst&dir=&occ=first&part=1&cid=600631
http://hudoc.echr.coe.int/eng?i=001-153270
http://hudoc.echr.coe.int/eng?i=001-87510

EU

Kasiteltavat asiat

Euroopan tietosuojaoikeuden saannot

EN

Yleinen tietosuoja-asetus, 35 ja
36 artikla

Yleinen tietosuoja-asetus, 33 ja
34 artikla

Yleinen tietosuoja-asetus, 40 ja
41 artikla

Yleinen tietosuoja-asetus, 42 ja
43 artikla

Vaikutustenarviointi
ja
ennakkokuuleminen

limoitukset tietotur-
valoukkauksista
Kdytannesaannot

Sertifiointi

Sisddnrakennettu ja oletusarvoinen tietosuoja

Yleinen tietosuoja-asetus,
25 artiklan 1 kohdan a alakohta

Yleinen tietosuoja-asetus,
25 artiklan 1 kohdan b alakohta

Sisdadnrakennettu
tietosuoja

Oletusarvoinen
tietosuoja

Uudistettu
yleissopimus 108,
10 artiklan 2 kohta

Uudistettu

yleissopimus 108,
7 artiklan 2 kohta

Uudistettu
yleissopimus 108,
10 artiklan 2 kohta

Uudistettu
yleissopimus 108,
10 artiklan 3 kohta

Periaatteet ovat vdistamatta yleisluonteisia. Niiden soveltamisessa konkreettisiin
tapauksiin on tiettya tulkinnan varaa ja vapautta keinojen valinnassa. Euroopan
neuvoston oikeudessa on jatetty uudistetun yleissopimuksen 108 osapuolille teh-
tavaksi rajata kansallisessa lainsdadannossa tatd tulkinnan varaa. EU:n oikeudessa
tilanne on toinen: tietosuojan turvaamiseksi sisdmarkkinoilla on katsottu, ettd EU:n
tasolla tarvitaan yksityiskohtaisia saantojs, joilla yhdenmukaistetaan tietosuojan
tasoa jasenvaltioiden kansallisissa lainsdadanndissa. Yleisessa tietosuoja-asetuk-
sessa sdddetaan 5 artiklassa esitettyjen periaatteiden yhteydessa yksityiskohtaisia
s3antoj3, jotka ovat suoraan sovellettavissa kansallisessa oikeusjarjestyksessa. Seu-
raavat huomiot Euroopassa sovellettavista yksityiskohtaisista tietosuojasadannoista
liittyvat ndin ollen Iahinnd EU:n lainsaddantéon.
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4.1 Lainmukaista kasittelya koskevat
saannot

Keskeiset kohdat

+  Henkilotietojen kdsittely on lainmukaista, jos jokin seuraavista ehdoista tayttyy:
- kasittely perustuu rekisterdidyn suostumukseen
- sopimussuhde edellyttda henkilotietojen kasittelya
- kasittely on tarpeen rekisteripitdjan lakisaateisen velvoitteen noudattamiseksi

- rekisterdityjen tai muiden henkildiden elintérkedt edut edellyttdvat heidan henki-
|6tietojensa kasittelya

kasittely on tarpeen yleista etua koskevan tehtavan suorittamiseksi

+  kasittelyn syyna ovat rekisterinpitdjan tai muiden henkiléiden oikeutetut edut,
mutta vain siind tapauksessa, ettd ne eivat ole ristiriidassa rekisterdityjen perusoi-
keuksien suojaan liittyvien etujen kanssa.

- Arkaluonteisten henkil6tietojen lainmukaisessa kasittelyssa on noudatettava erikseen
madriteltyd, tiukempaa menettelya.

411 Tietojenkasittelyn lainmukaiset perusteet

Yleisen tietosuoja-asetuksen Il luvun nimi on “Periaatteet”. Sen mukaan kaikessa
henkilotietojen kdsittelyssa on noudatettava ensinnakin yleisen tietosuoja-asetuk-
sen 5 artiklassa esitettyja tietojen laatua koskevia periaatteita Yksi periaatteista on,
etta henkil6tietoja on “kasiteltava lainmukaisesti, asianmukaisesti ja [...] Iapinaky-
vasti”. Toiseksi kasittelyn lainmukaisuus edellyttds, etta siind noudatetaan jotakin
tietojen kasittelyn laillisuutta koskevaa periaatetta, jotka luetellaan 6 artiklassa3*'
muiden kuin arkaluonteisten henkil6tietojen osalta ja 9 artiklassa erityisten tietoryh-
mien (tai arkaluonteisten henkil6tietojen) osalta. Uudistetun yleissopimuksen 108
Il luvussa, jossa esitetdan henkilotietojen suojan perusperiaatteet, puolestaan

341 EUT, yhdistetyt asiat C-465/00, C-138/01 ja C-139/01, Rechnungshof vastaan Osterreichischer
Rundfunk ym. ja Christa Neukomm ja Joseph Lauermann vastaan Osterreichischer Rundfunk, 20.5.2003,
65 kohta; EUT, -524/06, Heinz Huber vastaan Bundesrepublik Deutschland [suuri jaosto], 16.12.2008,
48 kohta; EUT, yhdistetyt asiat C-468/10 ja (-469/10, Asociacion Nacional de Establecimientos
Financieros de Crédito (ASNEF) ja Federacion de Comercio Electrénico y Marketing Directo (FECEMD)
vastaan Administracion del Estado, 24.11.2011, 26 kohta.


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62000CJ0465
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62000CJ0465
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0524
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0468
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0468
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0468
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sdddetdan, ettd tietojen kasittelyn lainmukaisuus edellyttdd, ettd se on oikeassa
suhteessa lainmukaiseen tavoitteeseen ndhden.

Riippumatta siitd, mita kasittelyn lainmukaista perustetta rekisterinpitdja kayttaa
henkilotietojen kasittelytoimen kaynnistamiseen, rekisterinpitajan on sovellettava
my0s yleisessa tietosuojalainsdaadanndssa saddettyjd suojatoimia.

Suostumus

Euroopan neuvoston oikeudessa suostumus mainitaan uudistetun yleissopimuk-
sen 108 5 artiklan 2 kohdassa. Se mainitaan myds Euroopan ihmisoikeustuomio-
istuimen oikeuskdytanndssa ja useissa Euroopan neuvoston suosituksissa®*2. EU:n
oikeudessa suostumus on selkedsti vahvistettu henkil6tietojen lainmukaisen kasit-
telyn perusteeksi yleisen tietosuoja-asetuksen 6 artiklassa, ja lisaksi se mainitaan
yksiselitteisesti perusoikeuskirjan 8 artiklassa. Patevan suostumuksen ominaisuudet
selitetdan yleisen tietosuoja-asetuksen 4 artiklassa olevassa suostumuksen madri-
telmadssa. Patevan suostumuksen saamista koskevat edellytykset puolestaan yksi-
[6id3an yleisen tietosuoja-asetuksen 7 artiklassa ja tietoyhteiskunnan palveluihin
liittyvaan lapsen suostumukseen sovellettavat ehdot 8 artiklassa.

Kuten 2.4 kohdassa selitetddn, suostumuksen on oltava vapaaehtoinen, yksiloity,
tietoinen ja yksiselitteinen. Suostumuksen on oltava lausuma tai selkedsti suos-
tumusta ilmaiseva toimi, jolla henkil6tietojen kasittely hyvaksytaan. Henkildlla on
my0s oikeus peruuttaa suostumuksensa milloin tahansa. Rekisterinpitdjien on yllapi-
dettava todennettavissa olevaa selostetta suostumuksesta.

Vapaaehtoinen suostumus

Euroopan neuvoston uudistetun yleissopimuksen 108 mukaan rekisterdidyn suos-
tumuksen on oltava tietoiseen valintaan perustuva vapaaehtoinen tahdon ilmaisu®*.
Vapaaehtoinen suostumus on pateva vain, “jos rekisteroity pystyy tekemaan aidon
valinnan ilman pelottelun, harhaanjohtamisen tai pakottamisen riskia ja ilman etta
hanelle aiheutuu merkittdvaa haittaa suostumuksen epaamisesta”*“. EU:n oikeu-

342 Ks. esim. Euroopan neuvosto, ministerikomitea (2010), suositus Rec(2010)13 jasenvaltioille yksildiden
suojelusta profiloinnin yhteydessa tapahtuvassa automaattisessa henkil6tietojen kasittelysss,
23.11.2010, 3 artiklan 4 kohdan b alakohta.

343 Uudistettu yleissopimus 108, selitysmuistio, 42 kohta.

344 Ks. myos tietosuojatyoryhma (2011), lausunto 15/2011 suostumuksen mééritelmésts, WP 187, Bryssel,
13.7.2011, 5. 13.
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dessa sdddetdan tdman osalta, ettd suostumusta ei voida pitda vapaaehtoisesti
annettuna, “jos rekisteroidylla ei ole todellista vapaan valinnan mahdollisuutta
ja jos han ei voi myéhemmin kieltdytyd suostumuksen antamisesta tai peruuttaa
sitd ilman, etta siitd aiheutuu hdnelle haittaa”**. Yleisessa tietosuoja-asetuksessa
korostetaan, ettd “[a]rvioitaessa suostumuksen vapaaehtoisuutta on otettava mah-
dollisimman kattavasti huomioon muun muassa se, onko palvelun tarjoamisen tai
muun sopimuksen tdytantéonpanon ehdoksi asetettu suostumus sellaisten henkilo-
tietojen kasittelyyn, jotka eivat ole tarpeen kyseisen sopimuksen tdytantéonpanoa
varten”3*¢, Uudistetun yleissopimuksen 108 selitysmuistiossa todetaan, ettd rekiste-
roityyn ei saa yrittaa vaikuttaa epaasianmukaisesti eikd hanté saa painostaa (talou-
dellisesti tai muutoin) suoraan tai valillisesti, eika suostumusta pida katsoa vapaa-
ehtoisesti annetuksi, jos rekisterdidylla ei ole todellista valinnan mahdollisuutta tai
han ei pysty kieltdytymaan suostumuksen antamisesta tai peruuttamaan sitd ilman
haitallisia seurauksia’’.

Esimerkki: Valtiossa A jotkin kunnat paattavat kehittaa uusia henkilokort-
teja, joissa on upotettu siru. Elektronisten korttien hankinta ei ole pakollista
asukkaille. Asukkaat, joilla ei ole korttia, eivat kuitenkaan padse moniin
tarkeisiin viranomaispalveluihin. He eivat esimerkiksi pysty maksamaan
kunnallisveroja verkossa, jattamaan verkossa valituksia, joihin viranomaisten
on vastattava kolmessa pdivassa, tai edes ohittamaan jonoja ja ostamaan
alennuslippuja kdydessaan kunnan konserttisalissa, koska siihen on kaytet-
tava sisaankdaynnin skannereita.

Tassa esimerkissa suostumusta ei voida kdyttaa kunnan tietojenkasittelyn
perustana. Koska asukkaita painostetaan vahintaan valillisesti hankkimaan
sahkoinen kortti ja hyvaksymaan kasittely, suostumus ei ole vapaaehtoi-
nen. Kuntien elektronisen korttijarjestelman kehittamisen pitdisi ndin ollen
perustua muuhun kasittelyn oikeuttavaan lainmukaiseen perusteeseen. Ne
voisivat esimerkiksi vedota siihen, etta kasittely on tarpeen yleista etua
koskevan tehtavan suorittamiseksi, mika on kasittelyn lainmukainen peruste
yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohdan mukaisesti3*2.

345 Yleinen tietosuoja-asetus, johdanto-osan 42 kappale.
346 Ibid., 7 artiklan 4 kohta.
347 Uudistettu yleissopimus 108, selitysmuistio, 42 kohta.

348 Tietosuojatyoryhma (2011), lausunto 15/2011 suostumuksen méaritelmésts, WP187, Bryssel,
13.7.2011, s. 17. Lausunnon sivuilla 17 ja 21 on lisaa esimerkkeja tapauksistg, joissa tietojenkasittely ei
voi perustua suostumukseen, vaan kdsittelyn oikeuttaminen edellyttaa eri oikeudellista perustetta.
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Suostumuksen vapaaehtoisuus voi olla kyseenalaista my6s alaisuussuhteessa, kun
suostumuksen tarvitsevan rekisterinpitajan ja suostumuksen antavan rekisterdidyn
valilla on merkittava taloudellinen tai muu epdtasapaino®¥. Tyypillinen esimerkki
tallaisesta epatasapainosta ja alaisuussuhteesta on tydnantajan suorittama henkil6-
tietojen kasittely tyosuhteen yhteydessa. Tietosuojatyoryhman mukaan “[t]yonteki-
jat ovat tuskin koskaan sellaisessa asemassa, ettd he voivat vapaasti antaa, evatd tai
peruuttaa suostumuksensa, kun otetaan huomioon tydsuhteeseen liittyva tyonteki-
jan riippuvuus tydnantajasta. Tasta johtuvan vallan epatasapainon vuoksi tyonteki-
jat voivat antaa suostumuksensa vapaasti ainoastaan poikkeustilanteissa, joissa tar-
jouksen hyvaksymisesta tai hylkdamisesta ei aiheudu minkaéanlaisia seurauksia.”>>°

Esimerkki: Suuri yritys haluaa luoda yksinomaan yrityksen sisdisen viestin-
nan parantamiseksi hakemiston, jossa on jokaisen tyéntekijan nimi, asema
yrityksessa ja tydosoite. Henkilostopaallikko ehdottaa, ettd hakemistoon
lisattaisiin esimerkiksi jokaisen tyontekijan valokuva helpottamaan tyoto-
vereiden tunnistamista kokouksissa. Tyontekijoiden edustajat vaativat, etta
tama voitaisiin tehda vain, jos tyontekija suostuu siihen.

Tassa tilanteessa tyontekijan suostumusta tulisi pitda hakemistossa ole-
van valokuvan kasittelyn oikeudellisena perusteena, koska on selvad, ettei
valokuvan julkaisemisella hakemistossa ole itsessdan kielteisia vaikutuksia,
ja lisaksi voidaan olettaa, ettei tyontekijalle aiheutuisi tyénantajan taholta
kielteisia seurauksia, vaikka han ei suostuisi valokuvansa julkaisemiseen
hakemistossa.

Esimerkki: Yritys A suunnittelee kolmen tyontekijansa ja yrityksen B johtajien
valista tapaamista, jossa keskusteltaisiin mahdollisesta tulevasta yhteis-
tyosta eradssa hankkeessa. Tapaaminen jarjestetaan yrityksen B tiloissa. Yri-
tys B pyytaa yritystd A [dhettamaan sahkopostitse tapaamiseen osallistuvien
nimet, ansioluettelot ja valokuvat. Yritys B sanoo tarvitsevansa osallistujien
nimet ja valokuvat, jotta rakennuksen sisadankaynnin turvallisuushenkilsto
voi tarkastaa osallistujien henkil6llisyyden, ja ansioluettelot, jotta johtajat
voivat valmistautua tapaamiseen paremmin. Tdssa tapauksessa yrityksen

349 Ks. myos tietosuojatyéryhma (2001), lausunto 8/2001 henkilétietojen késittelystd tydpaikoilla, WP 48,
Bryssel, 13.9.2001; tietosuojatydryhma (2005), valmisteluasiakirja 24. lokakuuta 1995 annetun
direktiivin 95/46/EY 26 artiklan 1 kohdan yhteisesta tulkinnasta, WP 114, Bryssel, 25.11.2005;
tietosuojatyoryhma (2017), lausunto 2/2017 tietojenkasittelysta tydpaikalla, WP 249, Bryssel,
8.6.2017.

350 Tietosuojatyoryhma, lausunto 2/2017 tietojenkdsittelystd tyopaikalla, WP 249, Bryssel, 8.6.2017.
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A tyontekijoiden henkilotietojen siirtaminen ei voi perustua suostumukseen.
Suostumusta ei voida pitda “vapaaehtoisena”, koska on mahdollista, etta
tyontekijoille voi aiheutua tarjouksen hylkdamisesta kielteisia seurauksia
(heidat voidaan esimerkiksi vaihtaa toisiin tyontekijoihin seka tapaamisessa
etta yleisesti yhteydenpidossa yritykseen B ja hankkeeseen osallistumi-
sessa). Kasittelyn on siksi perustuttava muuhun kasittelyn oikeuttavaan
lainmukaiseen perusteeseen.

Tama ei kuitenkaan tarkoita, ettd suostumus ei voi olla koskaan pateva, jos sen
antamatta jattamisesta aiheutuisi kielteisid seurauksia. Esimerkiksi vaikka valinta-
myymalan kanta-asiakaskortista kieltdytyminen johtaisi siihen, ettei henkil6 saa
alennusta tietyista tuotteista, suostumus on pateva oikeudellinen peruste niiden
asiakkaiden henkil6tietojen kasittelylle, jotka ovat suostuneet hankkimaan kortin.
Yrityksen ja asiakkaan valilla ei ole alistussuhdetta ja suostumuksen epaamisen seu-
raukset eivat ole niin vakavia, ettei rekisteroidyllé olisi vapautta valita (edellyttéen,
ettd alennus on niin pieni, ettei se vaikuta vapaaehtoisuuteen).

Toisaalta, jos esimerkiksi valttamattomyyshyddykkeitd voi saada vain ja ainoastaan
paljastamalla tietyt henkilotiedot sivullisille, rekisterdidyn suostumusta henkilétieto-
jen kasittelyyn ei yleensad voida pitda vapaana pddtoksenad, eika se siten ole pateva
tietosuojasadnndsten ndkokulmasta'. Yleisessa tietosuoja-asetuksessa kielle-
taan melko tiukasti suostumuksen asettaminen ehdoksi tavaroiden ja palvelujen
tarjoamiselle3:2.

Esimerkki: Matkustajien lentoyhtiolle antamaa suostumusta matkustajare-
kisterin tietojen, eli matkustajien henkil6llisyytts, ruokailutottumuksia tai
terveysongelmia koskevien tietojen, luovuttamiseen tietyn vieraan maan
maahanmuuttoviranomaisille ei voida pitaa tietosuojaoikeuden mukaan pate-
vana suostumuksena, silla matkustajilla ei ole vapautta valita, haluavatko
he vierailla kyseisessd maassa. Jos nama tiedot halutaan siirtaa laillisesti,
tarvitaan muu oikeudellinen peruste kuin suostumus - todennakoisesti eri-
tyinen laki.

351 Yleinen tietosuoja-asetus, 7 artiklan 4 kohta.
352 Ibid.
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Tietoinen suostumus

Rekisteroidylla on oltava riittavasti tietoa ennen paatdksen tekemistd. Yleensa tie-
toinen suostumus edellyttaa tarkkaa ja helposti ymmarrettavda kuvausta asiasta,
johon suostumus tarvitaan. Kuten tietosuojatydryhma selittad, suostumuksen on
perustuttava tosiseikkojen ja sen toiminnan vaikutusten harkintaan ja ymmartami-
seen, jossa rekisterdity antaa suostumuksen kasittelylle. Nain ollen “[r]ekisterdidylle
on annettava selkedssd ja ymmarrettdvassa muodossa tasmalliset ja taydelliset
tiedot kaikista asiaan liittyvista kysymyksista [...], kuten kasiteltavien tietojen luon-
teesta, kasittelyn tarkoituksista, tietojen mahdollisista vastaanottajista seka rekiste-
roidyn oikeuksista”3*3. Rekisterdidyn on oltava tietoinen myos siitd, mita seurauksia
saattaa aiheutua siitd, etta hdn ei anna suostumustaan tietojensa kasittelyyn.

Koska tietoinen suostumus on tarked, yleisessa tietosuoja-asetuksessa ja uudistetun
yleissopimuksen 108 selitysmuistiossa on pyritty selkeyttamaan kdsitetta. Yleisen
tietosuoja-asetuksen johdanto-osan kappaleiden mukaan tietoinen suostumus tar-
koittaa, etta “rekisteroidyn olisi tiedettdva vahintdan rekisterinpitajan henkilollisyys
ja tarkoitukset, joita varten henkilétietoja on maara kasitella”3>4.

Kun suostumusta kaytetdan erityistilanteessa poikkeuksena, jolla varmistetaan lain-
mukainen peruste kansainvaliselle tiedonsiirrolle, suostumuksen patevaksi katsomi-
nen edellyttda, etta rekisterinpitdjd ilmoittaa rekisterdidylle, ettd tallainen siirto voi
aiheuttaa rekisterdidylle riskeja tietosuojan tason riittavyyttd koskevan paatoksen ja
asianmukaisten suojatoimien puuttumisen vuoksi;>*

Uudistetun yleissopimuksen 108 selitysmuistiossa tdsmennetaan, etta rekisterdidyn
paatdksen seurauksista on annettava tietoa, erityisesti suostumukseen sisaltyvista
tosiseikoista ja suostumuksen laajuudesta3>s.

Tietojen laatu on tarkeda. Tietojen laatu tarkoittaa, etta tiedon antamisessa on kay-
tettdva kielta, jota ennakoitu vastaanottaja ymmartda. Tiedot on annettavat selva-
kielisind, kdyttamatta ammattikieltd, helppotajuisina ja ndkyvasti siten, ettd keski-
vertokayttaja ymmartaa ne3’. Tietojen on oltava helposti rekisterdidyn saatavilla,

353 Tietosuojatyoryhma (2007), valmisteluasiakirja potilastietojen kasittelysta sahkoisissa
potilastietokannoissa, WP 131, Bryssel, 15.2.2007.

354 Yleinen tietosuoja-asetus, johdanto-osan 42 kappale.
355 Ibid., 49 artiklan 1 kohdan a alakohta.
356 Uudistettu yleissopimus 108, selitysmuistio, 42 kohta.

357 Tietosuojatyéryhma (2011), lausunto 15/2011 suostumuksen mééaritelmésts, WP 187, Bryssel,
13.7.2011, 5. 21.
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ja ne voidaan antaa suullisesti tai kirjallisesti. Tietojen saatavuus ja nakyvyys ovat
tarkeita seikkoja: tietojen on oltava selvasti ndkyvissa ja silmiinpistavid. Sahkoisessa
ympdristossa tiedot voidaan esittda kerrostetusti siten, etta rekisterdity padsee
lyhyesta tiedotteesta tutustumaan yksityiskohtaisempiin tietoihin.

Yksil6ity suostumus

Jotta suostumus olisi pateva, se on myds yksiloitava kasittelytarkoituksen mukaan,
ja tarkoitus on kuvattava selkeasti ja yksiselitteisesti. Tama liittyy tiiviisti suostu-
muksen kohteesta annetun tiedon laatuun. Tdssd on myds otettava huomioon
tyypillisen rekisterdidyn kohtuulliset odotukset. Rekisterdidyltd on pyydettdva
suostumus uudelleen, jos kasittelytoimia lisatdan tai muutetaan tavalla, jota alku-
perdisen suostumuksen antamisen yhteydessa ei voinut kohtuullisesti ennakoida ja
jonka myota tarkoitus muuttuu. Jos kasittelylla on useita tarkoituksia, suostumus on
annettava kaikkia kasittelytarkoituksia varten,

Esimerkkeja: Asiassa Deutsche Telekom AG*° unionin tuomioistuin tarkasteli
kysymysta siitd, tarvitsiko televerkko-operaattori, jonka oli luovutettava
tilaajien henkilotietoja julkaistavaksi luetteloissa, rekisterdidyiltd uuden
suostumuksen3¢?, silla vastaanottajia ei ollut nimetty, kun alkuperdinen
suostumus oli annettu.

Tuomioistuin katsoi, etta sahkoisen viestinnan tietosuojadirektiivin direktiivin
12 artiklan nojalla tietojen luovuttamista varten ei tarvittu uutta suostu-
musta. Koska rekisterdidyilla oli mahdollisuus suostua ainoastaan kasittelyn
tarkoitukseen, joka oli heidan tietojensa julkaiseminen, he eivat voineet
valita, missad luetteloissa tiedot julkaistaisiin.

Tuomioistuin korosti, ettd “sahkoisen viestinnan tietosuojadirektiivin 12 artik-
lan kontekstuaalisesta ja systemaattisesta tulkinnasta seuraa, etta kysei-
sen artiklan 2 kohdassa tarkoitettu suostumus koskee tarkoitusta, jota var-
ten henkiltiedot julkaistaan julkisessa luettelossa, eika tiettya luettelon

358 Yleinen tietosuoja-asetus, johdanto-osan 32 kappale.

359 EUT, C-543/09, Deutsche Telekom AG vastaan Bundesrepublik Deutschland, 5.5.2011. Ks. erityisesti 53
ja 54 kohta.

360 Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 péivana heindkuuta 2002,
henkilotietojen kasittelysta ja yksityisyyden suojasta sahkéisen viestinnan alalla, EYVL L 201, 31.7.2002,
s. 37 (sahkaisen viestinnan tietosuojadirektiivi).
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tarjoajaa”3®". Lisaksi “juuri henkilotietojen julkaiseminen luettelossa, jolla on
erityinen tarkoitus, voi osoittautua tilaajalle haitalliseksi”3¢?, eiké olennaista
ole se, kuka tiedot julkaisee.

Asiassa Tele2 (Netherlands) BV, Ziggo BV, Vodafone Libertel BV vastaan Auto-
riteit Consument en Markt (AMC)3¢3 oli kyse siitd, etta belgialainen numero-
tiedotus- ja puhelinluettelopalveluja tarjoava yhtioé pyysi puhelinnumeroita
Alankomaissa tilaajien kdyttodn antavia yrityksia luovuttamaan sille niiden
tilaajia koskevia tietoja. Belgialainen yhtio vetosi yleispalveludirektiivin
mukaiseen velvoitteeseen3%4. Direktiivissa vaaditaan, ettd puhelinnume-
roita jakavien yhtididen on asetettava numeroita koskevat tiedot niita pyy-
tdvien hakemistojen saataville, jos tilaajat ovat antaneet suostumuksensa
numeroidensa julkaisemiseen. Alankomaalaiset yritykset kieltdytyivat siita,
koska niiden mukaan kyseessa olevia tietoja ei tarvinnut antaa toiseen jasen-
valtioon sijoittautuneelle yritykselle. Ne vaittivat, ettd kdyttajien antama
suostumus numeroidensa julkaisuun koski sitd, ettd numerot julkaistaisiin
alankomaalaisessa hakemistossa. Euroopan unionin tuomioistuin totesi,
ettd yleispalveludirektiivi kattaa kaikki hakemistopalveluyritysten pyynnét
riippumatta siitd, mihin jdsenvaltioon ne ovat sijoittautuneet. Tuomioistuin
totesi lisdksi, etta samojen tietojen luovuttaminen toiselle yritykselle, joka
aikoo julkaista julkisen luettelon, ilman ettd kyseinen tilaaja on antanut uutta
suostumusta, ei loukkaa henkil6tietojen suojaa koskevan oikeuden keskeista
sisdltode®. Ndin ollen tilaajille puhelinnumeroita antavalla yritykselld ei ole
velvollisuutta muotoilla tilaajalle esitettdvaa suostumuspyyntda siten, ettd
tilaaja ilmaisee suostumuksensa erikseen sen mukaan, mihin jasenvaltioon
hanta koskevat tiedot voidaan luovuttaa3ee.

361 EUT, (-543/09, Deutsche Telekom AG vastaan Bundesrepublik Deutschland, 5.5.2011, 61 kohta.
362 Ibid., 62 kohta.
363 EUT, (-536/15, Tele2 (Netherlands) BV ym. vastaan Autoriteit Consument en Markt (AMC), 15.3.2017.

364 Euroopan parlamentin ja neuvoston direktiivi 2002/22/EY, annettu 7 paivana maaliskuuta
2002, yleispalvelusta ja kayttsjien oikeuksista sahkdisten viestintaverkkojen ja -palvelujen alalla
(yleispalveludirektiivi), EUVL 2002, L 108, s. 51, sellaisena kuin se on muutettuna Euroopan parlamentin
ja neuvoston 25 paivana marraskuuta 2009 annetulla direktiivilla 2009/136/EY (yleispalveludirektiivi),
EUVL 2009, L 337,s. 11.

365 EUT, (-536/15, Tele2 (Netherlands) BV ym. vastaan Autoriteit Consument en Markt (AMC), 15.3.2017,
36 kohta.

366 Ibid., 40-41 kohta.
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Yksiselitteinen suostumus

Suostumus on annettava yksiselitteisesti*®’. Se tarkoittaa, etta ei pitaisi olla perus-
teltua syyta epadilla sita, ettd rekisterdity haluaa ilmaista hyvaksyvansa tietojensa
kasittelyn. Esimerkiksi jonkin toimen toteuttamatta jattaminen ei merkitse yksiselit-
teista suostumusta.

Tasta olisi kyse silloin, kun rekisterinpitaja hankkii tietosuojaselosteessaan suostu-
muksen esimerkiksi lausumalla “palvelun kayttoa jatkamalla annat suostumuksen
henkilotietojesi kasittelyyn”. Siina tapauksessa rekisterinpitgjien on ehka varmis-
tettava, ettd kayttdjat antavat manuaalisesti ja yksittain suostumuksen kyseisessa
selosteessa.

Jos suostumus annetaan sopimuksen osana kirjallisesti, henkilétietojen kasittelya
koskevan suostumuksen olisi oltava yksil6llinen ja joka tapauksessa “olisi varmistet-
tava suojatoimin, ettd rekisterdity on tietoinen antamastaan suostumuksesta ja siita,
kuinka pitkalle menevasta suostumuksesta on kyse”3¢8.

Lapsia koskevat suostumusvaatimukset

Yleisessa tietosuoja-asetuksessa sdddetddn lasten erityisestd suojelusta tietoyhteis-
kunnan palvelujen tarjoamisessa, koska “he eivat valttamatta ole kovin hyvin perillé
henkilotietojen kasittelyyn liittyvista riskeista, seurauksista, asianomaisista suoja-
toimista tai omista oikeuksistaan”3%°. Kun siis tietoyhteiskunnan palvelujen tarjoajat
kasittelevat alle 16-vuotiaiden lasten tietoja suostumuksen perusteella, EU:n oikeu-
den mukaan téllainen kasittely on lainmukaista “vain siina tapauksessa ja silta osin
kuin lapsen vanhempainvastuunkantaja on antanut siihen suostumuksen tai valtuu-
tuksen37°, Jasenvaltiot voivat lainsdadannossaan saataa tata tarkoitusta koskevasta
alemmasta idsta, joka ei saa olla alle 13 vuotta®’". Vanhempainvastuunkantajan
suostumus ei ole tarpeen “tarjottaessa ennalta ehkaisevia palveluja tai neuvonta-
palveluja suoraan lapselle”372. Kaikessa lapsiin kohdistuvaa tietojenkasittelya kos-

367 Yleinen tietosuoja-asetus, 4 artiklan 11 kohta.
368 Ibid., johdanto-osan 42 kappale.
369 Ibid., johdanto-osan 38 kappale.

370 Ibid. 8 artiklan 1 kohdan ensimmadinen alakohta. Tietoyhteiskunnan palvelut maaritellaan yleisen
tietosuoja-asetuksen 4 artiklan 25 kohdassa.

371 Yleinen tietosuoja-asetus, 8 artiklan 1 kohdan toinen alakohta.
372 Ibid., johdanto-osan 38 kappale.
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kevassa tiedotuksessa ja viestinndssd on kdytettava niin selkedd ja yksinkertaista
kielts, ettd lapsen on helppo ymmartaa sita*’3.

Oikeus peruuttaa suostumus milloin tahansa

Yleiseen tietosuoja-asetukseen sisdltyy yleinen oikeus peruuttaa suostumus mil-
loin tahansa®“. Rekisterdidylle on ilmoitettava tasta oikeudesta ennen suostumuk-
sen antamista, ja han voi kdyttaa oikeutta harkintansa mukaan. Perumiselle ei saisi
vaatia perusteluja eika silla saisi olla muita kielteisia seurauksia kuin niiden etujen
paattyminen, joihin aiempi tietojen kayton hyvaksyminen on oikeuttanut. Suostu-
muksen peruuttamisen on oltava yhtd helppoa kuin sen antaminen®’>. Suostumusta
ei voida pitaa vapaaehtoisesti annettuna, jos rekisterdity ei voi myéhemmin peruut-
taa suostumustaan ilman, etta siitd aiheutuu hanelle haittaa, tai jos suostumuksen
peruuttaminen ei ole yhta helppoa kuin sen antaminen3’e.

Esimerkki: Asiakas suostuu vastaanottamaan mainospostia osoitteeseen,
jonka han antaa rekisterinpitdjalle. Jos asiakas peruu suostumuksensa, rekis-
terinpitajan on valittomasti lopetettava mainospostin [dhettaminen. Asiak-
kaalle ei saa maarata mitdan rangaistusta, kuten sakkoa. Peruuttaminen
koskee kuitenkin tulevaisuutta eika se vaikuta takautuvasti. Jakso, jonka
aikana asiakkaan henkilotietoja kasiteltiin lainmukaisesti - asiakkaan suos-
tumuksen perusteella - on ollut oikeutettua. Peruuttaminen estaa kyseisten
tietojen kaiken tulevan kasittelyn, ellei kasittely ole tietojen poistamista
koskevan oikeuden mukaista””.

Sopimuksen tdaytantoonpanon tarve

EU:n oikeudessa yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan b alakohdassa
saddetdan toisesta lainmukaisen kasittelyn edellytyksesta eli siita, etta kasittely
“on tarpeen sellaisen sopimuksen taytantoon panemiseksi, jossa rekisterdity on
osapuolena”. Tama saannos kattaa myos sopimusta edeltdvat suhteet. Otetaan

373 Ibid., johdanto-osan 58 kappale. Ks. myds uudistettu yleissopimus 108, 15 artiklan 2 kohdan e alakohta.
Uudistettu yleissopimus 108, selitysmuistio, 68 ja 125 kohta.

374 Yleinen tietosuoja-asetus, 7 artiklan 3 kohta. Uudistettu yleissopimus 108, selitysmuistio, 45 kohta.
375 Yleinen tietosuoja-asetus, 7 artiklan 3 kohta.

376 Yleinen tietosuoja-asetus, johdanto-osan 42 kappale; uudistettu yleissopimus 108, selitysmuistio,
42 kohta.

377 Yleinen tietosuoja-asetus, 17 artiklan 1 kohdan b alakohta.
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esimerkiksi tilanne, jossa osapuoli aikoo tehda sopimuksen, muttei ole vield tehnyt
sitd, mahdollisesti siksi, ettd han haluaa viela tarkistaa joitakin asioita. Jos yhden
osapuolen on kasiteltava tietoja tata tarkoitusta varten, kasittely on lainmukaista,
kunhan se on tarpeen “sopimuksen tekemista edeltévien toimenpiteiden toteutta-
miseksi rekisterdidyn pyynnosta“37s.

Uudistetun yleissopimuksen 108 5 artiklan 2 kohdan maaritelma tietojenkasittelyn
laissa saddetysta oikeusperustasta kasittda myds tietojenkasittelyn sellaisen sopi-
muksen taytantoon panemiseksi (tai sopimuksen tekemista edeltédvien toimenpitei-
den toteuttamiseksi rekisterdidyn pyynnosta), jonka osapuoli rekistersity on37°.

Rekisterinpitdjan lakisddteiset velvoitteet

EU:n oikeuden mukaan toinen peruste, jolla henkilétietojen kasittely voi olla laillista,
on, ettd "kasittely on tarpeen rekisterinpitajan lakisaateisen velvoitteen noudatta-
miseksi” (yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c alakohta). Tama saan-
nos koskee seka yksityisella etta julkisella sektorilla toimivia rekisterinpitajia. Julki-
sen sektorin rekisterinpitdjien oikeudelliset velvoitteet voivat kuulua myds yleisen
tietosuoja-asetuksen 6 artiklan 1 kohdan e alakohdan soveltamisalaan. Yksityiselld
sektorilla toimivilla rekisterinpitdjilld on monissa tilanteissa lakisaateinen velvollisuus
kasitelld henkilétietoja. Tyonantajien on esimerkiksi kasiteltava tyontekijoidensa
henkil6tietoja sosiaaliturvaan ja verotukseen liittyvista syista, ja yritysten on kasitel-
tava asiakkaidensa henkilotietoja verotusta varten.

Lakisdateinen velvoite voi perustua unionin oikeuteen tai jasenvaltioiden lainsaa-
dantéon, ja ne voivat olla yhden tai usean kasittelytoimen perustana. Oikeudessa
tai lainsdddanndssa olisi maariteltava kasittelyn tarkoitus, tdsmennettava tarkat
vaatimukset, joilla maaritetaan rekisterinpitdjd, kasiteltdvien henkildtietojen tyyppi,
asianomaiset rekisterdidyt, yhteisot, joille henkil6tietoja voidaan luovuttaa, tarkoi-
tuksen rajoitukset, sdilyttamisaika ja muut toimenpiteet, joilla varmistetaan laillinen
ja asianmukainen kasittely.>® Kaiken henkilotietojen kasittelyn perustana olevan
lainsaddanndn on noudatettava seka perusoikeuskirjan 7 ja 8 artiklaa etta ihmisoi-
keussopimuksen 8 artiklaa.

378 Ibid., 6 artiklan 1 kohta.

379 Uudistettu yleissopimus 108, selitysmuistio, 46 kohta; Euroopan neuvosto, ministerikomitea (2010),
suositus Rec(2010)13 jasenvaltioille yksildiden suojelusta profiloinnin yhteydessa tapahtuvassa
automaattisessa henkildtietojen kasittelyssa, 23.11.2010, 3 artiklan 4 kohdan b alakohta.

380 Yleinen tietosuoja-asetus, johdanto-osan 45 kappale.
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Rekisterinpitdjdn oikeudelliset velvoitteet toimivat myos Euroopan neuvoston
oikeudessa perusteena henkilttietojen lainmukaiselle kdsittelylle*®'. Kuten edella on
todettu, yksityisella sektorilla toimivan rekisterinpitdjan lailliset velvoitteet ovat vain
yksi Euroopan ihmisoikeussopimuksen 8 artiklan 2 kohdassa tarkoitetuista muiden
henkildiden oikeutetuista eduista. Edelld esitetty esimerkki tyéntekijoidensa hen-
kilotietoja kasittelevista tydnantajista patee nadin ollen myds Euroopan neuvoston
oikeudessa.

Rekister6idyn tai toisen luonnollisen henkilon elintarkeat edut

EU:n oikeudessa yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan d alakohdassa
saadetaan, ettd henkilotietojen kasittely on lainmukaista, jos se “on tarpeen rekis-
teroidyn tai toisen luonnollisen henkilén elintérkeiden etujen suojaamiseksi”. Henki-
|6tietoja voidaan kasitella toisen luonnollisen henkilén elintdrkedn edun perusteella
ainoastaan silloin, kun “kasittelylla ei ole muuta ilmeista kasittelyn oikeusperus-
tetta”3®2. Joskus tietty kasittely voi perustua seka yleista etua etta rekisterdidyn
tai toisen luonnollisen henkilon elintdrkeita etuja koskeviin syihin. Tasta on kyse
esimerkiksi epidemioiden ja niiden leviamisen seuraamisessa tai humanitaarisissa
hatatilanteissa.

Euroopan neuvoston oikeudessa rekisterdidyn elintarkeitd etuja ei mainita ihmisoi-
keussopimuksen 8 artiklassa. Rekisterdidyn elintarkeiden etujen katsotaan kuitenkin
kuuluvan uudistetun yleissopimuksen 108 5 artiklan 2 kohdan maaritelmaan oikeus-
perustasta, joka koskee henkilétietojen kasittelyn lainmukaisuuttas3.

Yleinen etu ja julkisen vallan kdyttaminen

Koska yhteiskunnallisten asioiden jarjestamiseen on monia tapoja, yleisen tieto-
suoja-asetuksen 6 artiklan 1 kohdan e alakohdassa saddetddn, ettd henkildtietojen
késittely on lainmukaista, jos se “on tarpeen yleista etua koskevan tehtévan suorit-
tamiseksi tai rekisterinpitajalle kuuluvan julkisen vallan kayttamiseksi”334,

381 Euroopan neuvosto, ministerikomitea (2010), suositus Rec(2010)13 jasenvaltioille yksildiden suojelusta
profiloinnin yhteydessa tapahtuvassa automaattisessa henkilGtietojen kasittelysss, 23.11.2010,
3 artiklan 4 kohdan a alakohta.

382 Yleinen tietosuoja-asetus, johdanto-osan 46 kappale.
383 Uudistettu yleissopimus 108, selitysmuistio, 46 kohta.
384 Ks. yleinen tietosuoja-asetus, johdanto-osan 45 kappale.
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Esimerkki: Asiassa Huber vastaan Bundesrepublik Deutschland*® Saksassa
asuva Itavallan kansalainen Heinz Huber pyysi liittotasavallan siirtolais- ja
pakolaisvirastoa poistamaan hanta koskevat tiedot ulkomaalaisista pidetta-
vasta keskusrekisterista (AZR:sta). Tata rekisterid, jossa ovat niiden muiden
kuin saksalaisten EU:n kansalaisten henkiltiedot, jotka oleskelevat Saksassa
yli kolmen kuukauden ajan, kdytetaan tilastollisiin tarkoituksiin ja silloin, kun
lainvalvontaviranomaiset ja oikeusviranomaiset tutkivat rikollisia toimia tai
yleisen turvallisuuden vaarantavaa toimintaa syytteen nostamista varten.
Ennakkoratkaisua pyytdnyt tuomioistuin kysyi, oliko EU:n lainsdadannon
mukaista kasitelld henkilétietoja, jotka oli kerdtty sellaiseen ulkomaalaisista
pidettavan keskusrekisterin kaltaiseen rekisteriin, johon muillakin viran-
omaisilla oli padsy, kun tallaista rekisteria ei pidetty Saksan kansalaisista.

Tuomioistuin katsoi ensinnakin, ettd direktiivin 95/46/EY38¢ 7 artiklan
e alakohdan nojalla henkilotietoja voidaan kasitella laillisesti vain, jos se on
tarpeen yleistd etua koskevan tehtdvan suorittamiseksi tai julkisen vallan
kayttamiseksi.

Tuomioistuin totesi seuraavaa: “Kun otetaan huomioon tavoite taata vas-
taavantasoinen suoja kaikissa jasenvaltioissa, direktiivin 95/463%7 7 artik-
lan e alakohdan mukainen tarpeellisuuden kasite [...] ei ndin ollen voi olla
sisalloltdan erilainen eri jasenvaltioissa. Tamdn vuoksi kyse on yhteisén
oikeuden itsendisesta kasitteestd, jota on tulkittava siten, ettd se vastaa
tdysimaaraisesti taman direktiivin tavoitetta, joka on maaritelty sen 1 artiklan
1 kohdassa”.3%8

Tuomioistuin toi esiin, etta unionin kansalaisen oikeus oleskella vapaasti
sellaisen jasenvaltion alueella, jonka kansalainen hdn ei ole, ei ole ehdoton
vaan siihen voi liittyd perustamissopimuksessa maarattyja ja sen sovel-
tamisesta annetuissa sdanndksissa saddettyja rajoituksia ja ehtoja. Nain
ollen vaikka jasenvaltiolla on periaatteessa oikeus tarjota AZR:n kaltainen
rekisteri oleskeluoikeutta koskevan lainsdddannon soveltamisesta vastaavien
viranomaisten tueksi, tallainen rekisteri ei voi sisdltad muita tietoja kuin ne,

385 EUT, (-524/06, Heinz Huber vastaan Bundesrepublik Deutschland [suuri jaosto], 16.12.2008.

386 Entinen tietosuojadirektiivi, 7 artiklan 1 kohdan e alakohta, nyt yleinen tietosuoja-asetus, 6 artiklan
1 kohdan e alakohta.

387 Ibid.
388 EUT, (-524/06, Heinz Huber vastaan Bundesrepublik Deutschland [suuri jaosto], 16.12.2008, 52 kohta.
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jotka ovat tarpeen tdhan tarkoitukseen. Tuomioistuin totesi, etta tallainen
henkilotietojen kasittelyjdrjestelma on EU:n lainsdadannén mukainen, jos se
sisdltad yksinomaan tiedot, jotka ovat tarpeen tdmadn lainsaddannon sovel-
tamiseksi, ja jos sen keskitetyn luonteen avulla tdta lainsdddantda voidaan
soveltaa tehokkaammin. Kansallisen tuomioistuimen oli kyseisessa tapauk-
sessa varmistettava, tdyttyivatké mainitut ehdot. Jos ehdot eivat tayttyneet,
henkilotietojen sdilyttamista ja kasittelyd AZR:n kaltaisen rekisterin puitteissa
tilastollisiin tarkoituksiin ei voitu mitenkaan pitaa direktiivin 95/46/EY 7 artik-
lan e alakohdassa3®? tarkoitetulla tavalla tarpeellisena.?*°

Kysymykseen rekisterin sisdltamien tietojen kaytdsta rikollisuuden torjun-
nassa tuomioistuin vastasi, ettad tdhan tavoitteeseen “kuuluu vaistamatta
syytteiden nostaminen tehdyista rikoksista ja rikkomuksista tekijoiden kan-
salaisuudesta riippumatta”. Kiistanalainen rekisteri ei sisaltanyt asianomaisen
jasenvaltion kansalaisten henkil6tietoja, ja tdllainen eriarvoinen kohtelu
oli SEUT-sopimuksen 18 artiklassa kiellettyd syrjintda. Nain ollen kyseistad
maardysta oli tuomioistuimen mukaan tulkittava siten, etta sen “vastaista on
se, ettd jdsenvaltio ottaa rikollisuuden torjumiseksi kdyttéén henkildtietojen
kasittelyjdrjestelman, joka koskee ainoastaan unionin kansalaisia, jotka eivat
ole tdéman jasenvaltion kansalaisia”*".

Henkilotietojen kdyttoon viranomaisten julkisissa tehtdvissa sovelletaan myos
ihmisoikeussopimuksen 8 artiklaa, ja uudistetun yleissopimuksen 108 5 artiklan

2 kohdan on maara kattaa se soveltuvin osin3®2.

Rekisterinpitdjan tai kolmannen osapuolen oikeutetut edut

EU:n oikeuden mukaan rekisterdity ei ole ainoa, jolla on oikeutettuja etuja. Yleisen
tietosuoja-asetuksen 6 artiklan 1 kohdan f alakohdassa saadetaan, etta henkilotie-
toja voidaan kasitella lainmukaisesti, jos kasittely “on tarpeen rekisterinpitdjan tai
kolmannen osapuolen oikeutettujen etujen toteuttamiseksi [lukuun ottamatta tie-
tojenkadsittelya, jota viranomaiset suorittavat tehtdviensa yhteydessa], paitsi milloin

389 Entinen tietosuojadirektiivi, 7 artiklan e alakohta, nyt yleinen tietosuoja-asetus, 6 artiklan 1 kohdan
e alakohta

390 EUT, C-524/06, Heinz Huber vastaan Bundesrepublik Deutschland [suuri jaosto], 16.12.2008, 54, 58-59

ja 66-68 kohta.
391 Ibid., 78 ja 81 kohta.
392 Uudistettu yleissopimus 108, selitysmuistio, 46 ja 47 kohta.
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henkilétietojen suojaa edellyttdvat rekisterdidyn edut tai perusoikeudet ja -vapau-
det syrjayttavat tallaiset edut [...]"3%.

Oikeutetun edun olemassaoloa on arvioitava huolellisesti jokaisessa yksittaista-
pauksessa®*. Jos rekisterinpitdjalla todetaan olevan oikeutettuja etuja, on tehtdva
puntarointia kyseisten etujen ja rekisterdidyn etujen tai perusoikeuksien ja -vapauk-
sien valilla**®, Tassa punninnassa on otettava huomioon rekisterdidyn kohtuulliset
odotukset, jotta voidaan selvittds, syrjdyttavatko rekisterinpitdjan edut rekisteroi-
dyn edut tai perusoikeudet®®. Jos rekisterdidyn oikeudet syrjayttavat rekisterinpita-
jan oikeutetut edut, rekisterinpitajd voi ryhtya toimenpiteisiin ja toteuttaa suojatoi-
mia (esim. kayttaa peitenimia eli pseudonymisoida tietoja), joilla varmistetaan, ettd
vaikutus rekisteréidyn oikeuksiin on mahdollisimman pieni, ja kdantaa tasapainon,
jotta tata kasittelyn oikeutettua perustaa voidaan kayttaa lainmukaisesti. Tietosuo-
jatyoryhma korosti rekisterinpitdjdn oikeutetun edun kasitteestd antamassaan lau-
sunnossa tilivelvollisuuden ja avoimuuden ratkaisevan tarkead asemaa rekisterin-
pitdjan oikeutettujen etujen ja rekisterdidyn perusoikeuksia koskevien oikeutettujen
etujen punninnassa. Siind ovat tarkeitd myos rekisterdidyn oikeudet vastustaa tieto-
jensa kasittelya tai kayttds, muuttaa, poistaa tai siirtdd omia tietojaan.>*’

Yleisen tietosuoja-asetuksen johdanto-osan kappaleissa annetaan esimerkkeja
siitd, mitd rekisterinpitdjan oikeutetut edut voivat olla. Henkil6tietojen kasittely on
esimerkiksi sallittu ilman rekisterdidyn suostumusta, kun se tehdaan suoramark-
kinointitarkoituksissa tai kun kasittely on ehdottoman valttamatontd “petosten
estamistarkoituksissa”*2.

Euroopan unionin tuomioistuin on oikeuskdytdanndssaan laajentanut testia oikeute-
tun edun madrittelemiseksi.

393 Direktiiviin 95/46/EY verrattuna yleisessa tietosuoja-asetuksessa annetaan enemman esimerkkeja
tapauksista, joiden katsotaan muodostavan oikeutetun edun.

394 Yleinen tietosuoja-asetus, johdanto-osan 47 kappale.

395 Tietosuojatyoryhma (2014), lausunto 6/2014 direktiivin 95/46/EY 7 artiklan mukaisesta
rekisterinpitdjan oikeutetun intressin kasitteests, WP 217, 4.4.2014.

396 Ibid.
397 Ibid.
398 Yleinen tietosuoja-asetus, johdanto-osan 47 kappale.
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Esimerkki: Asiassa Valsts policijas Rigas regiona parvaldes Kartibas policijas
parvalde** oli kyse siita, etta Riian liikkenneyhtion (Rigas satiksme) johdin-
auto vahingoittui, kun taksimatkustaja avasi akkia taksin oven. Rigas satiksme
halusi haastaa matkustajan oikeuteen vahinkojen korvaamisesta. Poliisi
antoi kuitenkin vain matkustajan nimen ja kieltaytyi antamasta matkustajan
henkildtunnusta ja osoitetta, koska sen mukaan tietojen luovuttaminen olisi
kansallisten tietosuojalakien vastaista.

Ennakkoratkaisua pyytanyt latvialainen tuomioistuin pyysi Euroopan unionin
tuomioistuinta tekemaan ennakkoratkaisun siitd, asetetaanko EU:n tietosuo-
jalainsaadanndssa velvollisuus luovuttaa kaikki henkildtiedot, joita tarvitaan
nostamaan siviilioikeudellinen kanne sellaista henkil6a vastaan, jonka vai-
tetdan olevan vastuussa hallinnollisesta rikkomuksesta“.

Euroopan unionin tuomioistuin totesi, ettd EU:n tietosuojalainsdadantoon
sisdltyy mahdollisuus - ei velvollisuutta - tietojen luovuttamiseen kolman-
nelle osapuolelle kyseisen osapuolen oikeutetun intressin toteuttamiseksi*®'.
Tuomioistuin esitti kolme kumulatiivista edellytysta, joiden on taytyttava,
jotta henkilotietojen kasittely on lainmukaista “oikeutetun intressin” perus-
teella#?2, Ensinnakin kolmannella osapuolella, jolle tiedot luovutetaan, on
oltava oikeutettu intressi. Tassa nimenomaisessa tapauksessa se tarkoittaa,
etta henkildtietojen pyytdminen omaisuusvahinkoja aiheuttaneen henki-
|6n haastamiseksi oikeuteen on kolmannen osapuolen oikeutettu intressi.
Toiseksi henkilétietojen kasittelyn on oltava tarpeen oikeutetun intressin
toteuttamiseksi. Tassa tapauksessa henkilotietojen, kuten osoitteen ja/tai
henkildtunnuksen saaminen on ehdottoman valttdamatonta henkilén tunnis-
tamiseksi. Kolmanneksi rekisterdidyn perusoikeudet ja -vapaudet eivat saa
syrjayttaa rekisterinpitdjan tai kolmansien osapuolten oikeutettua intressia.
Intressien vertailu on tehtdva tapauskohtaisesti, ja siind on otettava huo-
mioon rekisterdidyn perusoikeuksiin kohdistuvan loukkauksen vakavuus ja
jopa rekisterdidyn ika tietyissa olosuhteissa. Tdssa nimenomaisessa asiassa

399 EUT, C-13/16, Valsts policijas Rigas regiona parvaldes Kartibas policijas parvalde vastaan Rigas
pasvaldibas SIA “Rigas satiksme”, 4.5.2017.

400 Ibid., 23 kohta.
401 Ibid., 26 kohta.
402 Ibid., 28-34 kohta.
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Euroopan unionin tuomioistuin kuitenkin katsoi, ettei ole perusteltua kiel-
taytya henkilotietojen luovuttamisesta vain sen vuoksi, etta rekisterdity oli
alaikdinen.

Asiassa ASNEF ja FECEMD antamassaan tuomiossa Euroopan unionin tuomioistuin
otti yksiselitteisesti kantaa tuolloin direktiivin 7 artiklan f alakohdassa vahvistet-
tuun henkilGtietojen kasittelyyn, jonka lainmukaisena perustana ovat “oikeutetut
edut™o,

Esimerkki: Asiassa ASNEF ja FECEMD*** Euroopan unionin tuomioistuin sel-
vensi, ettd kansallisessa lainsdaddanndssa ei saa asettaa henkilotietojen
lailliselle kasittelylle muita edellytyksia kuin ne, jotka mainitaan direktiivin
7 artiklan f alakohdassa“®. Kasiteltdvana olleessa tilanteessa Espanjan tie-
tosuojalainsaadanto sisalsi saannoksen, jonka mukaan sivulliset saattoivat
vedota oikeutettuun etuunsa henkil6tietojen kasittelyssa vain, jos tiedot
olivat jo yleisdn saatavilla olevissa ldhteissa.

Tuomioistuin toi ensin esiin, ettd direktiivilld 95/46/EY*¢ pyritaédn saatta-
maan henkildiden oikeuksien ja vapauksien suoja henkilotietojen kasittelyssa
samalle tasolle kaikissa jasenvaltioissa. Alalla sovellettavien kansallisten
lainsaddantojen ldhentdminen ei saa johtaa lainsdadannolla turvattavan
tietosuojan heikentymiseen. Silld on pdinvastoin varmistettava tietosuojan
korkea taso unionissa??’. Nain ollen EUT totesi, ettd “tavoitteesta taata kai-
kissa jdsenvaltioissa suojan saattaminen samalle tasolle johtuu siten, ettd
direktiivin 95/46 7 artiklaan*® on otettu tyhjentéva luettelo, johon on rajattu
tilanteet, joissa henkilttietojen kasittelyn voidaan katsoa olevan laillista”.

403 Entinen tietosuojadirektiivi, 7 artiklan f alakohta, nyt yleinen tietosuoja-asetus, 6 artiklan 1 kohdan
f alakohta.

404  EUT, yhdistetyt asiat C-468/10 ja (-469/10, Asociacion Nacional de Establecimientos Financieros
de Crédito (ASNEF) ja Federacion de Comercio Electronico y Marketing Directo (FECEMD) vastaan
Administracion del Estado, 24.11.2011.

405 Entinen tietosuojadirektiivi, 7 artiklan f alakohta, nyt yleinen tietosuoja-asetus, 6 artiklan 1 kohdan
f alakohta.

406 Entinen tietosuojadirektiivi, nyt yleinen tietosuoja-asetus.

407 EUT, yhdistetyt asiat C-468/10 ja (-469/10, Asociacion Nacional de Establecimientos Financieros
de Crédito (ASNEF) ja Federacién de Comercio Electronico y Marketing Directo (FECEMD) vastaan
Administracion del Estado, 24.11.2011, 28 kohta. Ks. yleinen tietosuoja-asetus, johdanto-osan 8 ja
10 kappaleet.

408 Entinen tietosuojadirektiivi, 7 artikla, nyt yleinen tietosuoja-asetus, 6 artiklan 1 kohdan f alakohta.
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Lisaksi “jasenvaltiot eivat voi lisata direktiivin 95/46 7 artiklaan“®® uusia
henkilotietojen kasittelyn laillistamista koskevia periaatteita eivatkd sda-
taa lisdvaatimuksista, joilla muutettaisiin jonkin niiden kuuden periaatteen
ulottuvuutta, joista tassa artiklassa on saadetty”°. Tuomioistuin myaénsi,
ettd “direktiivin 95/46 7 artiklan f alakohdan edellyttéméaa punnitsemista
varten voidaan ottaa huomioon se, ettd rekisterdidyn perusoikeuksiin hanta
koskevien tietojen kasittelyn vuoksi kohdistuvan loukkauksen vakavuus voi
vaihdella sen mukaan, ovatko kyseessa olevat tiedot mahdollisesti jo yleisén
saatavilla olevassa lahteessad”.

Se kuitenkin jatkoi toteamalla, etta “direktiivin 95/46 7 artiklan f alakohta on
esteend sille, etta jasenvaltio sulkee ehdottomasti ja yleisesti pois mahdol-
lisuuden kasitella tiettyihin tietoryhmiin kuuluvia henkil6tietoja sallimatta
niiden oikeuksien ja intressien punnitsemista, joista on kyse tietyssa yksit-
taisessa tapauksessa”.

Ndiden ndkokohtien perusteella tuomioistuin paatyi siihen johtopdatok-
seen, ettd “direktiivin 95/46 7 artiklan f alakohtaa*'" on tulkittava siten,
ettd se on esteend kansalliselle lainsddadannolle, jonka mukaan silloin, kun
rekisterdidyn suostumusta ei ole saatu, henkil6tietojen kasittely, joka on
tarpeen rekisterinpitajan tai sivullisen, jolle tiedot on luovutettu, oikeutet-
tujen intressien toteuttamiseksi, edellyttda rekisteréidyn perusoikeuksien
ja vapauksien kunnioittamisen lisaksi sita, etta henkilétiedot ovat yleisén
saatavilla olevissa lahteissd, ja jolla suljetaan ndin ehdottomasti ja yleisesti
pois mahdollisuus kasitelld tietoja, jotka eivat ole tallaisissa yleisén saatavilla
olevissa ldhteissa™2.

Aina kun henkilotietoja késitellaan “oikeutettujen etujen” perusteella, henkil6lld on
yleisen tietosuoja-asetuksen 21 artiklan 1 kohdan mukaisesti oikeus milloin tahansa
vastustaa kasittelya erityiseen tilanteeseensa liittyvalla perusteella. Rekisterinpita-
jan on lopetettava kasittely, paitsi jos se voi osoittaa, etta kasittelyyn on olemassa
huomattavan tarkea ja perusteltu syy.

409 Entinen tietosuojadirektiivi, 7 artikla, nyt yleinen tietosuoja-asetus, 6 artikla.
410 Ibid.

411 Entinen tietosuojadirektiivi, 7 artiklan f alakohta, nyt yleinen tietosuoja-asetus, 6 artiklan 1 kohdan
f alakohta.

412 EUT, yhdistetyt asiat C-468/10 ja (-469/10, Asociacion Nacional de Establecimientos Financieros
de Crédito (ASNEF) ja Federacién de Comercio Electronico y Marketing Directo (FECEMD) vastaan
Administracion del Estado, 24.11.2011, 40, 44 ja 48-49 kohta.
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Euroopan neuvoston oikeudessa esitetddn samansuuntaisia padtelmia uudistetussa
yleissopimuksessa 108" ja Euroopan neuvoston suosituksissa. Profilointia koske-
vassa suosituksessa katsotaan, ettd henkilotietojen kasittely profilointia varten on
laillista, jos se on vdlttamdtontd muiden henkildiden oikeutettujen etujen suojaami-
seksi paitsi silloin, kun rekisterdityjen perusoikeudet ja -vapaudet on asetettava nai-
den etujen edelle***. Lisaksi Euroopan ihmisoikeussopimuksen 8 artiklan 2 kohdassa
muiden henkildiden oikeuksien ja vapauksien turvaaminen mainitaan lainmukai-
seksi syyksi rajoittaa oikeutta tietosuojaan.

Esimerkki: Asiassa Y v. Turkki*'> kantaja oli HIV-positiivinen. Koska han oli
tiedoton, kun hanet tuotiin sairaalaan, ambulanssin tyontekijat kertoivat
sairaalan henkilokunnalle hanen olevan HIV-positiivinen. Kantaja esitti Euroo-
pan ihmisoikeustuomioistuimelle, ettd ndiden tietojen luovuttaminen oli
loukannut hdanen oikeuttaan yksityiselamaan. Tietojen jakamisen ei kuiten-
kaan katsottu loukanneen hdnen oikeuksiaan, koska sairaalan henkiloston

turvallisuutta piti suojata.

41.2 Erityisten henkilotietoryhmien (arkaluonteisten
tietojen) kasittely

Euroopan neuvoston oikeudessa asianmukaisen suojan vahvistaminen arkaluon-
teisten henkilttietojen kaytolle on jatetty kansallisen lainsdadannén asiaksi edel-
lyttaen, ettd uudistetun yleissopimuksen 108 6 artiklan ehdot tayttyvat eli ettd
yleissopimuksen muita sdannoksia tdydentavat asianmukaiset suojatoimet vahvis-
tetaan lainsaddannossa. EU:n oikeudessa yleisen tietosuoja-asetuksen 9 artiklassa
on yksityiskohtainen jarjestelma erityisia henkilotietoryhmia (joita sanotaan myos
arkaluonteisiksi tiedoiksi) koskevalle kasittelylle. Naista tiedoista ilmenee rotu tai
etninen alkupers, poliittisia mielipiteita, uskonnollinen tai filosofinen vakaumus tai
ammattiliton jasenyys. Tédhan kuuluvat myos geneettisten tai biometristen tietojen
kasittely henkilon yksiselitteistd tunnistamista varten tai terveytta koskevien tie-
tojen taikka luonnollisen henkilon seksuaalista kayttaytymista ja suuntautumista

413 Uudistettu yleissopimus 108, selitysmuistio, 46 kohta.

414 Euroopan neuvosto, ministerikomitea (2010), suositus CM/Rec(2010)13 ja selitysmuistio yksildiden
suojelusta profiloinnin yhteydessa tapahtuvassa automaattisessa henkilétietojen kasittelyssd,
23.11.2010, 3 artiklan 4 kohdan b alakohta (profilointia koskeva suositus).

415 EIT, Y v. Turkki, nro 648/10, 17.2.2015.


https://rm.coe.int/16807096c3
https://rm.coe.int/16807096c3
http://hudoc.echr.coe.int/eng?i=001-153270
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koskevien tietojen kasittely. Arkaluonteisten henkil6tietojen kasittely on periaat-
teessa kiellettya*e.

Kieltoon on kuitenkin lueteltu tyhjentavasti poikkeuksia asetuksen 9 artiklan 2 koh-
dassa. Ne ovat lainmukaisia syita arkaluonteisten henkilotietojen kasittelylle. Poik-
keuksiin kuuluvat tilanteet, joissa

rekisterdity on antanut nimenomaisen suostumuksensa tietojenkdsittelyyn

kasittely suoritetaan poliittisen, filosofisen, uskonnollisen tai ammattiliittotoi-
mintaan liittyvan voittoa tavoittelemattoman yhteison laillisen toiminnan yhtey-
dessd ja kasittely koskee ainoastaan ndiden yhteisojen (entisid) jasenia tai henki-
16itd, joilla on yhteisoihin saannélliset, yhteisdjen tarkoituksiin liittyvat yhteydet

kasittely koskee henkil6tietoja, jotka rekisterdity on nimenomaisesti saattanut
julkisiksi

kasittely on tarpeen

rekisterinpitdjan tai rekisterdidyn velvoitteiden ja erityisten oikeuksien nou-
dattamiseksi tyolainsaadannon, sosiaaliturvan ja sosiaalisen suojelun alalla

rekister6idyn tai toisen luonnollisen henkilon elintarkeiden etujen suojaami-
seksi (kun rekisterdity on estynyt antamasta suostumustaan)

oikeusvaateen laatimiseksi, esittdmiseksi tai puolustamiseksi tai aina, kun
tuomioistuimet suorittavat lainkdyttétehtaviaan

ennalta ehkadisevaa tai tyoterveydenhuoltoa koskevia tarkoituksia varten:
“tyontekijan tyokyvyn arvioimiseksi, lddketieteellisid diagnooseja varten,
terveys- tai sosiaalihuollollisen hoidon tai kasittelyn suorittamiseksi taikka
terveys- tai sosiaalihuollon palvelujen ja jarjestelmien hallintoa varten unio-
nin oikeuden tai jasenvaltion lainsdddannon perusteella tai terveydenhuollon
ammattilaisen kanssa tehdyn sopimuksen mukaisesti”

yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisia ja historiallisia
tutkimustarkoituksia tai tilastollisia tarkoituksia varten

416 Entinen tietosuojadirektiivi, 7 artiklan f alakohta, nyt yleinen tietosuoja-asetus, 9 artiklan 1 kohta.
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+ kansanterveyteen liittyvan yleisen edun vuoksi tai
+  tdrkeaa yleista etua koskevasta syysta.

Erityisten henkil6tietoryhmien kasittelemiseksi sopimussuhdetta rekisterdidyn
kanssa ei ndin ollen katsota oikeusperustaksi arkaluonteisten tietojen lainmukaiselle
kasittelylle, lukuun ottamatta sopimusta sellaisen terveydenhuollon ammattilaisen
kanssa, jolla on salassapitovelvollisuus*?.

Rekister6idyn nimenomainen suostumus

EU:n oikeudessa rekisterdidyn suostumus mainitaan ensimmaisenad mahdollisena
henkildtietojen lainmukaisen kasittelyn edellytyksend, riippumatta siita, ovatko
tiedot arkaluonteisia vai eivat. Arkaluonteisten tietojen kohdalla tdman suostumuk-
sen on oltava nimenomainen. Unionin oikeudessa tai kansallisessa lainsdddanndssa
voidaan kuitenkin saatas, ettd erityisten tietoryhmien kasittelyn kieltoa ei voida
kumota rekisteréidyn suostumuksella®'®, esimerkiksi silloin, kun kdsittelysta aiheu-
tuu rekisterdidylle erityisia riskeja.

Ty6lainsaadanto tai sosiaaliturvaa ja sosiaalista suojelua koskeva
lainsaadanto

EU:n oikeuden mukaisesti 9 artiklan 1 kohdan kielto voidaan kumota, jos kasittely
on tarpeen rekisterinpitdjdn tai rekisterdidyn velvoitteiden tai oikeuksien noudatta-
miseksi tydoikeuden tai sosiaaliturvan alalla. Kasittely pitda kuitenkin sallia unionin
oikeudessa tai jasenvaltion lainsaddanndssa tai jdsenvaltion lainsdddannén mukai-
sessa tyoehtosopimuksessa, jossa sdddetdan rekisterdidyn perusoikeuksia ja etuja
koskevista asianmukaisista suojatoimista.*'” Organisaation yllapitamiin tyopaikkaa
koskeviin tietoihin voi kuulua arkaluonteisia henkil6tietoja tiettyjen yleisessa tieto-
suoja-asetuksessa ja asiaankuuluvassa kansallisessa lainsdddanndssa madritetyin
ehdoin. Arkaluonteisia tietoja voivat olla muun muassa ammattiliiton jasenyys tai
terveystiedot.

417 Yleinen tietosuoja-asetus, 9 artiklan 2 kohdan h ja i alakohta.
418 Ibid., 9 artiklan 2 kohdan a alakohta.
419 Yleinen tietosuoja-asetus, 9 artiklan 2 kohdan b alakohta.
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Rekister6idyn tai toisen henkilon elintarkedt edut

EU:n oikeuden nojalla myds arkaluonteisia tietoja voidaan kdsitelld muiden tieto-
jen tavoin, kun rekisterdidyn tai toisen luonnollisen henkilon elintarkeat edut sita
edellyttavat*?. Kun kasittely perustuu toisen henkilon elintdrkeisiin etuihin, tahan
lainmukaiseen syyhyn voidaan vedota vain, jos “kasittelylla ei ole muuta ilmeista
késittelyn oikeusperustetta™?'. Joissakin tapauksissa henkiltietojen kasittelylld voi-
daan suojata seka yksilon etua ettd yleista etua, esimerkiksi silloin, kun kasittely on
tarpeen humanitaarisista syista*2.

Jotta arkaluonteisia henkil6tietoja voitaisiin kasitella laillisesti tallad perusteella, on
rekisterdidyn taytynyt olla mahdotonta itse padttaa asiasta esimerkiksi siksi, etta
han on ollut tajuton tai poissa paikalta ja tavoittamattomissa. Toisin sanoen henkild
on fyysisesti tai oikeudellisesti estynyt antamasta suostumustaan.

Hyvantekevaisyysjarjestot tai voittoa tavoittelemattomat elimet

Henkilotietojen kasittely on sallittua myds poliittisen, filosofisen, uskonnollisen tai
ammattiliittotoimintaan liittyvan saation, yhdistyksen tai muun voittoa tavoittele-
mattoman yhteison laillisen toiminnan yhteydessa. Kasittelyn taytyy kuitenkin kos-
kea ainoastaan ndiden yhteisojen jasenia tai entisid jasenia tai henkiloita, joilla on
yhteisoihin sadnnolliset, yhteisojen tarkoituksiin liittyvat yhteydet.*?* Henkil6tietoja
ei saa luovuttaa yhteison ulkopuolelle ilman rekisterdidyn suostumusta.

Tiedot, jotka rekister6ity on nimenomaisesti saattanut julkisiksi

Yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan e alakohdassa sadadetaan, ettd
kasittely ei ole kielletty3, jos se koskee henkil6tietoja, jotka rekisterdity on nimen-
omaisesti saattanut julkisiksi. Vaikka asetuksessa ei maaritelld, mita “rekisteroity on
nimenomaisesti saattanut julkiseksi” tarkoittaa, niin koska se on poikkeus arkaluon-
teisten henkilttietojen kasittelyn kieltoon, sitd on tulkittava tiukasti siten, etta rekis-
terdidyn on pitdnyt harkitusti saattaa henkildtietonsa julkisiksi. Jos siis televisiossa
esitetdan valvontakamerasta saatu video, jossa ndytetddn muun muassa, ettd palo-
mies loukkaantuu yrittdessaan evakuoida ihmisid rakennuksista, ei voida katsoa,

420 Ibid., 9 artiklan 2 kohdan c alakohta.
421 Ibid., johdanto-osan 46 kappale.
422 Ibid.

423 Ibid., 9 artiklan 2 kohdan d alakohta.
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ettd palomies on nimenomaisesti saattanut tiedot julkisiksi. Jos taas palomies on
paattanyt kuvailla tapahtumaa ja julkaista videon ja kuvia julkisella verkkosivulla,
han on selkedsti ja harkitusti padttanyt saattaa henkildtiedot julkisiksi. On tarkeaa
panna merkille, ettd omien tietojen saattaminen julkisiksi ei tarkoita suostumusta,
vaan se on toisenlainen lupa erityisten tietoryhmien kasittelylle.

Se, ettd rekisterdity on saattanut kasiteltavat henkildtiedot julkisiksi, ei vapauta
rekisterinpitdjia niiden tietosuojalainsaddannon mukaisista velvoitteista. Esimerkiksi
kayttotarkoitussidonnaisuuden periaatetta sovelletaan henkilétietoihin edelleen,
vaikka kyseiset tiedot olisi annettu julkisesti saataville*?.

Oikeusvaateet

Erityisten tietoryhmien kasittely, joka on “tarpeen oikeusvaateen laatimiseksi, esit-
tamiseksi tai puolustamiseksi” oikeudellisessa menettelyssa tai hallinnollisessa tai
tuomioistuimen ulkopuolisessa menettelyssa*?, sallitaan myds yleisessa tietosuo-
ja-asetuksessa“®?®, Tassd tapauksessa kasittelyn taytyy koskea tiettyd oikeusvaa-
detta seka sen esittdmista tai puolustamista, ja mika tahansa kiistan osapuoli voi
pyytaa sita.

Tuomioistuimet voivat lainkdyttotehtavidan suorittaessaan kasitelld erityisia tieto-
ryhmia oikeusriidan ratkaisussa*?’. Tdssa yhteydessa kdsiteltavia erityisia tietoryh-
miad voivat olla geenitiedot vanhemmuuden madrittamisessa tai terveystiedot, kun
osa todisteista koskee rikoksen uhrille aiheutuneen vamman yksityiskohtia.
Tarkedt yleista etua koskevat syyt

Yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan g alakohdan mukaan jasenvaltiot
voivat soveltaa muita olosuhteita, joissa arkaluonteisia tietoja voidaan kasitell,
kunhan

tietojen kdsittelyyn on tarkea yleista etua koskeva syy

siitd sdddetaan unionin oikeudessa tai jdsenvaltion lainsdddanndssa

424 Tietosuojatyoryhma (2013), Opinion 3/13 on purpose limitation, WP 203, Bryssel, 2.4.2013, s. 14.
425 Yleinen tietosuoja-asetus, johdanto-osan 52 kappale.

426 Ibid., 9 artiklan 2 kohdan f alakohta.

427 Ibid.
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Euroopan tietosuojaoikeuden saannot

-+ unionin oikeus tai jasenvaltion lainsdadantd on oikeasuhteinen, siind noudate-
taan oikeutta henkil6tietojen suojaan ja siind sdddetadn asianmukaisista ja eri-
tyisista toimenpiteista rekisterdidyn perusoikeuksien ja etujen suojaamiseksi*?é.

Tarkea esimerkki tallaisesta ovat sahkoiset potilastietojdrjestelmat. Naiden jar-
jestelmien avulla terveydenhuoltopalvelujen tarjoaja voi saattaa potilaan hoi-
don yhteydessa kerddmansa terveystiedot muiden samalle potilaalle terveyden-
huoltopalveluja tarjoavien toimijoiden saataville laajassa mittakaavassa, yleensa
valtakunnallisesti.

Tietosuojatydryhma totesi, ettei sahkdisia potilastietojarjestelmid voinut ottaa kayt-
téon potilastietojen kasittelya saannelleiden oikeussaantdjen nojalla®?®. Sahkoisia
potilastietojarjestelmia voidaan kuitenkin ottaa kayttoon, jos ne voidaan perustella
"tarkealla yleiselld edulla™?°. Niiden kayttéonotto edellyttaisi nimenomaista oike-
usperustaa, jossa olisi myos tarvittavat suojatoimet jarjestelman turvallisen kdytdén
varmistamiseksi*.

Muita arkaluonteisten tietojen kasittelya koskevia perusteita

Yleisessa tietosuoja-asetuksessa saddetddn, ettd arkaluonteisia tietoja voidaan kasi-
tella, kun kasittely on tarpeen?

- ennalta ehkdisevaa tai tyéterveydenhuoltoa koskevia tarkoituksia varten, tyén-
tekijan tyokyvyn arvioimiseksi, Iadketieteellisia diagnooseja varten, terveys-
tai sosiaalihuollollisen hoidon tai kasittelyn suorittamiseksi taikka terveys- tai
sosiaalihuollon palvelujen ja jarjestelmien hallintoa varten unionin oikeuden
tai jdsenvaltion lainsaddanndn perusteella tai terveydenhuollon ammattilaisen
kanssa tehdyn sopimuksen mukaisesti

- kansanterveyteen liittyvan yleisen edun vuoksi, kuten vakavilta rajatylitta-
vilta terveysuhkilta suojautumiseksi tai terveydenhuollon, Iadkevalmisteiden

428 Ibid., 9 artiklan 2 kohdan g alakohta.

429 Tietosuojatydryhma (2007), valmisteluasiakirja potilastietojen késittelystad sahkoisisséd
potilastietokannoissa, WP 131, Bryssel, 15.2.2007. Ks. myds yleinen tietosuoja-asetus, 9 artiklan
3 kohta.

430 Yleinen tietosuoja-asetus, 9 artiklan 2 kohdan g alakohta.

431 Tietosuojatydryhma (2007), valmisteluasiakirja potilastietojen késittelysta sahkoisisséd
potilastietokannoissa, WP 131, Bryssel, 15.2.2007.

432 Yleinen tietosuoja-asetus, 9 artiklan 2 kohdan h, i ja j alakohta.
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tai Iadkinnallisten laitteiden korkeiden laatu- ja turvallisuusnormien varmista-
miseksi unionin oikeuden tai jasenvaltion lainsaddannodn perusteella. Laissa on
saddettava asianmukaisista ja erityisista toimenpiteista rekisterdidyn oikeuksien
suojaamiseksi

arkistointitarkoituksia taikka tieteellisia ja historiallisia tutkimustarkoituksia tai
tilastollisia tarkoituksia varten unionin oikeuden tai jasenvaltion lainsaadannon
nojalla. Lain on oltava oikeasuhteinen tavoitteeseen ndhden, siind on nouda-
tettava keskeisilta osin oikeutta henkiltietojen suojaan ja siind on saadettava
asianmukaisista ja erityisista toimenpiteistd rekisterdidyn oikeuksien ja etujen
suojaamiseksi.

Kansallisen lainséadéannon mukaiset liséehdot

Yleisen tietosuoja-asetuksen mukaan jasenvaltiot voivat myods ottaa kdyttdon tai
pitaa voimassa lisdehtoja, mukaan lukien rajoituksia, jotka koskevat geneettisten
tietojen, biometristen tietojen tai terveystietojen kdsittelyd*.

4.2 Kasittelyn turvallisuutta koskevat
saannot

Keskeiset kohdat

Kasittelyn turvallisuutta koskevat saannot asettavat rekisterinpitdjdlle ja henkilotie-
tojen kasittelijalle velvollisuuden toteuttaa asianmukaiset tekniset ja organisatoriset
toimenpiteet, joilla ehkdistdan luvaton puuttuminen henkilétietojen kasittelytoimiin.
Tietoturvan riittdva taso maaraytyy seuraavien perusteella:

markkinoilla tietynlaista késittelya varten saatavilla olevat turvatoiminnot

kustannukset

tietojenkasittelysta rekisterdityjen perusoikeuksille ja -vapauksille aiheutuvat
riskit.

Henkilotietojen luottamuksellisuuden varmistaminen on osa yleisessa tietosuoja-ase-
tuksessa tunnustettua yleistd periaatetta.

433 bid., 9 artiklan 2 kohdan h alakohta ja 9 artiklan 4 kohta.
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Rekisterinpitdjilla on sekd EU:n ettd Euroopan neuvoston oikeudessa yleinen vel-
vollisuus toimia avoimesti ja vastuullisesti henkil6tietoja kasitellessaan ja erityisesti
ilmoittaa henkilotietojen tietoturvaloukkauksista, jos niita tapahtuu. Rekisterinpita-

jan

on ilmoitettava henkil6tietojen tietoturvaloukkauksista valvontaviranomaiselle,

paitsi jos siitd ei todennakdisesti aiheudu luonnollisten henkiliden oikeuksiin ja
vapauksiin kohdistuvaa riskia. Myds rekisteroidyille on ilmoitettava henkilétieto-

jen

tietoturvaloukkauksista, jos se todenndkaisesti aiheuttaa luonnollisen henkilon

oikeuksien ja vapauksien kannalta suuren riskin.

421 Tietoturvaan liittyvat nakokohdat

EU:n oikeudessa asiasta saddetdan seuraavaa:

“Ottaen huomioon uusin tekniikka ja toteuttamiskustannukset,

kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset seka luonnollisten
henkiloiden oikeuksiin ja vapauksiin kohdistuvat, todennakdisyydeltddn

Jja vakavuudeltaan vaihtelevat riskit rekisterinpitdjan ja henkilétietojen
kasittelijan on toteutettava riskid vastaavan turvallisuustason
varmistamiseksi asianmukaiset tekniset ja organisatoriset toimenpiteet.”3*

Naita toimenpiteitd ovat muun muassa

henkil6tietojen pseudonymisointi ja salaus*®

kasittelyjarjestelmien ja palveluiden jatkuvan luottamuksellisuuden, eheyden,
kaytettdvyyden ja vikasietoisuuden takaaminen*3¢

tietojen saatavuuden ja tietoihin pdasyn nopea palauttaminen tietojen
kadotessa®’

menettely, jolla testataan, tutkitaan ja arvioidaan toimenpiteiden tehokkuutta
tietojenkasittelyn turvallisuuden varmistamiseksi®®.

434
435
436
437
438

Ibid., 32 artiklan 1 kohta.

Ibid., 32 artiklan 1 kohdan a alakohta.
Ibid., 32 artiklan 1 kohdan b alakohta.
Ibid., 32 artiklan 1 kohdan c alakohta.
Ibid., 32 artiklan 1 kohdan d alakohta.

175



Kasikirja Euroopan tietosuojaoikeudesta

176

Euroopan neuvoston oikeudessa on olemassa vastaavanlainen maarays:

Kunkin osapuolen on taattava, ettd rekisterinpitdja ja soveltuvin

osin henkilétietojen kasittelija ryhtyvat asianmukaisiin turvatoimiin
henkilétietojen suojelemiseksi vahingossa tapahtuvalta tai luvattomalta
tuhoamiselta tai vahingossa tapahtuvalta katoamiselta samoin kuin
luvattoman henkilétietoihin pdasyn, henkilGtietojen kdytén, muuttamisen tai
levittamisen varalta.***

EU:n ja Euroopan neuvoston oikeudessa rekisterinpitdjan on ilmoitettava valvon-
taviranomaiselle tietoturvaloukkauksesta, joka vaikuttaa yksildiden oikeuksiin ja
vapauksiin (ks. 4.2.3 kohta).

Tietojen turvallista kasittelyd varten on mydos laadittu useita toimialakohtaisia,
kansallisia tai kansainvalisia standardeja. Esimerkiksi eurooppalainen yksityisyy-
den suojaa koskeva tunnus (EuroPriSe) on Euroopan laajuisia televerkkoja koskeva
(eTEN) hanke, jossa on tutkittu mahdollisuuksia sertifioida tuotteita, erityisesti ohjel-
mistoja, jotka tayttavat Euroopan tietosuojaoikeuden vaatimukset. Euroopan unionin
verkko- ja tietoturvavirasto (ENISA) perustettiin parantamaan EU:n, sen jasenvaltioi-
den ja sen yritysmaailman mahdollisuuksia ehkaistd, kasitella ja ratkaista verkko- ja
tietoturvaongelmia®“°. ENISA julkaisee saannoéllisesti analyyseja uusista turvauhista
ja ohjeita niiden kasittelemiseen#.

Tietoturvaa ei saavuteta pelkastaan oikeilla valineilld - laitteistoilla ja ohjelmistoilla.
Siihen tarvitaan my0s asianmukaiset organisaation sisdiset saannot. Tallaisten saan-
tojen olisi hyva kattaa seuraavat asiat:

- sdanndllinen tiedottaminen kaikille tyontekijoille tietoturvasaanndista ja heille
tietosuojasdannosten nojalla kuuluvista velvollisuuksista, erityisesti velvollisuu-
desta sdilyttaa tietojen luottamuksellisuus

439 Uudistettu yleissopimus 108, 7 artiklan 1 kohta.

440 Euroopan parlamentin ja neuvoston asetus (EU) N:o 526/2013, annettu 21 paivana toukokuuta
2013, Euroopan unionin verkko- ja tietoturvavirastosta (ENISA) ja asetuksen (EY) N:o 460/2004
kumoamisesta, EUVL 2013, L 165.

441 Esimerkiksi ENISA, (2016), Cyber Security and Resilience of smart cars. Good practices and
recommendations; ENISA (2016), Security of Mobile Payments and Digital Wallets.


https://www.enisa.europa.eu/publications/cyber-security-and-resilience-of-smart-cars
https://www.enisa.europa.eu/publications/cyber-security-and-resilience-of-smart-cars
https://www.enisa.europa.eu/publications/cyber-security-and-resilience-of-smart-cars
https://www.enisa.europa.eu/publications/mobile-payments-security
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selked vastuunjako ja selkedsti maaritellyt valtuudet kasitelld henkil6tietoja, eri-
tyisesti sellaisten paatdsten osalta, jotka koskevat henkilétietojen kasittelya ja
luovuttamista sivullisille

henkilétietojen kayttaminen ainoastaan toimivaltaisen henkilon ohjeiden tai
yleisesti sovittujen sddntdjen mukaisesti

rekisterinpitdjan tai henkilétietojen kasittelijan tiloihin seka laitteistoihin ja
ohjelmistoihin pdasyn suojaaminen, mukaan lukien padsyn luvallisuuden
tarkistaminen

sen varmistaminen, ettd toimivaltainen henkilé on antanut luvan kasitelld henki-
|6tietoja ja ettd luvat dokumentoidaan asianmukaisesti

henkilttietojen sahkdisen kdytdn automaattiset yhteyskdytannét ja niiden sisai-
sen valvontapalvelun tekemat saannolliset tarkistukset (minka vuoksi kaikki tie-
tojenkasittelytoimet on tallennettava)

muiden tietojen luovuttamisen muotojen kuin automaattisen tietoihin paa-
syn huolellinen dokumentointi sen todistamiseksi, ettei tietoja ole siirretty
laittomasti.

My@s riittdvan tietoturvakoulutuksen tarjoaminen henkilostolle on tarked osa tehok-
kaita turvatoimia. Todentamismenettelyilld (kuten sisaisilla tai ulkoisilla tarkastuk-
silla) on varmistettava, etta asianmukaiset toimenpiteet todella toteutetaan ja niitd
noudatetaan kaytannossa.

Toimenpiteisiin, joilla rekisterinpitajat tai henkil6tietojen kdsittelijat voivat parantaa
turvallisuutta, kuuluvat muun muassa tietosuojavastaavan nimeaminen, tyonteki-
joiden turvallisuuskoulutus, sddnnélliset tarkastukset, koehydkkaykset seka laatua
koskevat tunnukset.

Esimerkki: Asiassa I v. Suomi**? kantaja ei ollut pystynyt todistamaan, etta
muut tyontekijat siind sairaalassa, jossa han tydskenteli, olivat kayneet
laittomasti katsomassa hdnen potilastietojaan. Ndin ollen kansalliset tuo-
mioistuimet hylkasivat hanen vaitteensa yksityiselaman suojaa koskevan

442 EIT, | v. Suomi, nro 20511/03, 17.7.2008.
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oikeuden rikkomisesta. Euroopan ihmisoikeustuomioistuin kuitenkin katsoi,
ettd ihmisoikeussopimuksen 8 artiklaa oli rikottu, silld sairaalan potilastieto-
jen rekisterijarjestelmasta ei voinut takautuvasti selvittda potilasasiakirjojen
kayttod, vaan jarjestelmd ndytti ainoastaan viisi viimeisintd kdyttdjaa ja
tamakin tieto poistui, kun asiakirja palautettiin arkistoon. Tuomioistuimen
nakemyksen mukaan ratkaisevaa oli se, etta sairaalassa kdytdssa ollut rekis-
terijarjestelma ei selvastikdan ollut vastannut kansallisen lain vaatimuksia,
mitd kansalliset tuomioistuimet eivat olleet riittavasti painottaneet.

EU:ssa on otettu kayttoon direktiivi verkko- ja tietoturvajarjestelmien turvallisuu-
desta (verkko- ja tietoturvadirektiivi)**3. Se on ensimmainen EU:n laajuinen s&ados
kyberturvallisuudesta. Direktiivin tavoitteena on toisaalta parantaa kyberturvalli-
suutta kansallisella tasolla ja toisaalta lisatd yhteistyota EU:ssa. Siind myds asetetaan
keskeisten palvelujen tarjoajille (muun muassa energia-, terveydenhuolto-, pankki-,
liikenne- ja digitaali-infrastruktuurialojen toimijoille) ja digitaalisten palvelujen tarjo-
ajille vaatimuksia riskien hallinnasta, niiden verkko- ja tietojarjestelmien turvallisuu-
den varmistamisesta ja turvapoikkeamista ilmoittamisesta.

Tulevaisuudenndkymat

Euroopan komissio antoi syyskuussa 2017 ehdotuksen asetukseksi, jonka tarkoi-
tuksena on vahvistaa ENISAn toimeksiantoa ja ottaa huomioon viraston uudet
verkko- ja tietoturvadirektiivin mukaiset valtuudet ja vastuut. Endotetun asetuksen
tavoitteena on kehittdd ENISAn tehtavia ja vahvistaa sen roolia “EU:n kyberturval-
lisuusekosysteemin viitekeskuksena™*4. Ehdotettu asetus ei vaikuta yleisen tieto-
suoja-asetuksen periaatteisiin, ja sen pitdisi vahvistaa myos henkiltietojen suojaa
selkeyttamalld tarvittavia tekijoits, joista Euroopan kyberturvallisuuden sertifiointi-
jarjestelmat koostuvat. Euroopan komissio antoi myds syyskuussa 2017 ehdotuk-
sen tdytantéonpanoasetukseksi, jossa yksiloiddan nakdkohtia, joita digitaalisten
palvelujen tarjoajien pitdisi ottaa huomioon varmistaakseen, etta niiden verkko- ja
tietojdrjestelmat ovat turvallisia verkko- ja tietoturvadirektiivin 16 artiklan 8 kohdan
mukaisesti. K3sikirjaa laadittaessa molemmat ehdotukset olivat kasiteltavina.

443 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 paivana heindkuuta 2016,
toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojarjestelmien turvallisuuden varmistamiseksi
koko unionissa, EUVL 2016, L 194.

444 Ehdotus Euroopan parlamentin ja neuvoston asetukseksi EU:n kyberturvallisuusvirastosta
ENISAsta ja asetuksen (EU) N:o 526/2013 kumoamisesta seka tieto- ja viestintstekniikan
kyberturvallisuussertifioinnista (“kyberturvallisuusasetus”), COM(2017) 477, 13.9.2017, s. 6.


https://ec.europa.eu/info/law/better-regulation/initiatives/com-2017-477_en
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4.2.2 Luottamuksellisuus

EU:n oikeudessa yleisessa tietosuoja-asetuksessa tunnustetaan henkilétietojen
luottamuksellisuus yleisen periaatteen osaksi*#®. Yleisesti saatavilla olevien sahkdis-
ten viestintapalvelujen tarjoajien on varmistettava luottamuksellisuus. Niiden on
my0s taattava palvelujen turvallisuus.#4¢

Esimerkki: Vakuutusyhtion tyontekija saa tyopaikallaan puhelun hen-
kilolta, joka vaittaa olevansa asiakas ja joka haluaa saada tietoa
vakuutussopimuksestaan.

Velvollisuus sailyttaa asiakkaiden tiedot luottamuksellisina edellyttas, etta
tyontekija toteuttaa ainakin véhimmaisturvatoimet ennen henkil6tietojen
luovuttamista. Sen voi tehda esimerkiksi ehdottamalla soittamista takaisin
asiakastiedoissa olevaan puhelinnumeroon.

Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan f alakohdan mukaan henkilétietoja
on kasiteltdva tavalla, jolla varmistetaan henkilétietojen asianmukainen turvallisuus,
mukaan lukien suojaaminen luvattomalta ja lainvastaiselta kasittelyltd seka vahin-
gossa tapahtuvalta haviamiseltd, tuhoutumiselta tai vahingoittumiselta kayttaen
asianmukaisia teknisié tai organisatorisia toimia (“eheys ja luottamuksellisuus”).

Asetuksen 32 artiklan mukaan rekisterinpitdjan ja henkilétietojen kasittelijan on
toteutettava korkean turvallisuustason varmistamiseksi teknisia ja organisatorisia
toimenpiteita. Naitd toimenpiteitd ovat muun muassa henkilétietojen pseudony-
misointi ja salaus, kyky taata kdsittelyjarjestelmien ja palveluiden jatkuva luotta-
muksellisuus, eheys, kaytettdvyys ja vikasietoisuus, toimenpiteiden tehokkuuden
arviointi ja testaus seka kyky palauttaa tietojen saatavuus ja paasy tietoihin fyysisen
tai teknisen vian sattuessa. Hyvaksyttyjen kdytdnnesdantdjen tai hyvaksytyn ser-
tifiointimekanismin noudattamista voidaan myos kayttda sen osoittamisessa, etta
kasittelyn eheyttd ja luottamuksellisuutta koskevaa periaatetta noudatetaan. Lisdaksi
yleisen tietosuoja-asetuksen 28 artiklan mukaan sopimuksella, joka sitoo rekiste-
rinpitajaa henkilotietojen kasittelijaan, on sdddettdva, etta henkilotietojen kasitte-
lija varmistaa, etta henkil6t, joilla on oikeus kasitelld henkilotietoja, ovat sitoutuneet
noudattamaan salassapitovelvollisuutta tai heita koskee asianmukainen lakisaatei-
nen salassapitovelvollisuus.

445 Yleinen tietosuoja-asetus, 5 artiklan 1 kohdan f alakohta.
446 Sahkoisen viestinnan tietosuojadirektiivi, 5 artiklan 1 kohta.
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Salassapitovelvollisuus ei kata tilanteita, joissa henkil6 saa tiedon yksityishenkiléna
eika rekisterinpitdjan tai henkilotietojen kasittelijan tyontekijdna. Tassa tapauksessa
yleisen tietosuoja-asetuksen 32 ja 28 artiklaa ei sovelleta, koska yksityishenkil6i-
den suorittama henkil6tietojen kasittely jad kokonaan asetuksen soveltamisalan
ulkopuolelle silloin, kun sen katsotaan kuuluvan kotitaloutta koskevan poikkeuksen
piiriin¥’, Kotitaloutta koskevalla poikkeuksella tarkoitetaan henkiltietojen kayttog,
jonka “luonnollinen henkilo suorittaa yksinomaan henkil6kohtaisessa tai kotitalo-
uttaan koskevassa toiminnassa™#2. Euroopan unionin tuomioistuimen asiassa Bodil
Lindqvist**° antaman ratkaisun jdlkeen tata poikkeusta on kuitenkin pitanyt tulkita
suppeasti, erityisesti tietojen luovuttamisen yhteydessa. Kotitaloutta koskeva poik-
keus ei etenkdan kata henkil6tietojen julkaisemista internetissa rajoittamattomalle
maardlle vastaanottajia eika tietojenkasittelyd, johon liittyy ammattimaisia tai kau-
pallisia nakokohtia (asiaa kasitellaan tarkemmin 2.1.2, 2.2.2 ja 2.3.1 kohdassa)

"Viestinnan luottamuksellisuus” on luottamuksellisuuden osa, johon sovelletaan
erityissdannosta. Sahkoisen viestinndn tietosuojadirektiivin sdhkéisen viestinndn
luottamuksellisuuden varmistamista koskevissa erityissadnndissa vaaditaan jasen-
valtioita kieltdmdan se, etta muut henkilot kuin kayttajat ilman kyseisten kaytta-
jien nimenomaista suostumusta kuuntelevat, salakuuntelevat, tallentavat tai muulla
tavalla sieppaavat tai valvovat viestintaa ja siihen liittyvia liikennetietoja*?°. Jasen-
valtioiden lainsaddannossa voidaan sallia tasta periaatteesta poikkeuksia vain kan-
sallisen turvallisuuden, puolustuksen, rikosten ehkdisyn tai selvittdmisen varmis-
tamiseksi ja vain, jos ne ovat tarpeen ja oikeassa suhteessa tavoitteisiin ndhden®.
Samoja saantoja sovelletaan tulevan sdhkdisen viestinnan tietosuoja-asetuksen
nojalla, mutta sdhkoisen viestinndn tietosuojaa koskevan sadadoksen soveltamisalaa
laajennetaan yleisesti saatavilla olevista sahkdisista viestintdpalveluista myds inter-
netissd tapahtuvassa jakelussa tehtavaan viestintdan (kuten mobiilisovelluksiin).

Euroopan neuvoston oikeudessa luottamuksellisuuden sailyttamista koskeva vel-
vollisuus sisaltyy implisiittisesti tietoturvan kasitteeseen uudistetun yleissopimuk-
sen 108 7 artiklan 1 kohdassa, joka koskee tietoturvaa.

447 Yleinen tietosuoja-asetus, 2 artiklan 2 kohdan c alakohta.

448  Ibid.

449 EUT, C-101/01, Rikosoikeudenkaynti vastaan Bodil Lindqvist, 6.11.2003.
450 Sahkoisen viestinnan tietosuojadirektiivi, 5 artiklan 1 kohta.

451 Ibid., 15 artiklan 1 kohta.


http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
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Henkilotietojen kasittelijoiden osalta luottamuksellisuudella tarkoitetaan, etta ne
eivat saa luovuttaa tietoja kolmansille osapuolille tai muille vastaanottajille ilman
lupaa. Rekisterinpitajan tai henkiltietojen kasittelijan tyontekijoiden kohdalla luot-
tamuksellisuus edellyttds, ettd he noudattavat henkilétietojen kdsittelyssa toimival-
taisten esimiestensd ohjeita.

Salassapitovelvollisuus on sisallytettdva kaikkiin rekisterinpitdjien ja henkilétietojen
kasittelijoiden valilla tehtaviin sopimuksiin. Lisdksi rekisterinpitdjien ja henkilétieto-
jen kasittelijoiden on toteutettava erityisia toimenpiteitd, joilla ne madradvat tyon-
tekijansa salassapitovelvollisiksi. Yleensa tamd tehdaan sisallyttamalla tydntekijan
tyosopimukseen salassapitolauseke.

Ammattitoimintaan liittyvan salassapitovelvollisuuden rikkominen on monissa EU:n
jasenvaltioissa ja yleissopimuksen 108 sopimusvaltioissa rikoslain nojalla rangais-
tava teko.

4.2.3 Henkilétietojen tietoturvaloukkauksista
ilmoittaminen

Henkilttietojen tietoturvaloukkauksella tarkoitetaan tietoturvaloukkausta, jonka
seurauksena on kasiteltyjen henkilotietojen vahingossa tapahtuva tai lainvastainen
tuhoaminen, havidminen, muuttaminen, luvaton luovuttaminen taikka paasy tietoi-
hin%2, Vaikka uusien teknologioiden, kuten salauksen, ansiosta on entistd enemman
mahdollisuuksia kasittelyn turvallisuuden varmistamiseen, tietoturvaloukkaukset
ovat edelleen yleinen ilmid. Tietoturvaloukkausten syyt vaihtelevat organisaatiossa
tyoskentelevien ihmisten vahingossa tekemista virheistd aina hakkerien ja kyberri-
kollisjarjestdjen kaltaisiin ulkoisiin uhkiin.

Tietoturvaloukkaukset voivat olla erittain haitallisia yksildiden yksityisyydensuojaa
ja tietosuojaa koskeville oikeuksille, silld loukkauksen vuoksi he eivadt enaa pysty
hallitsemaan henkil6tietojaan. Loukkaukset voivat johtaa identiteettivarkauteen
tai -petokseen, taloudellisiin tappioihin tai aineellisiin vahinkoihin, vaitiolovelvol-
lisuudella suojattujen henkilétietojen luottamuksellisuuden menettamiseen ja
rekisterdidyn maineen vahingoittumiseen. Tietosuojatyéryhma selittaa asetuksen
(EU) 2016/679 mukaisesta henkilétietojen tietoturvaloukkauksen ilmoittamisesta

452 Yleinen tietosuoja-asetus, 4 artiklan 12 kohta; ks. my6s tietosuojatyéryhma (2017), suuntaviivat
asetuksen (EU) 2016/679 mukaisesta henkilGtietojen tietoturvaloukkauksen ilmoittamisesta, WP250,
3.10.2017,s.9.
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antamissaan suuntaviivoissa, ettd loukkauksilla voi olla kolmenlaisia vaikutuksia
henkil6tietoihin: niiden luvaton luovuttaminen, havidminen ja/tai muuttaminen?>3,
Sen lisaksi, ettd kasittelyn turvallisuuden varmistamiseksi on ryhdyttdva toimenpi-
teisiin, kuten 4.2 kohdassa selitetdan, yhta tarkeaa on varmistaa, ettd rekisterinpita-
jat puuttuvat tapahtuneisiin tietoturvaloukkauksiin asianmukaisesti ja ajoissa.

Valvontaviranomaiset ja yksityishenkil6t eivat usein ole tietoisia tietoturvalouk-
kauksen tapahtumisesta, eivdtka henkil6t siksi pysty ryhtymaan toimenpiteisiin
suojellakseen itseddn sen kielteisiltd seurauksilta. Yksildiden oikeuksien vahvis-
tamiseksi ja tietoturvaloukkausten vaikutusten rajoittamiseksi EU:n ja Euroopan
neuvoston oikeudessa sdddetaan rekisterinpitdjien ilmoitusvaatimuksesta tietyissa
olosuhteissa.

Euroopan neuvoston oikeudessa uudistetun yleissopimuksen 108 mukaan sopi-
musosapuolten on vahintddn vaadittava rekisterinpitdjia ilmoittamaan toimivaltai-
selle valvontaviranomaiselle tietoturvaloukkauksista, jotka voivat vaikuttaa vaka-
vasti rekisterdityjen oikeuksiin. Tallainen ilmoitus on tehtava viipymatta*.

EU:n oikeudessa sadadetaan ilmoitusten ajankohtaa ja sisaltod sadntelevasta yksi-
tyiskohtaisesta jarjestelmasta*>. Sen mukaan rekisterinpitdjien on ilmoitettava tie-
tyista tietoturvaloukkauksista valvontaviranomaisille ilman aiheetonta viivytysta ja
mahdollisuuksien mukaan 72 tunnin kuluessa sen ilmitulosta. Jos 72 tunnin madra-
aika ylittyy, ilmoituksen mukana on toimitettava selitys viivytyksesta. Rekisterin-
pitdjat vapautetaan ilmoitusvaatimuksesta vain, jos ne pystyvat osoittamaan, etta
henkilotietojen tietoturvaloukkauksesta ei todennakdisesti aiheudu kyseessa ole-
vien henkildiden oikeuksiin ja vapauksiin kohdistuvaa riskia.

Asetuksessa yksiloidaan vahimmadistiedot, joiden taytyy sisaltya ilmoitukseen, jotta
valvontaviranomainen voi ryhtya tarvittaviin toimiin®*. lImoituksessa on vahintdan
kuvattava henkildtietojen tietoturvaloukkaus seka asianomaisten rekisterdityjen
ryhmat ja arvioidut lukumaarat, kuvattava henkil6tietojen tietoturvaloukkauksen
todennakdiset seuraukset seka toimenpiteet, jotka rekisterinpitaja on toteuttanut
henkil6tietojen tietoturvaloukkauksen haittavaikutusten lieventamiseksi. Lisaksi on

453 Tietosuojatydryhma (2017), suuntaviivat asetuksen (EU) 2016/679 mukaisesta henkilGtietojen
tietoturvaloukkauksen ilmoittamisesta, WP250, 3.10.2017, s. 7.

454 Uudistettu yleissopimus 108, 7 artiklan 2 kohta, uudistettu yleissopimus 108, selitysmuistio, 64-66
kohta.

455 Yleinen tietosuoja-asetus, 33 ja 34 artikla.
456 Ibid., 33 artiklan 3 kohta.
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ilmoitettava tietosuojavastaavan nimija yhteystiedot tai muu yhteyspiste, josta toi-
mivaltainen viranomainen voi saada tarvittaessa lisdtietoa.

Jos henkil6tietojen tietoturvaloukkaus todennakéisesti aiheuttaa korkean riskin
luonnollisten henkildiden oikeuksille ja vapauksille, rekisterinpitajien on ilmoitettava
tietoturvaloukkauksesta naille henkilGille (rekisterdidylle) ilman aiheetonta viivy-
tysta*’. Rekisterdidylle annettavat tiedot, myds tietoturvaloukkauksen kuvaus, on
esitettdva selkedlld ja yksinkertaisella kielell3, ja niissd on annettava samat tiedot
kuin valvontaviranomaisille annettavissa ilmoituksissa. Tietyissa olosuhteissa rekis-
terinpitdjat voidaan vapauttaa velvollisuudesta ilmoittaa rekisteréidyille kyseisista
tietoturvaloukkauksista. Poikkeuksia sovelletaan, kun rekisterinpitdja on toteutta-
nut asianmukaiset tekniset ja organisatoriset suojatoimenpiteet ja henkil6tietojen
tietoturvaloukkauksen kohteena oleviin henkil6tietoihin on sovellettu kyseisia toi-
menpiteitd, erityisesti niitd, joiden avulla henkilétiedot muutetaan muotoon, jossa
ne eivat ole sellaisten henkildiden ymmarrettavissa, joilla ei ole lupaa paasta tietoi-
hin, kuten salausta. Rekisterinpitdjd voidaan vapauttaa rekisterdidyille ilmoittamista
koskevasta velvollisuudesta, jos se on tietoturvaloukkauksen jalkeen toteuttanut
toimenpiteitd, joilla varmistetaan, etta rekisterdidyn oikeuksiin kohdistuva haitta ei
enda toteudu. Jos taas ilmoittaminen vaatisi rekisterinpitajalta kohtuutonta vaivaa,
rekisterdidyille voidaan ilmoittaa tietoturvaloukkauksesta muilla keinoilla, kuten jul-
kisella tiedonannolla tai vastaavilla toimenpiteilla.+®

Velvollisuus ilmoittaa henkiltietojen tietoturvaloukkauksista valvontaviranomaisille
ja rekisteroidyille koskee rekisterinpitajia. Tietoturvaloukkauksia voi kuitenkin tapah-
tua riippumatta siita, toteuttaako kasittelyn rekisterinpitdja vai henkilttietojen kasit-
telija. Siksi on olennaisen tarkeda varmistaa, ettd myos henkilotietojen kasittelijoi-
den on ilmoitettava tietoturvaloukkauksista. Tallaisissa tapauksissa henkilotietojen
kasittelijan on ilmoitettava henkil6tietojen tietoturvaloukkauksista rekisterinpitajalle
ilman aiheetonta viivytystd**. Rekisterinpitajan on sitten ilmoitettava valvontavi-
ranomaisille ja asianomaisille rekisteroidyille edelld mainittujen sdantéjen ja maara-
ajan mukaisesti.

457 Ibid., 34 artikla.
458 Ibid., 34 artiklan 3 kohdan c alakohta.
459 Ibid., 33 artiklan 2 kohta.
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4.3 Osoitusvelvollisuutta ja saantdjen
noudattamista edistavat saannot

Keskeiset kohdat

Osoitusvelvollisuuden varmistamiseksi henkildtietojen kasittelyssa rekisterinpitdjien ja
henkilotietojen kasittelijoiden on yllapidettdva rekisterid vastuullaan olevista kasittely-
toimista ja esitettdva ne valvontaviranomaisille pyydettdessa.

Yleisessa tietosuoja-asetuksessa esitetddn useita tapoja sdantdjen noudattamisen
edistamiseksi:

tietosuojavastaavien nimittaminen tietyissa tilanteissa

vaikutustenarvioinnin tekeminen ennen sellaisten kasittelytoimien aloittamista,
jotka todenndkoisesti aiheuttavat suuria riskejd yksildiden oikeuksien ja vapauk-
sien kannalta

asianomaisen valvontaviranomaisen ennakkokuuleminen, jos vaikutustenarvioin-
nista kay ilmi, ettd kasittely aiheuttaa riskeja, joita ei voida pienentda

rekisterinpitgjien ja henkilotietojen kasittelijoiden kdytannesadnnét, joissa yksiloi-
daan asetuksen soveltaminen kasittelyn eri sektoreilla

sertifiointimekanismit, tietosuojasinetit ja -merkit.

Euroopan neuvoston oikeudessa ehdotetaan samanlaisia tapoja saantdjen noudatta-
misen edistdmiseen uudistetussa yleissopimuksessa 108.

Osoitusvelvollisuuden periaate on erityisen tarked, jotta tietosuojasadntéjen val-
vonta Euroopassa voidaan taata. Rekisterinpitdja on vastuussa tietosuojasdanto-
jen noudattamisesta, ja sen on pystyttavd osoittamaan se. Osoitusvelvollisuutta
ei pitdisi soveltaa ainoastaan rikkomuksen jalkeen. Rekisterinpitdjilld on sen sijaan
ennakoiva velvollisuus noudattaa asianmukaisia tiedonhallintakaytantéja kaikissa
tietojenkasittelyn vaiheissa. Euroopan tietosuojalainsdddannén mukaan rekisterin-
pitdjan on toteutettava teknisid ja organisatorisia toimenpiteita, joilla varmistetaan,
ettd kasittely tehdaan lain mukaan, ja rekisterinpitajan on pystyttdva osoittamaan
lainmukaisuus. Naita toimenpiteitd ovat muun muassa tietosuojavastaavien nimitta-
minen, kasittelyyn liittyvien rekisterien ja asiakirjojen yllapito ja yksityisyydensuojaa
koskevien vaikutustenarviointien tekeminen.
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4.31 Tietosuojavastaavat

Tietosuojavastaavat ovat henkildita, jotka antavat tietojenkdsittelya tekevissa orga-
nisaatioissa neuvontaa tietosuojasaantdjen noudattamisesta. He ovat “osoitusvel-
vollisuuden kulmakivi”, koska he helpottavat sdantéjen noudattamista ja toimivat
my®os vdlittajind valvontaviranomaisten, rekisterdityjen ja heidat nimittdneen orga-
nisaation valilla.

Euroopan neuvoston oikeudessa uudistetun yleissopimuksen 108 10 artiklan 1 koh-
dassa annetaan yleinen osoitusvelvollisuus rekisterinpitdjille ja henkiltietojen kasit-
telijoille. Se edellyttaa, etta rekisterinpitdjat ja henkilotietojen kasittelijat ryhtyvat
kaikkiin asianmukaisiin toimenpiteisiin yleissopimuksessa saddettyjen tietosuoja-
saantdjen noudattamiseksi ja ettd ne pystyvat osoittamaan, etta niiden valvonnassa
tehty tietojenkdsittely on yleissopimuksen sadnndsten mukaista. Vaikka yleissopi-
muksessa ei yksiloida konkreettisia toimenpiteitd, jotka rekisterinpitajien ja henki-
|6tietojen kasittelijoiden olisi toteutettava, uudistetun yleissopimuksen 108 selitys-
muistiossa todetaan, ettd tietosuojavastaavan nimittdminen olisi yksi mahdollinen
toimenpide, joka auttaisi saantdjen noudattamisen osoittamisessa. Tietosuojavas-
taaville olisi annettava kaikki heiddn tehtdviensa tayttamiseen tarvittavat keinot*¢,

Euroopan neuvoston oikeudesta poiketen EU:n oikeudessa tietosuojavastaavan
nimittdminen ei ole aina rekisterinpitdjien ja henkilétietojen kasittelijéiden harkin-
nassa, vaan se on pakollista tietyin ehdoin. Yleisessd tietosuoja-asetuksessa tun-
nustetaan, etta tietosuojavastaavalla on keskeinen asema uudessa hallintojarjestel-
massa, ja siind on yksityiskohtaisia sadnnoksid tietosuojavastaavan nimittdmisests,
asemasta, velvollisuuksista ja tehtdvista. ¢!

Yleisen tietosuoja-asetuksen mukaan tietosuojavastaavan nimittaminen on pakol-
lista kolmessa erityistapauksessa: kun viranomainen tai julkishallinnon elin suorittaa
kasittelyd, kun rekisterinpitajan tai henkilotietojen kasittelijan ydintehtdvat muodos-
tuvat kasittelytoimista, jotka edellyttavat laajamittaista rekisterdityjen sadnnollista
ja jarjestelmallistd seurantaa, tai kun ydintehtavat muodostuvat laajamittaisesta
kasittelystd, joka kohdistuu erityisiin henkildtietoryhmiin ja rikostuomioita tai rikko-
muksia koskeviin tietoihin*¢2, Vaikka “laajamittaista jarjestelmallista seurantaa” ja

460 Uudistettu yleissopimus 108, selitysmuistio, 87 kohta.
461 Yleinen tietosuoja-asetus, 37-39 artikla.
462 Ibid., 37 artiklan 1 kohta.
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"ydintehtaviad” ei ole maaritetty asetuksessa, tietosuojatyéryhma on antanut ohjeita
niiden tulkinnasta“s3.

Esimerkki: Sosiaalisen median yritykset ja hakukoneet katsotaan todenna-
koisesti rekisterinpitajiksi, joiden kdsittelytoimet edellyttavat laajamittaista
rekisteroityjen saannollista ja jarjestelmallistd seurantaa. Téllaisten yritysten
liiketoimintamalli perustuu henkil6tietojen suurten maarien kasittelyyn, ja ne
saavat huomattavia tuloja tarjoamalla kohdennettuja mainontapalveluja ja
antamalla yritysten mainostaa sivustoillaan. Kohdennettu mainonta tarkoit-
taa mainosten sijoittelua vaestotietojen ja kuluttajien aiemman ostohistorian
tai kaytoksen perusteella. Se edellyttaa siksi rekisteroityjen verkkoympa-
riston tapojen ja kaytoksen jarjestelmallista seurantaa.

Esimerkki: Sairaala ja sairausvakuutusyhtio ovat tyypillisia esimerkkeja
rekisterinpitajista, joiden toimet muodostuvat erityisten henkilétietoryh-
mien laajamittaisesta kasittelysta. Tiedot, joista ilmenee yksilon terveytta
koskevia tietoja, ovat seka Euroopan neuvoston ettd EU:n oikeuden mukaan
erityisia henkil6tietoryhmis, jotka vaativat vahvempaa suojaa. EU:n oikeu-
dessa tunnustetaan myos geneettiset ja biometriset tiedot erityisiksi tie-
toryhmiksi. Mikali sairaalat ja vakuutusyhtio kasittelevat tallaisia tietoja
lasjamittaisesti, niiden on yleisen tietosuoja-asetuksen mukaan nimitettava
tietosuojavastaava.

Yleisen tietosuoja-asetuksen 37 artiklan 4 kohdassa sdddetaan lisdksi, ettd muissa
tapauksissa kuin 37 artiklan 1 kohdassa tarkoitetussa kolmessa pakollisessa tapauk-
sessa, rekisterinpitaja tai henkilttietojen kasittelija tai rekisterinpitdjien tai henkilo-
tietojen kdsittelijoiden eri ryhmia edustavat yhdistykset ja muut elimet voivat nimit-
taa tietosuojavastaavan tai, jos unionin oikeudessa tai jasenvaltion lainsdddanndssa
niin vaaditaan, niiden on nimitettava tietosuojavastaava.

Millddn muilla organisaatioilla ei ole sitovaa velvoitetta nimittda tietosuojavastaa-
vaa. Yleisen tietosuoja-asetuksen mukaan rekisterinpitdjat ja henkilotietojen kasit-
telijat voivat kuitenkin nimittdd vapaaehtoisesti tietosuojavastaavan ja jasenvaltiot

463 Tietosuojatydryhma (2017), tietosuojavastaavia koskevat ohjeet, WP 243 rev.01, viimeksi tarkistettu ja
hyvaksytty 5.4.2017.
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voivat tehda tietosuojavastaavan nimittamisestd pakollista useamman tyyppisille
organisaatioille kuin asetuksessa sdddetaan¢4.

Kun rekisterinpitaja nimittda tietosuojavastaavan, sen on varmistettava, ettd “tie-
tosuojavastaava otetaan asianmukaisesti ja riittavan ajoissa mukaan kaikkien
henkil6tietojen suojaa koskevien kysymysten kdsittelyyn” organisaatiossa“®. Tie-
tosuojavastaava olisi esimerkiksi otettava mukaan antamaan neuvoja tietosuojan
vaikutustenarviointien tekemisesta ja organisaation tietojenkasittelytoimien luo-
miseen ja niitd koskevien rekisterien pitamiseen. Rekisterinpitdjien ja henkil6tie-
tojen kasittelijoiden on annettava tietosuojavastaaville tarvittavat resurssit, myos
taloudelliset resurssit, infrastruktuuri ja laitteet, jotta he voivat suorittaa tehtavansa
tehokkaasti. Muita vaatimuksia ovat muun muassa se, ettd tietosuojavastaaville
varataan riittavasti aikaa tehtdvien hoitamiseen ja heille tarjotaan jatkuvasti koulu-
tusta, jotta he pystyvat lisddmaan asiantuntemustaan jatkuvasti ja pysymaan ajan
tasalla tietosuoja-alan kehityksestd. ¢

Yleisessa tietosuoja-asetuksessa vahvistetaan joitakin perustakeita, joilla varmiste-
taan, ettd tietosuojavastaavat toimivat riippumattomasti. Rekisterinpitdjien ja henki-
|6tietojen kasittelijoiden on varmistettava, etteivdt tietosuojavastaavat ota vastaan
ohjeita tietosuojaan liittyvien tehtdviensa hoitamisen yhteydessa yritykselta, eivat
edes ylimpaan johtoon kuuluvilta henkil6ilta. Heitd ei saa mydskaan erottaa tai ran-
gaista heidan tehtdviensa hoitamisen vuoksi.*¢” Otetaan esimerkiksi tapaus, jossa
tietosuojavastaava neuvoo rekisterinpitdjda tai henkilétietojen kasittelijaa tekemaan
tietosuojaa koskevan vaikutustenarvioinnin, koska han katsoo, ettd kasittely aiheut-
taa todenndkdisesti suuria riskeja rekisterdityjen kannalta. Yritys on eri mieltd tieto-
suojavastaavan neuvosta, koska ei pida sitd perusteltuna, ja padttda olla tekematta
vaikutustenarviointia. Yritys voi jattda noudattamatta neuvoa mutta se ei voi erot-
taa tai rangaista tietosuojavastaavaa sen antamisen takia.

Tietosuojavastaavan tehtavadt ja velvollisuuden yksildiddan yleisen tietosuoja-ase-
tuksen 39 artiklassa. Niihin kuuluvat vaatimukset antaa yrityksille ja henkilotietoja
kasitteleville tyontekijoille tietoja ja neuvoja, jotka koskevat ndiden lainsadadan-
non mukaisia velvollisuuksia, ja seurata, ettd noudatetaan unionin ja jdsenvaltion

464 Yleinen tietosuoja-asetus, 37 artiklan 3 ja 4 kohta.
465  Ibid., 38 artiklan 1 kohta.

466 Tietosuojatydryhma (2017), tietosuojavastaavia koskevat ohjeet, WP 243 rev.01, viimeksi tarkistettu ja
hyvaksytty 5.4.2017, 3.1 kohta.

467 Yleinen tietosuoja-asetus, 38 artiklan 2 ja 3 kohta.

187


file:///C:/Users/ach/Downloads/wp248_enpdf.pdf

Kasikirja Euroopan tietosuojaoikeudesta

188

tietosuojalainsaannoksid tekemalla tarkastuksia ja kouluttamalla kdsittelytoimiin
osallistuvaa henkilostod. Tietosuojavastaavien on myds tehtdva yhteisty6ta valvon-
taviranomaisen kanssa ja toimittava valvontaviranomaisen yhteyspisteend kasitte-
lyyn liittyvissa kysymyksissa, kuten esimerkiksi tietoturvaloukkauksissa.

Asetuksessa (EY) N:0 45/2001 saddetaan, ettd EU:n toimielinten ja elinten suo-
rittamassa henkilotietojen kasittelyssa kunkin unionin toimielimen ja elimen on
nimitettdva tietosuojavastaava. Tietosuojavastaavan tehtdvand on varmistaa, ettad
asetuksen saannoksid sovelletaan moitteettomasti EU:n toimielimissd ja elimissa ja
ettd seka rekisteroidyille etta rekisterinpitgjille tiedotetaan heidan oikeuksistaan ja
velvollisuuksistaan“¢®, Hanen tehtdvdnadan on myos vastata Euroopan tietosuojaval-
tuutetun kysymyksiin ja olla tarvittaessa yhteistydssa Euroopan tietosuojavaltuute-
tun kanssa. Yleista tietosuoja-asetusta vastaavasti asetuksessa (EY) N:o 45/2001 on
saannoksia tietosuojavastaavan rijppumattomuudesta tehtdviensa suorittamisessa
seka siitd, ettd hanen kdyttéonsa on jdrjestettava tarvittava henkildsto ja resurs-
sit*¢, Tietosuojavastaaville on ilmoitettava ennen kuin EU:n toimielin tai elin (tai nii-
den osastot) tekevat kasittelytoimia, ja heidan on pidettava rekisteria kaikista ilmoi-
tetuista kasittelytoimista®’.

4.3.2 Seloste kasittelytoimista

Laissa edellytetddn usein, ettd yritysten on dokumentoitava ja tallennettava toi-
mensa, jotta ne voivat osoittaa noudattavansa sdantojd ja jotta niitd voidaan pitaa
vastuussa. Tarked esimerkki tasta on verolainsaddantd ja -tarkastus, jotka edellyt-
tavat kaikilta yrityksiltd kattavien asiakirjojen yllapitdmistd ja tietojen kirjaamista.
Muilla lainsdadanndén aloilla, erityisesti tietosuojalainsadadannossa, on myos tarkeaa
laatia samanlaisia vaatimuksia, koska tietojen kirjaaminen ja yllapitaminen on tar-
ked tapa helpottaa tietosuojasaantdjen noudattamista. EU:n oikeudessa saddetddn
siksi, etta rekisterinpitajien tai rekisterinpitdjien edustajien on yllapidettava selos-
tetta vastuullaan olevista kasittelytoimista®’". Tamadn velvoitteen tarkoituksena on
varmistaa, etta tarvittaessa valvontaviranomaisilla on tarvittavat asiakirjat, joiden
perusteella ne voivat vahvistaa kasittelyn lainmukaisuuden.

468 Asetuksen (EY) N:0 45/2001 24 artiklan 1 kohdassa on taydellinen luettelo tietosuojavastaavien
tehtdvista.

469 Asetus (EY) N:0 45/2001, 24 artiklan 6 ja 7 kohta.
470 Ibid., 25 ja 26 artikla.
471 Yleinen tietosuoja-asetus, 30 artikla.
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Dokumentoitavia tietoja ovat seuraavat:

rekisterinpitdjan ja mahdollisen yhteisrekisterinpitajan, rekisterinpitdjan edusta-
jan ja tietosuojavastaavan nimi ja yhteystiedot soveltuvin osin

kasittelyn tarkoitukset
kuvaus kasittelyyn liittyvista rekisterdityjen ryhmista ja henkildtietoryhmista

tiedot henkilotietojen vastaanottajien ryhmista, joille henkil6tietoja on luovu-
tettu tai luovutetaan

tiedot siita, onko henkil6tietoja siirretty tai siirretaankd niitd kolmanteen maahan
tai kansainvaliselle jarjestolle

mahdollisuuksien mukaan eri tietoryhmien poistamisen suunnitellut madrdajat
seka yleinen kuvaus kasittelyn turvallisuuden varmistamiseksi toteutetuista tek-
nisista ja organisatorisista turvatoimista®’2.

Yleisen tietosuoja-asetuksen mukaan velvollisuus kasittelytoimia koskevan selos-
teen yllapitdmisesta koskee rekisterinpitdjien lisaksi henkilotietojen kasittelijoita.
Tama on merkittava edistysaskel, koska ennen asetuksen antamista rekisterinpita-
jan ja henkilotietojen kasittelijan valinen sopimus koski ensisijaisesti rekisterinpitdjan
velvollisuuksia. Niiden velvollisuudesta yllapitda selostetta sdddetdan nyt suoraan
laissa.

Yleisessa tietosuoja-asetuksessa sdddetadn poikkeuksesta tahdn velvollisuuteen.
Velvollisuus yllapitaa selostetta ei koske yritysta tai jarjestoa (rekisterinpitajaa tai
henkilttietojen kasittelijad), jossa on alle 250 tyontekijad. Poikkeuksen soveltami-
nen edellyttda kuitenkin, etta kyseinen jarjesto ei suorita kasittelya, joka toden-
nakoisesti aiheuttaa riskin rekisterdidyn oikeuksille ja vapauksille, ettd kasittely on
vain satunnaista tai etta kasittely ei kohdistu 9 artiklan 1 kohdassa tarkoitettuihin
erityisiin tietoryhmiin tai 10 artiklassa tarkoitettuihin rikostuomioita tai rikkomuksia
koskeviin henkilétietoihin.

Kasittelytoimia koskevaa selostetta yllapitamalla rekisterinpitdjat ja henkilotie-
tojen kasittelijat pystyvat osoittamaan noudattavansa asetusta. Sen avulla myos

472 Ibid., 30 artiklan 1 kohta.
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valvontaviranomaiset pystyvat valvomaan kasittelyn lainmukaisuutta. Kun valvon-
taviranomainen pyytaa padsya kyseisiin selosteisiin, rekisterinpitdjien ja henkil6tie-
tojen kasittelijoiden on tehtdva yhteisty6ta ja annettava ne saataville.

43.3 Tietosuojaa koskeva vaikutustenarviointi ja
ennakkokuuleminen

Kasittelyyn liittyy luonnostaan riskejd yksildiden oikeuksille. Henkil6tiedot voivat
kadota, niita voidaan luovuttaa luvattomille osapuolille tai niitd voidaan kasitella
lainvastaisella tavalla. Riskit tietenkin vaihtelevat kdsittelyn luonteen ja laajuuden
mukaan. Laajamittaisissa toimissa, joihin kuuluu arkaluonteisten henkildtietojen
kasittelya, rekisterdidyille aiheutuva riski on esimerkiksi paljon suurempi kuin mah-
dolliset riskit, kun pieni yritys kasittelee tyontekijéidensa osoitteita ja henkilokohtai-
sia puhelinnumeroita.

Koska kayttdéon tulee uusia tekniikoita ja kasittely mutkistuu jatkuvasti, rekisterinpi-
tajien on puututtava tallaisiin riskeihin selvittdmalla suunnitellun kdsittelyn toden-
nakoinen vaikutus ennen kasittelytoimen aloittamista. Ndin organisaatiot pystyvat
asianmukaisesti madrittdmaan riskit, puuttumaan niihin ja pienentdmaan niitd etu-
kateen. Siten voidaan rajoittaa huomattavasti kasittelysta yksildille aiheutuvan kiel-
teisen vaikutuksen todenndkoéisyytta.

Tietosuojaa koskevista vaikutustenarvioinneista sdddetaan seka Euroopan neuvos-
ton etta EU:n oikeudessa. Euroopan neuvoston oikeudellisessa kehyksessa uudis-
tetun yleissopimuksen 108 10 artiklan 2 kohdan mukaan sopimuspuolten on var-
mistettava, ettd rekisterinpitajat ja henkilotietojen kasittelijat tutkivat suunnitellun
tietojenkasittelyn todennakdisen vaikutuksen rekisterdityjen oikeuksiin ja perus-
vapauksiin ennen kyseisen kasittelyn aloittamista. Arvioinnin jalkeen kdsittely on
suunniteltava siten, ettd kasittelyyn liittyvat riskit ehkaistaan tai minimoidaan.

EU:n oikeudessa saadetdadn samankaltainen mutta yksityiskohtaisempi velvollisuus
yleisen tietosuoja-asetuksen soveltamisalaan kuuluville rekisterinpitdjille. Asetuksen
35 artiklassa saadetddn, ettd vaikutustenarviointi on tehtdva, kun kasittely toden-
nakoisesti aiheuttaa yksilon oikeuksien ja vapauksien kannalta korkean riskin. Ase-
tuksessa ei madritelld, miten riskin todenndkdisyytta on arvioitava, mutta siind esi-
tetaan, mita kyseiset riskit voisivat olla®’>. Siind on luettelo kasittelytoimista, joiden

473 Yleinen tietosuoja-asetus, johdanto-osan 75 kappale.
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riski katsotaan korkeaksi ja joissa etukateen tehtdva vaikutustenarviointi on erityi-
sen tarpeen. Kyse on tapauksista, joissa

henkilotietoja kasitelladn paatosten tekemiseksi luonnollisista henkildista yksi-
[6ihin liittyvien henkildkohtaisten ominaisuuksien jarjestelmadllisen ja kattavan
arvioinnin perusteella (profilointi)

arkaluonteisia tietoja tai rikostuomioihin ja rikkomuksiin liittyvia henkilotietoja
kasitellaan laajamittaisesti

kasittelyyn kuuluu yleisélle avoimen alueen jarjestelmallistd laajamittaista
valvontaa.

Valvontaviranomaisten on laadittava ja julkaistava luettelo kasittelytoimien tyy-
peistd, joiden yhteydessa vaaditaan vaikutustenarviointi. Valvontaviranomaiset voi-
vat myos laatia luettelon tastd velvollisuudesta vapautetuista kdsittelytoimista.

Kun vaikutustenarviointi on tehtdva, rekisterinpitdjien on arvioitava kasittelyn valt-
tamattomyys ja oikeasuhteisuus seka yksildiden oikeuksille mahdollisesti aiheutu-
vat riskit. Vaikutustenarviointiin tdytyy myos sisdltya suunnitellut suoja- ja turval-
lisuustoimet, joilla puututaan havaittuihin riskeihin. Luettelojen laatimista varten
jasenvaltioiden valvontaviranomaisten on tehtava yhteisty6ta toistensa ja Euroopan
tietosuojaneuvoston kanssa. Ndin varmistetaan koko EU:ssa yhdenmukainen Idhes-
tymistapa kyseisiin vaikutustenarviointia edellyttaviin toimiin, ja rekisterinpitdjilld on
samanlaiset vaatimukset sijainnista rijppumatta.

Jos vaikutustenarviointi osoittaa, ettd kasittely aiheuttaisi korkean riskin yksiliden
oikeuksien kannalta ja jos riskin pienentamiseksi ei ole toteutettu toimenpiteita,
rekisterinpitdjan on ennen kdsittelytoimien aloittamista kuultava asianomaista
valvontaviranomaista“’>.

Tietosuojatyéryhma on antanut ohjeet tietosuojaa koskevista vaikutustenarvi-
oinneista ja siitd, miten selvitetdan, aiheuttaako kasittely todennakdisesti korkean

474 Ibid., 35 artiklan 4 ja 5 kohta.

475 Ibid., 36 artiklan 1 kohta; tietosuojatyoryhma (2017), ohjeet tietosuojaa koskevasta
vaikutustenarvioinnista ja keinoista selvittaa “liittyyko késittelyyn todennékdisesti” asetuksessa (EU)
2016/679 tarkoitettu “korkea riski”, WP 248 rev.01, Bryssel, 4.10.2017.
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riskin*é. Se on laatinut yhdeksan kriteerid, jotka auttavat maarittdmaan, tarvitaanko
tietyssa tapauksessa tietosuojaa koskevaa vaikutustenarviointia:*”7 1) arviointi tai
pisteytys, 2) automaattinen paatoksenteko, jolla on oikeusvaikutuksia tai vastaa-
via merkittavia vaikutuksia, 3) jarjestelmallinen valvonta, 4) arkaluontoiset tiedot
tai luonteeltaan hyvin henkilokohtaiset tiedot, 5) tietojen laajamittainen kasittely,
6) tietokokonaisuuksien sovittaminen yhteen tai yhdistaminen, 7) heikossa ase-
massa olevia rekisterdityja koskevat tiedot, 8) uusien teknisten tai organisatoristen
ratkaisujen innovatiivinen kaytto tai soveltaminen, 9) tapaukset, joissa itse kasitte-
lytoimet “estavat rekisterdityja kayttamasta oikeutta tai palvelua tai sopimusta”.
Tietosuojatydryhman nyrkkisadannén mukaan alle kaksi kriteerid tdyttavissa kasit-
telytoimissa riskitaso on matalampi eivatkd ne edellyta tietosuojaa koskevaa vai-
kutustenarviointia, kun taas vahintaan kaksi kriteeria tayttavat toimet edellyttavat
sitd. Tapauksissa, joissa ei ole selvaa, vaaditaanko tietosuojaa koskeva vaikutus-
tenarviointi, tietosuojatyéryhma suosittelee sen tekemista joka tapauksessa, koska
“se auttaa rekisterinpitdjia noudattamaan tietosuojalainsaadantoa™’e. Tietosuojaa
koskevan vaikutustenarvioinnin tekeminen on erityisen tarkeaa silloin, kun otetaan
kayttéon uutta henkilotietojen kasittelytekniikkaa*.

4.3.4 Kaytannesaannot

Useilla toimialoilla kaytetddn kaytannesaantojd, joissa esitetaan ja yksildidaan ylei-
sen tietosuoja-asetuksen soveltaminen nailld nimenomaisilla aloilla. Rekisterinpi-
tdjien ja henkildtietojen kasittelijoiden kannalta ndiden sdantojen laatiminen voi
parantaa huomattavasti sdantdjen noudattamista ja edistdd EU:n tietosuojasaddn-
téjen taytantdoonpanoa. Alan jasenten asiantuntemus auttaa I0ytdamaan ratkaisuja,
jotka ovat kaytannéllisia ja joita siksi todenndkdisesti kannattaa noudattaa. Yleisessa
tietosuoja-asetuksessa tunnustetaan kdytannesdantojen merkitys tietosuojalain-
saddannon tehokkaassa soveltamisessa ja kehotetaan jasenvaltioita, valvontavi-
ranomaisia, tietosuojaneuvostoa ja komissiota edistamaan sellaisten kdytanne-
saantojen laatimista, joiden avulla tuetaan asetuksen asianmukaista soveltamista
koko EU:ssa*e°. Kdytannesddnndissa voidaan yksildida asetuksen soveltaminen

476 Tietosuojatydryhma (2017), ohjeet tietosuojaa koskevasta vaikutustenarvioinnista ja keinoista selvittad
“liittyyko kasittelyyn todennakdisesti” asetuksessa (EU) 2016/679 tarkoitettu “korkea riski”, WP 248
rev.01, Bryssel, 4.10.2017.

477 Ibid., s. 10-12.

478 Ibid., s. 9.

479 Ibid.

480 Yleinen tietosuoja-asetus, 40 artiklan 1 kohta.
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nimenomaisilla aloilla, muun muassa henkiltietojen kerdamisen, rekisterdidyille ja
yleisolle annettavien tietojen ja rekisteréityjen oikeuksien kayttdmisen osalta.

Kaytdnnesddnndt on toimitettava toimivaltaiselle valvontaviranomaiselle ennen
niiden hyvaksymistg, jotta voidaan varmistaa, ettd niissa noudatetaan yleisella tie-
tosuoja-asetuksella vahvistettuja sddntdja. Valvontaviranomainen antaa lausunnon
siitd, onko kdytannesaantdjen luonnos asetuksen mukainen, ja hyvaksyy kaytdn-
nesadnnot, jos se katsoo niiden tarjoavan riittavat asianmukaiset suojatoimet.*®
Valvontaviranomaisten on julkaistava hyvaksytyt kdytannesaannot seka kriteerit,
joihin hyvdksynta perustui. Jos kdytdnnesaantdjen luonnos liittyy kasittelytoimiin
useissa eri jdsenvaltioissa, toimivaltainen valvontaviranomainen toimittaa sen
ennen kaytannesdantdjen, muutoksen tai lagjennuksen hyvaksymista tietosuoja-
neuvostolle, joka antaa lausunnon siitd, onko se yleisen tietosuoja-asetuksen mukai-
nen. Komissio voi antaa taytantéonpanosdadoksid, joissa se toteaa, etta hyvaksytyt
kdytannesaannot ovat yleisesti patevid unionissa.

Kaytannesdantdjen noudattamisesta on merkittdvia etuja seka rekisterdidyille etta
rekisterinpitdjille ja henkilotietojen kdsittelijoille. Kdytannesaanndistd saadaan yksi-
tyiskohtaisia ohjeita, joilla oikeudellista vaatimusta voidaan muokata nimenomais-
ten alojen mukaan ja joiden avulla voidaan lisdta kasittelytoimien lapindkyvyytta.
Noudattamalla kdytannesdantdja rekisterinpitdjat ja henkildtietojen kdsittelijat
voivat myds osoittaa noudattavansa EU:n lainsaddantda seka parantaa julkisuus-
kuvaansa organisaatioina, jotka ovat sitoutuneet asettamaan tietosuojan etusijalle
toimissaan. Hyvaksyttyja kdytannesaantdja voidaan yhdessa sitovien ja tdytan-
tédnpanokelpoisten sitoumusten kanssa pitdd asianmukaisina takeina tietojen
siirtamisessa kolmansiin maihin. Kdytdnnesaantdjen tosiasiallisen noudattamisen
varmistamiseksi organisaatiossa voidaan nimeta erityiselin (jonka asianomainen
valvontaviranomainen akkreditoi), joka valvoo sdantojen noudattamista ja varmis-
taa sen. Tehtdvien tehokas tdyttaminen edellyttad, ettd elin on riippumaton, silld on
todistettua asiantuntemusta kaytannesdaanndilla sddnneltavista asioista ja silla on
kdytdssa avoimet menettelyt ja rakenteet kdytdnnesadntdjen rikkomisia koskevien
valitusten kdsittelemiseksi.*®2

Euroopan neuvoston oikeudessa uudistetun yleissopimuksen 108 mukaan
jasenvaltioiden lainsdadanndssa vahvistettua tietosuojan tasoa voidaan paran-
taa vapaaehtoisilla sddntelytoimenpiteilld, kuten hyvan kaytannén sadnnailla ja

481 Ibid., 40 artiklan 5 kohta.
482 Ibid., 41 artiklan 1 ja 2 kohta.
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ammattieettisilla saanndilla. Ne ovat kuitenkin vain vapaaehtoisia toimenpiteita
uudistetun yleissopimuksen 108 mukaan. Niista ei voida johtaa oikeudellista velvoi-
tetta ottaa kyseisia toimenpiteita kayttdon, vaikka se onkin suositeltavaa. Nama toi-
menpiteet eivat myoskddn yksindan riita varmistamaan riittdvasti yleissopimuksen
taydellistd noudattamista.*®3

4.3.5 Sertifiointi

Kaytannesaantojen lisaksi sertifiointimekanismit seka tietosuojasinetit ja -merkit
ovat toinen keino, jolla rekisterinpitdjat ja henkilotietojen kasittelijat voivat osoit-
taa noudattavansa yleista tietosuoja-asetusta. Tdman takia asetuksessa sdddetaan
vapaaehtoisesta sertifiointijarjestelmasta, jossa tietyt elimet ja valvontaviranomai-
set voivat myontda sertifiointeja. Rekisterinpitdjat ja henkilotietojen kasittelijat,
jotka paattavat liittya sertifiointimekanismiin, voivat lisaté nakyvyyttaan ja uskot-
tavuuttaan, koska rekisteroidyt pystyvat sertifiointien, sinettien ja merkkien avulla
arvioimaan nopeasti organisaation tietojenkasittelyn suojan tason. On kuitenkin
huomattava, ettd téllaisen sertifioinnin hallussapito ei véhenna rekisterinpitdjan tai
henkilétietojen kasittelijan tehtdvia ja velvollisuuksia asetuksen kaikkien vaatimus-
ten noudattamisessa.

4.4  Sisaanrakennettu ja oletusarvoinen
tietosuoja
Sisddnrakennettu tietosuoja

EU:n oikeudessa edellytetaan, ettd rekisterinpitdja ottaa kayttoon tietosuojaperi-
aatteiden tehokasta taytantodnpanoa koskevat toimenpiteet ja sisallyttaa niihin
tarvittavat suojatoimet, jotta kdsittely vastaisi asetuksen vaatimuksia ja rekisterdi-
tyjen oikeuksia suojattaisiin“®4. Nama toimenpiteet on toteutettava seka itse kasit-
telyn ettd kasittelytapojen maarittamisen yhteydessa. Toimenpiteitd
toteuttaessaan rekisterinpitdjan on otettava huomioon uusin tekniikka,

483 Uudistettu yleissopimus 108, selitysmuistio, 33 kohta.
484 Yleinen tietosuoja-asetus, 25 artiklan 1 kohta.
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tdytantoonpanokustannukset, henkildtietojen kasittelyn luonne, laajuus ja tar-
koitukset seka rekisterdidyn oikeuksille ja vapauksille aiheutuvat riskit ja niiden
vakavuus*®.

Euroopan neuvoston oikeudessa edellytetddn, ettd rekisterinpitdjat ja henkildtieto-
jen kasittelijat arvioivat henkilotietojen kasittelyn todennakoisen vaikutuksen rekis-
terdityjen oikeuksiin ja vapauksiin ennen kasittelyn aloittamista. Rekisterinpitajien
ja henkil6tietojen kasittelijoiden on myos suunniteltava tietojenkasittely siten, ettd
ehkaistaan tai minimoidaan riski kyseisiin oikeuksiin ja vapauksiin puuttumisesta, ja
niiden on toteutettava teknisid ja organisatorisia toimenpiteitd, joissa otetaan huo-
mioon vaikutukset henkiltietojen suojaa koskevaan oikeuteen kaikissa tietojenka-
sittelyn vaiheissa.¢

Oletusarvoinen tietosuoja

EU:n oikeuden mukaan rekisterinpitdjan on toteutettava asianmukaiset toimen-
piteet, joilla varmistetaan, ettd oletusarvoisesti kdsitelladn vain kasittelyn kunkin
erityisen tarkoituksen kannalta tarpeellisia henkiltietoja. Tama velvollisuus koskee
kerdttyjen henkilotietojen maaria, kasittelyn laajuutta, sdilytysaikaa ja saatavilla
oloa.*®” Ndiden toimenpiteiden avulla on varmistettava esimerkiksi se, etta rekiste-
roityjen henkiltiedot eivat ole rekisterinpitgjien kaikkien tydntekijoiden saatavilla.
Lisaohjeita on Euroopan tietosuojavaltuutetun tarpeellisuutta koskevissa ohjeissa
(Necessity Toolkit)*e8.

Euroopan neuvoston oikeuden mukaan rekisterinpitdjien ja henkilétietojen kasitteli-
joiden on toteutettava teknisia ja organisatorisia toimenpiteitd, joiden avulla voidaan
ottaa huomioon vaikutukset tietosuojaa koskevaan oikeuteen, ja niiden on toteutet-
tava teknisid ja organisatorisia toimenpiteita, joissa otetaan huomioon vaikutukset
henkilotietojen suojaa koskevaan oikeuteen kaikissa tietojenkasittelyn vaiheissa®®.

485 Ks. tietosuojatyoryhma (2017), ohjeet tietosuojaa koskevasta vaikutustenarvioinnista ja keinoista
selvittda “liittyyko kasittelyyn todennékaisesti” asetuksessa (EU) 2016/679 tarkoitettu “korkea riski, WP
248 rev.01, 4.10.2017. Ks. myos ENISA (2015), Privacy and Data Protection by Design-from policy to
engineering, 12.1.2015.

486 Uudistettu yleissopimus 108, 10 artiklan 2 ja 3 alakohta, uudistettu yleissopimus 108, selitysmuistio,
89 kohta.

487 Yleinen tietosuoja-asetus, 25 artiklan 2 kohta.
488 Euroopan tietosuojavaltuutettu (EDPS), (2017), Necessity Toolkit, Bryssel, 11.4.2017.
489 Uudistettu yleissopimus 108, 10 artiklan 3 kohta, uudistettu yleissopimus 108, selitysmuistio, 89 kohta.
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ENISA julkaisi vuonna 2016 raportin saatavilla olevista yksityisyydensuojaa kos-
kevista tyokaluista ja palveluista®®®. Tdssa arvioinnissa on muun muassa laadittu
hakemisto kriteereista ja muuttujista, joita voidaan kdyttaa hyvien tai huonojen
yksityisyydensuojaa koskevien kaytantéjen indikaattoreina. Jotkin kriteerit liittyvat
suoraan yleisen tietosuoja-asetuksen sadannoksiin - kuten pseudonymisoinnin ja
hyvaksyttyjen sertifiointimekanismien kaytto - kun taas toisista saa innovatiivisia
aloitteita sisadnrakennetun ja oletusarvoisen yksityisyydensuojan varmistamiseen.
Esimerkiksi kaytettavyyden kriteeri ei liity suoraan yksityisyydensuojaan, mutta
silla voidaan edistaa yksityisyydensuojaa, koska sen ansiosta yksityisyydensuojaa
koskeva tydkalu tai palvelu voidaan ottaa kdyttoon aiempaa laajemmin. Suuri yleisd
kayttaakin hyvin vahan yksityisyydensuojaa koskevia tyokaluja, joiden kaytannén
tadytantéonpano on vaikeaa, vaikka ne tarjoavat erittdin vahvat takeet yksityisyy-
densuojalle. Ratkaisevan tarkea on mydés yksityisyydensuojaa koskevan tyokalun
kypsyyttad ja vakautta mittaava kriteeri. Silld arvioidaan, miten tyokalu kehittyy ajan
my6ta ja miten se reagoi nykyisiin tai uusiin yksityisyydensuojaan liittyviin haastei-
siin. Muita yksityisyydensuojaa edistavid tekniikoita esimerkiksi suojatun viestinnan
yhteydessa ovat paasta paahan -salaus (viestinta, jossa viesteja pystyvat lukemaan
vain viestivat ihmiset), asiakas—palvelin-salaus (asiakkaan ja palvelimen valille luo-
dun viestintédkanavan salaus), todentaminen (viestinndn osapuolten henkil6llisyyk-
sien tarkastaminen) ja anonyymi viestinta (kolmas osapuoli ei pysty tunnistamaan
viestinnan osapuolia).

490 ENISA, PETs controls matrix: A systematic approach for assessing online and mobile privacy tools,
20.12.2016.


https://www.enisa.europa.eu/publications/pets-controls-matrix/pets-controls-matrix-a-systematic-approach-for-assessing-online-and-mobile-privacy-tools
https://www.enisa.europa.eu/publications/pets-controls-matrix/pets-controls-matrix-a-systematic-approach-for-assessing-online-and-mobile-privacy-tools

Riippumaton valvonta

EU Kasiteltavat asiat EN
Perusoikeuskirja, 8 artiklan 3 kohta Valvontaviranomaiset Uudistettu
Euroopan unionin toiminnasta tehty yleissopimus 108,
15 artikla

sopimus, 16 artiklan 2 kohta

Yleinen tietosuoja-asetus, 51-59 artikla

EUT, C-518/07, Euroopan komissio

vastaan Saksan liittotasavalta [suuri

jaosto], 2010

EUT, C-614/10, Euroopan komissio

vastaan Itdvallan tasavalta [suurijaosto],

2012

EUT, (-288/12, Euroopan komissio

vastaan Unkari [suuri jaosto], 2014

EUT, -362/14, Maximillian Schrems

vastaan Data Protection Commissioner

[suuri jaosto], 2015

Yleinen tietosuoja-asetus, 60-67 artikla  Valvontaviranomaisten Uudistettu
vdlinen yhteistyo yleissopimus 108,

16-21 artikla

Yleinen tietosuoja-asetus, 68-76 artikla Euroopan
tietosuojaneuvosto

197


http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:12012P/TXT
http://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:12012E/TXT&from=FI
http://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:12012E/TXT&from=FI
http://eur-lex.europa.eu/eli/reg/2016/679/oj
http://curia.europa.eu/juris/document/document.jsf?text=&docid=79752&pageIndex=0&doclang=fi&mode=lst&dir=&occ=first&part=1&cid=604128
http://curia.europa.eu/juris/document/document.jsf?text=&docid=79752&pageIndex=0&doclang=fi&mode=lst&dir=&occ=first&part=1&cid=604128
http://curia.europa.eu/juris/document/document.jsf?text=&docid=128563&pageIndex=0&doclang=fi&mode=lst&dir=&occ=first&part=1&cid=604242
http://curia.europa.eu/juris/document/document.jsf?text=&docid=128563&pageIndex=0&doclang=fi&mode=lst&dir=&occ=first&part=1&cid=604242
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150641&pageIndex=0&doclang=fi&mode=lst&dir=&occ=first&part=1&cid=604422
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150641&pageIndex=0&doclang=fi&mode=lst&dir=&occ=first&part=1&cid=604422
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362

Kasikirja Euroopan tietosuojaoikeudesta

Keskeiset kohdat

198

Riippumaton valvonta on Euroopan tietosuojalainsdddannon olennainen osa, joka vah-
vistetaan perusoikeuskirjan 8 artiklan 3 kohdassa.

Tehokkaan tietosuojan varmistamiseksi kansallisessa lainsddadanndssa on sdddettava
riippumattoman valvontaviranomaisen perustamisesta.

Kansallisten valvontaviranomaisten on oltava toiminnassaan taysin rijppumattomia.
Tama on taattava niiden perustamisesta annettavalla lailla ja tuotava esiin valvontavi-
ranomaisen organisaatiorakenteessa.

Valvontaviranomaisilla on erityisid valtuuksia ja tehtdvid, muun muassa seuraavat:
- tietosuojan seuraaminen ja edistaminen kansallisella tasolla

rekisteroityjen ja rekisterinpitdjien seka julkisen hallinnon ja suuren yleisén
neuvominen

- valitusten vastaanottaminen ja rekisterdityjen avustaminen tietosuojaa koskevien
oikeuksien vaitetyissa rikkomistapauksissa

- rekisterinpitgjien ja henkilotietojen kasittelijéiden valvominen.
Valvontaviranomaisilla on myos oikeus tarvittaessa puuttua tilanteisiin

- antamalla rekisterinpitdjille ja henkilGtietojen kasittelijoille huomautuksia tai varoi-
tuksia ja jopa sakkoja

maaraamalla tietoja oikaistaviksi, suojattaviksi tai poistettaviksi
« kieltamalla kasittely tai maaraamalld hallinnollinen sakko
saattamalla asia tuomioistuimen kasiteltavaksi.

Koska henkilotietojen kasittelyssa on usein mukana eri valtioissa sijaitsevia rekisterin-
pitdjia, henkilotietojen kasittelijoita ja rekisteroityja, valvontaviranomaisten on tehtava
rajatylittavissa asioissa keskendan yhteistyotd, jotta yksildiden tehokas suojelu Euroo-
passa voidaan varmistaa.

EU:n yleisella tietosuoja-asetuksella luodaan yhden luukun jarjestelma rajatylitta-
vid tapauksia varten. Jotkin yritykset suorittavat rajatylittavia kasittelytoimia, koska
ne kasittelevat henkil6tietoja useammassa kuin yhdessa jasenvaltiossa sijaitsevien
toimipaikkojen toimien yhteydesss, tai ne kasittelevat tietoja unionissa sijaitsevassa
yhdessa toimipaikassa, mutta se vaikuttaa merkittdvasti rekisteroityihin useammassa
kuin yhdessa jasenvaltiossa. Mekanismissa ndiden yritysten tarvitsee toimia vain
yhden kansallisen tietosuojan valvontaviranomaisen kanssa.
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+  Yhteisty6- ja yhdenmukaisuusmekanismin ansiosta kaikki tapauksessa mukana olevat
valvontaviranomaiset pystyvat toimimaan koordinoidusti. Johtava valvontaviranomai-
nen (paatoimipaikassa tai ainoassa toimipaikassa) kuulee muita asianomaisia valvon-
taviranomaisia ja toimittaa pagtésehdotuksensa niille.

+ Nykyisen tietosuojatyéryhman mukaan kunkin jasenvaltion valvontaviranomainen ja
Euroopan tietosuojavaltuutettu (EDPS) kuuluvat Euroopan tietosuojaneuvostoon.

- Tietosuojaneuvoston tehtdvand on muun muassa seurata asetuksen asianmukaista
soveltamista, antaa komissiolle neuvoja asiaankuuluvista kysymyksistd ja antaa suun-
taviivoja, suosituksia tai parhaita kaytanteita eri aiheista.

- Suurin ero on se, ettd Euroopan tietosuojaneuvosto ei anna pelkdstaan lausuntoja,
kuten direktiivin 95/46/EY nojalla. Se antaa myds sitovia paatoksid, jos valvontavi-
ranomainen on esittanyt merkityksellisen ja perustellun vastalauseen yhden luukun
jarjestelmaa koskevissa tapauksissa, jos esiintyy eridvia nakemyksia siitd, mika val-
vontaviranomaisista on johtava valvontaviranomainen, ja jos toimivaltainen valvon-
taviranomainen ei pyyda tietosuojaneuvostolta lausuntoa tai ei noudata sen antamaa
lausuntoa. Tavoitteena on varmistaa asetuksen yhdenmukainen soveltaminen kaikissa
jasenvaltioissa.

Riippumaton valvonta on olennainen osa Euroopan tietosuojalainsdddantéa. Seka
EU:n etta Euroopan neuvoston oikeudessa riippumattomat valvontaviranomaiset
katsotaan valttamattomiksi, jotta yksildiden oikeuksia ja vapauksia voidaan suojella
tehokkaasti heidan henkilotietojensa kasittelyssa. Koska henkilotietoja kdsitellaan
kaikkialla ja yksiloiden on entistd vaikeampaa ymmadrtaa sitd, nama viranomaiset
ovat digitaaliajan vahtikoiria. EU:ssa riippumattomat valvontaviranomaiset katso-
taan yhdeksi henkilotietojen suojaa koskevan oikeuden olennaisimmista tekijoista,
ja niiden toiminta on vahvistettu EU:n primaarilainsdddanndssa. Euroopan unionin
perusoikeuskirjan 8 artiklan 3 kohdassa ja SEUT-sopimuksen 16 artiklan 2 kohdassa
henkil&tietojen suoja tunnustetaan perusoikeudeksi ja vahvistetaan, etta riippumat-
toman viranomaisen on valvottava tietosuojasdantéjen noudattamista.

Tietosuojalainsadadannon riippumattoman valvonnan merkitys on tunnustettu myos
oikeuskaytannossa.

Esimerkki: Asiassa Schrems*’' Euroopan unionin tuomioistuin pohti, onko
henkiltietojen siirtaminen Yhdysvaltoihin ensimmaisen EU:n ja Yhdysval-
tojen vdlisen safe harbor -sopimuksen nojalla EU:n tietosuojalainsdddannén
mukaista, kun otetaan huomioon Edward Snowdenin tekemat paljastukset

491 EUT, (-362/14, Maximillian Schrems vastaan Data Protection Commissioner [suuri jaosto], 6.10.2015.
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Yhdysvaltojen National Security Agencyn (NSA) harjoittamasta joukkoval-
vonnasta. Henkilétietojen siirtaminen Yhdysvaltoihin perustui Euroopan
komission vuonna 2000 tekemdan paatokseen, jonka nojalla tietoja voitiin
siirtad EU:sta yhdysvaltalaisille yrityksille, jotka ilmoittavat noudattavansa
niin sanottuja safe harbor -periaatteita, joilla varmistetaan henkil6tietojen
suojan riittdva taso. Irlannin valvontaviranomaista pyydettiin tutkimaan
kantajan kantelu tietojen siirtamisen laillisuudesta Snowdenin paljastusten
jalkeen. Valvontaviranomainen hylkasi kantelun silla perusteella, ettd safe
harbor -periaatteiden perustana oleva komission paatds Yhdysvaltojen tieto-
suojajarjestelman riittavyydesta (ns. safe harbor -paatos) esti sitd tutkimasta
kantelua edelleen.

Euroopan unionin tuomioistuin katsoi kuitenkin, ettd komission paatds, jonka
nojalla sallitaan tietojen siirrot kolmansiin maihin, jotka varmistavat tieto-
suojan riittdvan tason, ei tee tyhjaksi eikd heikennd kansallisten valvonta-
viranomaisten toimivaltaa. Tuomioistuin pani merkille, ettd viranomaisten
toimivalta seurata EU:n tietosuojasdantdjen noudattamista ja varmistaa
se perustuu unionin primaarioikeuteen, muun muassa perusoikeuskirjan
8 artiklan 3 kohtaan ja SEUT-sopimuksen 16 artiklan 2 kohtaan. “Itsendisten
valvontaviranomaisten perustaminen jasenvaltioissa on siis [...] keskeinen
tekija yksiloiden suojelussa henkilotietojen kasittelyssa™2.

N&in ollen unionin tuomioistuin paatti, etta silloinkin, kun komissio on tehnyt
henkilétietojen siirtdmisesta tietosuojan riittavyytta koskevan paatoksen,
kun kantelu on saatettu kansallisen valvontaviranomaisen kasiteltavaksi,
viranomaisen on tutkittava kantelu huolellisesti. Viranomainen voi hyldta
kantelun, jos se katsoo sen perusteettomaksi. Sellaisessa tapauksessa tuo-
mioistuin korosti oikeuden tehokkaisiin oikeussuojakeinoihin edellyttavan,
ettd henkil6illd on oltava mahdollisuus riitauttaa kyseinen paatés kansalli-
sissa tuomioistuimissa, jotka voivat saattaa asian unionin tuomioistuimen
kasiteltavaksi ja pyytda ennakkoratkaisua komission padtéksen patevyy-
destd. Jos valvontaviranomainen taas pitda kantelua perusteltuna, sen on
voitava olla asianosaisena oikeudenkdynnissa ja sen on voitava saattaa asia
kansallisten tuomioistuinten kasiteltavaksi. Kansalliset tuomioistuimet voivat

492 EUT, (-362/14, Maximillian Schrems vastaan Data Protection Commissioner [suuri jaosto], 6.10.2015,
41 kohta.



http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362

Riippumaton valvonta

saattaa asian Euroopan unionin tuomioistuimen kasiteltavaksi, koska se on
ainoa elin, jolla on toimivalta tehda paatos tietosuojan tason riittdvyydestd
tehdyn komission paatoksen patevyydesta.*?

Euroopan unionin tuomioistuin tutki seuraavaksi safe harbor -paatoksen
patevyyttd voidakseen selvittda, onko siirtojarjestelma EU:n tietosuojasddn-
tojen mukainen. Se totesi, ettd safe harbor -paatoksen 3 artiklassa rajoitettiin
kansallisten valvontaviranomaisten toimivaltaa (joka myonnettiin tietosuo-
jadirektiivissa) ryhtya toimenpiteisiin tietosiirtojen estamiseksi, jos henkil6-
tietojen suojan taso Yhdysvalloissa olisi riittdamatén. Koska riippumattomat
valvontaviranomaiset ovat tarkeitd tietosuojalainsdadannén noudattamisen
varmistamisessa, Euroopan unionin tuomioistuin totesi, etta tietosuojadi-
rektiivin nojalla ja luettuna perusoikeuskirjan valossa komissiolla ei ollut
toimivaltaa rajoittaa riippumattomien valvontaviranomaisten toimivaltaa
talla tavalla. Valvontaviranomaisten toimivallan rajoittaminen oli yksi syy
sille, miksi Euroopan unionin tuomioistuin totesi safe harbor -paatoksen
patemattomaksi.

EU:n oikeudessa edellytetaan ndin ollen riippumatonta valvontaa tehokkaan tieto-
suojan varmistamisen tarkedna mekanismina. Riippumattomat valvontaviranomai-
set ovat rekisterdityjen ensimmadinen yhteyspiste yksityisyydensuojan loukkauksia
koskevissa tapauksissa*®4. Valvontaviranomaisten perustaminen on pakollista seka
EU:n ettd Euroopan neuvoston oikeudessa. Molemmissa oikeudellisissa kehyksissa
viranomaisten tehtdvat ja toimivalta kuvataan samalla tavalla kuin yleisessa tieto-
suoja-asetuksessa. Valvontaviranomaisten pitdisi siis periaatteessa toimia samalla
tavalla EU:n oikeuden ja Euroopan neuvoston oikeuden nojalla.*>

5.1 Riippumattomuus

Seka EU:n ettd Euroopan neuvoston oikeudessa edellytetdan, ettd kukin valvon-
taviranomainen toimii tdysin riippumattomasti hoitaessaan tehtdvidan ja kdyttaes-
saan valtuuksiaan*®. Valvontaviranomaisen ja sen jasenten seka henkiléston riippu-
mattomuus suorista tai valillisista ulkopuolisista vaikutuksista on olennaisen tarkeas,

493 Ibid., 53-66 kohta.

494 Yleinen tietosuoja-asetus, 13 artiklan 2 kohdan d alakohta.

495 Ibid., 51 artikla; uudistettu yleissopimus 108, 15 artikla.

496 Yleinen tietosuoja-asetus, 52 artiklan 1 kohta, uudistettu yleissopimus 108, 15 artiklan 5 kohta.
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jotta tietosuoja-asioista pddtettdessa voidaan taata taydellinen puolueettomuus. Ei

riita, ettd valvontaelimen perustamisesta annettava laki sisaltaa erityiset saannok-
set, joilla taataan riippumattomuus, vaan viranomaisen organisaatiorakenteen on
ilmennettava riippumattomuutta. Euroopan unionin tuomioistuin kdsitteli vuonna
2010 ensimmaisen kerran tietosuojan valvontaviranomaisten riippumattomuutta
koskevan vaatimuksen laajuutta*®’. Seuraavat esimerkit havainnollistavat sen tasta
asiasta tekemaa tulkintaa.

Esimerkki: Asiassa Euroopan komissio vastaan Saksan liittotasavalta**® Euroo-
pan komissio oli pyytanyt unionin tuomioistuinta toteamaan, ettd Saksa oli
pannut virheellisesti taytantdon tietosuojasta vastaavien valvontaviran-
omaisten “taydellista itsendisyytta” koskevan vaatimuksen ja siten jattanyt
noudattamatta tietosuojadirektiivin 28 artiklan kohdan mukaisia velvoittei-
taan. Komissio katsoi, ettd Saksan eri osavaltioissa (Ldnder) henkil6tietojen
kasittelya valvovien valvontaviranomaisten asettaminen valtion valvonnan
alaisuuteen tietosuojalainsddadannén noudattamisen varmistamiseksi on
itsendisyyttd koskevan vaatimuksen vastaista.

Tuomioistuin toi esiin, ettd ilmaisun “itsendisesti” tulkinnassa oli otettava
huomioon sekd saannoksen sanamuoto ettd EU:n tietosuojalainsaddanndn
tavoitteet ja rakenne®?. Tuomioistuin painotti, ettd valvontaviranomaiset
ovat henkilotietojen kasittelyn alalla taattujen oikeuksien “vartijoita” ja ettd
niiden perustamista jasenvaltioissa pidetadn “keskeisena tekijana yksildiden
suojelussa henkilotietojen kasittelyssa”>°°. Tuomioistuin totesi, ettd “val-
vontaviranomaisten on tehtdvidan hoitaessaan toimittava objektiivisesti ja
puolueettomasti. Tdssa tarkoituksessa niiden on oltava suojattuna kaikelta
ulkopuoliselta vaikuttamiselta, myos suoralta tai valilliseltd vaikuttami-
selta valtion tai osavaltioiden taholta, ei ainoastaan valvottavien elinten
taholta.”s0"

497 FRA (2010), Perusoikeudet: Haasteet ja saavutukset vuonna 2010, Vuosikertomus 2010, s. 59. FRA:
Data protection in the European Union: the role of National Data Protection Authorities, toukokuu 2010.

498 EUT, (-518/07, Euroopan komissio vastaan Saksan liittotasavalta [suuri jaosto], 9.3.2010, 27 kohta.
499 Ibid., 17 ja 29 kohta.

500 Ibid., 23 kohta.

501 Ibid, 25 kohta.
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Euroopan unionin tuomioistuin katsoi lisaksi, etta ilmaisun “itsendisesti”
tulkinnassa oli otettava huomioon Euroopan tietosuojavaltuutetun riippu-
mattomuus, sellaisena kuin se maaritelladn EU:n toimielinten tietosuoja-ase-
tuksessa. Kyseisen asetuksen mukaan riippumattomuuden kasite edellyttaa,
ettd Euroopan tietosuojavaltuutettu ei pyyda eika ota ohjeita miltdan taholta.

Edelld esitetyn perusteella tuomioistuin totesi, ettd Saksan valvontaviran-
omaiset eivat olleet itsendisid EU:n tietosuojalainsdadannossa tarkoitetulla
tavalla, koska ne olivat valtion valvonnan alaisia.

Esimerkki: Asiassa Euroopan komissio vastaan Itdvallan tasavalta®®? Euroopan
unionin tuomioistuin toi esiin samankaltaisia ongelmia Itdvallan tietosuojavi-
ranomaisen (Datenschutzkommission, DSK) tiettyjen jasenten ja henkilostén
asemassa. Tuomioistuin katsoi, ettd valvontaviranomaisen itsendisyyttd ei
ollut turvattu EU:n tietosuojalainsdadannossa tarkoitetulla tavalla, koska
littokanslerinvirasto palkkasi valvontaviranomaisen tydntekijat. Tuomiois-
tuin totesi myds, ettd valvontaviranomaisen itsendisyytta heikensi myos
vaatimus tiedottaa jatkuvasti liittokanslerinvirastolla sen tyosta.

Esimerkki: Asiassa Euroopan komissio vastaan Unkari*®? kiellettiin samankal-
taisia kansallisia kdytdntoja, jotka vaikuttavat tydntekijéiden itsendisyyteen.
Euroopan unionin tuomioistuin huomautti, ettd “vaatimus, jonka mukaan on
taattava, ettd kukin valvontaviranomainen hoitaa tdysin itsendisesti sille
annettuja tehtdvig, [edellyttda,] sita, ettd kyseinen jasenvaltio kunnioit-
taa tdllaisen viranomaisen toimikauden kestoa sen alun perin maaritettyyn
loppuun saakka”. Tuomioistuin katsoi myds, ettd “Unkari ei ole noudattanut
[...] direktiivin 95/46/EY mukaisia velvoitteitaan, koska se on paattanyt hen-
kilotietojen suojaa valvovan viranomaisen toimikauden ennenaikaisesti”.

Kasitteestd “taysin riippumattomasti” ja sita koskevista kriteereista saadetaan nyt
yksiselitteisesti yleisessa tietosuoja-asetuksessa, ja se sisaltad Euroopan unionin
tuomioistuimen edella mainituilla tuomioilla vahvistetut periaatteet. Asetuksen
mukaan tehtdvien hoitaminen ja toimivallan kdyttaminen taysin riippumattomasti

tarkoittaa, etta®0*

502 EUT, C-614/10, Euroopan komissio vastaan Itdvallan tasavalta [suuri jaosto], 16.10.2012, 59 ja 63 kohta.

503 EUT, C-288/12, Euroopan komissio vastaan Unkari [suuri jaosto], 8.4.2014, 50 ja 67 kohta.
504 Yleinen tietosuoja-asetus, 69 artikla.
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minkaan valvontaviranomaisen jaseniin ei saa vaikuttaa ulkopuolelta suoraan
eika valillisesti eivatka he saa pyytaa eivatkad ottaa ohjeita miltdan taholta

kunkin valvontaviranomaisen jdsenten on pidattaydyttdva kaikesta toimin-
nasta, joka ei sovi yhteen heidan tehtdviensd hoitamisen kanssa, eturistiriitojen
estamiseksi

jasenvaltioiden on osoitettava jokaiselle valvontaviranomaiselle tekniset, talou-
delliset ja henkiloresurssit, tilat ja infrastruktuuri, jotka ovat tarpeen tehtavien
suorittamiseksi tehokkaasti

jasenvaltioiden on varmistettava, ettd kukin valvontaviranomainen valitsee
oman henkildstonsa

jokaiseen valvontaviranomaiseen kansallisen lainsadadannén nojalla sovellettava
varainhoidon valvonta ei saa vaikuttaa sen riippumattomuuteen. Valvontaviran-
omaisilla on oltava erilliset julkiset vuotuiset talousarviot, jotka takaavat niiden
moitteettoman toiminnan.

Valvontaviranomaisten riippumattomuus katsotaan keskeiseksi vaatimukseksi myos
Euroopan neuvoston oikeudessa. Uudistetun yleissopimuksen 108 mukaan valvon-
taviranomaisten on toimittava taysin riippumattomasti ja puolueettomasti hoitaes-
saan tehtdviaan ja kayttaessdan valtuuksiaan eivatka ne saa pyytda tai vastaan-
ottaa ohjeita®®®. Nain yleissopimuksessa tunnustetaan, etta kyseiset viranomaiset
pystyvat turvaamaan tietojenkasittelyyn liittyvat yksildiden oikeudet ja vapaudet
tehokkaasti vain, jos ne hoitavat tehtaviaan tdysin riippumattomasti. Uudistetun
yleissopimuksen 108 selitysmuistiossa esitetddn useita seikkoja, joilla edistetdan
taman riippumattomuuden takaamista. Niitda ovat muun muassa valvontaviran-
omaisten mahdollisuus palkata oma henkiléstonsa ja tehda paatoksia altistumatta
ulkopuoliselle vaikutukselle seka tekijat, jotka liittyvat tehtdvien hoitamisen kestoon
seka ehtoihin, joiden nojalla tehtdvan hoitamisen voi lopettaa.>®®

5.2 Toimivalta ja valtuudet

EU:n oikeudessa yleisessa tietosuoja-asetuksessa esitetdadn valvontaviran-
omaisten toimivalta ja organisaatiorakenne sekd saadetaan, etta niiden on oltava

505 Uudistettu yleissopimus 108, 15 artiklan 5 kohta.
506 Uudistetun yleissopimuksen 108 selitysmuistio.
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toimivaltaisia ja niilld on oltava valtuudet suorittaa asetuksessa vaaditut tehtavat.
Valvontaviranomainen on kansallisessa lainsaadanndssa keskeinen elin, joka var-
mistaa EU:n tietosuojalainsaadannén noudattamisen. Valvontaviranomaisilla on seu-
rannan lisdksi kattava valikoima tehtdvia ja valtuuksia, joihin kuuluu ennakoivia ja
ennalta ehkaisevid valvontatoimia. Ndiden tehtdvien suorittamiseksi valvontaviran-
omaisilla on oltava yleisen tietosuoja-asetuksen 57 ja 58 artiklassa luetellut asian-
mukaiset tutkintavaltuudet, korjaavat toimivaltuudet ja neuvontavaltuudet, muun
muassa valtuudet>?’

antaa rekisterinpitgjille ja rekisteroidyille neuvoja kaikista tietosuojaan liittyvista
asioista

hyvdksya sopimuslausekkeita, yritysta koskevia sitovia sddntdja tai hallinnollisia
jarjestelyja

tutkia kasittelytoimia ja puuttua niihin

vaatia toimittamaan kaikki rekisterinpitdjan toimien valvontaa varten tarvittavat
tiedot

antaa varoitus tai huomautus rekisterinpitgjille ja maarata Iahettamdan ilmoitus
henkildtietojen tietoturvaloukkauksesta rekisterdidyille

maarata tietojen oikaisusta, suojaamisesta, poistamisesta tai tuhoamisesta

asettaa vdliaikainen tai pysyva rajoitus kdsittelylle tai maarata hallinnollisia
sakkoja

saattaa asia tuomioistuimen kasiteltavaksi.

Voidakseen hoitaa tehtavidan valvontaviranomaisella on oltava mahdollisuus tutus-
tua kaikkiin selvityksen kannalta tarpeellisiin henkil&tietoihin ja muihin tietoihin seka
paasta kaikkiin tiloihin, joissa rekisterinpitaja sailyttaa asiaa koskevia tietoja. Euroo-
pan unionin tuomioistuimen mukaan valvontaviranomaisen valtuuksia on tulkit-
tava laajasti, jotta rekisteroityjen tietosuojan tdydellinen toimivuus EU:ssa voidaan
varmistaa.

507 Yleinen tietosuoja-asetus, 57 ja 58 artikla. Ks. myos yleissopimus 108, lisapoytakirja, 1 artikla.
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Esimerkki: Asiassa Schrems Euroopan unionin tuomioistuin pohti, onko hen-
kilétietojen siirtdminen Yhdysvaltoihin ensimmaisen EU:n ja Yhdysvalto-
jen vélisen safe harbor -sopimuksen nojalla EU:n tietosuojalainsagdannon
mukaista, kun otetaan huomioon Edward Snowdenin tekemat paljastukset.
Euroopan unionin tuomioistuimen perusteluissa katsottiin, ettd kansalliset
valvontaviranomaiset voivat - toimiessaan rekisterinpitajien suorittaman
tietojenkdsittelyn itsendisind valvojina - estda henkilétietojen siirron kolman-
teen maahan riippumatta tietosuojan tason riittavyytta koskevasta paatok-
sestd, jos kolmannessa maassa ei enda taata riittavda suojaa°®s.

Kukin valvontaviranomainen on toimivaltainen kdyttdamaan alueellaan tutkinta- ja
toimivaltuuksia. Koska rekisterinpitdjien ja henkiltietojen kasittelijéiden toimet ovat
kuitenkin usein rajatylittdvid ja tietojenkasittely vaikuttaa useissa jasenvaltioissa
sijaitseviin rekisteroityihin, heraa kysymys valtuuksien jaosta eri valvontaviran-
omaisten valilla. Euroopan unionin tuomioistuin paasi selvittdmadn tatd kysymysta
asiassa Weltimmo.

Esimerkki: Asiassa Weltimmo>°° Euroopan unionin tuomioistuin selvitti
kansallisten valvontaviranomaisten toimivaltaa kdsitelld asioita, joissa on
mukana niiden oikeudenkadyttdalueen ulkopuolelle sijoittautuneita organi-
saatioita. Weltimmo oli Slovakiassa rekisterdity yhtio, joka piti ylld internet-
sivustoa, jolla se julkaisi Unkarissa sijaitsevia kiinteistoja koskevia ilmoituk-
sia. lImoittajat tekivat kantelun Unkarin tietosuojan valvontaviranomaiselle
Unkarin tietosuojalainsdadannon rikkomisesta, ja viranomainen maardsi
Weltimmolle sakon. Yhtid riitautti sakon kansallisissa tuomioistuimissa, ja
asia saatettiin Euroopan unionin tuomioistuimen kasiteltavaksi, jotta voitiin
selvittad, voivatko yhden jasenvaltion valvontaviranomaiset soveltaa EU:n
tietosuojalainsaddannon nojalla kansallista tietosuojalainsddadantdéaan toi-
sessa jasenvaltioissa rekisterdityyn yhtioon.

Euroopan unionin tuomioistuin tulkitsi tietosuojadirektiivin 4 artiklan 1 koh-
dan a alakohtaa siten, etta sen nojalla on mahdollista soveltaa muun jésen-
valtion tietosuojalainsaddantdad kuin sen, jossa rekisterinpitdja on rekisteroity,

“kunhan rekisterinpitdja harjoittaa kyseisen valtion alueella olevan kiintedn

508 EUT, (-362/14, Maximillian Schrems vastaan Data Protection Commissioner [suuri jaosto],
6.10.2015, 26-36 kohta ja 40-41 kohta.

509 EUT, C-230/14, Weltimmo s.r. 0. vastaan Nemzeti Adatvédelmi és Informdcidszabadsdg Hatdsdg,
1.10.2015.
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toimipaikan valityksin aitoa ja todellista, vaikka vahaistakin, toimintaa,
jonka yhteydessa tama tietojenkasittely suoritetaan”. Tuomioistuin katsoi
saamiensa tietojen perusteella, ettd Weltimmo harjoitti aitoa ja todellista
toimintaa Unkarissa, koska yhti6lla oli Unkarissa edustaja, joka mainitaan
Slovakian yritysrekisterissa Unkarissa sijaitsevan osoitteen kera, sekd pank-
kitili ja postilokero Unkarissa. Yhtié my®&s harjoitti toimiaan Unkarissa unkarin
kielelld. Naista tiedoista kavi ilmi toimipaikan olemassaolo, jonka perusteella
Weltimmon toimintaan sovellettaisiin Unkarin tietosuojalainsdddantoa ja
se kuuluisi Unkarin valvontaviranomaisen toimivaltaan. Euroopan unionin
tuomioistuin jatti kuitenkin kansallisen tuomioistuimen tehtavaksi tarkistaa
tiedot ja paattaad, oliko Weltimmolla tosiasiallisesti toimipaikka Unkarissa.

Jos ennakkoratkaisupyynnon esittanyt tuomioistuin havaitsisi, etta Wel-
timmolla oli toimipaikka Unkarissa, Unkarin valvontaviranomaisella olisi
valtuudet maaratd sakko. Jos taas kansallinen tuomioistuin paattaisi toisin
eli etta Weltimmolla ei olisi toimipaikkaa Unkarissa, sovellettava lainsda-
danto olisi silloin sen jasenvaltion, johon (jasenvaltioiden, joihin) yhti6 oli
rekisteroitynyt. Koska tassa tapauksessa valvontaviranomaisen valtuuksia
on kdytettdva toisten jasenvaltioiden alueellisen itsemdaraamisoikeuden
mukaisesti, Unkarin viranomainen ei pystyisi mdaraamaan seuraamuksia.
Koska tietosuojadirektiiviin sisdltyi valvontaviranomaisten yhteistyovelvoite,
Unkarin viranomainen voisi kuitenkin pyytda Slovakian viranomaista tutki-
maan asiaan, toteamaan Slovakian lainsdadannon rikkomuksen ja maaraa-
madn Slovakian lainsddddanndssd sdddetyt seuraamukset.

Yleisen tietosuoja-asetuksen antamisen myotd nyt on kaytdssa yksityiskohtaisia
sddntoja valvontaviranomaisten toimivallasta rajatylittdvissa tapauksissa. Ase-
tuksella perustetaan yhden luukun jarjestelmd, ja se sisaltda saannoksia eri val-
vontaviranomaisten valisestd yhteistydstd. Tehokkaan yhteistyon takaamiseksi
rajatylittavissa tapauksissa yleisen tietosuoja-asetuksen mukaan johtava valvonta-
viranomainen on rekisterinpitdjan tai henkiltietojen kasittelijan padtoimipaikan tai
ainoan toimipaikan valvontaviranomainen®', Johtava valvontaviranomainen vastaa
rajatylittdvista tapauksista, on rekisterinpitdjan tai henkilétietojen kasittelijan ainoa
yhteystaho ja koordinoi yhteisty6ta muiden valvontaviranomaisten kanssa konsen-
suksen saavuttamiseksi. Yhteistyohon kuuluu tietojenvaihtoa, keskindista avunan-
toa valvonnassa ja tutkinnassa seka sitovien paatdsten tekemistd.>"

510 Yleinen tietosuoja-asetus, 56 artiklan 1 kohta.
511 Ibid., 60 artikla.
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Euroopan neuvoston oikeudessa valvontaviranomaisten toimivallasta ja valtuuksista
saddetaan uudistetun yleissopimuksen 108 15 artiklassa. Nama valtuudet vastaa-
vat EU:n oikeudessa valvontaviranomaisille annettuja valtuuksia, ja niitd ovat muun
muassa tutkinta- ja toimivaltuudet, valtuudet tehdd paatoksia ja maarata hallinnol-
lisia seuraamuksia yleissopimuksen sdaanndsten rikkomisesta seka valtuudet olla
asianosaisena oikeudenkdynnissa. Riippumattomilla valvontaviranomaisilla on myos
toimivalta kasitelld rekisterdityjen esittamia pyyntoja ja kanteluita, valistaa ylei-
soad tietosuojalainsaddannosta ja antaa kansallisille padtoksentekijoille neuvontaa
kaikista henkilttietojen kasittelya koskevista lainsaadannéllisista tai hallinnollisista
toimenpiteista.

5.3 Yhteistyo

Yleiselld tietosuoja-asetuksella luodaan yleinen kehys valvontaviranomaisten vali-
selle yhteistydlle ja sdddetddn entista yksityiskohtaisemmista saanndistd valvonta-
viranomaisten valiselle yhteistyolle tietojenkasittelyn rajatylittavissa toimissa.

Yleisen tietosuoja-asetuksen mukaan valvontaviranomaisten on annettava toi-
silleen tarvittavat tiedot ja keskindistd apua taman asetuksen johdonmukaisen
tdytantodnpanon ja soveltamisen varmistamiseksi.>™> Téhan kuuluu myés se, ettd
valvontaviranomainen, jolle pyyntd on osoitettu, tekee tarkastuksia ja tutkimuksia.
Valvontaviranomaiset voivat toteuttaa yhteisia operaatioita, mukaan lukien yhteisid
tutkimuksia ja yhteisia tdytantéonpanotoimenpiteitd, joihin osallistuu kaikkien val-
vontaviranomaisten henkildstda>'3.

EU:ssa rekisterinpitdjat ja henkilotietojen kasittelijat toimivat jatkuvasti yha kan-
sainvalisemmin. Tama edellyttaa tiivista yhteisty6ta jasenvaltioiden toimivaltaisten
valvontaviranomaisten valilla, jotta voidaan varmistaa yleisen tietosuoja-asetuksen
vaatimusten noudattaminen tietojenkdsittelyssa. Asetuksen yhden luukun jarjestel-
man mukaan on niin, etta jos rekisterinpitdjalla tai henkilotietojen kasittelijalla on
toimipaikkoja useissa jasenvaltioissa tai jos silld on yksi ainoa toimipaikka, mutta
kasittelytoimet vaikuttavat merkittavasti rekisterdityihin useammassa kuin yhdessa
jasenvaltiossa, paatoimipaikan (tai ainoan toimipaikan) valvontaviranomainen on
johtava viranomainen rekisterinpitajan tai henkilttietojen kasittelijdn rajatylittavissa
toimissa. Johtavilla viranomaisilla on valtuudet ryhtya pakkotoimiin rekisterinpita-
jaa tai henkilttietojen kasittelijad vastaan. Yhden luukun jarjestelman tavoitteena

512 Ibid., 61 artiklan 1-3 kohta ja 62 artiklan 1 kohta.
513 Ibid., 62 artiklan 1 kohta.
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on parantaa EU:n tietosuojalainsaddannon yhdenmukaistamista ja sen yhtendista
soveltamista eri jdsenvaltioissa. Se on hyddyllinen myos yrityksille, koska niiden
tarvitsee toimia vain yhden johtavan eika usean valvontaviranomaisen kanssa. Se
parantaa yritysten oikeusvarmuutta, ja kdytanndssa sen pitdisi myds tarkoittaa paa-
toksenteon nopeutumista sekd sitd, etta yrityksilld ei ole vastassaan eri valvontavi-
ranomaisia, jotka maaraavat niille ristiriitaisia vaatimuksia.

Johtavan viranomaisen madrittaminen tarkoittaa yrityksen padtoimipaikan sijain-
nin maarittamista EU:ssa. Paatoimipaikan mdaaritelmd annetaan yleisessa tieto-
suoja-asetuksessa. Tietosuojatyéryhma on myds antanut ohjeita rekisterinpitajan
tai henkilotietojen kasittelijan johtavan valvontaviranomaisen madrittdmiseen. Ne
sisdltavat myos kriteerit padtoimipaikan maarittamiselle. >

Tietosuojan korkean tason varmistamiseksi koko EU:ssa johtava valvontaviranomai-
nen ei toimi yksin. Sen on tehtdva rekisterinpitdjien ja henkil6tietojen kasittelijdiden
suorittamaa tietojenkdsittelya koskevassa paatoksenteossa yhteistyota muiden
osallistuvien valvontaviranomaisten kanssa ja pyrittava ndin konsensukseen ja joh-
donmukaisuuden varmistamiseen. Asianomaisten valvontaviranomaisten valiseen
yhteistydhon kuuluu tietojen vaihtamista, keskindistd avunantoa, yhteisten tutki-
musten tekemisesta ja seurantatoimia.>’ Antaessaan toisilleen keskindista apua
valvontaviranomaisten on kasiteltava viipymatta toisten valvontaviranomaisten
esittamat tietopyynnot ja toteutettava valvontatoimia, esimerkiksi rekisterinpita-
jan kasittelytoimia koskevia ennakkohyvdksyntia ja -kuulemisia seka tutkimuk-
sia. Muiden jdsenvaltioiden valvontaviranomaisille on annettava keskindista apua
pyynnosta ilman aiheetonta viivytysta ja viimeistaan kuukauden kuluttua pyynnén
vastaanottamisesta.>™

Kun rekisterinpitajalla on toimipaikkoja useissa jasenvaltioissa, valvontaviranomai-
set voivat toteuttaa yhteisid operaatioita, mukaan lukien tutkimuksia ja tadytantoon-
panotoimenpiteitd, joihin osallistuu muiden jasenvaltioiden valvontaviranomaisten
jasenid tai muuta henkil6stoa®".

514 Tietosuojatyoryhma (2016), ohjeet rekisterinpitdjan tai henkilotietojen késittelijan johtavan
valvontaviranomaisen méarittdmiseen, WP 244, Bryssel, 13.12.2016, viimeksi tarkistettu ja hyvaksytty
5.4.2017.

515 Yleinen tietosuoja-asetus, 60 artiklan 1-3 kohta.
516 Ibid., 61 artiklan 1 ja 2 kohta.
517 Ibid., 62 artiklan 1 kohta.
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Eri valvontaviranomaisten yhteistyota koskeva vaatimus on tarked myds EU:n
oikeudessa. Uudistetun yleissopimuksen 108 mukaan valvontaviranomaisten on
tehtdva keskenaan yhteisty6ta niiden tehtdvien suorittamisen edellyttamassa laa-
juudessa®™®. Se pitdisi tehda esimerkiksi antamalla toinen toisilleen kaikki asiaankuu-
luvat ja hyodylliset tiedot seka koordinoimalla tutkimuksia ja toteuttamalla yhteisia
toimia>™.

5.4  Euroopan tietosuojaneuvosto

Tassa luvussa on aiemmin kuvattu riippumattomien valvontaviranomaisten mer-
kitys ja niiden Euroopan tietosuojalainsdadannén mukaiset tarkeimmat valtuudet.
Euroopan tietosuojaneuvosto on toinen tarked toimija sen varmistamisessa, etta tie-
tosuojasaantoja sovelletaan tehokkaasti ja yhdenmukaisesti koko EU:ssa.

Yleisella tietosuoja-asetuksella perustettiin Euroopan tietosuojaneuvosto unionin
elimeksi, jolla on oikeushenkil6llisyys®?°. Se on seuraaja tietosuojatydryhmalle®",
joka perustettiin tietosuojadirektiivilld antamaan komissiolle neuvontaa kaikista EU:n
toimenpiteistd, jotka vaikuttavat yksildiden oikeuksiin henkil6tietojen kdsittelyn ja
yksityisyydensuojan kannalta, edistdmaan direktiivin yhdenmukaista soveltamista
ja antamaan komissiolle asiantuntijalausuntoja tietosuojaan liittyvissa asioissa. Tie-
tosuojatydryhmadssa oli edustajia EU:n jasenvaltioiden valvontaviranomaisista seka
komissiosta ja Euroopan tietosuojavaltuutetusta.

Tietosuojatyéryhman tapaan tietosuojaneuvoston muodostavat valvontaviran-
omaisten johtajat kustakin jasenvaltiosta ja Euroopan tietosuojavaltuutettu tai nai-
den edustajat®?2. Euroopan tietosuojavaltuutetulla on yhtaldiset d3nioikeudet lukuun
ottamatta kiistanratkaisua koskevia tapauksia, joissa se voi ddnestda vain paa-
toksissa, jotka koskevat unionin toimielimiin sovellettavia periaatteita ja saantdja,
jotka vastaavat asiasisalléltaan yleisen tietosuoja-asetuksen periaatteita ja saan-
toja. Komissiolla on oikeus osallistua tietosuojaneuvoston toimintaan ja kokouksiin,

518 Uudistettu yleissopimus 108, 16 ja 17 artikla.
519 Ibid., 12 a artiklan 7 kohta.
520 Yleinen tietosuoja-asetus, 68 artikla.

521 Direktiivin 95/46/EY mukaan tietosuojatyoryhman tehtdvana oli antaa komissiolle neuvontaa
kaikista EU:n toimenpiteistd, jotka vaikuttavat yksiliden oikeuksiin henkilétietojen kasittelyn ja
yksityisyydensuojan kannalta, edistad direktiivin yhdenmukaista soveltamista ja antaa komissiolle
asiantuntijalausuntoja tietosuojaan liittyvissa asioissa. Tietosuojatydryhmdssa oli edustajia EU:n
jasenvaltioiden valvontaviranomaisista seka komissiosta ja Euroopan tietosuojavaltuutetusta.

522 Yleinen tietosuoja-asetus, 68 artiklan 3 kohta.
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mutta ilman danioikeutta.>?? Tietosuojaneuvosto valitsee jasentensd keskuudesta
puheenjohtajan (jonka tehtdvana on tietosuojaneuvoston edustaminen) ja kaksi
varapuheenjohtajaa yksinkertaisella enemmistolld viiden vuoden toimikaudeksi.
Tietosuojaneuvostolla on kaytdssdan myos sihteeristd, jonka henkildstosta vastaa
Euroopan tietosuojavaltuutettu, jotta tietosuojaneuvosto saa analyyttista, hallinnol-
lista ja logistista tukea.>*

Tietosuojaneuvoston tehtdvat eritellaan yleisen tietosuoja-asetuksen 64, 65 ja
70 artiklassa, ja niihin kuuluu kokonaisvaltaisia velvollisuuksia, jotka voidaan jakaa
kolmeen paatoimeen:

Yhdenmukaisuus: Tietosuojaneuvosto voi antaa oikeudellisesti sitovia paatoksia
kolmessa tapauksessa: jos valvontaviranomainen on esittanyt merkityksellisen
ja perustellun vastalauseen yhden luukun jarjestelmaa koskevissa tapauksissa,
jos esiintyy eridvia ndkemyksia siitd, mika valvontaviranomaisista on johtava
valvontaviranomainen, ja jos toimivaltainen valvontaviranomainen ei pyyda tie-
tosuojaneuvostolta lausuntoa tai ei noudata sen antamaa lausuntoa®?. Tietosuo-
janeuvoston tarkeimpana tehtdvana on varmistaa, etta yleista tietosuoja-ase-
tusta sovelletaan yhdenmukaisesti koko EU:ssa, ja silla on keskeinen asema
5.5 kohdassa kuvatussa yhdenmukaisuusmekanismissa.

Kuuleminen: Tietosuojaneuvoston tehtdviin kuuluu antaa komissiolle neuvoja
kaikista henkilotietojen suojaan unionissa liittyvista kysymyksistd, kuten yleisen
tietosuoja-asetuksen muutoksista, tarkistuksista EU:n lainsdadantoon, joka sisal-
taad tietojenkasittelya ja voisi olla ristiriidassa EU:n tietosuojasdaantdjen kanssa,
sekd antaa komission tietosuojan tason riittdvyytta koskevia paatoksia, joiden
nojalla henkil6tietoja voidaan siirtda kolmanteen maahan tai kansainvaliselle
jarjestolle.

Ohjeet: Tietosuojaneuvosto antaa myds suuntaviivoja, suosituksia ja parhaita
kdytanteitad asetuksen johdonmukaisen soveltamisen tukemiseksi ja edistaa
valvontaviranomaisten valistd yhteistyota ja tietojen vaihtamista. Sen on myds
kannustettava rekisterinpitdjien tai henkilotietojen kasittelijoiden yhdistyksia
laatimaan kadytannesaantoja seka luomaan tietosuojaa koskevia sertifiointime-
kanismeja ja sinettejd.

523 Ibid., 68 artiklan 4 ja 5 kohta.
524 Ibid., 73 ja 75 artikla.
525 Ibid., 65 artikla.
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Tietosuojaneuvoston padtdkset voidaan riitauttaa Euroopan unionin tuomioistui-
messa.

5.5 Yleisen tietosuoja-asetuksen
yhdenmukaisuusmekanismi

Yleiselld tietosuoja-asetuksella perustetaan yhdenmukaisuusmekanismi, jotta voi-
daan edistda asetuksen yhdenmukaista soveltamista kaikissa jasenvaltioissa, ja
valvontaviranomaiset tekevat sen puitteissa yhteistyota toistensa ja tarvittaessa
komission kanssa. Yhdenmukaisuusmekanismia kdytetaan kahdessa tilanteessa.
Ensimmainen koskee tietosuojaneuvoston lausuntoja tapauksissa, joissa toimivaltai-
nen valvontaviranomainen aikoo toteuttaa toimenpiteitd, kuten hyvaksya luettelon
toimista, joilta edellytetaan tietosuojaa koskevaa vaikutustenarviointia, tai maarittaa
vakiosopimuslausekkeet. Toinen koskee tietosuojaneuvoston sitovia paatoksia val-
vontaviranomaisille yhden luukun jarjestelman tapauksissa tai kun valvontaviran-
omainen ei noudata tietosuojaneuvoston lausuntoa tai ei pyyda sita.
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EN

Oikeus saada ilmoitus

Yleinen tietosuoja-asetus, 12 artikla
EUT, C-473/12, Institut professionnel
des agents immobiliers (IPl) vastaan
Englebert, 2013

EUT, C-201/14, Smaranda Bara ym.
vastaan Casa Nationala de Asigurari
de Sdnatate ym., 2015

Yleinen tietosuoja-asetus, 13 artiklan 1
ja 2 kohta ja 14 artiklan 1ja 2 kohta

Yleinen tietosuoja-asetus, 13 artiklan
1 kohta ja 14 artiklan 3 kohta

Yleinen tietosuoja-asetus, 12 artiklan
1,5ja 7 kohta

Yleinen tietosuoja-asetus, 13 artiklan
2 kohdan d alakohta ja 14 artiklan

2 kohdan e alakohta, 77,78 ja

79 artikla

Tietojen
lapindkyvyys

Tietojen sisalto

Tietojen
toimittamisen
3jankohta

Tietojen
toimittamisen tavat

Oikeus tehda
valitus

Uudistettu
yleissopimus 108,
8 artikla

Uudistettu
yleissopimus 108,
8 artiklan 1 kohta

Uudistettu
yleissopimus 108,
9 artiklan 1 kohdan
b alakohta

Uudistettu
yleissopimus 108,
9 artiklan 1 kohdan
b alakohta

Uudistettu
yleissopimus 108,
9 artiklan 1 kohdan
f alakohta
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Kasiteltavat asiat

EN

Oikeus saada paasy tietoihin
Yleinen tietosuoja-asetus, 15 artiklan
1kohta

EUT, ¢-553/07, College van
burgemeester en wethouders van
Rotterdam vastaan E. E. Rijkeboer,
2009

EUT, yhdistetyt asiat (-141/12 ja
C-372/12, YS vastaan Minister voor
Immigratie, Integratie en Asiel ja
Minister voor Immigratie, Integratie
en Asiel vastaan M ja S, 2014

EUT, C-434/16, Peter Nowak v. Data
Protection Commissioner, 2017

Oikeus tietojen oikaisemiseen
Yleinen tietosuoja-asetus, 16 artikla

Oikeus tietojen poistamiseen

Yleinen tietosuoja-asetus, 17 artiklan
1 kohta

EUT, C-131/12, Google Spain SL ja
Google Inc. vastaan Agencia Espafola
de Proteccidn de Datos (AEPD) ja
Mario Costeja Gonzalez [suuri jaosto],
2014

EUT, C-398/15, Camera di Commercio,
Industria, Artigianato e Agricoltura di
Lecce v. Salvatore Manni, 2017
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unohdetuksi

Oikeus saada paasy Uudistettu

yleissopimus 108,
9 artiklan 1 kohdan
b alakohta

EIT, Leander v. Ruotsi,
nro 9248/81, 1987

Uudistettu
yleissopimus 108,
9 artiklan 1 kohdan
e alakohta

EIT, Cemalettin
Canli v. Turkki,
nro 22427/04, 2008

EIT, Ciubotaru v.
Moldova, nro 27138/04,
2010

Uudistettu
yleissopimus 108,
9 artiklan 1 kohdan
e alakohta

EIT, Segerstedt-
Wiberg ym. v. Ruotsi,
nro 62332/00, 2006
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http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
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http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398

EU

Rekisterdityjen oikeudet ja niiden valvonta

Kasiteltavat asiat

EN

Oikeus kasittelyn rajoittamiseen

Yleinen tietosuoja-asetus, 18 artiklan
1 kohta

Yleinen tietosuoja-asetus, 19 artikla

Oikeus
henkil6tietojen
kayton
rajoittamiseen

limoitusvelvollisuus

Oikeus siirtaa tiedot jarjestelmasta toiseen

Yleinen tietosuoja-asetus, 20 artikla

Vastustamisoikeus
Yleinen tietosuoja-asetus, 21 artiklan
1kohta

EUT, C-398/15, Camera di Commercio,
Industria, Artigianato e Agricoltura di
Lecce v. Salvatore Manni, 2017

Yleinen tietosuoja-asetus, 21 artiklan
2 kohta

Yleinen tietosuoja-asetus, 21 artiklan
5 kohta

Oikeus siirtaa tiedot

jarjestelmasta
toiseen

Oikeus vastustaa
tietojenkasittelya
rekisteroidyn
erityisen tilanteen
vuoksi

Oikeus vastustaa
tietojen kayttoa

Profilointia koskeva
suositus, 5 artiklan
3 kohta

Uudistettu
yleissopimus 108,
9 artiklan 1 kohdan
d alakohta

Suoramarkkinointia
koskeva suositus,

markkinointitarkoi- 4 artiklan 1 kohta

tuksiin
Oikeus vastustaa
henkilotietojen
automaattista
kasittelya

Automaattiseen paatoksentekoon ja profilointiin liittyvat oikeudet

Yleinen tietosuoja-asetus, 22 artikla

Yleinen tietosuoja-asetus, 21 artikla

Yleinen tietosuoja-asetus, 13 artiklan
2 kohdan f alakohta

Automaattiseen
paatoksentekoon
ja profilointiin
liittyvat oikeudet
Oikeus vastustaa
automaattista
paatoksentekoa

Oikeus saada
ymmarrettava
selitys

Uudistettu
yleissopimus 108,
9 artiklan 1 kohdan
a alakohta

Uudistettu
yleissopimus 108,
9 artiklan 1 kohdan
c alakohta
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EU Kasiteltdvat asiat

EN

Oikeussuojakeinot, vastuu, seuraamukset ja korvaukset
Perusoikeuskirja, 47 artikla Kansallisen

EUT, C-362/14, Maximillian Schrems tietosuoja-
vastaan Data Protection Commissioner ~ ldinséadannon
[suuri jaosto], 2015 rikkomukset

EIT, 13 artikla (vain
Euroopan neuvoston
jasenvaltioille)

Uudistettu

yleissopimus 108,
9 artiklan 1 kohdan
f alakohta, 12,15 ja
16-21 artikla

EIT, K.U. v. Suomi,
nro 2872/02, 2008

EIT, Biriuk v. Liettua,
nro 23373/03, 2008

Yleinen tietosuoja-asetus, 77-
84 artikla

EU:n oikeuden
rikkomukset EU:n
toimielimissa ja
elimissa

EU:n toimielinten tietosuoja-asetus, 34
ja 49 artikla

EUT, C-28/08 P, Euroopan komissio
vastaan The Bavarian Lager Co. Ltd
[suurijaosto], 2010

Yleisesti oikeussdantojen ja erityisesti rekisterdityjen oikeuksien vaikuttavuus riip-
puu merkittdvassa maarin asianmukaisten valvontamekanismien olemassaolosta.
Digitaaliaikana tietojenkasittelya on kaikkialla, ja ihmisten on entistd vaikeampaa
ymmartaa sitd. Rekisterdityjen ja rekisterinpitdjien valisen vallan epatasapainon lie-
ventamiseksi yksildille on annettu tiettyja oikeuksia, jotta he voivat valvoa aiem-
paa paremmin henkiltietojensa kasittelya. Euroopan unionin perusoikeuskirjan
8 artiklan 2 kohdassa vahvistetaan oikeus tutustua omiin tietoihin ja oikeus saada ne
oikaistuiksi. Perusoikeuskirja kuuluu EU:n primaarilainsdadantéon ja silla on perus-
tavanlaatuinen arvo EU:n oikeusjarjestyksessa. EU:n johdetussa oikeudessa - eri-
tyisesti yleisessa tietosuoja-asetuksessa - on vahvistettu johdonmukainen oikeu-
dellinen kehys, jonka nojalla rekisteroityjen valtuuksia lisatadn antamalla heille
rekisterinpitdjid koskevia oikeuksia. Tietoihin paasya ja oikaisua koskevien oikeuk-
sien lisaksi yleisessd tietosuoja-asetuksessa tunnustetaan useita muita oikeuksia,
kuten oikeus tietojen poistamiseen (oikeus tulla unohdetuksi), oikeus vastustaa tai
rajoittaa tietojenkasittelya seka automaattiseen paatoksentekoon ja profilointiin liit-
tyvat oikeudet. My6s uudistetussa yleissopimuksessa 108 on samanlaisia takeita,
joiden nojalla rekisterdidyt voivat valvoa tehokkaasti omia tietojaan. Sen 9 artiklassa
luetellaan oikeudet, joita yksil6illa pitdisi olla heidan henkilotietojensa kasittelyn
osalta. Sopimuspuolten on varmistettava, ettd nama oikeudet ovat kaikkien rekiste-
roityjen kaytettavissa niiden oikeudenkayttdalueella ja etta niita tuetaan tehokkailla
oikeudellisilla ja kaytannon keinoilla, jotta rekisterdidyt voivat kayttaa niita.


http://curia.europa.eu/juris/document/document.jsf?text=&docid=169195&pageIndex=0&doclang=fi&mode=lst&dir=&occ=first&part=1&cid=605014
http://curia.europa.eu/juris/document/document.jsf?text=&docid=169195&pageIndex=0&doclang=fi&mode=lst&dir=&occ=first&part=1&cid=605014
http://hudoc.echr.coe.int/eng?i=001-89964
http://hudoc.echr.coe.int/eng?i=001-89827
http://hudoc.echr.coe.int/sites/eng/Pages/search.aspx#%7B%22appno%22:[%2223373/03%22]%7D
http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=celex:32001R0045
http://curia.europa.eu/juris/document/document.jsf?text=&docid=84752&pageIndex=0&doclang=fi&mode=lst&dir=&occ=first&part=1&cid=609363
http://curia.europa.eu/juris/document/document.jsf?text=&docid=84752&pageIndex=0&doclang=fi&mode=lst&dir=&occ=first&part=1&cid=609363
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Sen lisdksi, ettd yksiloille annetaan oikeuksia, on myos tdrkead perustaa meka-
nismeja, joiden avulla rekisterdidyt voivat riitauttaa oikeuksiensa rikkomukset,
saada rekisterinpitajat vastuuseen ja vaatia korvauksia. Ihmisoikeussopimuksessa
ja perusoikeuskirjassa taattu oikeus tehokkaaseen oikeussuojakeinoon edellyttda
vield, ettd jokaisella on kdytettdvissddn oikeussuojakeinoja.

6.1 Rekisteroityjen oikeudet

Keskeiset kohdat

- Jokaisella rekisterdidylla on oikeus saada kaikilta rekisterinpitdjilta tietoa siitd, kasitte-
leekd rekisterinpitdja hanen henkildtietojaan. Tahan sovelletaan tiettyja poikkeuksia.

+  Rekister6idyilla on oltava oikeus
- s3aada paasy omiin tietoihinsa ja saada tiettyja tietoja kasittelysta

+  saada henkilotietoja kasitteleva rekisterinpitdja oikaisemaan hanen tietonsa, jos
ne ovat virheelliset

- saada rekisterinpitdja tarvittaessa poistamaan hanen tietonsa, jos rekisterinpitdja
kasittelee niita laittomasti

+  rajoittaa kasittelya valiaikaisesti
+  saada tietonsa siirretyksi toiselle rekisterinpitjalle tietyin ehdoin.

- Lisdksi rekisterdidylld on oltava oikeus vastustaa omien henkilotietojensa kdsittelya
- erityiseen tilanteeseensa liittyvistd syista
+ suoramarkkinointitarkoituksissa.

«  Rekisteroidylla on oikeus olla joutumatta sellaisen paatoksen kohteeksi, joka perustuu
pelkdstaan automaattiseen kasittelyyn, kuten profilointiin, ja jolla on hanta koskevia
oikeusvaikutuksia tai joka vaikuttaa haneen vastaavalla tavalla merkittavasti. Rekiste-
roidyilld on myos oikeus
- vaatia, ettd tiedot kasittelee rekisterinpitdjan puolesta luonnollinen henkild

-+ esittdd kantansa ja riitauttaa paatos, joka perustuu automaattiseen kasittelyyn.
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611 Oikeus saada ilmoitus

Seka Euroopan neuvoston ettd EU:n oikeuden mukaan kasittelytoimien rekisterin-
pitdjien on ilmoitettava rekisteréidyille suunnitellusta kasittelystd, kun henkilétietoja
kerataan. Tama velvollisuus ei edellyta rekisteréidyn esittamaa pyyntod, vaan rekis-
terinpitajan on noudatettava sitd ennakoivasti riippumatta siita, osoittaako rekiste-
roity olevansa kiinnostunut tiedoista vai ei.

Euroopan neuvoston oikeudessa uudistetun yleissopimuksen 108 8 artiklan mukaan
sopimuspuolten on taattava, etta rekisterinpitdjat ilmoittavat rekisteroidyille henki-
[6llisyytensa ja tavanomaisen sijaintipaikkansa, kasittelyn oikeusperustan ja tarkoi-
tuksen, késiteltavat henkilotietoryhmat, henkilotietojen (mahdolliset) vastaanotta-
jat ja sen, miten rekisterdidyt voivat kdyttaa 9 artiklan mukaisia oikeuksiaan, kuten
oikeutta saada omat tiedot ja oikaista ne seka oikeutta oikeussuojakeinoihin. Rekis-
teroidyille on lisaksi ilmoitettava kaikki muut lisatiedot, joiden katsotaan olevan tar-
peen oikeudenmukaisen ja lapindkyvan henkildtietojen kdsittelyn varmistamiseksi.
Uudistetun yleissopimuksen 108 selitysmuistiossa tdsmennetdan, ettd tiedot on
esitettava rekisterdidyille helposti saatavilla, luettavissa olevalla, ymmarrettavalld ja
asianomaisten rekisterdityjen mukaan mukautetulla tavalla©?©.

EU:n oikeudessa lapinakyvyyden periaate edellyttds, ettd kaiken henkilotietojen
kasittelyn on oltava yleisesti I3pindkyvaa luonnollisille henkildille. Luonnollisilla hen-
kiloilla on oikeus tietaa, miten ja mitd henkilétietoja kerdtaan, kaytetaan tai muutoin
kasitelldan, ja heille on tiedotettava kasittelyyn liittyvista riskeistd, suojatoimista
ja oikeuksista.>?” Yleisen tietosuoja-asetuksen 12 artiklassa vahvistetaankin rekis-
terinpitdjille laaja ja kattava velvollisuus antaa lapinakyvaa tietoa ja/tai ilmoittaa,
miten rekisterdidyt voivat kayttaa oikeuksiaan®?®. Tiedot on esitettdva tiiviisti, [3pi-
nakyvdssd, helposti ymmarrettavassa ja saatavilla olevassa muodossa selkedlld ja
yksinkertaisella kielella. Tiedot on toimitettava kirjallisesti, tapauksen mukaan myds
sahkdisessd muodossa, ja ne voidaan antaa suullisestikin, jos rekistergity sitd pyytaa
ja jos rekisterdidyn henkildllisyys on vahvistettu muulla tavoin. Tiedot on annettava
ilman aiheetonta viivytysta ja kuluitta.>?®

526 Uudistettu yleissopimus 108, selitysmuistio, 68 kohta.
527 Yleinen tietosuoja-asetus, johdanto-osan 39 kappale.
528 Ibid., 13 ja 14 artikla; uudistettu yleissopimus 108, 8 artiklan 1 kohdan b alakohta.

529 Yleinen tietosuoja-asetus, 12 artiklan 5 kohta; uudistettu yleissopimus 108, 9 artiklan 1 kohdan
b alakohta.
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Yleisen tietosuoja-asetuksen 13 artiklassa kasitellaan rekisterdityjen oikeutta saada
ilmoitus, kun henkil6tiedot kerdtaan suoraan rekisteréidyilta, ja 14 artiklassa silloin,

kun henkil6tietoja ei ole saatu rekisterdidyilta.

limoituksen saamista koskevan oikeuden soveltamisalaa ja sen rajoituksia EU:n

oikeudessa on selvennetty Euroopan unionin tuomioistuimen oikeuskaytannossa.

Esimerkki: Asiassa Institut professionnel des agents immobiliers (IPl) vas-
taan Englebert*° Euroopan unionin tuomioistuinta pyydettiin tulkitsemaan
direktiivin 95/46/EY 13 artiklan 1 kohtaa. Artiklan nojalla jasenvaltiot voi-
vat toteuttaa lainsaadanndllisia toimenpiteitd, joilla pyritddn rajoittamaan
rekisterdityjen oikeutta saada ilmoitus, kun se on tarpeen muun muassa
muiden henkildiden oikeuksien ja vapauksien suojelemiseksi ja rikosten tai,
sdannellyn ammattitoiminnan osalta, ammattietiikan rikkomusten torjumi-
seksi ja tutkimiseksi. IPl on Belgiassa kiinteistonvalittajien ammatillinen elin,
joka vastaa kiinteistdnvalittajien ammatin moitteettoman harjoittamisen
varmistamisesta. Se vaati kansallista tuomioistuinta toteamaan, ettd vas-
taajat olivat rikkoneen ammatin harjoittamisen sadntoja ja maaradmaan ne
lopettamaan useita kiinteistonvalitykseen liittyvia toimintoja. Kanne perustui
IPl:n kdyttamien yksityisetsivien kerdamiin tosiseikkoihin.

Kansallisella tuomioistuimella oli epdilyksia yksityisetsivien keradmien todis-
teiden arvosta, kun otettiin huomioon se mahdollisuus, ettd ne oli hankittu
noudattamatta yksildiden suojaa henkildtietojen kasittelyssa koskevia Bel-
gian lainsaddannon vaatimuksia ja erityisesti velvollisuutta informoida rekis-
terdityja heidan henkildtietojensa kasittelysta etukdteen ennen kyseisten
tietojen keradmistd. Euroopan unionin tuomioistuin totesi, ettd 13 artiklan
1 kohdan mukaan jasenvaltioilla ei ole velvollisuutta vaan mahdollisuus
panna tdytantdon kansallisessa lainsdaadanndssa poikkeuksia velvollisuu-
desta informoida rekisteroityja heidan henkilotietojensa kasittelysta. Koska
13 artiklan 1 kohta sisaltda rikosten tai, sddannellyn ammattitoiminnan osalta,
ammattietiikan rikkomusten torjunnan, tutkinnan, selvittamisen ja syyte-
harkinnan sying, joiden perusteella jasenvaltiot voivat rajoittaa yksildiden
oikeuksia, IPI:n kaltaisen elimen ja sen puolesta toimivien yksityisetsivien
toiminnassa voidaan vedota tdhan sdanndkseen. Jos taas jasenvaltio ei ole
saatanyt tallaisesta poikkeuksesta, rekisteroityja on informoitava.

530 EUT, ¢-473/12, Institut professionnel des agents immobiliers (IPI) vastaan Geoffrey Englebert ym.,
7.11.2013.
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Esimerkki: Asiassa Smaranda Bara ym. vastaan Casa Nationald de Asigurari
de Sandtate ym.>*" Euroopan unionin tuomioistuin selvitti, onko EU:n lainsaa-
danto esteend sille, ettd jasenvaltion viranomainen voi siirtaa henkilotietoja
toiselle viranomaiselle myohempaa kasittelya varten ilman, etta rekisteroi-
dyille on ilmoitettu tasta siirrosta sekad kasittelystd. Kyseessa olevassa asiassa
kansallinen hallintoviranomainen ei ollut ilmoittanut kantajille siirtdneensa
heidan tietojaan kansalliselle sairausvakuutuskassalle ennen siirtoa.

Euroopan unionin tuomioistuin totesi, ettd EU:n lainsddddanndn vaatimus
ilmoittaa rekisteroidyille heiddn henkiltietojensa kasittelysta on “sitakin
tarkedmpi, silla se on valttamaton edellytys sille, ettd kyseiset henkildt kayt-
tavat [...] oikeuttaan tutustua kasiteltaviin tietoihin ja oikaista niita seka [...]
oikeuttaan vastustaa mainittujen tietojen kasittelyd”. Asianmukaisen tie-
tojenkasittelyn periaate edellyttda, ettd rekisterdidyille ilmoitetaan heiddn
tietojensa siirtamisesta toiselle viranomaiselle sen tekemda myéhempaa
kasittelya varten. Direktiivin 95/46/EY 13 artiklan 1 kohdan mukaan jasen-
valtiot voivat rajoittaa oikeutta saada ilmoitus valtiolle tarkedn taloudel-
lisen edun turvaamiseksi, myds verotusta koskevissa asioissa. Tallaisista
rajoituksista on kuitenkin sdddettdva lainsaddannolla. Koska siirrettavien
tietojen madritelmadsta tai siirtdmisen yksityiskohtaisista jarjestelyistd ei ollut
sdddetty lainsaddanndlld vaan ainoastaan kahden viranomaisen valisessa
poytdkirjassa, EU:n oikeudessa tarkoitettuja poikkeusta koskevia ehtoja ei
taytetty. Kantajia olisi pitényt informoida etukateen heidén tietojensa siir-
tamisestd kansalliselle sairausvakuutuskassalle ja kyseisen viranomaisen
suorittamasta ndiden tietojen myohemmadsta kdsittelysta.

Tietojen sisdlto
Uudistetun yleissopimuksen 108 8 artiklan 1 kohdan mukaan rekisterinpitdjan on
annettava rekisterdidylle kaikki tiedot, joilla varmistetaan asianmukainen ja avoin
henkilotietojen kasittely, muun muassa

rekisterinpitajan henkildllisyys ja tavanomainen kotipaikka tai toimipaikka

suunnitellun kasittelyn oikeusperusta ja tarkoitukset

kasiteltavat henkil6tietoryhmat

531 EUT, C-201/14, Smaranda Bara ym. vastaan Casa Nationald de Asigurari de Sanatate ym., 1.10.2015.
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henkilotietojen vastaanottajat tai mahdolliset vastaanottajaryhmat

tavat, joilla rekisterdidyt voivat kayttaa oikeuksiaan.
Yleisen tietosuoja-asetuksen mukaan kerdttaessa rekisterdidyltd hanta koskevia
henkilotietoja rekisterinpitajan on silloin, kun henkilétietoja saadaan, toimitettava

rekisterdidylle kaikki seuraavat tiedot:>32

rekisterinpitdjan ja tapauksen mukaan tdman mahdollisen edustajan seka tieto-
suojavastaavan identiteetti ja yhteystiedot

henkilotietojen kasittelyn tarkoitukset seka oikeusperuste eli sopimus tai laki-
sddteinen velvollisuus

rekisterinpitajan oikeutetut edut, jos ne ovat kdsittelyn perusteena
henkilotietojen vastaanottajat tai vastaanottajaryhmat

tieto siitd, siirretadankd henkilétietoja kolmanteen maahan tai kansainvaliselle jar-
jestolle, ja siita, perustuuko se tietosuojan riittdvyytta koskevaan pastokseen vai

kaytetaankd asianmukaisia suojatoimia

henkilotietojen sailytysaika tai jos se ei ole mahdollista, tdmdn ajan maaritta-
miskriteerit

rekisterdidyn kasittelya koskevat oikeudet, kuten oikeus saada padsy hanta
itsedadn koskeviin henkildtietoihin seka oikeus pyytda kyseisten tietojen oikai-
semista tai poistamista ja oikeus pyytaa kasittelyn rajoittamista tai vastustaa
kasittelya

tieto siita, onko henkil6tietojen antaminen lakisddteinen tai sopimukseen perus-
tuva vaatimus, sekad siita, onko rekisterdidyn pakko toimittaa henkiltiedot, ja
tallaisten tietojen antamatta jattamisen mahdolliset seuraukset

automaattisen paatoksenteon, muun muassa profiloinnin, olemassaolo

oikeus tehda valitus valvontaviranomaiselle

oikeus peruuttaa suostumus.

532 Yleinen tietosuoja-asetus, 13 artiklan 1 kohta.
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Kun kyse on automaattisesta paatoksenteosta, muun muassa profiloinnista, rekiste-
roityjen on saatava merkitykselliset tiedot profilointiin liittyvasta logiikasta seka sen
merkittavyydestd ja mahdollisista seurauksista rekisteroidylle.

Jos tietoja ei saada suoraan rekisterdidyltd, rekisterinpitdjan on ilmoitettava rekis-
teroidyille henkil6tietojen alkuperd. Rekisterinpitdjan on joka tapauksessa ilmoitet-
tava rekisteroidyille muun muassa siita, kdytetaanko automaattista padtoksentekoa,
esimerkiksi profilointia.> Jos rekisterinpitaja lisdksi aikoo kasitelld henkil6tietoja
edelleen muuhun tarkoitukseen kuin siihen, johon henkilotiedot kerattiin, kaytto-
tarkoitussidonnaisuuden periaate ja l3pindkyvyys edellyttavat, etta rekisterinpitdja
antaa rekisterodidylle tietoa uudesta tarkoituksesta. Rekisterinpitdjien on annettava
tiedot ennen kaikkea jatkokasittelya. Toisin sanoen tapauksissa, joissa rekisterdity
on antanut suostumuksensa henkil6tietojen kasittelyyn, rekisterinpitajan on saatava
rekisterdidylta uusi suostumus, jos tietojenkasittelyn tarkoitus muuttuu tai jos lisa-
tdan muita tarkoituksia.

Tietojen toimittamisen ajankohta

Yleisessa tietosuoja-asetuksessa erotetaan kaksi tilannetta ja kaksi ajankohtaa, jol-
loin rekisterinpitdjan on annettava tietoa rekisterdidyille:

Kun henkildtiedot saadaan suoraan rekisterdidyltd, rekisterinpitdjan on ilmoitet-
tava rekisterdidylle kaikista tahan liittyvista tiedoista ja yleisen tietosuoja-ase-
tuksen mukaisista oikeuksista silloin, kun henkil6tietoja saadaan®. Jos rekiste-
rinpitdja aikoo kasitelld henkilotietoja eri tarkoitukseen, sen on annettava kaikki
asiaankuuluvat tiedot ennen kdsittelyn suorittamista.

Silloin, kun henkil6tietoja ei ole saatu suoraan rekisterdidylta, rekisterinpitdjan
on annettava rekisteroidylle tietoa kasittelysta “kohtuullisen ajan kuluttua mutta
viimeistaan kuukauden kuluessa henkilGtietojen saamisesta” tai ennen kuin tie-
toja luovutetaan kolmannelle osapuolelle>®,

533 Yleinen tietosuoja-asetus, 13 artiklan 2 kohta ja 14 artiklan 2 kohdan f alakohta.

534 Ibid., 13 artiklan 1 ja 2 kohta, johdannon sanamuoto, jossa yleisessa tietosuoja-asetuksessa viitataan
velvollisuuteen antaa tietoja “silloin, kun henkil6tietoja saadaan”.

535 Ibid., 13 artiklan 3 kohta ja 14 artiklan 3 kohta; ks. my&s uudistetun yleissopimuksen 108 8 artiklan
1 kohdan b alakohdan viittaus tietojen toimittamisesta kohtuullisessa maaraajassa ja ilman aiheetonta
viivytysta.
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Uudistetun yleissopimuksen 108 selitysmuistiossa todetaan, ettd jos rekisterdidyille
ei voida antaa tietoja ennen kasittelyn aloittamista, se voidaan tehda mydéhemmin,
esimerkiksi silloin, kun rekisterinpitdja ottaa yhteytta rekisterdityyn mista tahansa
syysta3e.

Erilaisia tapoja toimittaa tietoja

Seka Euroopan neuvoston ettd EU:n oikeuden mukaan tiedot, jotka rekisterinpita-
jan on annettava, on esitettava tiiviisti, Iapindkyvassa, helposti ymmarrettdvassa ja
saatavilla olevassa muodossa. Tiedot on toimitettava kirjallisesti, tapauksen mukaan
myos sahkdisessd muodossa selkedlla, yksinkertaisella ja helposti ymmarrettavalla
kielelld. Tietoja toimittaessaan rekisterinpitdja voi kdyttda standardoituja kuvak-
keita tietojen esittamiseksi helposti ndkyvdssa ja ymmadrrettdvassa muodossa®®.
Esimerkiksi lukkoa esittavaa kuvaketta voitaisiin kdyttda osoittamaan, ettd tiedot
on keratty suojatusti ja/tai salattu. Rekisteroidyt voivat myos pyytaa, ettd tiedot
annetaan suullisesti. Tietojen on oltava maksuttomia, paitsi jos rekisterdidyn pyyn-
not ovat ilmeisen perusteettomia tai kohtuuttomia (esimerkiksi toistuvia).>* Tietojen
vaivaton saatavuus on ratkaisevan tdrkeaa rekisterdidyn kyvylle kdyttdd hdnen EU:n
tietosuojalainsadadanndssa saddettyja oikeuksiaan.

Asianmukaisen kasittelyn periaate edellyttas, etta rekisterdidyt ymmartdvat tiedot
vaivatta. Kdytettdvan kielen on sovelluttava sen vastaanottajille. Kdytettdvdssa kie-
lessa on oltava eri tasoja ja tyyppeja sen mukaan, onko sen kohteena esimerkiksi
aikuinen vai lapsi, suuri yleisd vai akateeminen asiantuntija. Tietosuojatyéryhma
kasitteli kysymysta taman ymmadrrettdvia tietoja koskevan ndkékohdan tasapai-
nottamisesta lausunnossaan yhtendisemmistd informointia koskevista saannok-
sistd. Siind edistetddn ajatusta niin sanotuista monitasoisista ilmoituksista®*, joiden
ansiosta rekisteroity voisi padttad, miten yksityiskohtaista tietoa han haluaa. Téma
tietojen esittdmisen tapa ei kuitenkaan vapauta rekisterinpitdjaa sen yleisen tieto-
suoja-asetuksen 13 ja 14 artiklan mukaisesta velvollisuudesta. Rekisterinpitajan on
edelleen annettava rekisteroidylle kaikki tiedot.

536 Uudistettu yleissopimus 108, selitysmuistio, 70 kohta.

537 Euroopan komissio kehittda delegoitujen saddosten avulla edelleen kuvakkeilla annettavia tietoja ja
menettelyjs, joilla standardoituja kuvakkeita tarjotaan kayttoon, ks. yleinen tietosuoja-asetus, 12 artiklan
8 kohta.

538 Yleinen tietosuoja-asetus, 12 artiklan 1, 5 ja 7 kohta; uudistettu yleissopimus 108, 9 artiklan 1 kohdan
b alakohta.

539 Tietosuojatyéryhma (2004), lausunto 10/2004 yhtendisemmistd informointia koskevista séannoksista,
WP 100, Bryssel, 25.11.2004.
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Yksi tehokkaimmista tavoista tarjota tietoa on esittda rekisterinpitajan kotisivulla
asianmukaiset tiedotuslausekkeet, kuten sivuston tietosuojaseloste. Yrityksen tai
viranomaisen on kuitenkin tiedotuskaytantoa laatiessaan otettava huomioon, etta
0sa vdestosta ei kayta internetia.
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Bed and Breakfast C&U noudattaa tiukasti turvallisuusmenettelyjg, joilla var-
mistetaan, etta henkil6tietosi eivat vahingoitu, niitd ei tuhota eika luovuteta
kolmannelle osapuolelle ilman lupaasi ja etta niihin ei padse luvatta. Tietoko-
neita, joihin tiedot tallennetaan, pidetaan turvallisessa ymparistossa, johon
on rajoitettu fyysinen pdasy. Sahkoisen paasyn rajoittamiseksi kdytetadn
palomuureja ja muita toimenpiteita. Jos tietoja on siirrettava kolmannelle
osapuolelle, siltd edellytetadn samanlaisia toimenpiteita henkilétietojen
suojaamiseksi.

Kaikkia keraamiamme ja tallentamiamme tietoja kdasitelldan vain toimistois-
samme. Vain henkildille, jotka tarvitsevat tietoja tehtdviensa tayttamiseksi
taman sopimuksen mukaisesti, annetaan paasy henkilétietoihin. Sinulta
kysytaan nimenomaisesti, kun tarvitsemme tietoja tunnistamistasi varten.
Voimme pyytaa sinua tekemdan yhteistyota turvatarkastajiemme kanssa
ennen kuin luovutamme tietoja sinulle. Voit saattaa meille antamasi tiedot
ajan tasalle milloin tahansa ottamalla meihin yhteyttd suoraan.

Mita oikeuksia sinulla on?

Sinulla on oikeus tutustua tietoihisi, saada jaljennds tiedoistasi, pyy-
taa tietojesi poistamista tai oikaisua tai pyytaa siirtamaan tietosi toiselle
rekisterinpitajalle.

Voit osoittaa pyyntdsi meille osoitteeseen info@c&u.com. Meidan on vas-
tattava pyyntoosi kuukauden kuluessa, mutta jos pyyntosi on liian monimut-
kainen tai jos saamme liilan monta pyynt6a, ilmoitamme, ettd vastausaikaa
voidaan jatkaa kahdella kuukaudella.

Omiin henkilotietoihin tutustuminen

Sinulla on oikeus tutustua omiin tietoihisi, ja ne annetaan sinulle pyynnosta
yhdessa tietojenkasittelyn perustaa koskevien tietojen kanssa. Sinulla on
myos oikeus pyytaa niiden poistamista tai oikaisemista ja oikeus olla joutu-
matta automaattisen padtoksenteon kohteeksi, joka tehtaisiin ilman, etta
nakemyksidsi otettaisiin huomioon. Voit osoittaa pyyntosi meille osoittee-
seen info@c&u.com. Sinulla on my0s oikeus vastustaa kasittelya, peruuttaa
suostumuksesi ja esittaa valitus kansalliselle valvontaviranomaiselle, jos
katsot, etta tama tietojenkasittely rikkoo lakia, ja vaatia korvausta vahin-
goista, jotka johtuvat lainvastaisesta tietojenkasittelysta.
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Oikeus tehda valitus

Yleisen tietosuoja-asetuksen mukaan rekisterinpitajan on ilmoitettava rekiste-
roidyille kansallisen ja EU:n lainsdadannon mukaisesti tdytantédnpanomekanis-
meista henkiltietojen tietoturvaloukkausta koskevan ilmoituksen yhteydessa.
Rekisterinpitdjan on ilmoitettava rekisterdidyille ndiden oikeudesta tehda henki-
I6tietojen tietoturvaloukkauksesta valitus valvontaviranomaiselle ja tarvittaessa
kansalliselle tuomioistuimelle>4°. My&s Euroopan neuvoston oikeudessa sadde-
taan rekisterdityjen oikeudesta saada tietoa oikeuksiensa kdyttamista koskevista
tavoista, muun muassa oikeudesta 9 artiklan 1 kohdan f alakohdassa tarkoitettuun
oikeussuojakeinoon.

Poikkeukset informointivelvollisuuteen

Yleisessa tietosuoja-asetuksessa saddetdan poikkeuksesta informointivelvollisuu-
teen. Yleisen tietosuoja-asetuksen 13 artiklan 4 kohdan ja 14 artiklan 5 kohdan
mukaan velvollisuutta ilmoittaa rekisterdidyille ei sovelleta, jos rekisterdidylla jo on
kaikki asiaankuuluvat tiedot>*'. Jos taas henkilétietoja ei ole saatu rekisterdidylts,
informointivelvollisuutta ei sovelleta, jos tietojen antaminen on mahdotonta tai
kohtuutonta, erityisesti, jos henkildtietoja kdsitellaan yleisen edun mukaisia arkis-
tointitarkoituksia taikka tieteellisia ja historiallisia tutkimustarkoituksia tai tilastollisia
tarkoituksia varten+2.

Jasenvaltiot voivat lisdksi yleisen tietosuoja-asetuksen nojalla oman harkintansa
mukaan rajoittaa asetuksen mukaisia velvollisuuksia ja yksildille annettuja oikeuk-
sia, jos se on demokraattisessa yhteiskunnassa valttamaton ja oikeasuhteinen toi-
menpide, jotta voidaan esimerkiksi taata kansallinen ja yleinen turvallisuus, puolus-
tus, rikostutkinnan ja oikeudenkayntien suojelu tai taloudellisten ja rahoituksellisten
etujen suojelu seka sellaisten yksityisten etujen suojelu, jotka ovat tarkeampid kuin
tietosuojaa koskevat edut>*3.

Kaikkien poikkeusten tai rajoitusten on oltava valttdmattomia demokraattisessa
yhteiskunnassa ja oikeasuhteisia tavoitteeseen nahden. Erittdin poikkeuksellisissa

540 Yleinen tietosuoja-asetus, 13 artiklan 2 kohdan d alakohta ja 14 artiklan 2 kohdan e alakohta; uudistettu
yleissopimus 108, 8 artiklan 1 kohdan f alakohta.

541 Ibid., 13 artiklan 4 kohta ja 14 artiklan 5 kohdan a alakohta.
542 Ibid., 14 artiklan 5 kohdan b-e alakohta.
543 Yleinen tietosuoja-asetus, 23 artiklan 1 kohta.



Rekisterdityjen oikeudet ja niiden valvonta

tapauksissa, esimerkiksi |aaketieteellisessd kdytossa, rekisterdidyn suojelu itses-
sddn voi edellyttda l1apindkyvyyden rajoittamista. Se koskee erityisesti jokaisen
rekisterdidyn oikeutta tutustua tietoihin.>*# Suojan vahimmaistaso edellyttas, etta
kansallisessa lainsadadanndssa on noudatettava keskeisiltd osin EU:n oikeudessa
suojeltuja perusoikeuksia ja -vapauksia®*. Tama puolestaan edellyttdsd, ettd kan-
sallisessa oikeudessa on erityisia sadnnoksia, joissa selkeytetdan kasittelyn tarkoi-
tusta, siihen kuuluvia henkilotietoryhmia, suojatoimia ja muita menettelyyn liittyvid
vaatimuksia®®.

Kun henkilétietoja kerdtaan yleisen edun mukaisia tieteellisia tai historiallisia tutki-
mustarkoituksia tai tilastollisia tarkoituksia varten, unionin oikeudessa tai jasenval-
tion lainséadannossa voidaan sadtaa poikkeuksista informointivelvollisuuteen, jos
se todenndkaisesti estda erityisten tarkoitusten saavuttamisen tai vaikeuttaa sita
suuresti®?.

Euroopan neuvoston oikeudessa on samanlaisia rajoituksia. Sen mukaan rekiste-
roidyille uudistetun yleissopimuksen 108 9 artiklan nojalla myénnettyja oikeuksia
voidaan rajoittaa uudistetun yleissopimuksen 108 11 artiklan nojalla tiukoin ehdoin.
Lisaksi uudistetun yleissopimuksen 108 8 artiklan 2 kohdan mukaan rekisterinpita-
jille saadettya velvollisuutta kasittelyn Iapinakyvyydesta ei sovelleta, kun rekisterdi-
dylla jo on tiedot.

Oikeus saada paasy omiin tietoihin

Euroopan neuvoston oikeudessa oikeus saada padsy omiin tietoihin tunnustetaan
yksiselitteisesti uudistetun yleissopimuksen 108 9 artiklassa. Sen nojalla kaikilla
henkil6illd on oikeus saada pyynndstad tietoa omien henkil6tietojensa kasittelysta,
ja tiedot on annettava ymmarrettavalla tavalla. Tietojensaantioikeus on tunnustettu
uudistetun yleissopimuksen 108 lisaksi myds Euroopan ihmisoikeustuomioistuimen
oikeuskdytannossa. Ihmisoikeustuomioistuin on toistuvasti todennut, etta yksil6lla
on oikeus saada padsy omiin henkilotietoihinsa ja ettd tamad oikeus perustuu siihen,
ettd yksityiseldamaa on kunnioitettava®*®. Oikeutta paasta julkisten tai yksityisten

544 Yleinen tietosuoja-asetus, 15 artikla.

545 Yleinen tietosuoja-asetus, 23 artiklan 1 kohta.
546 Ibid., 23 artiklan 2 kohta.

547  Ibid., 89 artiklan 2 ja 3 kohta.

548 EIT, Gaskin v. Yhdistynyt kuningaskunta, nro 10454/83, 7.7.1989; EIT, Odiévre v. Ranska[suuri jaosto],
nro 42326/98, 13.2.2003; EIT, K.H. ym. v. Slovakia, nro 32881/04, 28.4.2009; EIT, Godelli v. Italia,
nro 33783/09, 25.9.2012.
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organisaatioiden tallentamiin henkilétietoihin voidaan kuitenkin tietyissa olosuh-
teissa rgjoittaa>®.

EU:n oikeudessa oikeus saada padsy omiin tietoihin tunnustetaan yksiselitteisesti
yleisen tietosuoja-asetuksen 15 artiklassa. Se esitetaan myos henkil6tietojen suo-
jaa koskevan perusoikeuden osana EU:n perusoikeuskirjan 8 artiklan 2 kohdassa>*.
Yksilon oikeus saada paasy omiin henkilotietoihinsa on keskeinen osa Euroopan
tietosuojalainsaadantoa®>.

Yleisen tietosuoja-asetuksen mukaan jokaiselle rekisterdidylla on oikeus saada
paasy omiin henkilotietoihinsa seka tiettyja kasittelya koskevia tietoja, jotka rekis-
terinpitdjien on annettava®=2. Jokaisella rekisterdidylla on erityisesti oikeus saada
(rekisterinpitdjalta) vahvistus siitd, ettd hanta koskevia henkilétietoja kasitellaan tai
ettd niita ei kdsitell3, ja tiedot ainakin seuraavista:

+  kasittelyn tarkoitukset

+ kyseessa olevat henkil6tietoryhmat

- vastaanottajat tai vastaanottajaryhmadt, joille henkil6tietoja on luovutettu tai on
tarkoitus luovuttaa

- henkil6tietojen suunniteltu sdilytysaika tai jos se ei ole mahdollista, tdman ajan
madrittamiskriteerit

- oikeus pyytda henkilotietojen oikaisemista tai poistamista taikka henkil6tietojen
kasittelyn rajoittamista

-+ oikeus tehda valitus valvontaviranomaiselle

549 EIT, Leander v. Ruotsi, nro 9248/81, 26.3.1987.

550 Ks. myo6s EUT, yhdistetyt asiat C-141/12 ja (-372/12, YS vastaan Minister voor Immigratie,
Integratie en Asiel ja Minister voor Immigratie, Integratie en Asiel vastaan M ja S, 17.7.2014;
CJEU, C-615/13 P, ClientEarth ja Pesticide Action Network Europe (PAN Europe) vastaan Euroopan
elintarviketurvallisuusviranomainen, Euroopan komissio, 16.7.2015.

551 EUT, yhdistetyt asiat C-141/12 ja ¢-372/12, YS vastaan Minister voor Immigratie, Integratie en Asiel ja
Minister voor Immigratie, Integratie en Asiel vastaan M ja S, 17.7.2014.

552 Yleinen tietosuoja-asetus, 15 artiklan 1 kohta.
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kaikki kasiteltdvien tietojen alkuperdstd kaytettavissa olevat tiedot, jos tietoja ei
kerata rekisteroidylta

automaattisen paatoksenteon tapauksessa automaattiseen tietojenkasittelyyn
liittyva logiikka.

Rekisterinpitajan on toimitettava rekisterdidylle jaljiennos kasiteltavista henkilotie-
doista. Kaikki rekisteroidyille toimitettavat tiedot on annettava helposti ymmarret-
tavassa muodossa, mika tarkoittaa, ettd rekisterinpitajan on varmistettava, ettd
rekisterdity pystyy ymmartamadn annetut tiedot. Vastaukseksi padsya koske-
vaan pyyntoon eivat esimerkiksi tavallisesti riitd tekniset lyhenteet, koodatut ter-
mit tai akronyymit, paitsi jos niiden merkitys selitetddn. Kun kdytetddn automaat-
tista paatoksentekoa, muun muassa profilointia, automaattiseen paatoksentekoon
littyva yleinen logiikka on selitettavd, samoin kuin rekisterdidyn arvioinnissa
kdytetyt perusteet. Euroopan neuvoston oikeudessa on olemassa samanlaisia
vaatimuksia®:.

Esimerkki: Henkil6tietoihin padsya koskevaa oikeutta kayttamalla rekisteroity
voi varmistaa, etta tiedot pitavat paikkansa. Siksi on olennaisen tarkeds, ettd
rekisteroidyille ilmoitetaan helposti ymmarrettavalla tavalla kasiteltavien
henkilotietojen lisaksi myos ryhmat, joissa henkilotietoja kasitellaan, kuten
nimi, IP-osoite, geopaikannuksen koordinaatit, luottokortin numero jne.

Kun tietoja ei ole kerdtty rekisterdidylta, tietoihin padsya koskevaan pyyntéon
annettavassa vastauksessa on kerrottava tietojen alkupers, jos se vain on mahdol-
lista. Tassa yhteydessd on otettava huomioon kohtuullisuuden, lapinakyvyyden ja
osoitusvelvollisuuden periaatteet. Rekisterinpitdja ei saa tuhota tietoa henkilétieto-
jen alkuperdsta valttydkseen sen paljastamiselta - ellei niita olisi tuhottu ilman paa-
sya koskevaa pyyntoakin - eikd laiminlydda oman alansa tavanomaisia vaatimuksia
“vastuullisuudesta”.

Kuten Euroopan unionin tuomioistuimen oikeuskaytanndssa on korostettu, oikeutta
tutustua omiin henkil&tietoihin ei voi perusteettomasti rajoittaa ajallisesti. Rekiste-
roidyilla on my®os oltava kohtuulliset mahdollisuudet saada tietoa aiemmista henki-
|6tietojen kdsittelytoimista.

553  Ks. uudistettu yleissopimus 108, 8 artiklan 1 kohdan c alakohta.
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Esimerkki: Asiassa Rijkeboer>>* Euroopan unionin tuomioistuinta pyydettiin
selvittdmaadn, voidaanko henkilon oikeus saada tietoja hanta koskevien hen-
kilotietojen vastaanottajista tai vastaanottajaryhmistd seka tietojen sisallosta
rajoittaa hanen tiedonsaantihakemustaan edeltavaan vuoden jaksoon.

Sen ratkaisemiseksi, mahdollistetaanko EU:n lainsdadanndssa tallainen ajal-
linen rajoittaminen, tuomioistuin paatti tulkita kyseistd artiklaa direktiivin
tarkoituksia vasten. Tuomioistuin totesi ensinnakin, etta tiedonsaantioikeus
on valttamaton, jotta rekisterdity voi kayttaa oikeuttaan saada rekisterin-
pitdja oikaisemaan, poistamaan tai suojaamaan hanen tietonsa tai ilmoitta-
maan sivullisille, joille tietoja on luovutettu, ndista oikaisuista, poistamisista
tai suojaamisista. Tehokas tiedonsaantioikeus on myds valttamaton, jotta
rekisteroity voi kdyttaa oikeuttaan vastustaa henkilotietojensa kasittelya
tai tehda valitus ja vaatia korvauksia.>**

Euroopan unionin tuomioistuin totesi, etta rekisterdidyille annettujen
oikeuksien kdytannon vaikutuksen varmistamiseksi “taman oikeuden on
valttamatta koskettava mennytta aikaa. Jos ndin ei olisi, rekisterdity ei voisi
tehokkaalla tavalla kdyttaa oikeuttaan saada laittomiksi tai paikkansapita-
mattémiksi oletettuja tietoja oikaistuksi, poistetuksi tai suojatuksi tai kayttaa
oikeussuojakeinoa ja saada korvausta karsiméastaan vahingosta.”

6.1.2 Oikeus tietojen oikaisemiseen

EU:n oikeudessa ja Euroopan neuvoston oikeudessa rekisterdidyilla on oikeus saada
henkiltietonsa oikaistuiksi. Henkilétietojen paikkansapitdavyys on keskeista rekiste-
roityjen korkeatasoisen tietosuojan varmistamisessa®®.

Esimerkki: Asiassa Ciubotaru v. Moldova®>” kantajan pyyntd hdanen etnista
alkuperaansa koskevan merkinnan muuttamisesta virallisissa rekistereissa
moldovalaisesta romanialaiseksi oli evatty silld perusteella, ettei han ollut

554 EUT, C-553/07, College van burgemeester en wethouders van Rotterdam vastaan E. E. Rijkeboer,

7.5.2009.

555 Yleinen tietosuoja-asetus, 15 artiklan 1 kohdan c ja f alakohta, 16 artikla, 17 artiklan 2 kohta ja 21 artikla

seka VIl luku.

556 Ibid., 16 artikla ja johdanto-osan 65 kappale; uudistettu yleissopimus 108, 9 artiklan 1 kohdan

e alakohta.

557 EIT, Ciubotaru v. Moldova, nro 27138/04, 27.4.2010, 51 ja 59 kohta.
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esittanyt todisteita pyyntonsa tueksi. Euroopan ihmisoikeustuomioistuin
piti hyvaksyttdvana sitd, ettd valtio pyytda rekisterointia varten objektii-
vista ndyttda henkilon etnisestd alkuperdstd. Viranomaiset voisivat evatad
pyynnon, joka perustuisi puhtaasti subjektiivisiin ja toteenndyttamattomiin
vaitteisiin. Kantajan pyynto oli kuitenkin perustunut muuhunkin kuin subjek-
tiiviseen ndkemykseen omasta etnisyydestd; hdn oli pystynyt esittamadn
objektiivisesti varmistettavissa olevia yhteyksia romanialaisten etniseen
ryhmaan, kuten kielen, nimen ja yhteenkuuluvuuden tunteen. Kansallisen
lain mukaan kantajan olisi kuitenkin pitanyt esittaa todisteita siita, ettd hanen
vanhempansa olivat kuuluneet romanialaisten etniseen ryhmaan. Moldovan
historiallisen tilanteen takia tama vaatimus oli muodostunut ylitsepadse-
mattomaksi esteeksi muun etnisen alkuperan rekisteréimiselle kuin sen,
jonka Neuvostoliiton viranomaiset olivat kirjanneet kantajan vanhemmille.
Ep3aamalla kantajalta mahdollisuuden hdanen pyyntonsa tarkastelemiseen
objektiivisesti varmistettavissa olevien todisteiden valossa valtio oli jattanyt
noudattamatta positiivista velvollisuuttaan varmistaa kantajalle yksityiseld-
man kunnioitus. Tuomioistuin totesi, etta ihmisoikeussopimuksen 8 artiklaa
oli rikottu.

Joissakin tapauksissa riittaa, etta rekisteroity pyytaa esimerkiksi nimen kirjoitusasun
oikaisemista tai osoitteen tai puhelinnumeron muuttamista. EU:n oikeuden ja Euroo-
pan neuvoston oikeuden mukaan virheelliset henkil6tiedot on oikaistava ilman
tarpeetonta tai liiallista viivytystd>®s. Jos tallaiset pyynnét liittyvat oikeudellisesti
merkittdviin kysymyksiin, kuten rekisterdidyn oikeushenkil6llisyyteen tai oikeaan
asuinpaikkaan oikeusasiakirjojen toimittamista varten, pelkka oikaisupyynto ei kui-
tenkaan valttamatta riita ja rekisterinpitdjdlla voi olla oikeus pyytaa ndyttoa vdite-
tysta virheesta. Tallaisesta pyynnostd ei saa aiheutua rekisterdidylle kohtuutonta
todistustaakkaa, joka estdisi rekisterdityd saamasta tietojaan oikaistuiksi. Euroopan
ihmisoikeustuomioistuin on todennut, etta ihmisoikeussopimuksen 8 artiklaa on
rikottu monessa sellaisessa tapauksessa, jossa kantaja ei ole pystynyt kyseenalais-
tamaan salaisten rekisterien sisdltdmien tietojen tasmallisyytta®>°.

558 Yleinen tietosuoja-asetus, 16 artikla, uudistettu yleissopimus 108, 9 artiklan 1 kohta.
559 EIT, Rotaru v. Romania [suuri jaosto], nro 28341/95, 4.5.2000.
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Esimerkki: Asiassa Cemalettin Canli v. Turkki>¢® Euroopan ihmisoikeustuomio-
istuin totesi, ettd poliisin virheellinen raportointi rikosoikeudenkdynnissa oli
rikkonut ihmisoikeussopimuksen 8 artiklaa.

Kantaja oli ollut kaksi kertaa syytettyna laittoman jarjeston jasenyydests,
mutta hanta ei ollut koskaan tuomittu. Kun kantaja jalleen kerran pidatettiin
ja asetettiin syytteeseen uudesta rikoksesta, poliisi toimitti rikostuomio-
istuimelle raportin, jonka otsikkona oli “tietoja muista rikoksista” ja jossa
kantaja esitettiin kahden laittoman jarjeston jdsenend. Kantajan pyynto saada
raporttija poliisin rekisteritiedot muutettua evattiin. Euroopan ihmisoikeus-
tuomioistuin katsoi, ettd poliisin raportin tiedot kuuluivat ihmisoikeusso-
pimuksen 8 artiklan soveltamisalaan, silld julkisetkin tiedot voivat kuulua
"yksityiselaman” piiriin, kun viranomaiset ovat kerénneet ja sailyttaneet
niitd jarjestelmallisesti. Lisdksi poliisin raportti oli virheellinen ja se oli laadittu
ja toimitettu rikostuomioistuimelle kansallisen lainsdadannén vastaisesti.
Tuomioistuin totesi, ettd ihmisoikeussopimuksen 8 artiklaa oli rikottu.

Siviiliriita-asioissa tai viranomaiskdsittelyissd, joissa padtetaan, pitavatko tiedot paik-
kansa, rekisterdity voi pyytaa merkitsemadn tietoihinsa, etta niiden paikkansapita-
vyys on riitautettu ja ettd virallista paatdsta odotetaan®'. Rekisterinpitdja ei saa silla
aikaa esittaa tietoja oikeina tai muuttumattomina, etenkaan kolmansille osapuolille.

6.1.3 Oikeus tietojen poistamiseen (“oikeus tulla
unohdetuksi”)

Rekisterdityjen oikeus saada omat tietonsa poistetuksi on erityisen tarkeaa tietosuo-
japeriaatteiden ja etenkin tietojen minimoinnin periaatteen (henkiltietojen on rajoi-
tuttava siihen, mika on valttamatonta tietojen kasittelyn tarkoituksen saavuttami-
seksi) tehokasta soveltamista varten. Oikeudesta tietojen poistamiseen saadetaan
siksi seka Euroopan neuvoston ettd EU:n saddoksissd®®2.

560 EIT, Cemalettin Canli v. Turkki, nro 22427/04, 18.11.2008, 33 ja 42-43 kohta; EIT, Dalea v. Ranska,
nro 964/07,2.2.2010.

561 Yleinen tietosuoja-asetus, 18 artikla ja johdanto-osan 67 kappale.
562 Ibid., 17 artikla.
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Esimerkki: Asiassa Segerstedt-Wiberg ym. v. Ruotsi>® kantajat olivat kuulu-
neet tiettyihin liberaaleihin ja kommunistisiin puolueisiin. He epdilivat, ettd
heitd koskevia tietoja oli kirjattu turvallisuuspoliisin rekisteriin, ja pyysivat
niiden poistamista. Euroopan ihmisoikeustuomioistuin totesi, ettd tietojen
tallentamisella oli ollut oikeudellinen peruste ja laillinen tarkoitus. Tuomiois-
tuin kuitenkin katsoi, ettd joidenkin kantajien kohdalla tietojen sdilyttdminen
edelleen loukkasi suhteettomasti heidan yksityiselamaansa. Yksi kantaja
esimerkiksi oli viranomaisten tietojen mukaan vuonna 1969 kannattanut
poliisin vakivaltaista vastustamista mielenosoituksissa. Tuomioistuimen
mielesta tallaisella tiedolla ei voinut olla suurta merkitysta kansalliselle tur-
vallisuudelle, etenkaan sen historiallisen luonteen vuoksi. Tuomioistuin totesi,
ettd ihmisoikeussopimuksen 8 artiklaa oli rikottu neljan kantajan kohdalla
viidestd, silla heidan tiedoillaan ei ollut merkitysta, koska niita koskevista
toimista oli kulunut kauan aikaa.

Esimerkki: Asiassa Brunet v. Ranska®¢* kantajat vaativat kieltdmaan hei-
dan henkiltietojensa sailyttamisen poliisin tietokannassa, jossa oli tietoa
tuomituista henkil6istd, syytetyista henkilista ja uhreista. Kantajan tiedot
olivat edelleen tietokannassa, vaikka rikosoikeudenkaynti hanta vastaan oli
keskeytetty. Euroopan ihmisoikeustuomioistuin totesi, ettd ihmisoikeussopi-
muksen 8 artiklaa oli rikottu. Johtopaddtdksen aikaansaamiseksi tuomioistuin
otti huomioon, ettd kdytdnnossa kantajalla ei ollut mahdollisuutta saada
henkildtietojaan poistetuksi tietokannasta. Tuomioistuin otti huomioon tie-
tokannassa olevien tietojen luonteen ja katsoi, etta ne loukkasivat kantajan
yksityisyyttd, koska ne sisdlsivat yksityiskohtia hdnen henkiléllisyydestadn
ja persoonallisuudestaan. Se totesi lisaksi, etta henkilotietojen 20 vuoden
sdilyttamisaika tietokannassa oli liian pitka etenkin, kun kantajaa ei ollut
ikind tuomittu oikeudessa.

Uudistetussa yleissopimuksessa 108 tunnustetaan nimenomaisesti, ettd jokaisella
henkil6lla on oikeus virheellisten, valheellisten tai lainvastaisesti kasiteltyjen tietojen
poistamiseen3%>.

563 EIT, Segerstedt-Wiberg ym. v. Ruotsi, nro 62332/00, 6.6.2006, 89 ja 90 kohta; ks. myds esim., EIT, M.K.
V. Ranska, nro 19522/09, 18.4.2013.

564 EIT, Brunet v. Ranska, nro 21010/10, 18.9.2014.
565 Uudistettu yleissopimus 108, 9 artiklan 1 kohdan e alakohta.
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EU:n oikeudessa yleisen tietosuoja-asetuksen 17 artiklan vahvistetaan rekisteréidyn
oikeus pyytaa tietojensa poistamista. Oikeutta saada omat henkilétiedot poistetuksi
ilman aiheetonta viivytysta sovelletaan, kun

henkilttietoja ei enda tarvita niihin tarkoituksiin, joita varten ne kerattiin tai joita
varten niitd muutoin kasiteltiin

rekisterdity peruuttaa suostumuksen, johon kasittely on perustunut, eika kasit-
telyyn ole muuta laillista perustetta

rekisterdity vastustaa kdsittelya eika kasittelyyn ole olemassa perusteltua syyta
henkil6tietoja on kdsitelty lainvastaisesti

henkilotiedot on poistettava unionin oikeuteen tai jasenvaltion lainsadadan-
t6on perustuvan rekisterinpitdjdan sovellettavan lakisdateisen velvoitteen
noudattamiseksi

henkildtiedot on keratty yleisen tietosuoja-asetuksen 8 artiklassa tarkoitetun
tietoyhteiskunnan palvelujen tarjoamisen yhteydessa>s.

Todistustaakka henkildtietojen kasittelyn laillisuudesta on rekisterinpitdjilld, koska ne
ovat vastuussa kasittelyn lainmukaisuudesta®’. Osoitusvelvollisuuden periaatteen
mukaan rekisterinpitdjdn on pystyttdva milloin tahansa osoittamaan, ettd sen suo-
rittamalle henkil6tietojen kasittelylle on pateva oikeusperusta, tai kasittely on lope-
tettava®®. Yleisessa tietosuoja-asetuksessa madritetdaan poistamisoikeutta koskevat
poikkeukset, muun muassa silloin kuin henkilétietojen kasittely on tarpeen

sananvapautta ja tiedonvalityksen vapautta koskevan oikeuden kayttamiseksi

rekisterinpitajaan sovellettavaan unionin oikeuteen tai jasenvaltion lainsaddan-
toon perustuvan, kasittelya edellyttdvan lakisaateisen velvoitteen noudattami-
seksi tai jos kasittely tapahtuu yleistd etua koskevan tehtavan suorittamista tai
rekisterinpitajalle kuuluvan julkisen vallan kayttamista varten

566 Yleinen tietosuoja-asetus, 17 artiklan 1 kohta.
567 Ibid.
568 Ibid., 5 artiklan 2 kohta.
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- kansanterveyteen liittyvad yleista etua koskevista syista

- yleisen edun mukaisia arkistointitarkoituksia taikka tieteellisia tai historiallisia
tutkimustarkoituksia tai tilastollisia tarkoituksia varten

- oikeudellisen vaateen laatimiseksi, esittamiseksi tai puolustamiseksi®®°.

Euroopan unionin tuomioistuin on vahvistanut poistamisoikeuden merkityksen kor-
keatasoisen tietosuojan varmistamisessa.

Esimerkki: Asiassa Google Spain>’° Euroopan unionin tuomioistuin pohti, pitikd
Googlen poistaa kantajan taloudellisia vaikeuksia koskevat vanhentuneet
tiedot hakutulosten luettelostaan. Google riitautti muun muassa vastuunsa
ja vaitti vain antavansa linkin julkaisijan verkkosivustolle, jolla tiedot ovat,
tdssa tapauksessa sanomalehteen, joka kertoi kantajan maksukyvyttomyys-
ongelmista®”". Google katsoi, etta pyyntd vanhentuneiden tietojen poistami-
seen verkkosivulta pitdisi tehda verkkosivun yllapitajdlle eika Googlelle, joka
vain antaa linkin alkuperaiselle sivulle. Euroopan unionin tuomioistuin totesi,
etta kun Google hakee verkosta tietoa ja verkkosivuja ja indeksoi sisallén
hakutulosten antamiseksi, siitd tulee rekisterinpitajd, johon sovelletaan EU:n
oikeuden mukaisia vastuita ja velvollisuuksia.

Euroopan unionin tuomioistuin selvensi, ettd internetin hakukoneiden ja
henkildtietoja antavien hakutulosten avulla voidaan laatia yksityiskohtainen
profiili yksilosta®’2. Hakukoneiden avulla hakutulosten luetteloihin sisalty-
vistd tiedoista tulee sellaisia, etta niitd voidaan katsella kaikkialla. Téman
puuttumisen potentiaalisen vakavuuden vuoksi sitd ei voida perustella haku-
koneen yllapitdjalla tallaiseen kasittelyyn olevalla pelkalla taloudellisella

569 Ibid., 17 artiklan 3 kohta.

570 EUT, ¢-131/12, Google Spain SL ja Google Inc. vastaan Agencia Espariola de Proteccion de Datos (AEPD)
Jja Mario Costeja Gonzalez [suuri jaosto], 13.5.2014, 55-58 kohta.

571 Google riitautti myds EU:n tietosuojasdantdjen soveltamisen silla perusteella, ettd Google Inc.
on sijoittautunut Yhdysvaltoihin ja ettd myos kyseessa olevien henkiltietojen kasittely tehtiin
Yhdysvalloissa. Toinen perustelu EU:n tietosuojalainsdadanndn soveltamattomuudesta liittyi vitteeseen
siitd, ettd hakukoneita ei voida pitad “rekisterinpitdjind” niiden tuloksissa nakyvien tietojen osalta,
koska niill ei ole tietamysta mainituista tiedoista eika niilld ole niihin maaraysvaltaa. Euroopan unionin
tuomioistuin hylkdsi molemmat perustelut, koska se katsoi, etta direktiivi 95/46/EY oli sovellettavissa
kyseisessa asiass3, ja jatkoi sen takaamien oikeuksien, erityisesti henkilGtietojen poistamista koskevan
oikeuden, soveltamisalan tutkimista.

572 Ibid, 36,38, 80-81 ja 97 kohta.
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intressilla. On pyrittava l6ytdmaan oikeudenmukainen tasapaino internetin
kayttajien tietojen saamista koskevan oikeutetun intressin ja rekisteroidylla
perusoikeuskirjan 7 ja 8 artiklan nojalla olevien perusoikeuksien valilla.
Koska yhteiskunta digitalisoituu jatkuvasti enemman, vaatimus siita, etta
henkil6tiedot ovat tasmallisia ja ettd niiden osalta ei menna pidemmalle
kuin on valttamatonta (eli annetaan tiedot yleisolle), on olennainen yksi-
[6iden tietosuojan korkean tason varmistamisessa. Hakukoneen ylldpitdjan
on “rekisterinpitdjana varmistettava vastuidensa, valtuuksiensa ja mah-
dollisuuksiensa yhteydessa se, ettd kasittely tayttaa [EU:n lainsdadannon]
vaatimukset”, jotta takeet saavat tayden vaikutuksensa.>”® Tama tarkoittaa
sitd, etta oikeus saada omat henkildtietonsa poistetuiksi, kun kdsittely on
vanhentunut tai se ei ole enda tarpeen, koskee mydos rekisterinpitdjia, jotka
julkaisevat tiedot muilla sivustoilla.>”

Tutkiessaan, pitdako Googlen poistaa kantajaan liittyvat linkit, Euroopan
unionin tuomioistuin katsoi, etta tietyissa olosuhteissa yksil6illa on oikeus
pyytaa henkilétietojensa poistamista. Tdhdn oikeuteen voidaan vedota, kun
yksiloon liittyvat tiedot ovat virheellisid, epdasianmukaisia tai epdolennaisia
tai ne ovat liian laajoja siihen tarkoitukseen, jossa niitd kdsitelldan. Euroo-
pan unionin tuomioistuin tunnusti, etta tdma oikeus ei ole ehdoton. Sitd on
punnittava suhteessa muihin oikeuksiin ja etuihin, erityisesti suuren yleisén
tietojen saamista koskevaan etuun. Kaikki poistamispyynndt on arvioitava
tapauskohtaisesti, jotta saadaan tasapaino aikaan toisaalta rekisterdidyn
henkildtietojen suojaa ja yksityis- ja perhe-elaman kunnioitusta koskevien
perusoikeuksien ja toisaalta kaikkien internetin kayttdjien, myds julkaisijoi-
den, oikeutettujen etujen valilld. Tuomioistuin antoi ohjeita tekijoista, jotka
on otettava punninnassa huomioon. Kyseessa olevien tietojen luonne on
erityisen tarkea tekijd. Jos tiedot liittyvat yksilon yksityiseldmaan ja jos tieto-
jen saatavuus ei ole yleisen edun mukaista, tietosuoja ja yksityisyydensuoja
ohittaisivat suuren yleisdn tiedonsaantioikeuden. Jos taas osoittautuu, ettd
rekisteroity on julkisuuden henkil6 tai etta tietojen luonne oikeuttaa niiden

573 Ibid., 81-83 kohta.
574 EUT, C-131/12, Google Spain SL ja Google Inc. vastaan Agencia Espariola de Proteccion de Datos (AEPD)

Jja Mario Costeja Gonzélez [suuri jaosto], 13.5.2014, 88 kohta. Ks. myos tietosuojatydryhma (2014),
Guidelines on the implementation of the CJEU judgment on “Google Spain and Inc v. Agencia Espariola
de Proteccion de Datos (AEPD) and Mario Costeja Gonzélez” C-131/12, WP 225, Bryssel, 26.11.2014
ja ministerikomitean suositus CM/Rec 2012(3) jasenvaltioille ihmisoikeuksien suojelusta hakukoneiden
osalta, 4.4.2012.
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antamisen suuren yleison saataville, silloin suuren yleisén ensisijaisella int-
ressilld saada tietoa voidaan oikeuttaa puuttuminen rekisterdidyn tietosuojaa
ja yksityisyydensuojaa koskeviin perusoikeuksiin.

Tietosuojatydryhma antoi tuomion perusteella ohjeet Euroopan unionin tuomioistui-
men paatoksen taytantdonpanosta®’®. Ohjeissa on luettelo yleisista kriteereistd, joita
valvontaviranomaiset voivat kayttaa kdsitellessaan kanteluita, jotka liittyvat yksi-
[6iden esittamiin poistamispyyntoihin, ja niissa selitetddn, mitd poistamisoikeuteen
sisaltyy. Viranomaiset voivat kdyttaa kriteereitd myos ohjeina oikeuksien punnin-
nassa. Ohjeissa toistetaan, ettd arviointi on tehtdva tapauskohtaisesti. Koska oikeus
tulla unohdetuksi ei ole ehdoton, pyynnon tulos voi eri tapauksissa olla erilainen.
Tata havainnollistaa my6s Euroopan unionin tuomioistuimen oikeuskaytanté Goo-
glen tapauksen jdlkeen.

Esimerkki: Asiassa Camera di Commercio di Lecce vastaan Manni>’¢ Euroopan
unionin tuomioistuimen piti tutkia, oliko yksilolla oikeus saada henkil6tie-
tonsa poistetuksi julkisesta yhtiérekisteristd, kun hdnen yhtiénsa oli pur-
kautunut. Salvatore Manni oli pyytanyt Leccen kauppakamaria poistamaan
hanen henkilotietonsa kyseisesta rekisteristd, kun han oli havainnut, ettd
mahdolliset asiakkaat tutustuisivat rekisteriin ja nakisivat, etta han oli ollut
aiemmin konkurssipesan hoitaja yhtidssa, joka oli julistettu konkurssiin yli
kymmenen vuotta sitten. Kantaja katsoi, ettd nama tiedot karkottaisivat
mahdolliset asiakkaat.

Punnitessaan Mannin oikeutta henkilétietojen suojaan ja suuren yleison tie-
tojen saamista koskevaa intressia Euroopan unionin tuomioistuin tutki ensin
julkisen yhtiorekisterin tarkoitusta. Se huomautti, etta tietojen julkistamisesta
sdddettiin lailla ja erityisesti EU:n direktiivilla, jonka tavoitteena on edesaut-
taa yhtidita koskevien tietojen saamista ulkopuolisten henkildiden saataville
helpommin. Yhtion perusasiakirjojen ja muiden yhtiéta koskevien tietojen
pitdisi siis olla kolmansien osapuolien kaytettdvissa, ja ndiden pitdisi pystya
tutustumaan tietoihin “erityisesti siita, keilld on oikeus edustaa yhticta”.

575 Tietosuojatyoryhma (2014), Guidelines on the implementation of the CJEU judgment on “Google Spain
and Inc v. Agencia Espariola de Proteccion de Datos (AEPD) and Mario Costeja Gonzélez” C-131/12, WP
225, Bryssel, 26.11.2014.

576 EUT, C-398/15, Camera di Commercio, Industria, Artigianato e Agricoltura di Lecce v. Salvatore Manni,
9.3.2017.
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Julkistamisen tarkoituksena oli myds turvata oikeusvarmuus jasenvaltioiden
valisten liiketoimien lisdantyessd varmistamalla, ettd kolmansilla osapuolilla
on kaytettdvissaadn kaikki merkitykselliset tiedot yhtidista koko EU:ssa.

Euroopan unionin tuomioistuin pani lisaksi merkille, etta tietyn ajan kuluttua
ja yhtion purkautumisen jdlkeenkin yhtiéta koskevia oikeuksia ja oikeussuh-
teita voi edelleen olla olemassa. Purkautumista koskevat kiistat voivat olla
pitkid, ja yhtiota, sen johtajia ja selvitysmiehid koskevia kysymyksia voi tulla
esiin vield useita vuosia kyseisen yhtion olemassaolon lakkaamisen jdlkeen.
Euroopan unionin tuomioistuin totesi, ettd lukuisten mahdollisten tilanteiden
ja kussakin jasenvaltiossa saddettyjen vanhentumisaikojen erojen vuoksi
“vaikuttaa silta, ettd talla hetkelld on mahdotonta yksil6ida yhta ainoaa
yhtién purkautumisesta laskettavaa mdaraaikaa, jonka paatyttya henkilo-
tietojen merkitseminen rekisteriin ja niiden julkistaminen eivat olisi enda
tarpeen”. Koska julkaisemisella on perusteltu tarkoitus ja koska on vaikeaa
madrittda aikaa, jonka pdatyttya henkilotiedot voitaisiin poistaa rekisterista
aiheuttamatta haittaa kolmansien osapuolien eduille, Euroopan unionin tuo-
mioistuin totesi, ettd EU:n tietosuojasadannot eivat takaa oikeutta henkildiden
henkildtietojen poistamiseen Salvatore Mannin tilanteessa.

Kun rekisterinpitdja on antanut henkilétiedot julkisesti saataville ja sen on poistet-
tava tiedot, rekisterinpitdjan on toteutettava “kohtuulliset” toimenpiteet ilmoit-
taakseen muille samoja henkil6tietoja kasitteleville rekisterinpitdjille rekisteréidyn
poistamispyynndsta. Rekisterinpitdjdn toimissa on otettava huomioon kaytettavissa
oleva teknologia ja toteuttamiskustannukset®”’.

6.1.4 Oikeus kasittelyn rajoittamiseen

Yleisen tietosuoja-asetuksen 18 artiklassa annetaan rekisterdidyille oikeus rajoittaa
rekisterinpitajan suorittamaa heidan henkilétietojensa kasittelya tilapdisesti. Rekis-
ter6idyt voivat pyytaa rekisterinpitdjad rajoittamaan kasittelyd, kun

henkilttietojen paikkansapitavyys kiistetaan

kasittely on lainvastaista ja rekisterdity vaatii henkilétietojen kdyton rajoitta-
mista niiden poistamisen sijaan

577 Yleinen tietosuoja-asetus, 17 artiklan 2 kohta ja johdanto-osan 66 kappale.
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tiedot on sdilytettava oikeudellisen vaateen esittamiseksi tai puolustamiseksi

kasiteltdvana on paatos siita, syrjdyttavatko rekisterinpitdjan oikeutetut perus-
teet rekisterdidyn perusteet®’s.

Menetelmis, joilla rekisterinpitdja voi rajoittaa henkilotietojen kdsittelya, voivat olla
muun muassa valittujen tietojen véliaikainen siirtdminen toiseen kdsittelyjdrjestel-
maan, kdyttajien padsyn estaminen henkil6tietoihin tai henkilétietojen valiaikainen
poistaminen®”?. Rekisterinpitajan on ilmoitettava rekisterdidylle ennen kuin kasitte-
lya koskeva rajoitus poistetaane.

Henkilotietojen oikaisua tai poistoa tai kasittelyn rajoitusta koskeva
ilmoitusvelvollisuus

Rekisterinpitdjan on ilmoitettava kaikenlaisista henkil6tietojen oikaisuista, poistoista
tai kasittelyn rajoituksista jokaiselle vastaanottajalle, jolle henkilétietoja on luovu-
tettu, mikali se ei ole mahdotonta tai vaadi kohtuutonta vaivaa®®'. Jos rekisterinpi-
tajd pyytaa tietoa kyseisista vastaanottajista, rekisterinpitdjan on annettava hanelle
kyseiset tiedot®82,

6.1.5 Oikeus siirtaa tiedot jarjestelmasta toiseen

Yleisen tietosuoja-asetuksen mukaan rekisterdidyilld on oikeus siirtaa tiedot jarjes-
telma3sta toiseen, kun heidan rekisterinpitdjalle toimittamiaan henkil6tietoja kasitel-
Iaan automaattisesti suostumuksen perusteella tai kun henkil6tietojen kasittely on
tarpeen sopimuksen taytantdonpanemiseksi ja kdsittely suoritetaan automaatti-
sesti. Tama tarkoittaa, etta oikeutta siirtaa tiedot jarjestelmasta toiseen ei sovelleta
tilanteissa, joissa henkilttietoja kdsitellaan muun laillisen perusteen kuin suostumuk-
sen tai sopimuksen nojalla.>®3

Jos oikeutta siirtda tiedot jarjestelmastd toiseen sovelletaan, rekisterdidyilld on
oikeus saada henkildtietonsa siirrettya suoraan rekisterinpitajalta toiselle, jos se on

578 Ibid., 18 artiklan 1 kohta.

579 Ibid., johdanto-osan 67 kappale.

580 Ibid., 18 artiklan 3 kohta.

581 Ibid., 19 artikla.

582 Ibid.

583 Ibid., johdanto-osan 68 kappale ja 20 artiklan 1 kohta.
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teknisesti mahdollista>®4. Taman helpottamiseksi rekisterinpitajien olisi kehitettava
yhteentoimivia muotoja, jotka mahdollistavat rekisterdityjen tietojen siirtamisens>.
Yleisessa tietosuoja-asetuksessa tasmennetaan, ettd ndiden muotojen on oltava
jasenneltyjg, yleisesti kaytettyja ja koneellisesti luettavia yhteentoimivuuden hel-
pottamiseksi®®. Yhteentoimivuus voidaan maaritelld laajasti mahdollisuudeksi
vaihtaa ja jakaa tietoja tietojdrjestelmien valilld*®’. Vaikka kdytettdvien muotojen
tarkoituksena on saada aikaan yhteentoimivuus, yleisessa tietosuoja-asetuksessa
ei anneta nimenomaisia suosituksia erityisesta muodosta: muodot voivat vaihdella
aloittain>®e.

Tietosuojatydryhman ohjeiden mukaan oikeus siirtdd tiedot jarjestelmasta toiseen
“lisaa kayttajan valinta-, valvonta- ja vaikutusmahdollisuuksia”, ja sen tavoitteena
on antaa rekisterdidyille madrdysvaltaa omiin henkilétietoihinsa>®. Ohjeissa selven-
netddn tietojen siirrettdvyyden keskeiset osatekijat, joita ovat muun muassa

-+ rekisterdityjen oikeus saada itseaan koskevat rekisterinpitajan kasittelemdt hen-
kilotiedot jasennellyssa, yleisesti kdytetyssd, koneellisesti luettavassa ja yhteen-
toimivassa muodossa

- oikeus siirtaa henkilotietoja rekisterinpitdjdlta toiselle rekisterinpitdjan esteetts,
jos se on teknisesti mahdollista

-+ rekisterinpitojarjestelma - kun rekisterinpitdja vastaa tietojen siirtamistd kos-
kevaan pyyntodn, se toimii rekisteréidyn ohjeiden mukaisesti eli se ei ole vas-
tuussa siita, ettd vastaanottaja noudattaa tietosuojalainsddadantod, koska rekis-
teroity valitsee, kenelle tiedot siirretdan

- oikeus siirtaa tietoja jarjestelmasta toiseen ei rajoita minkdan muun oikeu-
den kayttda, kuten on myos yleisen tietosuoja-asetuksen muiden oikeuksien
tapauksessa.

584 Ibid., 20 artiklan 2 kohta.
585 Ibid., johdanto-osan 68 kappale ja 20 artiklan 1 kohta.
586 Ibid., johdanto-osan 68 kappale.

587 Euroopan komissio, Vahvemmat ja dlykkdammat tietojarjestelmat rajaturvallisuuden ja sisdisen
turvallisuuden tueksi, COM(2016) 205 final, 6.4.2016.

588 Tietosuojatyoryhma (2016), oikeutta tietojen siirtdmiseen jérjestelmdstd toiseen koskevat ohjeet,
WP 242, 13.12.2016, viimeksi tarkistettu ja hyvaksytty 5.4.2017, s. 13.

589 Ibid.
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6.1.6 Vastustamisoikeus

Rekisterdidylla on oikeus vastustaa hantad koskevien henkil6tietojen kdsittelya
henkilokohtaiseen erityiseen tilanteeseensa liittyvallad perusteella tai jos tietoja
kasitellaan suoramarkkinointitarkoituksia varten. Vastustamisoikeutta voi kdyttaa
automaattisesti.

Oikeus vastustaa tietojenkasittelya rekisterdidyn erityiseen
tilanteeseen liittyvalla perusteella

Rekisteroidyilla ei ole yleista oikeutta vastustaa henkilotietojensa kasittelya>*°. Ylei-
sen tietosuoja-asetuksen 21 artiklan 1 kohdassa rekisterdidylle annetaan oikeus
esittaa vastalauseita henkilokohtaiseen erityiseen tilanteeseensa liittyvalla perus-
teella, kun kasittelyn oikeusperusta on se, ettd rekisterinpitdja kasittelee tietoja
yleista etua koskevan tehtdvan suorittamiseksi tai se, etta kdsittely perustuu rekis-
terinpitdjan oikeutettuihin etuihin®®'. Vastustamisoikeus koskee profilointitoimia.
Uudistetussa yleissopimuksessa 108 on tunnustettu samanlainen oikeus>?>.

Rekisterdidyn erityiseen tilanteeseen perustuvalla vastustamisoikeudella pyritddn
saattamaan tasapainoon rekisterdidyn tietosuojaa koskevat oikeudet ja muiden lail-
liset oikeudet kasitelld rekisterdidyn henkilétietoja. Euroopan unionin tuomioistuin
on kuitenkin selventanyt, etta rekisterdidyn oikeudet syrjayttavat “paasaantoisesti”
rekisterinpitdjan taloudelliset intressit. Se riippuu “kyseessa olevien tietojen luon-
teesta ja niiden arkaluonteisuudesta rekisterdidyn yksityiseldman kannalta seka
yleisolld olevasta intressista saada kyseiset tiedot kayttoonsa”*. Yleisen tietosuo-
ja-asetuksen mukaan todistustaakka on rekisterinpitdjilld, joiden on osoitettava,
ettd kasittelyn jatkamiselle on huomattavan tarkea syy®®*. Myos uudistetun yleis-
sopimuksen 108 selitysmuistiossa selvennetdan, etta tietojenkasittelylle on

590 Ks. myds EIT, M.S. v. Ruotsi, nro 20837/92, 27.8.1997 (jossa potilastietoja luovutettiin ilman
suostumusta tai vastustamismahdollisuutta); EIT, Leander v. Ruotsi, nro 9248/81, 26.3.1987; EIT, Mosley
v. Yhdistynyt kuningaskunta, nro 48009/08, 10.5.2011.

591 Yleinen tietosuoja-asetus, johdanto-osan 69 kappale, 6 artiklan 1 kohdan e ja f alakohta.

592 Uudistettu yleissopimus 108, 9 artiklan 1 kohdan d alakohta; profilointia koskeva suositus 5 artiklan
3 kohta.

593 EUT, -131/12, Google Spain SL ja Google Inc. vastaan Agencia Espariola de Proteccion de Datos (AEPD)
Ja Mario Costeja Gonzalez [suuri jaosto], 13.5.2014, 81 kohta.

594 Ks. myos uudistettu yleissopimus 108, 98 artiklan 1 kohdan d alakohta, jonka mukaan rekisterdity voi
vastustaa henkildtietojensa kasittelyd, paitsi jos rekisterinpitdja osoittaa kasittelylle perustellut syyt,
jotka syrjayttavat rekisterdidyn edut ja perusvapaudet.
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esitettava perustellut syyt (jotka voivat syrjayttaa rekisteroityjen vastustamisoikeu-
den) tapauskohtaisesti®®.

Esimerkki: Asiassa Manni>*¢ Euroopan unionin tuomioistuin totesi, ettad koska
henkilotietojen julkaisemiseen yhtiérekisterissa oli perusteltu syy, erityi-
sesti se, ettd oli suojeltava ulkopuolisten henkildiden etuja ja turvattava
oikeusvarmuus, Salvatore Mannilla ei ollut oikeutta saa henkil6tietojaan
poistetuksi yhtidrekisteristd. Se kuitenkin tunnusti, ettd on olemassa oikeus
vastustaa kasittelya, toteamalla, etta “ei voida [...] sulkea pois sitd, ettd
saattaa olla erityisia tilanteita, joissa kyseisen henkilon konkreettiseen tilan-
teeseen liittyvien huomattavan tarkeiden ja perusteltujen syiden vuoksi on
poikkeuksellisesti oikeutettua, etta oikeus saada yhtiorekisteriin merkittyja
hantd koskevia henkilétietoja annetaan riittavan pitkan ajan kuluttua [...]
kaytettaviksi vain ulkopuolisille, joilla on erityinen intressi tutustua niihin”.

Euroopan unionin tuomioistuin katsoi, etta kansallisten tuomioistuinten vas-
tuulla on arvioida kukin tapaus ja ottaa huomioon kaikki yksilon kannalta
merkitykselliset olosuhteet ja se, onko olemassa sellaisia huomattavan tar-
keitd ja perusteltuja syit3, joiden vuoksi voi olla poikkeuksellisesti oikeutettua
rajoittaa kolmansien osapuolten oikeutta saada yhtidrekisteriin merkittyja
tietoja. Se selvensi kuitenkin, ettd kantaja Mannin tapauksessa pelkastadn se
seikka, ettd on vditetty, ettd hdanen henkilotietojensa julkistaminen rekiste-
rissa vaikutti hanen asiakaskuntaansa, ei voi riittaa tallaiseksi huomattavan
tarkeaksi ja perustelluksi syyksi. Salvatore Mannin mahdollisilla asiakkailla
on oikeutettu intressi hdnen entisen yhtiénsa konkurssia koskevien tietojen
saamiseen.

Jos vastalause hyvaksytdan, rekisterinpitdja ei voi enaa kasitella kyseisia tietoja.
Ennen vastalausetta rekisterdidyn osalta suoritetut kdsittelytoimet ovat kuitenkin
edelleen laillisia.

595  Uudistettu yleissopimus 108, selitysmuistio, 78 kohta.

596 EUT, C-398/15, Camera di Commercio, Industria, Artigianato e Agricoltura di Lecce v. Salvatore Manni,
9.3.2017, 47 ja 60 kohta.
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Oikeus vastustaa tietojen kayttoa markkinointitarkoituksiin

Yleisen tietosuoja-asetuksen 21 artiklan 2 kohdassa sdddetdan erityisesta oikeu-
desta vastustaa henkilétietojen kayttoa suoramarkkinointitarkoituksiin. Silla sel-
vennetdan entisestddn sahkoisen viestinnan tietosuojadirektiivin 13 artiklaa. Téma
oikeus vahvistetaan myos uudistetussa yleissopimuksessa 108 sekd Euroopan
neuvoston suoramarkkinointia koskevassa suosituksessa®?’”. Uudistetun yleissopi-
muksen 108 selitysmuistiossa selvennetaan, etta suoramarkkinointitarkoituksiin
tehtdvan tietojenkasittelyn kiellon perusteella kyseiset henkildtiedot on poistettava
ehdottomasti*®®.

Rekisterdidylla on oikeus vastustaa henkilotietojensa kdyttda suoramarkkinointi-
tarkoituksiin milloin tahansa maksutta. Rekisterdidyille on ilmoitettava tasta oikeu-
desta selkedsti ja muista tiedoista erillaan.

Oikeus vastustaa henkil6tietojen kasittelya automaattisesti

Kun henkil6tietoja kdytetadn ja kasitelladn tietoyhteiskunnan palveluja var-
ten, rekisterdity voi kayttda oikeuttaan vastustaa henkilétietojensa kasittelya
automaattisesti.

Tietoyhteiskunnan palveluilla tarkoitetaan kaikkia palveluja, toisin sanoen kaikkia
etdpalveluina sahkoisessa muodossa palvelun vastaanottajan henkil6kohtaisesta
pyynnosta toimitettavia palveluja, joista tavallisesti maksetaan korvaus®”.

Tietoyhteiskunnan palveluja tarjoavilla rekisterinpitdjilla on oltava kaytossa asian-
mukaiset tekniset jarjestelyt ja menettelyt sen varmistamiseksi, ettd automaat-
tista vastustamisoikeutta voidaan kdyttaa tehokkaastic®. Siihen voi kuulua esimer-
kiksi evasteiden estaminen verkkosivuilla tai seurannan ottaminen pois kdytosta
verkkohaussa.

597 Euroopan neuvoston ministerikomitea (1985), suositus Rec(85)20 jasenvaltioille suoramarkkinointiin
kaytettavien henkilotietojen suojasta, 25.10.1985, 4 artiklan 1 kohta.

598 Uudistettu yleissopimus 108, selitysmuistio, 79 kohta.

599 Teknisia standardeja ja madrayksid koskevien tietojen toimittamisessa noudatettavasta menettelystd
annetun direktiivin 98/34/EY, sellaisena kuin se on muutettuna direktiivilla 98/48/EY, 1 artiklan 2 kohta.

600 Yleinen tietosuoja-asetus, 21 artiklan 5 kohta.
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Oikeus vastustaa tieteellisia tai historiallisia tutkimustarkoituksia tai
tilastollisia tarkoituksia varten tehtavaa kasittelya

EU:n oikeudessa tieteellisia tutkimustarkoituksia olisi tulkittava laajasti niin, ettd ne
tarkoittavat myds teknologian kehittdmistd ja esittelya, perustutkimusta, soveltavaa
tutkimusta ja yksityisin varoin rahoitettua tutkimusta®'. Historiantutkimukseen kuu-
luu myds sukututkimustarkoituksiin tehty tutkimus ottaen huomioon, ettd yleista
tietosuoja-asetusta ei sovelleta kuolleisiin henkil6ihin®®2, Tilastollisilla tarkoituk-
silla tarkoitetaan mita tahansa henkilétietojen keradmis- ja kasittelytoimenpidetta,
joka on tarpeen tilastotutkimuksia varten tai tilastollisten tulosten tuottamiseksi¢®.
Rekisterdidyn henkilékohtainen tilanne on tassdkin oikeusperusta oikeudelle vastus-
taa henkilétietojen kasittelya tutkimustarkoituksiiné®4. Ainoa poikkeus on, etta kasit-
tely on tarpeen yleista etua koskevan tehtdvan suorittamiseksi. Poistamisoikeutta
ei kuitenkaan sovelleta, kun kasittely on tarpeen (yleisen edun mukaisista syista tai
ilman niita) tieteellisia tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia
varten®®,

Yleisessa tietosuoja-asetuksessa luodaan tasapaino tieteellisen, tilastollisen tai his-
toriallisen tutkimuksen vaatimusten ja rekisterdidyn oikeuksien valille 89 artiklan
erityisilld suojatoimilla ja poikkeuksilla. Unionin oikeudessa tai jasenvaltioiden lain-
sadddnnossa voidaan nain ollen saataa poikkeuksista vastustamisoikeuteen, jos tal-
lainen oikeus todennadkdisesti estaa erityisten tutkimustarkoitusten saavuttamisen
tai vaikeuttaa sita suuresti ja jos tallaiset poikkeukset ovat tarpeen ndiden tarkoitus-
ten tayttamiseksi.

Euroopan neuvoston oikeudessa, uudistetun yleissopimuksen 108 9 artiklan 2 koh-
dassa vahvistetaan, ettd laissa voidaan saataa rajoituksista rekisterdityjen oikeuk-
siin, myods vastustamisoikeuteen, kun tietojenkasittely tehdaan yleisen edun mukai-
sia arkistointitarkoituksia taikka tieteellisia tai historiallisia tutkimustarkoituksia tai
tilastollisia tarkoituksia varten, kun rekisterdityjen oikeuksien ja perusvapauksien
rikkomiseen ei ole tunnistettavaa riskid.

601 Ibid., johdanto-osan 159 kappale.
602 Ibid., johdanto-osan 160 kappale.
603  Ibid., johdanto-osan 162 kappale.
604 Ibid., 21 artiklan 6 kohta.

605 Ibid., 17 artiklan 3 kohdan d alakohta.
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Selitysmuistiossa (41 kohta) tunnustetaan kuitenkin myds, etta rekisteroidyilla pitaisi
olla oikeus antaa suostumuksensa vain tietyille tutkimusaloille tai tutkimushank-
keiden osille, mikali se on mahdollista suunnitellun tarkoituksen perusteella, ja vas-
tustaa, jos kasittelylld heidan mielestdan kajotaan liiallisesti heidan oikeuksiinsa ja
vapauksiinsa ilman perusteltua syyta.

Toisin sanoen tallainen kasittely katsottaisiin siksi etukdteen yhteensopivaksi, mikali
kaytossa on muita suojatoimia ja mikali toimilla periaatteessa suljetaan pois kaikkien
sellaisten tietojen kdytto, jotka on saatu tiettyd henkilda koskevia paatoksia tai toi-
menpiteitd varten.

6.1.7 Automatisoidut yksittdispaatokset, profilointi
mukaan luettuna

Automatisoidut paatokset ovat paatoksia, jotka on tehty kasittelemalla henkil6-
tietoja ainoastaan automaattisesti ilman ihmisen osallistumista. EU:n oikeuden
mukaan rekisterdityjen ei tarvitse joutua sellaisten automaattisen paatésten koh-
teeksi, joilla on heita koskevia oikeusvaikutuksia tai jotka vaikuttavat heihin vas-
taavalla tavalla merkittavdsti. Jos tallaiset paatokset todennakdisesti vaikuttavat
yksiloiden eldmaan merkittavalla tavalla, koska ne liittyvat esimerkiksi luottokelpoi-
suuteen, sahkdiseen rekrytointiin, tydsuoritukseen tai kaytoksen tai luotettavuuden
arviointiin, tarvitaan erityista suojaa kielteisten seurausten valttamiseksi. Automaat-
tinen paatoksenteko sisaltaa profiloinnin, jossa missa tahansa muodossa arvioidaan
automaattisesti “luonnollisen henkilon tiettyja henkilokohtaisia ominaisuuksia, eri-
tyisesti analysoidaan tai ennakoidaan piirteita, jotka liittyvat kyseisen luonnollisen
henkildn tydsuoritukseen, taloudelliseen tilanteeseen, terveyteen, henkilékohtaisiin
mieltymyksiin, kiinnostuksen kohteisiin, luotettavuuteen, kdyttaytymiseen, sijaintiin
tai liikkeisiin"se.

Esimerkki: Tulevan asiakkaan luottokelpoisuuden nopeaa selvittamista
varten luottotietoyritykset kerddvat tiettyja tietoja, esimerkiksi asiakkaan
luotto- ja palvelu-/hyddyketilien hallintaa koskevia tietoja, asiakkaan aiempia
osoitetietoja seka tietoa julkisista ldhteistd, kuten vaaliluettelosta, julkisista
rekistereista (myos oikeuden tuomioista) tai vararikko- ja maksukyvytto-
myystietoja. Nama henkilotiedot syotetdan pisteytysalgoritmiin, joka laskee
mahdollisen asiakkaan luottokelpoisuutta kuvastavan kokonaisarvon.

606 Ibid., johdanto-osan 71 kappale, 4 artiklan 4 kohta ja 22 artikla.

245



Kasikirja Euroopan tietosuojaoikeudesta

246

Tietosuojatyoryhman mukaan padsaantona on, etta sellaiset taysin automatisoidut
yksittaispaatokset, mukaan luettuna profilointi, ovat yleisesti kiellettyja, kun niilla
on rekisterditya koskevia oikeusvaikutuksia tai ne vaikuttavat hdneen vastaavalla
tavalla merkittdvasti, eika rekisterdidyn tarvitse aktiivisesti vastustaa kyseista
paatostasy’.

Yleisen tietosuoja-asetuksen mukaan automatisoitu paatoksenteko, jolla on oike-
usvaikutuksia tai vastaavia merkittavia vaikutuksia yksildille, voi olla hyvaksytta-
vissd, jos se on valttamaton rekisteroidyn ja rekisterinpitdjan valisen sopimuksen
tekemista tai tdytantodnpanoa varten tai jos rekisterdity on antanut nimenomaisen
suostumuksen. Automatisoitu paatdksenteko voidaan hyvaksya myds, jos se on
hyvaksytty lainsaadanndssa ja jos rekisterdidyn oikeudet, vapaudet ja oikeutetut
edut suojataan asianmukaisesti.c

Yleisessa tietosuoja-asetuksessa sdddetadn myos, etta kun henkilotietoja kerdtaan
rekisteroidylta, rekisterinpitdjien toimitettavia tietoja koskeviin velvollisuuksiin kuu-
luu kertoa rekisteroidyille automatisoidun paatoksenteon, muun muassa profiloin-
nin, olemassaolosta®. Tama ei vaikuta oikeuteen saada paasy rekisterinpitajan
kasittelemiin henkilotietoihin®™. Sen liséksi, ettd tiedoissa ilmoitetaan profiloinnin
suorittamisesta, niihin pitaisi sisaltya myos merkitykselliset tiedot profilointiin liit-
tyvasta logiikasta ja mahdolliset seuraukset rekisterdidylles'". Esimerkiksi sairaus-
vakuutusyhtion, joka kayttad hakemuksissa automatisoitua padtdksentekoa, olisi
annettava rekisteroidyille yleista tietoa algoritmin toiminnasta seka siita, mita teki-
joitd algoritmi kdyttda heidan vakuutusmaksujensa laskemiseen. Myos kdyttdes-
saan “oikeuttaan saada paasy tietoihin” rekisteroidyt voivat pyytda rekisterinpita-
jalta tietoa automatisoidun paatdksenteon olemassaolosta ja merkityksellisia tietoja
kasittelyyn liittyvasta logiikasta®'2.

Rekisteroidyille annettavien tietojen tarkoituksena on taata lapinakyvyys ja antaa
rekisterdidyille mahdollisuus tapauksen mukaan antaa tietoinen suostumus tai
vaatia, ettd tiedot kasittelee luonnollinen henkilé. Rekisterinpitdjan on toteutet-
tava asianmukaiset toimenpiteet rekisterdidyn oikeuksien ja vapauksien seka

607 Tietosuojatyoryhma, suuntaviivat automatisoiduista yksittdispaatoksista ja profiloinnista asetuksen (EU)
2016/679 taytantoon panemiseksi, WP 251,3.10.2017, s. 21.

608 Yleinen tietosuoja-asetus, 22 artiklan 2 kohta.
609 Ibid., 12 artikla.

610 Ibid., 15 artikla.

611 Ibid., 13 artiklan 2 kohdan f alakohta.

612 Ibid., 15 artiklan 1 kohdan h alakohta.
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oikeutettujen etujen suojaamiseksi. Siihen sisaltyy vahintdan oikeus vaatia, ettd
tiedot kasittelee rekisterinpitajan puolesta luonnollinen henkild, seka rekisteréidyn
mahdollisuus esittaa kantansa ja riitauttaa paatds henkildtietojensa automaattisen
kasittelyn perusteella.s™

Tietosuojatydryhma on antanut lisdohjeita automatisoidun padtoksenteon kdytdsta
yleisen tietosuoja-asetuksen mukaisesti.s™

Euroopan neuvoston oikeuden mukaan yksil6illd on oikeus olla joutumatta sel-
laisen paatoksen kohteeksi, joka vaikuttaa heihin huomattavasti ja joka perustuu
ainoastaan automaattiseen kasittelyyn, jossa ei ole otettu huomioon heidan nake-
myksidans™. Vaatimus rekisterdidyn ndkemysten huomioon ottamisesta, kun paa-
tokset perustuvat ainoastaan automaattiseen kdsittelyyn, tarkoittaa, etta rekis-
terdidylla on oikeus riitauttaa kyseiset padtokset ja ettd hanen pitdisi voida kiistaa
kaikki virheellisyydet rekisterinpitdjan kdyttamissa henkilétiedoissa ja kyseen-
alaistaa haneen sovelletun profiilin merkityksellisyys®'®. Henkil6 ei kuitenkaan voi
kayttaa tata oikeutta, jos automatisoitu padtoksenteko sallitaan rekisterinpitajadn
sovellettavassa lainsdddanndssa, jossa myods sdddetadn asianmukaisista toimenpi-
teistd rekisterdityjen oikeuksien, vapauksien ja oikeutettujen etujen suojaamiseksi.
Rekisteroidyilla on my6s oikeus saada pyynnosta tietoja suoritetun tietojenkasitte-
lyn perustasta.s”” Uudistetun yleissopimuksen 108 selitysmuistiossa annetaan esi-
merkki luottopisteytyksesta. Sen lisdksi, etta henkil6illa on oikeus saada tietdd, onko
pisteytyspadtds myonteinen vai kielteinen, heidan pitaisi voida saada tietoonsa
myds kyseiseen padtokseen johtaneen henkilétietojen kasittelyn taustalla oleva
logiikka. Naiden tekijoiden ymmartaminen edistaa muiden keskeisten suojatoimien,
kuten vastustamisoikeuden ja toimivaltaiselle viranomaiselle valittamista koskevan
oikeuden, tehokasta kayttdac's.

Vaikka profilointia koskeva suositus ei ole oikeudellisesti sitova, siina yksildidaan
henkil6tietojen kerdaamista ja kasittelya profiloinnin yhteydessa koskevat ehdot®™.

613 Ibid., 22 artiklan 3 kohta.

614 Tietosuojatyoryhma, suuntaviivat automatisoiduista yksittaispaatoksista ja profiloinnista asetuksen (EU)
2016/679 taytantoon panemiseksi, WP 251,3.10.2017.

615 Uudistettu yleissopimus 108, 9 artiklan 1 kohdan a alakohta.
616 Uudistettu yleissopimus 108, selitysmuistio, 75 kohta.
617 Uudistettu yleissopimus 108, 9 artiklan 1 kohdan c alakohta.
618 Uudistettu yleissopimus 108, selitysmuistio, 77 kohta.

619 Euroopan neuvosto, ministerikomitea (2010), suositus Rec(2010)13 jasenvaltioille yksildiden suojelusta
profiloinnin yhteydessa tapahtuvassa automaattisessa henkilGtietojen kasittelyssg, 5 artiklan 5 kohta.
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Sen saannosten mukaan on varmistettava, ettd profiloinnin yhteydessa tehtava
kasittely on kohtuullista, oikeasuhteista ja madriteltya ja lainmukaista tarkoitusta
varten. Siihen kuuluu myd&s sadnnoksia tiedoista, joita rekisterinpitajien on annet-
tava rekisterdidyille. Suosituksessa esitetddan myos tietojen laatua koskeva periaate,
jonka mukaan rekisterinpitdjien on ryhdyttdva toimenpiteisiin tietojen virheelli-
syytté koskevien tekijoiden oikaisemiseksi ja profilointiin mahdollisesti liittyvien
riskien tai virheiden rajoittamiseksi seka arvioitava saanndéllisesti tietojen ja kaytet-
tyjen algoritmien laatua.

6.2 Oikeussuojakeinot, vastuu,
seuraamukset ja korvaukset

Keskeiset kohdat

Uudistetun yleissopimuksen 108 mukaan sopimuspuolten kansallisessa lainsaadan-
nossd on saddettdva asianmukaisista oikeussuojakeinoista ja seuraamuksista tietosuo-
jaa koskevan oikeuden rikkomusten varalta.

EU:ssa yleisessa tietosuoja-asetuksessa saddetaan rekisteroityjen oikeussuojakei-
noista, jos heidan oikeuksiaan loukataan, seka seuraamuksista rekisterinpitdgjille ja
henkilotietojen kasittelijoille, jotka eivat noudata asetuksen saanndksid. Siind saade-
taan myos oikeudesta korvauksiin ja vastuuseen.

Rekisteroidyilla on oikeus tehds valitus valvontaviranomaiselle asetuksen vaite-
tysta rikkomisesta seka oikeus tehokkaisiin oikeussuojakeinoihin ja oikeus saada
korvausta.

Kun yksityishenkilot kayttavat oikeuttaan tehokkaisiin oikeussuojakeinoihin, heitd
voivat edustaa tietosuojan alalla toimivat voittoa tavoittelemattomat jarjestot.

Rekisterinpitdja tai henkilttietojen kasittelija on vastuussa kaikesta rikkomisesta
johtuvasta aineellisesta tai aiheettomasta vahingosta.

Valvontaviranomaiset voivat maarata asetuksen rikkomisesta hallinnollisen sakon,
joka on enintdan 20 000 000 eurog, tai jos kyseessa on yritys, nelja prosenttia sen
edeltdvan tilikauden vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta sen
mukaan, kumpi ndistd maarista on suurempi.

Rekisterdidyt voivat viimeisend keinona ja tietyin edellytyksin saattaa henkil6tie-
tojen suojaa koskevat rikkomukset myds Euroopan ihmisoikeustuomioistuimen
kasiteltavaksi.
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- Kaikilla luonnollisilla henkil6illd ja oikeushenkildilla on oikeus tehda valitus mista
tahansa Euroopan tietosuojaneuvoston tekemdastd paatoksestd Euroopan unionin tuo-
mioistuimelle perussopimuksissa sdddetyin ehdoin.

Saddosten antaminen ei riitd varmistamaan henkilotietojen suojaa Euroopassa.
Euroopan tietosuojasaantojen tehokkuuden varmistamiseksi on luotava mekanis-
meja, joiden avulla yksityishenkil6t voivat torjua oikeuksiensa loukkauksia ja hakea
korvausta karsitysta vahingosta. Tarkeaa on myds, ettd valvontaviranomaisilla on
valtuudet maarata tehokkaita, varoittavia ja oikeasuhteisia seuraamuksia kyseessa
olevasta rikkomuksesta.

Tietosuojalainsaddannon mukaisia oikeuksia voi kayttaa henkild, jonka oikeudet
ovat kyseessa, eli henkild, joka on rekisteréity. Muut henkilét - jotka tayttavat kan-
sallisen lainsaddanndn mukaiset tarvittavat vaatimukset - voivat kuitenkin myés
edustaa rekisterdityja ndiden oikeuksien kdytossa. Useiden kansallisten lainsaa-
dantojen mukaan lasten ja kehitysvammaisten edustajan on oltava heidan hol-
hoojansa®. EU:n tietosuojalainsddadannon mukaan yhdistys - jonka lainmukaisena
tavoitteena on tietosuojaoikeuksien edistaminen - voi edustaa rekisterdityja valvon-
taviranomaisessa tai tuomioistuimessa®?'.

6.21 Oikeus tehda valitus valvontaviranomaiselle

Sekd Euroopan neuvoston ettd EU:n oikeuden mukaan yksil6illa on oikeus tehda
pyyntoja ja valituksia toimivaltaiselle valvontaviranomaiselle, jos he katsovat, etta
heidan henkilttietojaan kasitellddn lainvastaisesti.

Uudistetussa yleissopimuksessa 108 tunnustetaan rekisterdityjen oikeus saada val-
vontaviranomaiselta apua, kun he kayttavat yleissopimuksen mukaisia oikeuksiaan,
kansalaisuudesta tai asuinpaikasta riippumatta®??. Avunpyynto voidaan torjua vain
poikkeuksellisissa olosuhteissa, eika rekisteroidyille pitdisi koitua kustannuksia tai
maksuja avusta®?.

620 FRA (2015), Kasikirja Euroopan lapsen oikeuksia koskevasta oikeudests, Luxemburg, EU:n
julkaisutoimisto; FRA (2013), Kehitysvammaisten ja mielenterveysongelmaisten henkiliden
oikeuskelpoisuus, Luxemburg, EU:n julkaisutoimisto.

621 Yleinen tietosuoja-asetus, 80 artikla.
622 Uudistettu yleissopimus 108, 18 artikla.
623 Ibid., 16-17 artikla.
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EU:n oikeusjdrjestelmdssa on samanlaisia sadannoksid. Yleisen tietosuoja-asetuksen
mukaan valvontaviranomaisten on helpotettava valitusten jattamista toimenpitein,
kuten luomalla sdhkoinen valituslomake®?. Rekisterdity voi tehda valituksen valvon-
taviranomaiselle jasenvaltiossa, jossa hdnen vakinainen asuinpaikkansa tai tyopaik-
kansa on taikka jossa vaitetty rikkominen on tapahtunut®?>. Valitukset on tutkittava,
ja valvontaviranomaisen on ilmoitettava kyseessa olevalle henkil6lle valituksen
etenemisesta ja ratkaisusta®?.

EU:n toimielinten tai elinten mahdolliset rikkomukset voidaan esittda Euroopan
tietosuojavaltuutetulles?. Jos tietosuojavaltuutettu ei vastaa kuuden kuukauden
kuluessa, valitus katsotaan hylatyksi. Euroopan tietosuojavaltuutetun paatoksia
koskevat muutoksenhaut voidaan saattaa Euroopan unionin tuomioistuimen kdsi-
teltavaksi asetuksen (EY) N:o 45/2001 nojalla. Siina saadetaan EU:n toimielinten ja
elinten velvollisuudesta noudattaa tietosuojasaantoja.

Kansallisen valvontaviranomaisen paatoksiin on voitava hakea muutosta tuomiois-
tuimista. Tdma koskee rekisteréityja seka rekisterinpitdjia ja henkiltietojen kasitteli-
joita, jotka ovat olleet osapuolina valvontaviranomaisen menettelyssa.

Esimerkki: Espanjan tietosuojaviranomainen antoi syyskuussa 2017 sakot
Facebookille useiden tietosuojamaaraysten rikkomisesta. Valvontaviranomai-
nen tuomitsi verkkoyhteisén henkilétietojen, myos erityisten henkilétietoryh-
mien, kerddmisesta, tallentamisesta ja kasittelemisesta mainontatarkoituksiin
ja ilman rekisteréidyn suostumusta. Paatds perustui valvontaviranomaisen
omasta aloitteesta tehtyyn tutkimukseen.

6.2.2 Oikeus tehokkaisiin oikeussuojakeinoihin

Sen lisaksi, etta yksityishenkil6illa on oikeus tehda valitus valvontaviranomai-
selle, heilld on oltava myos oikeus tehokkaisiin oikeussuojakeinoihin ja oikeus
saattaa asiansa tuomioistuimen kasiteltdvaksi. Oikeus oikeussuojakeinoihin on
vakiintunut Euroopan oikeusperinteeseen. Se tunnustetaan perusoikeudeksi

624 Yleinen tietosuoja-asetus, 57 artiklan 2 kohta.
625 Ibid., 77 artiklan 1 kohta.
626 Ibid., 77 artiklan 2 kohta.

627 Euroopan parlamentin ja neuvoston asetus (EY) N:o 45/2001, annettu 18 pdivana joulukuuta 2000,
yksildiden suojelusta yhteisojen toimielinten ja elinten suorittamassa henkilctietojen kasittelyssa ja
ndiden tietojen vapaasta liikkuvuudesta, EYVL 2001, L 8.



Rekisterdityjen oikeudet ja niiden valvonta

seka EU:n perusoikeuskirjan 47 artiklassa ettd Euroopan ihmisoikeussopimuksen
13 artiklassa.6%®

EU:n oikeudessa rekisterdityjen kaytettavissa olevien tehokkaiden oikeussuojakei-
nojen merkitys heidan oikeuksiaan rikottaessa kay selkeasti ilmi seka yleisen tie-
tosuoja-asetuksen sadnnoksista - joissa vahvistetaan oikeus tehokkaisiin oikeus-
suojakeinoihin valvontaviranomaisia, rekisterinpitdjia ja henkilttietojen kasittelijoita
vastaan - ettd Euroopan unionin tuomioistuimen oikeuskdytanndsta.

Esimerkki: Asiassa Schrems®?° Euroopan unionin tuomioistuin totesi tieto-
suojan tason riittavyytta koskevan safe harbor -paatoksen olevan patema-
ton. Paatokselld sallitaan kansainvaliset tietosiirrot EU:sta Yhdysvalloissa
sijaitseville organisaatioille, jotka ilmoittavat noudattavansa safe harbor
-jarjestelmaa. Euroopan unionin tuomioistuin katsoi, ettd safe harbor -jar-
jestelmassa oli useita puutteita, jotka vaaransivat EU:n kansalaisten perus-
oikeudet yksityisyyden suojaan ja henkilétietojen suojaan seka oikeuden
tehokkaisiin oikeussuojakeinoihin.

Yksityiseldman suojaa ja tietosuojaa koskevan oikeuden rikkomisesta
Euroopan unionin tuomioistuin toi esiin, ettd tietyt viranomaiset pystyivat
Yhdysvaltojen lainsaddannén nojalla saamaan jasenvaltioista Yhdysval-
toihin siirrettyja henkilotietoja ja kdsittelemdan niitd siirron alkuperdisten
tarkoitusten vastaisella tavalla ja laajemmin kuin on ehdottomasti tarpeen ja
oikeasuhteista kansallisen turvallisuuden suojelemisen kannalta. Oikeudesta
tehokkaisiin oikeussuojakeinoihin se pani merkille, ettei rekisteroidyilla ollut
mahdollisuutta hakea hallinto- tai oikeusteitse oikeussuojaa, jonka avulla he
muun Muassa voisivat saada tutustua itseddn koskeviin tietoihin ja saada ne
tarvittaessa oikaistuiksi tai poistetuiksi. Euroopan unionin tuomioistuin totesi,
ettd sadnnosto, jossa ei anneta mitddn mahdollisuutta kayttaa oikeussuoja-
keinoja henkilotietoihin tutustumista tai niiden oikaisemista tai poistamista
varten, “ei ole tehokasta oikeussuojaa koskevan perusoikeuden, sellaisena
kuin se vahvistetaan perusoikeuskirjan 47 artiklassa, keskeisen sisallon
mukainen”. Se korosti, ettd oikeuden maardysten ja sadnnosten noudatta-
misen varmistamiseen tarkoitetun tehokkaan tuomioistuinvalvonnan itse
olemassaolo kuuluu erottamattomana osana oikeusvaltioon.

628 Ks. esim. EIT, Karabeyoglu v. Turkki, nro 30083/10, 7.6.2016; EIT, Mustafa Sezgin Tanrikulu v. Turkki,
nro 27473/06, 18.7.2017.

629 EUT, (-362/14, Maximillian Schrems vastaan Data Protection Commissioner [suuri jaosto], 6.10.2015.
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Yksityishenkil6t, rekisterinpitdjat tai henkilotietojen kasittelijat, jotka haluavat rii-
tauttaa valvontaviranomaisen oikeudellisesti sitovan paatdksen, voivat nostaa kan-
teen tuomioistuimessa®’. Padtoksen kasitettd olisi tulkittava laajasti siten, etta se
koskee valvontaviranomaisen tutkintavaltuuksien, seuraamusten maaraamista kos-
kevien valtuuksien ja hyvaksymisvaltuuksien kayttda sekad valitusten kasittelematta
jattamista tai hylkadmista koskevia paatoksid. Tuomioistuimessa esitettavan kan-
teen kohteena eivdt voi kuitenkaan olla toimenpiteet, jotka eivat ole oikeudellisesti
sitovia, kuten valvontaviranomaisen antamat lausunnot tai neuvot®’. Kanne valvon-
taviranomaista vastaan on nostettava sen jasenvaltion tuomioistuimissa, johon val-
vontaviranomainen on sijoittautunuts2.

Jos rekisterinpitaja tai henkilotietojen kasittelija rikkoo rekisteréidyn oikeuksia,
rekisterdidylld on oikeus tehda valitus tuomioistuimelles3. Rekisterinpitajda tai hen-
kilotietojen kasittelijad vastaan nostettavissa kanteissa on erityisen tarkeas, etta
rekisteroidyt voivat valita, missa kanne nostetaan. Kanne voidaan ostaa sen jasen-
valtion tuomioistuimissa, jossa rekisterinpitajalla tai henkiltietojen kasittelijalla on
toimipaikka, tai sen jasenvaltion tuomioistuimissa, jossa rekisteréidyn vakinainen
asuinpaikka on.¢** Toinen mahdollisuus helpottaa huomattavasti rekisterdityjen
oikeuksien kayttod, koska he voivat nostaa kanteen asuinvaltiossaan, jonka oikeu-
denkaytto on heille tuttua. Jos kanteen nostaminen rekisterinpitdjia ja henkilétieto-
jen kasittelijoita vastaan rajoitettaisiin jasenvaltioon, jossa niilld on toimipaikka, se
voisi estdd toisissa jasenvaltioissa oleskelevia rekisterdityja nostamasta kannetta,
koska siihen kuuluisi matkustamista ja lisdkustannuksia, ja oikeudenkaynti voisi olla
vieraalla kielella ja oikeudenkdyttoalueella. Ainoa poikkeus koskee tapauksia, joissa
rekisterinpitdja tai henkildtietojen kasittelija on jdsenvaltion viranomainen ja kasit-
tely liittyy sen julkisen vallan kayttoon. Siind tapauksessa kanne voidaan nostaa
vain kyseisen viranomaisen valtion tuomioistuimissa.s**

Vaikka useimmissa tapauksissa tietosuojasdantdja koskevat padtdkset tehdaan
jasenvaltioiden tuomioistuimissa, jotkin tapaukset voidaan saattaa Euroopan unionin
tuomioistuimen kasiteltavaksi. Ensimmainen mahdollisuus koskee tapausta, jossa
rekisteroity, rekisterinpitdja, henkilotietojen kasittelija tai valvontaviranomainen

630 Yleinen tietosuoja-asetus, 78 artikla.
631 Ibid., johdanto-osan 143 kappale.
632 Ibid., 78 artiklan 3 kohta.

633 Ibid., 79 artikla.

634 Ibid., 79 artiklan 2 kohta.

635  Ibid.
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nostaa kumoamiskanteen Euroopan tietosuojaneuvoston paatdsta vastaan. Tahdn
kanteeseen sovelletaan kuitenkin SEUT-sopimuksen 263 artiklan ehtoja, joiden
mukaan kanteen kasiteltavaksi ottaminen edellyttds, ettd yksityishenkilot ja yhtei-
sOt osoittavat, ettd paatos koskee heitd tai niita suoraan ja erikseen.

Toinen mahdollinen tilanne koskee tapauksia, joissa EU:n toimielimet tai elimet
kasittelevat henkil6tietoja lainvastaisesti. Tapauksissa, joissa EU:n toimielimet rik-
kovat tietosuojalainsadadantos, rekisterdidyt voivat esittda kanteen suoraan unionin
yleiselle tuomioistuimelle (yleinen tuomioistuin on osa Euroopan unionin tuomiois-
tuinta). Yleinen tuomioistuin vastaa ensimmaisessa oikeusasteessa EU:n toimielin-
ten tekemien EU:n lainsdddannén rikkomista koskevien kanteiden kasittelysta. Nain
ollen my6s kantelut Euroopan tietosuojavaltuutettua - joka on EU:n toimielin - vas-
taan voidaan esittaa yleiselle tuomioistuimelle.53¢

Esimerkki: Asiassa Bavarian Lagers®” yhtio oli pyytanyt Euroopan komis-
siolta taydellisen poytakirjan komission pitdmasta kokouksesta, jonka se
vaitti liittyneen yritystd koskeneisiin oikeudellisiin kysymyksiin. Komissio
oli hylannyt pyynnon yksityiselaman- ja henkildtietojen suojaan liittyvien
ensisijaisten etujen perusteella%3®. Bavarian Lager valitti tadstd padtdksestd
EU:n toimielinten tietosuoja-asetuksen 32 artiklan nojalla ensimmaisen oike-
usasteen tuomioistuimeen (joka oli unionin yleisen tuomioistuimen edeltsja).
Paatoksessaan (asia T194/04, The Bavarian Lager Co. Ltd vastaan Euroopan
yhteisdjen komissio) ensimmaisen oikeusasteen tuomioistuin kumosi paa-
téksen, jolla komissio hylkasi asiakirjapyynnon. Euroopan komissio valitti
padtéksestd unionin tuomioistuimeen.

Unionin tuomioistuin (suuri jaosto) kumosi ensimmaisen oikeusasteen tuo-
mioistuimen tuomion ja vahvisti Euroopan komission kokouksen tdydellisen
poytakirjan saamista koskevan pyynnon hylkdyksen kokoukseen osallistu-
neiden henkildiden henkildtietojen suojaamiseksi. Euroopan unionin tuo-
mioistuin katsoi, etta komissio oli oikeassa kieltaytyessdan luovuttamasta
kyseisia tietoja, koska osallistujat eivat olleet antaneet suostumustaan hen-
kilotietojensa luovuttamiseen. Bavarian Lager ei mydskaan ollut osoittanut,
ettd tietojen saaminen oli tarpeen.

636 Asetus (EY) N:0 45/2001, 32 artiklan 3 kohta.
637 EUT, C-28/08 P, Euroopan komissio vastaan The Bavarian Lager Co. Ltd [suuri jaosto], 2010.

638 Ks. perustelujen analyysi asiakirjassa EDPS (2011), Public access to documents containing personal data
after the Bavarian Lager ruling, Bryssel, EDPS.
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Rekisteroidyt, valvontaviranomaiset, rekisterinpitajat tai henkilotietojen kasittelijat
voivat lisaksi kansallisten menettelyjen yhteydessa esittag, ettd kansallinen tuo-
mioistuin pyytaa unionin tuomioistuinta selventdmaan EU:n perussopimusten tulkin-
taa seka ottamaan kantaa EU:n toimielinten, elinten, laitosten tai virastojen toimien
patevyyteen. Tallaisia selvennyksid kutsutaan ennakkoratkaisuiksi. Kyseessa ei ole
valituksen tekijan nakdkulmasta valiton oikeuskeino, mutta ndin kansalliset tuomio-
istuimet voivat varmistaa, etta ne tulkitsevat oikein EU:n lainsaadantda. Ennakkorat-
kaisujarjestelman avulla Euroopan unionin tuomioistuimen kdsiteltavaksi on saatettu
merkittdvia asioita, jotka ovat vaikuttaneet huomattavasti EU:n tietosuojalainsaa-
dannon kehittymiseen. Tallaisia asioita ovat muun muassa Digital Rights Ireland ja
Karntner Landesregierung ym.%*° ja Schrems®4°.

Esimerkki: Asiassa Digital Rights Ireland ja Karntner Landesregierung ym.*
oli kyse yhteisestd asiasta, jossa Irish High Court ja Itdvallan perustusla-
kituomioistuin esittivat ennakkoratkaisupyynnon direktiivin 2006/24/EY
(tietojen sailyttamista koskeva direktiivi) EU:n tietosuojalainsaadannon
mukaisuudesta. Itdvallan perustuslakituomioistuin kysyi Euroopan unionin
tuomioistuimelta, oliko direktiivin 2006/24/EY 3-9 artiklaa pidettava pate-
vind perusoikeuskirjan 7, 9 ja 11 artiklan valossa. Se kysyi muun muassa, oli-
vatko tietyt Itdvallan liittovaltion televiestintdlain sadannokset, joilla tietojen
sdilyttamista koskeva direktiivi oli saatettu osaksi kansallista lainsdadantoa,
yhdenmukaisia tiettyjen tietosuojadirektiivin ja EU:n toimielinten tietosuo-
ja-asetuksen nakokohtien kanssa.

Asiassa Kdrntner Landesregierung ym. yksi perustuslakituomioistuimen
menettelyn kantajista, Seitlinger, totesi, etta han kdyttaa puhelinta, inter-
netid ja sahkopostia sekd tydssaan ettd yksityiseldmassaan. Tiedot, joita han
Iahettdad ja vastaanottaa, kulkevat julkisten televiestintaverkkojen kautta.
Itavallan vuoden 2003 televiestintalain nojalla hanen televiestintdpalve-
lujen tarjoajallaan on lakisaateinen velvollisuus kerata ja sailyttaa tietoja
hanen verkon kdytéstdan. Seitlinger katsoi, ettei tallainen hanen henkilo-

tietojensa keruu ja sdilytys ollut mitenkaan valttamaténta siihen tekniseen

639 EUT, yhdistetyt asiat -293/12 ja (-594/12, Digital Rights Ireland Ltd vastaan Minister for
Communications, Marine and Natural Resources ym. ja Karntner Landesregierung ym. [suuri jaosto],
8.4.2014.

640 EUT, (-362/14, Maximillian Schrems vastaan Data Protection Commissioner [suuri jaosto], 6.10.2015.

641 EUT, yhdistetyt asiat C-293/12 ja (-594/12, Digital Rights Ireland Ltd vastaan Minister for
Communications, Marine and Natural Resources ym. ja Karntner Landesregierung ym. [suuri jaosto],
8.4.2014.
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tarkoitukseen, joka oli Ihettaminen ja vastaanottaminen. Henkil6tietojen
keruu ja sdilytys ei ollut mitenkaan tarpeellista edes laskutustarkoituksiin.
Seitlinger ei totisesti ollut antanut suostumustaan tallaiseen henkiltietojensa
kayttoon. Ainoa syy kaikkien ylimaaraisten tietojen keruulle ja sailytykselle
oli Itdvallan vuoden 2003 televiestintalaki.

Seitlinger nosti ndin ollen Itdvallan perustuslakituomioistuimessa kanteen,
jossa han vaitti, ettd televiestintapalvelujen tarjoajan lakisaateiset velvol-
lisuudet rikkoivat hdnen EU:n perusoikeuskirjan 8 artiklan mukaisia perus-
oikeuksiaan. Koska kyseiselld Itavallan lailla saatettiin EU:n lainsaddantéa
(silloinen tietojen sailyttamista koskeva direktiivi) osaksi kansallista lainsaa-
dantod, Itavallan perustuslakituomioistuin pyysi Euroopan unionin tuomio-
istuinta paattamadan, onko direktiivi EU:n perusoikeuskirjassa vahvistettujen
yksityisyyden suojaa ja tietosuojaa koskevien oikeuksien mukainen.

Euroopan unionin tuomioistuin (suuri jaosto) teki asiassa paatoksen, jolla
kumottiin EU:n tietojen sdilyttamista koskeva direktiivi. Tuomioistuin katsoi,
ettd direktiivi sisaltaa erityisen vakavan puuttumisen yksityisyyden suojaa
ja tietosuojaa koskeviin perusoikeuksiin ilman, ettd tallainen puuttuminen
rajoitetaan taysin valttamattomaan. Direktiivilld oli hyvaksyttava tavoite,
koska se antoi kansallisille viranomaisille lisamahdollisuuksia selvittaa vaka-
via rikoksia ja tehda niiden syyteharkintaa. Talta osin se siis oli hyédyllinen
valine rikostutkinnassa. Euroopan unionin tuomioistuin kuitenkin totesi, ettd
perusoikeuksia pitdisi rajoittaa vain, kun se on ehdottoman valttamatonta,
ja niiden tukena olisi oltava selvat ja tasmalliset rajoittamisen laajuutta ja
soveltamista koskevat sadnnot sekad riittdvat takeet yksityishenkildille.

Tuomioistuimen mukaan direktiivi ei [apdissyt tata valttamattémyystes-
tid. Siind ei ensinndkadn saddetty selvistd ja tasmallisista sadnndista, joilla
sdadelldan puuttumisen laajuutta. Sen sijaan, ettd direktiivissa vaadittaisiin
yhteytta sailytettdvien tietojen ja vakavan rikollisuuden valillg, direktii-
via sovellettiin kaikkien sahkdisten viestintdmuotojen kaikkien kayttdjien
kaikkiin metatietoihin. Nain ollen se merkitsi puuttumista kaytannollisesti
katsoen koko EU:n vdeston yksityisyyden suojaa ja tietosuojaa koskeviin
oikeuksiin, mika voidaan katsoa suhteettomaksi. Direktiivissd ei saddetty
perusteesta, jolla voitaisiin rajoittaa niiden henkiléiden maaraa, joilla on
oikeus saada tietoja, eika tietojen saamiseen sovellettu menettelyllisia edel-
lytyksia, kuten vaatimusta saada hallinnollisen yksikén tai tuomioistuimen
lupa ennen tietojen saamista. Direktiivissad ei myoskdan saddetty selvistd
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takeista sdilytettdvien tietojen suojaamiseksi. Siind ei ndin ollen varmistettu
tietojen tehokasta suojaa vaarinkdytén vaaraa vastaan eikd ndiden tietojen
kaikenlaista laitonta saantia ja kdyttdd vastaan.o+?

Euroopan unionin tuomioistuimen on periaatteessa vastattava sille esitettyihin
kysymyksiin. Se ei voi kieltdytyd antamasta ennakkoratkaisua silla perusteella, etta
sen vastaus ei olisi merkityksellinen eikd oikea-aikainen padasian kannalta. Se voi
kuitenkin jattda vastaamatta, jos kysymys ei kuulu sen toimivaltaan®4. Euroopan
unionin tuomioistuin antaa paatdksen vain ennakkoratkaisupyynnén paaasiasta,
ja kansallinen tuomioistuin on toimivaltainen tekemadan pdatéksen alkuperaisesta
asiastas?.

EU:n oikeuden mukaan sopimuspuolten on otettava kdyttédn asianmukaiset oikeu-
delliset ja muut kuin oikeudelliset suojakeinot uudistetun yleissopimuksen 108 saan-
nosten rikkomista vastaans#. Tietosuojaoikeuksien rikkomukset, joiden vditetdan
olevan paitsi ihmisoikeussopimuksen sopimuspuolen kansallisen lainsdddannén
vastaisia myos ihmisoikeussopimuksen 8 artiklan vastaisia, voidaan lisdksi saattaa
Euroopan ihmisoikeustuomioistuimen kasiteltaviksi sen jalkeen, kun kaikki kansalli-
set oikeuskeinot on kaytetty. Jotta ihmisoikeustuomioistuin voisi ratkaista ihmisoike-
ussopimuksen 8 artiklan rikkomisen, on muidenkin tutkittavaksi ottamisen edelly-
tysten taytyttava (ihmisoikeussopimuksen 34-37 artikla)ee.

Kanteen voi ihmisoikeustuomioistuimessa nostaa vain sopimuspuolta vastaan,
mutta asioissa voidaan valillisesti kasitelld my0s yksityisten osapuolten toimia tai
laiminlydnteja, siind maarin kuin sopimuspuoli on jdttdnyt noudattamatta positiivi-
sia velvoitteitaan eikd ole vahvistanut kansallisessa lainsdddanndssa riittdvaa turvaa
tietosuojaoikeuksien rikkomisia vastaan.

642 EUT, yhdistetyt asiat (-293/12 ja (-594/12, Digital Rights Ireland Ltd vastaan Minister for
Communications, Marine and Natural Resources ym. ja Kdrntner Landesregierung ym. [suuri jaosto],
8.4.2014, 69 kohta.

643 EUT, (-244/80, Pasquale Foglia vastaan Mariella Novello (nro 2), 16.12.1981; EUT, (-467/04,
Rikosoikeudenkaynti vastaan Gasparini ym., 28.9.2006.

644 EUT, C-438/05, International Transport Workers’ Federation ja Finnish Seamen’s Union vastaan Viking
Line ABP ja OU Viking Line Eesti [suuri jaosto], 11.12.2007, 85 kohta.

645 Uudistettu yleissopimus 108, 12 artikla.
646 EIT, 34-37 artikla.
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Esimerkki: Asiassa K.U. v. Suomi¢#’” kantajana ollut alaikdinen henkil6 valitti,
ettd hanesta oli julkaistu internetin seuranhakupalstalla seksuaalisluonteinen
ilmoitus. Palveluntarjoaja kieltdytyi paljastamasta tiedon julkaisseen henkilén
henkil6llisyytta vedoten Suomen lain mukaiseen salassapitovelvollisuuteen.
Kantaja vaitti, ettd Suomen laki ei tarjonnut riittdvaa suojaa tilanteessa, jossa
yksityishenkil6 julkaisi laittomasti tietoja internetissd. Euroopan ihmisoikeus-
tuomioistuin katsoi, etta valtioilla on paitsi velvollisuus olla puuttumatta
mielivaltaisesti ihmisten yksityiseldmaan myds positiivisia velvoitteita, joihin
kuuluu yksityiseldmaa suojaavien toimenpiteiden toteuttaminen myds yksi-
|6iden valisten suhteiden alalla. Kantajan tapauksessa hdnen tosiasiallinen
ja tehokas suojaamisensa edellytti toimia rikoksentekijan tunnistamiseksi
ja asettamiseksi syytteeseen. Valtio ei kuitenkaan ollut tarjonnut tallaista
su0jaa, ja siksi tuomioistuin totesi, ettd ihmisoikeussopimuksen 8 artiklaa
oli rikottu.

Esimerkki: Asiassa Képke v. Saksa®*® kantajaa oli epdilty varkaudesta hanen
tydpaikallaan ja siksi hdnet oli asetettu salaa videovalvontaan. Euroopan
ihmisoikeustuomioistuin katsoi, ettei mikaan viitannut siihen, etta kansalliset
viranomaiset eivat olisi harkintavaltansa puitteissa pyrkineet saattamaan
kantajan 8 artiklan mukaista oikeutta nauttia yksityiselaman kunnioitusta
tasapainoon tyénantajan omistusoikeuden suojaamiseen liittyvien etujen
ja asianmukaista oikeudenkdyttda koskevan yleisen edun kanssa. Kanne
jatettiin ndin ollen tutkimatta.

Jos Euroopan ihmisoikeustuomioistuin toteaa, ettd sopimuspuoli on rikkonut jotain
ihmisoikeussopimuksella suojattua oikeutta, sopimusvaltion on pantava taytantoén
tuomioistuimen tuomio (ihmisoikeussopimuksen 46 artikla). Taytantéonpanotoi-
menpiteiden ensisijaisena vaikutuksena on oltava kyseessa olevan rikkomuksen
lopettaminen ja sen jalkeen mahdollisuuksien mukaan kantajalle aiheutuneiden hai-
tallisten seurauksien korjaaminen. Tuomioiden tdytantodnpano saattaa edellyttda
myos yleisid toimenpiteita, joilla ehkdistddn tuomioistuimen toteamien rikkomusten
toistumista lainsdadannén muutosten, oikeuskdytannon tai muiden toimenpiteiden

kautta.

647 EIT, K.U. v. Suomi, nro 2872/02,2.12.2008.
648 EIT, Képke v. Saksa (paatos), nro 420/07, 5.10.2010.
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Kun ihmisoikeustuomioistuin toteaa, etta ihmisoikeussopimusta on rikottu, se voi
ihmisoikeussopimuksen 41 artiklan nojalla mdaratd sopimusvaltion maksamaan
kantajalle hyvityksen.

Oikeus valtuuttaa voittoa tavoittelematon elin, jarjesto tai yhdistys

Kun yksityishenkil6t tekevat valituksen valvontaviranomaiselle tai nostavat kanteen
oikeudessa, heilld on yleisen tietosuoja-asetuksen mukaan oikeus valtuuttaa voit-
toa tavoittelematon elin, jarjesto tai yhdistys edustamaan itsedaan®*. Ndiden voittoa
tavoittelemattomien yhteiséjen saantémdardisten tavoitteiden on oltava yleisen
edun mukaisia, ja niiden on toimittava tietosuojan alalla. Ne voivat tehda rekisteroi-
tyjen puolesta valituksen tai kayttaa heidan puolestaan oikeutta oikeussuojakeinoi-
hin. Asetuksessa annetaan jasenvaltioille mahdollisuus saatda - kansallisen lainsaa-
dannoén mukaisesti - siitd, voiko elin tehda valituksia rekisterdityjen puolesta ilman
kyseisten rekisterdityjen valtuutusta.

Yksityishenkilot pystyvat tdman edustamisoikeuden ansiosta hydtymdan kyseisten
voittoa tavoittelemattomien yhteiséjen asiantuntemuksesta seka organisatorisista
ja taloudellisista valmiuksista, mika helpottaa huomattavasti heidan oikeuksien
kayttodan. Yleisen tietosuoja-asetuksen mukaan ndma yhteisot voivat esittaa ryh-
makanteita useiden rekisterdityjen puolesta. Se on hyddyksi myos oikeusjdrjestel-
man toiminnalle ja tehokkuudelle, koska samanlaiset kanteet voidaan koota tutkit-
tavaksi yhdessa.

6.2.3 Vastuu ja oikeus korvauksen saamiseen

Yksityishenkildiden taytyy tehokkaita oikeussuojakeinoja koskevan oikeuden nojalla
pystya vaatimaan korvausta kaikista vahingoista, joita heille aiheutuu heidan hen-
kilotietojensa kasittelystd, jossa on rikottu sovellettavaa lainsaadantod. Yleisessa
tietosuoja-asetuksessa tunnustetaan yksiselitteisesti rekisterinpitdjien ja henkilo-
tietojen kasittelijdiden vastuu lainvastaisesta kdsittelystd®?. Asetuksessa annetaan
yksil6ille oikeus saada rekisterinpitdjalta tai henkiltietojen kasittelijaltd korvausta
seka aineellisista ettd aineettomista vahingoista, ja sen johdanto-osassa sdade-
taan, ettd “[v]ahingon kasite olisi tulkittava laajasti unionin tuomioistuimen oikeus-
kdytannon perusteella ja tavalla, jossa tamdn asetuksen tavoitteet otetaan kaikilta

649 Yleinen tietosuoja-asetus, 80 artikla.
650 Ibid., 82 artikla.
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osin huomioon”®*', Rekisterinpitdjat ovat vastuussa, ja niiltd voidaan vaatia vahin-
gonkorvausta, jos ne eivat taytd asetuksen mukaisia velvollisuuksiaan. Henkil6-
tietojen kasittelijat ovat vastuussa kasittelysta aiheutuneesta vahingosta vain, jos
ne eivat ole noudattaneet nimenomaisesti henkilotietojen kasittelijoille osoitettuja
tdman asetuksen velvoitteita tai jos ne ovat toimineet rekisterinpitdjan lainmukaisen
ohjeistuksen ulkopuolella tai sen vastaisesti. Jos rekisterinpitdja tai henkilotietojen
kasittelija on maksanut tdyden korvauksen aiheutuneesta vahingosta, rekisterin-
pitajdlla tai henkilotietojen kasittelijalla on yleisen tietosuoja-asetuksen mukaan
oikeus peria muilta samaan tietojenkasittelyyn osallistuneilta rekisterinpitajilta tai
henkildtietojen kasittelijoilta se osuus korvauksesta, joka vastaa vastuuta aiheutu-
neesta vahingosta.s> Vastuuta koskevat poikkeukset ovat puolestaan erittdin tiuk-
koja, ja ne edellyttavat todistetta siitd, etta rekisterinpitaja tai henkilotietojen kasit-
telija ei ole millaan tavalla vastuussa vahingon aiheuttaneesta tapahtumasta.

Korvauksen on oltava “tdysi ja tosiasiallinen” aiheutuneeseen vahinkoon nahden.
Jos vahinko johtuu useiden rekisterinpitdjien ja henkil6tietojen kasittelijéiden suo-
rittamasta kasittelystd, ne kaikki on katsottava vastuuvelvollisiksi koko vahingosta.
Taman sadnnon tarkoituksena on varmistaa, etta rekisteroity saa tosiasiallisen kor-
vauksen ja etta kasittelytoimissa mukana olevilla rekisterinpitgjilla ja henkilétietojen
kasittelijoilld on yhdenmukainen lahestymistapa saantéjen noudattamiseen.

Esimerkki: Rekisterdityjen ei tarvitse esittda kannetta ja vaatia korvausta
kaikilta vahingosta vastuussa olevilta yhteisoiltd, koska se voisi johtaa pit-
kiin ja kalliisiin oikeudenkaynteihin. Kanteen voi esittaa pelkastaan yhdesta
yhteisrekisterinpitdjistd, ja taman katsotaan olevan vastuussa koko vahin-
gosta. Tallaisissa tapauksissa korvauksen maksavalla rekisterinpitajalla tai
henkilotietojen kasittelijalla on oikeus perid muilta samaan tietojenkasitte-
lyyn osallistuneilta ja rikkomuksesta vastuussa olevilta yhteisoilta se osuus
korvauksesta, joka vastaa niiden vastuuta aiheutuneesta vahingosta. Nama
menettelyt eri yhteisrekisterinpitdjien ja henkiltietojen kasittelijoiden kes-
ken kdydaan sen jalkeen, kun rekisterdity on saanut korvauksen, eika rekis-
terdity osallistu niihin.

Euroopan neuvoston oikeudellisessa kehyksessd, uudistetun yleissopimuksen 108
12 artiklassa edellytetaan, ettd sopimuspuolet ottavat kdyttodn asianmukaiset

651 Ibid., johdanto-osan 146 kappale.
652 Ibid., 82 artiklan 2 ja 5 kohta.
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oikeussuojakeinot yleissopimuksen vaatimukset taytantédnpanevan kansallisen
lainsdadannon rikkomisen varalta. Uudistetun yleissopimuksen 108 selitysmuis-
tiossa todetaan, ettd oikeussuojakeinoihin taytyy kuulua mahdollisuus riitauttaa
oikeudessa paatds tai kaytanto ja etta myos tuomioistuimen ulkopuolisia oikeussuo-
jakeinoja on annettava saataville®>3. Kukin sopimuspuoli voi paattaa oman harkin-
tansa mukaan ndiden oikeussuojakeinojen saatavuuteen liittyvista yksityiskohtai-
sista ehdoista ja eri saanndistd sekd noudatettavasta menettelysta. Sopimuspuolten
ja kansallisten tuomioistuinten olisi my0ds harkittava taloudellisia korvauksia kasit-
telyn aiheuttamista aineellisista ja aineettomista vahingoista seka mahdollisuutta
esittdad ryhmadkanteita.®>

6.2.4 Seuraamukset

Euroopan neuvoston oikeudessa uudistetun yleissopimuksen 108 12 artiklassa
maarataan, etta kunkin sopimuspuolen on toteutettava asianmukaiset seuraamuk-
set ja oikeussuojakeinot sen kansallisen lainsdaadannon rikkomisesta, jolla yleisso-
pimuksessa 108 mainitut tietosuojan perusperiaatteet toteutetaan. Yleissopimuk-
sessa ei maarata erityisista seuraamuksista. Sitd vastoin siind todetaan selkedsti,
ettd kukin sopimuspuoli voi oman harkintansa mukaan maarittaa oikeudellisten
tai muiden kuin oikeudellisten seuraamusten luonteen ja ettd ne voivat olla rikos-
oikeudellisia, hallinnollisia tai siviilioikeudellisia. Uudistetun yleissopimuksen 108
selitysmuistiossa todetaan, ettd seuraamusten on oltava tehokkaita, varoittavia ja
oikeasuhteisia%>®. Sopimuspuolten on noudatettava tdta periaatetta madrittdessaan
kansallisessa oikeusjdrjestyksessa kaytettavissd olevien seuraamusten luonteen ja
vakavuuden.

EU:n oikeudessa yleisen tietosuoja-asetuksen 83 artiklassa annetaan jdsenvaltioi-
den valvontaviranomaiselle valtuudet maarata hallinnollisia sakkoja asetuksen rik-
komisesta. Kyseisessa 83 artiklassa sdddetdan myds sakkojen tasosta ja seikoista,
jotka kansallisten viranomaisten on otettava huomioon paattdessaan sakon maa-
raamisestd, seka kyseisen sakon suurimmasta kokonaismaardstd. Seuraamusjarjes-
telma on siis yhdenmukainen koko EU:ssa.

Yleisessa tietosuoja-asetuksessa noudatetaan porrastettua sakottamismallia. Val-
vontaviranomaiset voivat maarata asetuksen rikkomisesta hallinnollisen sakon,

653 Uudistettu yleissopimus 108, selitysmuistio, 100 kohta.
654  Ibid.
655  Ibid.
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joka on enintaan 20 000 000 euroa, tai jos kyseessa on yritys, neljd prosenttia sen
edeltdvan tilikauden vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta sen
mukaan, kumpi ndista maarista on suurempi. Rikkomuksia, joista voidaan maarata
taman tason sakko, ovat muun muassa kdsittelyn perusperiaatteiden ja suostumuk-
sen edellytysten rikkominen, rekisterdityjen oikeuksien rikkominen ja henkilétieto-
jen siirtoa vastaanottajille kolmansissa maissa koskevien asetuksen sadannésten rik-
kominen. Muista rikkomuksista valvontaviranomaiset voivat mdarata sakkoja, jotka
ovat enintaan 10 000 000 euroa, tai jos kyseessa on yritys, kaksi prosenttia sen
edeltdvan tilikauden vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta sen
mukaan, kumpi ndistd madrista on suurempi.

Valvontaviranomaisten on hallinnollista sakkoa ja sakon maaraa maaratessaan otet-
tava huomioon useita seikkoja®®. Niiden on esimerkiksi otettava asianmukaisesti
huomioon rikkomisen luonne, vakavuus ja kesto, henkilotietoryhmat, joihin rikkomi-
nen vaikuttaa, ja rikkomisen tahallisuus tai tuottamuksellisuus. Jos rekisterinpitaja tai
henkilttietojen kdsittelija on toteuttanut toimenpiteita rekisterdityneille aiheutunei-
den vahinkojen lieventdmiseksi, sekin on otettava huomioon. Myds yhteistyon aste
valvontaviranomaisen kanssa rikkomisen korjaamiseksi ja tapa, jolla rikkominen tuli
valvontaviranomaisen tietoon (esimerkiksi se, ilmoittiko siitd kasittelysta vastaava
yhteiso vai rekisteroity, jonka oikeuksia loukattiin) ovat muita tarkeita seikkoja, jotka
ohjaavat valvontaviranomaisten paatosta.s>’

Sen lisaksi, ettd valvontaviranomaiset voivat maarata hallinnollisia sakkoja, niilla
on kaytéssdan myds laaja valikoima muita korjaavia toimivaltuuksia. Valvontavi-
ranomaisten korjaavista toimivaltuuksista sdadetdan yleisen tietosuoja-asetuksen
58 artiklassa. Niitd ovat muun muassa rekisterinpitdjille ja henkil6tietojen kasitte-
lijoille annettavat maardykset, varoitukset ja huomautukset seka vdliaikaisten tai
jopa pysyvien kasittelykieltojen madraaminen.

EU:n toimielinten tietosuoja-asetuksen erityisen soveltamisalan vuoksi EU:n toi-
mielinten tai elinten tekemista EU:n oikeuden rikkomuksista voidaan maarata seu-
raamuksia kurinpitotoimina. Téman asetuksen 49 artiklan mukaan “[j]os Euroopan
yhteisdjen palveluksessa oleva virkamies tai muu toimihenkil® tahallaan tai tuot-
tamuksellisesti jattaa tdyttamattd tdman asetuksen mukaiset velvollisuutensa,
hanelle voidaan maarata kurinpitoseuraamus”.

656 Yleinen tietosuoja-asetus, 83 artiklan 2 kohta.

657 Tietosuojatyoryhma (2017), asetuksessa 2016/679 tarkoitettujen hallinnollisten sakkojen soveltamista
Jja maaraamistd koskevat suuntaviivat, WP 253, 3.10.2017.
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EU Kasiteltavat asiat EN
Henkil6tietojen siirrot
Yleinen tietosuoja-asetus, Maaritelma Uudistettu
44 artikla yleissopimus 108,
14 artiklan 1ja
2 kohta

Henkil6tietojen vapaa liikkuvuus

Yleinen tietosuoja-asetus, EU:n jasenvaltioiden valilla
1 artiklan 3 kohta ja
johdanto-osan 170 kappale

Yleissopimuksen 108 Uudistettu
sopimuspuolten valilla yleissopimus 108,
14 artiklan
1 kohta
Henkil6tietojen siirrot kolmansiin maihin tai kansainvilisille jarjestoille
Yleinen tietosuoja-asetus, Tietosuojan tason riittavyytta Uudistettu
45 artikla koskeva paatos / kolmannet maat  yleissopimus 108,
C-362/14, Maximillian tai kansainvaliset jarjestot, joissa on 14 artiklan
Schrems vastaan Data riittdva tietosuojan taso 2 kohta
Protection Commissioner
[suuri jaosto], 2015
Yleinen tietosuoja-asetus, Asianmukaiset suojatoimet, Uudistettu
46 artiklan 1ja 2 kohta muun muassa rekisteroityjen yleissopimus 108,
taytantoonpanokelpoiset oikeudet 14 artiklan 2,3, 5
ja oikeussuojakeinot, jotka on ja 6 kohta

taattu tietosuojaa koskevilla
vakiolausekkeilla, yritysta koskevat
sitovat saannot, kaytannesdaannot ja
sertifiointimekanismit
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EU Kasiteltavat asiat EN
Yleinen tietosuoja-asetus, Toimivaltaisen
46 artiklan 3 kohta valvontaviranomaisen luvalla:

sopimuslausekkeet tai
viranomaisten valisiin hallinnollisiin
jarjestelyihin sisaltyvat séannokset

Yleinen tietosuoja-asetus, Direktiivin 95/46/EY perusteella

46 artiklan 5 kohta olemassa olevat luvat

Yleinen tietosuoja-asetus, Yritysta koskevat sitovat saannot

47 artikla

Yleinen tietosuoja-asetus, Erityistilanteita koskevat Uudistettu

49 artikla poikkeukset yleissopimus 108,
14 artiklan
4 kohta

Esimerkkeja: Kansainvaliset sopimukset Uudistettu

EU:n ja Yhdysvaltojen PNR- yleissopimus 108,

sopimus 14 artiklan

. . 3 kohdan
EU:n ja Yhdysvaltojen a alakohta

SWIFT-sopimus

EU:n oikeudessa yleisessa tietosuoja-asetuksessa sdadetdan tietojen vapaasta liik-
kuvuudesta Euroopan unionissa. Siind on kuitenkin erityisid vaatimuksia henkilotie-
tojen siirroille EU:n ulkopuolisiin kolmansiin maihin ja kansainvalisille jarjestoille. Ase-
tuksessa tunnustetaan kyseisten siirtojen merkitys erityisesti kansainvalisen kaupan
ja yhteistydn kannalta, mutta siind tunnustetaan myos henkilétietoja koskevan riskin
kasvaminen. Asetuksella pyritddn siksi tarjoamaan kolmansiin maihin siirrettaville
henkilotiedoille sama suojan taso kuin EU:ss3.5°® My&s Euroopan neuvoston oikeu-
dessa tunnustetaan rajat ylittdvaa tietojensiirtoa koskevien taytantéonpanosadn-
téjen merkitys. Se perustuu vapaaseen liikkkuvuuteen osapuolten vdlilla ja siirtoja
muille kuin sopimuspuolille koskeviin erityisvaatimuksiin.

7.1 Henkil6tietojen siirtojen luonne

Keskeiset kohdat

Seka EU:n ettd Euroopan neuvoston oikeudessa on sadntdja henkilétietojen siirroista
vastaanottajille kolmansissa maissa tai kansainvdlisille jarjestoille.

Kun varmistetaan, ettd rekisterdityjen oikeudet suojataan, kun tietoja siirretaan
EU:n ulkopuolelle, EU:n oikeudessa taattu suoja voi seurata EU:sta perdisin olevia
henkilotietoja.

658 Yleinen tietosuoja-asetus, johdanto-osan 101 ja 116 kappale.
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Euroopan neuvoston oikeudessa rajan yli tapahtuva tietojen siirto maaritelldan hen-
kilotietojen siirroksi vastaanottajille, jotka ovat vieraan lainkdyttévallan alaisias>.
Rajan yli tapahtuvat tietojen siirrot vastaanottajalle, joka ei kuulu sopimuspuolen
lainkayttévaltaan, sallitaan vain, jos niissa on asianmukainen suojan taso®e.

EU:n oikeudessa sdannellaan sellaisten henkilotietojen siirtoa, “joita kasitelldan tai
joita on tarkoitus kasitelld kolmanteen maahan tai kansainvaliselle jarjestolle siirta-
misen jalkeen”¢’. Ne sallitaan vain, jos niissé noudatetaan yleisen tietosuoja-ase-
tuksen V luvussa asetettuja saantoja.

Henkilotietojen rajat ylittavat siirrot sallitaan Euroopan neuvoston oikeuden mukaan
vain vastaanottajalle, joka on sopimuspuolen lainkdyttovallan alainen, ja EU:n oikeu-
den mukaan vastaanottajalle, joka on jasenvaltion lainkdyttévallan alainen. Molem-
missa oikeusjdrjestelmissa sallitaan tietojen siirto maahan, joka ei ole sopimuspuoli
tai jasenvaltio, jos tietyt edellytykset taytetaan.

7.2 Henkilotietojen vapaa likkkuminen/siirto
jasenvaltioiden tai sopimuspuolten valilla

Keskeiset kohdat

Henkil6tietojen liikkumista koko EU:ssa seka henkil6tietojen siirtoja uudistetun yleis-
sopimuksen 108 sopimuspuolten valilla ei saa rajoittaa. Koska kaikki uudistetun yleis-
sopimuksen 108 sopimuspuolet eivat kuitenkaan ole EU:n jdsenvaltioita, siirtoja EU:n
jasenvaltiosta kolmanteen maahan, joka kuitenkin on yleissopimuksen 108 sopimus-
puoli, ei voida tehds, elleivat siirrot tdytd yleisessd tietosuoja-asetuksessa asetettuja
edellytyksia.

Euroopan neuvoston oikeuden mukaan henkil6tietoja on voitava siirtaa vapaasti
uudistetun yleissopimuksen 108 osapuolina olevien valtioiden valill3. Siirto voidaan
kuitenkin kieltaa, jos on todellinen ja vakava riski siitd, etta siirto toiseen sopimus-
puoleen voisi johtaa yleissopimuksen sadnndsten kiertdmiseen tai jos sopimus-
puolen on tehtdva niin alueelliseen kansainvaliseen jarjestéon kuuluvien valtioiden
yhteisten suojaa koskevien yhdenmukaistettujen sadntojen nojallase2.

659 Uudistettu yleissopimus 108, selitysmuistio, 102 kohta.
660 Uudistettu yleissopimus 108, 14 artiklan 2 kohta.

661 Yleinen tietosuoja-asetus, 44 artikla.

662 Uudistettu yleissopimus 108, 14 artiklan 1 kohta.
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EU:n oikeuden mukaan henkilétietojen vapaata liikkuvuutta EU:n jasenvaltioiden
valilla ei saa rajoittaa eika kieltda syists, jotka liittyvat luonnollisten henkildiden suo-
jeluun henkil6tietojen kdsittelyssase3. Vapaan liikkuvuuden aluetta on laajennettu
sopimuksella Euroopan talousalueesta®s*, joka tuo Islannin, Liechtensteinin ja Norjan
sisdmarkkinoille.

Esimerkki: Jos sellaisen kansainvalisen yritysryhman tytaryhtio, jolla on toi-
mipaikkoja useissa EU:n jasenvaltioissa, muun muassa Sloveniassa ja Rans-
kassa, siirtaa henkilotietoja Sloveniasta Ranskaan, tallaista tietojen siirtoa
ei saa rajoittaa eika kieltda Slovenian kansallisessa lainsaadanndssa luon-
nollisten henkildiden suojeluun henkil6tietojen kasittelyssa liittyvista syista.

Mutta jos sama slovenialainen tytaryhtio haluaa siirtad samat henkil6tie-
dot emoyhtiélleen Malesiaan, slovenialaisen tietojen viejan on otettava
huomioon yleisen tietosuoja-asetuksen V luvussa esitetyt saannot. Naiden
saannosten tarkoituksena on suojata EU:n lainkayttévaltaan kuuluvien rekis-
teroityjen henkilotietoja.

EU:n oikeudessa rikosten ennalta estamistd, tutkimista, paljastamista tai rikoksiin
liittyvia syytetoimia tai rikosoikeudellisten seuraamusten taytantéonpanoa var-
ten ETA:n jasenvaltioihin tehtyihin henkiltietoihin siirtoihin sovelletaan direktii-
via (EU) 2016/680%¢. Ndin myos varmistetaan, ettd toimivaltaisten viranomaisten
unionissa suorittamaa henkildtietojen vaihtoa ei rajoiteta tai kielletd tietosuojaan
liittyvista syista. Euroopan neuvoston oikeudessa kaikkien henkil6tietojen kdsittely
(myos niiden rajat ylittavat siirrot yleissopimuksen 108 muihin sopimuspuoliin) ilman
tarkoituksiin tai toiminta-aloihin perustuvia poikkeuksia kuuluvat yleissopimuk-
sen 108 soveltamisalaan, joskin sopimuspuolet voivat maarata poikkeuksia. Kaikki
ETA:n jdsenvaltiot ovat myds yleissopimuksen 108 osapuolia.

663 Yleinen tietosuoja-asetus, 1 artiklan 3 kohta.

664 Neuvoston ja komission paatos, tehty 13 pdivana joulukuuta 1993, Euroopan yhteisgjen ja niiden
jasenvaltioiden seka Itavallan tasavallan, Suomen tasavallan, Islannin tasavallan, Liechtensteinin
ruhtinaskunnan, Norjan kuningaskunnan, Ruotsin kuningaskunnan ja Sveitsin valaliiton vélisen Euroopan
talousaluetta koskevan sopimuksen tekemisestd, EYVL 1994, L 1.

665 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 péivana huhtikuuta 2016,
luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkil6tietojen
kasittelyssa rikosten ennalta estamistd, tutkimista, paljastamista tai rikoksiin liittyvia syytetoimia tai
rikosoikeudellisten seuraamusten taytantdonpanoa varten seka ndiden tietojen vapaasta likkuvuudesta
ja neuvoston puitepaatoksen 2008/977/Y0S kumoamisesta, EUVL 2016, L 119.
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7.3 Henkil6tietojen siirrot kolmansiin
maihin / muihin kuin sopimuspuoliin tai
kansainvalisille jarjestéille

Keskeiset kohdat

Seka Euroopan neuvosto ettd EU sallivat henkildtietojen siirrot kolmansiin maihin tai
kansainvalisille jarjestdille, mikali henkildtietojen suoja tayttaa tietyt edellytykset.

Euroopan neuvoston oikeuden mukaan tietosuojan riittdva taso voidaan saada
aikaan valtion tai kansainvalisen jarjeston lain nojalla tai ottamalla kayttoon asian-
mukaisia vaatimuksia.

EU:n oikeuden mukaan siirtoja voidaan tehdg, jos kolmas maa varmistaa riittdvan
suojan tason tai jos rekisterinpitdja tai henkilotietojen kasittelija tarjoaa asianmu-
kaiset suojatoimet, muun muassa tdytantoonpanokelpoiset rekisteroidyn oikeudet
ja oikeussuojakeinot, esimerkiksi tietosuojaa koskevilla vakiolausekkeilla tai yri-
tystd koskevilla sitovilla saannailla.

Seka Euroopan neuvoston ettd EU:n oikeudessa sdaddetddn poikkeuslausekkeista, joi-
den nojalla henkilGtietoja voidaan siirtaa erityisolosuhteissa silloinkin, kun suojan taso
ei ole riittava tai kaytdssa ei ole asianmukaisia suojatoimia.

Vaikka seka Euroopan neuvoston etta EU:n oikeudessa sallitaan tietojen siirtdminen
kolmansiin maihin tai kansainvalisille jarjestdille, niissa asetetaan erilaisia edellytyk-
sid. Molempien jarjestojen edellytyksissd otetaan huomioon ne asettaneen jarjeston
erilainen rakenne ja tarkoitukset.

EU:n oikeuden mukaan on periaatteessa kaksi tapaa sallia henkildtietojen siirto
kolmansiin maihin tai kansainvalisille jarjestoille. Henkilétietojen siirtoja voidaan
toteuttaa Euroopan komission tietosuojan tason riittavyyttd koskevan paatoksen
perusteella®¢® tai, jollei padtosta tietosuojan tason riittdvyydesta ole tehty, jos rekis-
terinpitdja tai henkilttietojen kasittelija on toteuttanut asianmukaiset suojatoimet,
muun muassa rekisterdidyn taytantéonpanokelpoiset oikeudet ja oikeussuojakei-
not®®’. Jos paatosta tietosuojan tason riittdvyydesta ei ole tehty eika asianmukaisia
suojatoimia ole, kdytettavissa on useita poikkeuksia.

666 Yleinen tietosuoja-asetus, 45 artikla.
667 Ibid., 46 artikla.
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Euroopan neuvoston oikeudessa tietojen vapaa siirtaminen muille kuin yleissopi-
muksen osapuolille on kuitenkin sallittua vain, kun se perustuu

+ kyseisen valtion tai kansainvalisen jarjeston lakiin, muun muassa sovelletta-
viin kansainvalisiin valtiosopimuksiin tai asianmukaiset suojatoimet takaaviin
sopimuksiin

+  tapauskohtaisiin tai hyvaksyttyihin vakiosuojatoimiin, joista on saddetty oikeu-
dellisesti sitovilla ja taytantoonpanokelpoisilla saddoksilla, jotka on antanut ja
pannut taytantoon siirtoon ja myéhempddn kasittelyyn osallistuva henkil§¢8.

EU:n oikeuden tapaan kdytettavissa on useita poikkeuksia, jos tietosuojan taso ei ole
asianmukainen.

7.31  Siirrot tietosuojan riittavyytta koskevan
paatoksen perusteella

EU:n oikeudessa henkil6tietojen vapaasta siirrosta kolmansiin maihin, joissa on riit-
tava tietosuojan taso, sdddetdan yleisen tietosuoja-asetuksen 45 artiklassa. Euroo-
pan unionin tuomioistuin on selventanyt, ettd “tietosuojan riittéva taso” edellyttas,
ettd kolmas maa tosiasiallisesti takaa perusoikeuksien suojan sellaisen tason, joka
“padosiltaan vastaa”s® unionin oikeusjarjestyksessa taattua suojaa. Keinot, joita
kyseinen kolmas maa voi kdyttda taatakseen tallaisen suojan tason, voivat poiketa
niista, joita unionissa kaytetddn, ja jotta tietosuojan taso olisi riittdva, kolmannen
maan ei ole tarpeen kopioida EU:n sdantdjd kohta kohdaltas.

Euroopan komissio arvioi tietosuojan tasoa ulkomailla tarkastelemalla maiden kan-
sallista lainsdddantda ja sovellettavia kansainvalisia velvollisuuksia. Huomioon on
otettava myo6s maan osallistuminen monenvalisiin tai alueellisiin jarjestelmiin, eri-
tyisesti henkil6tietojen suojaa koskeviin. Jos Euroopan komissio havaitsee, ettd kol-
mas maa tai kansainvalinen jarjestd takaa tietosuojan riittavan tason, se voi antaa

668 Uudistettu yleissopimus 108, 14 artiklan 3 kohdan a ja b alakohta.
669 EUT, C-362/14, Maximillian Schrems vastaan Data Protection Commissioner [suuri jaosto], 6.10.2015,
96 kohta.

670 Ibid., 74 kohta. Ks. my6s Euroopan komissio (2017), komission tiedonanto Euroopan parlamentille ja
neuvostolle “Henkil6tietojen vaihtaminen ja suojaaminen globalisoituneessa maailmassa”, COM(2017) 7
final, 10.1.2017, s. 6.


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362

Kansainvaliset henkilétietojen siirrot

tietosuojan riittdvyyttd koskevan padtdksen, joka on sitova.t’! Euroopan unionin
tuomioistuin on kuitenkin todennut, etta kansallisilla valvontaviranomaisilla on edel-
leen toimivalta tutkia henkilén vaatimus sellaisten henkil6tietojensa suojasta, jotka
on siirretty kolmanteen maahan, jonka komissio on katsonut takaavan riittdvan suo-
jan tason, kun henkilon mukaan kolmannessa maassa voimassa olevat oikeussaan-
not ja kaytanndt eivat takaa tietosuojan riittdvaa tasoa®’2.

Euroopan komissio voi myds arvioida kolmannen maan alueen tietosuojan riitta-
vyytta tai keskittyd vain tiettyihin aloihin, kuten tapauksessa Kanadan yksityisesta
kauppalainsaadanndstas’. Lisaksi on paljon tietosuojan riittavyyden toteavia paa-
toksid, jotka perustuvat EU:n ja kolmansien maiden valisiin sopimuksiin. Nama paa-
tokset koskevat yksinomaan tietyntyyppista tietojen siirtoa, kuten matkustajare-
kisterien siirtoa lentoyhtitiltd muiden maiden rajavalvontaviranomaisille silloin, kun
lentoyhtio lentda EU:sta tiettyihin ulkomaankohteisiin (ks. 7.3.4 kohta).

Tietosuojan riittdvyytta koskevia paatoksia seurataan jatkuvasti. Komissio seuraa
jatkuvasti kehitystd, joka saattaa vaikuttaa paatésten asemaan. Jos siis Euroopan
komissio havaitsee, ettd kolmas maa tai kansainvalinen jarjesto ei enda tayta tie-
tosuojan riittavyytta koskevan padtdksen perustana olevia edellytyksid, komissio
voi muuttaa paatosta, lykatd sen voimaantuloa tai kumota sen. Komissio voi myds
aloittaa neuvottelut kyseessa olevan kolmannen maan tai kansainvalisen jarjestén
kanssa korjatakseen tilanteen, jonka vuoksi padtos annettiin.

Komission direktiivin 95/46/EY nojalla antamat tietosuojan riittavyytta koskevat
paatokset pysyvdt voimassa, kunnes niita muutetaan, ne korvataan tai kumotaan
yleisen tietosuoja-asetuksen 45 artiklan mukaisesti annetulla komission paatoksella.

Tahan mennessa Euroopan komissio on tunnustanut, ettd Andorra, Argentiina, Far-
saaret, Guernsey, Israel, Jersey, Kanada (tietosuojasta ja sahkoisista asiakirjoista
annetun lain - PIPEDA - soveltamisalaan kuuluvat kaupalliset jarjestot), Mansaari,
Sveitsi, Uruguay ja Uusi-Seelanti tarjoavat tietosuojan riittdvan tason. Euroopan
komissio antoi vuonna 2000 tietojen siirroista Yhdysvaltoihin padtoksen tietosuojan

671 Maista, joista on tehty tietosuojan riittdvyytta koskeva paatos, on jatkuvasti paivitettava luettelo
Euroopan komission oikeusasioiden padosaston kotisivulla.

672 EUT, C-362/14, Maximillian Schrems vastaan Data Protection Commissioner [suuri jaosto], 6.10.2015, 63
ja 65-66 kohta.

673 Euroopan komissio (2002), 20 paivand joulukuuta 2001 tehty paatos 2002/2/EY henkilotietojen suojaa

ja sahkaisia asiakirjoja koskevan Kanadassa voimassa olevan lain tarjoaman tietosuojan riittdvyydesta
Euroopan parlamentin ja neuvoston direktiivin 95/46/EY mukaisesti, EYVL 2002, L 2.
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tason riittdvyydesta. Sen nojalla tietoja pystyttiin siirtdmaan yhdysvaltalaisille yri-
tyksille, jotka ilmoittavat suojaavansa EU:sta siirrettyja henkil6tietoja ja noudat-
tavansa niin sanottuja safe harbor -periaatteita®”#. Euroopan unionin tuomioistuin
totesi tdman paatoksen patemattomaksi vuonna 2015, ja uusi padtds annettiin hei-
nakuussa 2016. Sita voitiin alkaa soveltaa yhtioihin 1. elokuuta 2016 alkaen.

Esimerkki: Asiassa Schrems¢’> Maximillian Schrems, joka on Itdvallan kansa-
lainen, on ollut Facebookin kayttdja useiden vuosien ajan. Joitakin Schremsin
Facebookille antamia tietoja siirrettiin Facebookin irlantilaisesta tytaryhtiosta
Yhdysvalloissa sijaitseville palvelimille, joissa niitd kasiteltiin. Schrems teki
Irlannin tietosuojaviranomaiselle kantelun, jossa han katsoi, etta yhdys-
valtalaisen vaarinkdytosten paljastajan Edward Snowdenin Yhdysvaltojen
tiedustelupalvelujen valvontatoimista tekemien paljastusten vuoksi Yhdys-
valloissa voimassa olevat oikeussadnndt ja kdytannot eivat takaa riittdvaa
suojaa maahan siirretyille tiedoille. Irlannin viranomainen hylkasi kantelun,
koska komissio oli katsonut 26. heindkuuta 2000 antamassaan pdatoksessa,
ettd Yhdysvallat takaa safe harbor -jarjestelmalla siirrettyjen henkil6tietojen
rittdvan suojan. Asia saatettiin Irlannin High Courtin kasiteltavaksi, ja se teki
siitd Euroopan unionin tuomioistuimelle ennakkoratkaisupyynnén.

Euroopan unionin tuomioistuin totesi, ettd komission paatos safe harbor
-jarjestelman riittdvyydesta on patematon. Euroopan unionin tuomioistuin
pani ensin merkille, ettd paatoksen mukaan safe harbor -tietosuojaperiaat-
teiden sovellettavuutta voitiin rajoittaa kansallisen turvallisuuden, yleisen
edun tai lainsdadanndn vaatimusten vuoksi sekd Yhdysvaltain kansallisen
lainsaddannon perusteella. Nain ollen paatdkselld sallittiin puuttuminen nii-
den henkildiden perusoikeuksiin, joiden henkil6tietoja siirretdan tai voitai-
siin siirtda Yhdysvaltoihin.®’¢ Se huomautti my0s, etta paatos ei sisaltanyt
mitaan toteamusta siitd, ettd Yhdysvalloissa olisi saantoja, joilla olisi tarkoitus
rajoittaa kyseista puuttumista, eika tehokasta oikeussuojaa tallaista puuttu-
mista vastaan®’’. Euroopan unionin tuomioistuin korosti, etta unionissa taattu

674 Komission paatos 2000/520/EY, tehty 26 pdivana heindkuuta 2000, Euroopan parlamentin ja neuvoston

direktiivin 95/46/EY mukaisesti yksityisyyden suojaa koskevien safe harbor -periaatteiden antaman
suojan riittavyydesta ja niihin liittyvistd Yhdysvaltojen kauppaministerion julkaisemista useimmin
esitetyista kysymyksistd, EYVL L 215. Euroopan unionin tuomioistuin totesi padtoksen patemattomaksi
asiassa (-362/14, Maximillian Schrems vastaan Data Protection Commissioner [suuri jaosto).

675 EUT, C-362/14, Maximillian Schrems vastaan Data Protection Commissioner [suuri jaosto], 6.10.2015.
676 Ibid., 84 kohta.
677 Ibid., 88-89 kohta.
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perusvapauksien ja -oikeuksien suojan taso edellytti, ettd lainsaadannossa,
jolla puututaan perusoikeuskirjan 7 ja 8 artiklassa taattuihin perusoikeuksiin,
on sdadettdva selvista ja tasmadllisista toimenpiteen laajuutta ja soveltamista
koskevista sadnnoista ja asetettava henkildtietojen suojaa koskevat vahim-
maissuojatoimet, poikkeukset ja rajoitukseté’s. Koska komission padtoksessa
ei todettu, ettd Yhdysvallat tosiasiallisesti takaa sisdisen lainsaddantonsa tai
kansainvalisten sitoumustensa johdosta suojan tallaisen tason, tuomioistuin
totesi, ettd se ei tdyttanyt tietosuojadirektiivin asiaankuuluvan siirtosaan-
nodksen vaatimuksia ja oli siksi patematonse.

Yhdysvaltojen suojan taso ei siis “padosiltaan vastannut” EU:n takaamia
perusoikeuksia ja -vapauksia®®. Euroopan unionin tuomioistuin totesi, ettd
EU:n perusoikeuskirjan useita artikloja rikottiin. Ensinnakin loukattiin 7 artik-
lan keskeista sisdltoa, koska Yhdysvaltojen lainséédannon nojalla “viranomai-
set paasevat yleisesti sahkoisen viestinnan sisaltoon”. Myos 47 artiklan kes-
keista sisdltoa rikottiin, koska lainsdadannossa ei anneta yksityisille mitadn
mahdollisuutta kdyttaa oikeussuojakeinoja, jotta he saisivat tutustua hen-
kilotietoihinsa tai voisivat saada tdllaiset tiedot oikaistuiksi tai poistetuiksi.
Lisaksi, koska safe harbor -jarjestelylla rikottiin edella mainittuja artikloja,
henkilotietoja ei enda kasitelty lainmukaisesti, mika rikkoi 8 artiklaa.

Kun Euroopan unionin tuomioistuin oli todennut safe harbor -jarjestelyn patematto-
maksi, komissio ja Yhdysvallat sopivat uudesta kehyksestd, EU:n ja Yhdysvaltojen
valisesta Privacy Shield -jarjestelystd. Komissio antoi 12. heindkuuta 2016 paatok-
sen, jossa todettiin, etta Yhdysvallat takaa riittdvan suojan tason henkilétiedoille,
jotka siirretdan unionista Yhdysvalloissa sijaitseviin organisaatioihin Privacy Shield

-jarjestelyns® nojalla.

678 Ibid., 91-92 kohta.
679 Ibid., 96-97 kohta.
680 Ibid., 73-74 ja 96 kohta.

681 Komission taytantoonpanopdatos (EU) 2016/1250, annettu 12 paivana heindkuuta 2016, Euroopan
parlamentin ja neuvoston direktiivin 95/46/EY nojalla EU:n ja Yhdysvaltojen vélisen Privacy Shield
-jarjestelyn tarjoaman tietosuojan tason riittavyydestd, EUVL L 207. Tietosuojatyéryhma suhtautui
mydnteisesti parannuksiin, joita Privacy Shield -mekanismi toi safe harbor -paatokseen verrattuna,
ja kiitti komissiota ja Yhdysvaltojen viranomaisia siitd, etta Privacy Shield -asiakirjojen lopullisessa
versiossa oli otettu huomioon EU:n ja Yhdysvaltojen vélisen Privacy Shield -jarjestelyn tietosuojan
riittdvyytta koskevan paatoksen luonnoksesta annetussa tietosuojatydryhman lausunnossa WP238
esitetyt huolenaiheet. Se korosti kuitenkin, ettd jarjestelyyn jai edelleen useita huolta aiheuttavia

seikkoja. Lisatietoa on englanniksi tietosuojatydryhman lausunnossa “Opinion 01/2016 on the EU-U.S.

Privacy Shield draft adequacy decision”, annettu 13.4.2016, 16/EN WP 238.
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Safe harbor -jarjestelyn tapaan EU:n ja Yhdysvaltojen vélisen Privacy Shield -jar-
jestelyn tavoitteena on suojata henkil6tietoja, joita siirretddn EU:sta Yhdysvaltoihin
kaupallisissa tarkoituksissa®®2. Yhdysvaltalaisyritykset voivat vapaaehtoisesti antaa
oman varmennuksen Privacy Shield -luetteloon kuulumisesta ja sitoutua taytta-
maan jarjestelyn tietosuojavaatimukset. Toimivaltaiset Yhdysvaltojen viranomaiset
seuraavat ja todentavat, noudattavatko varmennetut yritykset naita vaatimuksia.

Privacy Shield -jarjestelyssa maarataan erityisesti
EU:sta henkil6tietoja vastaanottavien yhtididen tietosuojavelvollisuuksista

yksildiden suojasta ja oikeussuojakeinoista, erityisesti sellaisen oikeusasiamies-
jarjestelman perustamisesta, joka on riippumaton Yhdysvaltojen tiedustelu-
palveluista ja joka kasittelee valituksia yksityishenkil6ilts, jotka katsovat, ettd
Yhdysvaltojen viranomaiset ovat kdyttaneet heidan henkil6tietojaan lainvastai-
sesti kansallisen turvallisuuden alalla

vuotuisesta yhteisestd uudelleentarkastelusta, jossa arvioidaan jarjestelyn
toteuttamista®®3; ensimmainen tarkastelu tehtiin syyskuussa 2017584,

Yhdysvaltojen hallinto on antanut Privacy Shield -paatdksen tueksi kirjallisia
sitoumuksia ja varmistuksia. Niissd maaratdan rajoituksista ja suojatoimista, jotka
koskevat Yhdysvaltojen hallinnon paasya henkil6tietoihin lainvalvontaa ja kansal-
lista turvallisuutta koskevia tarkoituksia varten.

7.3.2 Asianmukaisia suojatoimia edellyttavat siirrot

Seka EU:n oikeudessa etta Euroopan neuvoston oikeudessa tunnustetaan, etta tie-
toja vievan rekisterinpitdjdn ja kolmannessa maassa tai kansainvalisessa jarjestdssa
sijaitsevan vastaanottajan valisilld asianmukaisilla suojatoimilla voidaan varmistaa
vastaanottajan riittdvan tietosuojan taso.

682 Lisatietoa on englanniksi tiedotteessa EU-U.S. Privacy Shield factsheet.

683 Lisatietoa on englanniksi Euroopan komission jarjestelya kasittelevalla verkkosivulla EU-U.S. Privacy
Shield.

684  Euroopan komissio, komission kertomus Euroopan parlamentille ja neuvostolle EU:n ja Yhdysvaltojen
vélisen Privacy Shield -jérjestelyn toiminnan ensimmaisestd vuosittaisesta tarkastelusta, COM(2017)
611 final, 18.10.2017. Ks. myds tietosuojatydryhma (englanniksi), EU - U.S. Privacy Shield - First annual
Joint Review, annettu 28.11.2017, 17/EN WP 255.


http://ec.europa.eu/justice/data-protection/files/factsheets/factsheet_eu-us_privacy_shield_en.pdf
http://ec.europa.eu/justice/data-protection/international-transfers/eu-us-privacy-shield/index_en.htm
http://ec.europa.eu/justice/data-protection/international-transfers/eu-us-privacy-shield/index_en.htm
http://ec.europa.eu/newsroom/document.cfm?doc_id=47798
http://ec.europa.eu/newsroom/document.cfm?doc_id=47798
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EU:n oikeudessa henkil6tietojen siirtaminen kolmanteen maahan tai kansain-
vdliseen jarjestdon sallitaan, jos rekisterinpitdja tai henkilotietojen kasittelija on
toteuttanut asianmukaiset suojatoimet ja jos rekisterdityjen saatavilla on tdytan-
téonpanokelpoisia oikeuksia ja tehokkaita oikeussuojakeinoja®®. EU:n tietosuoja-
lainsaddannossa annetaan yksinomainen luettelo hyvaksyttavistd asianmukaisista
suojatoimista. Asianmukaisia suojatoimia voivat olla seuraavat:

- viranomaisten tai julkisten elinten valinen oikeudellisesti sitova ja taytantéonpa-
nokelpoinen vdline

- yritystd koskevat sitovat saannot

- tietosuojaa koskevat vakiolausekkeet, jotka tietosuojaviranomainen vahvistaa
tai jotka komissio hyvaksyy

+  kaytannesaannot
- sertifiointimekanismitsss.

Asianmukaisia suojatoimia voivat olla my0s EU:ssa sijaitsevan rekisterinpitajan tai
henkilotietojen kasittelijan ja kolmannessa maassa sijaitsevan vastaanottajan valiset
yksil6lliset sopimuslausekkeet. Toimivaltaisen valvontaviranomaisen on kuitenkin
annettava lupa kyseisille sopimuslausekkeille ennen kuin niitd voidaan kayttaa tyo-
kaluna henkilétietojen siirtamisessa. Myds viranomaiset voivat kdyttaa hallinnollisiin
jarjestelyihinsa sisdltyvia tietosuojasadannoksia, jos valvontaviranomainen on anta-
nut niille luvan.8

Euroopan neuvoston oikeudessa sallitaan tietojen siirtaminen valtioon tai kansain-
valiselle jarjestolle, joka ei ole uudistetun yleissopimuksen 108 sopimuspuoli, jos
asianmukainen suojan taso varmistetaan. Se voi perustua

- valtion tai kansainvalisen jarjeston lakiin tai

- oikeudellisesti sitovaan asiakirjaan kuuluvaan tapauskohtaiseen tai vakioituun
suojatoimeencs®,

685 Yleinen tietosuoja-asetus, 46 artikla.

686 Yleinen tietosuoja-asetus, 46 artiklan 1 kohdan c ja d alakohta, 2 artiklan 3, b, e ja f alakohta ja 47 artikla.
687 Ibid., 46 artiklan 3 kohta.

688 Uudistettu yleissopimus 108, 14 artiklan 3 kohdan b alakohta.
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Sopimuslausekkeita edellyttavat siirrot

Seka Euroopan neuvoston oikeudessa ettd EU:n oikeudessa tunnustetaan, etta tie-
toja vievan rekisterinpitajan ja kolmannessa maassa sijaitsevan vastaanottajan vali-
silld sopimuslausekkeilla voidaan turvata vastaanottajan riittava tietosuojan taso®.

EU:ssa Euroopan komissio on laatinut tietosuojatyéryhman avulla mallisopimuslau-
sekkeet, jotka on komission paatokselld virallisesti hyvaksytty ndytoksi tietosuojan
riittdvasta tasosta®?. Koska komission padtokset ovat kaikilta osiltaan velvoittavia
jasenvaltioissa, tietojen siirron valvonnasta vastaavien kansallisten viranomaisten
on tunnustettava nama vakiosopimuslausekkeet omissa menettelyissdan®'. Nain
ollen, jos tietoja vieva rekisterinpitdja ja kolmannessa maassa sijaitseva vastaanot-
taja sopivat ndista lausekkeista ja allekirjoittavat ne, valvontaviranomaisen kuuluu
pitda sitd riittdvana ndyttdéna asianmukaisista suojatoimista. Asiassa Schrems Euroo-
pan unionin tuomioistuin kuitenkin katsoi, ettd Euroopan komissiolla ei ole toimival-
taa rajoittaa kansallisten valvontaviranomaisten valtuuksia valvoa henkil6tietojen
siirtamista kolmanteen maahan, josta komissio on antanut tietosuojan riittavyytta
koskevan paatéksen®??. Kansallisia valvontaviranomaisia ei ndin ollen esteta kayt-
tamasta valtuuksiaan, muun muassa oikeutta lykata henkilétietojen siirtamista tai
kieltaa se, kun siirrossa rikotaan EU:n tai kansallista tietosuojalainsdddantoa, esimer-
kiksi silloin, kun tietojen tuoja ei noudata vakiosopimuslausekkeita®®.

EU:n oikeudelliseen kehykseen kuuluvat vakiosopimuslausekkeet eivdt estd rekiste-
rinpitdjia laatimasta muita tapauskohtaisia ja yksildllisia sopimuslausekkeita, kunhan
valvontaviranomainen hyvaksyy ne¢4. Niilla on kuitenkin varmistettava sama suo-
jan taso kuin vakiosopimuslausekkeilla. Tapauskohtaisia lausekkeita hyvaksyessaan
valvontaviranomaisten on sovellettava yhdenmukaisuusmekanismia, jotta voidaan

689 Yleinen tietosuoja-asetus, 46 artiklan 3 kohta; uudistettu yleissopimus 108, 14 artiklan 3 kohdan
b alakohta.

690 Ibid., 46 artiklan 2 kohdan b alakohta ja 46 artiklan 5 kohta.

691 Ibid., 46 artiklan 2 kohdan c alakohta; sopimus Euroopan unionin toiminnasta, 288 artikla.

692 EUT, -362/14, Maximillian Schrems vastaan Data Protection Commissioner [suuri jaosto],
6.10.2015, 96-98 kohta ja 102-105 kohta.

693 Komissio muutti paatostaan mallisopimuslausekkeista ottaakseen huomioon Euroopan unionin
tuomioistuimen kannan asiassa Schrems. Komission taytantéonpanopadtos (EU) 2016/2297, annettu
16 paivana joulukuuta 2016, Euroopan parlamentin ja neuvoston direktiivin 95/46/EY mukaisista,
henkilotietojen siirtoa kolmansiin maihin ja tallaisten tietojen siirtoa kyseisiin maihin sijoittautuneille
henkilétietojen kasittelijoille koskevista mallisopimuslausekkeista annettujen pagtosten 2001/497/EY ja
2010/87/EU muuttamisesta, EUVL 2016, L344.

694 Yleinen tietosuoja-asetus, 46 artiklan 3 kohdan a alakohta.


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX:32016D2297
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varmistaa saantelyn yhdenmukainen toimintamalli kaikkialla unionissa%®. Se tar-
koittaa, ettd toimivaltaisen valvontaviranomaisen on annettava padtdsehdotuk-
sensa tiedoksi tietosuojaneuvostolle. Tietosuojaneuvosto antaa asiasta lausunnon,
ja valvontaviranomaisen on otettava lausunto huomioon mahdollisimman kattavasti
sen padtosta koskevissa menettelyissa. Jos se ei aio noudattaa tietosuojaneuvoston
lausuntoa, kdynnistetdan tietosuojaneuvoston kiistanratkaisumenettely, ja neuvosto
antaa sitovan paatoksen®s.

Vakiosopimuslausekkeiden tarkeimmat ominaisuudet ovat seuraavat:

- kolmatta osapuolta suojaava lauseke, jonka nojalla rekisterdidyt voivat kdyttaa
sopimukseen kuuluvia oikeuksia, vaikka he eivat olisi sopimuksen osapuolia

-+ tietojen vastaanottajan tai tuojan suostumus kuulua tietoja vievan rekisterinpi-
tajan kansallisen valvontaviranomaisen ja/tai tuomioistuinten maaraysvaltaan
kiistatilanteessa.

Tietoja vieva rekisterinpitdja voi nyt valita kahdesta vakiolausekkeiden kokonai-
suudesta, jotka ovat kdytettavissa rekisterinpitdjien valisia siirtoja vartens®’. Rekis-
terinpitdjan ja henkilotietojen kasittelijan valisia vaihtoja varten on vain yksi vaki-
osopimuslausekkeiden kokonaisuus®®. Naitd vakiosopimuslausekkeita kasitelldan
kuitenkin parhaillaan oikeudessa.

Esimerkki: Kun Euroopan unionin tuomioistuin oli todennut safe harbor -paa-
toksen patemattomaksic®®, henkilétietojen siirrot Yhdysvaltoihin eivdt voineet
enaa perustua kyseiseen tietosuojan riittavyytta koskevaan padtokseen. Kun

695 Ibid., 63 artiklan ja 64 artiklan 1 kohdan e alakohta.
696 Ibid., 64 ja 65 artikla.

697 Kokonaisuus | sisaltyy direktiivin 95/46/EY mukaisista mallisopimuslausekkeista henkilotietojen
kolmansiin maihin siirtoa varten 15 paivana kesakuuta 20071 tehdyn Euroopan komission
paatoksen 2001/497/EY (EYVL 2001, L 181) liitteeseen (2001); kokonaisuus Il sisaltyy
paatoksen 2001/497/EY muuttamisesta vaihtoehtoisten mallisopimuslausekkeiden ottamiseksi
kayttoon henkildtietojen kolmansiin maihin siirtoa varten 27 paivana joulukuuta 2004 tehdyn
paatoksen 2004/915/EY (EUVL 2004, L 385) liitteeseen (2004).

698 Euroopan komissio (2010), komission pagtds 2010/87, annettu 5 paivana helmikuuta 2010, Euroopan
parlamentin ja neuvoston direktiivin 95/46/EY mukaisista mallisopimuslausekkeista henkilotietojen
siirtoa varten kolmansiin maihin sijoittautuneille henkilGtietojen kasittelijoille, EUVL 2010, L 39. Kasikirjan
laatimisen aikaan Irlannin High Court. kasitteli vakiosopimuslausekkeiden kayttoa henkilotietojen
Yhdysvaltoihin siirtémisen perustana.

699 EUT, (-362/14, Maximillian Schrems vastaan Data Protection Commissioner [suuri jaosto], 6.10.2015.
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neuvottelut Yhdysvaltojen viranomaisten kanssa olivat kaynnissa ja ennen
uuden tietosuojan riittavyytta koskevan paatoksen antamista (se annettiin
lopulta 12. heindkuuta 2016)%, siirtoja voi tehda ainoastaan muiden oikeus-
perustojen, kuten vakiosopimuslausekkeiden tai yritysta koskevien sitovien
saantojen, perusteella. Useat yritykset, muun muassa Facebook Ireland (jota
vastaan oli nostettu kanne, joka johti safe harbor -paatoksen toteamiseen
patemattomaksi) siirtyivat kayttamaan vakiosopimuslausekkeita voidakseen
jatkaa EU:n ja Yhdysvaltojen valisia tiedonsiirtoja.

Maximillian Schrems teki Irlannin valvontaviranomaiselle valituksen, jossa
se pyysi keskeyttamadan tietojen siirtamisen Yhdysvaltoihin vakiosopimus-
lausekkeiden perusteella. Pddasiallisesti han vaitti, etta kun hanen henkilo-
tietojaan siirretadn Facebookin irlantilaisesta tytaryhtiosta Facebook Inc:lle
ja Yhdysvalloissa sijaitseville palvelimille, niiden suojasta ei ole takuuta.
Facebook Inc:ta sitovat Yhdysvaltain lait, joiden nojalla se voidaan velvoittaa
luovuttamaan henkilétietoja Yhdysvaltojen lainvalvontaviranomaisille, eika
eurooppalaisten yksityishenkildiden kdytettavissa ole oikeussuojakeinoja
taman kdytannon riitauttamiseksi’?’. Naiden syiden vuoksi Euroopan unionin
tuomioistuin katsoi, etta safe harbor -paatos oli patematon, ja vaikka tuo-
mioistuimen tuomio rajoittui kyseisen paatoksen tutkimiseen, kantaja katsoi
esiin nostettujen kysymysten olevan yhta asiaankuuluvia myas silloin, kun
siirto perustuu sopimuslausekkeisiin. Asiakirjan kirjoittamisen aikaan Irlan-
nin High Court tutki asiaa. Kantaja aikoo ilmeisesti saattaa asian Euroopan
unionin tuomioistuimen kasiteltdvaksi, ja hanen tavoitteenaan on riitauttaa
Euroopan komission mallisopimuslausekkeita koskevan paatoksen patevyys.
Kuten 5 luvussa kuvataan, ainoastaan Euroopan unionin tuomioistuimella on
toimivalta todeta EU:n saddos patemattémaksi.

Yritysta koskevia sitovia saantoja edellyttavat siirrot

EU:n oikeuden nojalla henkil6tietoja voidaan siirtaa yritysta koskevien sitovien saan-
téjen perusteella yritysryhmassa tai yhteista taloudellista toimintaa harjoittavien

700 Komission taytantoonpanopaétos (EU) 2016/1250, annettu 12 paivana heindkuuta 2016, Euroopan
parlamentin ja neuvoston direktiivin 95/46/EY mukaisesti EU:n ja Yhdysvaltojen vélisen Privacy Shield
-jarjestelyn antaman suojan riittavyydesta.

701 Lisatietoa on tarkistetussa kantelussa, jonka Maximillian Schrems teki Irlannin tietosuojavaltuutetulle
Facebook Ireland Ltd:std 1. joulukuuta 2015.
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yritysten valilld tehtavissa kansainvalisissa siirroissa’®2. Ennen kuin yritystd koskevia
sitovia saantoja voidaan kayttaa tydkaluna henkilttietojen siirrossa, toimivaltaisen
valvontaviranomaisen on hyvaksyttdva ne yritysta koskevien sitovien saantgjen
mukaisesti hyodyntamalla yhdenmukaisuusmekanismia.

Yritystd koskevien sitovien sadantéjen hyvaksyminen edellyttds, ettd ne ovat oikeu-
dellisesti sitovia, etta ne kattavat kaikki keskeiset tietosuojan periaatteet ja etta niita
sovelletaan kaikkiin yritysryhmadn jaseniin - ja ettd ne kaikki panevat saannét tay-
tantdon. Niissa on nimenomaisesti annettava rekisterdidyille taytantéonpanokel-
poisia oikeuksia, niiden on sisallettava kaikki keskeiset tietosuojan periaatteet ja
noudatettava tiettyja muodollisia vaatimuksia, kuten yrityksen rakenteen yksilointi,
siirtojen kuvaaminen ja tietosuojan periaatteiden soveltamisen yksildinti. Tama
sisdltaa nadiden tietojen antamisen rekisterdidyille. Yritystd koskevissa sitovissa
s33nnoissa on yksilditdva muun muassa rekisterdityjen oikeudet ja vastuu kaikista
saantojen rikkomisista.”*® Yritysta koskevia sitovia saantdja hyvaksyttdessa kaynnis-
tetddn yhdenmukaisuusmekanismi valvontaviranomaisten yhteistyon varmistami-
seksi (tata kuvataan 5 luvussa).

Yhdenmukaisuusmekanismissa johtava valvontaviranomainen tarkastaa ehdo-
tetut yritysta koskevat sitovat sadnnét, hyvaksyy paatésehdotuksen ja toimittaa
sen tietosuojaneuvostolle. Tietosuojaneuvosto antaa asiasta lausunnon, ja johtava
valvontaviranomainen voi hyvaksya virallisesti yritysta koskevat sitovat saannot
ottaen tietosuojaneuvoston lausunnon mahdollisimman kattavasti huomioon. Téma
lausunto ei ole oikeudellisesti sitova, mutta jos valvontaviranomainen ei aio noudat-
taa sita, kdynnistetadn kiistanratkaisumenettely ja tietosuojaneuvoston on kokoon-
nuttava antamaan oikeudellisesti sitova pdatos jasentensa kahden kolmasosan
enemmistolla.704

Euroopan neuvoston oikeudessa oikeudellisesti sitovaan asiakirjaan kuuluvat
tapauskohtaiset tai vakiosuojatoimet’®® sisdltavat myos yritysta koskevat sitovat
saannot.

702 Yleinen tietosuoja-asetus, 47 artikla.
703 Yksityiskohtaisempi kuvaus on yleisen tietosuoja-asetuksen 47 artiklassa.

704 Ibid., 57 artiklan 1 kohdan s alakohta, 58 artiklan 1 kohdan j alakohta, 64 artiklan 1 kohdan f alakohta,
65 artiklan 1 ja 2 kohta.

705 Uudistettu yleissopimus 108, 14 artiklan 3 kohdan b alakohta.
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7.3.3 Erityistilanteita koskevat poikkeukset

EU:n oikeudessa henkilttietojen siirrot kolmanteen maahan voidaan oikeuttasa,
vaikka asianmukaista padtosta tai suojatoimia, kuten vakiosopimuslausekkeita tai
yritysta koskevia sitovia saantoja ei ole, jossakin seuraavista tilanteista:

rekisterdity antaa nimenomaisen suostumuksensa tiedonsiirtoon

rekistergity aloittaa - tai valmistautuu aloittamaan - sopimussuhteen, jossa tie-
tojen siirto ulkomaille on valttamatonta

siirto on tarpeen rekisterinpitdjan ja kolmannen osapuolen vélisen sopimuksen
taytantodnpanemiseksi rekisterdidyn etujen mukaisesti

siirto on tarkea yleisen edun kannalta

siirto on tarpeen oikeudellisen vaateen laatimiseksi, esittamiseksi tai
puolustamiseksi

siirto on tarpeen rekisteréidyn elintdrkeiden etujen suojelemiseksi

tiedot siirretaan yleisista rekistereista (tama on esimerkki suuren yleisén ensisi-
jaisista eduista, jotta voidaan saada yleisiin rekistereihin tallennettua tietoa)’?s.

Jos mikaan ndista tilanteista ei sovellu ja jos siirtojen perusteena ei voi olla tietosuo-
jan riittavyytta koskeva paatos tai asianmukaiset suojatoimet, siirto voidaan tehda
ainoastaan, jos se ei ole toistuva ja jos se koskee ainoastaan rajallista maaraa rekis-
ter6ityja ja on tarpeen rekisterinpitajan sellaisten pakottavien ja oikeutettujen etujen
toteuttamiseksi, joita rekisterdidyn edut tai perusoikeudet ja -vapaudet eivat syr-
jayta’”. Tallaisessa tapauksessa rekisterinpitdjan on arvioitava kaikki tiedonsiirtoon
littyvat seikat ja toteutettava suojatoimet. Rekisterinpitdjan on myds ilmoitettava
valvontaviranomaiselle ja rekisterdidylle seka siirrosta ettd pakottavista ja oikeute-
tuista eduista.

Se, ettd poikkeukset ovat lainmukaisten siirtojen viimeinen keino’ (jota on kay-
tettava vain, jos tietosuojan riittdvyytta koskevaa paatosta ja muita suojatoimia

706 Yleinen tietosuoja-asetus, 49 artikla.
707 Ibid.
708 Ibid., 49 artiklan 1 kohta.
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ei ole kdytossa), korostaa niiden poikkeuksellista luonnetta, jota painotetaan vield
enemman yleisen tietosuoja-asetuksen johdanto-osassa’®. Nain ollen poikkeukset
hyvaksytaan mahdollisuutena “tehda tiedonsiirtoja tietyissa tilanteissa” suostumuk-
sen perusteella ja kun “siirto tapahtuu satunnaisesti ja on tarpeellinen””® sopimuk-

selle tai oikeudelliselle vaateelle.

Lisaksi tietosuojatydéryhman ohjeiden mukaan erityistilanteita koskevien poikkeus-
ten kdytoén on oltava poikkeuksellista, sen on perustuttava yksittaistapauksiin eika
niita voida kayttaa toistuvia tai suurimittaisia siirtoja varten’". Euroopan tietosuoja-
valtuutettu korosti my6s asetuksen (EY) N:o 45/2001 mukaisten siirtojen oikeuspe-
rustana kaytettavien poikkeusten poikkeuksellista luonnetta ja huomautti, etta tata

ratkaisua pitdisi kayttdd rajoitetuissa tapauksissa ja satunnaisiin siirtoihin’*2.

Esimerkki: Global Distribution System (GDS) -palveluyritys, jonka paatoi-
mipaikka on Yhdysvalloissa, toimittaa verkkovarausjarjestelmia useille
lentoyhtidille, hotelleille ja risteilyaluksille ympari maailmaa. Se kasittelee
kymmenien miljoonien henkildiden tietoja EU:ssa. GDS-yritys kdyttaa tietojen
alkuperadisessa siirtamisessa Yhdysvalloissa sijaitseville palvelimilleen poik-
keuksia siirtojen lainmukaisena perustana, koska ne ovat tarpeen sopimuk-
sen tekemiseksi. Se ei ndin ollen esitd mitddn muita suojatoimia Euroopasta
peraisin oleville henkil6tiedoille, jotka siirretaan Yhdysvaltoihin ja jaetaan
sitten uudelleen hotelleihin ympari maailmaa (eli myohemmillekaan siir-
roille ei ole suojatoimia). GDS-yritys ei noudata yleisen tietosuoja-asetuksen
vaatimuksia lainmukaisista kansainvalisista tietosiirroista, koska se kayttaa
poikkeuksia suurimittaisten siirtojen lainmukaisena perustana.

Ellei tietosuojan riittavyytta koskevaa paatosta ole annettu, EU tai sen jasenvaltio
voivat tarkeaa yleistd etua koskevista syista rajoittaa tiettyjen henkildtietoryhmien
siirtoa kolmanteen maahan riippumatta kyseisten siirtojen tayttamista ehdoista.
Nama rajoitukset on katsottava poikkeuksellisiksi, ja jasenvaltioiden on ilmoitettava

asianomaisista saannoksista komissiolle.”"3

709 Ks. yleinen tietosuoja-asetus, 49 artiklan 1 kohdan 3, b ja e alakohta ja johdanto-osan 113 kappale.
710 Ibid., 49 artiklan 1 kohta.

711 Tietosuojatyéryhma (2005), valmisteluasiakirja 24. lokakuuta 1995 annetun direktiivin 95/46/EY 26
artiklan 1 kohdan yhteisestd tulkinnasta, WP 114, Bryssel, 25.11.2005.

712 Euroopan tietosuojavaltuutettu, The transfer of personal data to third countries and international
organisations by EU institutions and bodies, kannanotto, Bryssel, 14.7.2014, s. 15.

713 Ks. yleinen tietosuoja-asetus, 49 artiklan 5 kohta.
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Euroopan neuvoston oikeudessa sallitaan tietojen siirtaminen alueille, joilla ei ole
asianmukaista tietosuojaa, kun

rekisterdity on antanut suostumuksen
rekisterdidyn edut edellyttavat siirtoa

siihen on tdrkeitd oikeutettuja etuja, erityisesti huomattavia yleisia etuja, joista
on sdddetty lailla

se on demokraattisessa yhteiskunnassa valttamaton ja oikeasuhteinen
toimenpide’™.

7.3.4 Siirrot kansainvalisten sopimusten perusteella

Jasenvaltiot voivat tehdd kolmansien maiden kanssa kansainvalisid sopimuksia,
joissa maardtaan henkilotietojen siirrosta tiettyihin tarkoituksiin. Sopimuksiin taytyy
sisaltya asianmukaiset suojatoimet, joilla varmistetaan kyseessa olevien henkil6i-
den henkilttietojen suoja. Yleinen tietosuoja-asetus ei vaikuta ndihin kansainvalisiin
sopimuksiin.”*>

Jasenvaltiot voivat myos tehda kolmansien maiden tai kansainvalisten jarjestojen
kanssa kansainvalisia sopimuksia, joissa taataan yksityishenkildiden perusoikeuk-
sien ja -vapauksien asianmukainen suojataso, mikdli sopimukset eivat vaikuta ylei-
sen tietosuoja-asetuksen soveltamiseen.

Samanlaisesta sadannosta maaratdan uudistetun yleissopimuksen 108 12 artiklan
3 kohdan a alakohdassa.

Henkilotietojen siirtoa sisaltdvia kansainvalisia sopimuksia ovat esimerkiksi sopi-
mukset matkustajarekistereista.

Matkustajarekisterit

Lentoliikenteen harjoittajat keradvat varausprosessin yhteydessa matkustajarekis-
teritietoja (engl. Passenger Name Records, PNR), joihin kuuluvat nimet, osoitteet,

714 Uudistettu yleissopimus 108, 14 artiklan 4 kohta.
715 Yleinen tietosuoja-asetus, johdanto-osan 102 kappale.
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luottokorttitiedot ja matkustajien istuinpaikat. Lentoliikenteen harjoittajat keradvat
ndita tietoja myos omia kaupallisia tarkoituksiaan varten. EU on tehnyt sopimuksia
tiettyjen kolmansien maiden (Australian, Kanadan ja Yhdysvaltojen) kanssa matkus-
tajarekisteritietojen siirtdmisesta terrorismirikosten ja vakavan rikollisuuden ennalta
estamistd, paljastamista ja tutkintaa seka tallaisiin rikoksiin liittyvia syytetoimia var-
ten. Unioni antoi myo6s vuonna 2016 direktiivin (EU) 2016/681 - joka tunnetaan EU:n
PNR-direktiivind’'®. Tama direktiivi tarjoaa EU:n jasenvaltioille oikeudellisen kehyk-
sen matkustajarekisteritietojen siirtamiseksi muiden kolmansien maiden toimival-
taisille viranomaisille samoin terrorismirikosten ja vakavan rikollisuuden ennalta
estdmista, paljastamista ja tutkintaa seka tallaisiin rikoksiin liittyvid syytetoimia
varten. Matkustajarekisteritietojen siirrot kolmansien maiden viranomaisille tehdaan
tapauskohtaisesti, ja niissa on arvioitava yksittdin, onko siirto tarpeen direktiivissa
yksiloitya tarkoitusta varten, seka taattava perusoikeuksien kunnioittaminen.

EU:n ja kolmansien maiden valilla matkustajarekisteritiedoista tehtyjen sopimusten
yhteensopivuus EU:n perusoikeuskirjassa vahvistettujen yksityisyyden suojaa ja tie-
tosuojaa koskevien perusoikeuksien kanssa on riitautettu. Kun EU allekirjoitti Kana-
dan kanssa kaytyjen neuvottelujen jdlkeen sopimuksen matkustajarekisteritietojen
siirtamisesta ja kdsittelystd vuonna 2014, Euroopan parlamentti pdatti vieda asian
Euroopan unionin tuomioistuimen kasiteltavaksi, jotta se arvioisi, onko sopimus lailli-
nen EU:n oikeuden, erityisesti perusoikeuskirjan 7 ja 8 artiklan, kanssa.

Esimerkki: Lausunnossaan EU:n ja Kanadan PNR-tietoja koskevan sopimuksen
lainmukaisuudesta’"” Euroopan unionin tuomioistuin totesi, ettd nykyisessa
muodossaan suunniteltu sopimus oli yhteensopimaton perusoikeuskirjassa
tunnustettujen perusoikeuksien kanssa eika sita siksi voitu tehda. Koska
siihen kuului henkilotietojen kdsittelya, se merkitsi puuttumista perusoikeus-
kirjan 8 artiklalla suojattuun henkilotietojen suojaa koskevaan oikeuteen.
Samalla silld rajoitetaan myds 7 artiklassa vahvistettua yksityis- ja perhe-eld-
man kunnioittamista koskevaa oikeutta, koska kokonaisuudessaan matkus-
tajarekisteritiedot voivat yhdessa tarkasteltuina paljastaa koko matkareitin,
matkustustottumuksia, eri henkildiden valisid suhteita seka tietoja matkus-
tajien taloudellisesta tilanteesta, heidan ravintotottumuksistaan tai heiddn

terveydentilastaan, ja vaikuttaa siten kielteisesti heidan yksityiseldmdansa.

716 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/681, annettu 27 paivand huhtikuuta 2016,
matkustajarekisteritietojen (PNR) kaytosts terrorismirikosten ja vakavan rikollisuuden ennalta estamists,
paljastamista ja tutkintaa seka tallaisiin rikoksiin liittyvia syytetoimia varten, EUVL 2016, L 119.

717  EUT, unionin tuomioistuimen lausunto 1/15 (suuri jaosto), 26.7.2017.
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Suunnitellussa sopimuksessa perusoikeuksiin puuttumista perusteltiin yleisen
edun mukaisella tavoitteella eli yleiselld turvallisuudella seka terrorismin
ja vakavan kansainvalisen rikollisuuden torjumisella. Unionin tuomioistuin
kuitenkin muistutti, ettd puuttumisen oikeutus edellyttds, etta se rajoitetaan
tavoitteen saavuttamisen kannalta taysin valttamattémaan. Sadnndsten
analysoinnin perusteella tuomioistuin katsoi, etta suunniteltu sopimus ei
tayttanyt “taysin valttamattoman” kriteeria. Johtopaatoksen aikaansaami-
seksi tuomioistuin otti huomioon muun muassa seuraavat tekijat:

Suunniteltuun sopimukseen sisaltyi arkaluonteisten tietojen siirtamista.
Suunnitellun sopimuksen mukaisesti kerattdviin matkustajarekisteritie-
toihin voisi kuulua arkaluonteisia tietoja, kuten tietoja, joista ilmenee
matkustajan rotu tai etninen alkuperd, uskonnollinen vakaumus tai ter-
veydentila. Tietojen siirto Kanadan viranomaisille ja niiden suorittama
kasittely voisivat vaarantaa syrjimattomyysperiaatteen ja edellyttdisi-
vat siksi tdsmallista ja vahvaa oikeuttamisperustetta, joka olisi ldhtdisin
muista perusteista kuin yleisen turvallisuuden suojaamisesta ja vakavan
rikollisuuden torjumisesta. Suunnitellussa sopimuksessa tallaista oikeut-
tamisperustetta ei ollut.”®

Lisaksi katsottiin, ettd kaikkien lentomatkustajien PNR-tietojen jatkuva
sdilytys viiden vuoden ajan heidan Iahdettyadn Kanadasta ylittaa tdysin
valttamattéman rajat. Unionin tuomioistuin katsoi, ettd Kanadan viran-
omaiset voisivat sdilyttdd niiden matkustajien tiedot, jotka objektiivisten
seikkojen perusteella voivat aiheuttaa uhan yleiselle turvallisuudelle,
senkin jdlkeen, kun kyseiset henkilét ovat I3hteneet Kanadasta. Sitd vas-
toin kaikkien matkustajien henkilotietojen sdilyttaminen, kun heidan
aiheuttamastaan riskista yleiselle turvallisuudelle ei ole edes valillista
ndyttoés, ei ole perusteltua.’"

Uudistetun yleissopimuksen 108 neuvoa-antava komitea on antanut lausunnon
PNR-sopimusten vaikutuksesta tietosuojaan Euroopan neuvoston oikeudessa’?.

718 Ibid., 165 kohta.
719  Ibid.,, 204-207 kohta.

720 Euroopan neuvosto, Opinion on the Data protection implications of the processing of Passenger Name
Records, T-PD(2016)18rev, 19.8.2016.


https://rm.coe.int/16806b051e
https://rm.coe.int/16806b051e
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Rahaliikenteen sanomanvalitystiedot

Belgiaan sijoittautunut Society for Worldwide Interbank Financial Telecommunica-
tion (SWIFT), joka hoitaa suurimman osan eurooppalaisten pankkien maailmanlaa-
juisista rahansiirroista, pitdd yhta tietojenkasittelykeskusta Yhdysvalloissa, ja Yhdys-
valtain valtiovarainministerio pyysi sitd luovuttamaan tietoja terrorismin tutkintaa
varten terrorismin rahoituksen jdljittamisohjelmassaan’2'.

EU:n ndkdkulmasta ndiden pohjimmiltaan eurooppalaisten tietojen luovuttamiselle
ei ollut oikeudellista perustetta. Ne olivat saatavilla Yhdysvalloissa vain siksi, etta
yksi SWIFTin tietojenkasittelykeskuksista sijaitsi Yhdysvalloissa.

EU ja Yhdysvallat tekivat vuonna 2010 erityisen sopimuksen, niin kutsutun
SWIFT-sopimuksen, jolla luotiin tarvittava oikeudellinen peruste ja taattiin riittava
tietosuoja’?2.

Taman sopimuksen mukaan SWIFTin sdilyttamia rahataloudellisia tietoja luovute-
taan myos jatkossa Yhdysvaltain valtiovarainministeridlle terrorismin tai terrorismin
rahoituksen ennaltaehkaisyd, tutkintaa, paljastamista tai syytteeseenpanoa varten.
Yhdysvaltain valtiovarainministerié voi pyytaa SWIFTIlta tietoja, kunhan pyyntd
tayttda seuraavat vaatimukset:

+siind yksildidaan mahdollisimman selvasti rahataloudelliset tiedot
+ siind perustellaan selkedsti tietojen tarpeellisuus

+ se on rajattu mahdollisimman tarkasti pyydettdvien tietojen mdaran minimoi-
miseksi

721 Ks. tassa yhteydess3 tietosuojatyoryhma (2011), lausunto 14/2011 rahanpesun ja terrorismin
rahoituksen estdmiseen liittyvista tietosuojakysymyksistd, WP 186, Bryssel, 13.6.2011;
tietosuojatyoryhma (2006), lausunto 10/2006 henkildtietojen késittelysta SWIFT-verkossa (Society
for Worldwide Interbank Financial Telecommunication), WP 128, Bryssel, 22.11.2006; Belgian
yksityiselaman suojaa kasitteleva komissio (Commission de la protection de la vie privée) (2008),
“Control and recommendation procedure initiated with respect to the company SWIFT scrl”, paatos,
9.12.2008.

722 Neuvoston paatos 2010/412/EU, annettu 13 paivana heindkuuta 2010, terrorismin rahoituksen
jaljittamisohjelmaa varten tapahtuvaa rahaliikenteen sanomanvalitystietojen kdsittelya ja siirtdmista
Euroopan unionista Yhdysvaltoihin koskevan Euroopan unionin ja Amerikan yhdysvaltojen vélisen
sopimuksen tekemisestd, EUVL 2010, L 195, s. 3 ja 4. Sopimusteksti on tdman paatoksen liitteens,
EUVL 2010, L 195, s. 5-14.
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siind ei pyydeta mitaén yhtendiseen euromaksualueeseen (SEPA) liittyvia
tietoja.’?

Europolin on saatava kopio Yhdysvaltain valtiovarainministerion esittdmasta pyyn-
nostd ja tarkistettava, onko SWIFT-sopimuksen periaatteita noudatettu’?. Jos on,
SWIFTin on toimitettava rahataloudelliset tiedot suoraan Yhdysvaltain valtiovarain-
ministeriolle. Ministerion on sailytettdva rahataloudellisia tietoja suojatussa fyysi-
sessa ympadristdssa, jossa niihin on padsy vain terrorismia tai sen rahoitusta tutkivilla
analyytikoilla. Rahataloudellisia tietoja ei myodskaan saa liittdd mihinkdan muuhun
tietokantaan. Yleisesti ottaen SWIFTin toimittamat tiedot on poistettava viimeistaan
viiden vuoden kuluttua niiden vastaanottamisesta. Yksittaisid tutkinta- tai syytetoi-
mia koskevia rahataloudellisia tietoja voidaan sailyttda vain niin kauan kuin niita tar-
vitaan kyseisia toimia varten.

Yhdysvaltain valtiovarainministerio voi siirtda SWIFTilta saamiaan tietoja Yhdysval-
loissa tai sen ulkopuolella toimiville lainvalvonnasta, yleisesta turvallisuudesta tai
terrorismin torjunnasta vastaaville viranomaisille yksinomaan terrorismin tai sen
rahoituksen tutkintaa, paljastamista, ennaltaehkaisya tai syytteeseenpanoa var-
ten. Jos edelleen siirrettdvat rahataloudelliset tiedot koskevat jonkin EU:n jasenval-
tion kansalaista tai asukasta, tietoja voidaan jakaa kolmannen maan viranomaisille
ainoastaan kyseisen jasenvaltion viranomaisen etukdteen antamalla suostumuk-
sella. Edelld esitetysta voidaan poiketa, jos tietojen jakaminen on valttamatonta
yleiseen turvallisuuteen kohdistuvan valittéman ja vakavan uhan vuoksi.

Riippumattomat valvojat, mukaan lukien Euroopan komission nimittama henkild,
seuraavat SWIFT-sopimuksen periaatteiden noudattamista. Heilld on mahdollisuus
tarkastella reaaliajassa ja takautuvasti kaikkia annetuista tiedoista tehtyja hakuja,
pyytaa lisatietoja, joilla osoitetaan ndiden hakujen yhteys terrorismiin, seka valtuu-
det estda mika tahansa haku tai kaikki haut, jotka vaikuttavat rikkovan sopimuk-
sessa esitettyjd suojatoimia.

Rekisteroidyilld on oikeus saada toimivaltaiselta EU:n valvontaviranomaiselta
vahvistus siita, onko heiddn henkilotietojen suojaa koskevia oikeuksiaan kunnioi-
tettu. Rekisteroidyilla on my6s oikeus saada Yhdysvaltain valtiovarainministerion
SWIFT-sopimuksen nojalla kerdamat ja sailyttamat henkilotietonsa oikaistuiksi,
poistetuiksi tai suojatuiksi. Rekisteroityjen tiedonsaantioikeuteen voidaan kuitenkin

723 Ibid., 4 artiklan 2 kohta.
724 Europolin yhteisen valvontaviranomaisen tarkastuksissa on kasitelty Europolin toimintaa talla alalla.


http://europoljsb.consilium.europa.eu/reports/inspection-report.aspx?lang=en
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soveltaa tiettyja oikeudellisia rajoituksia. Jos henkil6tietojen antaminen evataan,
rekisterdidylle on annettava kirjallinen selvitys epadmisesta ja kerrottava Yhdysval-
loissa kaytettavissa olevista hallinnollisista ja oikeudellisista oikeussuojakeinoista.

SWIFT-sopimus on voimassa Viisi vuotta, ja sen ensimmadinen voimassaolojakso
kesti elokuuhun 2015 asti. Sen voimassaoloa jatketaan ilman eri toimenpiteita
aina yhdelld vuodella kerrallaan, jollei jompikumpi osapuoli ilmoita toiselle osa-
puolelle ainakin kuusi kuukautta etukateen aikomuksestaan olla jatkamatta sopi-
musta. Automaattista jatkamista on sovellettu elokuussa 2015, 2016 ja 2017, joten
SWIFT-sopimuksen voimassaolo on varmistettu ainakin elokuuhun 2018 asti.’?>

725 Ibid.; 23 artiklan 2 kohta.
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Muut erityiset oikeudelliset vélineet

Prim-paatos
sormenjdljet,
dna, huliganismi,
lentomatkustajien
tiedot,

televiestintatiedot jne.

Euroopan unionin
jasenvaltioiden
lainvalvonta-
viranomaisten
vélisen tietojen ja
tiedustelutietojen
vaihdon
yksinkertaistamisesta

Henkil6tietojen
sdilyttaminen

Ruotsin aloite (neuvoston
puitepadtos 2006/960/Y0S)

Direktiivi (EU) 2016/681
matkustajarekisteritietojen
(PNR) kaytosta
terrorismirikosten ja vakavan
rikollisuuden ennalta
estamista, paljastamista

ja tutkintaa seka tallaisiin
rikoksiin liittyviad syytetoimia
varten

EUT, yhdistetyt asiat
(-293/12 ja (-594/12, Digital
Rights Ireland ja Karntner
Landesregierung ym. [suuri
jaosto], 2014

EUT, yhdistetyt asiat C-203/15
ja -698/15, Tele2 Sverige ja
Home Department vastaan
Tom Watson ym. [suuri
jaosto], 2016

Europol-asetus
Eurojust-paatos
Schengen Il -paatos
VIS-asetus
Eurodac-asetus
TT)-pastes

Erityisvirastot

Erityiset yhteiset
tietojarjestelmat

Erityiset henkilotiedot:

Uudistettu yleissopimus 108,
6 artikla

Poliisiasioita koskeva
suositus, kdytannon opas
henkilotietojen kaytostad
poliisialalla

EIT, S. ja Marper v. Yhdistynyt
kuningaskunta [suuri jaosto],
nrot 30562/04 ja 30566/04,
2008

EIT, B.B. v. Ranska,
nro 5335/06, 2009

Poliisiasioita koskeva
suositus

Poliisiasioita koskeva
suositus

EIT, Dalea v. Ranska,
nro 964/07, 2010

Euroopan neuvosto ja EU ovat panneet taytantoon erityisid oikeudellisia instrument-
teja, joilla saatetaan tasapainoon yksildiden tietosuojaan liittyvdt edut ja yhteiskun-
nan edut, jotka liittyvat tietojen kerddmiseen rikosten torjumiseksi sekd kansallisen
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ja yleisen turvallisuuden varmistamiseksi. Tdssa kohdassa tehddan yleiskatsaus
Euroopan neuvoston oikeuteen (8.1 kohta) ja EU:n oikeuteen (8.2 kohta), jotka liitty-
vat tietosuojaan poliisi- ja rikosasioissa.

8.1 Tietosuojaa ja kansallista turvallisuutta
poliisi- ja rikosasioissa kasitteleva
Euroopan neuvoston oikeus

Keskeiset kohdat

Uudistettu yleissopimus 108 ja Euroopan neuvoston poliisiasioita koskeva suositus kat-
tavat tietosuojan kaikilla poliisityon alueilla.

Tietoverkkorikollisuutta koskeva yleissopimus (Budapestin yleissopimus) on velvoit-
tava kansainvalinen oikeudellinen asiakirja, joka koskee sahkaisia verkkoja vastaan
ja niiden kautta tehtyja rikoksia. Se on merkityksellinen myos sellaisten muiden kuin
tietoverkkorikosten tutkinnassa, joihin liittyy sahkoista nayttod.

Yksi tarked ero Euroopan neuvoston oikeuden ja EU:n oikeuden valilla on se, ettd
Euroopan neuvoston oikeutta sovelletaan EU:n oikeudesta poiketen myds kansal-
lisen turvallisuuden alaan. Tama tarkoittaa, ettd sopimuspuolten on noudatettava
ihmisoikeussopimuksen 8 artiklaa myos kansalliseen turvallisuuteen liittyvissa toi-
missa. Useat Euroopan ihmisoikeustuomioistuimen tuomiot koskevat valtion toi-
mia kansallista turvallisuuslainsaddantda ja -kaytantoa koskevilla arkaluonteisilla
aloilla’?e.

Euroopan tasolla uudistettu yleissopimus 108 kattaa kaikki henkil6étietojen kasitte-
lyn alueet poliisi- ja rikosasioissa, ja sen maarayksilla on tarkoitus sadnnelld henki-
|6tietojen kasittelya yleisesti. Nain ollen uudistettua yleissopimusta 108 sovelletaan
tietosuojaan poliisi- ja rikosasioissa. Geneettisten tietojen, rikoksiin, rikosoikeuden-
kaynteihin ja tuomioihin seka kaikkiin niihin liittyviin turvatoimenpiteisiin liittyvien
henkilotietojen, henkilon yksiselitteisesti yksildivien biometristen tietojen seka
kaikkien arkaluonteisten henkiltietojen kdsittely on sallittua vain, kun kdytéssa on
asianmukaiset suojatoimet sellaisten riskien torjumiseksi, joita kyseisten tietojen

726 Ks. esim., EIT, Klass ym. v. Saksa, nro 5029/71, 6.9.1978; EIT, Rotaru v. Romania [suuri jaosto], nro
28341/95, 4.5.2000 ja EIT, Szabd ja Vissy v. Unkari, nro 37138/14, 12.1.2016.
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kasittely voi aiheuttaa rekisterdidyn eduille, oikeuksille ja perusvapauksille. Téma
koskee erityisesti syrjinnan riskid’?".

Poliisi- ja oikeusviranomaisten oikeudelliset tehtavat edellyttavat usein henkilétieto-
jen kasittelyd, jolla saattaa olla vakavia seurauksia asianosaisille. Euroopan neuvos-
ton vuonna 1987 hyvaksymadssa poliisiasioita koskevassa suosituksessa annetaan
Euroopan neuvoston jasenvaltioille ohjeita siitd, miten niiden tulisi panna yleisso-
pimuksen 108 periaatteet tdytantdon poliisiviranomaisten suorittaman henkilo-
tietojen kasittelyn yhteydessa’?. Suositusta on tdydennetty yleissopimuksen 108
neuvoa-antavan komitean laatimalla kdytannon oppaalla henkilétietojen kdytosta
poliisialalla’°.

Esimerkki: Asiassa D.L. v. Bulgaria’>° sosiaalipalvelut sijoittivat kantajan sul-
jettuun kasvatuslaitokseen tuomioistuimen maardyksen nojalla. Laitoksessa
valvottiin kaikkea kirjallista yhteydenpitoa ja puhelinkeskusteluja yleisesti ja
valikoimattomasti. Euroopan ihmisoikeustuomioistuin katsoi, etta 8 artiklaa
rikottiin, koska kyseinen toimenpide ei ollut valttamatén demokraattisessa
yhteiskunnassa. Tuomioistuin totesi, ettd on pyrittava kaiken mahdollisin
tavoin siihen, etta laitokseen sijoitetuilla alaikaisilla olisi riittavat yhteydet
ulkomaailmaan, koska se on olennainen osa heidan oikeuttaan ihmisarvoi-
seen kohteluun ja ehdottoman keskeista heidan yhteiskuntakelpoisuudelleen.
Tama koski seka vierailuja etta kirjallista yhteydenpitoa tai puhelinkeskuste-
luja. Valvonnassa ei myoskaan eroteltu viestintaa perheenjdsenten tai lasten
oikeuksia edustavien kansalaisjarjestdjen tai asianajajien kanssa. Pdatos
salakuunnella viestintda ei mydskaan perustunut kunkin tietyn tapauksen
riskien yksil6lliseen analyysiin.

Esimerkki: Asiassa Dragojevic v. Kroatia’®' kantajaa epailtiin osallistumisesta
huumekauppaan. Hanet todettiin syylliseksi, kun tutkintatuomari oli anta-
nut luvan kayttaa salaisia seurantatoimenpiteitd kantajan puhelujen sala-
kuunteluun. Euroopan ihmisoikeustuomioistuin katsoi, ettd taman kantelun

727 Uudistettu yleissopimus 108, 6 artikla.

728 Euroopan neuvosto, ministerineuvosto (1987), suositus Rec(87)15, poliisitoimen tietosuojaa koskeva
suositus, 17.9.1987.

729 Euroopan neuvosto (2018), yleissopimuksen 108 neuvoa-antava komitea, Practical Guide on the use of
personal data in the police sector, T-PD(2018)1.

730 EIT,D.L. v. Bulgaria, nro 7472/14,19.5.2016.
731 EIT, Dragojevic v. Kroatia, nro 68955/11, 15.1.2015.
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kohteena ollut toimenpide merkitsi puuttumista yksityis- ja perhe-eldmadn
ja kirjeenvaihtoon kohdistuvaa kunnioitusta koskevaan oikeuteen. Tutkinta-
tuomarin antama lupa perustui ainoastaan syyttajaviranomaisen lausuntoon,
jonka mukaan tutkintaa ei voida tehda muilla keinoin. Tuomioistuin pani myos
merkille, etta rikostuomioistuimet olivat rajoittaneet arviointiaan seuranta-
toimenpiteiden kaytdsta ja ettd hallitus ei antanut kayttoon saatavilla olevia
oikeussuojakeinoja. Nain ollen 8 artiklaa oli rikottu.

811 Poliisiasioita koskeva suositus

Euroopan ihmisoikeustuomioistuin on toistuvasti todennut, etta poliisiviranomaiset
ja kansalliset turvallisuusviranomaiset puuttuvat ihmisoikeussopimuksen 8 artiklan
1 kohdassa vahvistettuun oikeuteen, kun ne tallentavat ja sdilyttavat henkilétietoja.
Monessa ihmisoikeustuomioistuimen tuomiossa kasitelldan tallaisen puuttumisen

oikeutusta.”32

Esimerkki: Asiassa B.B. v. Ranska’*? kantaja oli tuomittu vankeuteen alle
15-vuotiaisiin alaikaisiin kohdistuneista seksuaalirikoksista, joita han
oli tehnyt luottamusasemassa olevana henkilond. Han padsi vankilasta
vuonna 2000. Vuotta mydhemmin han pyysi poistamaan maininnan van-
keusrangaistuksesta rikosrekisteristddn, mutta pyyntd evattiin. Vuonna 2004
Ranskan lainsaddanndssa saddettiin seksuaalirikollisten kansallisen oikeu-
dellisen tietokannan perustamisesta, ja kantajalle ilmoitettiin, etta hanen
tietonsa kirjattiin siihen. Euroopan ihmisoikeustuomioistuin pdatti, etta tuo-
mitun seksuaalirikollisen tietojen kirjaaminen kansalliseen oikeudelliseen
tietokantaan kuului ihmisoikeussopimuksen 8 artiklan soveltamisalaan.
Kilpailevat yksilon ja yleiset edut oli kuitenkin pystytty saattamaan tasa-
painoon toteuttamalla riittdvat tietosuojan suojatoimet, kuten rekisterdidyn
oikeus pyytaa tietojen poistamista, tietojen rajallinen sailytysaika ja tietoi-
hin pdasyn rajaaminen. Tuomioistuin totesi, ettei ihmisoikeussopimuksen
8 artiklaa ollut rikottu.

732 Ks. esim., EIT, Leander v. Ruotsi, nro 9248/81, 26.3.1987; EIT, M.M. v. Yhdistynyt kuningaskunta,
nro 24029/07, 13.11.2012; EIT, M.K. v. Ranska, nro 19522/09, 18.4.2013 tai EIT, Aycaguer v. Ranska,
nro 8806/12, 22.6.2017.

733 EIT, BB. v. Ranska, nro 5335/06, 17.12.2009.
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Esimerkki: Asioissa S. ja Marper v. Yhdistynyt kuningaskunta’?* molemmat
kantajat oli asetettu syytteeseen rikoksista, mutta heita ei ollut tuomittu.
Poliisi oli kuitenkin tallentanut ja sailyttanyt heidan sormenjdlkensd, dna-tun-
nisteensa ja solundytteensa. Saadoksen nojalla henkilon, jota epadiltiin rikok-
sesta, biometrisid tietoja voitiin sdilyttda rajattomasti, vaikka epadilty olisi
myo6hemmin julistettu syyttomaksi tai syytteista olisi luovuttu. Euroopan
ihmisoikeustuomioistuin katsoi, ettd yleinen ja valikoimaton henkil6tieto-
jen sdilyttaminen ilman mitaan aikarajaa siten, etta syyttomiksi todetuilla
henkil6illd oli vain rajoitettu mahdollisuus pyytaa henkildtietojensa pois-
tamista, muodosti suhteettoman puuttumisen kantajien oikeuteen nauttia
yksityiseldman kunnioitusta. Tuomioistuin totesi, ettd ihmisoikeussopimuk-
sen 8 artiklaa oli rikottu.

Sahkaoisen viestinnan yhteydessa ratkaisevaa on viranomaisten puuttuminen
yksityisyyden suojaa ja tietosuojaa koskeviin oikeuksiin. Viestinndn seuranta- tai
kuuntelukeinot, kuten kuuntelu- tai salakuuntelulaitteet sallitaan vain, jos niista on
saddetty laissa ja jos ne ovat valttamattémia demokraattisessa yhteiskunnassa seu-
raavien kannalta:

valtion turvallisuuden suojelu

yleinen turvallisuus

valtion taloudelliset edut

rikosten estaminen tai

rekisterdidyn tai muiden henkildiden oikeuksien ja vapauksien suojelu.
Useissa muissakin Euroopan ihmisoikeustuomioistuimen tuomioissa kasitellaan

mahdollisuutta puuttua yksityisyyden suojaa koskevaan oikeuteen seurannan
kautta.

734 EIT, S. ja Marper v. Yhdistynyt kuningaskunta [suuri jaosto], nrot 30562/04 ja 30566/04, 4.12.2008, 119
ja 125 kohta.
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Esimerkki: Asiassa Allan v. Yhdistynyt kuningaskunta’?® viranomaiset olivat
salaa tallentaneet vangin yksityisid keskusteluja hdnen ystavansa kanssa
vankilan vierailualueella ja toisen syytetyn kanssa vankilan sellissa. Ihmisoi-
keustuomioistuin katsoi, ettd ddanen ja kuvan tallennuslaitteiden kaytté kan-
tajan sellissa, vankilan vierailualueella ja toisen vangin paalla rikkoi kantajan
oikeutta nauttia yksityiseldman kunnioitusta. Koska milladn lakiperusteisella
jarjestelmalld ei tuolloin saannelty poliisin mahdollisuutta kadyttaa salaisia
tallennuslaitteita, kyseinen oikeuteen puuttuminen ei ollut lainmukaista.
Tuomioistuin totesi, ettd ihmisoikeussopimuksen 8 artiklaa oli rikottu.

Esimerkki: Asiassa Roman Zakharov v. Vendja’>¢ kantaja aloitti oikeusme-
nettelyn kolmea mobiiliverkko-operaattoria vastaan. Han vaitti, etta hanen
oikeuttaan puhelinviestinnan yksityisyyteen oli loukattu, koska operaattorit
olivat asentaneet laitteita, joilla liittovaltion turvallisuuspalvelu pystyi sala-
kuuntelemaan hanen puheluitaan ilman oikeuden etukdteen antamaa lupaa.
Euroopan ihmisoikeustuomioistuin katsoi, etta viestinnan salakuuntelua
koskevilla kansallisilla séannoksilla ei annettu asianmukaisia ja tehokkaita
takeita mielivaltaisuutta ja hyvaksikdyton riskia vastaan. Kansallisessa lain-
sdadanndssa ei etenkadn vaadittu tallennettujen tietojen poistamista sen
jalkeen, kun sdilyttamisen tavoite oli saavutettu. Lisdksi tuomioistuimen
harjoittama valvonta oli rajallista, vaikka tuomioistuimen lupaa edellytettiin.

Esimerkki: Asiassa Szabd ja Vissy v. Unkari’*” kantajat vaittivat, ettd Unkarin
lainsaddanto rikkoi Euroopan ihmisoikeussopimuksen 8 artiklaa, koska se
ei ollut riittavan yksityiskohtainen tai tasmallinen. Lisdksi he vaittivat, ettd
lainsddadantd ei tarjonnut riittavia takeita hyvaksikaytolta ja mielivaltaisuu-
delta. Euroopan ihmisoikeustuomioistuin totesi, etta Unkarin lainsddddnnossa
seurannalta ei edellytetty tuomioistuimen lupaa. Tuomioistuin pani kuiten-
kin merkille, etta vaikka seurantaan tarvittiin oikeusministerion lupa, tama
valvonta oli ilmeisen poliittista eika silla pystytty varmistamaan vaadittua
arviointia “ehdottoman valttamattomasta”. Kansallisessa lainsdadannossa
ei myoskaadn saddetty tuomioistuinvalvonnasta, koska kohteille ei |dhetet-
taisi ilmoitusta. Tuomioistuin totesi, ettd ihmisoikeussopimuksen 8 artiklaa
oli rikottu.

735 EIT, Allan v. Yhdistynyt kuningaskunta, nro 48539/99, 5.11.2002.
736 EIT, Roman Zakharov v. Vendja [suuri jaosto], nro 47143/06, 4.12.2015.
737 EIT, Szabd ja Vissy v. Unkari, nro 37138/14, 12.1.2016.
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Koska poliisiviranomaisten suorittamalla henkiltietojen kasittelylla voi olla merkit-
tavia seurauksia asianosaisille, ovat yksityiskohtaiset tietosuojasaannét tietokan-
tojen pitamiselle t3lla alalla erityisen tarpeellisia. Euroopan neuvoston poliisiasioita
koskevassa suosituksessa pyrittiin kdsittelemaan tata ndkékohtaa antamalla ohjeita
siitd, miten tietoja tulisi kerdta poliisityota varten; miten tiedostoja tulisi sailyttaa
talla alalla; kenelle tulisi antaa padsy ndihin tiedostoihin, mukaan lukien edellytykset
tietojen luovuttamiselle muiden maiden poliisiviranomaisille; miten rekisterdityjen
tulisi voida kayttaa tietosuojaoikeuksiaan; ja miten riippumattomien viranomaisten
suorittama valvonta tulisi panna tdytantdon. Myos velvollisuutta turvata riittava tie-
toturva kasiteltiin.

Suosituksessa ei sallita poliisiviranomaisten keratd rajoittamattomasti kaikenlaisia
tietoja. Poliisiviranomaisten oikeus kerdta henkil6tietoja on rajoitettu siihen, mika on
tarpeellista todellisen vaaran ehkdisemiseksi tai erityiseen rikokseen liittyvia syyte-
toimia varten. Kaiken muun tietojen keruun on perustuttava erityiseen kansalliseen
lainsaadantoon. Arkaluonteisia henkil6tietoja tulisi kasitelld vain siind maarin kuin se
on ehdottoman valttamatonta tietyn tutkinnan yhteydessa.

Jos henkilétietoja kerataan rekisterdidyn tietamatta, rekisterdidylle tulisi kertoa tie-
donkeruusta heti, kun asian paljastaminen ei enaa haittaa tutkintaa. Myos tekniselld
tarkkailulla tai muuten automatisoidusti tapahtuvan tietojen kerddmisen tulisi perus-
tua erityisiin saannoksiin.

Esimerkki: Asiassa Versini-Campinchi ja Crasnianski v. Ranska’3® kantaja oli
asianajaja, joka puhui puhelimessa asiakkaan kanssa, kun tdmdn puhelin-
linjaa salakuunneltiin tutkintatuomarin pyynndéstd. Puhtaaksikirjoitetusta
keskustelusta kavi ilmi, etta han oli paljastanut asianajosalaisuuden piiriin
kuuluvia tietoja. Syyttaja lahetti nama tiedot asianajajaliittoon, joka maarasi
kantajalle rangaistuksen. Euroopan ihmisoikeustuomioistuin tunnusti, ettd
asiassa puututtiin seka henkilon, jonka puhelinta salakuunneltiin, ettd kan-
tajan, jonka viestintaa oli salakuunneltu ja myohemmin kirjoitettu puhtaaksi,
yksityis- ja perhe-elamadan ja kirjeenvaihtoon kohdistuvaa kunnioitusta
koskevaan oikeuteen. Puuttuminen oli tehty lain mukaan ja sen laillisena
tavoitteena oli epdjarjestyksen estaminen. Kantaja oli pyytanyt tarkistamaan
puhtaaksikirjoitettujen puhelimen kuuntelutietojen toimittamisen lainmukai-
suuden hantd koskeneissa kurinpitomenettelyissa. Vaikka kanteella ei ollut
pystytty mitdtéimdan puhtaaksikirjoitettua puhelinkeskustelua, Euroopan

738 EIT, Versini-Campinchi ja Crasnianski v. Ranska, nro 49176/11, 16.6.2016.
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ihmisoikeustuomioistuin katsoi, etta tehokkaalla valvonnalla oli pystytty
rajoittamaan kantelun kohteena ollut puuttuminen demokraattisessa yhteis-
kunnassa valttamattomadan. Tuomioistuin katsoi, ettd vaite, jonka mukaan
mahdollisuus rikosoikeudenkayntiin asianajajaa vastaan puhtaaksikirjoitetun
keskustelun perusteella voisi heikentda asianajajan ja hanen asiakkaansa
vdlisen viestinnan vapautta ja siten asiakkaan oikeutta puolustukseen, ei
ollut uskottava, kun itse asianajajan tekema tietojen luovuttaminen saattoi
olla hanelta lainvastaista kaytostd. Tuomioistuin totesi siksi, etta 8 artiklaa
ei ollut rikottu.

Euroopan neuvoston poliisiasioita koskevassa suosituksessa todetaan, ettd henkil6-
tietoja sdilytettdessd on erotettava seuraavat tietoryhmat selkeasti toisistaan: hal-
linnolliset tiedot ja poliisitiedot; erilaisten rekisterdityjen, kuten epailtyjen, tuomit-
tujen, uhrien ja todistajien henkilétiedot; seka tosiseikat ja epdilyt tai olettamukset.

Poliisitietojen kdyttoétarkoituksen tulisi olla tarkkaan rajattu. Tdma asia vaikuttaa
poliisitietojen luovuttamiseen kolmansille osapuolille: henkilétietojen siirtamista tai
luovuttamista poliisialalla tulisi sédnnelld sen pohjalta, liittyyko tietojen jakamiseen
oikeutettua etua. Henkil6tietojen siirtaminen tai luovuttaminen poliisialan ulkopuo-

lelle tulisi sallia vain, kun siihen on selked laillinen velvollisuus tai lupa.

Esimerkki: Asiassa Karabeyoglu v. Turkki’?® kantaja oli tuomari, jonka puhe-
linlinjoja seurattiin rikostutkinnassa laittomasta jdrjestdstd, johon hanen
epailtiin kuuluvan tai jota hanen ajateltiin auttavan ja tukevan. Syyttamat-
tdjattamispaatoksen jalkeen rikostutkinnasta vastaava yleinen syyttaja
tuhosi kyseiset tallenteet. Niistd oli kuitenkin jadnyt jaljennds esitutkintavi-
ranomaisille, jotka kayttivat sitten asianomaista aineistoa kantajaa koske-
vassa kurinpitotutkimuksessa. Euroopan ihmisoikeustuomioistuin katsoi, ettd
asiaankuuluvaa lainsdddantoa oli rikottu, koska tietoja oli kaytetty muuhun
tarkoitukseen kuin mihin ne oli kerdtty, eika niita ollut tuhottu lakisaateisessa
madrdajassa. Puuttuminen kantajan yksityis- ja perhe-elaman kunnioitusta
koskevaan oikeuteen ei ollut lainmukaista kurinpitomenettelyjen osalta.

Tietoja tulisi voida siirtda tai luovuttaa rajojen yli vain muiden maiden poliisivi-
ranomaisille ja erityisten sadnndsten, mahdollisesti kansainvalisten sopimusten,

739 EIT, Karabeyoglu v. Turkki, nro 30083/10, 7.6.2016.
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nojalla, ellei tietojen luovuttaminen ole valttamatonta vakavan ja valittéman vaaran
torjumiseksi.

Riippumattoman valvojan on varmistettava, etta poliisi noudattaa tietojen kasitte-
lyssa kansallista tietosuojalainsdadantda. Rekisterdidyilla on oltava kaikki uudiste-
tussa yleissopimuksessa 108 taatut tiedonsaantioikeudet. Jos rekisterdityjen tie-
donsaantioikeuksia on rajoitettu yleissopimuksen 108 9 artiklan nojalla tehokkaiden
poliisitutkintojen turvaamiseksi ja rikosoikeudellisten seuraamusten taytantéon
panemiseksi, rekisterdidyille on annettava kansallisessa lainsdddanndssa mahdol-
lisuus valittaa kansalliselle tietosuojaviranomaiselle tai muulle riippumattomalle
elimelle.

81.2 Tietoverkkorikollisuutta koskeva Budapestin
yleissopimus

Rikollisen toiminnan valineena ja kohteena ovat yha useammin sdhkoiset tietojen-
kasittelyjarjestelmat, ja siksi taman haasteen kasittelemiseksi tarvitaan uusia rikos-
oikeudellisia sdannoksia. Euroopan neuvosto onkin laatinut kansainvélisen oikeu-
dellisen instrumentin, tietoverkkorikollisuutta koskevan yleissopimuksen - eli niin
kutsutun Budapestin yleissopimuksen’#® - jolla puututaan sdhkaisia verkkoja vastaan
ja niiden kautta tehtyihin rikoksiin. Yleissopimukseen voivat liittyd myos muut kuin
Euroopan neuvoston jasenmaat. Vuoden 2018 alussa 14 Euroopan neuvoston ulko-
puolista maata’* oli liittynyt yleissopimukseen ja seitseman muuta Euroopan neu-
voston ulkopuolista maata saanut kutsun liittya siihen.

Tietoverkkorikollisuutta koskeva yleissopimus on edelleen vaikutusvaltaisin kan-
sainvalinen sopimus, jossa kasitelldadn internetin tai muun tietoverkon kautta
tehtavia rikoksia. Siind vaaditaan sopimuspuolia ajantasaistamaan ja yhdenmu-
kaistamaan rikoslainsaadant6aan seuraavilla aloilla: tietomurrot ja muut turvallisuus-
rikkomukset, mukaan lukien tekijanoikeusrikokset, tietokoneavusteiset petokset,
lapsipornografia ja muut laittomat tietoverkkotoiminnat. Yleissopimuksessa maa-
ratdan myds valtuuksista suorittaa tietoverkkoihin kohdistuvia etsint6ja ja telepak-
kokeinoja tietoverkkorikollisuuden torjumisen yhteydessa. Se myds mahdollistaa

740 Euroopan neuvosto, ministerikomitea (2001), tietoverkkorikollisuutta koskeva yleissopimus, CETS nro
185, Budapest, 23.11.2001. Yleissopimus tuli voimaan 1.7.2004.

741 Australia, Chile, Dominikaaninen tasavalta, Israel, Japani, Kanada, Kolumbia, Mauritius, Panama, Senegal,

Sri Lanka, Tonga, Tunisia ja Yhdysvallat. Ks. (englanniksi) luettelo yleissopimuksen 185 allekirjoituksista
ja ratifioinneista, tilanne heindkuussa 2017.
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tehokkaan kansainvdlisen yhteistyén. Yleissopimuksen lisapdytakirjassa kasitellaan
tietojarjestelmien valityksella tehtyjen luonteeltaan rasististen ja muukalaisvihamie-
listen tekojen kriminalisointia.

Vaikka yleissopimus ei ole varsinaisesti tarkoitettu tietosuojan edistdmiseen, silla
tehdaan rangaistavaksi toimintoja, jotka todenndkoisesti rikkovat rekisterdityjen
oikeutta henkil6tietojensa suojaan. Siind edellytetaan lisaksi, etta sopimuspuo-
let antavat saddoksia, joiden nojalla niiden kansalliset viranomaiset voivat sie-
pata liilkenne- ja sisaltotietoja’?. Se myds velvoittaa sopimuspuolet varmistamaan
yleissopimuksen tdytdntddnpanon yhteydessa riittdvan suojan ihmisoikeuksille ja
vapauksille, mukaan lukien ihmisoikeussopimuksen nojalla taatut oikeudet, kuten
tietosuojaoikeus™. Sopimuspuolten ei tarvitse liittya yleissopimukseen 108 voidak-
seen liittya tietoverkkorikollisuutta koskevaan Budapestin yleissopimukseen.

8.2 Tietosuojaa poliisi- ja rikosasioissa
kasitteleva EU:n oikeus

Keskeiset kohdat

EU:ssa tietosuojaa poliisi- ja rikosasioissa sadnnellddn sekad jasenvaltioiden poliisi- ja
oikeusviranomaisten ja EU:n toimijoiden rajat ylittdvan ettd kansallisen kasittelyn
yhteydessa.

Jasenvaltioiden on saatettava ja poliisi- ja rikosoikeusviranomaisia koskeva tietosuoja-
direktiivi osaksi kansallista lainsaadantoa.

Tietosuojaa poliisi- ja lainvalvontaviranomaisten rajat ylittdvassa yhteistydssa, eri-
tyisesti terrorismin ja rajat ylittdvan rikollisuuden torjunnassa, sddnnellaén erityisilla
saadoksilla.

Euroopan poliisivirastolla (Europol), Euroopan oikeudellisen yhteistyon yksikolla (Euro-
just) ja askettain perustetulla Euroopan syyttdjanvirastolla, jotka ovat rajat ylittavaa
lainvalvontaa tukevia ja edistavia EU:n elimia, on omat erityiset tietosuojasdantonsa.

742 Euroopan neuvosto, ministerikomitea (2001), tietoverkkorikollisuutta koskeva yleissopimus, CETS nro
185, Budapest, 23.11.2001, 20 ja 21 artikla.

743 Ibid., 15 artiklan 1 kohta.
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- FErityisia tietosuojasaantoja on laadittu myos toimivaltaisten poliisi- ja oikeusviran-
omaisten rajat ylittdvaan tiedonvaihtoon EU:ssa kaytettavia yhteisia tietojarjestelmia
varten. Naistd huomionarvoisia ovat erityisesti Schengenin tietojarjestelméa (Schengen
I), viisumitietojarjestelma (VIS) ja Eurodac, keskitetty jarjestelmd, johon on tallennettu
sormenjalkitiedot kolmansien maiden kansalaisilta, jotka ovat hakeneet turvapaikkaa
jossakin EU:n jésenvaltiossa.

«  EU:ssa paivitetdan parhaillaan edelld mainittuja tietosuojasaannoksia, jotta ne saadaan
vastaamaan poliisi- ja rikosoikeusviranomaisia koskevaa tietosuojadirektiivia.

8.21 Poliisi- ja rikosoikeusviranomaisia koskeva
tietosuojadirektiivi

Luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa
henkilétietojen kasittelyssa rikosten ennalta estamistd, tutkimista, paljastamista
tai rikoksiin liittyvia syytetoimia tai rikosoikeudellisten seuraamusten taytantoon-
panoa varten seka ndiden tietojen vapaasta liikkuvuudesta annetun direktiivin
(EU) 2016/680 (poliisi- ja rikosoikeusviranomaisia koskeva tietosuojadirektiivi)’+
tavoitteena on suojata rikosoikeudellisia tarkoituksia varten kerattyja ja kdsiteltyja
henkildtietoja. Naita tarkoituksia ovat muun muassa

- rikosten ennalta estaminen, tutkiminen, paljastaminen tai rikoksiin liittyvat syy-
tetoimet tai rikosoikeudellisten seuraamusten tdytantoénpano, mukaan lukien
yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu ja tallaisten uhkien ehkaisy

+ rikosoikeudellisen seuraamuksen tdytantéonpano

- tapaukset, joissa poliisi- tai muut lainvalvontaviranomaiset toimivat lain puolus-
tamiseksi ja yleisen turvallisuuden ja yhteiskunnan perusoikeuksien turvaami-
seksi uhilta, joissa voisi olla kyse rikoksesta, ja niiden ehkaisemiseksi.

Poliisi- ja rikosoikeusviranomaisia koskevalla tietosuojadirektiivilld suojellaan rikos-
oikeudenkaynneissa mukana olevia eri ryhmiin kuuluvia henkil6ita, kuten todista-
jia, tiedonantajia, uhreja, epadiltyja ja avunantajia. Poliisi- ja oikeusviranomaisten

744 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 paivana huhtikuuta 2016,
luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkilotietojen
kasittelyssa rikosten ennalta estamistd, tutkimista, paljastamista tai rikoksiin liittyvia syytetoimia tai
rikosoikeudellisten seuraamusten tdytantéonpanoa varten seka ndiden tietojen vapaasta liikkuvuudesta
ja neuvoston puitepastoksen 2008/977/YOS kumoamisesta, EUVL L 119, 4.5.2016, s. 89 (poliisi- ja
rikosoikeusviranomaisia koskeva tietosuojadirektiivi).


http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=uriserv:OJ.L_.2016.119.01.0089.01.ENG
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on noudatettava direktiivin sddnnoksid aina, kun kyseisia henkilétietoja kasitelldan
lainvalvontatarkoituksia varten seka direktiivin henkilokohtaiseen etté aineelliseen
soveltamisalaan kuuluvilla aloilla’.

Tietojen kaytto on tietyin edellytyksin kuitenkin sallittua my®os eri tarkoitukseen.
Tietojen kasittely muuhun lainvalvontatarkoitukseen kuin siihen, johon henkilétiedot
kerattiin, on sallittua vain, jos kasittely on lainmukaista, tarpeellista ja oikeasuhteista
unionin oikeuden tai jasenvaltion lainsdadannon mukaisesti’*¢. Muita tarkoituksia
varten sovelletaan yleistd tietosuoja-asetusta. Toimivaltaisten viranomaisten erityis-
velvollisuutena kanteluista johtuvien vastuiden selvittdmisessa on huolehtia lokitie-
doista ja tietojen jakamisen dokumentoinnista.

Poliisi- ja rikosoikeusalalla toimivia toimivaltaisia viranomaisia ovat viranomaiset tai
muut elimet, joille on jasenvaltion lainsddadanndssa annettu tehtavaksi kayttaa jul-
kista valtaa tai valtuuksia’™’, esimerkiksi yksityiset vankilat’. Direktiivia sovelletaan
tietojenkasittelyyn kotimaassa seka jasenvaltioiden poliisi- ja oikeusviranomaisten
valiseen rajat ylittavaan kasittelyyn. Sita sovelletaan myds toimivaltaisten viran-
omaisten kolmansiin maihin ja kansainvalisille jarjestdille tekemiin kansainvalisiin
siirtoihin.”# Se ei koske kansallista turvallisuutta eika unionin toimielinten, elinten ja
laitosten suorittamaa henkilttietojen kasittelya’°.

Direktiivi perustuu suurelta osin yleisen tietosuoja-asetuksen periaatteisiin ja madri-
telmiin, ja siind otetaan huomioon poliisi- ja rikosoikeusalan erityisluonne. Valvontaa
voivat suorittaa samat jdsenvaltioiden viranomaiset kuin yleisen tietosuoja-ase-
tuksenkin mukaisesti. Tietosuojavastaavan nimittaminen ja tietosuojaa koskevan
vaikutustenarvioinnin tekeminen on otettu direktiiviin poliisi- ja rikosoikeusviran-
omaisten uusina velvollisuuksina’®'. Vaikka nama kasitteet perustuvat yleiseen

745 Poliisi- ja rikosoikeusviranomaisia koskevan tietosuojadirektiivi, 2 artiklan 1 kohta.

746 Ibid., 4 artiklan 2 kohta.

747 Ibid., 3 artiklan 7 kohta.

748 Euroopan komissio (2016), komission tiedonanto Euroopan parlamentille Euroopan unionin toiminnasta
tehdyn sopimuksen 294 artiklan 6 kohdan mukaisesti neuvoston kannasta yksiliden suojelusta
toimivaltaisten viranomaisten suorittamassa henkilotietojen kasittelyssa rikosten torjumista, tutkimista,
selvittamistd ja syytteeseenpanoa tai rikosoikeudellisten seuraamusten taytantéonpanoa varten seka
naiden tietojen vapaasta liikkuvuudesta ja neuvoston puitepaatoksen 2008/977/YOS kumoamisesta
annettavan Euroopan parlamentin ja neuvoston direktiivin hyvaksymiseen, COM(2016) 213 final,
Bryssel, 11.4.2016.

749 Poliisi- ja rikosoikeusviranomaisia koskeva tietosuojadirektiivi, V luku.

750 Ibid., 2 artiklan 3 kohta.

751 Ibid., tietosuojavastaava 32 artiklassa ja vaikutustenarviointi 27 artiklassa.
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tietosuoja-asetukseen, direktiivissa kdsitelldan poliisi- ja rikosoikeusviranomaisten
erityisluonnetta. Asetuksella sadnneltyyn kaupallisessa tarkoituksessa tehtyyn tie-
tojenkasittelyyn verrattuna turvallisuuteen liittyva kdsittely voi vaatia hieman jous-
tavuutta. Esimerkiksi yleista tietosuoja-asetusta vastaavan suojan tason takaaminen
rekisterdidyille tiedonsaantia tai henkilotietoihin padasemista tai niiden poistamista
koskevien oikeuksien osalta voisi merkita, ettad kaikki lainvalvontatarkoituksissa
tehdyt seurantatoimet olisivat lainvalvonnan kannalta tehottomia. Direktiivi ei siksi
sisdlla Iapinakyvyyden periaatetta. Turvallisuuteen liittyvassa kasittelyssa on sovel-
lettava joustavasti myds tietojen minimoinnin periaatetta, jonka mukaan henkilétie-
dot on rajoitettava kasittelyn tarkoitusten kannalta ehdottoman valttamattomaan,
ja kayttotarkoitussidonnaisuuden periaatetta, jonka mukaan tietoja on kdsiteltava
tiettyja yksiselitteisia tarkoituksia varten. Toimivaltaisten viranomaisten tietyssa
tapauksessa keraamat ja tallentamat tiedot voivat osoittautua erittain hyodyllisiksi
tulevien tapausten ratkaisemisessa.

Kasittelyyn liittyvat periaatteet

Poliisi- ja rikosoikeusviranomaisia koskevassa tietosuojadirektiivissa asetetaan tiet-
tyja keskeisia suojatoimia henkil6tietojen kaytolle. Siina yksildidaan myds kyseisten
tietojen kdsittelyd ohjaavat periaatteet. Jasenvaltioiden on varmistettava, etta

henkil6tietoja kasitellaan lainmukaisesti ja asianmukaisesti

henkilétiedot kerataan tiettyja nimenomaisia ja laillisia tarkoituksia varten, eika
niitd kasitelld ndiden tarkoitusten kanssa yhteensopimattomalla tavalla

henkilotiedot ovat asianmukaisia ja olennaisia eivatka ne ole liian laajoja niihin
tarkoituksiin, joita varten niita kasitellaan

henkilétiedot ovat tasmallisia ja tarvittaessa pdivitettyjd; on toteutettava kaikki
kohtuulliset toimenpiteet sen varmistamiseksi, etta kasittelyn tarkoituksiin nah-
den virheelliset tiedot poistetaan tai oikaistaan viipymatta

henkilétiedot sdilytetddan muodossa, josta rekisterdity on tunnistettavissa
ainoastaan niin kauan kuin on tarpeen henkilétietojen kasittelytarkoitusten
toteuttamista varten

henkiltietoja kasitelldan tavalla, jolla varmistetaan henkil6tietojen asianmu-
kainen tietoturva muun muassa suojaamalla niita luvattomalta ja laittomalta
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kasittelylta sekd vahingossa tapahtuvalta havidmiselta, tuhoutumiselta tai
vahingoittumiselta asianmukaisia teknisid tai organisatorisia toimenpiteita
hyodyntdaen’>2.

Direktiivin mukaan kasittely on laillista ainoastaan siltd osin kuin se on tarpeen
asiaankuuluvan tehtdvan suorittamiseksi. Lisaksi toimivaltaisen viranomaisen pitdisi
suorittaa se direktiivissa tdsmennettyjen tavoitteiden saavuttamiseksi EU:n oikeu-
den tai jasenvaltion lainsdddannon perusteella.”* Tietoja ei saa sailyttaa pidempdan
kuin on tarpeen ja ne on poistettava tai niiden sailyttamisen tarpeellisuus on tar-
kistettava sadannollisesti tietyissa madrdajoissa. Vain toimivaltainen viranomainen
voi kdyttaa niita tarkoitukseen, jota varten tiedot kerattiin, valitettiin tai annettiin
saataville.

Rekisteroidyn oikeudet

Direktiivissa sdddetadn myos rekisterdidyn oikeuksista. Niitd ovat seuraavat:

Oikeus saada tietoa. Jasenvaltioiden on velvoitettava rekisterinpitdja antamaan
rekisteroidyn saataville 1) rekisterinpitajan henkiléllisyys ja yhteystiedot, 2)
tietosuojavastaavan yhteystiedot, 3) henkilotietojen kasittelyn tarkoitukset, 4)
tieto siitd, ettd rekisterdidylla on oikeus tehda valitus valvontaviranomaiselle,
ja valvontaviranomaisen yhteystiedot ja 5) tieto oikeudesta saada paasy hantéa
itseddn koskeviin henkilotietoihin seka oikeudesta oikaista henkilttiedot tai pois-
taa ne ja rajoittaa henkilétietojen kasittelya’>*. Naiden yleisten tietovaatimusten
lisdksi direktiivissd saddetaan, ettd erityistapauksissa ja rekisterdidyn tietojen
kayttamiseksi rekisterinpitajien on annettava rekisterdidyille tietoa kdsittelyn
oikeusperusteesta ja henkilotietojen sailytysajasta. Jos henkilétietoja on maara
valittda muille vastaanottajille, myds kolmansissa maissa tai kansainvalisissa
jarjestoissa, rekisterdidyille on ilmoitettava kyseiset vastaanottajaryhmat. Rekis-
terinpitdjien on my6s annettava mitd tahansa lisatietoja ottaen huomioon eri-
tyisolosuhteet, joissa tietoja kasitelldan - esimerkiksi, kun henkil6tietoja on
keratty peitetoimina suoritettavan tarkkailun aikana eli rekisterdidyn tietamatta.
Nain rekisterdidylle taataan oikeudenmukainen kasittely.”>>
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Ibid., 4 artiklan 1 kohta.
Ibid., 8 artikla.

Ibid., 13 artiklan 1 kohta.
Ibid., 13 artiklan 2 kohta.
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Oikeus saada paasy henkildtietoihin. Jasenvaltioiden on varmistettava, etta
rekisterdidylld on oikeus saada tietaa, kasitellddnkd hanen henkilétietojaan vai
ei. Jos niita kasitellaan, rekisterdidylld on oltava oikeus saada padsy tiettyihin
tietoihin, kuten tietoihin kdsiteltdvista tietoryhmista.”*¢ Tata oikeutta voidaan
kuitenkin rajoittaa - esimerkiksi, jotta valtetaan tutkimusten tai rikoksiin liitty-
vien syytetoimien estdminen, tai yleisen turvallisuuden ja muiden henkildiden
oikeuksien ja vapauksien suojelemiseksi’>”.

Oikeus henkilétietojen oikaisemiseen. Jasenvaltioilla on velvollisuus varmistaa,
etta rekisteroity voi ilman aiheetonta viivytysta saada virheelliset henkildtiedot
oikaistuiksi. Rekisterdidylld on myos oikeus saada puutteelliset henkilétiedot
tdydennettyd.”*®

Oikeus henkilttietojen poistamiseen seka kasittelyn rajoittamiseen. Rekiste-
rinpitajan on joissakin tapauksissa poistettava henkilétiedot. Rekisterdidylld on
my0s oikeus saada henkil6tietonsa poistetuksi mutta vain, kun niita kasitelldan
lainvastaisesti.”* Tietyissa tilanteissa henkildtietojen kasittelyd voidaan rajoittaa
tietojen poistamisen sijasta. Tama voidaan tehda tapauksissa, joissa 1) tietojen
paikkansapitévyys on kiistetty mutta sitd ei voida todentaa, tai 2) henkilétietoja
tarvitaan todistelua varten.”s

Jos rekisterinpitdjd kieltaytyy oikaisemasta tai poistamasta henkilotietoja tai rajoitta-
masta tietojen kasittelya, rekisterdidylle on ilmoitettava siita kirjallisesti. Jasenvaltiot
voivat rajoittaa tata tiedonsaantioikeutta muun muassa yleisen turvallisuuden tai
muiden henkildiden oikeuksien ja vapauksien suojelemiseksi samoista syista kuin
tietoihin padsya koskevaa oikeutta voidaan rajoittaa.’s

Rekisterdidylld on tavallisesti oikeus saada tietoa henkiltietojensa kasittelysta ja
hanelld on oikeus saada padsy tietoihinsa, saada tiedot oikaistuksi tai poistetuksi
tai rajoittaa kasittelya. Han voi kayttdd naitd oikeuksia suoraan rekisterinpitajan
kanssa. Varmuudeksi poliisi- ja rikosoikeusviranomaisia koskevassa tietosuojadi-
rektiivissa sallitaan myos rekisterdityjen oikeuksien valillinen kdytté tietosuojan
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Ibid., 14 artikla.
Ibid., 15 artikla.
Ibid., 16 artiklan 1 kohta.
Ibid., 16 artiklan 2 kohta.
Ibid., 16 artiklan 3 kohta.
Ibid., 16 artiklan 4 kohta.
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valvontaviranomaisen valitykselld. Se tulee kyseeseen, kun rekisterinpitdjd rajoittaa
rekisteréidyn oikeutta.”s? Direktiivin 17 artiklan mukaan jasenvaltioiden on toteutet-
tava toimenpiteita, joilla varmistetaan, etta rekisterdityjen oikeuksia voidaan kayt-
taa myos niiden valvontaviranomaisen valitykselld. Siksi rekisterinpitdjan on ilmoi-
tettava rekisteroidylle valillisen kaytén mahdollisuudesta.

Rekisterinpitdjan ja henkilétietojen kasittelijan velvollisuudet

Poliisi- ja rikosoikeusviranomaisia koskevan tietosuojadirektiivin yhteydessa rekis-
terinpitdjat ovat toimivaltaisia viranomaisia tai muita elimid, joille on annettu teh-
tavaksi hoitaa julkishallinnon tehtavia tai kayttaa julkista valtaa, ja ne madrittavat
henkilotietojen kasittelyn tarkoitukset ja keinot. Direktiivissa sdadetdan rekisterin-
pitdjien useista velvollisuuksista, jotta voidaan varmistaa lainvalvontatarkoituksiin
kasiteltavien henkilttietojen suojan korkea taso.

Toimivaltaisten viranomaisten on sailytettava lokitietoja automaattisessa kasittely-
jarjestelmassa suorittamistaan kasittelytoimista. Lokitietoja on sdilytettdva ainakin
tietojen kerddmisestd, muuttamisesta, kyselystd, luovuttamisesta siirrot mukaan
lukien, yhdistdmisesta ja poistamisesta.’s* Direktiivissa sdadetddn, etta kyselyja ja
luovutuksia koskevien lokitietojen avulla on pystyttdva toteamaan kyseisten toi-
mien perusteet, toteutuspdiva ja -aika seka mahdollisuuksien mukaan henkilétietoja
hakeneen tai niita luovuttaneen henkilon tiedot ja ndiden henkilétietojen vastaanot-
tajien henkilollisyys. Lokitietoja on kdytettava ainoastaan kasittelyn lainmukaisuu-
den tarkistamiseen, omaehtoiseen valvontaan, henkilotietojen eheyden ja turvalli-
suuden varmistamiseen seka rikosoikeudellisiin menettelyihin’s4, Rekisterinpitajan ja
henkilotietojen kasittelijan on pyynnosta asetettava lokitiedot valvontaviranomai-
sen saataville.

Rekisterinpitdjien yleisend velvollisuutena on toteuttaa erityisesti tarvittavat tek-
niset ja organisatoriset toimenpiteet sen varmistamiseksi ja osoittamiseksi, etta
kasittely tapahtuu direktiivin mukaisesti’®>. Ndita toimenpiteitd suunnitellessaan
rekisterinpitdjien on otettava huomioon kasittelyn luonne, laajuus ja asiayhteys
seka etenkin yksiléiden oikeuksiin ja vapauksiin mahdollisesti kohdistuvat riskit.
Rekisterinpitdjien olisi otettava kdyttéon sisdisia toimintamalleja ja toteutettava

762 Ibid., 17 artikla.
763 Ibid., 25 artiklan 1 kohta.
764 Ibid., 25 artiklan 2 kohta.
765 Ibid., 19 artikla.
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toimenpiteitd, joilla helpotetaan tietosuojaperiaatteiden, erityisesti sisddnrakenne-
tun ja oletusarvoisen tietosuojan periaatteen noudattamista’s®. Jos kdsittely toden-
nakaoisesti aiheuttaa henkilén oikeuksien ja vapauksien kannalta korkean riskin
- esimerkiksi uusien teknologioiden kayton vuoksi - rekisterinpitdjien on toteutet-
tava ennen kasittelya tietosuojaa koskeva vaikutustenarviointi’®’. Direktiivissa myos
luetellaan toimenpiteitd, jotka rekisterinpitajien on toteutettava kdsittelyn turvalli-
suuden varmistamiseksi. Naiden toimenpiteiden tarkoituksena on muun muassa
evdta asiattomilta paasy rekisterinpitdjien kasittelemiin henkilétietoihin, varmis-
taa, ettad valtuutetut henkil6t pddsevat ainoastaan valtuutuksensa piiriin kuuluviin
henkilétietoihin sekd varmistaa, ettd kasittelyjarjestelma toimii ja ettd jarjestelman
toimintahairio ei voi vahingoittaa tallennettuja henkil6tietoja.”s® Jos henkil6tieto-
jen tietoturvaloukkaus tapahtuu, rekisterinpitdjien on ilmoitettava siita valvonta-
viranomaiselle kolmen vuorokauden kuluessa ja kuvattava tietoturvaloukkauksen
luonne, sen todennakoiset seuraukset, asianomaisten henkilotietotyyppien ryhmat
sekd asianomaisten rekisterdityjen arvioitu lukumaara. Henkil6tietojen tietoturva-
loukkauksesta on ilmoitettava myds rekisteroidylle “ilman aiheetonta viivytysta”,
jos tietoturvaloukkaus todenndkoisesti aiheuttaa korkean riskin hanen oikeuksilleen
ja vapauksilleen.”®

Direktiiviin sisaltyy tilivelvollisuuden periaate, jonka mukaan rekisterinpitdjien on
toteutettava toimenpiteitd varmistaakseen periaatteen noudattamisen. Rekisterin-
pitdjien on yllapidettdva selostetta kaikista niiden vastuulla olevien kdsittelytoimien
eri luokista. Direktiivin 24 artiklassa esitetaan kyseisen selosteen sisalto yksityis-
kohtaisesti. Selosteet on pyydettdessa annettava valvontaviranomaisen saataville,
jotta tdma voi valvoa rekisterinpitdjan kasittelytoimia. Toinen tarked osoitusvel-
vollisuutta edistava toimenpide on tietosuojavastaavan nimittaminen. Rekisterin-
pitdjien on nimitettava tietosuojavastaava, vaikka direktiivin mukaan jasenvaltiot
voivat vapauttaa tuomioistuimet ja muut riippumattomat oikeusviranomaiset tasta
velvoitteesta.”’® Tietosuojavastaavan tehtavat muistuttavat yleisen tietosuoja-ase-
tuksen mukaisia tehtavia. Tietosuojavastaava valvoo direktiivin noudattamista ja
antaa tietoja kasitteleville tyontekijoille tietoja ja neuvoja, jotka koskevat heiddn
tietosuojasdanndsten mukaisia velvollisuuksiaan. Tietosuojavastaava antaa myos

766 Ibid., 20 artikla.
767 Ibid., 27 artikla.
768 Ibid., 29 artikla.
769 Ibid., 30 ja 31 artikla.
770 Ibid., 32 artikla.
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neuvoja tietosuojaa koskevasta vaikutustenarvioinnista ja toimii valvontaviranomai-
sen yhteyspisteena.

Siirrot kolmansiin maihin tai kansainvalisille jarjestoille

Yleisen tietosuoja-asetuksen tapaan direktiivissa sdddetddn edellytyksista henki-
I6tietojen siirrolle kolmansiin maihin tai kansainvalisille jarjestéille. Henkildtietojen
vapaa siirtdminen EU:n oikeudenkadyttdalueen ulkopuolelle voisi vaarantaa EU:n
oikeudessa taatut suojatoimet ja vahvan suojan. Itse edellytykset ovat kuitenkin
melko erilaiset kuin yleisessa tietosuoja-asetuksessa. Henkil6tietoja voidaan siirtaa
kolmansiin maihin tai kansainvalisille jarjestoille, jos’”!

siirto on tarpeen direktiivin tavoitteita varten

henkilttiedot siirretdaan kolmanteen maahan tai kansainvdliselle jarjestolle rekis-
terinpitdjalle, joka on direktiivin mukaan toimivaltainen - vaikka tdhan saantéon
on poikkeus yksittdis- ja erityistapauksissa’’?

rajat ylittavan yhteistydn aikana saatujen henkil6tietojen siirtdminen kolman-
siin maihin tai kansainvalisille jarjestdille edellyttaa sen jasenvaltion lupaa, josta
tiedot ovat peraisin, vaikka tasta vaatimuksesta voidaan vapauttaa kiireellisissa
tapauksissa

komissio on hyvaksynyt tietosuojan riittavyytta koskevan padtoksen, asian-
mukaisista suojatoimista on sdadetty tai sovelletaan erityistilanteita koskevia
poikkeuksia

henkilétietojen siirtaminen edelleen muuhun kolmanteen maahan tai muulle
kansainvaliselle jarjestolle edellyttas, etta alkuperadisen siirron toteuttanut toi-
mivaltainen viranomainen antaa luvan edelleen siirtamiselle otettuaan asianmu-
kaisesti huomioon muun muassa rikoksen vakavuuden ja henkil6tietojen suojan
tason maassa, johon taijolle tiedot siirretdaan edelleen’”>.

Direktiivin mukaan henkilotietoja voidaan siirtda, jos yksi kolmesta edellytyksesta
tayttyy. Ensimmainen edellytys on, ettd Euroopan komissio on antanut tietosuojan

771 Ibid., 35 artikla.
772 Ibid., 39 artikla.
773 Ibid., 35 artiklan 1 kohta.
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riittdvyytta koskevan paatoksen direktiivin mukaisesti. P3atos voi koskea kolman-
nen maan koko aluetta tai kolmannen maan tiettyja sektoreita tai kansainvalista
jarjestdd. Tama voidaan kuitenkin tehda vain, jos varmistetaan riittava suojan taso
ja direktiivissa madritetyt edellytykset tayttyvat’74. Tallaisissa tapauksissa henkilo-
tietojen siirrolle ei tarvita jasenvaltion lupaa’’®. Komission on seurattava kehitysta,
joka saattaa vaikuttaa tietosuojan riittdvyytta koskevien paatosten toimivuuteen.
Paatokseen taytyy myos sisdltya sadnndllisen tarkistuksen mekanismi. Komissio voi
myos kumota paatdksen, muuttaa sitd tai keskeyttaa sen soveltamisen, jos saata-
villa olevista tiedoista ilmenee, ettd kolmannella maalla tai kansainvaliselld jarjes-
t6lla ei ole enda edellytyksia tarjota riittadvaa tietosuojan tasoa. Siind tapauksessa
komission on aloitettava kolmannen maan tai kansainvalisen jdrjeston kanssa neu-
vottelut tilanteen korjaamiseksi.

Jos paatosta tietosuojan riittdvyydesta ei ole, siirrot voivat perustua asianmukaisiin
suojatoimiin. Niistd voidaan maarata oikeudellisesti sitovassa valineessa tai rekis-
terinpitaja voi arvioida itse henkilétietojen siirtoon liittyvat seikat ja todeta, etta
asianmukaiset suojatoimet on toteutettu. ltsearvioinnissa olisi otettava huomioon
Europolin tai Eurojustin ja kolmannen maan tai kansainvalisen jarjeston valilla mah-
dollisesti tehdyt yhteistydsopimukset, salassapitovelvollisuuden olemassaolo ja
tietty kasittelytarkoitus seka varmistus siit3, ettd henkilotietoja ei kdytetd kuole-
manrangaistuksen tai minkddn julman ja epdinhimillisen kohtelun toteuttamiseen.””s
Viimeksi mainitussa tapauksessa rekisterinpitdjan on ilmoitettava toimivaltaiselle
valvontaviranomaiselle tdhan ryhmdadn kuuluvien siirtojen sarjat’””.

Vaikka paatosta tietosuojan riittavyydesta ei ole annettu eikd asianmukaisista suo-
jatoimista ole sdddetty, siirrot voidaan kuitenkin sallia direktiivissa tarkoitetuissa eri-
tyistilanteissa. Naita tilanteita ovat muun muassa rekisterdidyn tai toisen henkilon
elintdrkeiden etujen suojaaminen ja jasenvaltion tai kolmannen maan yleiseen tur-
vallisuuteen kohdistuvan valittéman ja vakavan uhkan ehkdiseminen.””8

Yksittais- ja eritystapauksissa toimivaltaiset viranomaiset voivat siirtda tietoja kol-
mansiin maihin sijoittautuneille vastaanottajille, jotka eivat ole toimivaltaisia viran-
omaisia, jos edelld kuvatuista kolmesta edellytyksesta yhden tayttamisen lisaksi

774  Ibid., 36 artikla.

775 Ibid., 36 artiklan 1 kohta.

776 Ibid., johdanto-osan 71 kappale.
777 Ibid., 37 artiklan 1 kohta.

778 Ibid., 38 artiklan 1 kohta.
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taytetdan myos direktiivin 39 artiklassa esitetyt lisdedellytykset. Siirron on eten-
kin oltava ehdottoman valttdmaton, jotta siirron toteuttava toimivaltainen viran-
omainen, joka vastaa myds sen maarittamisestd, ettd yksildiden perusoikeudet ja
-vapaudet eivat syrjayta siirron oikeuttavaa yleista etua, voi suorittaa tehtavansa.
Nama siirrot on dokumentoitava, ja siirron toteuttavan toimivaltaisen viranomaisen
on ilmoitettava niista toimivaltaiselle valvontaviranomaiselle’”.

Direktiivissa vaaditaan kolmansien maiden ja kansainvalisten jarjestdjen osalta
lisdksi kehittamdan kansainvalisid yhteistyokeinoja, jotta voidaan edistaa lainsaa-
dannon tosiasiallista taytantdonpanoa ja auttaa siten tietosuojan valvontaviran-
omaisia tekemaan yhteistyota muiden maiden valvontaviranomaisten kanssa’s°.

Riippumaton valvonta ja rekisterdityjen oikeussuojakeinot

Kunkin jasenvaltion on varmistettava, etta vahintaan yksi riippumaton kansallinen
valvontaviranomainen vastaa direktiivin nojalla annettujen sadnndsten soveltami-
sen valvonnasta ja sitd koskevasta neuvonnasta’®. Direktiivia varten perustettava
valvontaviranomainen voi olla sama kuin yleisen tietosuoja-asetuksen mukaan
perustettu valvontaviranomainen, mutta jasenvaltiot voivat halutessaan nimittaa
eri viranomaisen, mikali se tayttaa riippumattomuuskriteerit. Valvontaviranomaisten
on myos kdsiteltdva vaatimukset, joita kuka tahansa henkild esittda oikeuksiensa ja
vapauksiensa suojelusta toimivaltaisten viranomaisten suorittamassa henkilétieto-
jen kasittelyssa.

Jos rekisteroidyn oikeuksien kaytto evataan pakottavista syista, rekisterdidylla on
oltava oikeus hakea muutosta toimivaltaisesta valvontaviranomaisesta ja/tai tuo-
mioistuimesta. Jos henkilélle aiheutuu vahinkoa direktiivin tdytantdén panevan
kansallisen lainsaadannon rikkomisesta, hanelld on oikeus saada korvaus rekiste-
rinpitdjalta tai muulta jasenvaltion lainsdddanndn mukaisesti toimivaltaiselta viran-
omaiselta’®?. Yleisesti ottaen rekisterdidyilld on oltava oikeus oikeussuojakeinoihin
aina, kun rikotaan heidan oikeuksiaan, jotka on taattu direktiivin tdytdntéén pane-
valla kansallisella lainsaadannolla’s:.

779 Ibid., 37 artiklan 3 kohta.
780 Ibid., 40 artikla.
781 Ibid., 41 artikla.
782 Ibid., 56 artikla.
783 Ibid., 54 artikla.
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8.3 Tietosuojaa koskevat muut erityiset
oikeudelliset valineet lainvalvonta-
asioissa

Poliisi- ja rikosoikeusviranomaisia koskevan tietosuojadirektiivin lisaksi jasenval-
tioiden hallussa olevien tietojen vaihtoa erityisilla aloilla séannellaan useilla oikeu-
dellisilla valineill. Niitd ovat muun muassa neuvoston puitepdatés 2009/315/Y0S
jasenvaltioiden valisen rikosrekisteritietojen vaihdon jarjestdmisesta ja sisallosta,
neuvoston paatés 2000/642/Y0S jasenvaltioiden rahanpesun selvittelykeskusten
valistd yhteistyota koskevista jdrjestelyista, joita noudatetaan tietojenvaihdossa, ja
neuvoston 18 paivana joulukuuta 2006 tehty puitepaatés 2006/960/YOS Euroopan
unionin jasenvaltioiden lainvalvontaviranomaisten valisen tietojen ja tiedustelutieto-
jen vaihdon yksinkertaistamisesta.”s

Merkittdvaa on, etta toimivaltaisten viranomaisten valiseen rajatylittavaan yhteis-
ty6hoén’® kuuluu jatkuvasti enemmadn tietojen vaihtoa maahanmuutosta. Taman
alan ei katsota kuuluvan poliisi- ja rikosoikeusasioihin, mutta se on monesti tarked
poliisi- ja oikeusviranomaisten tydssa. Sama patee tietoihin EU:n tuoduista tai EU:sta
viedyista tavaroista. Sisdrajatarkastusten poistaminen Schengen-alueen my6ta on
lisannyt petosriskid. Jasenvaltioiden on siksi pitdnyt tehostaa yhteistyotd, erityisesti
parantamalla rajatylittavaa tiedonvaihtoa, jotta kansallisen ja EU:n tullilainsaadan-
non rikkomiset voidaan paljastaa ja jotta niista voidaan asettaa syytteeseen entista
helpommin. Viime vuosina vakava ja jarjestaytynyt rikollisuus ja terrorismi ovat
lisdksi lisadntyneet maailmassa. Siihen voi liittyd matkustamista maasta toiseen ja
se on osoittanut, ettd useissa tapauksissa poliisi- ja lainvalvontaviranomaisten rajat
ylittdvaa yhteistyota on lisattavaree.

784 Euroopan unionin neuvosto (2009), neuvoston puitepdatés 2009/315/Y0S, tehty 26 pdivana
helmikuuta 2009, jasenvaltioiden valisen rikosrekisteritietojen vaihdon jarjestamisestd ja sisallosta,
EUVL 2009, L 93; Euroopan unionin neuvosto (2000), neuvoston paatos 2000/642/Y0S, tehty
17 péivana lokakuuta 2000, jdsenvaltioiden rahanpesun selvittelykeskusten vdlista yhteistyta
koskevista jarjestelyistg, joita noudatetaan tietojenvaihdossa, EYVL 2000, L 271; neuvoston
puitepdatos 2006/960/ YOS, tehty 18 paivand joulukuuta 2006 , Euroopan unionin jasenvaltioiden
lainvalvontaviranomaisten valisen tietojen ja tiedustelutietojen vaihdon yksinkertaistamisesta, EUVL
L 386.

785 Euroopan komissio (2012), komission tiedonanto Euroopan parlamentille ja neuvostolle -
Lainvalvontayhteisty6n vahvistaminen EU:ssa: eurooppalainen tiedonvaihtomalli (EIXM),
COM(2012) 735 final, Bryssel, 7.12.2012.

786 Ks. Euroopan komissio (2011), ehdotus Euroopan parlamentin ja neuvoston direktiiviksi
matkustajarekisteritietojen kaytosta terrorismirikosten ja vakavan rikollisuuden ehkdisemista,
paljastamista, tutkimista ja syytteeseenpanoa varten, COM(2011) 32 final, Bryssel, 2.2.2011, s. 1.
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Prim-p3atos

Merkittava esimerkki virallisesta kansallisten tietojen vaihdon muodossa tapahtu-
vasta rajatylittavasts yhteistyosta on neuvoston paatés 2008/615/Y0S, seka sen
taytantoonpanosaannokset padtoksessa 2008/615/Y0S, rajatylittavan yhteistyon
tehostamisesta erityisesti terrorismin ja rajatylittavan rikollisuuden torjumiseksi
(Prim-paatos), jolla Priimin sopimus siséllytettiin EU-oikeuteen vuonna 2008.7%7 Prii-
min sopimus oli kansainvalista poliisiyhteisty6ta koskenut sopimus, jonka Alanko-
maat, Belgia, Espanja, Itdvalta, Luxemburg, Ranska ja Saksa allekirjoittivat vuonna
2005728,

Prim-paatoksen tavoitteena on auttaa sen allekirjoittaneita jasenvaltioita paran-
tamaan tietojen jakamista rikollisuuden estamiseksi ja torjumiseksi kolmella alalla:
terrorismissa, rajanylittavassa rikollisuudessa ja laittomassa muuttoliikkeessa. Siksi
paatoksessa annetaan seuraavia aloja koskevia saantéja:

- Dna-tunnisteiden, sormenjalkitietojen ja tiettyjen kansallisten ajoneuvorekisteri-
tietojen automatisoitu saatavuus

- tietojen toimittaminen sellaisten suurtapahtumien yhteydesss, joilla on rajat ylit-
tavid ulottuvuuksia

- terrorismirikosten estdmiseen tarkoitettujen tietojen toimittaminen
+ muut toimenpiteet, joilla tehostetaan rajat ylittdvaa poliisiyhteistyota.

Prim-paatoksen nojalla saataville annettaviin tietokantoihin sovelletaan kokonai-
suudessaan kansallista lainsaadantda, mutta tietojenvaihtoon sovelletaan lisaksi
tata paatosta, jonka yhteensopivuus poliisi- ja rikosoikeusviranomaisia koskevan
tietosuojadirektiivin kanssa on arvioitava. Kyseisten tiedonsiirtojen valvonnasta vas-
taavia toimivaltaisia elimia ovat kansalliset tietosuojan valvontaviranomaiset.

787 Euroopan unionin neuvosto (2008), neuvoston paatds 2008/615/ YOS, tehty 23 paivana kesakuuta
2008, rajatylittavan yhteistyon tehostamisesta erityisesti terrorismin ja rajatylittavan rikollisuuden
torjumiseksi, EUVL 2008, L 210.

788 Belgian kuningaskunnan, Saksan liittotasavallan, Espanjan kuningaskunnan, Ranskan tasavallan,
Luxemburgin suurherttuakunnan, Alankomaiden kuningaskunnan ja Itdvallan tasavallan valilla
rajatylittavan yhteistyon tehostamisesta erityisesti terrorismin, rajatylittévan rikollisuuden ja laittoman
muuttoliikkeen torjumiseksi tehty sopimus.
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Puitepadtds 2006/960/YOS - Ruotsin aloite

Puitepadtos 2006/960/Y0S (Ruotsin aloite)’®® on toinen esimerkki lainvalvontavi-
ranomaisten kansallisten tietojen vaihtamista koskevasta rajat ylittdvasta yhteis-
tyosta. Ruotsin aloitteessa keskitytaan erityisesti tiedustelutietojen ja tietojen vaih-
toon, ja sen 8 artiklassa esitetdan erityiset tietosuojasddnnot.

Taman sdadoksen mukaan tietojen ja tiedustelutietojen kayttodn on sovellettava
vastaanottavan jasenvaltion kansallisia tietosuojasaanndksid niiden samojen saan-
téjen mukaisesti, joita sovellettaisiin, jos ne olisi keratty kyseisessa jasenvaltiossa.
Paatoksen 8 artiklassa mennddn pidemmalla toteamalla, etta toimittaessaan tietoja
ja tiedustelutietoja toimivaltainen lainvalvontaviranomainen voi kansallisen lainsda-
dantonsa mukaisesti asettaa tiedot vastaanottavalle toimivaltaiselle lainvalvonta-
viranomaiselle niiden kaytt6a koskevia ehtoja. Naitd ehtoja voidaan soveltaa myds
rikostutkinnan tai rikostiedusteluoperaation, jonka puitteissa tietojen ja tiedustelu-
tietojen vaihto on tapahtunut, tuloksista raportointiin. Kun kuitenkin kansallisessa
lainsaddannossa saadetaan poikkeuksista kayttoa koskeviin rajoituksiin (esim. tuo-
mioistuinten tai lainsdadantoelinten osalta), tietoja ja tiedustelutietoja saa kayttas
ainoastaan, kun tiedot toimittanutta jasenvaltiota on ennalta kuultu.

Toimitettuja tietoja ja tiedustelutietoja voidaan kayttaa
niihin tarkoituksiin, joihin ne on toimitettu, tai
yleiseen turvallisuuteen kohdistuvan valittéman ja vakavan uhkan estamiseksi.

Kasittely muihin tarkoituksiin voidaan sallia, mutta vain tiedot toimittaneen jasen-
valtion etukateen antamalla luvalla.

Ruotsin aloitteessa todetaan lisdksi, ettd kasiteltavid henkiltietoja on suojeltava
kansainvalisten séadosten, kuten

yksiléiden suojelusta henkil6tietojen automaattisessa tietojenkasittelyssa teh-
dyn Euroopan neuvoston yleissopimuksen mukaisesti’?°

789  Euroopan unionin neuvosto (2006), neuvoston puitepdatos 2006/960/ YOS, tehty 18 paivana
joulukuuta 2006, Euroopan unionin jasenvaltioiden lainvalvontaviranomaisten valisen tietojen ja
tiedustelutietojen vaihdon yksinkertaistamisesta, EUVL L 386/89, 29.12.2006.

790 Euroopan neuvosto (1981), yleissopimus yksildiden suojelusta henkilotietojen automaattisessa
tietojenkasittelyssa, ETS nro 108.
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- yleissopimukseen litetyn valvontaviranomaisista ja tietojen siirroista eri maiden
valilla 8 pdivana marraskuuta 2007 tehdyn lisdpoytakirjan mukaisesti’’

- Euroopan neuvoston henkildtietojen kaytt6a poliisialalla sadntelevadn suosituk-
sen nro R(87) 1572 mukaisesti.

EU:n PNR-direktiivi

Matkustajarekisteritiedot (PNR) ovat lentomatkustajia koskevia tietoja, joita liikken-
teenharjoittajat kerdavat ja tallentavat varaus- ja Idhtdselvitysjarjestelmiinsd omia
kaupallisia tarkoituksiaan varten. Niihin kuuluu erityyppisia tietoja, kuten matkustus-
pdivat, matkareitti, lipputiedot, yhteystiedot, tiedot matkatoimistosta, jonka kautta
lento on varattu, maksutapa, paikkanumero ja matkatavaratiedot.””*> Matkustaja-
rekisteritietojen kasittely voi auttaa lainvalvontaviranomaisia tunnistamaan tun-
netut tai mahdolliset epadillyt ja tekemaan arviointeja matkustusmallien ja muiden
rikollisiin toimiin tavallisesti liittyvien indikaattorien perusteella. Matkustajarekis-
teritietoja analysoimalla voidaan myos jaljittaa takautuvasti sellaisten henkildiden
matkareitteja, joiden epailladn osallistuneen rikollisiin toimiin. Sen avulla lainvalvon-
taviranomaiset voivat havaita rikollisverkostoja.”?* EU on tehnyt kolmansien maiden
kanssa joitakin sopimuksia matkustajarekisteritietojen vaihtamisesta, kuten 7 koh-
dassa selitetaan. Se on lisaksi ottanut kayttéon matkustajarekisteritietojen kasitte-
lyn EU:ssa matkustajarekisteritietojen (PNR) kaytosta terrorismirikosten ja vakavan
rikollisuuden ennalta estamista, paljastamista ja tutkintaa seka tallaisiin rikoksiin
liittyvia syytetoimia varten annetun direktiivin 2016/681/EU (EU:n PNR-direktiivi)’>>
nojalla. Direktiivissa sdddetaan lentoliikenteen harjoittajien velvollisuudesta toimit-
taa matkustajarekisteritiedot toimivaltaisille viranomaisille ja perustaa tiukat tieto-
suojaa koskevat suojatoimet kyseisten tietojen kasittelya ja kerdamista varten. EU:n

791 Euroopan neuvosto (20071), valvontaviranomaisia ja maan rajan yli tapahtuvaa tietojen siirtoa
koskeva lisapoytakirja yleissopimukseen yksildiden suojelusta henkilotietojen automaattisessa
tietojenkasittelyssa, ETS nro 108.

792  Euroopan neuvosto (1987), ministerikomitean suositus nro. R (87) 15 jasenvaltioille henkilGtietojen
kayton saantelysta poliisialalla (hyvaksytty ministerikomiteassa 17.9.1987 varaministerin 410.
kokouksessa).

793  Euroopan komissio (2011), ehdotus Euroopan parlamentin ja neuvoston direktiiviksi
matkustajarekisteritietojen kaytostd terrorismirikosten ja vakavan rikollisuuden ehkdisemista,
paljastamista, tutkimista ja syytteeseenpanoa varten, COM(2011) 32 final, Bryssel, 2.2.2011, s. 1.

794  Euroopan komissio (2015), tietokooste “Fact Sheet Fighting terrorism at EU level, an overview of
Commission’s actions, measures and initiatives”, Bryssel, 11.1.2015.
795 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/681, annettu 27 pdivana huhtikuuta 2016,

matkustajarekisteritietojen (PNR) kaytosta terrorismirikosten ja vakavan rikollisuuden ennalta estamists,
paljastamista ja tutkintaa seka tallaisiin rikoksiin liittyvia syytetoimia varten, EUVL 2016, L 119, s. 132.
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PNR-direktiivia sovelletaan kansainvalisiin lentoihin EU:hun ja EU:sta mutta myos
EU:n sisdisiin lentoihin, jos jdsenvaltio niin paattaa.””s

PNR-tiedot saavat sisdltda vain EU:n PNR-direktiivissa sallitut tiedot. Ne on sdilytet-
tava yhdessa tietoyksikdssa, turvallisessa paikassa kussakin jasenvaltiossa. PNR-tie-
doista on erotettava tunnistamisen mahdollistavat tiedonosat kuusi kuukautta sen
jalkeen, kun ne on saatu lentoliikenteen harjoittajalta, ja niitd saa sdilyttaa enintaan
viiden vuoden ajan’®’. PNR-tietoja vaihdetaan jasenvaltioiden valill3, jasenvaltioiden
ja Europolin valilla ja vain tapauskohtaisesti kolmansien maiden kanssa.

PNR-tietojen siirtamisen ja kasittelyn ja rekisterdidyille taattujen oikeuksien on
oltava poliisi- ja rikosoikeusviranomaisia koskevan tietosuojadirektiivin mukaisia, ja
niissa on varmistettava perusoikeuskirjassa, uudistetussa yleissopimuksessa 108
ja Euroopan ihmisoikeussopimuksessa edellytetty yksityisyyden ja henkilétietojen
suojan korkea taso.

Poliisi- ja rikosoikeusviranomaisia koskevan tietosuojadirektiivin mukaan toimivaltai-
set riippumattomat kansalliset valvontaviranomaiset ovat vastuussa myos jasenval-
tioiden EU:n PNR-direktiivin nojalla antamien sddnndsten soveltamisen seurannasta
ja sita koskevasta neuvonnasta.

Televiestintatietojen sdilyttaminen

Tietojen sailyttamista koskeva direktiivi’?® - joka todettiin patemattomaksi 8. huh-
tikuuta 2014 asiassa Digital Rights Ireland - velvoitti viestintdpalvelujen tarjoajat
pitamdan metatiedot saatavilla vakavan rikollisuuden torjuntaa koskevaa erityis-
tarkoitusta varten vahintadn kuusi mutta enintddn 24 kuukautta riippumatta siita,
tarvitsiko palveluntarjoaja kyseisia tietoja vield laskutusta tai palvelujen teknista tar-
joamista varten.

796 PNR-direktiivi, L 119, s. 132, 1 artiklan 1 kohta ja 2 artiklan 1 kohta.

797 Ibid., 12 artiklan 1 ja 2 kohta.

798 Euroopan parlamentin ja neuvoston direktiivi 2006/24/EY, annettu 15 péivana maaliskuuta 2006,
yleisesti saatavilla olevien sahkaisten viestintdpalvelujen tai yleisten viestintaverkkojen yhteydessa
tuotettavien tai kasiteltdvien tietojen sdilyttdmisesta ja direktiivin 2002/58/EY muuttamisesta,
EUVL 2006, L 105.
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Televiestintatietojen sdilyttdminen tarkoittaa selvdsti puuttumista asianosaisten
henkildiden yksityisyyden suojaan’®. Tdman puuttumisen oikeutus on riitautettu
useissa oikeudenkdynneissa EU:n jasenvaltioissa®®.

Esimerkki: Asioissa Digital Rights Ireland ja Kdrntner Landesregierung ym.°!
Digital Rights -ryhma esitti Irlannin High Courtissa ja Michael Seitlinger
Itavallan perustuslakituomioistuimessa kanteet, joissa kyseenalaistettiin
niiden kansallisten toimenpiteiden lainmukaisuus, joiden nojalla séhkoisia
televiestintatietoja voidaan sdilyttaa. Digital Rights pyysi Irlannin tuomiois-
tuinta toteamaan direktiivin 2006/24/EY ja terroristirikoksiin liittyvat kan-
sallisen rikosoikeuden osat patemattomiksi. Samoin Michael Seitlinger ja
yli 11 000 muuta kantajaa kyseenalaistivat Itdvallan televiestintalain, jolla
direktiivi 2006/24/EY saatetaan osaksi kansallista lainsaddantoa, ja vaativat
kumoamaan sen.

Unionin tuomioistuin kdsitteli nama ennakkoratkaisupyynnét ja totesi tie-
tojen sdilyttamista koskevan direktiivin patemattémaksi. Tuomioistuimen
mukaan tietojen, joita direktiivin mukaan voidaan sailyttaa, kokonaisuudesta
saa hyvin tarkkaa tietoa ihmisistd. Tuomioistuin tutki myds, miten vakavaa
puuttuminen yksityis- ja perhe-eldman kunnioitusta ja henkilotietojen suojaa
koskeviin perusoikeuksiin oli. Se totesi, etta sailyttaminen tayttaa yleisen
edun mukaisen tavoitteen - eli vakavan turvallisuuden torjumisen ja niin
ollen yleisen turvallisuuden. Tuomioistuin kuitenkin totesi, etta EU:n lain-
sdataja oli loukannut suhteellisuusperiaatetta antamalla direktiivin. Vaikka
direktiivi voi olla asianmukainen vaaditun tavoitteen saavuttamiseksi, se
“sisaltaa laajaperaisen ja erityisen vakavan puuttumisen naihin [yksityis-
elaman kunnioitusta ja henkilotietojen suojaa koskeviin] perusoikeuksiin
unionin oikeusjarjestyksessa ilman, ettd tallaista puuttumista olisi tarkasti
rajoitettu sadnnoksilla, joilla voidaan taata, ettd se todella rajoitetaan taysin
valttdamattomaan”.

799 Euroopan tietosuojavaltuutettu (2011), lausunto, annettu 31 paivana toukokuuta 2011, komission
arviointikertomuksesta neuvostolle ja Euroopan parlamentille - tietojen séilyttamistad koskeva direktiivi
(direktiivi 2006/24/EY), 31.5.2011.

800 Saksa, liittovaltion perustuslakituomioistuin (Bundesverfassungsgericht), 1 BvR 256/08, 2.3.2010;
Romania, liittovaltion perustuslakituomioistuin (Curtea Constitutionald a Romaniei), nro 1258, 8.10.2009;
Tsekki, perustuslakituomioistuin (Ustavni soud Ceské republiky), 94/2011 séadoskokoelma, 22.3.2011.

801 EUT, yhdistetyt asiat C-293/12 ja (-594/12, Digital Rights Ireland Ltd vastaan Minister for
Communications, Marine and Natural Resources ym. ja Karntner Landesregierung ym. [suuri jaosto],
8.4.2014, 65 kohta.
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Jos tietojen sdilyttamisesta ei ole erityista lainsadddntoa, tietojen sailyttaminen sal-

litaan poikkeuksena direktiivin 2002/58/EY (sahkoisen viestinnan tietosuojadirektii-
vi)82 mukaiseen luottamuksellisuuteen ennalta ehkaisevéana toimenpiteend, mutta
sen tarkoituksena on oltava ainoastaan vakavan rikollisuuden torjuminen. Tallainen
sdilyttdminen on rajoitettava siihen, mikd on ehdottoman valttdmatonta sdilytetta-
vien tietoluokkien, asianomaisten viestintdkeinojen, kyseessa olevien henkildiden ja
sdilytyksen valitun keston osalta. Kansalliset viranomaiset voivat saada sdilytettavat
tiedot kayttoonsa tiukoin ehdoin, muun muassa riippumattoman viranomaisen etu-
kateisen tarkastuksen jalkeen. Tietoja on sdilytettava EU:ssa.

Esimerkki: Asioissa Digital Rights Ireland ja Karntner Landesregierung ym.8%
annettujen tuomioiden jalkeen unionin tuomioistuimen kdsiteltdvaksi saa-
tettiin kaksi muuta asiaa, jotka koskivat Ruotsissa ja Yhdistyneessa kunin-
gaskunnassa sdhkoisten viestintapalvelujen tarjoajille maarattya yleistad
velvollisuutta sdilyttda televiestintdtietoja patemattomaksi todetun tietojen
sdilyttamistd koskevan direktiivin mukaisesti. Asioissa Tele2 Sverige ja Home
Department vastaan Tom Watson ym.&4 unionin tuomioistuin totesi, ettd kan-
sallinen lainsdadanto, jossa saddetaan tietojen yleisestd ja valikoimattomasta
sdilyttamisestd vaatimatta minkaanlaista yhteytta sdilytettaviksi sdddettyjen
tietojen ja yleista turvallisuutta koskevan uhan valilla ja yksiloimatta mitdan
ehtoja - esim. sdilytysaikaa, maantieteellistd aluetta, vakavaan rikollisuuteen
todennakaisesti sekaantuneiden henkildiden ryhmaa - ylittaa ehdottoman
valttdmattéman rajat, eika sitd voida katsoa oikeutetuksi demokraattisessa
yhteiskunnassa, kuten edellytetdan direktiivissé 2002/58/EY luettuna EU:n
perusoikeuskirjan valossa.

Tulevaisuudenndkymat

Euroopan komissio julkaisi tammikuussa 2017 ehdotuksen asetukseksi yksityisela-
man kunnioittamisesta ja henkilétietojen suojasta sahkoisessa viestinndssd. Sen

802 Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 péivana heindkuuta 2002,
henkilotietojen kasittelysta ja yksityisyyden suojasta sahkoisen viestinnan alalla, (sahkéisen viestinnan
tietosuojadirektiivi), EYVL 2002, L 201.

803 EUT, yhdistetyt asiat (-293/12 ja (-594/12, Digital Rights Ireland Ltd vastaan Minister for
Communications, Marine and Natural Resources ym. ja Kdrntner Landesregierung ym. [suuri jaosto],
8.4.2014.

804 EUT, yhdistetyt asiat (-203/15 ja (-698/15, Tele2 Sverige AB vastaan Post- och telestyrelsen ja
Secretary of State for the Home Department vastaan Tom Watson ym. [suuri jaosto], 21.12.2016.
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tarkoituksena on kumota ja korvata sdhkoisen viestinnan tietosuojadirektiivi.t%
Ehdotuksessa ei ole erityisid saannoksia tietojen sdilyttamisesta. Siind kuitenkin
saddetadn, ettd jasenvaltiot voivat rajoittaa lailla tiettyja velvollisuuksia ja oikeuk-
sia silloin kun tallainen rajoittaminen on valttdmaton ja oikeasuhteinen toimenpide
demokraattisessa yhteiskunnassa erityisten yleisten etujen, kuten kansallisen tur-
vallisuuden, puolustuksen tai yleisen turvallisuuden takaamiseksi seka rikosten
ennalta estamisen, tutkimisen, paljastamisen tai rikoksiin liittyvien syytetoimien
tai rikosoikeudellisten seuraamusten taytantéonpanon takaamiseksi®®. Nain ollen
jasenvaltiot voisivat pitda voimassa tai luoda kansallisia tietojen sailyttamista kos-
kevia saannostojs, jotka mahdollistavat kohdennetut tietojen sailyttamista koskevat
toimenpiteet, sikdli kuin tallaiset saanndstot ovat unionin oikeuden mukaisia ottaen
huomioon unionin tuomioistuimen oikeuskdytanto sahkdisen viestinnan tietosuo-
jadirektiivin ja Euroopan unionin perusoikeuskirjan tulkinnasta®”’. Kasikirjaa laadit-
taessa asetuksen hyvaksyminen oli kasiteltdvana.

EU:n ja Yhdysvaltojen valinen puitesopimus lainvalvontatarkoituksia
varten vaihdettavien henkilotietojen suojaamiseksi

EU:n ja Yhdysvaltojen vélinen puitesopimus rikosten ennalta estamiseen, tutkimi-
seen, paljastamiseen ja rikoksia koskeviin syytetoimiin liittyvien henkil6tietojen
kasittelysta tuli voimaan 1. helmikuuta 20178, EU:n ja Yhdysvaltojen valisen pui-
tesopimuksen tarkoituksena on varmistaa henkilétietojen korkeatasoinen suoja EU:n
kansalaisille seka lisatd EU:n ja Yhdysvaltojen lainvalvontaviranomaisten yhteis-
tyota. Silla tdydennetdadn voimassa olevia EU:n ja Yhdysvaltojen seka jasenvaltioiden
ja Yhdysvaltojen valilld voimassa olevia lainvalvontaviranomaisten valisia sopimuk-
sia ja autetaan ottamaan kayttoon selvat ja yhdenmukaistetut tietosuojasaannot
taman alan tulevia sopimuksia varten. TSman osalta sopimuksen tarkoituksena on
perustaa kestava oikeudellinen kehys helpottaman tietojen vaihtoa.

Sopimus ei itsessddn ole sopiva oikeusperusta henkilotietojen vaihdolle, mutta
kyseessa olevat henkildt saavat siitd asianmukaiset tietosuojaa koskevat

805 Euroopan komissio (2017), ehdotus Euroopan parlamentin ja neuvoston asetukseksi yksityiseldmén
kunnioittamisesta ja henkil6tietojen suojasta séhkdisessa viestinndssd ja direktiivin 2002/58/EY
kumoamisesta (sdhkdisen viestinnan tietosuoja-asetus), COM(2017) 10 final, Bryssel, 10.1.2017.

806 Ibid., johdanto-osan 26 kappale.

807 Ks. sahkoisen viestinnan tietosuoja-asetuksesta annetun ehdotuksen COM(2017) 10 final perustelujen
1.3 kohta.

808 Ks. EU:n neuvosto (2016), “Enhanced data protection rights for EU citizens in law enforcement
cooperation: EU and US sign ‘Umbrella agreement’”, lehdistétiedote 305/16, 2.6.2016.
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suojatoimet. Se koskee kaikkia henkil6tietoja, joita tarvitaan rikosten, mukaan lukien
terrorismi, ennalta estamistad, tutkimista, paljastamista ja rikoksiin liittyvia syytetoi-
mia varten®®.

Sopimuksessa mddrdtadn useista suojatoimista, joilla varmistetaan, ettd henkilo-
tietoja kdytetaan ainoastaan sopimuksessa yksildityihin tarkoituksiin. Siind taataan
EU:n kansalaisille erityisesti seuraava suoja:

- tietojen kdyton rajoitukset: henkil6tietoja saa kayttaa vain rikosten ennalta esta-
miseen, tutkimiseen, paljastamiseen ja rikoksia koskeviin syytetoimiin

+ suoja mielivaltaiselta ja perusteettomalta syrjinnalta

- tietojen siirtaminen edelleen: kaikki tietojen siirtdminen edelleen muuhun maa-
han kuin Yhdysvaltoihin tai EU:n jasenvaltioon tai kansainvaliselle jarjestélle
edellyttaa tiedot alun perin lIahettaneen maan toimivaltaisen viranomaisen etu-
kateen antamaa suostumusta

- tietojen laatu: henkil6tietoja on sailytettdva tasmallisind, merkityksellising, ajan-
tasaisina ja taydellisind

+ kasittelyn turvallisuus, my6s ilmoitus henkildtietojen tietoturvaloukkauksista

- arkaluonteisten tietojen kasittely on sallittua ainoastaan, jos sovelletaan lainmu-
kaisesti riittavia suojatoimia
- sdilyttdmisajat: henkilotietoja ei saa sdilyttda pidempdan kuin on tarpeen ja

asianmukaista

- tietoihin padsya ja tietojen oikaisua koskevat oikeudet: jokaisella on oikeus
saada paasy henkilétietoihinsa tietyin ehdoin ja pyytaa virheellisten tietojen
korjaamista

809 Amerikan yhdysvaltojen ja Euroopan unionin sopimus rikosten ennalta estamiseen, tutkimiseen,
paljastamiseen ja rikoksia koskeviin syytetoimiin liittyvien henkilotietojen suojasta, tehty 18.5.2016
(alkuperainen versio englanninkielinen), 8557/16, 3 artiklan 1 kohta. Ks. my6s komission 26.5.2010
paivatty ilmoitus (englanniksi) EU:n ja Yhdysvaltojen tietosuojasopimusta koskevista neuvotteluista,
MEMO/10/216, ja Euroopan komission 26.5.2010 paivatty lehdistotiedote (2010) tiukoista
tietosuojanormeista EU:n ja Yhdysvaltojen valisessa tietosuojasopimuksessa, IP/10/609.
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- automaattiset padtokset edellyttdvat asianmukaisia suojatoimia, muun muassa
mahdollisuutta vaatia, etta kasittelyyn osallistuu ihminen

+ tehokas valvonta, muun muassa EU:n ja Yhdysvaltojen valvontaviranomaisten
valinen yhteistyd

- oikeudellinen muutoksenhaku ja tadytantédnpanokelpoisuus: EU:n kansalaisilla
on oikeus®'® oikeudelliseen muutoksenhakuun yhdysvaltalaisissa tuomiois-
tuimissa, jos Yhdysvaltojen viranomaiset kieltdvat tietoihin paasyn tai tietojen
oikaisun tai luovuttavat heiddn henkiltietojaan lainvastaisesti.

Puitesopimuksen nojalla on myds perustettu jarjestelma, jossa ilmoitetaan henkil6-
tietojen tietoturvaloukkauksista tarvittaessa asianomaisten henkildiden jasenvaltion
toimivaltaisille viranomaisille. Sopimuksessa taatuilla oikeudellisilla suojatoimilla
varmistetaan EU:n kansalaisten yhdenvertainen kohtelu Yhdysvalloissa, jos yksityi-
syytta loukataan.®"

8.31 Tietosuoja EU:n oikeusasioiden virastoissa ja
lainvalvontavirastoissa

Europol

EU:n lainvalvontavirastolla, Europolilla, on padmaja Haagissa ja kansalliset yksikot

(ENU:t) kaikissa jasenvaltioissa. Europol perustettiin vuonna 1998; sen nykyinen
oikeudellinen asema EU:n toimielimena perustuu asetukseen Euroopan unionin

810 Presidentti Obama allekirjoitti 24. helmikuuta 2016 Yhdysvaltojen oikeudellista muutoksenhakua
koskevan lain US Judicial Redress Act.

811 Euroopan tietosuojavaltuutettu antoi lausunnon EU:n ja Yhdysvaltojen sopimuksesta ja suositteli
mMuuN MUassa seuraavia muutoksia: 1) lisatdan maininta tietojen siirtdmisen erityistarkoituksista
artiklaan, jossa kasitellaan tietojen sdilyttamistd vain niin kauan kuin on tarpeen ja asianmukaista,
ja 2) selvennetdan, ettd arkaluonteisten tietojen massasiirto ei ole sallittua. Ks. Euroopan
tietosuojavaltuutettu, Opinion 1/20116, Preliminary Opinion on the agreement between the United State
of America and the European Union on the protection of personal information relating to the prevention,
investigation, detection and prosecution of criminal offences, 35 kohta (suomenkielinen tiivistelma
Euroopan tietosuojavaltuutetun alustavasta lausunnosta, joka koskee Amerikan yhdysvaltojen
ja Euroopan unionin valistd sopimusta henkiltietojen suojasta rikosten ehkdisemisen, tutkinnan,
paljastamisen ja syytteeseenpanon yhteydesssa).
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lainvalvontayhteistyovirastosta (Europol-asetus)®™. Europolin tehtavéana on aut-
taa vahintdan kahteen jdsenvaltioon vaikuttavan jarjestaytyneen rikollisuuden,
terrorismin ja muiden Europol-asetuksen liitteessa | lueteltujen vakavan rikolli-
suuden muotojen ehkaisemisessa ja tutkinnassa. Se tekee tdman vaihtamalla tie-
toja ja toimimalla EU:n tietokeskuksena, josta saa tiedustelutietojen analyyseja ja
uhka-arviointeja.

Saavuttaakseen tavoitteensa Europol on perustanut Europolin tietojdrjestelman,
joka tarjoaa jasenvaltioille tietokannan, jonka kautta ENU:t voivat vaihtaa rikok-
siin liittyvia tiedostelu- ja muita tietoja. Europolin tietojarjestelman kautta voidaan
tarjota saataville tietoja, jotka liittyvat henkil6ihin, joita epdilladn tai jotka on tuo-
mittu Europolin toimivaltaan kuuluvasta rikoksesta, tai henkil6ihin, joiden osalta on
tosiasioihin perustuvaa ndyttda siita, ettd he aikovat tehda Europolin toimivaltaan
kuuluvia rikoksia. Europol ja ENU:t voivat tallentaa tietoja suoraan Europolin tieto-
jarjestelmaan ja hakea sielta tietoja. Ainoastaan tiedot jarjestelmaan tallentaneella
osapuolella on oikeus muuttaa, oikaista tai poistaa nditd tietoja. Myds EU:n elimet,
kolmannet maat ja kansainvaliset jarjestdt voivat antaa tietoa Europolille.

Europol voi myds hankkia tietoja, joihin kuuluvat myds henkilétiedot, julkisesti saa-
tavilla olevista Idhteista, kuten internetistd. Henkil6tietojen siirrot EU:n elimille ovat
sallittuja vain, jos ne ovat tarpeen Europolin tai vastaanottavan EU:n elimen tehta-
van suorittamiseksi. Henkilotietojen siirrot kolmansiin maihin tai kansainvalisille jar-
jestoille ovat sallittuja vain, jos Euroopan komissio tekee paatdksen, jonka mukaan
kyseisen maan tai jarjeston tietosuojan taso on riittava, jaljempana ‘tietosuojan
tason riittavyytta koskeva paatos’, tai jos voimassa on kansainvalinen sopimus tai
yhteistydsopimus. Europol voi vastaanottaa ja kdsitelld yksityisiltd osapuolilta ja
yksityishenkildilta perdisin olevia henkil6tietoja vain tiukoin ehdoin eli jos kyseiset
tiedot on siirtanyt kansallinen yksikkd kansallisen lainsaddantonsa mukaisesti, yhteys-
piste kolmannessa maassa tai kansainvalisessa jarjestdssa, jonka kanssa tehddan
vakiintunutta yhteistyota yhteistysopimuksen perusteella, tai kolmannen maan
viranomainen tai kansainvalinen jarjestd, jota koskee tietosuojan tason riittavyytta
koskeva paatds tai jonka kanssa unioni on tehnyt kansainvalisen sopimuksen. Kaikki
tietojenvaihdot tehdaan suojatun tiedonvaihtoverkkosovelluksen (SIENA) kautta.

812 Euroopan parlamentin ja neuvoston asetus (EU) 2016/794, annettu 11 paivana toukokuuta 2016,
Euroopan unionin lainvalvontayhteistydvirastosta (Europol) sekd neuvoston paatésten 2009/371/YOS,
2009/934/Y0S, 2009/935/Y0S, 2009/936/Y0S ja 2009/968/ YOS korvaamisesta ja kumoamisesta,
EUVL L 135, 24.5.2016, s. 53.
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Uuden kehityksen vuoksi Europoliin on perustettu erikoistuneita keskuksia. Euroo-
pan verkkorikostorjuntakeskus perustettiin Europoliin vuonna 2013.8% Keskus toimii
verkkorikollisuutta koskevan tiedon solmukohtana EU:ssa. Se auttaa reagoimaan
nopeasti tietoverkoissa tapahtuviin rikoksiin, kehittaa ja ottaa kayttéon digitaalisia
tutkintakeinoja ja levittaa verkkorikollisuuden tutkinnan alalla hyviksi todettuja toi-
mintatapoja. Keskuksessa keskitytaan seuraaviin verkkorikollisuuden muotoihin:

- jarjestaytyneiden rikollisryhmien tekemat verkkorikokset, jotka tuottavat mer-
kittavaa rikoshyotya, kuten verkkopetokset

- verkkorikokset, jotka aiheuttavat uhreille vakavaa haittaa, kuten verkossa
tapahtuva lasten seksuaalinen hyvaksikayttd

- verkkorikokset, jotka kohdistuvat unionin elintérkeisiin infrastruktuureihin ja
tietojdrjestelmiin.

Euroopan terrorismintorjuntakeskus perustettiin tammikuussa 2016 antamaan
jasenvaltioille operatiivista tukea terroristirikoksiin liittyvissa tutkimuksissa. Se tekee
reaaliaikaisten operatiivisten tietojen ristiintarkastuksia Europolilla jo olevien tieto-
jen perusteella, selvittdd nopeasti talouteen liittyvat johtolangat ja analysoi kaikki
saataville olevat tutkimustiedot, jotta terroristiverkostoista voidaan laatia jasennelty
kuva.®"

Ihmisten salakuljetusta tutkiva eurooppalainen keskus (EMSC) perustettiin helmi-
kuussa 2016 neuvoston marraskuussa 2015 pidetyn kokouksen jdlkeen tukemaan
jasenvaltioita muuttajien salakuljetukseen osallistuvien rikollisverkostojen paljasta-
misessa ja purkamisessa. Se toimii tietokeskuksena ja tukee EU:n alueellisten toi-
mintayksikkojen toimistoja Cataniassa (Italia) ja Pireuksessa (Kreikka). Ne auttavat
kansallisia viranomaisia useilla aloilla, muun muassa tiedustelutietojen jakamisessa,
rikostutkinnoissa ja ihmisid salakuljettavien rikollisverkostojen syytetoimissa.t™

813 Ks. my6s EDPS (2012), Opinion of the Data Protection Supervisor on the Communication from the
European Commission to the Council and the European Parliament on the establishment of a European
Cybercrime Centre, Bryssel, 29.6.2012 (suomenkielinen tiivistelma Euroopan tietosuojavaltuutetun
lausunto Euroopan komission neuvostolle ja Euroopan parlamentille osoittamasta tiedonannosta
"Rikostentorjunta digitaaliaikana: Euroopan verkkorikostorjuntakeskuksen perustaminen”).

814 Ks. Europolin englanninkielinen verkkosivu terrorismintorjuntakeskuksesta.

815 Ks. Europolin englanninkielinen verkkosivusto EMSC:std.
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Europolin toimintaan sovelletaan tehostettua tietosuojaa. Se perustuu EU:n toimi-
elinten tietosuoja-asetuksen®™ periaatteisiin ja on myds yhdenmukainen poliisi- ja
rikosoikeusviranomaisia koskevan tietosuojadirektiivin, uudistetun yleissopimuk-
sen 108 ja poliisiasioita koskevan suosituksen kanssa.

Rikoksen uhrien, todistajien tai muiden henkildiden, jotka voivat antaa tietoja rikok-
sista, seka alle 18-vuotiaiden henkildiden henkildtietojen kasittely on sallittua, jos se
on ehdottoman tarpeellista ja oikeasuhteista Europolin tavoitteiden puitteisiin kuu-
luvien rikosten ehkaisya tai torjuntaa varten®'”. Henkil6tietojen kasittely on kielletty,
paitsi jos se on ehdottoman tarpeellista ja oikeasuhteista Europolin tavoitteiden puit-
teisiin kuuluvien rikosten ehkaisya tai torjuntaa varten ja jos nama tiedot tayden-
tavat Europolin kasittelemia muita henkil6tietoja®’®. Molemmissa tapauksissa vain
Europolilla saa olla paasy asianomaisiin tietoihin®™.

Tietojen sdilyttdminen on sallittu ainoastaan niin kauan, kuin se on tarpeellista ja
oikeasuhteista, ja tarvetta jatkaa tietojen sdilyttamista on tarkasteltava kolmen vuo-
den vélein tai muutoin tiedot poistetaan ilman eri toimenpiteita®°.

Europol voi tietyin ehdoin siirtad suoraan henkilétietoja unionin elimelle tai kol-
mannen maan viranomaiselle tai kansainvdliselle jarjestolle®?. Jos henkilétietojen
tietoturvaloukkaus loukkaa rekisteréidyn oikeuksia ja vapauksia merkittavasti, siitd
on ilmoitettava rekisterdidylle ilman aiheetonta viivytystd®?2. Jasenvaltioissa nimi-
tetdan kansallinen valvontaviranomainen valvomaan henkilétietojen kasittelya
Europolissa®?.

Euroopan tietosuojavaltuutetun tehtdvana on valvoa perusoikeuksien ja -vapauk-
sien suojelua Europolin suorittaman henkil6tietojen kasittelyn yhteydessa ja varmis-
taa se seka antaa ohjeita Europolille ja rekisterdidyille kaikista henkilotietojen kasit-
telya koskevista seikoista. Taman takia tietosuojavaltuutettu vastaanottaa ja tutkii

816 Euroopan parlamentin ja neuvoston asetus (EY) N:o 45/2001, annettu 18 paivéna joulukuuta 2000,
yksiléiden suojelusta yhteisojen toimielinten ja elinten suorittamassa henkilctietojen kasittelyssa ja
ndiden tietojen vapaasta liikkuvuudesta, EYVL 2001, L 8.

817 Europol-asetus, 30 artiklan 1 kohta.

818 Ibid., 30 artiklan 2 kohta.

819 Ibid., 30 artiklan 3 kohta.

820 Ibid., 31 kohta.

821 Ibid., 24 artikla unionin elimistd ja 25 artikla kolmansista maista ja kansainvdlisista jarjestoista.
822 Ibid., 35 artikla.

823 Europol-asetus, 42 artikla.
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kanteluita ja toimii tiiviissa yhteistydssa kansallisten valvontaviranomaisten kans-
sa.8% Tietosuojavaltuutettu ja kansalliset valvontaviranomaiset kokoontuvat vahin-
tadn kahdesti vuodessa yhteistydneuvostossa, jolla on neuvoa-antava tehtdvas?.
Jasenvaltioiden on perustettava lailla valvontaviranomainen, jolla on toimivalta val-
V03, ettd jasenvaltion suorittama henkilétietojen siirto, haku ja mika tahansa toimit-
taminen valtion tasolta Europolille on luvallista®?. Jasenvaltioiden on myds varmis-
tettava, ettd kansallinen valvontaviranomainen voi toimia taysin riippumattomasti
suorittaessaan Europol-asetuksen mukaisia tehtdvidan ja tayttdessadn sen mukaisia
velvollisuuksiaan®?’. Europol pitda lokitietoja tai dokumentaatiota tietojenkasittely-
toimistaan, jotta voidaan tarkistaa tietojenkasittelyn lainmukaisuus, toteuttaa oma-
ehtoista valvontaa ja varmistaa tietojen eheys ja tietoturvallisuus. Naissa lokitie-
doissa on tietoa henkilttietojen kerddmiseen, muuttamiseen, tietoihin padsyyn seka
niiden paljastamiseen, yhdistamiseen tai poistamiseen liittyvista kasittelytoimista
automaattisissa kasittelyjarjestelmissa®?.

Euroopan tietosuojavaltuutetun paatokseen voidaan hakea muutosta Euroopan
unionin tuomioistuimessa®?. Jokaisella yksil6lla, jolle on aiheutunut vahinkoa lait-
toman tietojenkasittelytoimen vuoksi, on oikeus saada korvausta karsimastdan
vahingosta joko Europolilta tai siltd jasenvaltiolta, jossa vahinko on aiheutunut. Yksi-
I6n on nostettava kanne Europolia vastaan Euroopan unionin tuomioistuimessa tai
jasenvaltiota vastaan kyseisen jasenvaltion toimivaltaisessa tuomioistuimessa.t3°
Europolin toimintaa voi valvoa myos kansallisten parlamenttien ja Euroopan parla-
mentin erityinen yhteisparlamentaarinen valvontaryhma#*'. Jokaisella yksil6lla on
oikeus saada pdasy hanta itseddn koskeviin henkildtietoihin, joita Europolilla voi
olla hdnests, seka oikeus saada kyseiset henkilotiedot tarkastetuiksi, oikaistuiksi tai
poistetuiksi. Naihin voidaan soveltaa poikkeuksia ja rajoituksia.

824 Ibid., 43 ja 44 artikla.
825 Ibid., 45 artikla.

826 Ibid., 42 artiklan 1 kohta.
827 Ibid., 42 artiklan 1 kohta.
828 Ibid., 40 artikla.

829 Ibid., 48 artikla.

830 Ibid., 50 artikla.

831 Ibid., 51 artikla.
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Eurojust

Vuonna 2002 perustettu Eurojust on Haagissa pddmajaansa pitava EU:n elin, joka
edistaa oikeudellista yhteisty6td vahintdan kahteen jasenvaltioon vaikuttavien
vakavien rikosten tutkinta- ja syytetoimissa®2. Eurojustilla on toimivalta

- edistad ja parantaa tutkinta- ja syytetoimien koordinointia jdsenvaltioiden toimi-
valtaisten kansallisten viranomaisten valilld

+ helpottaa oikeudelliseen yhteisty6hon liittyvien pyyntéjen ja padtésten
taytantdonpanoa.

Eurojustin tehtdvien toteuttaminen on kansallisten jasenten vastuulla. Jokainen
jasenvaltio nimeda Eurojustiin yhden tuomarin tai syyttdjan, jonka asema mdardy-
tyy kansallisen lainsdddannén mukaan ja jolla on tarvittava toimivalta suorittaa
oikeudellisen yhteistydn edistamiseksi ja parantamiseksi tarvittavat tehtdvat. Lisdksi
kansalliset jasenet tayttavat yhdessa kollegiona erityisia Eurojustin tehtavia.

Eurojust voi kasitelld henkil6tietoja siind mddrin kuin se on tarpeen sen tavoitteiden
toteuttamiseksi. Tama mahdollisuus kattaa kuitenkin vain tarkoin maaritellyt tiedot
henkil6ista, joita epdilldaan Eurojustin toimivaltaan kuuluvasta rikoksesta tai osalli-
suudesta tallaiseen rikokseen tai jotka on tuomittu tallaisesta rikoksesta. Eurojust
voi myos kasitella tiettyja tietoja, jotka koskevat Eurojustin toimivaltaan kuuluvien
rikosten todistajia tai uhreja®*3. Poikkeustapauksissa Eurojust voi kdsitella rajoitetun
ajan myos muita rikoksen tekohetken olosuhteisiin liittyvia henkil6tietoja, jos niilla
on valiténta merkitystd meneilldan oleville tutkintatoimille. Eurojust voi toimival-
tansa puitteissa tehda yhteisty6ta muiden EU:n toimielinten, elinten ja virastojen
kanssa ja vaihtaa niiden kanssa henkil6tietoja. Eurojust voi myods tehda yhteisty6ta
ja vaihtaa henkilotietoja kolmansien maiden ja jarjestéjen kanssa.

832 Euroopan unionin neuvosto (2002), neuvoston pastos 2002/187/YOS, tehty 28 péivana helmikuuta
2002, Eurojust-yksikon perustamisesta vakavan rikollisuuden torjunnan tehostamiseksi, EYVL 2002,
L 63; Euroopan unionin neuvosto (2003), neuvoston paatés 2003/659/YO0S, tehty 18 paivana
kesakuuta 2003, Eurojust-yksikén perustamisesta vakavan rikollisuuden torjunnan tehostamiseksi
tehdyn paatoksen 2002/187/YOS muuttamisesta, EUVL 2003, L 44; Euroopan unionin neuvosto (2009),
neuvoston pagtos 2009/426/Y0S, tehty 16 paivana joulukuuta 2008, Eurojustin vahvistamisesta seka
Eurojust-yksikon perustamisesta vakavan rikollisuuden torjunnan tehostamiseksi tehdyn paatoksen
2002/187/Y0S muuttamisesta, EUVL 2009, L 138 (Eurojust-paatokset).

833 Konsolidoitu versio neuvoston paatoksestd 2002/187/YOS sellaisena kuin se on muutettuna neuvoston
paatokselld 2003/659/YO0S ja neuvoston paatoksella 2009/426/Y0S, 15 artiklan 2 kohta.
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Tietosuojan osalta Eurojustin on taattava vahintaan Euroopan neuvoston uudis-
tetun yleissopimuksen 108 ja siihen mydhemmin tehtyjen muutosten periaatteita
vastaava tietosuojan taso. Tietojen vaihdossa on noudatettava erityisia sdantoja
ja rajoituksia, joista on sovittu joko yhteistydsopimuksessa tai kdytannon jarjeste-
lyissa Eurojustia koskevien neuvoston paatdsten ja Eurojustin tietosuojasadntdjen
mukaisesti®“.

Eurojustiin on perustettu riippumaton yhteinen valvontaviranomainen, jonka tehta-
vana on valvoa Eurojustin suorittamaa henkildtietojen kasittelya. Yksityishenkil6 voi
valittaa yhteiselle valvontaviranomaiselle, jos han ei tyydy Eurojustin vastaukseen
tiedonsaantia tai henkildtietojen korjaamista, suojaamista tai poistamista koskenee-
seen pyyntdon. Jos Eurojust kasittelee henkil6tietoja lainvastaisesti, se on vastuussa
sen jasenvaltion lainsdddannon mukaisesti, jossa sen padtoimipaikka sijaitsee, el
Alankomaiden lainsaddanndn mukaisesti kaikista rekisterdidylle aiheutuneista
vahingoista.

Tulevaisuudenndkymat

Euroopan komissio antoi heindkuussa 2013 ehdotuksen asetukseksi Eurojustin
uudistamisesta. Ehdotukseen liittyi ehdotus Euroopan syyttajanviraston (ks. jal-
jempana) perustamisesta. Asetuksen tavoitteena on yhdenmukaistaa toimintoja ja
rakennetta Lissabonin sopimuksen mukaisesti. Uudistuksen tavoitteena on myos
tehda selked ero Eurojustin kollegion suorittamien Eurojustin operatiivisten tehtdvien
ja sen hallinnollisten tehtdvien valilla. Nain myds jasenvaltiot pystyvat keskittymaan
aiempaa enemman operatiivisiin tehtaviin. Kollegion avuksi hallinnollisten tehtavien
suorittamisessa perustetaan uusi hallintoneuvosto.®*

Euroopan syyttdjanvirasto

Jasenvaltioilla on yksinomainen toimivalta petosten ja Euroopan unionin talous-
arviota vahingoittavien rikosten syytteeseenpanossa, vaikka niilla voi olla myds
rajatylittavia seurauksia. Kyseisten rikosten tekijoiden tutkiminen, syytteeseen
asettaminen ja oikeuteen vieminen on entistakin tarkeampas, erityisesti jatkuvan

834 Saannokset henkilotietojen kasittelyd ja tietosuojaa Eurojustissa koskevasta tyojarjestyksests,
EUVL 2005, € 68/01, 19.3.2005, s. 1.

835 Ks. Euroopan komission englanninkielinen verkkosivu Eurojustista.

323


http://ec.europa.eu/justice/criminal/judicial-cooperation/eurojust/index_en.htm

Kasikirja Euroopan tietosuojaoikeudesta

324

talouskriisin vuoksi.®*¢ Euroopan komissio on ehdottanut asetusta Euroopan syyt-
tajanviraston perustamisesta®?’. Sen tarkoituksena on torjua EU:n taloudellisia etuja
vahingoittavia rikoksia. Euroopan syyttdjanvirasto perustetaan tiivimman yhteis-
tyon menettelyssa, jossa vahintaan yhdeksan jdsenvaltiota voi aloittaa tiivimman
yhteistyén EU:n rakenteiden alalla ilman, ettd muut EU:n valtiot ovat osallisina®e.
Belgia, Bulgaria, Espanja, Kreikka, Kroatia, Kypros, Latvia, Liettua, Luxemburg, Portu-
gali, Ranska, Romania, Saksa, Slovakia, Slovenia, Suomi, TSekki ja Viro ovat liittyneet
tiiviimpaan yhteistyohon. Italia ja Itavalta ovat ilmaisseet aikomuksensa liittya®°.

Euroopan syyttajanvirastolla on toimivalta tutkia unionin taloudellisia etuja vahin-
goittavia rikoksia ja nostaa syytteitd niiden perusteella. Sen tavoitteena on koor-
dinoida tehokkaasti tutkinta- ja syytetoimia eri kansallisissa oikeusjdrjestyksissa ja
parantaa resurssien kayttdd seka tietojenvaihtoa Euroopan tasolla.4°

Euroopan syyttdjanviraston paallikkona toimii Euroopan syyttaja. Kussakin jasenval-
tiossa toimii vahintaan yksi valtuutettu Euroopan syyttajd, joka vastaa tutkinta- ja
syytetoimista kyseisessa jasenvaltiossa.

Ehdotuksessa saadetaan vahvoista suojatoimista, joilla taataan syyttdjanviraston
tutkimuksiin osallistuvien henkildiden oikeudet kansallisen lainsaadannon, EU:n
oikeuden ja EU:n perusoikeuskirjan mukaisesti. Eniten perusoikeuksiin vaikuttavien
tutkintatoimien toteuttamiseen on saatava etukateen kansallisen tuomioistuimen
lupa®. Syyttajanviraston tutkimuksiin sovelletaan kansallisten tuomioistuinten
laillisuusvalvontaa®+2.

836 Ks. Euroopan komissio (2013), ehdotus neuvoston asetukseksi Euroopan syyttajanviraston
perustamisesta, COM(2013) 534 final, Bryssel, 17.7.2013, s. 1 ja komission englanninkielinen
verkkosivu syyttgjanvirastosta.

837 Euroopan komissio (2013), ehdotus neuvoston asetukseksi Euroopan syyttajanviraston perustamisesta,
COM(2013) 534 final, Bryssel, 17.7.2013.

838 Euroopan unionin toiminnasta tehty sopimus, 86 artiklan 1 kohta ja 329 artiklan 1 kohta.

839 Ks. Euroopan unionin neuvosto (2017), 20 jasenmaata sopuun yksityiskohdista Euroopan
syyttdjanviraston (EPPO) perustamiseksi”, lehdistétiedote, 8.6.2017.

840 Euroopan komissio (2013), ehdotus neuvoston asetukseksi Euroopan syyttajanviraston perustamisesta,
COM(2013) 534 final, Bryssel, 17.7.2013, s. 1ja s. 51-571. Ks. myG6s Euroopan komission
englanninkielinen verkkosivusto Euroopan syyttdjanvirastosta.

841 Euroopan komissio (2013), ehdotus neuvoston asetukseksi Euroopan syyttajanviraston perustamisesta,
COM(2013) 534 final, Bryssel, 17.7.2013, 26 artiklan 4 kohta.

842 Ibid., 36 artikla.
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EU:n toimielinten tietosuoja-asetusta®® sovelletaan syyttajanviraston suorittamaan
hallinnollisten henkilétietojen kasittelyyn. Operatiivisiin asioihin liittyvien henkil6-
tietojen kasittelya varten Euroopan syyttdjanvirastolla on Europolin tapaan erillinen
tietosuojajarjestelmd, joka on samankaltainen kuin Europolin ja Eurojustin toimissa
kdytettava, koska syyttajanviraston toimien harjoittamiseen kuuluu henkilétieto-
jen kasittelya lainvalvonta- ja syyttajaviranomaisten kanssa jasenvaltioiden tasolla.
Euroopan syyttajanviraston tietosuojasdannot ovat siksi lahes samanlaiset kuin
poliisi- ja rikosoikeusviranomaisia koskevan tietosuojadirektiivin sadnnot. Euroo-
pan syyttdjanviraston perustamisesta annetun ehdotuksen mukaan henkil&tietojen
kasittelyssa on noudatettava lainmukaisuuden ja oikeudenmukaisuuden periaat-
teita, kayttotarkoitussidonnaisuutta, tietojen minimointia, tasmallisyytta, eheytta
ja luottamuksellisuutta. Syyttajanviraston on mahdollisuuksien mukaan erotettava
selkedsti toisistaan erityyppisten rekisterdityjen henkilotiedot, kuten rikoksesta tuo-
mittujen henkildiden, pelkdstdan epadiltyjen henkildiden, uhrien ja todistajien henki-
|6tiedot. Sen on my0s pyrittava tarkistamaan kasiteltavien henkilétietojen laatu ja
erottamaan mahdollisuuksien mukaan tosiseikkoihin perustuvat henkildtiedot hen-
kilokohtaisiin arviointeihin perustuvista henkilétiedoista.

Ehdotuksessa on saannoksid rekisterdityjen oikeuksista, erityisesti tiedonsaantioi-
keudesta, oikeudesta saada padsy omiin henkil6tietoihin, oikeudesta saada tiedot
oikaistuiksi tai poistetuiksi tai rajoittaa kasittelyd. Siind saddetaan, ettd kyseisia
oikeuksia voi my6s kdyttaa valillisesti, Euroopan tietosuojavaltuutetun kautta. Siind
esitetdan myos kdsittelyn turvallisuuden ja vastuuvelvollisuuden periaatteet ja edel-
lytetaan, etta syyttdjanvirasto toteuttaa asianmukaisia teknisia ja organisatorisia toi-
menpiteitd, joilla varmistetaan asianmukainen suojan taso kasittelyn aiheuttamilta
riskeiltd, seka pitaa kirjaa kaikista kasittelytoimista ja tekee tietosuojaa koskevan
vaikutustenarvioinnin ennen kasittelya, kun kasittely (esimerkiksi, jos siina kadyte-
téan uusia teknologioita) aiheuttaa todenndkoisesti henkilon oikeuksien kannalta
suuren riskin. Ehdotuksessa saadetdan myos, etta kollegio nimittaa tietosuojavas-
taavan, jonka on osallistuttava asianmukaisesti kaikkiin henkiltietojen kasittelyyn
liittyviin asioihin ja varmistettava, ettd Euroopan syyttdjanvirasto noudattaa sovel-
lettavaa tietosuojalainsdadadantoa.

843  Euroopan parlamentin ja neuvoston asetus (EY) N:o 45/2001, annettu 18 pdivana joulukuuta 2000,
yksildiden suojelusta yhteisojen toimielinten ja elinten suorittamassa henkilctietojen kasittelyssa ja
ndiden tietojen vapaasta liikkuvuudesta, EYVL 2001, L 8.

325



Kasikirja Euroopan tietosuojaoikeudesta

326

8.3.2 Tietosuoja EU-tason yhteisissa
tietojarjestelmissa

Sen lisaksi, ettd jasenvaltiot voivat vaihtaa keskendan tietoja ja etta EU:hun on
perustettu rajatylittavaa rikollisuutta torjumaan erityisia viranomaisia, kuten Euro-
pol, Eurojust ja Euroopan syyttajanvirasto, EU:ssa on otettu kayttoon erilaisia yhteisia
tietojdrjestelmia, joiden kautta toimivaltaiset kansalliset ja EU:n viranomaiset voivat
tehda entista sujuvammin yhteisty6ta ja vaihtaa tietoja rajaturvallisuuden, maahan-
muutto- ja turvapaikka-asioiden ja tullin aloilla erityisia tarkoituksia varten. Koska
Schengenin alue perustettiin ensin EU:n oikeudesta itsendisesti toimivalla kansain-
valiselld sopimuksella, Schengenin tietojarjestelma (SIS) kehittyi monenvalisistad
sopimuksista, ja se tuotiin myéhemmin EU:n oikeuden piiriin. Viisumitietojarjestelma
(VIS), Eurodac, Eurosur ja tullitietojarjestelma (TTJ) perustettiin EU:n oikeuteen kuu-
luvina vadlineina.

Ndiden jarjestelmien valvonta on jaettu kansallisten valvontaviranomaisten ja
Euroopan tietosuojavaltuutetun kesken. Suojan korkean tason varmistamiseksi
nama viranomaiset tekevat yhteisty6ta valvonnan koordinointiryhmissd, joissa
késitelldan seuraavia laaja-alaisia tietojarjestelmia: 1) Eurodac, 2) viisumitietojarjes-
telma, 3) Schengenin tietojarjestelma, 4) tullitietojarjestelma ja 5) sisémarkkinoiden
tietojarjestelmas®+4. Valvonnan koordinointiryhmat kokoontuvat tavallisesti kahdesti
vuodessa valitun puheenjohtajan johdolla ja antavat ohjeita, keskustelevat rajat ylit-
tavista asioista ja hyvaksyvat yhteisia tutkintakehyksia.

Vuonna 2012 perustettu laaja-alaisten tietojarjestelmien operatiivisesta hallinnoin-
nista vastaava Euroopan unionin virasto (tietotekniikkavirasto)®* vastaa toisen
sukupolven Schengenin tietojarjestelman (SIS 1), viisumitietojarjestelman (VIS) ja
Eurodac-jarjestelmdn operatiivisesta hallinnoinnista. Tietotekniikkaviraston paateh-
tdvana on varmistaa tietojarjestelmien tehokas, turvallinen ja jatkuva toiminta Se
vastaa myos tarvittavien toimenpiteiden toteuttamisesta jarjestelmien ja tietojen
turvaamiseksi.

844 Ks. Euroopan tietosuojavaltuutetun (englanninkielinen) verkkosivusto valvonnan koordinoinnista.

845  Euroopan parlamentin ja neuvoston asetus (EU) N:o 1077/2011, annettu 25 paivand lokakuuta
2011, vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojarjestelmien operatiivisesta
hallinnoinnista vastaavan eurooppalaisen viraston perustamisesta, EUVL 2011, L 286.


https://edps.europa.eu/datenschutz/supervision-coordination_en
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Schengenin tietojdrjestelma

Vuonna 1985 Euroopan yhteisoihin kuuluneet Benelux-maat, Saksa ja Ranska
tekivat sopimuksen tarkastusten asteittaisesta lakkauttamisesta yhteisilla rajoilla
(Schengenin sopimus). Sopimuksella oli tarkoitus luoda Schengenin alue, jolla hen-
kilot voisivat liikkua vapaasti ilman rajatarkastuksia.®#¢ Rajojen avaamisesta yleiselle
turvallisuudelle aiheutuvan uhan vastapainoksi rajatarkastuksia Schengenin alueen
ulkorajoilla vahvistettiin ja kansallisten poliisi- ja oikeusviranomaisten valista yhteis-
tyota tiivistettiin.

Uusien valtioiden liityttya Schengenin sopimukseen koko jarjestelma sisallytettiin
lopulta EU:n oikeudelliseen kehykseen Amsterdamin sopimuksella®¥” P3atos pantiin
tdytantodn vuonna 1999. Schengenin tietojarjestelman uusin versio, niin kutsuttu
SIS I, otettiin kayttoon 9. huhtikuuta 2013. Se palvelee nykyddn kaikkien EU:n jasen-
valtioiden®® lisdksi Islantia, Liechtensteinia, Norjaa ja Sveitsia®*. Myds Europol ja
Eurojust voivat kayttaa SIS Il -jarjestelmaa.

SIS Il sisaltaa keskusjarjestelman (C-SIS), kansallisen jarjestelman (N-SIS) jokaisessa
jasenvaltiossa, seka keskusjarjestelman ja kansallisten jarjestelmien valisen viestin-
tainfrastruktuurin. C-SIS siséltaa tiettyja jasenvaltioiden henkilgista ja esineista tal-
lentamia tietoja. C-SIS-jarjestelmaa kayttavat kansalliset rajavalvonta-, poliisi-, tulli-,
viisumi- ja oikeusviranomaiset eri puolilla Schengen-aluetta. Jokainen jasenvaltio
kayttaa C-SIS:sta kansallista kopiota, jota kutsutaan kansalliseksi Schengenin tieto-
jarjestelmaksi (N-SIS), ja paivittaa sitd saannollisesti siten, ettd samalla myos C-SIS
paivittyy. SIS-jdrjestelma antaa erilaisia kuulutuksia, jos

- henkilolla ei ole oikeutta tulla Schengen-alueelle tai oleskella siellg; tai

846 Benelux-talousliiton valtioiden, Saksan liittotasavallan ja Ranskan tasavallan hallitusten valinen sopimus
tarkastusten asteittaisesta lakkauttamisesta yhteisilla rajoilla, EYVL 2000, L 239.

847 Euroopan yhteisot (1997), Amsterdamin sopimus Euroopan unionista tehdyn sopimuksen, Euroopan
yhteiséjen perustamissopimusten ja niihin liittyvien tiettyjen asiakirjojen muuttamisesta, EYVL 1997,
C340.

848 Irlanti, Kroatia ja Kypros tekevadt valmistelutoimia SIS Il -jarjestelmaan liittymiseksi, mutta ne eivat vield
kuulu siihen. Schengenin tietojarjestelmasta on englanniksi tietoa Euroopan komission muuttoliike- ja
sisdasioiden padosaston verkkosivustolla.

849 Euroopan parlamentin ja neuvoston asetus (EY) N:o 1987/2006, annettu 20 péivana joulukuuta
2006, toisen sukupolven Schengenin tietojarjestelman (SIS Il) perustamisesta, toiminnasta ja kdytosts,
EUVL 20086, L 381; Euroopan unionin neuvosto (2007), neuvoston paatés 2007/533/Y0S, tehty 12
paivana kesakuuta 2007 , toisen sukupolven Schengenin tietojarjestelman (SIS II) perustamisesta,
toiminnasta ja kaytosta, (SIS II), EUVL 2007, L 205.
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- oikeus- tai lainvalvontaviranomaiset etsivat kyseista henkiloa tai esinetta (eli
eurooppalainen pidatysmaardys, pyynnot hienovaraisesta valvonnasta); tai

+henkil6 on ilmoitettu kadonneeksi; tai

+ tavarat, kuten setelit, autot, peravaunut, aseet tai henkildtodistukset on ilmoi-
tettu varastetuiksi tai kadonneiksi.

Kun kuulutus on annettu, SIRENE-toimistojen kautta kaynnistetaan jatkotoimet. SIS
Il:ssa on uusina toimintoina muun muassa mahdollisuus tallentaa biometrisia tietoja,
kuten sormenjalkid ja valokuvia; uusia kuulutusluokkia, kuten varastetut veneet,
ilma-alukset, kontit tai maksuvalineet; entista tarkempia kuulutuksia henkildista ja
esineistd; kopioita eurooppalaisista piddtysmdardyksista henkildista, joita etsitddn
kiinniottoa tai luovuttamista varten.

SIS Il perustuu kahteen toisiaan tdydentdvaan saadokseen: SIS Il -pdatdkseens* ja
SIS Il -asetukseen®*'. EU:n lainsaatdja kdytti padtoksen ja asetuksen antamiseen eri
oikeusperustoja. Paatos koskee SIS Il -jarjestelman kayttoa rikosasioissa tehtavadn
poliisiyhteistyohon ja oikeudelliseen yhteistyéhon (EU:n entinen kolmas pilari) kuu-
luvia tarkoituksia varten. Asetus koskee kuulutusmenettelyja, jotka kuuluvat henki-
|6iden vapaaseen liikkkumiseen liittyvien viisumi-, turvapaikka- ja maahanmuutto-
asioita koskevien ja muiden toimintalinjojen soveltamisalaan (entinen ensimmainen
pilari). Kunkin pilarin kuulutusmenettelyja on saanneltava erillisilla séadoksilla, koska
molemmat sdddokset annettiin ennen Lissabonin sopimusta ja pilarirakenteen
kumoamista.

Molemmissa saadoksissd on saantdja tietosuojasta. SIS Il -padtoksessa kielletdan
arkaluonteisen tietojen kasittely®>2. Henkilotietojen kasittely kuuluu uudistetun yleis-
sopimuksen 108 soveltamisalaan®. Henkil6illd on myds oikeus saada tieto SIS |I
-jarjestelmaan tallennetuista itseddn koskevista henkildtiedoista®>*.

850 Neuvoston paatos 2007/533/Y0S, tehty 12 péivana kesakuuta 2007, toisen sukupolven Schengenin
tietojarjestelman (SIS Il) perustamisesta, toiminnasta ja kaytosta, EUVL L 205, 7.8.2007.

851 Euroopan parlamentin ja neuvoston asetus (EY) N:o 1987/2006, annettu 20 péivana joulukuuta
2006, toisen sukupolven Schengenin tietojarjestelman (SIS Il) perustamisesta, toiminnasta ja kdytostd,
EUVL L 381, 28.12.2006.

852 SIS Il -paatos, 56 artikla; SIS Il -asetus, 40 artikla.
853 SIS Il -paatos, 57 artikla.
854 SIS Il -paatos, 58 artikla; SIS Il -asetus, 41 artikla.
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SIS Il -asetuksella sadnnelldan ehtoja ja menettelyj, jotka koskevat kolmansien
maiden kansalaisia koskevien kuulutusten tallentamista SIS Il:een ja niiden kasitte-
lya siind jasenvaltioon saapumisen tai sielld oleskelun epaamiseksi. Siind annetaan
myds saantdja jasenvaltioon saapumista tai sielld oleskelua koskevien lisatietojen
ja tdydentavien tietojen vaihtoa varten.®>> Asetuksessa on sddntdja myos tietosuo-
jasta. Yleisen tietosuoja-asetuksen 9 artiklan 1 kohdassa tarkoitettuja arkaluonteisia
tietoja ei saa kasitellas>®. SIS Il -asetus sisdltda myos tiettyja rekisterdidyn oikeuksia,
jotka ovat

rekisterdidyn oikeus saada tieto itseddn koskevista henkilotiedoista®>’
oikeus saada asiavirheitd sisaltavat tiedot oikaistuiksi®>®
oikeus saada oikeudettomasti tallennetut tiedot poistettaviksi®* ja

oikeus saada ilmoitus rekisterdidysta tehdysta kuulutuksesta. Tiedot on toimitet-
tava kirjallisesti ja niihin on liitettdva jaljennds kansallisesta paatoksests, jonka
perusteella kuulutus on tehty, tai sitd koskeva viite.8¢°

Tiedonsaantioikeutta ei sovelleta, jos 1) henkil6tietoja ei ole saatu rekisteroidylta
ja tietojen antaminen osoittautuu mahdottomaksi tai vaatii suhteettoman paljon
tyots, 2) rekisterdity on jo saanut tiedon tai 3) kansallisessa lainsaadannossa salli-
taan rajoittaminen muun muassa valtion kansallisen turvallisuuden takaamiseksi tai
rikosten ennalta estdmiseksi®’.

Seka SIS Il -paatoksen etta SIS Il -asetuksen mukaan henkilén oikeutta saada tieto
SIS ll:een tallennetuista tiedoista voidaan kayttaad missa tahansa jasenvaltiossa, ja
sitd kasitelldan kyseisen jasenvaltion kansallisen lainsaadannén mukaan®2,

855 SIS Il -asetus, 2 artikla.

856 Ibid., 40 artikla.

857 Ibid., 41 artiklan 1 kohta.

858 Ibid., 41 artiklan 5 kohta.

859 Ibid., 41 artiklan 5 kohta.

860 Ibid., 42 artiklan 1 kohta.

861 Ibid., 42 artiklan 2 kohta.

862 SIS I -asetus, 41 artiklan 1 kohta; SIS Il -paatos, 58 artikla.
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Esimerkki: Asiassa Dalea v. Ranska®® kantajalta evattiin viisumi Ranskaan,
koska Ranskan viranomaiset olivat ilmoittaneet Schengenin tietojarjestel-
madn, ettei hanta tulisi padstda maahan. Kantaja kaytti tarkastusoikeuttaan
seka oikeutta saada tiedot korjatuiksi tai poistetuiksi ensin Ranskan tietosuo-
javiranomaiselta ja lopuksi korkeimmasta hallinto-oikeudesta, mutta pyynto
evattiin. Euroopan ihmisoikeustuomioistuin katsoi, etta kantaja oli kirjattu
Schengenin tietojarjestelmaan lainmukaisesti ja ettd kirjaamisen laillisena
tarkoituksena oli ollut kansallisen turvallisuuden suojaaminen. Koska kantaja
ei ollut osoittanut kdrsineensa vahinkoa sen johdosta, ettd hdnelta oli evatty
padsy Schengen-alueelle, ja koska hdnen suojaamiseksensa mielivaltaisilta
paatoksilta oli toteutettu riittavat toimenpiteet, puuttuminen oikeuteen naut-
tia yksityiselaman kunnioitusta oli ollut oikeasuhteista. Kantajan 8 artiklaan
perustuvaa valitusta ei ndin ollen otettu tutkittavaksi.

Toimivaltainen kansallinen valvontaviranomainen kussakin jasenvaltiossa valvoo
kansallista N-SIS-jarjestelmda. Kansallisen valvontaviranomaisen on varmistettava,
ettd N-SIS-jdrjestelmdssa tapahtunut tietojenkasittely tarkastetaan vahintaan joka
neljas vuosi®®. Kansalliset valvontaviranomaiset ja Euroopan tietosuojavaltuutettu
tekevat yhteisty6ta ja varmistavat SIS:n koordinoidun valvonnan, kun taas C-SIS:n
valvonnasta vastaa Euroopan tietosuojavaltuutettu. Avoimuuden varmistamiseksi
toimista Iahetetdadn yhteinen toimintaselvitys Euroopan parlamentille, neuvostolle
ja tietotekniikkavirastolle joka toinen vuosi. SIS-jdrjestelmdn valvonnan koordinoin-
nin varmistamiseksi on perustettu SIS Il -jdrjestelman valvonnan koordinointiryhma,
joka kokoontuu kahdesti vuodessa. Ryhma koostuu Euroopan tietosuojavaltuute-
tusta ja niiden jasenvaltioiden valvontaviranomaisten edustajista, jotka ovat otta-
neet SIS Il -jarjestelman kadyttoon, seka Islannin, Liechtensteinin, Norjan ja Sveitsin
edustajista, koska SIS-jarjestelmad koskee myds niita, silld ne kuuluvat Schengenin
alueeseen.®¢> Irlanti, Kroatia ja Kypros eivat vield kuulu SIS Il -jarjestelmaan, ja siksi
ne osallistuvat valvonnan koordinointiryhmdaan vain tarkkailijoina. Euroopan tie-
tosuojavaltuutettu ja kansalliset valvontaviranomaiset tekevat valvonnan koor-
dinointiryhmadssa aktiivisesti yhteisty6td vaihtamalla tietoja, auttamalla toisiaan
tarkastusten ja tutkimusten tekemisessd, laatimalla yhdenmukaistettuja ehdotuk-
sia mahdollisten ongelmien yhteisiksi ratkaisuiksi ja lisaédmalla tietoisuutta tieto-
suojaoikeuksista®es. SIS Il -jarjestelman valvonnan koordinointiryhma antaa mydés

863 EIT, Dalea v. Ranska, nro 964/07,2.2.2010.

864 SIS Il -asetus, 60 artiklan 2 kohta.

865 Ks. Euroopan tietosuojavaltuutetun (englanninkielinen) verkkosivusto Schengenin tietojarjestelmasta.
866 SIS Il -asetus, 46 artikla; SIS Il -paatos, 62 artikla.
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ohjeita rekisterdityjen avuksi. Rekisterdidyille on esimerkiksi laadittu ohjeet avuksi
tiedonsaantioikeuksien kadyttdmisessa.®¢”

Tulevaisuudenndkymat

Euroopan komissio teki vuonna 2016 SIS-jarjestelman arvioinnin®é, jossa todettiin,
ettd kaytdssa on kansallisia jarjestelmid, joiden avulla rekisterdidyt voivat tarkastaa
itsedan koskevat SIS Il -jarjestelmaan tallennetut tiedot ja saada asiavirheita sisalta-
vat tiedot oikaistuiksi tai poistetuiksi tai saada niista vahingonkorvausta. SIS Il -jar-
jestelman tuloksellisuuden ja tehokkuuden parantamiseksi Euroopan komissio esitti
kolme ehdotusta asetuksiksi:

« SlIS-jdrjestelmdn perustamisesta, toiminnasta ja kdytdsta rajatarkastuksissa
annettu asetus, jolla kumotaan SIS Il -asetus

+ SIS-jarjestelmdn perustamisesta, toiminnasta ja kaytosta poliisiyhteistydssa ja
rikosasioissa tehtdvdssa oikeudellisessa yhteistydssa annettu asetus, jolla kumo-
taan muun muassa SIS Il -paatds, ja

+ asetus SIS-jarjestelman kdytosta laittomasti oleskelevien kolmansien maiden
kansalaisten palauttamiseksi.

Ehdotuksissa on tarkedd, ettad niiden nojalla voidaan kasitelld muita biometris-
ten tietojen ryhmia nykyiseen SIS Il -jarjestelmddn jo kuuluvien valokuvien ja sor-
menjdlkien lisdksi. Myos kasvojdljet, kdmmenjaljet ja dna-tunnisteet tallennetaan
SIS-tietokantaan. Lisdksi, kun SIS Il -asetuksen ja SIS Il -paatoksen nojalla henkilén
tunnistamiseksi voitiin tehda haku sormenjal;ill3, ehdotuksissa tastd hausta teh-
daan pakollista, jos henkilén henkildllisyytta ei voida varmistaa muulla tavalla.
Kasvokuvia, valokuvia ja kdmmenjalkia tdytetdan jarjestelman haussa ja ihmisten
tunnistamisessa, kun siita tulee teknisesti mahdollista. Uudet biometrisia tunnis-
teita koskevat saannot aiheuttavat erityisia riskeja yksildiden oikeuksille. Komission

867 Ks. SIS Il -jarjestelman valvonnan koordinointiryhman englanninkieliset ohjeet, The Schengen
Information System. A guide for exercising the right of access, jotka ovat saatavilla Euroopan
tietosuojavaltuutetun verkkosivustolla.

868 Euroopan komissio, komission kertomus Euroopan parlamentille ja neuvostolle toisen sukupolven
Schengenin tietojarjestelman (SIS Il) arvioinnista asetuksen (EY) N:o 1987/2006 24 artiklan 5 kohdan,
43 artiklan 3 kohdan ja 50 artiklan 5 kohdan seka paatoksen 2007/533/Y0S 59 artiklan 3 kohdan ja
66 artiklan 5 kohdan mukaisesti, COM(2016) 880 final, Bryssel, 21.12.2016.
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ehdotuksista antamassaan lausunnossa®® Euroopan tietosuojavaltuutettu pani mer-
kille, etta biometriset tiedot ovat erittdin arkaluonteisia ja ettd niiden kayttéonoton
tallaisessa laajamittaisessa tietokannassa pitdisi perustua ndyttéén perustuvaan
arviointiin siitd, onko niiden kayttd SIS-jarjestelmdssa tarpeellista. Toisin sanoen olisi
osoitettava, etta uusien tunnisteiden kasittely on tarpeen. Euroopan tietosuojaval-
tuutettu katsoi my0s, etta tarvitaan lisdaselvennysta siitd, minkalaista tietoa dna-tun-
nisteeseen voidaan sisallyttaa. Koska dna-tunniste voi sisaltda arkaluonteista tietoa
(selkeimpana esimerkkina terveysongelmia paljastavat tiedot), SIS-jarjestelmaan
tallennettujen dna-tunnisteiden pitaisi sisdltaa vain vahimmaistiedot, jotka ovat
ehdottoman valttamdattémia kadonneiden henkildiden tunnistamiseksi ja joista jate-
taan yksiselitteisesti pois terveystiedot, rotu ja kaikki muut arkaluonteiset tiedot®”°.
Ehdotuksissa otetaan kuitenkin kdyttoon tdydentdvia suojatoimia, joilla rajoitetaan
tietojen kerdaminen ja edelleenkasittely vain siihen, mika on ehdottoman valtta-
matonta ja tarpeen operatiivisista syistd, ja padsy ndihin tietoihin rajoitetaan vain
niihin henkildihin, joilla on operatiivinen tarve kdsitella niitd®". Ehdotuksissa myds
valtuutetaan eu-LISA laatimaan jasenvaltioille saannéllisin valiajoin tietojen laatua
koskevia kertomuksia, jotta kuulutuksia voidaan tarkistaa saannéllisesti tietojen laa-
dun varmistamiseksi®’2.

Viisumitietojarjestelma
Viisumitietojarjestelma (VIS), joka on niin ikdan tietotekniikkaviraston hallinnoima,

kehitettiin EU:n yhteisen viisumipolitiikan taytantéonpanon tueksié’3. VIS:n avulla
Schengen-maat voivat vaihtaa viisumin hakijoiden tietoja sellaisen tdysin keskitetyn

869 EDPS (2017), EDPS Opinion on the new legal basis of the Schengen Information System,
lausunto 7/2017, 2.5.2017 (suomenkielinen tiivistelma Euroopan tietosuojavaltuutetun lausunnosta,
joka koskee Schengenin tietojarjestelman uutta oikeusperustaa).

870 Ibid., 22 kohta.

871 Euroopan komissio (2016), ehdotus Euroopan parlamentin ja neuvoston asetukseksi Schengenin
tietojarjestelman (SIS) perustamisests, toiminnasta ja kaytosts poliisiyhteisty6ssa ja rikosasioissa
tehtdvassa oikeudellisessa yhteisty6ssg, asetuksen (EU) N:o 515/2014 muuttamisesta sekd asetuksen
(EY) N:0 1986/2006, neuvoston paatoksen 2007/533/Y0S ja komission paatéksen 2010/261/EU
kumoamisesta, COM(2016) 883 final, Bryssel, 21.12.2016.

872 Ibid, s. 15.

873 Euroopan unionin neuvosto (2004), neuvoston paatos, tehty 8 paivana kesakuuta 2004,
viisumitietojarjestelman (VIS) perustamisesta, EUVL 2004, L 213; Euroopan parlamentin ja neuvoston
asetus (EY) N:o 767/2008, annettu 9 pdivana heindkuuta 2008, viisumitietojarjestelmdsta (VIS)
ja lyhytaikaista oleskelua varten myonnettavia viisumeja koskevasta jasenvaltioiden valisestd
tietojenvaihdosta (VIS-asetus), EUVL 2008, L 218; Euroopan unionin neuvosto (2008), neuvoston
paatos 2008/633/Y0S, tehty 23 paivand kesdkuuta 2008, jasenvaltioiden nimeamien viranomaisten
ja Europolin paasysta tekemaan hakuja viisumitietojarjestelmasta (VIS) terrorismirikosten ja muiden
vakavien rikosten torjumiseksi, havaitsemiseksi ja tutkimiseksi, EUVL 2008, L 218.
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jarjestelman kautta, joka yhdistad Schengen-maiden EU:n ulkopuolella sijaitsevat
konsulaatit ja Iahetystdt kaikkien Schengen-maiden ulkorajojen ylityspaikkoihin. VIS
kasittelee lyhytaikaista oleskelua tai kauttakulkua varten Schengen-alueelle haetta-
vien viisumien tietoja. VIS:n avulla rajavalvontaviranomaiset voivat tarkistaa kayt-
tden biometrisia tunnisteita, erityisesti sormenjalkia, onko viisumin esittdva henkild
sen oikea haltija, ja tunnistaa henkil6t, joilla ei ole asiakirjoja tai joiden asiakirjat ovat
vddrennettyja.

Viisumitietojarjestelmasta (VIS) ja lyhytaikaista oleskelua varten myoénnettavia vii-
sumeja koskevasta jasenvaltioiden vdlisestd tietojenvaihdosta annetulla asetuksella
(EY) N:0 767/2008 (VIS-asetus) saddetdan edellytykset ja menettelyt, joita sovelle-
taan lyhytaikaista oleskelua koskeviin viisumihakemuksiin liittyvien henkilétietojen
siirtamiseen. Se koskee myds hakemuksia koskevia paatoksid, eli myos niita, jotka
koskevat viisumin mitatéimistd, peruuttamista tai pidentamista.t”* VIS-asetus kos-
kee padasiassa hakijaa ja hanen viisumejaan koskevia tietoja, valokuvia, sormenjal-
kia, linkkeja aiempiin hakemuksiin seka hakijan mukana matkustavien henkildiden
hakemustiedostoja ja henkildiden kutsumista koskevia tietoja®’>. Padsy viisumitieto-
jarjestelmaan tietojen tallentamista, muuttamista tai poistamista varten on varattu
ainoastaan viisumiviranomaisille, kun taas tietojen hakemista varten viisumitietojar-
jestelmaan voivat pddsta viisumiviranomaisten lisdksi viranomaiset, joilla on toimi-
valta tehda tarkastuksia ulkorajojen ylityspaikoilla seka maahanmuuttoon ja turva-
paikkaan liittyvia tarkastuksia.

Toimivaltaiset kansalliset poliisiviranomaiset ja Europol voivat tietyin edellytyksin
pyytaa padsya VIS-jarjestelmaan tallennettuihin tietoihin terrorismirikosten ja mui-
den vakavien rikosten torjumiseksi, havaitsemiseksi ja tutkimiseksi®’s. Koska VIS
on tarkoitettu valineeksi, jolla tuetaan yhteisen viisumipolitiikan tdytdntéonpanoa,
3.2 kohdassa selitettya kdyttotarkoitussidonnaisuuden periaatetta, joka edellyt-
taa, etta henkilétietoja kdsitelldan vain tiettyja nimenomaisia ja laillisia tarkoituksia
varten ja ettd niiden on oltava asianmukaisia, olennaisia eika liian laajoja siihen tar-
koitukseen, missa niita kasitellaan, rikottaisiin, jos VIS-jarjestelmasta tehtaisiin lain-
valvontavaline. Tdman vuoksi kansallisille lainvalvontaviranomaisille ja Europolille

874 VIS-asetus, 1 artikla.

875 Viisumitietojarjestelmasta (VIS) ja lyhytaikaista oleskelua varten myonnettavia viisumeja koskevasta
jasenvaltioiden valisesta tietojenvaihdosta 9 pdivana heindkuuta 2008 annetun asetuksen (EY)
N:0 767/2008 (VIS-asetus) 5 artikla, EUVL 2008, L 218.

876 Euroopan unionin neuvosto (2008), neuvoston paatds 2008/633/YOS, annettu 23 paivana
kesakuuta 2008, jasenvaltioiden nimedmien viranomaisten ja Europolin paasystd tekemaan
hakuja viisumitietojarjestelmasta (VIS) terrorismirikosten ja muiden vakavien rikosten torjumiseksi,
havaitsemiseksi ja tutkimiseksi, EUVL 2008, L 218.
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ei myonnetd automaattista padsyad VIS-tietokantaan. Pddsy voidaan myoéntaa vain
tapauskohtaisesti, ja se edellyttaa tiukkoja suojatoimia. Ndiden viranomaisten paa-
sya VIS-jdrjestelmaan ja tietojen hakemista siitd koskevista edellytyksista ja suoja-
toimista saddetddn neuvoston paatoksessa 2008/644/Y0S877.

VIS-asetuksessa sadadetaan myds rekisterdityjen oikeuksista. Niita ovat

oikeus saada vastuulliselta jasenvaltiolta ilmoitus jasenvaltiossa henkilétietojen
kdsittelysta vastaavasta rekisterinpitdjasta ja sen yhteystiedoista, tarkoituk-
sesta, johon heidan henkilétietojaan kaytetaan viisumitietojarjestelmasss, tie-
tojen vastaanottajien ryhmista ja tietojen sdilyttamisajasta. Viisuminhakijoille
on lisdksi ilmoitettava siitd, ettd tietojen tallentaminen VIS-jdrjestelmaan on
pakollista hakemuksen kasittelya varten. Jdsenvaltioiden on myds ilmoitettava
heille heidan oikeudestaan tutustua itsedan koskeviin tietoihin ja pyytaa tietojen
oikaisemista tai poistamista ja lisaksi on ilmoitettava ndiden oikeuksien kadyttoa
koskevista menettelyistd®’®

oikeus saada tietoonsa viisumitietojarjestelmdan tallennetut heitd itsedan kos-
kevat tiedot®”?

oikeus saada virheelliset tiedot oikaistuiksige®

oikeus saada lainvastaisesti tallennetut tiedot poistetuiksie®'.

VIS-jdrjestelman valvonnan varmistamiseksi perustettiin VIS-jarjestelman valvon-
nan koordinointiryhma. Siind on edustajat Euroopan tietosuojavaltuutetusta ja kan-
sallisista valvontaviranomaisista, ja se kokoontuu kahdesti vuodessa. Ryhmassa
on edustajat 28:sta EU:n jasenvaltiosta ja Islannista, Liechtensteinista, Norjasta ja
Sveitsista.

877
878
879
880
881

Ibid.

VIS-asetus, 37 artikla.
Ibid., 38 artiklan 1 kohta.
Ibid., 38 artiklan 2 kohta.
Ibid., 38 artiklan 2 kohta.
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Eurodac

Eurodacin nimi tulee eurooppalaista sormenjdlkitutkimusta tarkoittavista sanoista
European Dactyloscopy®®2. Kyseessd on keskitetty jarjestelmd, joka sisdltaa niiden
kolmansien maiden kansalaisten ja kansalaisuudettomien henkildiden sormen-
jalkitiedot, jotka ovat hakeneet turvapaikkaa jossakin EU:n jasenvaltiossa®®s. Jar-
jestelma on ollut toiminnassa tammikuusta 2003 [3htien, kun neuvoston asetus
(EY) N:0 2725/2000 annettiin. Sen uudelleenlaadittua versiota alettiin soveltaa
vuonna 2015. Sen padasiallisena tarkoituksena on auttaa madrittdmdan jasen-
valtio, joka on vastuussa turvapaikkahakemuksen kasittelysta asetuksen (EY)
N:0 604/2013 mukaisesti. Asetuksessa vahvistetaan perusteet ja menettelyt kol-
mannen maan kansalaisen tai kansalaisuudettoman henkilén johonkin jasenvalti-
oon jattdaman kansainvalista suojelua koskevan hakemuksen kasittelysta vastuussa
olevan jasenvaltion maarittamista varten (Dublin Ill -asetus).83* Eurodacin sisalta-
mid henkil6tietoja voidaan padasiassa kdyttda Dublin Il -asetuksen soveltamisen
helpottamiseksi.t8

Jasenvaltioiden lainvalvontaviranomaiset ja Europol voivat vertailla rikostutkimuk-
siin liittyvid sormenjalkia Eurodacin sormenjalkitietoihin mutta vain terrorismirikos-
ten ja muiden vakavien rikosten torjumiseksi, havaitsemiseksi ja tutkimiseksi. Koska
Eurodac on tarkoitettu valineeksi, jolla tuetaan EU:n turvapaikkapolitiikan taytan-
téonpanoa, eika lainvalvontavalineeksi, lainvalvontaviranomaiset voivat paasta

882 Ks. Euroopan tietosuojavaltuutetun (englanninkielinen) verkkosivusto Eurodacista.

883 Neuvoston asetus (EY) N:0 2725/2000, annettu 11 péivana joulukuuta 2000, Eurodac-jarjestelman
perustamisesta sormenjalkien vertailua varten Dublinin yleissopimuksen tehokkaaksi soveltamiseksi,
EYVL 2000, L 316; neuvoston asetus (EY) N:0 407/2002, annettu 28 paivana helmikuuta 2002,
tietyistd séanndista Eurodac-jarjestelman perustamisesta sormenjalkien vertailemista varten
Dublinin yleissopimuksen tehokkaaksi soveltamiseksi annetun asetuksen (EY) N:o 2725/2000
taytantoonpanemiseksi, EYVL 2002, L 62 (Eurodac-asetukset), Euroopan parlamentin ja neuvoston
asetus (EU) N:0 603/2013, annettu 26 péivana kesakuuta 2013, Eurodac-jarjestelman perustamisesta
sormenjalkien vertailua varten kolmannen maan kansalaisen tai kansalaisuudettoman henkilon johonkin
jasenvaltioon jattaman kansainvalista suojelua koskevan hakemuksen kasittelystd vastuussa olevan
jasenvaltion maarittamisperusteiden ja -menettelyjen vahvistamisesta annetun asetuksen (EU) N:o
604/2013 tehokkaaksi soveltamiseksi seka jasenvaltioiden lainvalvontaviranomaisten ja Europolin
esittamistd, Eurodac-tietoihin lainvalvontatarkoituksessa tehtdvia vertailuja koskevista pyynnoista
sekd vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojarjestelmien operatiivisesta
hallinnoinnista vastaavan eurooppalaisen viraston perustamisesta annetun asetuksen (EU) N:o
1077/20711 muuttamisesta, EUVL 2013, L 180, s. 1 (uudelleenlaadittu Eurodac-asetus).

884 Euroopan parlamentin ja neuvoston asetus (EU) N:o 604/2013, annettu 26 paivana kesakuuta
2013, kolmannen maan kansalaisen tai kansalaisuudettoman henkilon johonkin jasenvaltioon
jattaman kansainvalista suojelua koskevan hakemuksen kasittelysta vastuussa olevan jasenvaltion
madrittamisperusteiden ja -menettelyjen vahvistamisesta, EUVL 2013, L 180 (Dublin Il -asetus).

885 Uudelleenlaadittu Eurodac-asetus, EUVL 2013, L 180, s. 1, 1 artiklan 1 kohta.
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tietokantaan vain erityistapauksissa, erityistilanteissa ja tiukoin edellytyksin.8s¢
Lainvalvontatarkoituksissa tehtyyn myéhempdan tietojen kayttoéon sovelletaan
poliisi- ja rikosoikeusviranomaisia koskevaa tietosuojadirektiivid, kun taas tietojen
kaytto pdatarkoitukseen eli Dublin lll -asetuksen soveltamisen helpottamiseksi on
suojattu yleiselld tietosuoja-asetuksella. Henkil6tietoja, jotka jasenvaltio tai Europol
saa uudelleenlaaditun Eurodac-asetuksen nojalla, ei saa siirtda kolmansille maille,
kansainvalisille jarjestaille tai unioniin tai sen ulkopuolelle sijoittautuneille yksityisille
yhteisoille®®’.

Eurodac koostuu tietotekniikkaviraston hallinnoimasta keskusyksikdsta, joka on tar-
koitettu sormenjalkien tallentamiseen ja vertailemiseen, seka jasenvaltioiden ja kes-
kustietokannan valisesta sahkdisesta tiedonsiirtojarjestelmasta. Jasenvaltiot ottavat
sormenjaljet ja siirtdvat keskusyksikkoon tiedot niista kaikilta vahintaan 14-vuoti-
ailta EU:n ulkopuolisten maiden kansalaisilta ja kansalaisuudettomilta henkil6ilta,
jotka hakevat turvapaikkaa niiden alueella tai jotka pidatetdan maan ulkorajojen
luvattoman ylittdmisen takia. Jasenvaltiot voivat my6s ottaa sormenjdlkia EU:n ulko-
puolisten maiden kansalaisilta ja kansalaisuudettomilta henkil6ilts, jotka on tavattu
oleskelemasta luvattomasti niiden alueelta, ja siirtaa tiedot keskusyksikkoon.

Vaikka kaikki jasenvaltiot voivat tehda hakuja Eurodaciin ja pyytaa vertailemaan
sormenjalkitietoja, vain sormenjdljet ottaneella ja tiedot niista keskusjarjestelmadn
siirtaneelld jasenvaltiolla on oikeus muuttaa tietoja oikaisemalla tai taydentamalla
niita tai poistamalle ne®2s, Tietotekniikkavirasto pitda kirjaa kaikista tietojenkdsitte-
lytoimista tietosuojan seuraamiseksi ja tietoturvallisuuden varmistamiseksi®®°. Kan-
sallisten valvontaviranomaisten on autettava ja neuvottava rekisterdityjd ndiden
oikeuksien kaytdssa®°. Sormenjdlkitietojen kerddmiseen ja siirtdmiseen sovelletaan
kansallisten tuomioistuinten laillisuusvalvontaa®®'. EU:n toimielinten tietosuoja-ase-
tusta®®? ja Euroopan tietosuojavaltuutetun harjoittamaa valvontaa sovelletaan
keskusjarjestelman kdsittelytoimiin. Tietotekniikkavirasto hallinnoi sita Eurodacin

886 Ibid., 1 artiklan 2 kohta.
887 Ibid., 35 artikla.
888 Ibid., 27 artikla.
889 Ibid., 28 artikla.
890 Ibid., 29 artikla.
891 Ibid., 29 artikla.

892 Euroopan parlamentin ja neuvoston asetus (EY) N:o 45/2001, annettu 18 pdivana joulukuuta 2000,
yksildiden suojelusta yhteisojen toimielinten ja elinten suorittamassa henkilctietojen kasittelyssa ja
ndiden tietojen vapaasta liikkuvuudesta, EYVL 2001, L 8.
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o0salta.??? Jos henkildlle aiheutuu vahinkoa lainvastaisesta tietojenkdsittelysta tai
siitd, ettei jokin teko ole Eurodac-asetuksen mukainen, henkil6lld on oikeus saada
vahingosta vastuussa olevalta jasenvaltiolta korvaus aiheutuneesta vahingosta®®.
On kuitenkin korostettava, etta turvapaikanhakijat ovat erityisen haavoittuvassa
asemassa oleva ryhmg, ja he ovat usein tehneet pitkdn ja vaarallisen matkan. Hei-
dan haavoittuvuutensa ja usein epavarma tilanteensa turvapaikkahakemuksen
kasittelyn aikana voi kdytannossa vaikeuttaa heidan oikeuksiensa, myés korvaus-
oikeuden, kdyttamista.

Eurodacin kayttamiseksi lainvalvontatarkoituksiin jasenvaltioiden on nimitettdva
viranomaiset, joilla on oikeus pyytaa pdasya siihen, seka viranomaiset, jotka tar-
kistavat, ettd vertailupyynndét ovat lainmukaisia®®®. Kansallisten viranomaisten ja
Europolin padsyyn Eurodacin sormenjdlkitietokantaan sovelletaan erittdin tiuk-
koja ehtoja. Pyynnon esittavan viranomaisen on esitettavd perusteltu sahkoinen
pyyntd vasta sen jalkeen, kun tietoja on vertailtu muiden kdytettavissa olevien
tietojarjestelmien, kuten kansallisten sormenjalkitietokantojen ja VIS-jarjestelman,
tietojen kanssa. Vertailu katsotaan oikeasuhteiseksi, jos se on ylivoimaisen tarked
yleisen turvallisuuden kannalta. Vertailun on oltava ehdottoman tarpeen, sen on
liityttava tiettyyn tapaukseen, ja on oltava perusteltuja syita olettaa, ettd vertailu
edistaa merkittavasti jonkin kyseessa olevan rikoksen torjuntaa, havaitsemista tai
tutkimista erityisesti silloin, kun on perusteltu epaily siitd, etta terrorismirikoksesta
tai muusta vakavasta rikoksesta epdilty henkild, tallaiseen rikokseen syyllistynyt
henkild tai tallaisen rikoksen uhri kuuluu ryhmaan, jolta otetaan sormenjaljet Euro-
dac-jdrjestelmdssd. Vertailu on tehtdva vain sormenjalkitiedoilla. Europolin on myds
saatava sormenjaljet ottaneen jasenvaltion suostumus.

Turvapaikanhakijoihin liittyvia henkil6tietoja sdilytetaan Eurodacissa kymmenen
vuotta siitd paivasta Iahtien, jolloin sormenjaljet on otettu, paitsi jos rekisterdity saa
jonkin EU:n jasenvaltion kansalaisuuden. Silloin tiedot on valittémadsti poistettava.
Ulkorajan luvattoman ylittamisen takia piddtettyjen ulkomaalaisten tietoja saily-
tetdadn 18 kuukautta. Nama tiedot on poistettava valittomasti, jos rekisterdity saa
oleskeluluvan, poistuu EU:n alueelta tai saa jasenvaltion kansalaisuuden. Turvapai-
kan saaneiden henkildiden tiedot pysyvat kdytettdvissa terrorismirikosten ja muiden

893 Uudelleenlaadittu Eurodac-asetus, EUVL 2013, L 180, s. 1, 31 artikla.
894  Ibid., 37 artikla.

895 Roots, L. (2015), “The New EURODAC Regulation: Fingerprints as a Source of Informal Discrimination”,
Baltic Journal of European Studies Tallinn University of Technology, nide 5, nro 2, s. 108-129.
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vakavien rikosten torjumiseksi, havaitsemiseksi ja tutkimiseksi tehtdvaa vertailua
varten kolme vuotta.

Kaikkien EU:n jasenvaltioiden lisaksi my®ds Islanti, Norja, Liechtenstein ja Sveitsi kayt-
tavat Eurodacia kansainvalisten sopimusten pohjalta.

Eurodacin valvonnan varmistamiseksi on perustettu Eurodacin valvonnan koordi-
nointiryhma. Siind on edustajat Euroopan tietosuojavaltuutetusta ja kansallisista
valvontaviranomaisista, ja se kokoontuu kahdesti vuodessa. Ryhmadssa on edustajat
28:sta EU:n jasenvaltiosta seka Islannista, Liechtensteinista, Norjasta ja Sveitsista.s

Tulevaisuudenndkymat

Euroopan komissio antoi toukokuussa 2016 ehdotuksen Eurodac-asetuksen uudel-
leenlaadinnasta osana uudistusta, jonka tarkoituksena on parantaa Euroopan yhtei-
sen turvapaikkajdrjestelman toimintaa®®’. Ehdotettu uudelleenlaadinta on tdrkeg,
koska se laajentaa huomattavasti alkuperdisen Eurodac-tietokannan soveltamisalaa.
Eurodac perustettiin alun perin tukemaan Euroopan yhteisen turvapaikkajarjestel-
man tdytantéonpanoa tarjoamalla sormenjalkitietoja, joiden avulla voidaan madrit-
taa, mika jasenvaltio on vastuussa EU:ssa jatetyn turvapaikkahakemuksen tutkimi-
sesta. Ehdotetulla uudelleenlaadinnalla laajennetaan tietokannan soveltamisalaa,
jotta laittomien siirtolaisten palauttamista voidaan helpottaa.®”® Kansalliset viran-
omaiset pystyvat tekemaan tietokannasta hakuja laittomasti EU:ssa oleskelevien
tai laittomasti EU:hun saapuneiden kolmansien maiden kansalaisten tunnistami-
seksi, jotta saadaan ndyttda, joka auttaa jasenvaltioita ndiden henkildiden palaut-
tamisessa. Lisaksi talla hetkelld voimassa olevissa oikeudellisissa jarjestelmissa
vaaditaan vain sormenjdlkitietojen kerddmista ja tallentamista, mutta ehdotuksen

896 Ks. Euroopan tietosuojavaltuutetun (englanninkielinen) verkkosivusto Eurodacista.

897 Euroopan komissio, ehdotus Euroopan parlamentin ja neuvoston asetukseksi Eurodac-jarjestelman
perustamisesta sormenjalkien vertailua varten [kolmannen maan kansalaisen tai kansalaisuudettoman
henkilon johonkin jasenvaltioon jattdman kansainvalistd suojelua koskevan hakemuksen kdsittelysta
vastuussa olevan jasenvaltion madrittdmisperusteiden ja -menettelyjen vahvistamisesta annetun
asetuksen (EU) N:o 604/2013] tehokkaaksi soveltamiseksi, laittomasti oleskelevan kolmannen
maan kansalaisen tai kansalaisuudettoman henkilon tunnistamiseksi seka jasenvaltioiden
lainvalvontaviranomaisten ja Europolin esittamistd, Eurodac-tietoihin lainvalvontatarkoituksessa tehtavia
vertailuja koskevista pyynnoista (uudelleenlaadittu), COM(2016) 272 final, 4.5.2016.

898 Ks. ehdotuksen perustelut, s. 3.
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mukaan aletaan keratd henkildiden kasvokuvia®®, jotka ovat toinen biometristen
tunnisteiden muoto. Ehdotuksella myds alennettaisiin niiden lasten vahimmaisikaa,
joilta biometrisia tietoja voidaan keratd - kuuteen vuoteen®® 14 vuodesta, joka on
vuoden 2013 asetuksessa vahimmaisika. Ehdotuksen soveltamisalan laajentaminen
merkitsee puuttumista entista useampien sellaisten yksildiden yksityiseldman suo-
jaa ja tietosuojaa koskeviin oikeuksiin, joiden tiedot voivat olla tietokannassa. Téman
puuttumisen vastapainoksi ehdotuksessa ja Euroopan parlamentin LIBE-valiokunnan
siihen ehdottamissa tarkistuksissa®®' pyritaan vahvistamaan tietosuojavaatimuksia.
Kasikirjaa laadittaessa ehdotusta kasiteltiin parlamentissa ja neuvostossa.

Eurosur

Euroopan rajavalvontajarjestelman (Eurosur)®®? tarkoituksena on tukea Schen-
gen-alueen ulkorajojen valvontaa havaitsemalla, estamalla ja torjumalla laitonta
maahanmuuttoa ja rajatylittdvaa rikollisuutta. Se tehostaa tiedonvaihtoa ja operatii-
vista yhteistyo6ta kansallisten koordinointikeskusten ja Frontexin, uuden yhdennetyn
rajaturvallisuuden periaatteen kehittamisesta ja soveltamisesta vastaavan EU-viras-
ton®%, vdlilla. Sen yleiset tavoitteet ovat

899 Euroopan komissio, ehdotus Euroopan parlamentin ja neuvoston asetukseksi Eurodac-jarjestelman
perustamisesta sormenjalkien vertailua varten [kolmannen maan kansalaisen tai kansalaisuudettoman
henkilon johonkin jdsenvaltioon jattdman kansainvalista suojelua koskevan hakemuksen kdsittelysta
vastuussa olevan jasenvaltion maarittamisperusteiden ja -menettelyjen vahvistamisesta annetun
asetuksen (EU) N:o 604/2013] tehokkaaksi soveltamiseksi, laittomasti oleskelevan kolmannen
maan kansalaisen tai kansalaisuudettoman henkilon tunnistamiseksi sekd jasenvaltioiden
lainvalvontaviranomaisten ja Europolin esittamistd, Eurodac-tietoihin lainvalvontatarkoituksessa tehtavia
vertailuja koskevista pyynnoistd (uudelleenlaadittu), COM(2016) 272 final, 4.5.2016, 2 artiklan 1 kohta.

900 Ibid., 2 artiklan 2 kohta.

901 Euroopan parlamentti, mietinté ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi
Eurodac-jérjestelman perustamisesta sormenjélkien vertailua varten kolmannen maan kansalaisen
tai kansalaisuudettoman henkilon johonkin jésenvaltioon jéttdmén kansainvélista suojelua
koskevan hakemuksen késittelystd vastuussa olevan jasenvaltion maérittdmisperusteiden ja
-menettelyjen vahvistamisesta annetun asetuksen (EU) N:0 604/2013 tehokkaaksi soveltamiseksi,
laittomasti oleskelevan kolmannen maan kansalaisen tai kansalaisuudettoman henkilén
tunnistamiseksi sekd jésenvaltioiden lainvalvontaviranomaisten ja Europolin esittdmists, Eurodac-
tietoihin lainvalvontatarkoituksessa tehtévia vertailuja koskevista pyynnoista (uudelleenlaadittu),
PE 597.620v03-00, 9.6.2017.

902 Euroopan parlamentin ja neuvoston asetus (EU) N:o 1052/2013, annettu 22 péivana lokakuuta 2013,
Euroopan rajavalvontajarjestelman (Eurosur) perustamisesta, EUVL 2013, L 295.

903 Euroopan parlamentin ja neuvoston asetus (EU) 2016/1624, annettu 14 paivana syyskuuta 2016,
eurooppalaisesta raja- ja merivartiostosta ja Euroopan parlamentin ja neuvoston asetuksen (EU)
2016/399 muuttamisesta sekd Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 863/2007,
neuvoston asetuksen (EY) N:o 2007/2004 ja neuvoston paatoksen 2005/267/EY kumoamisesta,
EUVLL 251.
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+ EU:hun laittomasti padsseiden maahanmuuttajien maardn vahentdminen

+ laittomien maahanmuuttajien kuolemantapausten maaran vahentaminen pelas-
tamalla ihmisia merelld

+ sisdisen turvallisuuden parantaminen koko EU:ssa ehkaisemalla rajatylittavaa
rikollisuutta®®.

Eurosur-jarjestelma otettiin kdyttdéon 2. joulukuuta 2013 kaikissa jasenvaltioissa,
joilla on ulkorajoja, ja muissa jasenvaltioissa 1. joulukuuta 2014. Asetusta sovelle-
taan jdsenvaltioiden maaulkorajojen, meriulkorajojen ja ilmaulkorajojen valvontaan.
Eurosur-jarjestelmdssa vaihdetaan ja kasitelldan hyvin rajoitetusti henkil6tietoja,
koska jasenvaltioilla ja Frontexilla on oikeus vaihtaa vain laivojen tunnistenumeroita.
Eurosurissa vaihdetaan operatiivisia tietoja, kuten partioiden ja erityistapahtumien
paikkoja, ja yleisesti ottaen vaihdettavat tiedot eivat voi sisaltad henkil6tietoja.”®>
Jos henkil6tietoja poikkeuksellisesti vaihdetaan Eurosur-jarjestelmassd, asetuk-
sessa sdddetaadn, ettd tietosuojaa koskevaa EU:n yleistd sadannostda sovelletaan
tdysimaaraisesti®®.

Eurosurissa varmistetaan nadin ollen tietosuoja toteamalla, etta henkil6tietojen
vaihdoissa on noudatettava poliisi- ja rikosoikeusviranomaisia koskevassa tie-
tosuojadirektiivissa ja yleisessa tietosuoja-asetuksessa esitettyjd vaatimuksia ja
suojatoimia®”’.

904 Ks. my6s Euroopan komissio (2008), komission tiedonanto Euroopan parlamentille, neuvostolle,
Euroopan talous- ja sosiaalikomitealle ja alueiden komitealle: Euroopan rajavalvontajérjestelman
(Eurosur) luomisesta, COM(2008) 68 final, Bryssel, 13.2.2008; Euroopan komissio (2011), Impact
Assessment accompanying the Proposal for a Regulation of the European Parliament and of the
Council establishing the European Border Surveillance System (Eurosur), komission yksiléiden
valmisteluasiakirja, SEC(2011) 1536 final, Bryssel, 12.12.2011, s. 18.

905  Euroopan komissio, EUROSUR: Protecting the Schengen external borders - protecting migrants’ lives.
EUROSUR in a nutshell, 29.11.2013.

906 Asetus (EU) N:o 1052/2013, johdanto-osan 13 kappale ja 13 artikla.
907 Ibid., johdanto-osan 13 kappale ja 13 artikla.


http://europa.eu/rapid/press-release_MEMO-13-1070_fr.htm
http://europa.eu/rapid/press-release_MEMO-13-1070_fr.htm
http://europa.eu/rapid/press-release_MEMO-13-1070_fr.htm
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Tullitietojarjestelma

Toinen tarked EU:n tasolla kdyttoon otettu yhteinen tietojarjestelma on tullitieto-
jarjestelma (TT)).>°¢ Sisamarkkinoiden perustamisen yhteydessa poistettiin kaikki
tavaroiden liikkkumiseen EU:n alueella kohdistuneet tarkastukset ja muodollisuudet,
mika kasvatti petosten riskiad. Riskin vastapainoksi tehostettiin jasenvaltioiden tulli-
hallintojen valista yhteisty6ta. TT):n tavoitteena on auttaa jasenvaltioita kansallisen
ja EU:n tulli- ja maatalouslainsdaadannon vakavien rikkomisten estamisessd, tutkin-
nassa ja syytteeseenpanossa. TT) on perustettu kahdella saadoksell3, joilla on eri
oikeusperustat: Neuvoston asetus (EY) N:o 515/97 koskee eri kansallisten hallinto-
viranomaisten yhteisty6td petosten torjumiseksi tulliliton ja yhteisen maatalouspo-
litiikan yhteydessa, ja neuvoston paatoksen 2009/917/YOS tavoitteena on auttaa
tullilainsdddannon vakavien rikkomisten estamisessa, tutkinnassa ja syytteeseen-
panossa. Tama tarkoittaa, etta TT):ssa ei ole kyse pelkastaan lainvalvonnasta.

TTJ:n sisdltamiin tietoihin kuuluu henkil6tietoja, jotka liittyvat tuotteisiin, kuljetusva-
lineisiin, yrityksiin, henkilihin sekd pidatettyihin, takavarikoituihin tai menetetyksi
tuomittuihin tavaroihin ja kateisvaroihin. Kasiteltavat tietoryhmat on maaritelty sel-
kedsti. Niita ovat kyseessa olevan henkilén nimet, kansalaisuus, sukupuoli, synty-
mapaikka ja -aika, peruste tietojen tallentamiselle jarjestelmaan ja kuljetusvalineen
rekisterinumero.®®® Ndita tietoja voidaan kayttda ainoastaan tullisaannosten rikkomi-
sesta epadiltyjen henkildiden havainnointia, ilmoittamista tai erityistarkastuksia seka
strategista tai operatiivista analyysia varten.

TTJ:n tietoihin paasevat vain kansalliset tulli-, vero-, maatalous-, kansanterveys- ja
poliisiviranomaiset seka Europol ja Eurojust.

Henkilotietojen késittelyssa on noudatettava asetuksella (EY) N:o 515/97 ja neuvos-
ton paatokselld 2009/917/Y0S vahvistettuja seka yleisen tietosuoja-asetuksen, EU:n
toimielinten tietosuoja-asetuksen, uudistetun yleissopimuksen 108 ja poliisiasioita
koskevan suosituksen sadnnoksid ja mdardyksid. Euroopan tietosuojavaltuutettu

908 Euroopan unionin neuvosto (1995), neuvoston saddos, annettu 26 paivand heindkuuta 1995
tietotekniikan kayttoa tullialalla koskevan yleissopimuksen tekemisestd, EYVL 1995, C 316, sellaisena
kuin se on muutettuna jasenvaltioiden hallintoviranomaisten keskindisesta avunannosta seka
jasenvaltioiden hallintoviranomaisten ja komission yhteisty6sta tulli- ja maatalousasioita koskevan
lainsdadannén moitteettoman soveltamisen varmistamiseksi 13 padivana maaliskuuta 1997 annetulla
neuvoston asetuksella (EY) N:o 515/97, Euroopan unionin neuvosto (2009); neuvoston paatos
2009/917/Y0S, tehty 30 paivana marraskuuta 2009, tietotekniikan kaytosta tullialalla, EUVL 2009,

L 323 (TT)-paatds).

909 Ks. TTJ-paatos, 24, 25 ja 28 artikla.
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valvoo, etta TT):n tietojen kasittelyssa noudatetaan asetusta (EY) N:o 45/2001.
Euroopan tietosuojavaltuutettu jarjestad vahintddn kerran vuodessa tapaamisen
kaikkien niiden kansallisten tietosuojaviranomaisten kanssa, jotka ovat toimivaltaisia
valvomaan TTJ:aan liittyvid asioita.

EU:n tietojdrjestelmien vadlinen yhteentoimivuus

Muuttoliikkeen hallinta, EU:n ulkorajojen yhdennetty rajaturvallisuus ja terrorismin
ja rajatylittavan rikollisuuden torjunta aiheuttavat suuria haasteita ja ovat monimut-
kaistuneet entisestdaan globalisoituneessa maailmassa. EU on viime vuosina tehnyt
tyota sellaisen uuden kattavan toimintamallin luomiseksi, jolla voidaan taata tur-
vallisuus ja yllapitaa sitd vaarantamatta EU:n arvoja ja perusvapauksia. Naissa toi-
menpiteissa on keskeistd, etta tietoja voidaan vaihtaa tehokkaasti kansallisten lain-
valvontaviranomaisten kesken ja jasenvaltioiden ja asiaankuuluvien EU:n virastojen
valilla.?™® EU:n nykyisissa rajaturvallisuutta ja sisdista turvallisuutta kasittelevissa tie-
tojdrjestelmissa on kullakin omat tavoitteensa, institutionaalinen rakenteensa, rekis-
terditynsa ja kdyttadjansa. EU on pyrkinyt korjaamaan puutteita, jotka liittyvat EU:n
tiedonhallinnan hajanaisuuteen eri tietojarjestelmien, kuten SIS Il:n, VIS:n ja Euroda-
cin, valill3, selvittamalla mahdollisuuksia yhteentoimivuuteen.”’ P3dtavoitteena on
varmistaa, ettd toimivaltaisilla poliisi-, tulli- ja oikeusviranomaisilla on jarjestelmalli-
sesti kdytdssddn kaikki tehtaviensa suorittamiseen tarvittavat tiedot ja ettd samalla
sdilytetadn yksityisyyden suojaa ja tietosuojaa koskevien oikeuksien ja muiden
perusoikeuksien kunnioittamista koskeva tasapaino.

910 Euroopan komissio (2016), komission tiedonanto Euroopan parlamentille ja neuvostolle: Vahvemmat ja
alykkaammat tietojarjestelmat rajaturvallisuuden ja sisdisen turvallisuuden tueksi, COM(2016) 205 final,
Bryssel, 6.4.2016, Euroopan komissio (2016), komission tiedonanto Euroopan parlamentille, Eurooppa-
neuvostolle ja neuvostolle: Lisaa turvallisuutta likkuvuuden maailmassa: parannuksia tiedonvaihtoon
terrorismin torjumiseksi ja vahvemmat ulkorajat, COM(2016) 602 final, Bryssel, 14.9.2016, Euroopan
komissio (2016), ehdotus Euroopan parlamentin ja neuvoston asetukseksi Schengenin tietojarjestelman
kaytostd laittomasti oleskelevien kolmansien maiden kansalaisten palauttamisessa. Ks. myos
komission tiedonanto Euroopan parlamentille, Eurooppa-neuvostolle ja neuvostolle: Seitsemds raportti
edistymisesta kohti toimivaa ja todellista turvallisuusunionia, COM(2017) 261 final, Bryssel, 16.5.2017.

911 Euroopan unionin neuvosto (2005), Haagin ohjelma: vapauden, turvallisuuden ja oikeuden lujittaminen
Euroopan unionissa, EUVL 2005, C 53, Euroopan komissio (2010), komission tiedonanto Euroopan
parlamentille ja neuvostolle: Katsaus tiedonhallintaan vapauden, turvallisuuden ja oikeuden alueells,
COM(2010) 385 final, Euroopan komissio (2016), komission tiedonanto Euroopan parlamentille ja
neuvostolle: Vahvemmat ja dlykkadmmét tietojarjestelmat rajaturvallisuuden ja sisdisen turvallisuuden
tueksi, COM(2016) 205 final, Bryssel, 6.4.2016, Euroopan komissio (2016), komission pagtos, annettu
17 paivana kesakuuta 2016, tietojarjestelmia ja niiden yhteentoimivuutta kasittelevan korkean tason
asiantuntijaryhman perustamisesta, EUVL 2016, C 257.



Tietosuoja poliisi- ja rikosasioissa

Yhteentoimivuudella tarkoitetaan “mahdollisuutta vaihtaa ja jakaa tietoja tietojarjes-
telmien valilla”?"2. Talla vaihdolla ei saa heikentda tietoihin paasya ja niiden kayttoa
koskevia valttamattéman tiukkoja saantojd, jotka on taattu yleisessa tietosuoja-ase-
tuksessa, poliisi- ja rikosoikeusviranomaisia koskevassa tietosuojadirektiivissa, EU:n
perusoikeuskirjassa ja kaikissa muissa asiaankuuluvissa sdannoissd. Mikaan yhden-
netty tiedonhallintajarjestelma ei saa vaikuttaa kdyttotarkoituksen rajoittamisen
periaatteeseen, sisddnrakennettuun tietosuojaan tai oletusarvoiseen tietosuojaan?'3.

Naiden kolmen keskeisen tietojarjestelman - SIS 1l, VIS ja Eurodac - toimintojen
parantamisen lisdksi komissio on ehdottanut neljannen keskitetyn kolmansien
maiden kansalaisia kasittelevdn rajavalvontajarjestelman, rajanylitystietojarjes-
telman (EES)*", perustamista. Jarjestelma oli maara ottaa kdyttoon vuoteen 2020
mennessa.”’> Komissio on myods antanut ehdotuksen Euroopan matkustustieto- ja
-lupajarjestelman (ETIAS) perustamisesta®s. Tassa jarjestelmassa kerdtaan tietoa
matkustajista, jotka eivat tarvitse viisumia EU:hun, jotta voidaan edist3a tarkastuksia
laittomasta maahantulosta seka turvallisuustarkastuksia.

912  Euroopan komissio (2016), komission tiedonanto Euroopan parlamentille ja neuvostolle: Vahvemmat ja
alykkaammat tietojarjestelmat rajaturvallisuuden ja sisdisen turvallisuuden tueksi, COM(2016) 205 final,
Bryssel, 6.4.2016, s. 14.

913 Ibid, s. 4-5.

914 Euroopan komissio (2016), ehdotus Euroopan parlamentin ja neuvoston asetukseksi
rajanylitystietojarjestelman (EES) perustamisesta Euroopan unionin jésenvaltioiden ulkorajat ylittavien
kolmansien maiden kansalaisten maahantuloa, maastaldhtoa ja padsyn epaamistd koskevien tietojen
rekisterdimiseksi ja edellytysten maarittamisesta padsylle EES:n tietoihin lainvalvontatarkoituksissa sekd
asetuksen (EY) N:o 767/2008 ja asetuksen (EU) N:0 1077/2011 muuttamisesta, COM(2016) 194 final,
Bryssel, 6.4.2016.

915  Euroopan komissio (2016), komission tiedonanto Euroopan parlamentille ja neuvostolle: Vahvemmat ja
alykkadmmat tietojérjestelmat rajaturvallisuuden ja sisdisen turvallisuuden tueksi, COM(2016) 205 final,
Bryssel, 6.4.2016, s. 5.

916 Euroopan komissio (2016), ehdotus Euroopan parlamentin ja neuvoston asetukseksi EU:n
matkustustieto- ja -lupajarjestelman (ETIAS) perustamisesta ja asetusten (EU) No 515/2014, (EU)
2016/399, (EU) 2016/794 ja (EU) 2016/1624 muuttamisesta, COM(2016) 731 final, 16.11.2016.
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http://eur-lex.europa.eu/eli/reg/2016/679/oj
http://eur-lex.europa.eu/legal-content/fi/ALL/?uri=CELEX:32002L0058
http://eur-lex.europa.eu/legal-content/fi/ALL/?uri=CELEX:32002L0058
http://hudoc.echr.coe.int/eng?i=001-79996
http://hudoc.echr.coe.int/eng?i=001-79996
http://hudoc.echr.coe.int/eng?i=001-58033
https://ec.europa.eu/health/sites/health/files/files/eudralex/vol-1/reg_2014_536/reg_2014_536_en.pdf
http://eur-lex.europa.eu/legal-content/FI/ALL/?uri=celex:32009R0223
http://eur-lex.europa.eu/legal-content/FI/ALL/?uri=celex:32009R0223
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0524
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0524
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EU Kasiteltavat EN
asiat

Direktiivi 2014/65/EU Rahataloudelliset Uudistettu
rahoitusvalineiden markkinoista tiedot yleissopimus 108
Asetus (EU) N:o 648/2012 OTC- Maksutapahtumia ja
johdannaisista, keskusvastapuolista ja niihin liittyvid toimintoja
kauppatietorekistereista koskeva suositus 90 (19)
Asetus (EY) N:0 1060/2009 EIT, Michaud v. Ranska,
luottoluokituslaitoksista nro 12323/11, 2012

Direktiivi 2007/64/EY maksupalveluista
sisamarkkinoilla

Monin paikoin on Euroopan tasolla hyvaksytty erityisia oikeudellisia valineitd, joilla
uudistetun yleissopimuksen 108 ja yleisen tietosuoja-asetuksen yleisia saantoja
sovelletaan yksityiskohtaisemmin tarkoin maaritellyilla aloilla.

9.1 Sahkoinen viestinta

Keskeiset kohdat

Euroopan neuvoston vuonna 1995 antama suositus sisaltaa erityisia tietosuojasdan-
t0jd televiestintdd ja etenkin puhelinpalveluja varten.

Viestintapalveluihin EU:n tasolla liittyvaa henkilotietojen kasittelyd sdannelldan sah-
kdisen viestinnan tietosuojadirektiivilla.

Sahkoisen viestinnadn luottamuksellisuus ei kata ainoastaan viestinnan sisaltéd vaan
myo6s metatiedot, kuten tiedon viestinnan osapuolista, ajankohdasta ja kestosta, ja
paikannustiedot, kuten sen, mista tiedot ovat peraisin.

Viestintaverkoissa on tavallista suurempi riski siitd, ettd kayttdjien oikeuteen nauttia
yksityisyyden suojaa puututaan perusteettomasti, koska niissa tapahtuvan viestin-
nan kuunteluun ja seurantaan on paljon teknisid mahdollisuuksia. Siksi on katsottu
tarpeelliseksi antaa erityisid tietosuoja-asetuksia, joilla torjutaan viestintdpalvelujen
kayttdjille aiheutuvia riskeja.

Euroopan neuvosto antoi vuonna 1995 suosituksen henkilétietojen suojasta tele-
viestintapalveluiden alalla ja erityisesti puhelinpalveluiden alalla®". Suosituksen

917 Euroopan neuvosto, ministerikomitea (1995), suositus Rec(95)4 henkilotietojen suojasta
televiestintapalveluiden alalla ja erityisesti puhelinpalveluiden alalla, 7.2.1995.


http://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32014L0065&from=FI
http://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32014L0065&from=FI
http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=celex:32012R0648
http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=celex:32012R0648
http://eur-lex.europa.eu/legal-content/FI/TXT/?uri=celex:32012R0648
http://hudoc.echr.coe.int/eng?i=001-115377
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mukaan henkildtietoja tulisi televiestinnan alalla kerdta ja kasitelld ainoastaan seu-
raaviin tarkoituksiin: kdyttajan yhdistaminen verkkoon, tietyn televiestintdpalvelun
tarjoaminen kayttoon, laskutus, varmennus, tekniikan mahdollisimman hyvan toi-
minnan varmistaminen seka verkon ja palvelun kehittaminen.

Televiestintdverkkojen kdyttoon suoramarkkinoinnissa kiinnitettiin myds erityista
huomiota. Yleissaantona on, etta suoramarkkinointiviesteja ei saa lahettda tilaajalle,
joka on tehnyt selvaksi, etta han ei halua vastaanottaa mainosviestejd. Automaat-
tisia soittolaitteita, jotka lahettavat valmiiksi tallennettuja viestejd, voidaan kayttaa
vain, jos tilaaja on nimenomaisesti antanut suostumuksensa. Kansallisessa lainsaa-
dannossa saddetdan alalla sovellettavista yksityiskohtaisista saannoista.

EU:n oikeudellisessa kehyksessa sdhkoisen viestinnan tietosuojadirektiivid ehdotet-
tiin ensimmaisen kerran vuonna 1997, se hyvaksyttiin vuonna 2002, ja sitd muutet-
tiin vuonna 2009. Se tehtiin aiemman tietosuojadirektiivin saanndsten tadydentami-
seksi ja tasmentamiseksi televiestinnan osalta.”’®

Sahkaisen viestinnan tietosuojadirektiivia sovelletaan ainoastaan julkisissa sahkoi-
sissa verkoissa tarjottaviin viestintapalveluihin.

Sahkoisen viestinnan tietosuojadirektiivissa on jaettu viestinndn aikana tuotetut tie-
dot kolmeen paaluokkaan:

- viestinndn aikana I3hetettyjen viestien sisdlléon muodostavat tiedot, jotka ovat
taysin luottamuksellisia

- viestinnan muodostamiseen ja ylldpitdmiseen tarvittavat tiedot - niin sanotut
metatiedot eli direktiivissa tarkoitetut “liilkennetiedot” - kuten tiedot viestinndn
osapuolista, ajankohdasta ja kestosta

- metatietojen osana tiedot, jotka liittyvat viestintdvalineen sijaintiin, eli niin
sanotut paikkatiedot; nama tiedot kertovat myos viestintalaitteiden kayttajien

918 Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 péivana heindkuuta 2002,
henkiltietojen kasittelystd ja yksityisyyden suojasta séhkaisen viestinnan alalla (séhkaisen viestinnan
tietosuojadirektiivi), EYVL 2002, L 201, sellaisena kuin se on muutettuna Euroopan parlamentin
ja neuvoston direktiivills 2009/136/EY, annettu 25 paivana marraskuuta 2009, yleispalvelusta ja
kayttsjien oikeuksista sahkaisten viestintaverkkojen ja -palvelujen alalla annetun direktiivin 2002/22/EY
muuttamisesta ja Euroopan parlamentin ja neuvoston asetus (EY) N:o 2006/2004, annettu 27
paivana lokakuuta 2004, kuluttajansuojalainsdddannon tdytantéonpanosta vastaavien kansallisten
viranomaisten yhteisty6std, EUVL 2009, L 337.
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sijainnin, ja ne ovat erityisen tarkeita kannettavien viestintalaitteiden kayttajien
osalta.

Palvelun tarjoaja voi kdyttaa liikennetietoja ainoastaan laskutusta ja palvelun tek-
nista tarjoamista varten. Rekisterdidyn suostumuksella nama tiedot voidaan kui-
tenkin luovuttaa muille rekisterinpitdjille, jotka tarjoavat lisdarvopalveluja, kuten
kertovat kdyttdjdlle Iahimman metroaseman tai apteekin tai kyseisen alueen
sadennusteen.

Kaiken muun sdhkoisissa verkoissa tapahtuvaa viestintaa koskevan tiedon kaytén
on sdhkdisen viestinnan tietosuojadirektiivin 15 artiklan nojalla tdytettava ihmisoi-
keussopimuksen 8 artiklan 2 kohdassa asetetut ja perusoikeuskirjan 8 ja 52 artik-
lassa vahvistetut vaatimukset oikeutetulle puuttumiselle henkilén tietosuojaan. Kyse
voi olla esimerkiksi rikostutkinnasta.

Sahkoisen viestinnan tietosuojadirektiiviin vuonna 2009 tehdyilla muutoksilla®*®
direktiiviin lisattiin seuraavat saannét:

+  S3dhkopostiviestien Iahettamista suoramarkkinointitarkoituksiin koskevat rajoi-
tukset ulotettiin kattamaan tekstiviesti- ja multimediaviestipalvelut sekd muut
vastaavat sovellukset. Markkinointisahképostiviestit ovat kiellettyja ilman
ennalta saatua suostumusta. liman ennakkosuostumusta markkinointisahképos-
tiviesteja voidaan lahettda vain aiemmille asiakkaille, jos he ovat antaneet sdh-
kdpostiosoitteensa saataville eivatka vastusta sita.

- Jasenvaltiot velvoitettiin varmistamaan oikeussuojakeinot tilanteisiin, joissa
ei-toivotun viestinnan kieltoa rikotaan®2.

-+ Evasteiden, eli tietokoneen kdyttdjan toimia seuraavien ja tallentavien ohjelmis-
tojen, asentaminen ilman tietokoneen kayttdjan lupaa kiellettiin. Kansallisessa

919 Euroopan parlamentin ja neuvoston direktiivi 2009/136/EY, annettu 25 péivana marraskuuta 2009,
yleispalvelusta ja kdyttdjien oikeuksista sahkaisten viestintaverkkojen ja -palvelujen alalla annetun
direktiivin 2002/22/EY, henkilGtietojen kasittelysta ja yksityisyyden suojasta sahkoisen viestinnan
alalla annetun direktiivin 2002/58/EY ja kuluttajansuojalainsadadannon taytantoonpanosta vastaavien
kansallisten viranomaisten yhteisty6std annetun asetuksen (EY) N:o 2006/2004 muuttamisesta,
EUVL 2009, L 337.

920 Ks. muutettu direktiivi, 13 artikla.
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lainsaadannossa tulisi yksityiskohtaisesti maaritella, miten suostumus annetaan
riittdvan suojan varmistamiseksi.®!

Jos luvaton kaytto tai tietojen haviaminen tai tuhoaminen aiheuttaa tietoturvalouk-
kauksen, asiasta on valittomasti ilmoitettava toimivaltaiselle valvontaviranomai-
selle. Tilaajille on kerrottava, jos tietoturvaloukkauksesta saattaa aiheutua heille
vahinkoa.”??

Tietojen sdilyttamista koskeva direktiivi®?® velvoitti viestintdpalvelujen tarjoajat pita-
maan metatiedot saatavilla. Unionin tuomioistuin kuitenkin kumosi taman direktiivin
(lisétietoa on 8.3 kohdassa).

Tulevaisuudenndkymat

Euroopan komissio antoi tammikuussa 2017 uuden ehdotuksen sahkoisen vies-
tinndn tietosuoja-asetuksesta, jolla korvattaisiin vanha sahkoisen viestinndn tieto-
suojadirektiivi. Tavoitteena olisi edelleen “luonnollisten henkildiden ja oikeushen-
kildiden perusoikeuksien ja -vapauksien suojelu [...] sdhkdisten viestintdpalvelujen
tarjoamisessa ja kdytossd, mukaan lukien erityisesti oikeudet yksityiseldman ja
viestien kunnioittamiseen ja luonnollisten henkildiden suojelu henkilétietojen kasit-
telyssa”. Uudella ehdotuksella on lisaksi maara varmistaa sahkoisen viestinnan tie-
tojen ja sahkaisten viestintapalvelujen vapaa liikkuvuus unionissa.??* Kun yleisessa
tietosuoja-asetuksessa kasitelladn pdaasiassa EU:n perusoikeuskirjan 8 artiklaa,
ehdotetun asetuksen tavoitteena on sisallyttaa perusoikeuskirjan 7 artikla EU:n
sekundadrilainsdadantoon.

Asetuksella mukautettaisiin aiemman direktiivin sadanndksia uusiin teknologioi-
hin ja markkinarealiteetteihin ja rakennettaisiin kattava ja yleisen tietosuoja-ase-
tuksen kanssa yhdenmukainen kehys. Tdssd mielessa sahkdisen viestinnan

921 Ks. Ibid,, 5 artikla; ks. myos tietosuojatyoryhma (2012), lausunto 04/2012 evésteisiin liittyvds
suostumusta koskevasta vapautuksesta, WP 194, Bryssel, 7.6.2012.

922 Ks. myds tietosuojatyéryhma (2011), Working Document 01/2011 on the current EU personal data
breach framework and recommendations for future policy developments, WP 184, Bryssel, 5.4.2011.

923 Euroopan parlamentin ja neuvoston direktiivi 2006/24/EY, annettu 15 pdivana maaliskuuta 2006,
yleisesti saatavilla olevien sahkéisten viestintapalvelujen tai yleisten viestintaverkkojen yhteydessa
tuotettavien tai kasiteltavien tietojen sdilyttdmisests ja direktiivin 2002/58/EY muuttamisesta,
EUVL 2006, L 105.

924 Ehdotus Euroopan parlamentin ja neuvoston asetukseksi yksityiseldman kunnioittamisesta ja
henkilétietojen suojasta sahkoisessa viestinndssé ja direktiivin 2002/58/EY kumoamisesta (séhkaisen
viestinndn tietosuoja-asetus), COM(2017) 10 final, 1 artikla.
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tietosuoja-asetus olisi erityissadados (lex specialis) suhteessa yleiseen tietosuo-
ja-asetukseen, jota silla tdésmennetdan. Uusi asetus koskee “séhkoisen viestinnan
tietojen” kasittelya. Se tarkoittaa muun muassa sahkoisen viestinnan sisaltoa ja
metatietoja, jotka eivat ole valttamattad henkildtietoja. Alueellinen soveltamisala
rajoittuu EU:hun myos silloin, kun EU:ssa saatua tietoa kasitellddn sen ulkopuolellg,
ja koskee myds internetin kautta valitettavan viestinndn palveluntarjoajia. Nédma
ovat palveluntarjoajia, jotka toimittavat sisdltéa, palveluja tai sovelluksia interne-
tissd ilman verkko-operaattorin tai internetpalveluntarjoajan suoraa osallistumista.
Tallaisia palveluntarjoajia ovat esimerkiksi Skype (8ani- ja videopuhelut), WhatsApp
(viestipalvelu), Google (hakupalvelu), Spotify (musiikkipalvelu) ja Netflix (videosi-
salto). Yleisen tietosuoja-asetuksen taytantoonpanomekanismeja sovellettaisiin
uuteen asetukseen.

Sahkaéisen viestinnan tietosuoja-asetus oli maara hyvaksyd ennen 25. toukokuuta
2018, johon mennessa yleistd tietosuoja-asetusta sovelletaan kaikissa 28 jasen-
valtiossa. Se kuitenkin edellyttdad seka Euroopan parlamentin ettd neuvoston
hyvaksyntada.’»

9.2 Tyosuhdetta koskevat tiedot

Keskeiset kohdat

- Euroopan neuvoston tydeldmaa koskevassa suosituksessa esitetdan erityiset saannot
tydeldman suhteita koskevalle tietosuojalle.

+ Yleisessa tietosuoja-asetuksessa tydsuhdetta kasitellddn nimenomaisesti vain arka-
luonteisten tietojen kdsittelyn yhteydessa.

« Suostumuksen, joka on annettava vapaaehtoisesti, jotta se voisi toimia oikeudellisena
perusteena tyontekijan tietojen késittelylle, patevyys voidaan kyseenalaistaa, kun
otetaan huomioon tyénantajan ja tyontekijoiden valinen taloudellinen ep&tasapaino.
Suostumuksen antamisen olosuhteet on arvioitava huolellisesti.

925 Lisatietoa, ks. Euroopan komissio (2017), “Komissio ehdottaa korkeatasoisen yksityisyydensuojan
varmistavia saantoja kaikkeen sahkdiseen viestintaan ja paivittaa EU:n toimielimia koskevia
tietosuojasaantoja”, lehdistotiedote, 10.1.2017.


http://europa.eu/rapid/press-release_IP-17-16_fi.htm
http://europa.eu/rapid/press-release_IP-17-16_fi.htm
http://europa.eu/rapid/press-release_IP-17-16_fi.htm
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Tietojenkasittelyyn tydsuhteen yhteydessa sovelletaan henkil6tietojen suojaa
koskevaa yleistd EU:n lainsdddantda. Yhdessa asetuksessa®? kasitelldan kuitenkin
nimenomaisesti EU:n toimielinten suorittaman henkil6tietojen kasittelyn suojaa
(muun muassa) tyosuhteen yhteydessa. Yleisessa tietosuoja-asetuksessa viitataan
nimenomaisesti tyéeldaman suhteisiin 9 artiklan 2 kohdassa, jossa todetaan, ettad
henkilotietoja voidaan kasitelld rekisterinpitdjan tai rekisterdidyn velvoitteiden ja eri-
tyisten oikeuksien noudattamiseksi ty6lainsaadannon alalla.

Yleisen tietosuoja-asetuksen mukaan tyontekijan pitdisi pystya erottamaan sel-
keasti tiedot, joiden kasittelylle/tallentamiselle hdn antaa vapaaehtoisesti suos-
tumuksen, ja tarkoitukset, joita varten hanen tietojaan tallennetaan. Tyontekijoille
pitdisi kertoa heiddn oikeuksistaan ja tietojen tallennusajasta ennen kuin suostumus
voidaan antaa. Jos henkildtietojen tietoturvaloukkaus todenndkoisesti aiheuttaa
suuren riskin luonnollisen henkilon oikeuksille ja vapauksille, tyénantajan on ilmoi-
tettava loukkauksesta tyontekijdlle. Asetuksen 88 artiklan nojalla jasenvaltiot voivat
antaa yksityiskohtaisempia saantéja tyontekijoiden oikeuksien ja vapauksien suojan
varmistamiseksi henkil&tietojen kdsittelyssa tydsuhteen yhteydessa.

Esimerkki: Asiassa Worten®% oli kyse tiedoista, joihin kuului tydaikarekisteri,
joka sisaltad paivittdisia tyodaikoja ja lepojaksoja, ja nama tiedot ovat hen-
kilotietoja. Kansallisessa lainsaddanndssa voidaan edellyttads, ettd tydnan-
taja antaa tydaikarekisterin kansallisten tydsuojeluviranomaisten saataville.
Ndin asianomaisiin henkilotietoihin padsisi valittomasti. Henkil6tietoihin
padsy on kuitenkin valttdmatontd, jotta kansallinen viranomainen voi valvoa
tyosuojelulainsaddantod.’®

Euroopan neuvoston tyoeldmda koskeva suositus annettiin vuonna 1989 ja sita
tarkistettiin vuonna 2015, Suositus koskee henkilétietojen kdsittelya tydsuh-
teen hoitamista varten seka yksityiselld etta julkisella sektorilla. Kasittelyssa on
noudatettava tiettyja periaatteita ja rajoituksia, kuten avoimuuden periaatetta ja

926 Euroopan parlamentin ja neuvoston asetus (EY) N:o 45/20071, annettu 18 paivéna joulukuuta 2000,
yksildiden suojelusta yhteisgjen toimielinten ja elinten suorittamassa henkilétietojen kasittelyssd ja
naiden tietojen vapaasta liikkuvuudesta (EYVL 2001, L 8).

927 EUT, (-342/12, Worten - Equipamentos para o Lar SA vastaan Autoridade para as Condicdes de Trabalho
(ACT), 30.5.2013, 19 kohta.

928 Ibid., 43 kohta.

929 Euroopan neuvosto, ministerikomitea (2015), suositus Rec(2015)5, jasenvaltioille henkilotietojen
kasittelysta tyosuhteen yhteydesss, huhtikuuta 2015.
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tyontekijoiden edustajien kuulemista ennen valvontalaitteiden asettamista tyo-
paikalle. Suosituksessa myds todetaan, etta tydnantajien olisi kdytettava ennalta
ehkaisevia toimenpiteitd, kuten suodattimia, tyéntekijoiden internetin kayton val-
vonnan sijasta.

Tietosuojatyéryhmadn valmisteluasiakirjassa on tutkimus yleisimmista tyosuhteelle
ominaisista tietosuojaongelmista®’. Tietosuojatyéryhma analysoi suostumuksen
merkitysta tydsuhdetta koskevien tietojen kdsittelyn oikeudellisena perusteena®'.
Se totesi, ettd suostumusta pyytavan tydnantajan ja suostumuksen antavan tyén-
tekijan valinen taloudellinen epatasapaino herdttda usein epailyjd suostumuksen
vapaaehtoisuudesta. Siksi olosuhteet, joissa suostumusta kaytetdan tietojenkdsit-
telyn oikeudellisena perusteena, olisi otettava huolellisesti huomioon arvioitaessa
suostumuksen pdtevyyttd tydsuhteen yhteydessa.

Nykyddn tavallinen tietosuojaongelma tyypillisessa tydymparistossa liittyy oikeu-
teen valvoa tyontekijoiden sahkdista viestintda tydpaikalla. Usein esitetdan, ettd
ongelma olisi helppo ratkaista kieltamalla viestintavalineiden kaytto yksityisiin tar-
koituksiin tyota tehtdessa. Tallainen yleinen kielto voisi kuitenkin olla suhteeton ja
eparealistinen. Euroopan ihmisoikeustuomioistuimen tuomiot asioissa Copland v.
Yhdistynyt kuningaskunta ja Barbulescu v. Romania ovat erityisen kiinnostavia tassa
yhteydessa.

Esimerkki: Asiassa Copland v. Yhdistynyt kuningaskunta®*? korkeakoulun
tyontekijan puhelimen, sahkopostin ja internetin kdyttda oli seurattu sen sel-
vittamiseksi, kdyttiko han korkeakoulun palveluja liian paljon henkilékohtai-
siin tarkoituksiin. Euroopan ihmisoikeustuomioistuin katsoi, ettd tydpaikalla
soitetut puhelut kuuluivat yksityiselaman ja kirjesalaisuuden piiriin. Siksi
tallaiset tyopaikalla soitetut puhelut ja kirjoitetut séhkopostiviestit samoin
kuin yksityisen internetin kdyton seurannasta saadut tiedot olivat suojattuja
ihmisoikeussopimuksen 8 artiklan nojalla. Kantajan tapauksessa ei ollut ole-
massa mitddn saannoksid, joilla olisi sdddetty, missd olosuhteissa tyonantajat

930 Tietosuojatyoryhma (2017), lausunto 2/2017 tietojenkasittelysta tydpaikalla, WP 249, Bryssel,
8.6.2017.

931 Tietosuojatydryhma (2005), valmisteluasiakirja 24. lokakuuta 1995 annetun direktiivin 95/46/EY 26
artiklan 1 kohdan yhteisestd tulkinnasta, WP 114, Bryssel, 25.11.2005.

932 EIT, Copland v. Yhdistynyt kuningaskunta, nro 62617/00, 3.4.2007.
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voivat seurata tyontekijdéiden puhelimen, sdhkdpostin ja internetin kayttoa.
Oikeuteen puuttuminen ei siten ollut lainmukaista. Tuomioistuin totesi, ettd
ihmisoikeussopimuksen 8 artiklaa oli rikottu.

Esimerkki: Asiassa Barbulescu v. Romania®* kantaja oli irtisanottu, koska
han oli kdyttanyt tyonantajansa verkkoyhteytta tydaikana sisdisten maa-
raysten vastaisesti. Tydnantaja oli seurannut hanen viestintdansa. Kansalli-
sessa oikeudenkdynnissa esitettiin asiakirjoja tdysin yksityisista viesteista.
Euroopan ihmisoikeustuomioistuin katsoi, ettd 8 artiklaa voidaan soveltaa,
mutta jatti avoimeksi kysymyksen siitd, jattivatkoé tyénantajan rajoittavat
maaraykset kantajalle kohtuullisin syihin perustuvan oikeuden edellyttad
yksityisyyttd. Joka tapauksessa se totesi, ettd yksityistd sosiaalista elamaa
tyopaikalla ei voida tyénantajan ohjeilla vahentaa olemattomaan.

Padasian osalta sopimuspuolille piti antaa laaja harkintavalta sen arvioimi-
seksi, onko laadittava oikeudellinen kehys ehdoille, joiden mukaan tyénan-
taja voisi sdannelld tyontekijoidensa sdahkoista tai muuta tyohoén kuuluma-
tonta viestintda tyopaikalla. Kansallisten viranomaisten piti joka tapauksessa
varmistaa, ettd jos tydnantaja ottaa kdyttoon toimenpiteita, joilla valvotaan
kirjeenvaihtoa ja muuta viestintdd, toimenpiteisiin on niiden laajuudesta
ja kestosta riippumatta kuuluttava asianmukaiset ja riittavat takeet vaa-
rinkdyttéa vastaan. Suhteellisuus ja menettelytakeet mielivaltaisuudelta
olivat olennaisen tarkeitd, ja Euroopan ihmisoikeustuomioistuin yksildi useita
olosuhteiden kannalta merkityksellisia tekijoita. Tallaisia tekijoita olivat esi-
merkiksi se, miten kattavasti tydnantaja valvoo tydntekijoitd ja miten paljon
tyontekijan yksityisyyteen puututaan, seuraukset tyéntekijslle sekd se, onko
riittdvat suojatoimet otettu kdyttoon. Kansallisten viranomaisten piti lisaksi
varmistaa, ettd tyontekijalla, jonka viestintaa oli valvottu, oli saatavillaan
oikeussuojakeinoja oikeusviranomaisessa, jonka valtuuksiin kuului maarittaa,
ainakin padkohdiltaan, miten annettuja kriteereita noudatettiin ja olivatko
kiistanalaiset toimenpiteet lainmukaisia.

Tassa tapauksessa Euroopan ihmisoikeustuomioistuin totesi, ettd 8 artiklaa
oli rikottu, koska kansalliset viranomaiset eivét olleet taanneet riittdvaa suo-
jaa kantajan oikeudelle nauttia yksityis- ja perhe-elamaan ja kirjeenvaihtoon
kohdistuvaa kunnioitusta eivatka siksi olleet pystyneet |6ytamaan oikeaa
tasapainoa kyseessa olevien intressien vdlille.

933 EIT, Barbulescu v. Romania [suuri jaosto], nro 61496/08, 5.9.2017, 121 kohta.
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Euroopan neuvoston tydeldmaa koskevan suosituksen mukaan tydntekijaa koskevat
henkiltiedot olisi kerdttdva suoraan tydntekijalta itseltaan.

Rekrytointia varten kerattavien henkilétietojen on rajoituttava tietoihin, joita tarvi-
taan hakijoiden soveltuvuuden ja uramahdollisuuksien arviointiin.

Suosituksessa myds nimenomaisesti mainitaan yksittaisten tyontekijoiden tyésuori-
tukseen tai mahdollisuuksiin liittyvdt arviointitiedot. Arviointitietojen on perustut-
tava oikeudenmukaisiin ja rehellisiin arviointeihin, eika niitd saa laatia loukkaavaan
muotoon. Tata edellyttavat tietojen asianmukaisen kasittelyn ja tasmallisyyden
periaatteet.

Erityinen tietosuojalainsaadantoon liittyva nakékohta tyonantajan ja tydntekijan
valisessd suhteessa on tyontekijéiden edustajien asema. Nama edustajat voivat
saada tyontekijoiden henkilotietoja vain siind mdaarin kuin he tarvitsevat niita voi-
dakseen ajaa tyontekijoiden etuja tai siind tapauksessa, etta tiedot ovat tarpeen
tyoehtosopimuksessa esitettyjen velvollisuuksien tdyttamiseksi tai valvomiseksi.

Tyosuhteen hoitamista varten kerattyja arkaluonteisia henkil6tietoja voidaan kasi-
telld vain tarkoin maaritellyissd tapauksissa ja kansallisessa lainsaadanndssa ase-
tettujen suojatoimien puitteissa. Tydnantajat voivat kysya tyontekijoilta tai tyon-
hakijoilta tietoja heidan terveydentilastaan tai suorittaa heille Iddkarintarkastuksen
vain, jos se on tarpeen. T8ma voi olla tarpeen tyétehtaviin soveltuvuuden ratkaise-
miseksi, ennalta ehkdisevan terveydenhuollon vaatimusten tayttamiseksi, rekiste-
roidyn tai muiden tyontekijoiden ja henkildiden elintarkeiden etujen suojaamiseksi,
sosiaaliturvaetuuksien myontamiseksi tai oikeuden pyyntoihin vastaamiseksi. Ter-
veydentilaa koskevia tietoja ei saa kerdtd muualta kuin tydntekijalta itseltaan, ellei
tama ole antanut nimenomaisesti tietoista suostumusta tai ellei asiasta ole sdddetty
lailla.

Tyoeldmaa koskevan suosituksen mukaan tyontekijéille tulisi ilmoittaa, mita tar-
koitusta varten heidan henkil6tietojaan kasitellaan, millaisia tietoja heistd keratdan
ja keille tietoja luovutetaan sadnnollisesti seka tallaisen luovuttamisen tarkoitus ja
oikeudellinen peruste. Sahkoiseen viestintdan voi padsta tydpaikalla vain turvalli-
suussyista tai muista laillisista syista. Tallainen padsy on sallittua vasta, kun tyén-
tekijoille on ilmoitettu siitd, ettd tydnantajalla voi olla paasy tallaiseen viestintaan.

Tyontekijoilld on oltava oikeus tarkastaa tydsuhdettaan koskevat tiedot seka
oikeus pyytaa tietojen korjaamista tai poistamista. Jos arviointitietoja kasitellaan,
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tyontekijoilla on lisdksi oltava oikeus kiistaa arvion oikeellisuus. N&ita oikeuksia voi-
daan kuitenkin tilapdisesti rajoittaa sisdisten tutkimusten suorittamista varten. Jos
tyonantaja kieltdytyy antamasta tarkastusoikeutta tai korjaamasta tai poistamasta
tietoja tyontekijan vaatimuksen mukaisesti, kansallisessa lainsdddanndssa on sda-
dettdva asianmukaiset menettelyt tdman kieltdytymisen riitauttamiseen.

9.3 Terveydentilaa koskevat tiedot

Keskeinen kohta

Terveydentilaa koskevat tiedot ovat arkaluonteisia ja siksi niita suojellaan erityisen
tarkasti.

Rekisteréidyn terveydentilaa koskevat henkil6tiedot madritellaan yleisen tietosuo-
ja-asetuksen 9 artiklan 1 kohdassa ja uudistetun yleissopimuksen 108 6 artiklassa
arkaluonteisiksi. Terveydentilaa koskeviin tietoihin sovelletaankin tiukempaa tieto-
suojajarjestelmaa kuin tietoihin, jotka eivat ole arkaluonteisia. Yleisessa tietosuo-
ja-asetuksessa kielletdan “terveytta koskevien henkil6tietojen” (joilla tarkoitetaan
kaikkia tietoja, “jotka koskevat rekisterdidyn terveydentilaa ja paljastavat tietoja
rekisterdidyn entisestd, nykyisesta tai tulevasta fyysisen terveyden tai mielenterve-
yden tilasta”)*** sekd geneettisten tietojen ja biometristen tietojen kasittely, ellei sita
sallita 9 artiklan 2 kohdassa. Molemmat tietotyypit kuuluvat “erityisten henkilétieto-
ryhmien”®?* [uetteloon.

Esimerkki: Asiassa Z v. Suomi®3¢ kantajan entinen aviomies, jolla oli HIV-tar-
tunta, oli syyllistynyt lukuisiin seksuaalirikoksiin. Hdnet tuomittiin taposta
silld perusteella, ettd han oli tietoisesti asettanut uhrinsa alttiiksi HIV-tartun-
nalle. Kansallinen tuomioistuin maardsi tuomion koko tekstin ja asiaan liit-
tyvat asiakirjat pidettaviksi salassa kymmenen vuotta, vaikka kantaja pyysi
pidempda salassapitoaikaa. Muutoksenhakutuomioistuin evasi pyynnon ja

934 Yleinen tietosuoja-asetus, johdanto-osan 35 kappale.
935 Ibid., 2 artikla.

936 EIT, Z v. Suomi, nro 22009/93, 25.2.1997, 94 ja 112 kohta; ks. myds EIT, M.S. v. Ruotsi, nro 20837/92,
27.8.1997; EIT, L.L. v. Ranska, nro 7508/02, 10.10.2006; EIT, / v. Suomi, nro 20511/03, 17.7.2008; EIT,
K.H. ym. v. Slovakia, nro 32881/04, 28.4.20009; EIT, Szuluk v. Yhdistynyt kuningaskunta, nro 36936/05,
2.6.20009.
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esitti tuomiossaan seka kantajan ettd hdnen entisen aviomiehensa koko
nimet. Euroopan ihmisoikeustuomioistuin katsoi, ettei oikeuteen puuttu-
minen ollut ollut valttamatonta demokraattisessa yhteiskunnassa, koska
terveydentilaa koskevien tietojen suojaaminen on olennainen edellytys
mahdollisuudelle nauttia oikeudesta yksityis- ja perhe-elamaan kohdistu-
vaa kunnioitusta, erityisesti silloin kun on kyse HIV-tartunnasta, johon liittyy
monissa yhteiskunnassa vahva leima. Ndin ollen tuomioistuin totesi, ettd
kantajan henkildllisyytta ja terveydentilaa koskevien tietojen saattaminen
saataville muutoksenhakutuomioistuimen tuomiossa esitetylla tavalla vain
kymmenen vuoden kuluttua tuomiosta, rikkoisi ihmisoikeussopimuksen
8 artiklaa.

EU:n oikeudessa yleisen tietosuoja-asetuksen 9 artiklan 2 kohdan h alakohdassa
sallitaan terveydentilaa koskevien tietojen kasittely, kun se on tarpeen ehkadise-
vaa terveydenhuoltoa tai Iadketieteellisia diagnooseja varten, hoidon tai kasittelyn
suorittamiseksi taikka terveyshuollon palvelujen ja jarjestelmien hallintoa varten.
Kasittely on kuitenkin sallittua vain, kun siitd vastaa ammattilainen, jolla on lakisaa-
teinen salassapitovelvollisuus, tai toinen henkild, jota niin ikdan sitoo lakisaateinen
salassapitovelvollisuus.

Euroopan neuvoston oikeudessa vuonna 1997 annetussa terveydentilaa koske-
via tietoja koskevassa suosituksessa sovelletaan yleissopimuksen 108 periaatteita
tietojenkasittelyyn erityisesti [ddketieteen alalla®?’. Ehdotetut saannét ovat yhden-
mukaiset yleisen tietosuoja-asetuksen sddntéjen kanssa terveydentilaa koskevien
tietojen kasittelyn laillisten tarkoitusten, terveydentilaa koskevia tietoja kdsittelevien
henkildiden salassapitovelvollisuuden seka tietojenkdsittelyn avoimuutta, tarkastus-
oikeutta ja tietojen korjaamista ja poistamista koskevien oikeuksien osalta. Lisaksi
terveydenhuollon ammattilaisten laillisesti kasittelemia terveydentilaa koskevia tie-
toja ei voida luovuttaa lainvalvontaviranomaisille, ellei ole toteutettu riittavia suoja-
toimia ihmisoikeussopimuksen 8 artiklassa taattua yksityiseldman kunnioitusta rik-
kovan luovuttamisen estamiseksi.”*¢ Myos kansallinen lainsdddantoé on muotoiltava
riittavan tasmallisesti, ja siind on taattava riittdva oikeusturva mielivaltaisuudelta®.

937 Euroopan neuvosto, ministerikomitea (1997), suositus Rec(97)5, jasenvaltioille lasketieteellisten tietojen
tietosuojasta, 13.2.1997. Téta suositusta tarkistetaan parhaillaan.

938 EIT, Avilkina ym. v. Vengja, nro 1585/09, 6.6.2013, 53 kohta. Ks. My6s EIT, Biriuk v. Liettua, nro
23373/03, 25.11.2008.

939 EIT, L.H. v. Latvia, nro 52019/07, 29.4.2014, 59 kohta.
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Terveydentilaa koskevia tietoja koskeva suositus sisaltda viela erityisia saantoja
syntymattémien lasten ja vajaakykyisten henkildiden terveydentilaa koskevia tie-
toja sekd geneettisten tietojen kdsittelya varten. Tieteellinen tutkimus tunnuste-
taan selkedsti syyksi sdilyttda tietoja pidempaan kuin on tarpeen, mutta tiedot on
yleensa tehtdva anonyymeiksi. Terveydentilaa koskevia tietoja koskevan suosituk-
sen 12 artiklassa ehdotetaan yksityiskohtaisia sadntoja tilanteisiin, joissa tutkijat tar-
vitsevat henkil6tietoja, eivatkd anonyymit tiedot riita.

Pseudonymisoinnin avulla voi olla mahdollista tdyttaa tieteelliset tarpeet siten, etta
potilaiden edut pysyvat suojattuina. Tietojen pseudonymisointia tietosuojan edista-
miseksi kasitelldadn tarkemmin 2.1.1 kohdassa.

Vuonna 2016 annettua Euroopan neuvoston suositusta geenitesteista saatavista
tiedoista sovelletaan myds tietojenkasittelyyn Iaaketieteen alalla®°. Suositus on
erittdin tarkea sdhkoiselle terveydenhuollolle, jossa kdytetdan tieto- ja viestinta-
tekniikkaa terveydenhoidon helpottamiseen. Esimerkkind tasta on potilaan van-
hemmuustestin tulosten Iahettdminen yhdelta terveydenhuollon tarjoajalta toiselle.
Suosituksen tarkoituksena on myds suojella niiden henkiléiden oikeuksia, joiden
henkilotietoja kasitellaan vakuutustarkoituksiin henkilon terveyteen, fyysiseen kun-
toon, ikdan tai kuolemaan liittyvilta riskeiltd vakuuttamiseksi. Vakuutusyhtiéiden on
perusteltava terveydentilaa koskevien tietojen kdsittely, ja sen pitdisi olla oikeassa
suhteessa kasiteltdavana olevan riskin luonteeseen ja merkitykseen. Tallaisten tieto-
jen kasittely edellyttaa rekisterdidyn suostumusta. Vakuutusyhti6illd on myds oltava
kaytossa suojatoimia terveydentilaa koskevien tietojen sdilyttamista varten.

Kliinisiin tutkimuksiin eli uusien ladkkeiden testaamiseen potilailla dokumentoidussa
tutkimusympadristdssa liittyy merkittavia tietosuojakysymyksia. Ihmisille tarkoitet-
tujen ladkkeiden kliinisia tutkimuksia saannellaan ihmisille tarkoitettujen ladkkeiden
kliinisista ladketutkimuksista ja direktiivin 2001/20/EY kumoamisesta 16 paivana
huhtikuuta 2014 annetulla Euroopan parlamentin ja neuvoston asetuksella (EU)
N:0 536/2014 (kliinisia tutkimuksia koskeva asetus)®*'. Kliinisia tutkimuksia koske-
van asetuksen paatekijat ovat

940 Euroopan neuvosto, ministerikomitea (2016), suositus Rec(2016)8 jasenvaltioille vakuutustarkoituksiin
kaytettavien terveydentilaa koskevien henkilotietojen, myos geenitesteistd saatavien tietojen,
kasittelystg, 26.10.2016.

941 Euroopan parlamentin ja neuvoston asetus (EU) N:o 536/2014, annettu 16 péivana huhtikuuta 2014,

ihmisille tarkoitettujen ladkkeiden kliinisista ladketutkimuksista ja direktiivin 2001/20/EY kumoamisesta
(Kliinisia tutkimuksia koskeva asetus), EUVL 2014, L 158.
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+ tehostettu hakumenettely EU-portaalin kautta®*
+ madraajat kliinisten ladketutkimusten lupahakemusten arvioinnille*

+ jasenvaltioiden lainsdadannon mukaisesti arviointiin osallistuva eettinen komi-
tea (jonka osalta EU:n oikeudessa maaritetdan asianomaiset ajanjaksot)®** ja

+  kliinisten l3dketutkimusten ja niiden tulosten avoimuuden parantaminen®®>.

Yleisessa tietosuoja-asetuksessa tasmennetaan, ettd suostumukseen osallistua klii-
nisiin ladketutkimuksiin liittyviin tieteellisiin tutkimustoimiin olisi sovellettava ase-
tusta (EU) N:0 536/2014°%,

EU:ssa on kdsiteltavand lukuisia muitakin lainsdddanndéllisia ja muita aloitteita, jotka
liittyvat henkilttietojen kayttdéon terveydenhoitoalalla.?+”

Sahkoinen terveyskertomus

Sahkoisella terveyskertomuksella tarkoitetaan “kattavia potilastietoja tai vastaavaa
dokumentaatiota henkilon menneesta ja nykyisesta fyysisestd ja psyykkisesta ter-
veydentilasta sahkdisessa muodossa siten, ettd tiedot ovat valmiiksi kdytettdvissa
lagkinnallista hoitoa ja muuta tahan tiiviisti liittyvaa tarkoitusta varten”. Sahkoéinen
terveyskertomus on sdhkdinen versio potilaan terveydentilasta ja terveydellisesta
taustasta, ja siihen voi kuulua kyseiseen henkil6on liittyvid kliinisid tietoja, kuten
aiempi terveydentila ja terveydellinen tausta, ongelmat ja sairaudet, lddkkeet ja hoi-
dot seka tutkimus- ja laboratoriotulokset ja raportit. Néma sahkaiset tiedostot, joihin
voi kuulua koko kertomus tai vain otteita ja tiivistelmia, ovat laékarin, farmaseutin

942 Kiliinisia tutkimuksia koskeva asetus, 5 artiklan 1 kohta.

943 Ibid., 5 artiklan 2-5 kohta.

944  Ibid., 2 artiklan 2 kohdan 11 alakohta.

945 Ibid., 9 artiklan 1 kohta ja johdanto-osan 67 kappale.

946 Yleinen tietosuoja-asetus, johdanto-osan 156 ja 161 kappale.

947 EDPS (2013), Opinion of the European Data Protection Supervisor on the Communication from the
Commission on ‘eHealth Action Plan 2012-2020 - Innovative healthcare for the 27 century, Bryssel,
27.3.2013 (suomenkielinen tiivistelma Euroopan tietosuojavaltuutetun lausunnosts, joka koskee
komission tiedonantoa “Sahkaisen terveydenhuollon toimintasuunnitelma 2012-2020 - innovatiivista
terveydenhuoltoa 21. vuosisadalle”).

948 Komission suositus, annettu 2 paivand heindkuuta 2008, sahkaisten terveyskertomusjarjestelmien
rajatylittavasta yhteentoimivuudesta, 3 kohdan e alakohta.


https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32008H0594&from=FI
https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32008H0594&from=FI
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ja muiden terveydenhoidon ammattilaisten saatavissa. Myos “séhkoisen terveyden-
huollon” kasite liittyy tahan terveyskertomukseen.

Esimerkki: Henkild A on ottanut vakuutuksen vakuutusyhtiolta B. Vakuu-
tusyhtio keraa A:lta joitakin terveydentilaa koskevia tietoja, kuten nykyiset
terveysongelmat tai sairaudet. Vakuutusyhtion pitdisi sailyttaa A:n tervey-
dentilaa koskevia tietoja erillaan muista tiedoista. Vakuutusyhtién on myés
sdilytettava terveyteen liittyvia henkil6tietoja erilldan muista tiedoista. Tama
tarkoittaa, etta vain A:n tapauksenkasittelijalla on paasy A:n terveydentilaa
koskeviin tietoihin.

Sahkoiset terveystiedostot herattdvat kuitenkin tiettyja tietosuojakysymyksig,
muun muassa niiden saatavuudesta, asianmukaisesta sdilytyksesta ja siita, voiko
rekisterdity tutustua niihin.

Sahkoista terveyskertomusta koskevan suosituksen lisdksi Euroopan komis-
sio julkaisi 10. huhtikuuta 2014 vihredn kirjan terveysalan mobiilisovelluksista
(“mHealth”), koska terveysalan mobiilisovellukset ovat uusi ja nopeasti kehittyva
ala, joka voi osaltaan edesauttaa terveydenhuollon uudistumista seka lisata ter-
veydenhuollon laatua ja tehokkuutta. Kasitteelld viitataan |ddketieteellisiin ja kan-
santerveydellisiin kdytantdihin, joissa hyodynnetddn mobiililaitteita, kuten matka-
puhelimia, potilaiden seurantalaitteita, kdmmentietokoneita ja muita langattomia
laitteita, seka sovelluksiin (esim. elémdntapa- ja hyvinvointisovelluksiin) jotka voi-
daan yhdistaa Iaakinnallisiin laitteisiin tai antureihin.** Asiakirjassa esitellaan riskeja,
joita terveysalan mobiilisovellusten kehitys voi aiheuttaa henkil6tietojen suojalle, ja
sdddetdan, ettd terveystietojen arkaluonteisuuden vuoksi kehitykseen olisi sisal-
lyttava erityisia ja tarkoitukseen soveltuvia turvallisuustakeita turvallisuusriskien
vahentamiseksi, kuten potilastietojen salaus ja asianmukainen henkil6llisyyden
todentamisjdrjestelmd. Henkil6tietojen suojaa koskevien sddntéjen noudattaminen,
myos velvollisuus informoida rekisterdityd, tietoturva seka henkilotietojen laillisen
kasittelyn periaate ovat ndin ollen erittdin tarkeita asioita, jotta terveysalan mobii-
lisovellusratkaisuihin voidaan luottaa.”*° Tata varten toimialalla on laadittu kdytan-
nesddannot terveysalan mobiilisovellusten yksityisyydensuojasta. Niiden laatimiseen
on osallistunut edustajia useista sidosryhmista, muun muassa tietosuojan, itse- ja

949  Euroopan komissio (2014), vihred kirja terveysalan mobiilisovelluksista (“mHealth”), COM(2014) 219
final, Bryssel, 10.4.2014.

950 Ibid,, s. 8.
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yhteissaantelyn, tieto- ja viestintatekniikan seka terveydenhuollon asiantuntijoita.>"
Kasikirjan laatimisen aikaan kaytannesadntéjen luonnos oli toimitettu lausuntoja
varten tietosuojatydryhmadn odottamaan sen virallista hyvaksyntaa.

9.4 Tietojenkasittely tutkimustarkoituksiin ja
tilastollisiin tarkoituksiin

Keskeiset kohdat

Tilastollisia tarkoituksia taikka tieteellisia tai historiallisia tutkimustarkoituksia varten
kerattyja tietoja ei voida kdyttdd mihinkdaan muuhun tarkoitukseen.

Muihin tarkoituksiin laillisesti kerdttyja tietoja voidaan kdyttaa tilastollisiin tarkoituksiin
taikka tieteellisiin tai historiallisiin tutkimustarkoituksiin, mikali kdytdssa on riittavat
suojatoimet. Tatd varten tulisi erityisesti harkita tietojen tekemista anonyymeiksi tai
pseudonyymeiksi ennen niiden luovuttamista kolmansille osapuolille

EU:n oikeudessa sallitaan tietojen kasittely tilastollisia tarkoituksia taikka tieteellisia
tai historiallisia tutkimustarkoituksia varten, jos kaytossa on rekisterdidyn oikeuksia
ja vapauksia koskevat asianmukaiset suojatoimet. Niitd voi olla esimerkiksi pseu-
donymisointi.”>2 Unionin oikeudessa tai jasenvaltion lainsdddanndssa voidaan saa-
taa poikkeuksista rekisterdityjen oikeuksiin, jos tallaiset oikeudet todenndkdisesti
estavat tutkimuksen oikeutetun tarkoituksen saavuttamisen tai vaikeuttavat sitd
suuresti®>. Poikkeuksia voidaan soveltaa rekisterdidyn oikeuteen saada paasy tietoi-
hinsa, oikaista tiedot, rajoittaa kdsittely ja vastustaa kasittelya.

Vaikka tiedot laillisesti kerdnnyt rekisterinpitdja voi kdyttaa tietoja uudelleen mihin
tahansa tarkoitukseen omia tilastollisia tarkoituksiaan taikka tieteellisia tai histo-
riallisia tutkimustarkoituksiaan varten, tiedot on tilanteen mukaan anonymisoitava
tai niille on tehtava pseudonymisoinnin kaltaisia toimenpiteita ennen kuin niita
valitetaan kolmannelle osapuolelle tilastollisia tarkoituksia taikka tieteellisid tai his-
toriallisia tutkimustarkoituksia varten, paitsi jos rekisterdity on antanut siihen suos-
tumuksen tai jos siitd saddetddn nimenomaisesti kansallisessa lainsddddnndssa.

951 Draft Code of Conduct on privacy for mobile health applications, 7.6.2016.
952 Yleinen tietosuoja-asetus, 89 artiklan 1 kohta.
953 Ibid., 89 artiklan 2 kohta.


https://ec.europa.eu/digital-single-market/en/news/code-conduct-privacy-mhealth-apps-has-been-finalised
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Rekisterdidyn pseudonymisoituihin tietoihin sovelletaan edelleen yleista tietosuo-
ja-asetusta toisin kuin anonyymeihin tietoihin.>>

Asetuksessa myonnetaan ndin ollen tutkimukselle erityiskohtelu yleisten tietosuoja-
saantdjen osalta, jotta voidaan valttda rajoittamasta tutkimuksen kehitystd ja nou-
dattaa SEUT-sopimuksen 179 artiklassa esitettya tavoitetta eurooppalaisen tutki-
musalueen toteuttamisesta. Siind sdddetdan tieteellisid tutkimustarkoituksia varten
tehtavan henkil6tietojen kasittelyn laajasta tulkinnasta. Se sisaltdd muun muassa
teknologian kehittdmisen ja esittelyn, perustutkimuksen, soveltavan tutkimuksen ja
yksityisin varoin rahoitetun tutkimuksen. Siind tunnustetaan myds, etta on tarkeaa
koota tietoja rekistereihin tutkimustarkoituksia varten ja etta tieteellisid tutkimus-
tarkoituksia varten tehtavan kasittelyn tarkoitusta ei ole ehkd mahdollista taysin
madrittda siind vaiheessa, kun henkilétietoja kerdtaan.>> Taman vuoksi asetuksessa
sallitaan tietojen kasittely naita tarkoituksia varten ilman rekisterdidyn suostumusta,
jos asianmukaiset suojatoimet ovat kaytossa.

Tarkea esimerkki tietojen kaytosta tilastollisia tarkoituksia varten ovat viralliset tilas-
tot, joita saadaan kansallisilta ja EU:n tilastotoimistoilta virallisia tilastoja koskevien
kansallisten ja EU:n saddosten mukaisesti. Ndiden saddosten mukaan kansalaisten
ja yritysten on tavallisesti luovutettava tietoja asiaankuuluville tilastoviranomaisille.
Tilastotoimistoissa tydskentelevia virkailijoita velvoittavat erityiset salassapitovel-
vollisuudet, joita on noudatettava asianmukaisesti, koska ne ovat keskeisia kansa-
laisten luottamukselle, jos heidan on annettava tietojaan tilastoviranomaisille.>>¢

Euroopan tilastoista annettu asetus (EY) N:0 223/2009 (tilastoasetus) sisaltaa viral-
listen tilastojen tietosuojaa koskevat keskeiset saannét, ja silla on siten vaikutusta
myos virallisten tilastojen saantelyyn kansallisella tasolla.”>” Asetuksessa vahvistetaan

954  Ibid., johdanto-osan 26 kappale.
955  Ibid., johdanto-osan 33, 157 ja 159 kappale.
956 Ibid., 90 artikla.

957 Euroopan parlamentin ja neuvoston asetus (EY) N:o 223/2009, annettu 11 pdivana maaliskuuta
2009, Euroopan tilastoista seka salassapidettavien tilastotietojen luovuttamisesta Euroopan yhteiséjen
tilastotoimistolle annetun Euroopan parlamentin ja neuvoston asetuksen (EY, Euratom) N:o 1101/2008,
yhteison tilastoista annetun neuvoston asetuksen (EY) N:o 322/97 ja Euroopan yhteisgjen tilasto-
ohjelmakomitean perustamisesta tehdyn neuvoston paatoksen 89/382/ETY, Euratom kumoamisesta,
EUVL 2009, L 87, sellaisena kuin se on muutettuna Euroopan tilastoista annetun asetuksen (EY) N:o
223/2009 muuttamisesta 29 paivand huhtikuuta 2015 annetulla Euroopan parlamentin ja neuvoston
asetuksella (EU) 2015/759, EUVL 2015, L 123.
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periaate, jonka mukaan virallisten tilastojen kdsittelyyn on oltava riittavan tarkoin
madritelty oikeudellinen peruste®.

Esimerkki: Asiassa Huber vastaan Bundesrepublik Deutschland®*® Saksaan
muuttanut itdvaltalainen lilkkemies valitti, ettd hanen tietosuojadirektiivilld
vahvistettuja oikeuksiaan loukattiin, kun Saksan viranomaiset kerdsivat
ulkomaalaisten henkil6tietoja keskusrekisteriin (AZR) myés tilastollisia tar-
koituksia varten ja sailyttivat niita rekisterissa. Koska direktiivin 95/46/EY
tarkoituksena on taata kaikissa jasenvaltioissa sama suojan taso, unionin tuo-
mioistuin katsoi, ettd korkean suojan tason varmistamiseksi EU:ssa 7 artiklan
e alakohdan mukainen tarpeellisuuden kasite ei voi olla sisall6ltaan erilainen
eri jasenvaltioissa. Se on ndin ollen EU:n oikeuden itsendinen kasite, jota on
tulkittava siten, ettd se vastaa taysimaaraisesti direktiivin 95/46/EY tavoi-
tetta. Unionin tuomioistuin huomautti, etta tilastollisia tarkoituksia varten
pitdisi vaatia vain anonyymeja tietoja, ja totesi, etta Saksan rekisteri ei ollut
yhteensopiva 7 artiklan e alakohdan mukaisen tarpeellisuuden kasitteen
kanssa.

Euroopan neuvoston mukaan tietoja voidaan kasitelld edelleen tieteellisia, historial-
lisia tai tilastollisia tarkoituksia varten, kun se on yleisen edun mukaista ja kun siihen
sovelletaan asianmukaisia suojatoimia®s®. Rekisterdityjen oikeuksia voidaan myds
rajoittaa, kun tietoja kdsitellaan tilastollisia tarkoituksia varten, mikali heidan oikeuk-
siensa ja vapauksiensa rikkomiseen ei ole tunnistettavaa riskia®s'.

Euroopan neuvoston vuonna 1997 antama tilastotietoja koskeva suositus kattaa
tilastojen laadinnan niin julkisella kuin yksityisellakin sektorilla®s2.

Tietoja, jotka rekisterinpitdja on kerannyt tilastollisiin tarkoituksiin, ei voida kayttaa
muihin tarkoituksiin, mutta tietoja, jotka on keratty muihin tarkoituksiin, voidaan

958

959

960
961
962

Tata periaatetta tarkennetaan Eurostatin kdytannesaanndissd, joissa annetaan Euroopan tilastoista
annetun asetuksen 11 artiklan mukaisesti eettisia ohjeita virallisten tilastojen laadintaan, mukaan lukien
henkil6tietojen harkitsevainen kaytto.

EUT, C-524/06, Heinz Huber vastaan Bundesrepublik Deutschland [suuri jaosto], 16.12.2008; ks.
erityisesti 68 kohta.

Uudistettu yleissopimus 108, 5 artiklan 4 kohdan b alakohta.
Ibid., 11 artiklan 2 kohta.

Euroopan neuvosto, ministerikomitea (1997), suositus Rec(97)18 jésenvaltioille tilastollisiin tarkoituksiin
kerattyjen ja kasiteltyjen henkilGtietojen suojelusta, 30.9.1997.


http://epp.eurostat.ec.europa.eu/portal/page/portal/about_eurostat/introduction
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0524
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ottaa tilastolliseen kdyttdon. Tilastotietoja koskevassa suosituksessa sallitaan jopa
tietojen luovuttaminen kolmansille osapuolille silloin, kun se tapahtuu yksinomaan
tilastollisiin tarkoituksiin. Talléin osapuolien tulisi sopia ja dokumentoida laillisen
tilastokdytdn laajuus. Koska talla tavalla ei voida ohittaa rekisterdidyn suostumusta -
jos sita tarvitaan - kansallisessa lainsdddanndssa on vahvistettava riittdvat suojatoi-
met henkil6tietojen vaarinkayton riskien minimoimiseksi, kuten velvollisuus tehda
tiedot anonyymeiksi tai pseudonyymeiksi ennen niiden luovuttamista.

Tilastotutkimusta ammattimaisesti harjoittaville henkil6ille tulisi asettaa kansalli-
sessa lainsdadannossa salassapitovelvollisuus - kuten virallisten tilastojen kohdalla
yleensa on tehty. Salassapitovelvollisuus tulisi ulottaa myds haastattelijoihin ja mui-
hin henkilétietojen keragjiin, jos he osallistuvat tydssdan tietojen kerdamiseen rekis-
teroidyilta tai muilta henkil6ilta.

Jos henkilttietoja kasitellaan tilastollisessa tarkoituksessa eika siita ole saddetty
lailla, vaaditaan tallaisen tilastollisen tutkimuksen lailliseen tekemiseen joko rekiste-
roidyn suostumus tai heille on mahdollisesti annettava oikeus vastustaa kasittelya.
Jos henkil6tietoja kerdtaan tilastollisiin tarkoituksiin haastattelemalla, haastatelta-
ville on kerrottava selkedsti, onko tietojen luovuttaminen kansallisen lain mukaan
pakollista.

Jos tilastotutkimusta ei voida toteuttaa anonyymeilla tiedoilla, vaan tarvitaan hen-
kilotietoja, tata tarkoitusta varten kerdtyt tiedot tulisi tehda anonyymeiksi heti, kun
se on mahdollista. Tilastotutkimuksen tuloksista ei ainakaan pida voida tunnistaa
yhtaan rekisteréitya, ellei se ole selvasti taysin riskitonta.

Kun tilastoanalyysi on tehty, siind kaytetyt henkil6tiedot tulisi joko poistaa tai tehda
anonyymeiksi. Tilastotietoja koskevassa suosituksessa ehdotetaan, ettd jalkimmai-
sessa tapauksessa tunnistetiedot sdilytettdisiin erilldan muista henkil6tiedoista.
Tama tarkoittaa esimerkiksi, etta joko salauksen avain tai luettelo tunnistetiedoista
on tallennettava eri paikkaan kuin muut tiedot.
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9.5 Rahataloudelliset tiedot

Keskeiset kohdat

- Vaikka rahataloudelliset tiedot eivdt ole arkaluonteisia tietoja uudistetussa yleissopi-
muksessa 108 tai yleisessa tietosuoja-asetuksessa tarkoitetulla tavalla, niiden kdsit-
telyssd on noudatettava erityisia suojatoimia tietojen tdsmallisyyden ja tietoturvan
varmistamiseksi.

- Etenkin sahkoisissa maksujarjestelmissa on oltava sisddnrakennettu tietosuoja eli
sisaanrakennettu ja oletusarvoinen yksityisyyden suoja tai tietosuoja.

- Asianmukaisten todentamisjarjestelmien tarve voi aiheuttaa t3lla alalla erityisia
tietosuojaongelmia.

Esimerkki: Asiassa Michaud v. Ranska®® kantaja, ranskalainen asianajaja,
ritautti hanelle Ranskan lainsdaddnndssa asetetun velvollisuuden ilmoittaa
hanen asiakkaidensa mahdollista rahanpesutoimintaa koskevista epailyista.
Euroopan ihmisoikeustuomioistuimen ndkemyksen mukaan se, ettd asianaja-
jia vaaditaan ilmoittamaan hallintoviranomaisille muita henkil6ita koskevia
tietoja, jotka he ovat saaneet yhteydenpidossaan ndiden henkildiden kanssa,
rajoittaa asianajajien ihmisoikeussopimuksen 8 artiklan mukaista oikeutta
nauttia kirjeenvaihtoon ja yksityiseldamaan kohdistuvaa kunnioitusta, joka
kattaa ammatti- ja liiketoiminnan. Oikeuden rajoittaminen oli kuitenkin lain-
mukaista ja silla oli laillinen tarkoitus, joka oli epdjarjestyksen ja rikosten
ehkaiseminen. Koska asianajajilla on velvollisuus ilmoittaa epailyistadn vain
tarkoin rajatuissa tilanteissa, tuomioistuin katsoi, etta velvollisuus oli oikea-
suhteinen. Nain ollen se totesi, ettei 8 artiklaa ollut rikottu.

Esimerkki: Asiassa M.N. ym. v. San Marino®** kantaja, Italian kansalainen, teki
omaisuudenhoitosopimuksen, tutkittavana olevan yrityksen kanssa. Tutkinta
tarkoitti, etta yrityksen (séhkoisten) asiakirjojen jéljennoksia etsittiin ja taka-
varikoitiin. Kantaja teki valituksen sanmarinolaiseen tuomioistuimeen, koska
hanen mukaansa hdnen ja vaitettyjen rikosten valilla ei ollut yhteytta. Tuo-
mioistuin ei kuitenkaan ottanut hanen valitustaan kasiteltavaksi, koska han
ei ollut “asianomainen osapuoli”. Euroopan ihmisoikeustuomioistuin katsoi,

963  EIT, Michaud v. Ranska, nro 12323/11, 6.12.2012. Ks. my&s EIT, Niemietz v. Ranska, nro 13710/88,
16.12.1992, 29 kohta, ja EIT, Halford v. Yhdistynyt kuningaskunta, nro 20605/92, 25.6.1997, 42 kohta.

964 EIT, M.N. ym. v. San Marino, nro 28005/12,7.7.2015.
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ettd kantaja oli joutunut oikeusturvan kannalta huomattavan epdedulliseen
asemaan verrattuna “asianomaiseen osapuoleen”, vaikka hanenkin tietonsa
olivat hakujen ja takavarikointien kohteena. Tuomioistuin katsoi ndin ollen,
ettd 8 artiklaa oli rikottu.

Esimerkki: Asiassa G.S.B. v. Sveitsi®¢®> kantajan pankkitilin tiedot I3hetettiin
Yhdysvaltojen viranomaisille Sveitsin ja Yhdysvaltojen valisen hallinnollista
yhteistyota koskevan sopimuksen perusteella. Euroopan ihmisoikeustuo-
mioistuin totesi, ettd tietojen siirtdmisella ei rikottu ihmisoikeussopimuksen
8 artiklaa, koska puuttumisesta kantajan yksityisyyden suojaa koskevaan
oikeuteen sdadettiin laissa, silld oli oikeutettu tarkoitus ja se oli oikeassa
suhteessa kyseessad olevaan yleiseen etuun nahden.

Yleissopimukseen 108 sisdltyvaa tietosuojan yleistd oikeudellista kehystd on sovel-
lettu maksujen alalla vuonna 1990 annetussa Euroopan neuvoston suosituksessa
Rec(90)19%¢. Suosituksessa selvennetdan tietojen laillisen keruun ja kdyton rajoja
maksujen ja erityisesti maksukorteilla tehtavien maksujen yhteydessa. Lisdksi siind
ehdotetaan kansallisille lainsaatdjille yksityiskohtaisia saantdja, jotka koskevat mak-
sutietojen luovuttamista kolmansille osapuolille, tietojen sailytysaikoja, avoimuutta,
tietoturvaa ja rajan yli tapahtuvaa tietojen siirtoa seka valvontaa ja oikeussuojakei-
noja. Euroopan neuvosto on myods antanut lausunnon verotietojen siirtdmisesta®®”.
Siind esitetdan suosituksia ja kysymyksia, jotka on otettava huomioon verotietojen
siirtamisessa.

Euroopan ihmisoikeustuomioistuin sallii rahataloudellisten tietojen - erityisesti hen-
kilon pankkitilin tietojen - siirtdmisen ihmisoikeussopimuksen 8 artiklan nojalla,
jos siitd on sdddetty laissa, silld on oikeutettu tarkoitus ja se on oikeassa suhteessa
kyseessa olevaan yleiseen etuun ndhden?s.

EU:n oikeuden mukaan sahkoisten maksujarjestelmien, joihin kuuluu henkildtieto-
jen kasittelyd, on noudatettava yleista tietosuoja-asetusta. Jarjestelmissa on ndin
ollen varmistettava sisdanrakennettu ja oletusarvoinen tietosuoja. Sisdanrakennettu

965 EIT, G.S.B. v. Sveitsi, nro 28601/11 22.12.2015.

966 Euroopan neuvoston ministerikomitea (1990), suositus Rec(90)19 maksuihin ja niihin liittyviin
operaatioihin kdytettavien henkilétietojen suojaamisesta, 13.9.1990.

967 Euroopan neuvosto, yleissopimuksen 108 neuvoa-antava komitea (2014), Opinion on the implication for
data protection of mechanisms for automatic inter-state exchanges of data for administrative and tax
purposes, 4.6.2014.

968 EIT, G.S.B. v. Sveitsi, nro 28601/11, 22.12.2015.
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tietosuoja velvoittaa rekisterinpitdjan ottamaan kayttoon asianmukaiset tekniset
ja organisatoriset toimenpiteet tietosuojaperiaatteiden taytantoén panemiseksi.
Oletusarvoinen tietosuoja tarkoittaa, ettd rekisterinpitdjan on varmistettava, etta
oletusarvoisesti voidaan kasitelld vain tiettya tarkoitusta varten tarvittavia henki-
[6tietoja (ks. 4.4 kohta). Unionin tuomioistuin on todennut rahataloudellisista tie-
doista, ettd siirretyt verotiedot voivat olla henkil6tietoja®®. Tietosuojatyéryhma
antoi tasta aiheesta jasenvaltioille ohjeita, muun muassa kriteerit, joilla varmistetaan
tietosuojasaantojen noudattaminen, kun henkil6tietoja vaihdetaan automaattisesti
verotarkoituksiin®”°. Lisaksi rahoitusmarkkinoiden seka luottolaitosten ja sijoitus-
palveluyritysten toiminnan sddtelemiseksi on otettu kayttéon erilaisia oikeudellisia
instrumentteja®”". Toisilla oikeudellisilla instrumenteilla tuetaan sisapiirikauppojen ja
markkinoiden manipuloinnin torjuntaa®’2. Tarkeimmat tietosuojaan liittyvat kysy-
mykset nailla aloilla ovat seuraavat:

- rahataloustoimia koskevien asiakirjojen sailytys
+ henkil6tietojen siirto kolmansiin maihin

+ puhelinkeskustelujen ja séhkdisen viestinndn tallentaminen, mukaan lukien toi-
mivaltaisten viranomaisten valtuus pyytaa puhelin- ja televiestintatietoja

- henkil6tietojen luovuttaminen, mukaan lukien seuraamusten julkaiseminen
- toimivaltaisten viranomaisten valvonta- ja tutkintavaltuudet, mukaan lukien pai-

kan paalla tehtavat tarkastukset ja padsy yksityisiin tiloihin asiakirjojen takava-
rikointia varten

969 EUT, C-201/14, Smaranda Bara ym. vastaan Casa Nationala de Asigurari de Sanatate ym., 1.10.2015,
29 kohta.

970 Tietosuojatyoryhma (2015), Statement of the WP29 on automatic inter-state exchanges of personal
data for tax purposes, 14/EN WP 230.

971 Euroopan parlamentin ja neuvoston direktiivi 2014/65/EU, annettu 15 péivana toukokuuta 2014,
rahoitusvalineiden markkinoista seka direktiivin 2002/92/EY ja direktiivin 2011/61/EU muuttamisesta,
EUVL 2014, L 173; Euroopan parlamentin ja neuvoston asetus (EU) N:o 600/2014, annettu 15 paivana
toukokuuta 2014, rahoitusvaélineiden markkinoista seka asetuksen (EU) N:o 648/2012 muuttamisesta,
EUVL 2014, L 173; Euroopan parlamentin ja neuvoston direktiivi 2013/36/EU, annettu 26 paivana
kesakuuta 2013, oikeudesta harjoittaa luottolaitostoimintaa ja luottolaitosten ja sijoituspalveluyritysten
vakavaraisuusvalvonnasta, direktiivin 2002/87/EY muuttamisesta seka direktiivien 2006/48/EY ja
2006/49/EY kumoamisesta, EUVL 2013, L 176.

972 Euroopan parlamentin ja neuvoston asetus (EU) N:o 596/20714, annettu 16 péivana huhtikuuta 2014,
markkinoiden vaarinkaytosta (markkinoiden vaarinkdyttoasetus) sekd Euroopan parlamentin ja
neuvoston direktiivin 2003/6/EY ja komission direktiivien 2003/124/EY, 2003/125/EY ja 2004/72/EY
kumoamisesta, EUVL 2014, L 173.


http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201

Erityiset tietotyypit ja niitd koskevat tietosuojasaannot

-+ rikkomuksista ilmoittamisen mekanismit eli vadrinkaytosten paljastamisen
mekanismit

- jadsenvaltioiden toimivaltaisten viranomaisten ja Euroopan arvopaperimarkkina-
viranomaisen (ESMA) vélinen yhteistyo.

Nailla aloilla on muitakin kysymyksia, joita on kdsitelty tarkemmin, kuten tietojen
kerddminen rekisterdityjen taloudellisesta tilanteesta®”? tai rajat ylittavat tilisiirrot,
jotka vaistamatta johtavat henkildtietojen siirtoon®”4.

973 Euroopan parlamentin ja neuvoston asetus (EY) N:o 1060/2009, annettu 16 pdivana syyskuuta
2009, luottoluokituslaitoksista, EUVL 2009, L 302, sellaisena kuin se on viimeksi muutettuna
Euroopan parlamentin ja neuvoston direktiivilld 2014/51/EU, annettu 16 paivana huhtikuuta 2014,
direktiivien 2003/71/EY ja 2009/138/EY seka asetusten (EY) N:0 1060/2009, (EU) N:o 1094/2010
ja (EU) N:0 1095/2010 muuttamisesta Euroopan valvontaviranomaisen (Euroopan vakuutus- ja
lisdelakeviranomainen) ja Euroopan valvontaviranomaisen (Euroopan arvopaperimarkkinaviranomainen)
toimivaltuuksien osalta, EUVL 2014, L 153; Euroopan parlamentin ja neuvoston asetus (EU) N:o
462/2013, annettu 21 paivana toukokuuta 2013, luottoluokituslaitoksista annetun asetuksen (EY) N:o
1060/2009 muuttamisesta, EUVL 2013, L 146.

974 Euroopan parlamentin ja neuvoston direktiivi 2007/64/EY, annettu 13 péivana marraskuuta 2007,
maksupalveluista sisamarkkinoilla, direktiivien 97/7/EY, 2002/65/EY, 2005/60/EY ja 2006/48/EY
muuttamisesta ja direktiivin 97/5/EY kumoamisesta, EUVL 2007, L 319, sellaisena kuin se on
muutettuna Euroopan parlamentin ja neuvoston direktiivilla 2009/111/EY, annettu 16 paivana
syyskuuta 2009, direktiivien 2006/48/EY, 2006/49/EY ja 2007/64/EY muuttamisesta keskuslaitoksiin
kuuluvien pankkien, tiettyjen omien varojen erien, suurten riskikeskittymien, valvontajarjestelyjen ja
kriisinhallinnan osalta, EUVL 2009, L 302.
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Henkil6tietojen suojaa
koskevat nykyajan haasteet ¥ )

Digitaaliajalle tai tietotekniikan ajalle on ominaista tietokoneiden, internetin ja digi-
taaliteknologioiden laaja kaytto. Siihen kuuluu suurien tietomadrien, myos henkil6-
tietojen, kasittelya. Henkil6tietojen keraaminen ja kdsittely globaalissa taloudessa
tarkoittavat, etta tietoja liikkuu rajojen yli jatkuvasti enemman. Tallainen kasittely
voi tuoda arkieldmaan huomattavia ja ndkyvia etuja: Hakukoneiden ansiosta saa-
tavilla on helposti valtavia tietomaarid, verkkoyhteisépalveluissa ihmiset voivat
olla yhteydessa toisiinsa ympdri maailmaa, ilmaista mielipiteitddn ja hankkia tukea
yhteiskuntaan, ympadristoon ja politiikkaan liittyville asioille. Yritykset ja kulutta-
jat puolestaan hyotyvat tehokkaista ja vaikuttavista markkinointitekniikoista, jotka
vauhdittavat taloutta. Teknologia ja henkildtietojen kasittely ovat valtion viran-
omaisten valttdmattomia valineita rikollisuuden ja terrorismin torjunnassa. Myos
massadata - suurten tietomaddrien kerddminen, sdilyttdminen ja analysointi mallien
madrittdmiseksi ja kdytoksen ennakoimiseksi - voi olla yhteiskunnalle erittain arvo-
kas Iahde, joka parantaa tuottavuutta, julkisen sektorin suorituskykya ja sosiaalista
osallistumista.?’s

Monista eduistaan huolimatta digitaaliaika aiheuttaa myds haasteita yksityisyyden
suojalle ja tietosuojalle, koska valtavia maarid henkilttietoja kerataan ja kasitelldan
yha monimutkaisemmilla ja vaikeaselkoisemmilla tavoilla. Teknologian kehittyminen
on johtanut sellaisten massiivisten tietokokonaisuuksien kehittymiseen, joita voi-
daan helposti ristiintarkastaa ja analysoida edelleen mallien havaitsemiseksi, seka

975 Euroopan neuvosto, yleissopimuksen 108 neuvoa-antava komitea, Guidelines on the protection
of individuals with regard to the processing of personal data in a world of big data, T-PD(2017)01,
Strasbourg, 23.1.2017.
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algoritmeihin perustuvaan paatdksentekoon, jonka avulla voidaan saada ennenna-
kematdn kuva ihmisen kayttaytymisesta ja yksityiseldmasta®’s.

Uudet teknologiat ovat voimakkaita, ja vaariin kdsiin joutuessaan ne voivat olla
erityisen vaarallisia. Huomattavasta vaikutuksesta, joka nailla teknologioilla voi
olla yksildiden oikeuksiin, ovat esimerkkind valtion viranomaiset, jotka toteuttavat
joukkovalvontatoimia, joissa naita teknologioita voidaan hyddyntdd. Vuonna 2013
Edward Snowdenin paljastukset laajamittaisten internet- ja puheluseurantaoh-
jelmien kaytosta joidenkin maiden tiedustelupalveluissa herattivat huomattavaa
huolta vaaroista, joita valvontatoimet aiheuttavat yksityisyydelle, demokraattiselle
hallinnolle ja sananvapaudelle. Joukkovalvonta ja teknologiat, joiden avulla henkil6-
tietoja voidaan sdilyttaa ja kasitelld maailmanlaajuisesti seka saada tietoja lajittele-
mattomasti saataville, voivat vaikuttaa kielteisesti yksityisyyden suojan keskeiseen
sisaltoon.””” Niilld voi olla kielteisid vaikutuksia myos poliittiseen kulttuuriin, ja ne
voivat heikentad demokratiaa, luovuutta ja innovointia®’®. Pelkastaan pelko siita,
ettd valtio voi jatkuvasti seurata ja analysoida kansalaisten kdyttaytymistd ja toimia,
voi saada heidat vahentdamaan ndkemystensa ilmaisemista ja johtaa varuillaanoloon
ja varovaisuuteen®”?. Namd haasteet ovat saaneet monet viranomaiset, tutkimus-
keskukset ja kansalaisjarjestdt analysoimaan uusien teknologioiden mahdollisia
vaikutuksia yhteiskuntaan. Vuonna 2015 Euroopan tietosuojavaltuutettu kdynnisti
useita aloitteita, joiden tavoitteena on arvioida massadatan ja esineiden internetin
vaikutuksia etiikkaan. Se on muun muassa perustanut eettisen neuvonantajaryh-
man, joka pyrkii kannustamaan avointa ja tietoon perustuvaa keskustelua digitaa-
lietiikasta, joka sallii yhteiskunnalle ja taloudelle EU:ssa teknologian hyddyntamisen
ja vahvistaa samalla yksilon oikeuksia ja vapautta, erityisesti yksityisyyden ja tieto-
suojan oikeuksien osalta®®.

976 Euroopan parlamentti (2017), paatoslauselma massadatan vaikutuksista perusoikeuksiin: yksityisyys,
tietosuoja, syrjimattomyys, turvallisuus ja lainvalvonta (P8_TA-PROV(2017)0076, Strasbourg,
14.3.2017.

977 Ks. YK, yleiskokous, Report of the Special Rapporteur on the promotion and protection of human rights
and fundamental freedoms while countering terrorism, Ben Emmerson, A/69/397,23.9.2014, 59 kohta.
Ks. myos EIT, Factsheet on Mass surveillance, heindkuu 2017.

978 EDPS (2015), Meeting the challenges of big data, lausunto 7/2015, Bryssel, 19.11.2015
(suomenkielinen tiivistelma Euroopan tietosuojavaltuutetun lausunnosta, joka koskee massadatan
haasteita ja tarvittavaa avoimuutta, kdyttdjavalvontaa, sisddnrakennettua tietosuojaa ja
vastuuvelvollisuutta).

979 Ks. erityisesti EUT, yhdistetyt asiat C-293/12 ja C-594/12, Digital Rights Ireland Ltd vastaan Minister for
Communications, Marine and Natural Resources ym. ja Karntner Landesregierung ym. [suuri jaosto],
8.4.2014, 37 kohta.

980 Euroopan tietosuojavaltuutetun 3 paivand joulukuuta 2015 tekema paatos ulkoisen
neuvonantajaryhman (‘eettisen neuvonantajaryhman’) perustamisesta késittelemaan tietosuojan
eettisid ulottuvuuksia, 3.12.2015, johdanto-osan 5 kappale.


http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+TA+P8-TA-2017-0076+0+DOC+XML+V0//FI
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+TA+P8-TA-2017-0076+0+DOC+XML+V0//FI
https://documents-dds-ny.un.org/doc/UNDOC/GEN/N14/545/19/PDF/N1454519.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/N14/545/19/PDF/N1454519.pdf?OpenElement
http://www.echr.coe.int/Documents/FS_Mass_surveillance_ENG.pdf
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=fi&mode=lst&dir=&occ=first&part=1&cid=521803
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=fi&mode=lst&dir=&occ=first&part=1&cid=521803

Henkil6tietojen suojaa koskevat nykyajan haasteet

Henkilotietojen kasittely on tehokas tydkalu myds yritysten kasissa. Se voi nykyddn
paljastaa tietoja henkilon terveydentilasta tai taloudellisesta tilanteesta, ja yritys voi
sitten ndiden tietojen perusteella tehda henkildita koskevia tarkeitd paatoksia, kuten
heiltd perittavistd vakuutusmaksuista tai heidan luottokelpoisuudestaan. Tietojen-
kasittelytekniikoilla voi olla vaikutusta myds demokraattisiin prosesseihin, kun polii-
tikot tai yritykset kayttavat niita vaaleihin vaikuttamiseksi - esimerkiksi adnestaja-
yhteisojen niin sanotulla mikrokohdentamisella. Kun yksityisyyden suojaa siis alun
perin pidettiin oikeutena, jolla suojellaan yksil6ita viranomaisten perusteettomalta
puuttumiselta, nykyadn sitd voivat uhata myos yksityisten toimijoiden valtuudet.
Tama herattaa kysymyksen teknologian ja ennusteanalyysin kdytdstd padtoksissa,
jotka vaikuttavat ihmisten jokapdivdiseen eldmaan. Sen vuoksi on myos entista tar-
kedmpaa varmistaa, etta kaikessa henkil6tietojen kdsittelyssa noudatetaan perusoi-
keuksia koskevia vaatimuksia.

Tietosuoja on teknologisen, yhteiskunnallisen ja poliittisen muutoksen olennainen
osa. Tulevista haasteista on siksi mahdotonta laatia kattavaa luetteloa. Tassa luvussa
kasitelldan valittuja aloja, jotka koskevat massadataa, internetin verkkoyhteis6ja ja
EU:n digitaalisia sisdmarkkinoita. Se ei ole ndiden alojen tyhjentava arviointi tieto-
suojan nakdkulmasta, vaan siind korostetaan, ettd monenlainen vuorovaikutus on
mahdollista uusien tai tarkistettujen ihmisen toimien ja tietosuojan valilla.

10.1 Massadata, algoritmit ja tekoaly

Keskeiset kohdat

Tieto- ja viestintatekniikan murrokselliset innovaatiot muokkaavat uutta eldmantapaa,
jossa sosiaaliset suhteet ja yksityiset ja julkiset palvelut liittyvat toisiinsa digitaalisesti,
jolloin tuotetaan jatkuvasti enemman tietoja, joista useat ovat henkilétietoja.

Viranomaisten, yritysten ja kansalaisten toiminta liittyy koko ajan enemman datave-
toiseen talouteen, jossa itse tiedoista on tullut arvokkaita hyddykkeita.

Massadatalla tarkoitetaan seka tietoja ettd niiden analysointia.

Henkil6tietojen kasittely massadata-analytiikalla kuuluu EU:n ja Euroopan neuvoston
oikeuden soveltamisalaan.

Poikkeukset tietosuojasaannoista ja -oikeuksista rajoitetaan valittuihin oikeuksiin ja
erityistilanteisiin, joissa oikeuden taytantoonpano olisi mahdotonta tai vaatisi kohtuu-
tonta vaivaa rekisterinpitdjilta.
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- Taysin automaattinen paatcksenteko on yleisesti kiellettyd erityistilanteita lukuun
ottamatta.

«  Oikeuksien taytantoonpanon varmistamisessa keskeista on se, ettd yksil6t ovat tietoi-
sia oikeuksistaan ja valvovat niita.

Jatkuvasti digitalisoituvassa maailmassamme kaikista toimista jaa digitaalinen jalki,
joka voidaan kerata ja jota voidaan kdsitelld ja arvioida tai analysoida. Uusien tieto-
ja viestintatekniikoiden avulla kerataan ja tallennetaan yhd enemman tietoa.?®"
Aivan viime aikoihin asti milladn tekniikalla ei ole pystytty analysoimaan tai arvi-
oimaan tietomassoja tai tekemaan hyddyllisia johtopaatoksia. Tietoja oli yksinker-
taisesti liikaa, jotta niitd olisi voitu arvioida, ne olivat liian monimutkaisia, heikosti
jasenneltyja ja ne liikkuivat lilan nopeasti, jotta suuntauksia ja tapoja olisi voitu
havaita.

1011 Massadata, algoritmien ja tekodlyn maarittely
Massadata

Massadata ja iso data ovat muotisanoja, jotka voivat viitata useisiin kasitteisiin tilan-
teen mukaan. Niilla tarkoitetaan tavallisesti kasvavaa teknologista kykya kerata,
kasitelld ja poimia uutta ja ennakoivaa tietoa suuresta maarasta erilaista ja liikkuvaa
tietoa?®2. Massadatalla tarkoitetaan seka tietoja ettd niiden analysointia.

Tiedoilla on monenlaisia Iahteitd, muun muassa ihmiset ja heidan henkilétietonsa,
koneet tai anturit, ilmastotiedot, satelliittikuvat, digitaaliset kuvat ja videot ja
GPS-signaalit. Huomattava osuus tiedoista on kuitenkin henkiltietoja - nimig, valo-
kuvia, sahkdpostiosoitteita, pankkitietoja, GPS-seurantatietoja, julkaisuja sosiaali-
sessa mediassa, terveystietoja tai tietokoneiden IP-osoitteita.”®?

981 Euroopan komissio, komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja
sosiaalikomitealle ja alueiden komitealle: Kohti menestyvad datavetoista taloutta COM(2014) 442 final,
Bryssel, 2.7.2014.

982 Euroopan neuvosto, yleissopimuksen 108 neuvoa-antava komitea, Guidelines on the protection of
individuals with regard to the processing of personal data in a world of Big Data, 23.1.2017, s. 2;
Euroopan komissio, komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja
sosiaalikomitealle ja alueiden komitealle: Kohti menestyvaa datavetoista taloutta COM(2014) 442
final, Bryssel, 2.7.2014, s. 4; Kansainvélinen televiestintaliitto (2015), suositus Y.3600. Big Data - Cloud
computing based requirements and capabilities.

983  EU:n komission tiedote: EU:n tietosuojauudistus ja massadata; Euroopan neuvosto, yleissopimuksen 108

neuvoa-antava komitea: Guidelines on the protection of individuals with regard to the processing of
personal data in a world of Big Data, 23.1.2017, s. 2.
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Massadata tarkoittaa myds tietomassojen ja saatavilla olevien tietojen kasittelya,
analysointia ja arviointia eli hyddyllisten tietojen hankkimista massadata-analyysia
varten. Tama tarkoittaa, ettd kerattyja tietoa voidaan kayttaad muihin kuin alkupe-
raisiin tarkoituksiin, esimerkiksi tilastosuuntauksiin tai yksiléllisempiin palveluihin,
kuten mainontaan. Kun massadatan kerddmiseen, kdsittelyyn ja arviointiin on ole-
massa teknologioita, voidaan itse asiassa kerdta ja arvioida uudelleen mitd tahansa
tietoja: rahoitustapahtumia, luottokelpoisuutta, Iadkehoitoa, yksityista kulutusta,
ammattitoimintaa, seurantaa ja kuljettuja reitteja, internetin kdyttéa, elektronisia
kortteja ja dlypuhelimia, videoita tai viestinndn seurantaan. Massadata-analyysi tuo
tietoihin uuden maarallisen ulottuvuuden, jonka ansiosta tietoja voidaan arvioida ja
kayttaa reaaliajassa esimerkiksi toimittamaan yksildllisia palveluja kuluttajille.

Algoritmit ja tekodly

Tekoadly (artificial intelligence, Al) tarkoittaa “alykkaina toimijoina” toimivien konei-
den alykkyytta. Alykkasna toimijana tietyt laitteet pystyvat ohjelmiston tuella
havainnoimaan ymparistéa ja ryhtymdan toimenpiteisiin algoritmien mukai-
sesti. Tekoalyn késitetta kdytetaan, kun kone jaljittelee “kognitiivisia” toimintoja
- kuten oppimista tai ongelmanratkaisua - jotka liittyvat tavallisesti luonnollisiin
henkiloihin.?84 Paatoksenteon jaljittelya varten nykyaikaisissa teknologioissa ja
ohjelmistoissa kaytetaan algoritmeja, joita laitteet kayttavat “automaattisten paa-
tosten” tekemiseen. Algoritmia voidaan kuvata parhaiten laskentaa, tietojenkasitte-
lya, arviointia sekd automaattista paattelya ja padtoksentekoa koskevaksi yksityis-
kohtaiseksi menettelyksi.

Massadata-analytiikan tapaan tekodly ja sen tuottama automaattinen paatoksen-
teko edellyttavat suurien tietomaarien kokoamista ja kasittelya. Nama tiedot voivat
olla peraisin itse laitteesta (jarrujen kuumentuminen, polttoaine jne.) tai ymparis-
tosta. Esimerkiksi profilointi on prosessi, jossa voidaan kayttaa automatisoitua paa-
toksentekoa ennalta maaritettyjen mallien tai tekijdiden mukaisesti.

984  Stuart Russel ja Peter Norvig, Artificial Intelligence: A Modern Approach (2. painos.), 2003, Upper
Saddle River, New Jersey: Prentice Hall, s. 27, 32-58, 968-972; Stuart Russel ja Peter Norvig, Artificial
Intelligence: A Modern Approach (3. painos.), 2009, Upper Saddle River, New Jersey: Prentice Hall, s. 2.
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Esimerkki: Profilointi ja kohdennettu mainonta

Massadataan perustuvassa profiloinnissa etsitdan malleja, jotka perustu-
vat “persoonallisuustyypin ominaisuuksiin” - kun esimerkiksi verkkokaup-
payritykset ehdottavat tuotteita, joista “saattaisit myos pitad”, se perustuu
asiakkaan ostoskoriinsa aiemmin panemista tuotteista kerattyihin tietoihin.
Tietojen maardan kasvu selkeyttaa kuvaa. Esimerkiksi alypuhelin on tehokas
kyselylomake, jonka ihmiset tayttavat jokaisella kayttokerralla tietoisesti ja
tiedostamattaan.

Modernissa psykografiassa - joka on persoonallisuutta tutkiva tiedonala
- kdytetaan OCEAN-menetelmaa, jonka perusteella maaritetaan kasitelta-
vat luonnetyypit. Viisi suurta persoonallisuuden piirrettd ovat avoimuus eli
Openness (miten avoimesti henkil6 suhtautuu uusiin asioihin), tunnollisuus
eli Conscientiousness (miten taydellisyytta tavoitteleva henkil6 on), ulospdin
suuntautuneisuus eli Extraversion (miten sosiaalinen henkilé on), sovinnolli-
suus eli Agreeableness (miten sovinnollinen henkilé on) ja neuroottisuus el
Neuroticism (miten herkka henkil6 on). N&illa tiedoilla profiloidaan kyseessa
oleva henkilo, hdnen tarpeensa ja pelkonsa, se, miten han kayttaytyy jne.
Sitten kuvaa tdydennetadn muilla henkil6a koskevilla tiedoilla, jotka on han-
kittu mista tahansa saatavilla olevista ldhteistd, kuten tietojenvalittajilts,
sosiaalisesta mediasta (muun muassa julkaisujen tykkayksista ja julkaistuista
kuvista), verkossa kuunnellusta musiikista tai GPS- ja seurantatiedoista.

Sitten massadatan analyysitekniikkojen avulla luotujen profiilien massaa ver-
taillaan, jotta voidaan havaita samanlaiset mallit ja laatia persoonallisuusryh-
mid. Seuraavaksi tiettyjen persoonallisuuksien kaytosta ja asenteita koskevat
tiedot muutetaan kaanteisiksi. Massadataa kayttamalla persoonallisuustesti
kdannetaan toisinpadin, jolloin kdytostd ja asenteita koskevia tietoja kdytetadn
kuvaamaan yksilon persoonallisuutta. Kun sosiaalisen median tykkayksistd,
seurantatiedoista, kuunnellusta musiikista tai katsotuista elokuvista saadut
tiedot yhdistetaan, yksilon persoonallisuudesta voidaan saada selked kuva,
jonka avulla yritykset voivat kohdistaa mainontaa ja/tai tietoja kyseisen
henkilon “persoonallisuuden” mukaan. Lisdksi tata tietoa voidaan kasitella
reaaliajassa.’®

985 Kasittelytekniikoilla ja uusilla ohjelmistoilla arvioidaan reaaliajassa tietoja siitd, mista henkil6 pitaa tai
mitd han etsii verkkokaupoista tai lisad verkkokaupan ostoskoriin, ja ne voivat ehdottaa “tuotteita”, jotka
voisivat kiinnostaa hanta kerattyjen tietojen perusteella.
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10.1.2 Massadatan etujen ja riskien punninta

Nykyaikaisilla kasittelytekniikoilla voidaan kasitella suuria tietomassoja, tuoda
nopeasti uusia tietoja, kasitella tietoja reaaliajassa, koska vastausaika on lyhyt (myos
monimutkaisissa pyynnoissa), ja lisaksi voidaan antaa mahdollisuus useisiin saman-
aikaisiin pyyntaihin ja voidaan analysoida erityyppisia tietoja (kuvia, teksteja tai
numeroita). Naiden teknisten innovaatioiden ansiosta tietomassoja voidaan jésen-
taa, kasitelld ja arvioida reaaliajassa.’®s Koska kdytettavissd ja analysoitavissa ole-
vien tietojen maara lisdantyy rajahdysmaisesti, nyt voidaan saavuttaa tuloksia, jotka
eivat olisi mahdollisia pienimuotoisemmassa analyysissa. Massadata on auttanut
luomaan uuden liiketoiminta-alan, jolla voi kehittya uusia palveluja seka yrityksille
ettd kuluttajille. EU:n kansalaisten henkil6tietojen arvo voi kasvaa vuodessa ldhes
biljoonaan euroon vuoteen 2020 mennessd.’®” Massadata tarjoaa ndin ollen uusia
mahdollisuuksia, jotka johtuvat massadatan arvioinnista sellaisia uusia sosiaalisia,
taloudellisia tai tieteellisid paatelmia varten, joista voivat hyotya seka yksilot ettd
yritykset ja viranomaiset.’®®

Massadata-analytiikka voi paljastaa eri Iahteiden ja tietokokonaisuuksien vali-
sid malleja, jolloin luonnontieteiden ja lddketieteen kaltaisilla aloilla voidaan tehda
hyodyllisia paatelmid. Tama koskee esimerkiksi terveydenhuoltoa, elintarviketur-
vallisuutta, dlykkaita liikennejarjestelmid, energiatehokkuutta tai kaavoitusta. Talla
tietojen reaaliaikaisella analyysilla voidaan parantaa kayttdéon otettuja jarjestelmia.
Tutkimuksessa voidaan tehda uusia paatelmia yhdistelemalld suuria tietomaadrid ja
tilastollisia arvioita, erityisesti aloilla, joilla suuri tiedoista on tahdn mennessa arvi-
oitu manuaalisesti. Yksittdisille potilaille muokattuja uusia hoitoja voidaan kehittaa
vertailemalla saatavilla olevaa suurta tietomadrda. Yritykset toivovat saavansa
massadatan analysoinnin avulla kilpailuedun ja mahdollisesti yleisia sadstoja seka

986 Ohjelmiston kehittdminen massadatan kdsittelya varten on edelleen alkutekijoissaan. Viime aikoina
on kuitenkin kehitetty analyysiohjelmia erityisesti ihmisten toimiin liittyvien massadatan ja tietojen
reaaliaikaiseen analysointiin. Mahdollisuus massadatan analysointiin ja kasittelyyn jasennellysti on
luonut uuden tavan profilointiin ja kohdennettuun mainontaan. Euroopan komissio, komission tiedonanto
Euroopan parlamentille, neuvostolle, Euroopan talous- ja sosiaalikomitealle ja alueiden komitealle: Kohti
menestyvaa datavetoista taloutta COM(2014) 442 final, Bryssel, 2.7.2014; EU:n komission tiedote: EU:n
tietosuojauudistus ja massadata; Euroopan neuvosto, Guidelines on the protection of individuals with
regard to the processing of personal data in a world of Big Data, 23.1.2017, s. 2.

987 EU:n komission tiedote: EU:n tietosuojauudistus ja massadata.

988 Kansainvalinen tietosuojaviranomaisten maailmankokous (2014): Resolution on Big Data;
Euroopan komissio, komission tiedonanto Euroopan parlamentille, neuvostolle, Euroopan talous- ja
sosiaalikomitealle ja alueiden komitealle: Kohti menestyvaa datavetoista taloutta COM(2014) 442 final,
Bryssel, 2.7.2014; EU:n komission tiedote: EU:n tietosuojauudistus ja massadata; Euroopan neuvosto,
Guidelines on the protection of individuals with regard to the processing of personal data in a world of
Big Datg, 23.1.2017,s. 1.
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pystyvansa luomaan uusia liiketoiminta-aloja suoralla ja yksildlliselld asiakaspalve-
lulla. Viranomaiset toivovat saavansa parannuksia aikaan rikosoikeudessa. Komis-
sion laatimassa digitaalisten sisamarkkinoiden strategiassa Euroopalle otetaan
huomioon datavetoisten teknologioiden ja palveluiden seka massadatan mahdolli-
suudet toimia talouskasvun, innovoinnin ja digitalisoinnin alullepanijoina EU:553%%°.

Massadata aiheuttaa kuitenkin myos riskeja. Ne liittyvat tavallisesti sen kolmeen
V:hen, volyymiin, vauhtiin ja vaihtelevuuteen (englanniksi volume, velocity ja
variety). Volyymi tarkoittaa kasiteltyjen tietojen maaraa, vaihtelevuus eri tietotyyp-
pien moninaisuutta ja vauhti tietojenkasittelyn nopeutta. Tietosuoja herattaa erityi-
sid huolenaiheita etenkin, kun massadata-analytiikkaa kdytetdadn suurissa tietoko-
konaisuuksissa, jotta saadaan uutta ja ennakoivaa tietémysta yksil6ita ja/tai ryhmia
koskevaa paatdksentekoa varten®°. Massadatan liittyvid riskeja tietosuojalle ja yksi-
tyisyyden suojalle on otettu esiin Euroopan tietosuojavaltuutetun ja tietosuojatyo-
ryhman lausunnoissa, Euroopan parlamentin paatdslauselmissa ja Euroopan neuvos-
ton politiikka-asiakirjoissa®".

Riskeja voi aiheutua muun muassa siitd, etta suuriin tietomadriin padsevat tahot
kayttavat niita vaarin yksildiden tai yhteiskunnan tiettyjen ryhmien manipulointiin,
syrjintdan tai sortamiseen®?. Kun yksilon kdyttaytymisesta kerdtaan suuria maaria
henkilétietoja tai muita tietoja ja niita kasitelladn ja arvioidaan, niiden hyvak-
sikdytto voi johtaa merkittdviin perusoikeuksien ja -vapauksien rikkomi-
siin, jotka ylittavat oikeuden yksityisyyteen. Yksityisyydelle ja henkilétiedoille
aiheutuvaa haittaa ei voida mitata tarkasti. Euroopan parlamentti totesi, ettei
ole olemassa menetelmas, jolla voitaisiin tehda nayttéén perustuva arviointi

989 Euroopan parlamentin paatoslauselma, annettu 14 padivana maaliskuuta 2017, massadatan vaikutuksista
perusoikeuksiin: yksityisyys, tietosuoja, syrjimattomyys, turvallisuus ja lainvalvonta (2016/2225 (INI)).

990 Euroopan neuvosto, yleissopimuksen 108 neuvoa-antava komitea, Guidelines on the protection of
individuals with regard to the processing of personal data in a world of Big Data, 23.1.2017, s. 2.

991 Ks. esim. EDPS (2015), Meeting the Challenges of big data, lausunto 7/2015, 19.11.2015
(suomenkielinen tiivistelma Euroopan tietosuojavaltuutetun lausunnosta, joka koskee massadatan
haasteita ja tarvittavaa avoimuutta, kdyttajavalvontaa, sisédnrakennettua tietosuojaa ja
vastuuvelvollisuutta); EDPS (2016), Coherent enforcement of fundamental rights in the age of Big Data,
lausunto 8/2016, 23.9.2016 (suomenkielinen tiivistelma Euroopan tietosuojavaltuutetun lausunnosts,
joka koskee tehokasta lainvalvontaa digitaalitaloudessa); Euroopan parlamentin paatoslauselma, annettu
14 paivana maaliskuuta 2017, massadatan vaikutuksista perusoikeuksiin: yksityisyys, tietosuoja,
syrjimattomyys, turvallisuus ja lainvalvonta, P8_TA(2017)0076, Strasbourg, 14.3.2017; Euroopan
neuvosto, yleissopimuksen 108 neuvoa-antava komitea, Guidelines on the protection of individuals with
regard to the processing of personal data in a world of Big Data, T-PD(2017)01, Strasbourg, 23.1.2017.

992 Kansainvalinen tietosuojaviranomaisten maailmankokous (2014): Resolution on Big Data.
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massadatan kokonaisvaikutuksesta, mutta on olemassa ndyttoa siitd, etta massa-
data-analytiikalla voi olla merkittava horisontaalinen vaikutus seka julkisella etta
yksityisella sektorilla®=.

Yleisessa tietosuoja-asetuksessa on saanndksia siita, etta rekisterdidylla on oikeus
olla joutumatta sellaisen paatdksen kohteeksi, joka perustuu pelkdstddn automaat-
tiseen kasittelyyn, kuten profilointiin®“. Yksityisyyttd koskeva ongelma nousee
esiin, kun vastustamisoikeuden kayt6ssa vaaditaan, etta tiedot kdsittelee luonnol-
linen henkil®, jolloin rekisteréidyt voivat esittda kantansa ja riitauttaa padtoksen®.
Tama voi hankaloittaa henkildtietojen suojan asianmukaisen tason varmistamista,
jos esimerkiksi luonnollisen henkilon suorittama kasittely ei ole mahdollista tai jos
algoritmit ovat liilan monimutkaisia ja asiaankuuluvien tietojen maara on liian suuri,
jotta henkiltille voidaan perustella tietyt paatokset ja/tai antaa ennakkotietoa hei-
dan suostumuksensa saamiseksi. Tekodlyn ja automaattisen paatdksenteon kaytta-
misestd kay esimerkiksi viimeaikainen kehitys lainahakemuksissa tai rekrytointipro-
sesseissa. Hakemuksia hylataan tai torjutaan sen perusteella, etta hakijat eivat tayta
etukdteen madritettyja muuttujia tai tekijoita.

10.1.3 Tietosuojaan liittyvat kysymykset

Tietosuojan kannalta tarkeimpid kysymyksia ovat toisaalta kasiteltdvien henki-
|6tietojen maara ja moninaisuus ja toisaalta kasittely ja sen tulokset. Kun otetaan
kayttéon monimutkaisia algoritmeja ja ohjelmistoja, joilla massadata muunnetaan
paatoksenteon aineistoksi, se vaikuttaa erityisesti yksiloihin ja ryhmiin, etenkin pro-
filoinnissa ja tietoturvaluokituksessa, ja herattaa loppujen lopuksi monia kysymyksia
tietosuojasta.?®

Rekisterinpitdjien ja henkilotietojen kasittelijoiden henkildllisyys ja
heidan vastuunsa

Massadata ja tekodly herattavat useita kysymyksia rekisterinpitdjien ja henkilétieto-
jen kasittelijoiden henkildllisyydesta ja heidan vastuustaan: Kun keratdan ja kasitel-
Iaan ndin suuria tietomaarid, kuka omistaa tiedot? Kun tietoja kasitelldan alykkailla

993 Euroopan parlamentin paatoslauselma, annettu 14 pdivéna maaliskuuta 2017, massadatan vaikutuksista
perusoikeuksiin: yksityisyys, tietosuoja, syrjimattomyys, turvallisuus ja lainvalvonta (2016/2225(INI)).

994 Yleinen tietosuoja-asetus, 22 artikla.
995  Ibid., 22 artiklan 3 kohta.

996 Euroopan neuvosto, yleissopimuksen 108 neuvoa-antava komitea, Guidelines on the protection of
individuals with regard to the processing of personal data in a world of Big Data, 23.1.2017, s. 2.
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koneilla ja ohjelmistoilla, kuka on rekisterinpitdja? Mita velvollisuuksia kasittelyn kul-
lakin toimijalla on? Entd mihin tarkoituksiin massadataa kdytetaan?

Vastuukysymykset tekodlyn yhteydessa hankaloituvat entisestaan, kun tekodly
tekee paatoksen itse kehittamansa tietojenkasittelyn perusteella. Yleisessa tieto-
suoja-asetuksessa sdaddetddn rekisterinpitdjan ja henkilotietojen kasittelijan vas-
tuuta koskevasta oikeudellisesta kehyksesta. Rekisterinpitaja ja henkilotietojen
kasittelija ovat vastuussa henkilétietojen lainvastaisesta kasittelystd.”” Tekodly ja
automaattinen paatdksenteko herattavat kysymyksia siitd, kuka on vastuussa rekis-
terdityjen yksityisyyteen vaikuttavista rikkomuksista, kun sitd ei voida maarittaa
tarkasti kasiteltyjen tietojen monimutkaisuuden ja maaran vuoksi. Kun tekodly ja
algoritmit katsotaan tuotteiksi, se herattaa kysymyksia siitd, onko kyseessa henki-
|6kohtainen vastuu, josta saddetddn yleisessa tietosuoja-asetuksessa, vai tuotevas-
tuu, josta siind ei sdddetad.””® Tama vaatisi vastuuta koskevia saantojd, jotta voidaan
kuroa umpeen henkilokohtaisen vastuun ja tuotevastuun valinen ero robotiikassa ja
tekodlyssa, esimerkiksi automaattisessa paatoksenteossa®”.

Vaikutus tietosuojaperiaatteisiin

Edella kuvatut massadatan luonne, analyysi ja kdytté kyseenalaistavat EU:n tieto-
suojalainsdddannon joidenkin perinteisten perusperiaatteiden soveltamisen', Se
koskee padasiassa lainmukaisuuden, tietojen minimoinnin, kayttotarkoitussidonnai-
suuden ja avoimuuden periaatteita.

Tietojen minimoinnin periaatteen mukaan henkiltietojen on oltava asianmukaisia ja
olennaisia, ja niiden on rajoituttava siihen, mika on valttdmatdnta tietojen kasittelyn
tarkoituksen saavuttamiseksi. Massadataa koskeva liiketoimintamalli voi kuitenkin
olla tietojen minimoinnin vastakohta, koska se vaatii koko ajan lisaa tietoa, usein
madrittamattomiin tarkoituksiin.

997 Yleinen tietosuoja-asetus, 77-79 artikla ja 82 artikla.

998 Euroopan parlamentti, European Civil Law Rules in Robotics, sisdasioiden padosasto (lokakuu 2016),
s. 14.

999 Roberto Violan puhe Euroopan parlamentissa pidetyssa mediaseminaarissa robotiikkaa kasittelevasta
EU:n oikeudesta. (puhe 16.2.2017); Euroopan parlamentin ilmoitus komissiolle esitetystd pyynnosta
laatia ehdotus robotiikan ja tekodlyn vastuuvelvollisuutta koskevia saantoja.

1000 Euroopan neuvosto, Guidelines on the protection of individuals with regard to the processing of personal
data in a world of Big Data, T-PD (2017) 01, Strasbourg, 23.1.2017.


https://ec.europa.eu/digital-single-market/en/blog/future-robotics-and-artificial-intelligence-europe
http://www.europarl.europa.eu/news/fi/press-room/20170210IPR61808/robots-and-artificial-intelligence-meps-call-for-eu-wide-liability-rules
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Sama koskee kayttoétarkoitussidonnaisuuden periaatetta, jonka mukaan tietoja on
kasiteltdva maarattyihin tarkoituksiin, eika niita saa kdyttaa tarkoituksiin, jotka ovat
yhteensopimattomia kerddmisen alkuperdisen tarkoituksen kanssa, paitsi jos kysei-
sella kasittelylld on oikeudellinen peruste - kuten muun muassa rekisterdidyn suos-
tumus (ks. 4.1.1 kohta).

Massadata kyseenalaistaa my0s tietojen tasmallisyyden periaatteen, koska mas-
sadatan kdyttotarkoituksissa on yleensa tapana kerata tietoja monista eri Iahteista
ilman mahdollisuutta tarkastaa kerattyjen tietojen tasmallisyytta ja/tai huolehtia
siita 100"

Erityissaannot ja -oikeudet

Yleisena sadantond on edelleen, ettd massadata-analytiikan avulla kdsiteltavat
henkilotiedot kuuluvat tietosuojalainsadgdanndn soveltamisalaan. EU:n ja Euroopan
neuvoston oikeudessa on kuitenkin otettu kayttdéon erityisia saantdja tai poikkeuk-
sia erityistapauksissa, jotka koskevat monimutkaista tietojenkdsittelya algoritmien
perusteella.

Euroopan neuvoston oikeudessa uudistetussa yleissopimuksessa 108 rekisterdidylle
annetaan uudet oikeudet valvoa henkilotietojaan entista tehokkaammin massada-
tan aikakaudella. Juuri tdsta on kyse esimerkiksi uudistetun yleissopimuksen 9 artik-
lan 1 kohdan 3, c ja d alakohdassa, jotka koskevat rekisterdidyn oikeutta siihen, etta
hanta koskevia paatoksia ei tehda ainoastaan automaattisen kasittelyn perusteella
ottamatta hanen omia nakemyksiadn huomioon, seka oikeutta saada pyynnosta
tietoja tietojenkasittelyn perustaa koskevista tiedoista, kun kyseisen kasittelyn
tuloksia sovelletaan haneen, ja lisdksi vastustamisoikeutta. Muut uudistetun yleis-
sopimuksen 108 sadannokset erityisesti avoimuudesta ja lisavelvollisuuksista ovat
tdydentdvid tekijoita suojamekanismissa, joka on perustettu uudistetun yleissopi-
muksen 108 nojalla digitaalisiin haasteisiin vastaamiseksi.

EU:n oikeuden mukaan kaikessa henkil6tietojen kasittelyssd on varmistettava lapi-
nakyvyys yleisen tietosuoja-asetuksen 23 artiklassa lueteltuja tapauksia lukuun
ottamatta. Se on erityisen tarkeaa internetpalveluissa ja muussa monimutkaisessa
automaattisessa tietojenkdsittelyssd, kuten algoritmien kaytossa paatoksentekoa
varten. Siind tietojenkasittelyjarjestelmien on oltava ominaisuuksiltaan sellaisia, ettd

1001 EDPS (2016), Coherent enforcement of fundamental rights in the age of Big Data, lausunto 8/2016,
23.9.2016, s. 8 (suomenkielinen tiivistelma Euroopan tietosuojavaltuutetun lausunnosta, joka koskee
tehokasta lainvalvontaa digitaalitaloudessa).
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rekisterdidyt voivat ymmartaa kunnolla, mita heidan tiedoilleen tapahtuu. Oikeu-
denmukaisen ja lapindkyvan kdsittelyn varmistamiseksi yleisessa tietosuoja-ase-
tuksessa edellytetdan, ettd rekisterinpitdja antaa rekisterdidylle merkityksellista
tietoa automaattiseen paatoksentekoon, muun muassa profilointiin, liittyvasta
logiikasta™2. Suosituksessaan sananvapauden ja yksityis- ja perhe-eldman suojaa
koskevan oikeuden suojelusta ja edistamisestd verkon neutraaliuden yhteydessa
Euroopan neuvoston ministerikomitea suositteli, etta internetpalveluntarjoajat anta-
vat kayttdjille selkedd, taydellista ja julkisesti saatavilla olevaa tietoa kaikista heihin
mahdollisesti vaikuttavista liikenteenhallintakdytannoistad™. Toimivaltaisten viran-
omaisten kaikissa jasenvaltioissa liilkenteenhallintakdytannoista laatimat raportit
olisi laadittava avoimesti ja lapindkyvasti, ja ne olisi annettava veloituksetta julki-
sesti saataville%4,

Rekisterinpitdjien on informoitava rekisteroityja - joko silloin, kun tietoja kerat-
tiin heilta, tai silloin, kun niita ei keratty - kerattyja tietoja ja suunniteltua kasittelya
koskevien erityistietojen lisaksi (ks. 6.1.1 kohta) tarvittaessa myds automaattisten
paatoksentekoprosessien olemassaolosta ja annettava heille “merkitykselliset tie-
dot kasittelyyn liittyvasta logiikasta”°%, tavoitteista ja kyseisen kasittelyn mah-
dollisista seurauksista. Yleisessa tietosuoja-asetuksessa tasmennetddn myos (vain
tapauksissa, joissa henkilotietoja ei ole saatu suoraan rekisterdidylta), etta rekiste-
rinpitdjan ei tarvitse antaa rekisteroidyille kyseisia tietoja, kun “kyseisten tietojen
toimittaminen osoittautuu mahdottomaksi tai vaatisi kohtuutonta vaivaa”°°. Kuten
tietosuojatydryhma korosti suuntaviivoissaan automatisoiduista yksittaispaatoksista
Jja profiloinnista asetuksen (EU) 2016/679 taytant6én panemiseksi, monimutkaisuu-
den ei itsessaan kuitenkaan pitaisi olla peruste olla antamatta rekisterdidylle selkeaa
selitysta tietojenkasittelyn tavoitteista ja siind kdytetystd analytiikasta'®”.

Rekisterdityjen oikeudet saada paasy henkil6tietoihinsa, oikaista niitd ja poistaa ne
sekad oikeus rajoittaa niiden kasittelya eivat sisalla samanlaista poikkeusta. Rekis-
terinpitdjan velvollisuus ilmoittaa rekisterdidylle kaikista taman henkildtietojen

1002 Yleinen tietosuoja-asetus, 13 artiklan 2 kohdan f alakohta.

1003 Euroopan neuvosto, ministerikomitea (2016), Recommendation CM/Rec(2016)1 of the Committee of
Ministers to the member states on protecting and promoting the right to freedom of expression and the
right to private life with regard to network neutrality, 13.1.2016, 5.1 kohta.

1004 Ibid., 5.2 kohta.
1005 Yleinen tietosuoja-asetus, 13 artiklan 2 kohdan f alakohta ja 14 artiklan 2 kohdan g alakohta.
1006 Ibid., 14 artiklan 5 kohdan b alakohta.

1007 Tietosuojatyoryhma, suuntaviivat automatisoiduista yksittaispaatoksista ja profiloinnista asetuksen (EU)
2016/679 taytantoon panemiseksi, WP251,3.10.2017, s. 14.


http://ec.europa.eu/newsroom/document.cfm?doc_id=47742
http://ec.europa.eu/newsroom/document.cfm?doc_id=47742
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oikaisuista tai poistamisista (ks. 6.1.4 kohta) voidaan kuitenkin my6s kumota,
jos kyseinen ilmoittaminen “osoittautuu mahdottomaksi tai vaatii kohtuutonta
vaivaa”100,

Rekisterdidyilld on yleisen tietosuoja-asetuksen 21 artiklan mukaan myds oikeus
vastustaa (ks. 6.1.6 kohta) mitd tahansa henkilotietojensa kasittelyd, myos
massadata-analytiikan yhteydessd. Vaikka rekisterinpitdjat voidaan vapaut-
taa tdsta velvollisuudesta, jos ne pystyvat osoittamaan, ettd siihen on huomat-
tavan tarkeitd ja perusteltuja syitd, samanlaista vapautusta ei voida soveltaa
suoramarkkinointitarkoituksiin.

Rekisterinpitdjat voivat soveltaa erityisia poikkeuksia ndihin oikeuksiin myos, kun
henkilotietoja kasitellaan yleisen edun mukaisia arkistointitarkoituksia taikka tieteel-
lisid tai historiallisia tutkimustarkoituksia tai tilastollisia tarkoituksia varteno®.

Yleisessa tietosuoja-asetuksessa on otettu profilointia ja automaattista paatoksen-
tekoa varten kayttoon erityisid sdantoja: Asetuksen 22 artiklan 1 kohdassa sadde-
taan, etta rekisteroidylla “on oikeus olla joutumatta sellaisen paatoksen kohteeksi,
joka perustuu pelkadstaan automaattiseen kasittelyyn [...] ja jolla on hantd koskevia
oikeusvaikutuksia”. Kuten tietosuojatyéryhma korostaa, talla artiklalla kielletaan
yleisesti taysin automaattinen paatoksenteko'. Rekisterinpitdja voidaan vapauttaa
kyseisesta kiellosta vain kolmessa erityistapauksessa: kun paatos 1) on valttamaton
rekisterdidyn ja rekisterinpitdjan valisen sopimuksen tekemista tai taytantéonpanoa
varten, 2) on hyvaksytty unionin oikeudessa tai jasenvaltion lainsaadannossa tai 3)
perustuu rekisterdidyn nimenomaiseen suostumukseen.

Yksilon suorittama valvonta

Massadata-analytiikan monimutkaisuus ja siihen liittyva avoimuuden puute voivat
edellyttas, ettd yksilon suorittamaa henkilétietojen valvontaa koskevia kasityksia
harkitaan uudelleen. Tata pitdisi mukauttaa kyseessa olevaan sosiaaliseen ja tek-
nologiseen taustaan ja ottaa huomioon yksildiden tietamyksen puute. Massadatan
yhteydessa tietosuojassa pitdisi siksi omaksua kattavampi kasitys tietojen kaytdén

1008 Yleinen tietosuoja-asetus, 19 artikla.
1009 Ibid., 89 artiklan 2 ja 3 kohta.

1010 Tietosuojatydryhma, suuntaviivat automatisoiduista yksittaispaatoksista ja profiloinnista asetuksen (EU)
2016/679 taytantoon panemiseksi, WP 251,3.10.2017,s. 9.

1011 Yleinen tietosuoja-asetus, 22 artiklan 2 kohta.
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valvonnasta. Sen mukaan yksildllisesta valvonnasta kehittyy monimutkaisempi
prosessi, joka sisdltad useita vaikutustenarviointeja tietojen kayttéon liittyvista
riskeista.”0'2

Massadatan kdyton hyddyllisyys riippuu siitd, miten hyvin silla pystytddn ennusta-
maan koehenkildiden (tai kuluttajien) haluja tai kaytosta. Massadata-analytiikkaan
perustuvia nykyisia ennustemalleja hiotaan jatkuvasti. Sen lisdksi, etta tietoja kdyte-
taan luokittelemaan persoonallisuuksia (eli kaytosta ja asenteita), uusimpaan kehi-
tykseen kuuluu myés kaytoksen analysointi analysoimalla danikuvioita ja viestien
kirjoittamisen kiihkeytta seka ruumiinlampétilaa. Kaikkea tata tietoa voidaan kayt-
taad reaaliajassa massadata-arvioinneista saadun tietdmyksen perusteella esimer-
kiksi luottokelpoisuuden arviointiin tapaamisessa pankin edustajan kanssa. Arvioin-
tia ei tehda lainaa hakevan henkilon ansioiden perusteella vaan massadatan tietojen
analysoinnista ja arvioinnista saatujen kayttdytymisominaisuuksien perusteella eli
sen perusteella, puhuuko hakija kovalla aanella vai imartelevasti, seka hanen kehon-
kielensa ja ruumiinlampdétilansa perusteella.

Profilointi ja kohdennettu mainonta eivat valttamatta aiheuta ongelmaa, jos hen-
kilot ovat tietoisia siitd, ettd he ovat yksildityjen mainosten kohteena. Profilointi
aiheuttaa ongelman silloin, kun sita kdytetdan ihmisten manipulointiin, esimerkiksi
kun poliittisessa kampanjassa otetaan kohteeksi tiettyja persoonallisuustyyppeja tai
ihmisryhmia. Esimerkiksi paatdstaan viela miettivien danestajien ryhmiin voidaan
ottaa yhteytta poliittisilla viesteillg, joita on muokattu heidan “persoonallisuutensa”
ja asenteidensa mukaan. Ongelman voi aiheuttaa myos tallaisen profiloinnin kaytto
tavaroiden tai palvelujen epadmiseen tietyiltd henkil6iltd. Pseudonymisointi voi
tarjota suojakeinon massadatan ja henkil6tietojen vaarinkayttoa vastaan (ks. 2.1.1
kohta). "3 Kun henkilotiedot on anonymisoitu kokonaan eli rekisteroidysta ei ole tie-
doissa jaljelld mitaan, joka johtaisi haneen, ndma tapaukset eivat enaa kuulu yleisen
tietosuoja-asetuksen soveltamisalaan. Myos rekisteréityjen ja yksildiden suostumus
aiheuttaa massadatan kasittelyssa haasteen tietosuojalainsdadannolle. Se koskee
suostumusta yksilolliseen mainontaan ja profilointiin, joita voidaan perustella asia-
kaskokemukseen liittyvista syistd, ja suostumusta henkil6tietojen suurten madrien
kayttoon tietoihin perustuvien analyysityokalujen parantamiseksi ja kehittdmiseksi.
Tietoisuus tai tietamattomyys massadatan kasittelysta herdttda useita kysymyksia
keinoista, joilla rekisterdidyt voivat kayttaa ndita oikeuksiaan, koska massadatan

1012 Euroopan neuvosto, yleissopimuksen 108 neuvoa-antava komitea, Guidelines on the protection
of individuals with regard to the processing of personal data in a world of big data, T-PD(2017)01,
Strasbourg, 23.1.2017.

1013 Ibid, s. 2.
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kasittelyssa voidaan kdyttda seka pseudonymisoituja ettd anonymisoituja tietoja
algoritmien perusteella. Vaikka pseudonymisoidut tiedot kuuluvat yleisen tietosuo-
ja-asetuksen soveltamisalaan, asetusta ei sovelleta anonymisoituihin tietoihin. Yksi-
|6n suorittama valvonta ja tietoisuus omien henkil6tietojen kasittelysta ovat ratkai-
sevan tarkeitd massadata-analytiikassa: ilman niitd yksillld ei ole selvaa kdsitysta
siita, kuka rekisterinpitaja tai henkilotietojen kasittelija on, ja tama estda heitd kayt-
tamasta oikeuksiaan tehokkaasti.

10.2 Web 2.0 ja 3.0: verkkoyhteisot ja
esineiden internet

Keskeiset kohdat
Sosiaaliset yhteisdverkkopalvelut ovat internetin viestintakanavia, joiden avulla hen-
kilot voivat liittyd samanmielisten kayttdjien verkostoihin tai luoda omia verkostoja.

Esineiden internet tarkoittaa esineiden yhteyttd internetiin ja itse esineiden valista
yhteytta.

Rekisteroityjen suostumus on tavallisin oikeudellinen peruste rekisterinpitgjien suorit-
tamalle lainmukaiselle tietojenkasittelylle verkkoyhteisoissa.

Verkkoyhteisojen kdyttdjid suojataan tavallisesti “kotitaloutta koskevalla poikkeuk-
sella”, mutta tama poikkeus voidaan poistaa tietyissa tilanteissa.

Kotitaloutta koskeva poikkeus ei suojaa verkkoyhteisépalvelujen tarjogjia.

Sisddnrakennettu ja oletusarvoinen tietosuoja ovat ratkaisevan tarkeita taman alan
tietoturvan varmistamisessa.

10.21 Web 2.0:n ja web 3.0:n madritelmat

Sosiaaliset verkkoyhteisopalvelut

Internet suunniteltiin alun perin verkoksi, joka yhdistaa tietokoneet toisiinsa ja valit-
taa viesteja. Sen tiedonvalitysvalmiudet olivat rajalliset, ja verkkosivustoilla ihmiset
pystyivat vain katselemaan passiivisesti niiden sisalt6a.”*'* Web 2.0 -ajalla internet
muuttui foorumiksi, jolla kayttdjat ovat keskendan vuorovaikutuksessa, tekevat

1014 Euroopan komissio (2016), Advancing the Internet of Things in Europe, SWD(2016) 110 final.

383



Kasikirja Euroopan tietosuojaoikeudesta

yhteisty6ta ja luovat sisdltéd. Talle ajalle on ominaista verkkoyhteisépalvelujen val-
tava menestys ja laajalle levinnyt kaytto. Ne ovat keskeinen osa miljoonien ihmisten
jokapaivaista eldmaa.

Sosiaaliset verkkoyhteisdpalvelut (SNS-palvelu) tai “sosiaalinen media” voidaan
yleisesti maaritella “internetin viestintdkanavaksi, jonka avulla henkil6t voivat liittya
samanmielisten kayttajien verkostoihin tai luoda omia verkostoja”". Verkostoon
liittymista tai sen luomista varten kdyttdjid kehotetaan esittdmaan henkilétietoja ja
luomaan profiili. SNS-palvelussa kayttajat voivat luoda digitaalista “sisaltoa”, kuten
valokuvia ja videoleikkeitd, linkkeja sanomalehtiin ja omia julkaisuja nakemystensa
esittamiseksi. Ndiden internetin viestintdkanavien avulla kdyttajat voivat olla vuo-
rovaikutuksessa ja yhteydessa useiden muiden kayttdjien kanssa. Merkittdvaa on,
ettd suosituimmissa SNS-palveluissa ei ole liittymismaksuja. SNS-palvelujen tarjoajat
saavat suurimman osan tuloistaan kohdennetusta mainonnasta, eivatka ne pyyda
kayttdjia maksamaan verkostoon liittymisestd. Mainostajat voivat saada valtavaa
hyotya nailla sivustoilla paivittdin julkaistuista henkilotiedoista. Ne saavat tietoa
kayttdjan idsta, sukupuolesta, sijainnista ja mielenkiinnon kohteista ja pystyvat siten
saavuttamaan mainoksillaan “oikeat” ihmiset.

Euroopan neuvoston ministerikomitea antoi suosituksen ihmisoikeuksien suojelusta
sosiaalisten verkkoyhteisépalvelujen yhteydessa.'¢ Siind on erityinen jakso tieto-
suojasta ja sitd tdydennettiin vuonna 20718 toisella suosituksella internetin vdlittajien
tehtdvista ja vastuista®"”

Esimerkki: Nora on erittdin onnellinen, koska hdnen kumppaninsa kosi hanta.
Han haluaa jakaa hyvat uutiset ystavilleen ja perheelleen ja paattaa kirjoittaa
verkkoyhteisoon tunteellisen julkaisun onnestaan ja vaihtaa parisuhdetilan-
teekseen “kihloissa”. Kun Nora seuraavina pdivina kirjautuu tililleen, han
nakee haapukujen ja kukkakauppojen mainoksia. Miksi?

1015 Tietosuojatyéryhma (2009), lausunto 5/2009 internetin sosiaalisista verkkoyhteisoistd, WP 163,
12.6.2009, s. 4.

1016 Euroopan neuvosto, ministerikomitea, Recommendation CM/Rec(2012)4 of the Committee of Ministers
to member states on the protection of human rights with regard to social networking services, 4.4.2012.

1017 Euroopan neuvosto, ministerikomitea, Recommendation CM/Rec(2018)2 of the Committee of Ministers
to member states on the roles and responsibilities of internet intermediaries, 7.3.2018.
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Esineiden internet

Esineiden internet (Internet of Things, loT), on seuraava vaihe internetin kehityk-
sessd: web 3.0 -aika. Esineiden internetissa laitteet voidaan yhdistaa toisiin laittei-
siin ja ne voivat olla vuorovaikutuksessa internetin kautta. Nain esineet ja ihmiset
voidaan liittaa toisiinsa viestintdverkkojen avulla ja raportoida niiden tilasta ja/tai
ympariston tilasta°® Esineiden internet ja liitetyt laitteet ovat jo todellisuutta, ja
niiden odotetaan lisdantyvan huomattavasti muutaman seuraavan vuoden aikana,
kun luodaan ja kehitetdan edelleen alykkaita laitteita, joiden avulla voidaan luoda
alykkaita kaupunkeja, alykkaita koteja ja alykkaita yrityksia.

1018 Euroopan komissio, komission yksikdiden valmisteluasiakirja, Advancing the Internet of Things in Europe,
SWD(2016) 110, 19.4.2016.
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jatehuoltoyrityksen kayttamadn ohjelmasovellukseen. Yritys voi ndin suun-
nitella parhaan reitin jatteenkerdysta varten tyhjentamalld ensin ja/tai pel-
kastaan astiat, jotka todella on tyhjennettava.

10.2.2 Etujen ja riskien punninta

SNS-palvelujen nopea levidminen ja menestyminen viime vuosikymmenelld antavat
ymmartaa niiden saavan aikaan merkittavia etuja. Esimerkiksi kohdennettu mai-
nonta (joka kuvataan edelld olevassa esimerkissa) on yrityksille erityisen innovatii-
vinen tapa tavoittaa yleisonsa tarjoamalla sille aiempaa tasmallisemmat markkinat.
Voi my®ds olla kuluttajien etujen mukaista saada nakyviin mainoksia, jotka ovat hei-
dan kannaltaan entista merkityksellisempid ja mielenkiintoisempia. Viela tarkedm-
paa kuitenkin on, etta sosiaalisilla verkkoyhteisdpalveluilla ja sosiaalisella medialla
voi olla myonteinen vaikutus yhteiskuntaan ja muutoksen aikaansaamiseen. Niiden
avulla kayttajat pystyvat viestimaan, toimimaan vuorovaikutuksessa ja perusta-
maan ryhmia ja tapahtumia heihin vaikuttavista kysymyksista.

Myds esineiden internetin odotetaan tuovan merkittavid etuja taloudelle, ja se
kuuluu EU:n strategiaan digitaalisten sisamarkkinoiden kehittdmiseksi. Arvioiden
mukaan esineiden internetin yhteyksien maara kasvaa EU:ssa vuonna 2020 kuuteen
miljardiin. Tdman liitettavyyden laajenemisen odotetaan tuovan merkittavia talou-
dellisia etuja, kun voidaan kehittaa innovatiivisia palveluja ja sovelluksia, parantaa
terveydenhuoltoa, lisdta ymmarrysta kuluttajien tarpeista ja lisdta tehokkuutta.

Koska sosiaalisen median kayttdjat luovat valtavan maaran henkildkohtaisia tietoja,
joita palveluntarjoajat sitten kdsittelevat, SNS-palvelujen laajeneminen myos lisaa
huolta siita, milld tavoin yksityisyytta ja henkilétietoja voidaan suojata. SNS-palvelut
voivat uhata oikeutta yksityis- ja perhe-eldmaan ja oikeutta sananvapauteen. Ndita
uhkia voivat olla prosessien oikeudellisten ja menettelyllisten suojatoimien puute,
joka voi johtaa kdyttajien poissulkemiseen, lasten ja nuorten riittdmatén suojelu hai-
talliselta sisdllolta tai kaytokseltd, muiden ihmisten oikeuksien kunnioituksen puute,
yksityisyyden kannalta suotuisien vakioasetusten puute, henkil6tietojen keradmis-
ja kasittelytarkoituksia koskevan avoimuuden puute™. Euroopan tietosuojalainsda-
danndssa on pyritty vastaamaan sosiaalisen median aikaansaamiin yksityisyyden
suojaa / tietosuojaa koskeviin haasteisiin. Suostumuksen, sisddnrakennetun ja

1019 Euroopan neuvosto, Recommendation Rec(2012)4 to member states on the protection of human rights
with regard to social networking services, 4.4.2012.
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oletusarvoisen yksityisyyden suojan / tietosuojan kaltaiset periaatteet ovat erityi-
sen tdrkeita sosiaalisen median ja verkkopalvelujen yhteydessa.

Esineiden internetin yhteydessa erilaisista yhteenliitetyista laitteista tuotettujen
henkilotietojen valtava maara sisdltda myds riskeja yksityisyyden suojalle ja tieto-
suojalle. Vaikka l3pindkyvyys on Euroopan tietosuojalainsaadannon tarked periaate,
liitettyjen laitteiden suuren maaran vuoksi ei ole aina selvda, kuka pystyy keraa-
maan esineiden internetin laitteista tietoa, saamaan siihen paasyn ja kdyttdamaan
sitd %20 EU:n ja Euroopan neuvoston oikeudessa lapindkyvyyden periaate edellyttaa
kuitenkin, etta rekisterinpitdjat tiedottavat rekisterdidyille siita, miten ndiden tietoja
kaytetaan, selkedlld ja yksinkertaisella kielelld. Kyseessa oleville yksil6ille on esitet-
tava selkedsti heidan henkil6tietojensa kasittelyyn liittyvat riskit, sddnnot, suojatoi-
met ja oikeudet. Esineiden internetin liitetyt laitteet ja niihin liittyvat monet kasitte-
lytoimet ja tiedot voivat myds kyseenalaistaa vaatimuksen selkedsta ja tietoisesta
suostumuksesta tietojenkasittelyyn - kun tallainen kasittely perustuu suostumuk-
seen. Ihmiset eivat usein ymmarra kyseisen kdsittelyn teknista toimintaa eivatka
siten suostumuksensa seurauksia.

Toinen merkittava huolenaihe on turvallisuus, koska liitetyt laitteet ovat erityisen
alttiita turvallisuusriskeille. Liitettyjen laitteiden turvallisuuden taso vaihtelee. Koska
niita ei kdyteta tietotekniikan vakioinfrastruktuurissa, niissa ei ehka ole riittavasti
kasittelytehoa ja tallennusvalmiuksia, jotta niissa voitaisiin kayttaa turvallisuusoh-
jelmistoa tai salauksen, pseudonymisoinnin tai anonymisoinnin kaltaisia tekniikoita
kayttdjien henkilotietojen suojaamiseksi.

Esimerkki: Saksassa saantelyviranomaiset paattivat kieltaa internetiin yhdis-
tetyn lelun, koska lelun vaikutuksesta lasten yksityiselamaan oltiin erit-
tain huolissaan. Sdantelyviranomaiset katsoivat, ettd internetiin yhdistetty
Cayla-niminen nukke oli tosiasiallisesti salainen vakoilulaite. Nukke l&hetti
silla leikkivan lapsen daneen esittamia kysymyksia digitaalisessa laitteessa
olevaan sovelluksen, joka muunsi ne tekstiksi ja haki internetista vastausta.
Sitten sovellus lahetti vastauksen nukelle, joka kertoi sen lapselle. Sovellus
pystyi tallentamaan ja valittamaan nuken avulla lapsen seka lahellé olevien
aikuisten viestinnan. Jos nuken valmistajat eivat olisi ottaneet kayttoon riit-
tavia turvatoimenpiteita, kuka tahansa olisi voinut kayttaa nukkea keskus-
telujen kuuntelemiseen.

1020 Euroopan tietosuojavaltuutettu (2017), Understanding the Internet of Things.

387



Kasikirja Euroopan tietosuojaoikeudesta

388

10.2.3 Tietosuojaan liittyvat kysymykset

Suostumus

Euroopassa henkildtietojen kasittely on lainmukaista vain, jos se on sallittu Euroo-
pan tietosuojalainsdadannossd. SNS-palvelujen tarjoajien kannalta rekisterdityjen
suostumus on tavallisesti laillinen peruste tietojenkasittelylle. Suostumus on annet-
tava vapaaehtoisesti, ja sen on oltava yksiloity, tietoinen ja yksiselitteinen (ks.
4.1.1 kohta).%?" Vapaaehtoisuus tarkoittaa Idhtékohtaisesti, etta rekisteroityjen on
voitava tehda aito ja todellinen valinta. Suostumus on yksildity ja tietoinen, kun se
on ymmarrettavd ja siind viitataan selkeasti ja tasmallisesti tietojenkasittelyn koko
soveltamisalaan, tarkoituksiin ja seurauksiin. Sosiaalisen median yhteydessa voi-
daan kyseenalaistaa, onko suostumus vapaaehtoinen, yksildity ja tietoinen kaikkien
SNS-palvelun tarjoajien ja kolmansien osapuolten suorittaman kdsittelyn kaikkien
tyyppien osalta.

Esimerkki: Sosiaaliseen verkkoyhteisdpalveluun liittymiseksi ja pdasemiseksi
ihmisten on usein suostuttava henkilétietojensa erilaisiin kasittelyihin, usein
ilman tarvittavia tasmennyksia tai vaihtoehtoja. SNS-palveluun rekisterdity-
miseksi on esimerkiksi annettava suostumus kayttétottumuksia seuraavan
mainonnan vastaanottamiseen. Tietosuojatydéryhma huomauttaa lausun-
nossaan suostumuksen maaritelmasta seuraavaa: “Kun otetaan huomioon
joidenkin verkkoyhteisojen tarkea asema, eraat kayttajaryhmat (kuten tei-
ni-ikdiset) hyvaksyvat kayttétottumuksia seuraavan mainonnan, jotta niilta
ei evattdisi osaa sosiaalisen vuorovaikutuksen muodoista. Kayttajalla on
oltava mahdollisuus antaa vapaa ja yksiloity suostumus kayttétottumusten
seurantaan perustuvan mainonnan vastaanottamiseen rijppumatta hanen
oikeudestaan kayttaa verkkoyhteisopalvelua.”1022

Yleisen tietosuoja-asetuksen mukaan alle 16-vuotiaiden lasten henkil&tietoja ei
voida periaatteessa kasitelld heiddn suostumuksensa perusteella’®?. Jos suostumus
kasittelyyn on tarpeen, lapsen vanhemman tai huoltajan on annettava se. Lapset
ansaitsevat erityistd suojaa, koska he eivat ehka ole niin tietoisia tietojenkasittelyyn

1021 Yleinen tietosuoja-asetus, 4 ja 7 artikla; uudistettu yleissopimus 108, 5 artikla.
1022 Tietosuojatyoryhma (2011), lausunto 15/2011 suostumuksen méaritelméasta, WP 187, Bryssel,
13.7.2011, 5. 19.

1023 Ks. yleinen tietosuoja-asetus, 8 artikla. EU:n jésenvaltiot voivat sadtda alemmasta idsts, joka ei saa olla
alle 13 vuotta.
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liittyvista riskeista ja seurauksista. Tdma on erityisen tarkeda sosiaalisen median
yhteydessd, koska lapset ovat alttiimpia joillekin tallaisen median mahdollisesti
aiheuttamille kielteisille vaikutuksille, kuten nettikiusaamiselle, nettiahdistelulle tai
identiteettivarkaudelle.

Sisaanrakennettu ja oletusarvoinen turvallisuus ja yksityisyyden
suoja / tietosuoja

Henkilotietojen kasittelyyn kuuluu luonnostaan turvallisuusriskeja, koska siind on
jatkuvasti mahdollisuus tietoturvaloukkaukseen, jonka seurauksena on kdsitelty-
jen henkil6tietojen vahingossa tapahtuva tai lainvastainen tuhoaminen, havidmi-
nen, muuttaminen, luvaton luovuttaminen taikka paasy tietoihin. Euroopan tieto-
suojalainsdaadanndn mukaan rekisterinpitdjien ja henkiltietojen kasittelijéiden on
toteutettava tekniset ja organisatoriset toimenpiteet, joilla ehkaistdan luvaton puut-
tuminen henkilotietojen kasittelytoimiin. Myds Euroopan tietosuojasadntéjen sovel-
tamisalaan kuuluvien sosiaalisten verkkoyhteisdpalvelujen on noudatettava tata
velvollisuutta.

Sisaanrakennetun ja oletusarvoisen yksityisyyden suojan / tietosuojan periaattei-
den mukaan rekisterinpitdjien on taattava turvallisuus tuotteidensa suunnittelussa
ja sovellettava automaattisesti soveltuvia yksityisyyden suojaa ja tietosuojaa kos-
kevia asetuksia. Tama tarkoittaa, ettd kun henkilo paattda liittyd sosiaaliseen verk-
koyhteisdon, palveluntarjoaja ei saa automaattisesti antaa kaikkea tietoa uudesta
palvelun kayttajdsta kaikkien sen kayttdjien saataville. Palveluun liityttdessa ndiden
tietojen olisi oletusarvoisten yksityisyyden suojaa ja tietosuojaa koskevien asetusten
perusteella oltava vain henkilon valitsemien yhteystahojen saatavilla. Tietojen saa-
tavuuden laajentamisen heidan ulkopuolelleen pitaisi olla mahdollista vasta sen jal-
keen, kun kayttdja on manuaalisesti vaihtanut oletusarvoiset yksityisyyden suojaa
ja tietosuojaa koskevat asetukset. Tdma voi vaikuttaa myds tapauksiin, joissa tieto-
turvaloukkaus tapahtuu kaytossa olevista turvallisuustoimista huolimatta. Tallaisissa
tapauksissa palveluntarjoajien on ilmoitettava asianomaisille kayttgjille, jos siihen
todennakaisesti liittyy suuri riski rekisterdidyn oikeuksille ja vapauksille'®2,

Sisdanrakennettu ja oletusarvoinen yksityisyyden suoja / tietosuoja on erityisen
tarkeaa SNS-palvelujen yhteydesss, koska useimpiin kasittelyn tyyppeihin liittyvan
luvattoman paasyn riskien lisdksi henkil6kohtaisten tietojen jakaminen sosiaalisessa
mediassa aiheuttaa muita turvallisuusriskeja. Ne johtuvat usein siita, etta ihmiset

1024 Ibid., 34 artikla.
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eivdt ymmarra, ketkd voivat paasta heidan tietoihinsa ja miten nama ihmiset voivat
kayttaa tietoja. Sosiaalisen median laajalle levinneen kdytdn my6ta identiteettivar-
kauksien ja niiden uhrien maara on kasvanut.

Esimerkki: Identiteettivarkaus on ilmid, jossa henkild saa toiselle henkilélle
(uhrille) kuuluvia tietoja tai asiakirjoja ja esittaa sitten ndiden tietojen avulla
uhria saadakseen tavaroita ja palveluita uhrin nimissa. Otetaan esimerkiksi
Paul, jolla on tili sosiaalisen median verkkosivustolla. Paul on opettaja ja
yhteisonsa aktiivinen jasen, erittdin ulospdinsuuntautunut eikd kovin huolis-
saan sosiaalisen median tilinsa yksityisyys- ja tietosuoja-asetuksista. Hanella
on pitka yhteystietoluettelo, johon kuuluu toisinaan myos ihmisia, joita han
ei valttamatta tunne henkilokohtaisesti. Koska han tyoskentelee isossa kou-
lussa ja on saanut suosiota koulun jalkapallojoukkueen valmentajana, han
3jattelee naiden ihmisten olevan todennakaisesti koululaisten vanhempia
tai koulun tukijoita. Paulin sdhkopostiosoite ja syntymdapdiva ovat naky-
vissa hanen sosiaalisen median tilillaan. Paul myos julkaisee saannollisesti
kuvia koirastaan Tobysta ja kirjoittaa kuvatekstiksi esimerkiksi “mina ja Toby
aamulenkilld”. Paul ei ole tajunnut, etta yksi yleisimmista turvakysymyksista
sahkopostin tai matkapuhelintilin suojaamiseksi on: “mika on lemmikkisi
nimi?” Nick pystyy helposti murtautumaan Paulin tileille kayttamalld Paulin
sosiaalisen median profiilissa saatavilla olevia tietoja.

Yksil6iden oikeudet

SNS-palvelujen tarjoajien on kunnioitettava yksiléiden oikeuksia (ks. 6.1 kohta),
myds oikeutta saada tietoa kasittelyn tarkoituksesta ja siitd, miten henkilotietoja
voidaan kdyttaa suoramarkkinointitarkoituksiin. Yksiloille on my&s annettava oikeus
saada paasy verkkoyhteisdalustalla tuottamiinsa henkil6tietoihin ja pyytda niiden
poistamista. Silloinkin, kun henkil6t ovat antaneet suostumuksensa henkilétieto-
jensa kasittelyyn ja ladanneet tietoa verkkoon, heidan pitaisi voida “tulla unohde-
tuiksi”, jos he eivat endd halua ottaa verkkoyhteisdpalveluja vastaan. Tietojen siirta-
mista koskevan oikeuden ansiosta kdyttdjat voivat saada jaljennoksen sosiaalisten
verkkoyhteisépalvelujen tarjoajalle antamistaan tiedoista jasennellyssa, yleisesti
kdytetyssd ja koneellisesti luettavassa muodossa ja siirtaa tietonsa yhdelta sosiaa-
listen verkkoyhteisdpalvelujen tarjoajalta toiselle™?>.

1025 Yleinen tietosuoja-asetus, 21 artikla.
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Rekisterinpitdjat

Sosiaalisen median yhteydessa usein esiin nouseva hankala kysymys koskee sit3,
kuka rekisterinpitdja on eli kuka on henkil6, jolla on velvollisuus ja vastuu noudattaa
tietosuojasaantojd. Euroopan tietosuojalainsadadanndssa rekisterinpitajiksi katsotaan
sosiaalisten verkkoyhteisopalvelujen tarjoajat. Tama kay selvaksi “rekisterinpitajan”
laajasta maaritelmastd seka siitd, ettd ndma palveluntarjoajat mdarittavat yksiloi-
den jakamien henkil6tietojen kasittelyn tarkoituksen ja keinot. Jos rekisterinpitdjat
tarjoavat palveluita EU:ssa oleville rekisterdidyille, niilden on EU:n oikeuden mukaan
noudatettava yleisen tietosuoja-asetuksen sadannoksid, vaikka ne eivat olisi sijoit-
tautuneita EU:hun.

Voidaanko kuitenkin my®&s sosiaalisten verkkoyhteisopalvelujen kayttajat katsoa
rekisterinpitdjiksi? Jos yksityishenkilot kasittelevat henkilotietoja “yksinomaan hen-
kilokohtaisessa tai kotitalouttaan koskevassa toiminnassa”, tietosuojasaantoja ei
sovelleta. Tata sanotaan Euroopan tietosuojalainsaadanndssa “kotitaloutta koske-
vaksi poikkeukseksi”. Joissakin tapauksissa kotitaloutta koskeva poikkeus ei kuiten-
kaan koske sosiaalisten verkkoyhteisdpalvelujen kdyttajia.

Kayttajat jakavat tietojaan vapaaehtoisesti verkossa. Verkossa jaettaviin tietoihin
sisdltyy kuitenkin usein muiden henkildiden henkilotietoja.

Esimerkki: Paulilla on tili erittdin suositulla verkkoyhteiséalustalla. Paul
haluaa ndyttelijaksi, ja han kayttaa tilidan taidetta kohtaan tuntemastaan
intohimosta kertovien valokuvien, videoiden ja tarinoiden julkaisemiseen.
Suosio on tarkeda hanen tulevaisuutensa kannalta. Han on siksi paattanyt,
etta hanen profiilinsa pitdisi olla hanen lahimpien ystaviensa lisaksi kaikkien
internetin kayttajien saatavilla riippumatta siitd, ovatko he verkoston jase-
nid vai eivat. Voiko Paul julkaista kuvia ja videoita itsestaan ja ystavastaan
Sarahista ilman taman suostumusta? Peruskoulunopettaja Sarah pyrkii pita-
maan yksityiselamansa tyonantajansa, oppilaidensa ja ndiden vanhempien
ulottumattomissa. Kuvitellaan tilanne, jossa Sarah, joka ei kayta sosiaalisia
yhteisoja, saa selville heiddn yhteiseltd ystavaltaan Nickilta, etta verkossa
oli julkaistu kuva hdnesta juhlissa Paulin kanssa. Tallaisessa tapauksessa
Paulin suorittama tietojenkasittely ei kuulu EU:n oikeuden soveltamisalaan,
koska tietojenkasittelyyn sovelletaan “kotitaloutta koskevaa poikkeusta”.

391



Kasikirja Euroopan tietosuojaoikeudesta

392

Kayttdjien on kuitenkin ratkaisevan tarkeda ymmartaad ja tiedostaa, ettd muita
ihmisid koskevien tietojen lataaminen ilman ndiden suostumusta voi rikkoa ndiden
henkildiden oikeuksia yksityisyyden suojaan ja tietosuojaan. Silloinkin, kun kotitalout-
ta koskevaa poikkeusta sovelletaan - jos esimerkiksi kayttgjalla on profiili, joka on
annettu vain hanen valitsemiensa yhteystahojen luetteloon kuuluvien saataville -
henkilkohtaisten tietojen julkaiseminen muista saattaa kuitenkin kayttdjan vastuu-
seen. Vaikka tietosuojasaantoja ei sovellettaisi, jos kotitaloutta koskevaa poikkeusta
sovelletaan, vastuu voi perustua muiden kansallisten saantdjen noudattamiseen.
Ne voivat koskea esimerkiksi kunnianloukkausta tai persoonallisuuden loukkausta.
Kotitaloutta koskevat poikkeukset suojaavat lisaksi vain SNS-palvelujen kayttdjia:
kyseiseen yksityiseen kasittelyyn keinot tarjoavat rekisterinpitdjdt ja henkilétietojen
kasittelijat kuuluvat EU:n tietosuojaoikeuden piiriin'®2¢.

Sahkaisen viestinnan tietosuojadirektiivin uudistuksen my6ta nykyisessa oikeudelli-
sessa kehyksessa televiestintapalvelujen tarjogjiin sovellettavia tietosuojaa, yksityi-
syyden suojaa ja turvallisuutta koskevia sadntoja sovellettaisiin myos koneiden vali-
seen viestintaan ja sahkaisiin viestintapalveluihin, myds avoimen internetin kautta
tapahtuviin jakelupalveluihin.

1026 Ibid., johdanto-osan 18 kappale.
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Euroopan unionin tuomioistuimen valittu
oikeuskaytanto

Tietosuojadirektiiviin liittyva oikeuskaytanto
Yhdistetyt asiat (-468/10 ja (-469/10, Asociacién Nacional de Establecimientos
Financieros de Crédito (ASNEF) ja Federacion de Comercio Electrénico y Marketing
Directo (FECEMD) vastaan Administracion del Estado, 2411.2011
[tietosuojadirektiivin 7 artiklan f alakohdan moitteeton soveltaminen - muiden oikeu-
tetut edut - kansallisessa lainsaadanndssa]

(C-360/10, Belgische Vereniging van Auteurs, Componisten en Uitgevers CVBA
(SABAM) vastaan Netlog NV, 16.2.2012
[Sosiaalisten yhteisdverkkojen tarjoajien velvollisuus estaa musiikkitallenteiden ja au-
diovisuaalisten tallenteiden lainvastainen kaytto]

(-398/15, Camera di Commercio, Industria, Artigianato e Agricoltura di Lecce v.
Salvatore Manni, 9.3.2017
[oikeus henkil6tietojen poistamiseen; oikeus vastustaa kasittelyd]

C-553/07, College van burgemeester en wethouders van Rotterdam vastaan E. E.
Rijkeboer, 7.5.2009
[rekisterdidyn oikeus saada paasy tietoihin]

(-543/09, Deutsche Telekom AG vastaan Bundesrepublik Deutschland, 5.5.2011
[suostumuksen uusimisen tarve]

Yhdistetyt asiat (-293/12 ja (-594/12, Digital Rights Ireland Ltd vastaan Minister for
Communications, Marine and Natural Resources ym. ja Karntner Landesregierung
ym. [suuri jaosto], 8.4.2014
[EU:n primaarilainséddannon loukkaaminen tietojen sailyttamista koskevalla direktii-
villg; lainmukainen kasittely; tarkoituksen ja sailytyksen rajoittaminen]

(C-614/10, Euroopan komissio vastaan Itdvallan tasavalta [suuri jaosto], 16.10.2012
[kansallisten valvontaviranomaisten rijppumattomuus]

(-518/07, Euroopan komissio vastaan Saksan liittotasavalta [suuri jaosto], 9.3.2010
[kansallisten valvontaviranomaisten rijppumattomuus]


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0468
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0468
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0468
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0360
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0360
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62009CJ0543
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CJ0614
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62007CJ0518

Oikeuskaytanto

(-288/12, Euroopan komissio vastaan Unkari [suuri jaosto], 8.4.2014
[kansallisen tietosuojaviranomaisen virasta poistamisen oikeutus]

(-212/13, Frantisek Rynes v. Ufad pro ochranu osobnich ddajd, 11.12.2014
[tietojenkasittelyn ja rekisterinpitdjan kasitteet]

C-131/12, Google Spain SL ja Google Inc. vastaan Agencia Espariola de Proteccion de
Datos (AEPD) ja Mario Costeja Gonzalez [suuri jaosto], 13.5.2014
[hakukoneen yll&pitajan velvollisuudet pidattaytya rekisterdidyn pyynnosts naytta-
masta henkilotietoja hakutuloksissa; tietosuojadirektiivin sovellettavuus; tietojenka-
sittelyn kdsite, rekisterinpitdjin merkitys; tietosuojan punninta sananvapauden kanssa;
oikeus tulla unohdetuksi]

C-524/06, Heinz Huber vastaan Bundesrepublik Deutschland [suuri jaosto],
16.12.2008
[oikeutus ulkomaalaisten tietojen pitamiselle tilastorekisterissa]

C-473/12, Institut professionnel des agents immobiliers (IPl) vastaan Geoffrey
Englebert ym., 711.2013
[oikeus saada tietoa henkilttietojen kasittelystd]

(-362/14, Maximillian Schrems vastaan Data Protection Commissioner [suuri jaosto],
6.10.2015
[lainmukaisen kasittelyn periaate; perusoikeudet; safe harbor -paatdksen patematto-
myys; riippumattomien valvontaviranomaisten toimivalta]

(-291/12, Michael Schwarz v. Stadt Bochum, 1710.2013
[viittaus ennakkoratkaisuun; vapauden, turvallisuuden ja oikeuden alue; biometrinen
passi; sormenjaljet; oikeusperusta; oikeasuhteisuus]

(-582/14, Patrick Breyer v. Bundesrepublik Deutschland, 1910.2016
[henkilotietojen maaritelma; IP-osoitteet; verkkomediapalvelujen tarjoajan suorittama
tietojen tallentaminen; kansallisessa lainsaadannossa ei sallita rekisterinpitdjan oikeu-
tetun edun huomioon ottamista]

C-434/16, Peter Nowak v. Data Protection Commissioner, julkisasiamies Kokottin
ratkaisuehdotus, 20.7.2017
[henkilotietojen kasite; padsy omiin koetuloksiin; tarkastajan korjaukset]
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T-462/12 R, Pilkington Group Ltd vastaan Euroopan komissio, unionin yleisen
tuomioistuimen presidentin maarays, 11.3.2013
C-275/06, Productores de Musica de Esparia (Promusicae) v. Telefénica de Espana
SAU [suuri jaosto], 29.1.2008
[henkilétietojen kasite; internetyhteyden tarjoajien velvollisuus julkaista KaZaA-tie-
dostonvaihto-ohjelmien kayttdjien henkilollisyys teollis- ja tekijanoikeuksien
suojeluyhdistykselle]

Yhdistetyt asiat (-465/00, C-138/01 ja C-139/01, Rechnungshof vastaan
Osterreichischer Rundfunk ym. ja Christa Neukomm ja Joseph Lauermann vastaan
Osterreichischer Rundfunk, 20.5.2003
[julkiseen sektoriin liittyvien laitosten tiettyjen tyontekijaryhmien henkilokohtaisten
palkkatietojen julkaisemista koskevan lakisaateisen velvollisuuden oikeasuhteisuus]

(C-101/01, Rikosoikeudenkaynti vastaan Bodil Lindgvist, 6.11.2003
[erityiset henkildtietoryhmat]

C-70/10, Scarlet Extended SA v. Société belge des auteurs, compositeurs et éditeurs
SCRL (SABAM), 2411.2011
[tietoyhteiskunta; tekijanoikeus; internet; vertaisohjelmistot; internetpalveluntarjoajat;
sahkoista viestintad suodattavan jarjestelman asentaminen tekijanoikeutta rikkovien
tiedostojen jakamisen estamiseksi]

C-201/14, Smaranda Bara ym. vastaan Casa Nationala de Asigurari de Sanatate ym.,
110.2015
[oikeus saada tietoa henkil6tietojen kasittelysta]

Yhdistetyt asiat C-203/15 ja C-698/15, Tele2 Sverige AB vastaan Post- och
telestyrelsen ja Secretary of State for the Home Department vastaan Tom Watson
ym. [suuri jaosto], 21.12.2016
[séhkoisen viestinnan luottamuksellisuus; sahkdisten viestintapalvelujen tarjoajat; lii-
kenne- ja sijaintitietojen yleista ja syrjimatonta sailyttamista koskeva velvollisuus; ei
tuomioistuimen tai itsendisen hallinnollisen yksikon etukateista tarkastusta; Euroopan
unionin perusoikeuskirja; yhteensopivuus EU:n oikeuden kanssa]

(-73/07, Tietosuojavaltuutettu v. Satakunnan Markkinapérssi Oy ja Satamedia Oy
[suuri jaosto], 16.12.2008
[tietosuojadirektiivin 9 artiklassa tarkoitettujen journalististen toimintojen kasite]


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012TO0462
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0275
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62006CJ0275
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62000CJ0465
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http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
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https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62007CJ0073

Oikeuskaytanto

C-13/16, Valsts policijas Rigas rediona parvaldes Kartibas policijas parvalde vastaan
Rigas pasvaldibas SIA “Rigas satiksme”, 4.5.2017
[lainmukaisen kasittelyn periaate; kolmannen osapuolen oikeutettu etu]

Yhdistetyt asiat (-92/09 ja (-93/09, Volker und Markus Schecke GbR ja Hartmut
Eifert v. Land Hessen [suuri jaosto], 9.11.2010
[henkilotietojen kasite; henkil6tietojen julkaisemista tiettyjen EU:n maatalousrahasto-
jen tuensaajista koskevan velvollisuuden oikeasuhteisuus]

(C-230/14, Weltimmo s. r. 0. vastaan Nemzeti Adatvédelmi és Informaciészabadsdg
Hatdsdg, 1.10.2015
[kansallisten valvontaviranomaisten toimivalta]

(C-342/12, Worten - Equipamentos para o Lar SA vastaan Autoridade para as
Condicées de Trabalho (ACT), 30.5.2013
[henkilotietojen kasite; tydaikarekisteri; tietojen laatuun liittyvat periaatteet ja tieto-
jenkasittelyn lainmukaiseksi saattamista koskevat kriteerit; tyosuojeluviranomaisen
paasy tietoihin; tydnantajan velvollisuus antaa tydaikarekisterit saataville valitonta
tutustumista varten]

Yhdistetyt asiat (-141/12 ja (-372/12, YS vastaan Minister voor Immigratie,
Integratie en Asiel ja Minister voor Immigratie, Integratie en Asiel vastaan M ja S,
1772014
[rekisterdidyn tietoihin paasya koskevan oikeuden soveltamisala; yksildiden suojelu
henkilotietojen kasittelyn yhteydessa; henkilotietojen kasite; oleskeluluvan hakijaan
liittyvat tiedot ja paatoksen hallinnollisen valmisteluasiakirjan sisaltdma oikeudellinen
analyysi; Euroopan unionin perusoikeuskirja]

Direktiiviin (EU) 2016/681 liittyva oikeuskaytanto

Unionin tuomioistuimen lausunto 1/15 (suurijaosto), 26.7.2017
[oikeusperusta; ehdotus Kanadan ja Euroopan unionin valiseksi sopimukseksi matkus-
tajarekisteritietojen siirtdmisesta ja kasittelemisests; sopimusehdotuksen yhteensopi-
vuus SEUT-sopimuksen 16 artiklan ja Euroopan unionin perusoikeuskirjan 7 ja 8 artik-
lan ja 52 artiklan 1 kohdan kanssa]
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EU:n toimielinten tietosuoja-asetukseen liittyva oikeuskaytanto

C-615/13 P, ClientEarth ja Pesticide Action Network Europe (PAN Europe) vastaan

Euroopan elintarviketurvallisuusviranomainen, Euroopan komissio, 16.7.2015
[asiakirjojen saatavuus]

(-28/08 P, Euroopan komissio vastaan The Bavarian Lager Co. Ltd. [suuri jaosto],
29.6.2010
[asiakirjojen saatavuus]

Direktiiviin 2002/58/EY liittyva oikeuskdytanto

C-461/10, Bonnier Audio AB ym. vastaan Perfect Communication Sweden AB,

19.4.2012
[tekijanoikeus ja sen Idhioikeudet; tietojenkasittely internetissa; yksinoikeuden rikko-
minen; FTP-palvelimella internetissé internetpalveluntarjoajan toimittaman IP-osoit-
teen kautta saataville annetut danikirjat; internetpalveluntarjoajalle annettu kielto-
madardys, jolla maaratadn se antamaan IP-osoitteen kayttdjan nimi ja osoite]

C-70/10, Scarlet Extended SA v. Société belge des auteurs, compositeurs et éditeurs
SCRL (SABAM), 2411.2011
[tietoyhteiskunta; tekijanoikeus; internet; vertaisohjelmistot; internetpalveluntarjoajat;
sahkoista viestintad suodattavan jarjestelman asentaminen tekijanoikeutta rikkovien
tiedostojen jakamisen estamiseksi]

(-536/15, Tele2 (Netherlands) BV ym. vastaan Autoriteit Consument en Markt
(AMC), 15.3.2017
[syrjimattomyysperiaate; tilaajia koskevien henkil6tietojen antaminen saataville julki-
sesti saatavilla olevien numerotiedotus- ja puhelinluettelopalvelujen tarjoamista var-
ten; tilaajan suostumus; erottelu sen jdsenvaltion perusteells, jossa julkisesti saatavilla
olevat numerotiedotus- ja puhelinluettelopalvelut tarjotaan]

Yhdistetyt asiat C-203/15 ja C-698/15, Tele2 Sverige AB vastaan Post- och
telestryrelsen ja Secretary of State for the Home Department vastaan Tom Watson
ym. [suuri jaosto], 21.12.2016
[sahkoisen viestinnan luottamuksellisuus; sahkdisten viestintapalvelujen tarjoajat; lii-
kenne- ja sijaintitietojen yleista ja syrjimatonta sailyttamista koskeva velvollisuus; ei
tuomioistuimen tai itsendisen hallinnollisen yksikon etukateista tarkastusta; Euroopan
unionin perusoikeuskirja; yhteensopivuus EU:n oikeuden kanssa]


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CA0615
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CA0615
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62008CJ0028
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CA0461
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1559729078581&uri=CELEX:62010CJ0070
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1559729078581&uri=CELEX:62010CJ0070
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62015CJ0536
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62015CJ0536
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485780482&uri=CELEX:62015CJ0203
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485780482&uri=CELEX:62015CJ0203
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Hakemisto

Euroopan unionin tuomioistuimen oikeuskaytanto

Asociacién Nacional de Establecimientos Financieros de Crédito (ASNEF)
Jja Federacion de Comercio Electrénico y Marketing Directo (FECEMD)
vastaan Administracion del Estado, yhdistetyt asiat ¢-468/10 ja (-469/10,

2411.20M 33,57,148, 150, 166, 167
Belgische Vereniging van Auteurs, Componisten en Uitgevers CVBA (SABAM)

vastaan Netlog NV, -:360/10, 16.2.2012 82
Bonnier Audio AB ym. vastaan Perfect Communication Sweden AB, G-461/10,

194.2012 82

Camera di Commercio, Industria, Artigianato e Agricoltura di Lecce v. Salvatore
Manni, ¢:398/15,9.3.2017 19, 84, 88, 105, 214, 215, 237,242
ClientEarth ja Pesticide Action Network Europe (PAN Europe) vastaan Euroopan
elintarviketurvallisuusviranomainen, Euroopan komissio, G-615/13 P,
16.7.2015 19,228

Deutsche Telekom AG vastaan Bundesrepublik Deutschland, -543/09, 5.5.2011.
89, 147,156,157
Digital Rights Ireland Ltd vastaan Minister for Communications, Marine and
Natural Resources ym. ja Kdrntner Landesregierung ym. [suuri jaosto],
yhdistetyt asiat (:293/12 ja (-594/12,
84.2014 51, 66, 123,124,138, 254, 256, 288, 313, 314, 370

Euroopan komissio vastaan Saksan liittotasavalta [suuri jaosto], ¢-518/07,
9.3.2010 197,202
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Euroopan komissio vastaan Unkari [suurijaosto], :288/12, 8.4.2014........ee... 197,203
Euroopan komissio vastaan Itdvallan tasavalta [suuri jaosto], ¢-614/10,

1610.2012 197,203
Euroopan komissio v. The Bavarian Lager Co. Ltd. [suuri jaosto], C:28/08 P,

29.6.2010 19,70

Frantisek Rynes v. Urad pro ochranu osobnich tdajd, ¢-212/13,
1112.2014 88,99, 105, 111

Google Spain SL ja Google Inc. vastaan Agencia Espafiola de Proteccion de Datos
(AEPD) ja Mario Costeja Gonzalez [suuri jaosto], ¢-131/12,
13.5.20T4 oo 18,19, 61, 62,84, 88, 106, 112, 214, 235, 236, 237, 241

Heinz Huber vastaan Bundesrepublik Deutschland [suuri jaosto], -524/06,
1612.2008 147,150, 162, 163, 345, 362

Institut professionnel des agents immobiliers (IPl) vastaan Geoffrey Englebert

ym., -473/12,711.2013 213,219
International Transport Workers’ Federation ja Finnish Seamen’s Union vastaan

Viking Line ABP ja OU Viking Line Eesti [suuri jaosto], -438/05, 1112.2007 ........... 256

Maximillian Schrems vastaan Data Protection Commissioner [suuri jaosto], G-:362/14,
610.2075............. 47,197,199, 200, 206, 216, 251, 254, 263, 268, 269, 270, 274, 275

Michael Schwarz v. Stadt Bochum, ¢-291/12, 1710.2013 53,55
Pasquale Foglia vastaan Mariella Novello (nro 2), (:244/80, 16121981 ........covveescccevnnn 256
Patrick Breyer v. Bundesrepublik Deutschland, :582/14, 1910.2016............cccceveee 87,98
Peter Nowak v. Data Protection Commissioner, -434/16, julkisasiamies Kokottin
ratkaisuehdotus, 20.7.2017 88,214
Pilkington Group Ltd vastaan Euroopan komissio, T-462/12 R, unionin yleisen
tuomioistuimen presidentin maarays, 11.3.2013 74
Productores de Msica de Esparia (Promusicae) v. Telefdnica de Esparia SAU
[suurijaosto], (:275/06, 29.1.2008 19,57, 81, 83,87,96

Rechnungshof vastaan Osterreichischer Rundfunk ym. ja Christa Neukomm
ja Jospeh Lauermann vastaan Osterreichischer Rundfunk, yhdistetyt asiat

(-465/00, 138/01 ja 139/01, 20.5.2003 69, 150
Rikosoikeudenkdynti vastaan Bodil Lindqvist, G-101/01,
6.11.2003 87,388,103, 106, 111, 180
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Hakemisto

Rikosoikeudenkaynti vastaan Gasparini ym., G467/04, 28.9.2006..........cccccccrrrerssscererenn 256

Scarlet Extended SA v. Société belge des auteurs, compositeurs et éditeurs SCRL
(SABAM), 70/10, 2411.2011 47,87,96,98

Smaranda Bara ym. vastaan Casa Nationald de Asigurari de Sandtate ym.,
¢201/14,110.2015 96,123,129, 213,220, 366

Tele2 (Netherlands) BV ym. vastaan Autoriteit Consument en Markt (AMC),
(¢-536/15,15.3.2017 89,147,157
Tele2 Sverige AB vastaan Post- och telestyrelsen ja Secretary of State for the
Home Department vastaan Tom Watson ym. [suuri jaosto], yhdistetyt asiat

C203/15 ja -698/15,2112.2016 47,51, 66,288,314
Tietosuojavaltuutettu v. Satakunnan Markkinapérssi Oy ja Satamedia Oy

[suurijaosto], -73/07, 16.12.2008 18,59
Unionin tuomioistuimen lausunto 1/15 (suuri jaosto), 26.7.2017 281

Volker und Markus Schecke GbR ja Hartmut Eifert v. Land Hessen [suuri jaosto],
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Hatosdg, ¢:230/14,110.2015 206
Worten - Equipamentos para o Lar SA vastaan Autoridade para as Condic6es

de Trabalho (ACT), (:342/12,30.5.2013 351

YS v. Minister voor Immigratie, Integratie en Asiel ja Minister voor Immigratie,
Integratie en Asiel vastaan M ja S, yhdistetyt asiat (-141/12 ja G:372/12,
1772014 87,93,97,214,228

Euroopan ihmisoikeustuomioistuimen oikeuskaytanto

Allan v. Yhdistynyt kuningaskunta, nro 48539/99, 5.11.2002 287,293
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Association for European Integration and Human Rights and Ekimdzhiev

V. Bulgaria, nro 62540/00, 28.6.2007 41
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Euroopan unionin perusoikeusvirastosta on runsaasti tietoa internetissa. Siihen padsee tutustumaan
perusoikeusviraston (FRA) verkkosivustolla osoitteessa fra.europa.eu.

Euroopan ihmisoikeustuomioistuimen oikeuskdytannosta on lisdtietoa tuomioistuimen
verkkosivustolla osoitteessa echr.coe.int. HUDOC-hakuportaalissa on tuomiot ja paatokset
englanniksi ja/tai ranskaksi seka kaannoksia muille kielille, tiivistelmid, lehdistétiedotteita ja muuta
tietoa tuomioistuimen tyodsta.

Miten hankkia Euroopan neuvoston julkaisuja?

Euroopan neuvoston kustantamo julkaisee teoksia kaikilta organisaation eri osa-alueilta,
kuten ihmisoikeuksista, oikeustieteests, terveydests, etiikasta, sosiaaliasioista, ymparistosta,
koulutuksesta, kulttuurista, urheilusta, nuorisosta ja kulttuuriperinndsta. Kirjoja ja elektronisia
julkaisuja voi tilata laajasta luettelosta verkosta (http://book.coe.int/).

Virtuaalilukuhuoneessa kayttajat voivat maksutta tutustua hiljattain ilmestyneiden tarkeimpien
teosten lyhennelmiin tai tiettyihin virallisiin asiakirjoihin kokonaisuudessaan.

Tietoa Euroopan neuvoston yleissopimuksista seka niiden tekstit kokonaisuudessaan ovat saatavilla
sopimustoimiston verkkosivustolla osoitteessa http://conventions.coe.int/.

EU:n yhteystiedot

Henkilokohtaisesti

Ympari Euroopan unionia on satoja Europe Direct -tiedotuskeskuksia. Lshimman keskuksen osoitteen
saa sivulta https://europa.eu/european-union/contact_fi.

Puhelimitse tai sahkopostitse

Europa Direct -palvelun avulla 16ydat vastaukset Euroopan unionia koskeviin kysymyeksiisi. Palveluun
voi ottaa yhteytta

- maksuttomaan puhelinnumeroon 00 800 6 7 8 9 10 11 (jotkin operaattorit voivat veloittaa maksun
naista puheluista),

- seuraavaan tavanomaiseen puhelinnumeroon: +32 22999696 tai,

- sahkopostitse osoitteessa https://europa.eu/european-union/contact_fi.

Tietoa EU:sta

Verkossa

Euroopan unionista on tietoa kaikilla EU:n virallisilla kielilla Europa-verkkosivustolla osoitteessa
https://europa.eu/european-union/index_fi.

EU:n julkaisut

EU:n maksuttomia ja maksullisia julkaisuja voi tilata osoitteesta https://op.europa.eu/fi/publications.
Maksuttomista julkaisuista voi saada useita kappaleita ottamalla yhteytd Europe Direct -palveluun
tai paikalliseen tiedotuskeskukseen (ks. https://europa.eu/european-union/contact_fi).

EU:n oikeus ja siihen liittyvat asiakirjat
EU:sta saa oikeudellista tietoa, muun muassa EU:n lainsadadannostd vuodesta 1952 Iahtien kaikilla
virallisilla kielilla, EUR-Lexista osoitteessa http://eur-lex.europa.eu.

Avointa dataa EU:sta

EU:n avoimen datan portaalin (http://data.europa.eu/euodp/fi) kautta padsee hyodyntamaan EU:ta
koskevaa dataa. Kaikki data on vapaasti kaytettavissa kaupallisiin tai ei-kaupallisiin tarkoituksiin.
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