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Przedmowa

Postepujaca cyfryzacja spoteczenstw jest faktem. Tempo rozwoju technologicznego
i spos6b przetwarzania danych osobowych wptywaja na kazdego z nas codziennie
i na ré6zne sposoby. Ramy prawne Unii Europejskiej i Rady Europy zapewniajace
ochrone prywatnosci i danych osobowych poddano ostatnio przegladowi.

Europa jest swiatowym liderem pod wzgledem ochrony danych. U podstaw unij-
nych standardéw ochrony danych lezy konwencja nr 108 Rady Europy, instrumenty
unijne, w tym ogélne rozporzadzenie o ochronie danych i dyrektywa o ochronie
danych w obszarze dziatan policji i wymiaru sprawiedliwosci w sprawach karnych,
a takze orzecznictwo Europejskiego Trybunatu Praw Cztowieka oraz Trybunatu Spra-
wiedliwosci Unii Europejskiej.

Reformy dotyczace ochrony danych wprowadzane przez UE i Rade Europy maja
szeroki zakres i nierzadko ztozony charakter, zapewniajac réznego rodzaju korzysci
i wptywajac zaréwno na osoby indywidualne, jak i na przedsiebiorstwa. Niniejszy
podrecznik powstat z mysla o zwiekszaniu $wiadomosci i wiedzy na temat przepi-
séw dotyczacych ochrony danych, w szczegélnosci wsréd prawnikéw, ktorzy maja
do czynienia z kwestiami ochrony danych, chociaz nie jest to obszar ich specjalizacji.

Podrecznik przygotowata Agencja Praw Podstawowych Unii Europejskiej wraz
z Rada Europy (we wspotpracy z sekretariatem Europejskiego Trybunatu Praw Czto-
wieka) i Europejskim Inspektorem Ochrony Danych. Stanowi on aktualizacje wyda-
nia z 2014 r. i nalezy do serii podrecznikéw prawnych publikowanych wspélnie przez
FRA i Rade Europy.

Dziekujemy organom ochrony danych Belgii, Estonii, Francji, Gruzji, Irlandii, Monako,
Szwajcarii, Wegier, Zjednoczonego Krélestwa i Wtoch za cenne opinie na temat
wstepnej wersji podrecznika. Ponadto pragniemy wyrazi¢ uznanie dla Dziatu
Ochrony Danych oraz Dziatu Miedzynarodowych Przeptywoéw Danych i Bezpieczen-
stwa Komisji Europejskiej. Dziekujemy Trybunatowi Sprawiedliwosci Unii Europejskiej
za udzielone nam wsparcie i udostepnienie dokumentéw niezbednych do opra-
cowania podrecznika. Pragniemy réwniez wyrazi¢ nasza wdziecznos¢ dla Urzedu



Ochrony Danych Osobowych za wsparcie w zakresie weryfikacji polskiej wersji jezy-

kowej podrecznika.
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Protokét zmieniajacy (CETS nr 223) konwencje nr 108
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Jak korzystac z niniejszego podrecznika?

Niniejszy podrecznik przedstawia w zarysie normy prawne dotyczace ochrony
danych okreslone przez Unie Europejska (UE) i Rade Europy (RE). Ma on stanowi¢
pomoc dla prawnikéw praktykéw, ktérzy nie specjalizuja sie w dziedzinie ochrony
danych, w tym adwokatoéw, sedziéw i innych prawnikéw praktykoéw, jak tez dla oséb
pracujacych dla innych podmiotoéw, takich jak organizacje pozarzadowe (NGO), ktore
moga w swojej dziatalnosci zetkna¢ sie z zagadnieniami prawnymi zwigazanymi
z ochrona danych.

Podrecznik stanowi podstawowe kompendium wiedzy zaréwno o odpowiednich
przepisach prawa UE, jak i o zapisach europejskiej konwencji praw cztowieka (EKPC)
oraz postanowien Konwencji Rady Europy o ochronie 0séb w zwigzku z automatycz-
nym przetwarzaniem danych osobowych (konwencji nr 108) i innych aktéw praw-
nych RE.

Kazdy rozdziat zaczyna sie od tabeli, w ktérej zawarto obowiazujace przepisy
prawne, istotne w kontekscie tematyki danego rozdziatu. W tabelach przedstawiono
zaréwno prawo RE, jak i prawo UE, w tym wybrane istotne orzecznictwo Europej-
skiego Trybunatu Praw Cztowieka (ETPC) oraz Trybunatu Sprawiedliwosci Unii Euro-
pejskiej (TSUE). Nastepnie kolejno oméwiono odpowiednie przepisy wspomnianych
dwéch europejskich porzadkéw odnoszace sie do kolejnych poruszanych tematéw.
Pozwala to czytelnikowi dostrzec, gdzie oba te systemy prawne sa zbiezne, a gdzie
sie réznia. Powinno to takze pomoc czytelnikom w odnalezieniu najwazniejszych
informacji dotyczacych ich sytuacji, zwtaszcza jezeli podlegaja wytacznie przepisom
prawnym RE. W niektérych rozdziatach kolejnos¢ tematéw w tabelach moze nie-
znacznie réznic sie od tej w ramach samego rozdziatu, jezeli uznano to za wskazane
w celu zwieztego przedstawienia jego tresci. Podrecznik zawiera takze krotkie omo-
wienie ram ONZ.

Prawnicy praktycy w panstwach niebedacych cztonkami UE, ktére s3 pafstwami
cztonkowskimi Rady Europy, a tym samym stronami EKPC i konwencji nr 108, moga
uzyskac dostep do informacji na temat swoich krajow, przechodzac bezposrednio
do sekgji dotyczacych RE. Prawnicy praktycy z panstw niebedacych cztonkami UE
musz3a takze mie¢ na uwadze fakt, ze z chwila przyjecia unijnego ogélnego rozpo-
rzadzenia o ochronie danych unijne przepisy dotyczace ochrony danych maja zasto-
sowanie do organizacji i innych podmiotdw, ktére nie maja jednostki organizacyjnej
w UE, jezeli przetwarzaja dane osobowe i oferuja w Unii produkty i ustugi osobom,
ktérych dane dotycza lub monitoruja zachowanie tych oséb.
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Prawnicy praktycy z panstw cztonkowskich UE beda musieli zapoznac sie z obiema
sekcjami, jako ze w panstwach tych obowiazuja oba porzadki prawne. Nalezy
zauwazy¢, ze reformy i uaktualnienie przepiséw dotyczacych ochrony danych
w Europie, przeprowadzone zaréwno w ramach Rady Europy (zaktualizowana kon-
wencja nr 108 zmieniona protokotem CETS nr 223), jak i UE (przyjecie ogdlnego
rozporzadzenia o ochronie danych i dyrektywy (UE) 2016/680), przeprowadzane
byty réwnolegle. Organy regulacyjne w obu systemach prawnych dotozyty wszel-
kich staran, by zapewni¢ sp6jnosc¢ i zgodno$¢ pomiedzy tymi ramami prawnymi.
Reformy przyniosty skutek w postaci wiekszej harmonizacji pomiedzy prawem
ochrony danych RE i UE. Ci, ktérzy potrzebuja wiecej informacji na dany temat, moga
w sekcji podrecznika ,,Dodatkowe zrédta” znalez¢ wykaz bardziej specjalistycznych
materiatow. Informacje dotyczace przepiséw konwencji nr 108 i protokotu dodatko-
wego do niej z 2001 r., ktére maja zastosowanie do czasu wejscia w zycie protokotu
zmieniajacego, czytelnicy znajda w wersji podrecznika z 2014 .

Przepisy prawne RE przedstawiono, postugujac sie krétkimi odniesieniami do
wybranych spraw ETPC. Wybrano je sposréd licznych wyrokéw i decyzji ETPC doty-
czacych ochrony danych.

Stosowne przepisy UE obejmuja przyjete akty ustawodawcze, odpowiednie posta-
nowienia traktatéw oraz Karty praw podstawowych Unii Europejskiej zgodnie
z wykfadnia zawarta w orzecznictwie TSUE. Ponadto w podreczniku przedstawiono
opinie i wytyczne przyjete przez Grupe Robocza Art. 29, organ doradczy, ktéremu
na mocy dyrektywy o ochronie danych powierzono petnienie roli doradczej wzgle-
dem panstw cztonkowskich UE, a ktéra od dnia 25 maja 2018 r. zastapi Europej-
ska Rada Ochrony Danych (EROD). Opinie Europejskiego Inspektora Ochrony Danych
dostarczaja takze istotnych informacji w przedmiocie wyktadni prawa UE, wobec
czego zostaty uwzglednione w niniejszym podreczniku.

Sprawy opisane lub cytowane w niniejszym podreczniku zawieraja przyktady waz-
nych orzeczen zaréwno ETPC, jak i TSUE. Wskazéwki zamieszczone na koncu pod-
recznika maja pomaoc czytelnikom w wyszukiwaniu orzecznictwa w Internecie.
Przedstawione orzecznictwo TSUE odnosi sie do poprzedniej dyrektywy w sprawie
ochrony danych. Jednakze wyktadnia TSUE nadal znajduje zastosowanie do odpo-
wiednich praw i obowiazkéw ustanowionych na mocy ogélnego rozporzadzenia
o ochronie danych.

Ponadto w ramkach z niebieskim ttem podano praktyczne przyktady z hipote-
tycznymi scenariuszami. Ich celem jest doktadniejsze zilustrowanie zastosowania



Jak korzysta¢ z niniejszego podrecznika?

europejskich przepiséw o ochronie danych w praktyce, zwtaszcza w przypadkach
gdy nie istnieje konkretne orzecznictwo ETPC lub TSUE na dany temat. W innych
ramkach -z szarym ttem - zawarto przyktady pochodzace ze zrédet innych niz
orzecznictwo ETPC i TSUE, takich jak przepisy prawa i opinie wydane przez Grupe
Roboczg Art. 29.
Na poczatku podrecznika zamieszczono krétki opis roli dwéch systeméw prawnych,
ktorych podstawe stanowia EKPC i prawo UE (rozdziat 1). W rozdziatach 2-10 omé-
wiono nastepujace zagadnienia:

terminologie zwigzana z ochrona danych;

najwazniejsze zasady europejskiego prawa o ochronie danych;

przepisy europejskiego prawa o ochronie danych;

niezalezny nadzér;

prawa 0s6b, ktérych dane dotycza, oraz ich egzekwowanie;

transgraniczne przekazywanie i przeptywy danych osobowych;

ochrone danych w kontekscie dziatan policji i wymiaru sprawiedliwosci w spra-
wach karnych;

inne europejskie przepisy o ochronie danych;

wspotczesne wyzwania w dziedzinie ochrony danych osobowych.
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Kontekst i ogdlne

informacje o europejskim
prawie o ochronie danych

UE

Omowione
zagad-
nienia

RE

Prawo do ochrony danych

Artykut 16 Traktatu o funkcjonowaniu Unii
Europejskiej

Artykut 8 Karty praw podstawowych Unii
Europejskiej (Karta praw podstawowych)
(prawo do ochrony danych osobowych)

Dyrektywa 95/46/WE w sprawie ochrony
os6b fizycznych w zakresie przetwarzania
danych osobowych i swobodnego
przeptywu tych danych (dyrektywa

o ochronie danych), Dz.U. L 281z 23.11.1995,
(obowiazuje do maja 2018 1.)

Decyzja ramowa Rady 2008/977/WSiSW
w sprawie ochrony danych osobowych
przetwarzanych w ramach wspétpracy
policyjnej i sadowej w sprawach karnych,
Dz.U. L 350 2 30.12.2008, (obowiazuje do
maja 2018 r.)

Rozporzadzenie (UE) 2016/679

w sprawie ochrony o0séb fizycznych

w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego
przeptywu takich danych oraz

uchylenia dyrektywy 95/46/WE (0ogdlne
rozporzadzenie o ochronie danych), Dz.U.
L 119 z 4.5.2016

Artykut 8 EKPC (prawo
do poszanowania

zycia prywatnego

i rodzinnego, mieszkania
i korespondencji)

Zaktualizowana
konwencja o ochronie
0s6b w zwiazku

z automatycznym
przetwarzaniem
danych osobowych
(zaktualizowana
konwencja nr 108)
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http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:12012E/TXT&from=FR
http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:12012E/TXT&from=FR
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A12012P%2FTXT
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A12012P%2FTXT
http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:31995L0046&from=FR
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32008F0977
http://eur-lex.europa.eu/eli/reg/2016/679/oj
http://www.echr.coe.int/Documents/Convention_ENG.pdf
http://conventions.coe.int/Treaty/en/Treaties/Html/108.htm
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UE Omodwione
zagad-
nienia

RE

Dyrektywa (UE) 2016/680 w sprawie
ochrony o0séb fizycznych w zwiazku

z przetwarzaniem danych osobowych przez
wtasciwe organy do celéw zapobiegania
przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i $cigania
czynéw zabronionych i wykonywania kar,
w sprawie swobodnego przeptywu takich
danych oraz uchylajaca decyzje ramowa
Rady 2008/977/WSiSW (ochrona danych
dla policji i organéw sadowych), Dz.U. L 119
z4.5.2016

Dyrektywa 2002/58/WE w sprawie
przetwarzania danych osobowych oraz
ochrony prywatnosci w sektorze tacznosci
elektronicznej (dyrektywa dotyczaca
prywatnosci i tacznosci elektronicznej),
Dz.U. L 201z 31.7.2002

Rozporzadzenie (WE) nr 45/2001

o ochronie 0s6b fizycznych w zwiazku

z przetwarzaniem danych osobowych
przez instytucje i organy wspélnotowe

i 0 swobodnym przeptywie takich danych
(rozporzadzenie o ochronie danych przez
instytucje UE), Dz.U. L 8 2 12.1.2001

Ograniczenia prawa do ochrony danych osobowych
Artykut 52 ust. 1 Karty praw podstawowych

Artykut 23 ogdélnego rozporzadzenia

o ochronie danych

TSUE, sprawy potaczone (-92/09 i C-93/09,
Volker und Markus Schecke GbR i Hartmut
Eifert przeciwko Land Hessen [WI], 2010

Wywazienie praw

TSUE, sprawy potaczone C-92/09 i C-93/09, 0golne
Volker und Markus Schecke GbR i Hartmut

Eifert przeciwko Land Hessen [WI], 2010

TSUE, C-73/07, Tietosuojavaltuutettu Wolnos¢
przeciwko Satakunnan Markkinapérssi Oy wypowiedzi

i Satamedia Oy [WI], 2008

TSUE, C-131/12, Google Spain SL, Google Inc.
przeciwko Agencia Espafola de Proteccion
de Datos (AEPD), Mariowi Costesze
Gonzalezowi [WI], 2014

Artykut 8 ust. 2 EKPC

Artykut 11 zaktualizowanej
konwencji nr 108

ETPC, S. i Marper
przeciwko Zjednoczonemu
Krolestwu [WI],
nr30562/04i30566/04,
2008

ETPC, Axel Springer AG
przeciwko Niemcom [WI],
nr 39954/08, 2012

ETPC, Mosley przeciwko
Zjednoczonemu
Krolestwu, nr 48009/08,
201

ETPC, Bohlen przeciwko
Niemcom, nr 53495/09,
2015


http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32016L0680&from=EN
http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32002L0058&from=FR
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2001:008:0001:0022:en:PDF
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
http://hudoc.echr.coe.int/eng?i=001-90051
http://hudoc.echr.coe.int/eng?i=001-90051
http://hudoc.echr.coe.int/eng?i=001-90051
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0073&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0073&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0073&lang1=en&type=NOT&ancre=
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://hudoc.echr.coe.int/eng?i=001-109034
http://hudoc.echr.coe.int/eng?i=001-109034
http://hudoc.echr.coe.int/eng?i=001-104712
http://hudoc.echr.coe.int/eng?i=001-104712
http://hudoc.echr.coe.int/eng?i=001-104712
http://hudoc.echr.coe.int/eng?i=001-152646
http://hudoc.echr.coe.int/eng?i=001-152646
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UE Omoéwione RE
zagad-
nienia
TSUE, C-28/08 P, Komisja Europejska Dostep do ETPC, Magyar Helsinki

przeciwko The Bavarian Lager Co. Ltd. [WI],
2010

TSUE, C-615/13 P, ClientEarth, PAN Europe
przeciwko EFSA, 2015

Artykut 90 ogélnego rozporzadzenia
o ochronie danych

Artykut 91 ogdlnego rozporzadzenia
o ochronie danych

TSUE, C-275/06, Productores de Musica de
Esparia (Promusicae) przeciwko Telefénica
de Espana SAU [WI], 2008

TSUE, C-131/12, Google Spain SL, Google Inc.

przeciwko Agencia Espariola de Proteccidn
de Datos (AEPD), Mariowi Costesze
Gonzalezowi [WI], 2014

TSUE, C-398/15, Camera di Commercio,
Industria, Artigianato e Agricoltura di Lecce
przeciwko Salvatoremu Manniemu, 2017

1.1.

Najwazniejsze kwestie

dokumentéw Bizottsdg przeciwko
Wegrom [WI1],
nr 18030/11, 2016

Tajemnica ETPC, Pruteanu przeciwko
zawodowa Rumunii, nr 30181/05,
2015
Wolnos¢
religii lub
przekonan
Wolnos¢  ETPC, Vereinigung

sztuki i nauki bildender Kiinstler
przeciwko Austrii,
nr 68354/01, 2007

Ochrona
wtasnosci

Prawa
gospodarcze

Prawo do ochrony danych osobowych

Na mocy art. 8 EKPC prawo do ochrony w kontekscie przetwarzania danych osobo-
wych stanowi cze$¢ prawa do poszanowania zycia prywatnego i rodzinnego, miesz-

kania i korespondencji.

Konwencja nr 108 RE jest pierwszym, i jak dotad jedynym, prawnie wigzacym aktem
miedzynarodowym odnoszacym sie do ochrony danych. Konwencje poddano proce-
sowi aktualizacji, ktéry zakonczyt sie przyjeciem protokotu zmieniajacego CETS nr 223.

Zgodnie z prawem UE ochrone danych osobowych uznaje sie za odrebne prawo pod-
stawowe. Uznano je w art. 16 Traktatu o funkcjonowaniu Unii Europejskiej oraz w art. 8
Karty praw podstawowych Unii Europejskiej.

19


http://curia.europa.eu/juris/document/document.jsf?text=&docid=84752&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=509695
http://curia.europa.eu/juris/document/document.jsf?text=&docid=84752&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=509695
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CA0615
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CA0615
http://hudoc.echr.coe.int/eng?i=001-167828
http://hudoc.echr.coe.int/eng?i=001-167828
http://hudoc.echr.coe.int/eng?i=001-167828
http://hudoc.echr.coe.int/eng?i=001-150776
http://hudoc.echr.coe.int/eng?i=001-150776
http://hudoc.echr.coe.int/fre
http://hudoc.echr.coe.int/fre
http://hudoc.echr.coe.int/fre
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0275&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0275&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0275&lang1=en&type=NOT&ancre=
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
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Na mocy prawa UE ochrona danych zostata po raz pierwszy uregulowana w 1995 r.
dyrektywa o ochronie danych.

W zwigzku z szybkim postepem technologicznym w 2016 r. UE przyjeta nowe przepisy
stuzace dostosowaniu przepiséw o ochronie danych do ery cyfrowej. Ogélne rozporza-
dzenie o ochronie danych weszto w zycie w maju 2018 r. i uchylito dyrektywe o ochro-
nie danych.

Wraz z ogoélnym rozporzadzeniem o ochronie danych UE przyjeta przepisy dotyczace
przetwarzania danych osobowych przez organy panstwowe do celéw egzekwowa-
nia prawa. W dyrektywie (UE) 2016/680 ustanowiono przepisy i zasady dotyczace
ochrony danych osobowych, ktére reguluja przetwarzanie danych osobowych do
celéw zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych,
wykrywania i $cigania czyndw zabronionych i wykonywania kar.

111, Prawo do poszanowania zycia prywatnego
i prawo do ochrony danych osobowych:
krétkie wprowadzenie

Prawo do poszanowania zycia prywatnego i prawo do ochrony danych osobowych,
cho¢ scisle powigzane, stanowia odrebne prawa. Prawo do prywatnosci - okreslane
w prawie europejskim jako prawo do poszanowania zycia prywatnego - wyto-
nito sie w miedzynarodowym prawie dotyczacym praw cztowieka w Powszech-
nej deklaracji praw cztowieka (PDPC) przyjetej w 1948 r. jako jedno z podstawo-
wych chronionych praw cztowieka. Wkrétce po przyjeciu PDPC Europa réwniez
potwierdzita to prawo - w europejskiej konwencji praw cztowieka (EKPC), trakta-
cie, ktory jest prawnie wiazacy dla umawiajacych sie stron i ktéry sporzadzono
w 1950 r. Europejska konwencja praw cztowieka stanowi, ze kazdy ma prawo do
poszanowania swojego zycia prywatnego i rodzinnego, swojego mieszkania i swo-
jej korespondencji. Zakazuje sie ingerencji wtadzy publicznej w to prawo, z wyjat-
kiem przypadkéw przewidzianych przez ustawe, stuzacych realizacji waznych
i prawnie uzasadnionych intereséw publicznych i koniecznych w demokratycznym
spoteczenstwie.

Powszechna deklaracje praw cztowieka i EKPC przyjeto na dtugo przed rozwojem
komputeréw i Internetu oraz rozwojem spoteczenstwa informacyjnego. Zmiany te
przyniosty znaczne korzysci jednostkom i spoteczenstwu, poprawiajac jakosc¢ zycia,
efektywnos¢ i produktywnos¢. Jednoczesnie stwarzaja one nowe zagrozenia dla
prawa do poszanowania zycia prywatnego. W odpowiedzi na potrzebe szczeg6-
towych zasad regulujacych gromadzenie i wykorzystywanie danych osobowych
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pojawita sie nowa koncepcja prywatnosci, znana w niektoérych jurysdykcjach jako
LPrywatnosc informacji”, a w innych jako ,prawo do decydowania o wykorzysty-
waniu wiasnych danych”. Koncepcja ta doprowadzita do opracowania specjalnych
requlacji prawnych, ktére zapewniaja ochrone danych osobowych.

Ochrona danych w Europie rozpoczeta sie w latach 70. ubiegtego wieku wraz z przy-
jeciem - przez niektoére panstwa - przepiséw stuzacych kontrolowaniu przetwarza-
nia danych osobowych przez wtadze publiczne i duze przedsiebiorstwa?. Instru-
menty ochrony danych zostaty nastepnie ustanowione na szczeblu europejskim?
i z biegiem lat ochrona danych przeksztatcita sie w odrebna wartos¢, ktérej nie obej-
muje prawo do poszanowania zycia prywatnego. W porzadku prawnym UE ochrona
danych jest uznawana za prawo podstawowe, odrebne od podstawowego prawa do
poszanowania zycia prywatnego. Rozdzielenie to rodzi pytanie o zwiazek i réznice
miedzy tymi dwoma prawami.

Prawo do poszanowania zycia prywatnego i prawo do ochrony danych osobowych
53 ze soba Scisle powiazane. Oba daza do ochrony podobnych wartosci, tj. autonomii
i godnosci ludzkiej jednostek, przyznajac im sfere osobista, w ktérej moga swobod-
nie rozwija¢ swoje osobowosci, myslec i ksztattowac¢ swoje opinie. Stanowia one
zatem zasadniczy warunek wstepny korzystania z innych podstawowych wolnosci,
takich jak wolno$¢ wypowiedzi, wolno$¢ pokojowego gromadzenia sie i stowarzy-
szania sie oraz wolnos¢ religii.

Oba prawa réznia sie sformutowaniem i zakresem. Prawo do poszanowania zycia
prywatnego polega na ogélnym zakazie ingerencji, z zastrzezeniem pewnych kryte-
riéw interesu publicznego, ktére w niektorych przypadkach moga uzasadnia¢ inge-
rencje. Ochrona danych osobowych jest postrzegana jako nowoczesne i aktywne

1 Niemiecki Federalny Trybunat Konstytucyjny potwierdzit prawo do decydowania o wykorzystywaniu
wiasnych danych w wyroku z 1983 r. w sprawie Volkszahlungsurteil, BVerfGE Bd. 65, S. 1ff. Sad ten
uznat, ze prawo do decydowania o wykorzystywaniu wiasnych danych wynika z podstawowego
prawa do poszanowania osobowosci, chronionego przez konstytucje niemiecka. Europejski Trybunat
Praw Cztowieka uznat w wyroku z 2017 r,, ze art. 8 europejskiej konwencji praw cztowieka ,zapewnia
wiec prawo do formy informacyjnego samostanowienia”. Zob. ETPC, Satakunnan Markkinapérssi Oy
i Satamedia Oy przeciwko Finlandii [W1], nr 931/13, 27 czerwca 2017 r,, pkt 137.

2 Niemiecki kraj zwigzkowy Hesja przyjat w 1970 r. pierwsza ustawe o ochronie danych, ktéra
obowiazywata tylko w tym kraju zwigzkowym. W 1973 1. Szwecja przyjeta pierwsza na $wiecie krajowa
ustawe o ochronie danych. Do korica lat 80. ubiegtego wieku kilka panstw europejskich (Francja,
Niemcy, Niderlandy i Zjednoczone Krélestwo) rowniez przyjeto przepisy dotyczace ochrony danych.

3 Konwencje Rady Europy o ochronie 0séb w zwigzku z automatycznym przetwarzaniem danych
osobowych (konwencje nr 108) przyjeto w 1981 . W 1995 r. UE przyjeta swéj pierwszy kompleksowy
instrument ochrony danych: dyrektywe 95/46/WE w sprawie ochrony oséb fizycznych w zakresie
przetwarzania danych osobowych i swobodnego przeptywu tych danych.
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https://web.archive.org/web/20101116085553/http://zensus2011.de/fileadmin/material/pdf/gesetze/volkszaehlungsurteil_1983.pdf
http://hudoc.echr.coe.int/eng?i=001-175121
http://hudoc.echr.coe.int/eng?i=001-175121
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prawo*, wprowadzajace system kontroli i rbwnowagi w celu ochrony oséb fizycz-
nych podczas przetwarzania ich danych osobowych. Przetwarzanie musi by¢
zgodne z podstawowymi elementami ochrony danych osobowych, a mianowicie
z niezaleznym nadzorem i poszanowaniem praw osoby, ktérej dane dotycza®.

W art. 8 Karty praw podstawowych Unii Europejskiej (Karta praw podstawowych)
nie tylko potwierdzono prawo do ochrony danych osobowych, lecz takze okreslono
podstawowe wartosci zwiazane z tym prawem. Stanowi on, ze dane osobowe
musz3 by¢ przetwarzane rzetelnie, w okreslonych celach i za zgoda osoby zaintere-
sowanej lub na innej uzasadnionej podstawie przewidzianej ustawa. Osoby fizyczne
musza miec¢ prawo dostepu do zebranych danych, ktére ich dotycza, i prawo do
dokonania ich sprostowania, a przestrzeganie tego prawa podlega kontroli niezalez-
nego organu.

Prawo do ochrony danych osobowych ma zastosowanie w kazdym przypadku prze-
twarzania danych osobowych; jest ono zatem szersze niz prawo do poszanowania
zycia prywatnego. Kazda operacja przetwarzania danych osobowych podlega odpo-
wiedniej ochronie. Ochrona danych dotyczy wszystkich rodzajéw danych osobo-
wych i przetwarzania danych, niezaleznie od ich zwiazku z prywatnoscia i wptywu
na nia. Przetwarzanie danych osobowych moze réwniez narusza¢ prawo do zycia
prywatnego, co ilustruja ponizsze przyktady. Dla powotania przepiséw o ochronie
danych nie jest jednak konieczne wykazanie, ze doszto do naruszenia przepiséw
dotyczacych [poszanowania] zycia prywatnego.

Prawo do prywatnosci dotyczy sytuacji, w ktérych naruszono interes prywatny lub
LZycie prywatne” jednostki. Jak wykazano w niniejszym podreczniku, pojecie ,zycia
prywatnego” zostato szeroko zinterpretowane w orzecznictwie jako obejmujace
sytuacje intymne, informacje szczegdlnie chronione lub poufne, informacje, ktore
mogtyby zaszkodzi¢ postrzeganiu jednostki przez opinie publiczng, a nawet aspekty
zycia zawodowego i zachowania publicznego. Jednakze ocena, czy doszto do inge-
rencji w ,zycie prywatne”, zalezy od kontekstu i okolicznosci faktycznych danej
sprawy.

4 Rzecznik generalny E. Sharpston opisata te kwestie jako obejmujaca dwa odrebne prawa: ,klasyczne”
prawo do ochrony prywatnosci i bardziej ,nowoczesne” prawo, czyli prawo do ochrony danych. Zob.
TSUE, sprawy potfaczone (-92/09 i (-93/02, Volker und Markus Schecke GbR przeciwko Land Hessen,
opinia rzecznika generalnego E. Sharpston, 17 czerwca 2010 r,, pkt 71.

5 Hustinx, P, EDPS Speeches & Atrticles, EU Data Protection Law: the Review of Directive 95/46/EC and the
Proposed General Data Protection Regulation, lipiec 2013 .


http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
https://edps.europa.eu/data-protection/our-work/publications/speeches-articles/eu-data-protection-law-review-directive_en
https://edps.europa.eu/data-protection/our-work/publications/speeches-articles/eu-data-protection-law-review-directive_en
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Natomiast kazda operacja zwiazana z przetwarzaniem danych osobowych moze
wchodzi¢ w zakres przepiséw o ochronie danych i skutkowa¢ prawem do ochrony
danych osobowych. Na przyktad w przypadku gdy pracodawca rejestruje informa-
cje dotyczace nazwisk i wynagrodzen wyptacanych pracownikom, samo rejestro-
wanie tych informacji nie moze by¢ postrzegane jako ingerencja w zycie prywatne.
Mozna by natomiast zarzuci¢ tego rodzaju ingerencje, gdyby, na przyktad, praco-
dawca przekazat dane osobowe pracownikéw osobom trzecim. Pracodawcy musza
w kazdym przypadku przestrzega¢ zasad ochrony danych, poniewaz rejestrowanie

informacji pracownikéw stanowi przetwarzanie danych.

Przyktad: W sprawie Digital Rights Ireland® do TSUE zwrécono sie o rozstrzyg-
niecie w przedmiocie waznosci dyrektywy 2006/24/WE w Swietle
podstawowych praw do ochrony danych osobowych i poszanowania
zycia prywatnego, potwierdzonych w Karcie praw podstawowych Unii
Europejskiej. Dyrektywa natozyta na dostawcow ogdlnie dostepnych
ustug tacznosci elektronicznej lub publicznych sieci tacznosci obowiazek
zatrzymywania danych telekomunikacyjnych obywateli przez okres do
dwéch lat, aby zapewni¢ dostepnos$c¢ przedmiotowych danych w celu
dochodzenia, wykrywania i $cigania powaznych przestepstw. Ten akt prawny
dotyczyt jedynie metadanych, danych o lokalizacji i danych niezbednych
do identyfikacji abonenta lub uzytkownika. Nie odnosit sie on do tresci
komunikatéw elektronicznych.

TSUE uznat, ze dyrektywa stanowi ingerencje w prawo podstawowe do
ochrony danych osobowych, ,gdyz przewiduje mozliwos¢ przetwarzania
danych osobowych”?. Ponadto TSUE stwierdzit, ze dyrektywa narusza
prawo do poszanowania zycia prywatnego®. Catoksztatt danych osobo-
wych zatrzymywanych zgodnie z dyrektywa ,moze dostarczy¢ bardzo
precyzyjnych wskazéwek dotyczacych zycia prywatnego oséb, ktérych
dane s3 zatrzymywane, takich jak ich codzienne nawyki, miejsca statego
lub czasowego pobytu, codziennie lub okazyjnie pokonywane trasy,

6  TSUE, sprawy potaczone -293/12 i (-594/12, Digital Rights Ireland Ltd przeciwko Minister for
Communications, Marine and Natural Resources i in. oraz Karntner Landesregierung i in. [WI],
8 kwietnia 2014 .

Tamze, pkt 36.
Tamze, pkt 32-35.
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podejmowane czynnosci, relacje spoteczne i srodowiska spoteczne,
w ktérych osoby te sie obracaja”. Ingerencja w te dwa prawa byta szeroka
i wyjatkowo powazna.

Trybunat stwierdzit niewaznos¢ dyrektywy 2006/24/WE, uznajac, ze chociaz
jej celem byto osiagniecie prawnie uzasadnionego celu, to ingerencja
w prawo do ochrony danych osobowych i zycia prywatnego byta powazna
i nie ograniczata sie do tego, co absolutnie konieczne.

11.2. Miedzynarodowe ramy prawne:
Organizacja Narodéw Zjednoczonych

W ramach Organizacji Narodéw Zjednoczonych ochrona danych osobowych nie jest
uznawana za prawo podstawowe, chociaz prawo do prywatnosci jest od dawna
utrwalonym prawem podstawowym w miedzynarodowym porzadku prawnym.
Prawo jednostki do ochrony swojej sfery prywatnej przed ingerencja innych osob
lub podmiotéw, w szczegdlnosci panstwa, zostato po raz pierwszy okreslone w mie-
dzynarodowym instrumencie prawnym w art. 12 PDPC dotyczacym poszanowania
zycia prywatnego i rodzinnego'. Powszechna deklaracja praw cztowieka, cho¢ jest
niewiazaca deklaracja, ma znaczacy status jako fundamentalny instrument mie-
dzynarodowego prawa dotyczacego praw cztowieka i wptyneta na rozwdj innych
aktéw prawnych dotyczacych praw cztowieka w Europie. Miedzynarodowy pakt
praw obywatelskich i politycznych (MPPQIP) wszedt w zycie w 1976 r. Stanowi on,
ze nikt nie moze by¢ narazony na samowolna lub bezprawna ingerencje w jego
zycie prywatne, rodzinne, dom czy korespondencje, ani tez na bezprawne zamachy
na jego czesc i dobre imie. Miedzynarodowy pakt praw obywatelskich i politycznych
jest traktatem miedzynarodowym, ktéry zobowiazuje 169 stron do poszanowa-
nia i zapewnienia wykonywania praw obywatelskich jednostek, w tym prawa do
prywatnosci.

0d 2013 r. Organizacja Narodéw Zjednoczonych przyjeta dwie rezolucje w sprawie
ochrony prywatnosci nt. ,prawa do prywatnosci w erze cyfrowej”"" w odpowiedzi

9 Tamze, pkt 27.
10  Organizacja Narodéw Zjednoczonych (ONZ), Powszechna deklaracja praw cztowieka (PDPC),
10 grudnia 1948 1.

11 Zob. ONZ, Zgromadzenie Ogolne, Resolution on the right to privacy in the digital age, A/RES/68/167,
Nowy Jork, 18 grudnia 2013 r.; oraz ONZ, Zgromadzenie 0golne, Revised draft resolution on the right to
privacy in the digital age, A/C.3/69/L.26/Rev.1, Nowy Jork, 19 listopada 2014 r.


http://www.un.org/en/documents/udhr/
http://undocs.org/A/RES/68/167
https://digitallibrary.un.org/record/788140
https://digitallibrary.un.org/record/788140
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na rozwoj nowych technologii i doniesienia dotyczace praktyk masowej inwigilacji
stosowanych w niektérych panstwach (doniesienia Snowdena). W rezolucjach tych
potepiono masowa inwigilacje i podkreslono wptyw, jaki moze ona mie¢ na pod-
stawowe prawa do prywatnosci i wolnosci wypowiedzi oraz na funkcjonowanie
dynamicznego i demokratycznego spoteczenstwa. Cho¢ nie byty one prawnie wia-
z3ce, wywotaty wazna miedzynarodowa debate polityczna na wysokim szczeblu na
temat prywatnosci, nowych technologii i inwigilacji. Doprowadzity one réwniez do
powotania specjalnego sprawozdawcy ds. prawa do prywatnosci, uprawnionego do
promowania i ochrony tego prawa. Do szczegétowych zadan sprawozdawcy nalezy
gromadzenie informacji na temat krajowych praktyk i doswiadczen zwiazanych
z prywatnoscia oraz wyzwan wynikajacych z nowych technologii, wymiana i pro-
mowanie najlepszych praktyk, a takze identyfikacja potencjalnych przeszkod.

Podczas gdy wczesdniejsze rezolucje koncentrowaty sie na negatywnych skutkach
masowej inwigilacji i odpowiedzialnosci panstw za ograniczanie uprawnien organéw
wywiadowczych, nowsze rezolucje odzwierciedlaja kluczowe zmiany w debacie
na temat prywatnosci w Organizacji Narodéw Zjednoczonych'™. Rezolucje przyjete
w 2016 i 2017 r. potwierdzaja potrzebe ograniczenia uprawnien agencji wywia-
dowczych i potepiaja masowa inwigilacje. Stanowia one jednak réwniez wyraznie,
ze ,rosnace mozliwosci przedsiebiorstw w zakresie gromadzenia, przetwarzania
i wykorzystywania danych osobowych moga stanowi¢ zagrozenie dla korzysta-
nia z prawa do prywatnosci w erze cyfrowej”. Dlatego tez, oprécz odpowiedzial-
nosci wtadz panstwowych, w rezolucjach wskazuje sie na odpowiedzialnos¢ sek-
tora prywatnego za przestrzeganie praw cztowieka i wzywa sie przedsiebiorstwa
do informowania uzytkownikéw o gromadzeniu, wykorzystywaniu, udostepnianiu
i zatrzymywaniu danych osobowych oraz do ustanowienia przejrzystych polityk
przetwarzania danych.

1.1.3. Europejska konwencja praw cztowieka

Rade Europy utworzono po Il wojnie swiatowej jako organizacje stuzaca wspélnemu
krzewieniu przez panstwa europejskie praworzadnosci, demokracji, praw czto-
wieka i rozwoju spotecznego. W tym celu przyjeta ona w 1950 r. EKPC, ktéra weszta
w zycie w 1953 1.

12 Zgromadzenie Ogélne ONZ, Revised draft resolution on the right to privacy in the digital age,
A/C3/71/L.39/Rev.1, Nowy Jork, 16 listopada 2016 r.; ONZ, Rada Praw Cztowieka, The right to privacy
in the digital age, A/HRC/34/L.7/Rev.1, Nowy Jork, 23 marca 2017 r.
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Na panstwach cztonkowskich spoczywa miedzynarodowe zobowiazanie do prze-
strzegania EKPC. Wszystkie panstwa cztonkowskie RE wtaczyty juz EKPC do swo-
jego porzadku prawnego lub stosuja ja w swoim prawie krajowym, a wiec maja
obowiazek przestrzegac jej postanowien. Wykonujac swoje dziatania lub korzystajac
Z uprawnien, umawiajace sie strony musza przestrzegac¢ praw okreslonych w kon-
wengcji. Obowigzek ten obejmuje dziatania podejmowane na rzecz bezpieczenstwa
narodowego. W przetomowych wyrokach Europejskiego Trybunatu Praw Cztowieka
(ETPC) uwzgledniono dziatania panstwa we wrazliwych obszarach prawa i praktyki
w zakresie bezpieczenstwa narodowego™. Trybunat nie zawahat sie potwierdzi¢, ze
dziatania inwigilacyjne stanowig ingerencje w poszanowanie zycia prywatnego'.

Aby zapewni¢ przestrzeganie przez umawiajace sie strony zobowiazan wynikaja-
cych z EKPC, w Strasburgu (Francja) ustanowiono w 1959 r. Europejski Trybunat Praw
Cztowieka (ETPC). Europejski Trybunat Praw Cztowieka zapewnia przestrzeganie
przez panstwa zobowigzan na mocy konwencji, rozpatrujac skargi wnoszone przez
osoby, grupy oséb, organizacje pozarzadowe lub osoby prawne zarzucajace naru-
szenia konwencji. Europejski Trybunat Praw Cztowieka moze réwniez rozpatrywac
sprawy miedzy panstwami wniesione przez jedno lub wiecej panstw cztonkowskich
Rady Europy przeciwko innemu panstwu cztonkowskiemu.

W 2018 r. Rada Europy sktadata sie z 47 panstw cztonkowskich, z ktérych 28 byto
zarazem panstwami cztonkowskimi UE. Skarzacy przed ETPC nie musi by¢ obywate-
lem jednego z panstw cztonkowskich, chociaz domniemane naruszenia musza mie¢
miejsce w ramach jurysdykgji jednej z umawiajacych sie stron.

Prawo do ochrony danych osobowych stanowi cze$¢ praw chronionych na mocy
art. 8 EKPC, w ktérym gwarantuje sie prawo do poszanowania zycia prywatnego
i rodzinnego, mieszkania i korespondencji oraz okresla warunki, pod jakimi dopusz-
czalne s3 ograniczenia tego prawa'™.

W swoim orzecznictwie ETPC zbadat wiele przypadkoéw, w ktérych pojawiato sie
zagadnienie ochrony danych, w szczegélnosci dotyczacych przechwytywania

13 Zob. na przyktad: ETPC, Klass i in. przeciwko Niemcom, nr 5029/71, 6 wrze$nia 1978 r.; ETPC, Rotaru
przeciwko Rumunii [WI], nr 28341/95, 4 maja 2000 r. oraz ETPC, Szabd i Vissy przeciwko Wegrom,
nr 37138/14, 12 stycznia 2016 1.

14 Tamze.
15  Rada Europy, Europejska konwencja praw cztowieka, CETS nr 005, 1950.
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tacznoscis, roznych form inwigilacji zaréwno w sektorze prywatnym, jak i publicz-
nym'” oraz ochrony przed przechowywaniem danych osobowych przez wtadze
publiczne. Poszanowanie zycia prywatnego nie jest prawem bezwzglednym,
poniewaz korzystanie z prawa do prywatnosci mogtoby zagrazac¢ innym prawom,
takim jak wolnos$¢ wypowiedzi i dostep do informacji i odwrotnie. W zwiazku
z tym Trybunat dazy do znalezienia rownowagi pomiedzy réznymi przedmioto-
wymi prawami. Trybunat wyjasnit, ze art. 8 EKPC nie tylko zobowiazuje panstwa
do powstrzymania sie od wszelkich dziatan, ktére mogtyby narusza¢ to prawo zapi-
sane w konwencji, ale naktada na nie tez w pewnych okolicznosciach pozytywne
obowiazki aktywnego zapewnienia skutecznego poszanowania zycia prywatnego
i rodzinnego™. Wiele sposrod tych przypadkéw zostanie szczegétowo omoéwionych
w stosownych rozdziatach.

1.1.4. Konwencja Rady Europy nr 108

Pojawienie sie technologii informacyjnych w latach 60. XX w. poskutkowato rosnaca
potrzeba opracowania bardziej szczegétowych zasad zabezpieczenia 0séb fizycz-
nych przez ochrone ich danych osobowych. Do potowy lat 70. XX w. Komitet Mini-
stréw Rady Europy przyjat rozmaite rezolucje w sprawie ochrony danych osobo-
wych, w ktérych powotywano sie na art. 8 EKPC2°. W 1981 r. otwarto do podpisu
Konwencje o ochronie 0séb w zwiazku z automatycznym przetwarzaniem danych
osobowych (konwencja nr 108)?". Konwencja nr 108 byta i pozostaje jedynym praw-
nie wiazacym miedzynarodowym aktem dotyczacym ochrony danych.

Konwencja nr 108 ma zastosowanie do wszelkich operacji przetwarzania
danych prowadzonych zaréwno przez sektor prywatny, jak i publiczny, w tym do

16  Zob. na przyktad: ETPC, Malone przeciwko Zjednoczonemu Krdlestwu, nr 8691/79, 2 sierpnia 1984 r,;
ETPC, Copland przeciwko Zjednoczonemu Krélestwu, nr 62617/00, 3 kwietnia 2007 r. lub ETPC, Mustafa
Sezgin Tanrikulu przeciwko Turgji, nr 27473/06, 18 lipca 2017 .

17 Zob. na przyktad: ETPC, Klass i in. przeciwko Niemcom, nr 5029/71, 6 wrzesnia 1978 r.; ETPC, Uzun
przeciwko Niemcom, nr 35623/05, 2 wrzesnia 2010 r.

18  Zob. na przyktad: ETPC, Roman Zakharov przeciwko Rosji, nr 47143/06, 4 grudnia 2015 r.; ETPC, Szabo
i Vissy przeciwko Wegrom, nr 37138/14, 12 stycznia 2016 1.

19 Zob. na przyktad: ETPC, | przeciwko Finlandii, nr 20511/03, 17 lipca 2008 r.; ETPC, K.U. przeciwko
Finlandii, nr 2872/02, 2 grudnia 2008 1.

20  Rada Europy, Komitet Ministréw (1973), Resolution (73) 22 on the protection of the privacy of
individuals vis-a3-vis electronic data banks in the private sector, 26 wrze$nia 1973 r.; Rada Europy,
Komitet Ministrow (1974), Resolution (74) 29 on the protection of the privacy of individuals vis-a-vis
electronic data banks in the public sector, 20 wrzesnia 1974 .

21 Rada Europy, Konwencja o ochronie 0séb w zwigzku z automatycznym przetwarzaniem danych
osobowych, CETS nr 108, 1981.
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przetwarzania danych przez organy sadowe i organy odpowiedzialne za egzekwo-
wanie prawa. Zapewnia ona osobom fizycznym ochrone przed naduzyciami, ktére
moga towarzyszy¢ przetwarzaniu danych osobowych, a jej drugim celem jest ure-
gulowanie transgranicznego przeptywu danych osobowych. Zasady ustanowione
w konwencji w odniesieniu do przetwarzania danych osobowych dotycza w szcze-
golnosci rzetelnego i zgodnego z prawem gromadzenia oraz automatycznego
przetwarzania danych dla okreslonych i usprawiedliwionych celéw. Oznacza to, ze
dane te nie moga by¢ wykorzystywane w sposéb niezgodny z tymi celami ani prze-
chowywane przez okres dtuzszy, niz jest to wymagane. Dotycza one takze jakosci
danych - w szczegolnosci stwierdza sie, ze musza one by¢ odpowiednie, stosowne,
niewykraczajace poza potrzeby wynikajace z celéw, dla ktérych sa gromadzone
(proporcjonalnosc), a takze prawidtowe.

Oprécz zapewnienia gwarancji w zakresie przetwarzania danych osobowych kon-
wencja zakazuje takze, przy braku odpowiednich prawnych gwarancji ochrony,
przetwarzania danych szczegélnie chronionych, na przyktad dotyczacych rasy,
pogladéw politycznych, stanu zdrowia, przekonan religijnych, zycia seksualnego
badz karalnosci danej osoby.

W konwencji zapisano réwniez prawo oséb fizycznych do wiedzy o tym, ze s3 prze-
chowywane dotyczace ich informacje, oraz do ich sprostowania w razie potrzeby.
Ograniczenie praw okreslonych w konwengji jest mozliwe tylko wtedy, gdy zagro-
zone s3 nadrzedne interesy, takie jak bezpieczenstwo lub obronnos¢ panstwa.
W konwencji przewidziano swobodny przeptyw danych osobowych miedzy uma-
wiajacymi sie stronami i natozono pewne ograniczenia w zakresie przeptywu tych
danych do krajow, ktérych regulacje prawne nie zapewniaja rownowaznej ochrony.

Nalezy zauwazy¢, ze konwencja nr 108 jest wiazaca dla panstw, ktore ja raty-
fikowaty. Nie podlega ona nadzorowi sadowemu ETPC, lecz jest uwzgledniana
w orzecznictwie ETPC w kontekscie art. 8 EKPC. Na przestrzeni lat Trybunat orzekat,
ze ochrona danych osobowych stanowi wazny element prawa do poszanowania
zycia prywatnego (art. 8) i przy ustalaniu, czy doszto do ingerencji w to prawo pod-
stawowe, kierowat sie zasadami konwencji nr 108%2.

W celu dalszego rozwoju ogélnych zasad i przepisow okreslonych w konwengji
nr 108 Komitet Ministréw Rady Europy przyjat szereg zalecen, ktére nie s3 praw-
nie wiazace. Zalecenia te wptynety na rozwéj prawa o ochronie danych w Europie.

22 Zob. na przyktad: ETPC, Z przeciwko Finlandii, nr 22009/93, 25 lutego 1997 r.
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Na przyktad przez lata jedynym instrumentem w Europie zapewniajacym wytyczne
w zakresie wykorzystania danych osobowych w sektorze policyjnym byto zalecenie
w sprawie policji®*. Zasady zawarte w zaleceniu, takie jak sposoby zatrzymywania
zbioréw danych oraz potrzeba wdrozenia jasnych zasad dotyczacych oséb, ktérym
umozliwiono dostep do tych zbioréw, zostaty dopracowane i znalazty odzwiercied-
lenie w pozniejszym prawodawstwie UE*. Nowsze zalecenia maja na celu sprosta-
nie wyzwaniom ery cyfrowej - na przyktad w odniesieniu do przetwarzania danych
w kontekscie zatrudnienia (zob. rozdziat 9).

Konwencje nr 108 ratyfikowaty wszystkie pafistwa cztonkowskie UE. W 1999 r.
zaproponowano zmiany do konwencji nr 108, aby umozliwi¢ UE stanie sie jej
strong?>. W 2001 r. przyjeto protokét dodatkowy do konwencji nr 108, w ktérym
znalazty sie przepisy dotyczace transgranicznego przeptywu danych do panstw nie-
bedacych jej stronami (tak zwanych panstw trzecich) oraz obowiazkowego ustano-
wienia krajowych organéw nadzorczych ds. ochrony danych?.

Do konwencji nr 108 moga przystepowac panstwa niebedace cztonkami RE. Moz-
liwos¢ stosowania konwencji jako powszechnego standardu i jej otwarty charakter
moga uczynic j3 podstawa promowania ochrony danych na poziomie globalnym. Jak
dotad 51 panstw jest stronami konwencji nr 108. Obejmuja one wszystkie panstwa
cztonkowskie Rady Europy (47 panstw), Urugwaj, pierwszy kraj pozaeuropejski,
ktéry przystapit w sierpniu 2013 r., oraz Mauritius, Senegal i Tunezje, ktére przysta-
pity w 201612017 1.

Konwencje poddano ostatnio procesowi aktualizacji. Konsultacje spoteczne prze-
prowadzone w 2011 r. potwierdzity dwa gtéwne cele tego procesu: wzmocnie-
nia ochrony prywatnosci w srodowisku cyfrowym i usprawnienia mechanizmu
Zwiazanego z dziataniami nastepczymi w ramach konwencji. Proces uaktualniania

23 Rada Europy, Komitet Ministréw (1987), Recommendation Rec(87)15 to Member States regulating the
use of personal data in the police sector, Strasburg, 17 wrzesnia 1987 r.

24 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie
ochrony 0s6b fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych
danych, Dz.U. L 281z 23.11.1995.

25  Rada Europy, Zmiany Konwencji o ochronie oséb w zwiazku z automatycznym przetwarzaniem danych
osobowych (ETS nr 108) przyjete przez Komitet Ministrow w Strasburgu w dniu 15 czerwca 1999 1.

26  Rada Europy, Protokét dodatkowy do Konwencji o ochronie 0séb w zwigzku z automatycznym
przetwarzaniem danych osobowych dotyczacy organéw nadzorczych i transgranicznych przeptywéw
danych, CETS nr 181, 20071. Wraz z aktualizacja konwencji nr 108 protokét ten nie ma juz zastosowania,
poniewaz jego postanowienia zostaty zaktualizowane i uwzglednione w zaktualizowanej konwencji
nr 108.
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koncentrowat sie na tych celach i zakonczyt sie 18 kwietnia 2018 r. przyjeciem pro-
tokotu zmieniajacego konwencje nr 108 (protokdt CETS nr 223). Prace prowadzono
rownolegle z innymi reformami miedzynarodowych instrumentéw ochrony danych
oraz réwnolegle z reforma unijnych zasad ochrony danych, rozpoczeta w 2012 r.
Organy regulacyjne na szczeblu Rady Europy i na szczeblu UE dotozyty wszelkich
staran, aby zapewni¢ sp6jnos¢ i zgodnos¢ miedzy tymi dwoma ramami prawnymi.
Uaktualnienie zachowuje ogdlny i elastyczny charakter konwencji i wzmacnia jej
potencjat jako uniwersalnego instrumentu prawa o ochronie danych. Potwierdza
i stabilizuje wazne zasady i zapewnia nowe prawa osobom fizycznym, zwieksza-
jac jednoczes$nie odpowiedzialnos¢ podmiotéw przetwarzajacych dane osobowe
i zapewniajac wieksza rozliczalnos¢. Na przyktad osoby fizyczne, ktérych dane oso-
bowe s3 przetwarzane, maja prawo do uzyskania informacji o przyczynie takiego
przetwarzania danych oraz prawo do sprzeciwienia sie takiemu przetwarzaniu. Aby
przeciwdziata¢ coraz czestszemu wykorzystywaniu profilowania w $wiecie interne-
towym, konwencja ustanawia réwniez prawo jednostki do niepodlegania decyzjom
opartym wytacznie na zautomatyzowanym przetwarzaniu danych bez uwzglednia-
nia jej wtasnych pogladéw. Skuteczne egzekwowanie przepiséw o ochronie danych
przez niezalezne organy nadzorcze umawiajacych sie stron uwaza sie za kluczowe
dla praktycznego wdrozenia konwengcji. W tym celu zaktualizowana konwencja pod-
kresla potrzebe przyznania organom nadzorczym skutecznych uprawnien i funkgji
oraz korzystania z prawdziwej niezaleznosci przy wypetnianiu swojej misji.

1.1.5. Europejskie przepisy o ochronie danych

Prawo UE skfada sie z prawa pierwotnego i prawa wtérnego UE. Traktaty, czyli
Traktat o Unii Europejskiej (TUE) i Traktat o funkcjonowaniu Unii Europejskiej (TFUE),
zostaty ratyfikowane przez wszystkie panstwa cztonkowskie UE i sa takze okres-
lane mianem , prawa pierwotnego UE”. Rozporzadzenia, dyrektywy i decyzje UE s3
przyjmowane przez instytucje UE upowaznione do tego na mocy traktatow i czesto
bywaja okreslane mianem , prawa wtornego UE”.

Ochrona danych w prawie pierwotnym UE

Traktaty zatozycielskie Wspélnot Europejskich nie zawieraty zadnych odniesien do
praw cztowieka lub ich ochrony, z uwagi na to, ze poczatkowo przewidywano Euro-
pejska Wspdlnote Gospodarcza jako organizacje regionalng skupiajaca sie na inte-
gracji gospodarczej i ustanowieniu wspoélnego rynku. Naczelna zasada lezaca u pod-
staw tworzenia i rozwoju Wspoélnot Europejskich - i réwnie wazna obecnie - jest
zasada przyznania. Zgodnie z ta zasada UE dziata jedynie w granicach kompetengji


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:12012M/TXT
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przyznanych jej przez panstwa cztonkowskie, co znajduje odzwierciedlenie w trak-
tatach UE. W przeciwienstwie do Rady Europy, traktaty UE nie zawieraja zadnych
wyraznych kompetencji w sprawach dotyczacych praw podstawowych.

Poniewaz jednak do Trybunatu Sprawiedliwosci UE wptynety sprawy dotyczace
domniemanych przypadkéw tamania praw cztowieka w obszarach objetych pra-
wem UE, TSUE przedstawit wazna wyktadnie traktatow. Aby przyzna¢ ochrone
osobom fizycznym, Trybunat wtaczyt prawa podstawowe do ogélnych zasad prawa
europejskiego. Wedtug TSUE wspomniane ogélne zasady odzwierciedlaja zakres
ochrony praw cztowieka zapisanej w konstytucjach krajowych i traktatach dotycza-
cych praw cztowieka, w szczegdélnosci EKPC. W opinii TSUE takie wtaczenie zapewni
zgodnos¢ prawa UE z tymi zasadami.

Uznajac, ze jej polityka moze mie¢ wptyw na prawa cztowieka, oraz aby ,zblizy¢”
obywateli do UE, Unia ogtosita w 2000 r. Karte praw podstawowych Unii Europej-
skiej. Karta obejmuje caty zakres praw obywatelskich, politycznych, gospodarczych
i spotecznych obywateli europejskich, stanowiac synteze tradycji konstytucyjnych
oraz zobowiazan miedzynarodowych wspélnych panstwom cztonkowskim. Prawa
okreslone w karcie zawarto w szesciu tytutach: godnos¢, wolnosci, rownosé, solidar-
nos¢, prawa obywatelskie i wymiar sprawiedliwosci.

Chociaz pierwotnie byta ona jedynie dokumentem o charakterze politycznym, karta
praw podstawowych stata sie wigzaca prawnie?’” jako prawo pierwotne UE (zob.
art. 6 ust. 1 TUE), gdy wszedt w zycie Traktat z Lizbony w dniu 1 grudnia 2009 r.%.
Postanowienia karty s3 skierowane do instytucji i organéw UE i zobowiazuja je do
poszanowania praw w nich wymienionych podczas petnienia swoich obowigzkdéw.
Postanowienia karty s3a réwniez wiazace dla pafnstw cztonkowskich przy wdrazaniu
przez nie prawa UE.

W karcie zagwarantowano nie tylko poszanowanie zycia prywatnego i rodzinnego
(art. 7), lecz takze ustanowiono prawo do ochrony danych osobowych (art. 8). Karta
wyraznie podnosi poziom tej ochrony do rangi prawa podstawowego w prawie UE.
Instytucje UE i pafistwa cztonkowskie musza przestrzegac¢ tego prawa oraz zagwa-
rantowac jego stosowanie; odnosi sie to réwniez do wdrazania prawa unijnego
przez panstwa cztonkowskie (art. 51 karty). Jako ze sformutowano go kilka lat po

27 UE (2012), Karta praw podstawowych Unii Europejskiej, Dz.U. C 326 2 26.10.2012.

28  Zob. skonsolidowane wersje Wspdlnoty Europejskie (2012), Traktat o Unii Europejskiej, Dz.U. C 326
7 26.10.2012; oraz Wspolnoty Europejskie (2012), TFUE, Dz.U. C 326 z 26.10.2012.
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dyrektywie o ochronie danych, nalezy uznag, iz art. 8 Karty praw podstawowych
zawiera w sobie wczesniejsze unijne prawo o ochronie danych. W zwiazku z tym
w karcie nie tylko wyraznie wskazano prawo do ochrony danych w art. 8 ust. 1,
lecz takze zawarto odniesienie do podstawowych zasad ochrony danych w art. 8
ust. 2. Wreszcie w art. 8 ust. 3 zagwarantowano kontrole wprowadzania w zycie
tych zasad przez niezalezny organ.

Przyjecie traktatu z Lizbony jest momentem przetomowym w rozwoju prawa
o ochronie danych, nie tylko poprzez nadanie karcie statusu wigzacego doku-
mentu prawnego na poziomie prawa pierwotnego, ale réwniez poprzez zapew-
nienie prawa do ochrony danych osobowych. Prawo to jest wyraznie przewidziane
w art. 16 TFUE w czesci traktatu poswieconej ogélnym zasadom UE. Artykut 16 two-
rzy réwniez nowa podstawe prawna, przyznajac UE kompetencje do stanowienia
prawa w kwestiach zwigzanych z ochrona danych. Jest to wazna zmiana, poniewaz
unijne przepisy o ochronie danych - w szczegélnosci dyrektywa o ochronie danych -
opieraty sie poczatkowo na podstawie prawnej dotyczacej rynku wewnetrznego
oraz na potrzebie zblizenia przepiséw krajowych, tak aby nie utrudnia¢ swobodnego
przeptywu danych w UE. Artykut 16 TFUE stanowi obecnie niezalezna podstawe
prawna dla nowoczesnego, kompleksowego podejscia do ochrony danych, ktére
obejmuje wszystkie kwestie wchodzace w zakres kompetencji UE, w tym wspét-
prace policyjna i sadowa w sprawach karnych. W art. 16 TFUE potwierdza sie réw-
niez, ze przestrzeganie zasady ochrony danych przyjetych zgodnie z tym artyku-
tem musi podlegac kontroli niezaleznych organéw nadzorczych. Artykut 16 postuzyt
jako podstawa prawna do przyjecia w 2016 r. kompleksowej reformy zasad ochrony
danych, tj. ogdlnego rozporzadzenia o ochronie danych oraz dyrektywy o ochronie
danych dla policji i organéw wymiaru sprawiedliwosci w sprawach karnych (zob.
ponizej).

Ogolne rozporzadzenie o ochronie danych

0d 1995 r. do maja 2018 r. gtéwnym aktem prawnym UE dotyczacym ochrony
danych byta dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 paz-
dziernika 1995 r. w sprawie ochrony o0séb fizycznych w zakresie przetwarzania
danych osobowych i swobodnego przeptywu tych danych (dyrektywa o ochronie
danych)?. Dyrektywe przyjeto w 1995 r., w czasie gdy kilka pafstw cztonkowskich

29  Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 . w sprawie
ochrony 0séb fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych
danych, Dz.U. L 281z 23.11.1995.
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przyjeto juz krajowe przepisy o ochronie danych®®, a jej przyjecie wynikato
z potrzeby harmonizacji tych przepiséw w celu zapewnienia wysokiego poziomu
ochrony i swobodnego przeptywu danych osobowych miedzy réznymi panstwami
cztonkowskimi. Swobodny przeptyw towaréw, kapitatu, ustug i 0sé6b w obrebie
rynku wewnetrznego wymagat swobodnego przeptywu danych, ktéry nie bytby
mozliwy, gdyby panstwa cztonkowskie nie mogty powota¢ sie na jednolity, wysoki
poziom ochrony danych.

Dyrektywa o ochronie danych odzwierciedlata zasady ochrony danych zawarte juz
w przepisach krajowych i w konwencji nr 108, a jednoczesnie czesto je rozszerzata.
W dyrektywie o ochronie danych wykorzystano jednak mozliwos¢ rozszerzenia
zakresu ochrony przewidziana w art. 11 konwencji nr 108. W szczegdélnosci waznym
wktadem w skuteczne funkcjonowanie europejskiego prawa o ochronie danych
okazato sie wprowadzenie niezaleznego nadzoru jako instrumentu poprawy zgod-
nosci z przepisami dotyczacymi ochrony danych. W zwiazku z tym te zasade wia-
czono w 20071 r. do prawa RE na mocy protokotu dodatkowego do konwengji nr 108.
llustruje to bliska interakcje i pozytywny wzajemny wptyw obu instrumentéw na
przestrzeni lat.

Dyrektywa o ochronie danych ustanowita szczegétowy i kompleksowy system
ochrony danych w UE. Jednakze zgodnie z systemem prawnym UE dyrektywy nie
maja bezposredniego zastosowania i podlegaja transpozycji do krajowych porzad-
kow prawnych panstw cztonkowskich. Oczywiscie panstwa cztonkowskie maja
pewien margines uznania w transponowaniu przepiséw dyrektywy. Mimo ze dyrek-
tywa miata w zatozeniu zapewnic¢ petna harmonizacje’’ (i petny poziom ochrony),
w praktyce byfa transponowana w rézny sposoéb w poszczegdlnych panstwach
cztonkowskich. Doprowadzito to do ustanowienia réznych przepiséw o ochronie
danych w catej UE, przy czym definicje i przepisy interpretowane sa w ustawodaw-
stwie krajowym w rézny sposéb. Poziomy egzekwowania i surowos¢ sankgji takze
roznity sie w poszczegolnych panstwach cztonkowskich. Ponadto od czasu opra-
cowania dyrektywy w potowie lat dziewiecdziesiatych ubiegtego wieku nastapity
istotne zmiany w technologii informacyjnej. Rozpatrywane w ujeciu catosciowym,

30 W 1970 r. niemiecki kraj zwigzkowy Hesja przyjat pierwsza na swiecie ustawe o ochronie danych, ktéra
miatfa zastosowanie jedynie do tego kraju zwiazkowego. Szwecja przyjeta Datalagen w 1973 r.,, Niemcy
przyjety Bundesdatenschutzgesetz w 1976 r., a Francja przyjeta Loi relatif a I'informatique, aux fichiers
et aux libertés w 1977 r. W Zjednoczonym Krélestwie w 1984 r. przyjeto Data Protection Act. Wreszcie
w 1989 r. Niderlandy przyjety Wet Persoonregistraties.

31 TSUE, sprawy pofaczone C-468/10 i C-469/10, Asociacion Nacional de Establecimientos Financieros
de Crédito (ASNEF) i Federacion de Comercio Electrénico y Marketing Directo (FECEMD) przeciwko
Administracion del Estado, 24 listopada 2011 r,, pkt 29.
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powody te staty sie przyczynkiem do reformy prawodawstwa UE w zakresie
ochrony danych.

Reforma ta doprowadzita do przyjecia ogdélnego rozporzadzenia o ochronie danych
w kwietniu 2016 r., po latach intensywnych dyskusji. Debaty na temat potrzeby
uaktualnienia unijnych przepiséw o ochronie danych rozpoczety sie w 2009 r., kiedy
to Komisja zainicjowata konsultacje spoteczne na temat przysztych ram prawnych
dotyczacych podstawowego prawa do ochrony danych osobowych. Wniosek doty-
cz3acy rozporzadzenia zostat opublikowany przez Komisje w styczniu 2012 r., roz-
poczynajac dtugi proces legislacyjny negocjacji miedzy Parlamentem Europejskim
a Rada UE. Po przyjeciu ogdlne rozporzadzenie o ochronie danych przewidywato
dwuletni okres przejsciowy. Rozporzadzenie obowiazuje w petni od 25 maja 2018 .,
kiedy to uchylono dyrektywe o ochronie danych.

Przyjecie ogélnego rozporzadzenia o ochronie danych w 2016 r. skutkowato uaktu-
alnieniem prawodawstwa UE w zakresie ochrony danych, czyniac je odpowiednim
do ochrony praw podstawowych w konteks$cie wyzwan gospodarczych i spotecz-
nych ery cyfrowej. Ogélne rozporzadzenie o ochronie danych zachowuje i rozwija
podstawowe zasady i prawa osoby, ktérej dane dotyczg, okreslone w dyrektywie
o ochronie danych. Ponadto wprowadzono w nim nowe obowiazki wymagajace
od organizacji wdrozenia ochrony danych juz w fazie projektowania i domyslnie,
wyznaczenia w pewnych okolicznosciach inspektora ochrony danych, przestrzega-
nia nowego prawa do przenoszenia danych oraz przestrzegania zasady rozliczalno-
$ci. Zgodnie z prawem UE rozporzadzenia stosuje sie bezposrednio; nie ma potrzeby
ich wdrazania na szczeblu krajowym. Ogélne rozporzadzenie o ochronie danych
przewiduje zatem jednolity zbiér przepiséw o ochronie danych w catej UE. Dzieki
temu ustanowiono spojne przepisy o ochronie danych w catej UE, tworzac srodowi-
sko pewnosci prawa, z ktérego moga korzystac przedsiebiorcy i osoby fizyczne jako
,0soby, ktérych dane dotycza”.

Mimo Ze ogdlne rozporzadzenie o ochronie danych jest bezposrednio stosowane,
oczekuje sie jednak, ze panstwa cztonkowskie zaktualizuja swoje istniejace krajowe
przepisy o ochronie danych, aby w petni dostosowac je do rozporzadzenia, jedno-
cze$nie odzwierciedlajac margines uznania w odniesieniu do przepiséw szczeg6-
towych w motywie 10. Znacznga cze$¢ podrecznika poswiecono gtéwnym regutom
i zasadom ustanowionym w rozporzadzeniu oraz silnym prawom, jakie przyznaje
ono osobom fizycznym, i przedstawiono je w kolejnych rozdziatach. Rozporzadzenie
zawiera kompleksowe przepisy dotyczace zakresu terytorialnego. Ma ono zasto-
sowanie do przedsiebiorstw majacych siedzibe w UE, a takze do administratoréw
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i podmiotéw przetwarzajacych niemajacych siedziby w UE, ktérzy oferuja towary
lub ustugi osobom, ktérych dane dotycza, w UE lub monitoruja ich zachowanie.
Poniewaz kilka zamorskich przedsiebiorstw z branzy technologicznej ma kluczowy
udziat w rynku europejskim oraz miliony klientéw w UE, poddanie tych organiza-
¢ji unijnym przepisom o ochronie danych jest istotne dla zapewnienia ochrony oséb
fizycznych oraz réwnych szans.

Ochrona danych w kontekscie scigania przestepstw -
dyrektywa (UE) 2016/680

Uchylona dyrektywa o ochronie danych zapewnita kompleksowy system ochrony
danych. System ten zostat dodatkowo wzmocniony poprzez przyjecie ogélnego roz-
porzadzenia o ochronie danych. Zakres stosowania uchylonej dyrektywy o ochro-
nie danych, cho¢ kompleksowy, ograniczat sie do dziatarh wchodzacych w zakres
rynku wewnetrznego oraz do dziatan organéw publicznych innych niz organy $ci-
gania. W zwiazku z tym konieczne byto przyjecie specjalnych instrumentéw w celu
osiagniecia niezbednej jasnosci i rbwnowagi miedzy ochrona danych a innymi uza-
sadnionymi interesami oraz sprostania wyzwaniom, ktére sa szczegélnie istotne
w danych sektorach. Dotyczy to zasad regulujacych przetwarzanie danych osobo-
wych przez organy $cigania.

Pierwszym instrumentem prawnym UE regulujagcym te kwestie byta decyzja
ramowa Rady 2008/977/WSiSW w sprawie ochrony danych osobowych przetwa-
rzanych w ramach wspétpracy policyjnej i sadowej w sprawach karnych. Przepisy
decyzji miaty zastosowanie wytacznie do danych policyjnych i sadowych wymienia-
nych miedzy panstwami cztonkowskimi. Krajowe przetwarzanie danych osobowych
przez organy $cigania zostato wytaczone z zakresu jego stosowania.

Naprawienie tej sytuacji nastapito wraz z przyjeciem dyrektywy (UE) 2016/680
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobo-
wych przez wtasciwe organy do celéw zapobiegania przestepczosci, prowadze-
nia postepowan przygotowawczych, wykrywania i $cigania czynéw zabronionych
i wykonywania kar, w sprawie swobodnego przeptywu takich danych®?, zwanej
dalej dyrektywa o ochronie danych dla policji i organéw wymiaru sprawiedliwosci

32 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0séb fizycznych w zwiazku z przetwarzaniem danych osobowych przez wiasciwe organy
do celéw zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania
i Scigania czynow zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych,
Dz.U.L119z4.5.2016.
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w sprawach karnych. Dyrektywa ta, przyjeta réwnolegle z ogélnym rozporzadze-
niem o ochronie danych, uchylita decyzje ramowa 2008/977/WSiSW i ustanowita
kompleksowy system ochrony danych osobowych w kontekscie $cigania prze-
stepstw, uwzgledniajac jednoczesnie specyfike przetwarzania danych zwiazanych
z bezpieczenstwem publicznym. Podczas gdy ogdlne rozporzadzenie o ochronie
danych okresla ogélne zasady stuzace ochronie 0séb fizycznych w zwiazku z prze-
twarzaniem ich danych osobowych oraz zagwarantowaniu swobodnego prze-
ptywu takich danych w UE, dyrektywa ustanawia szczegétowe zasady ochrony
danych w dziedzinie wspotpracy wymiaréw sprawiedliwosci w sprawach karnych
i wspotpracy policyjnej. W przypadku gdy witasciwy organ przetwarza dane oso-
bowe do celéw zapobiegania przestepczosci, prowadzenia postepowan przygo-
towawczych, wykrywania i scigania czynéw zabronionych i wykonywania kar,
zastosowanie bedzie miata dyrektywa (UE) 2016/680. W przypadku gdy wtasciwe
organy przetwarzaja dane osobowe do celéw innych niz wyzej wymienione, zasto-
sowanie bedzie miat ogdlny system ustanowiony na gruncie ogélnego rozporza-
dzenia o ochronie danych. W przeciwienstwie do jej poprzednika (decyzji ramowe;j
Rady 2008/977/WSiSW) zakres stosowania dyrektywy (UE) 2016/680 obejmuje
krajowe przetwarzanie danych osobowych przez organy $cigania i nie ogranicza sie
do wymiany takich danych miedzy pafstwami cztonkowskimi. Ponadto dyrektywa
ma na celu osiggniecie rbwnowagi miedzy prawami jednostek a prawnie uzasadnio-
nymi celami przetwarzania danych zwiazanego z bezpieczenstwem.

W tym celu dyrektywa potwierdza prawo do ochrony danych osobowych oraz
podstawowe zasady, ktére powinny obejmowac przetwarzanie danych, z zastrze-
zeniem Scistej zgodnosci z przepisami i zasadami okreslonymi w ogélnym rozpo-
rzadzeniu o ochronie danych. Prawa oséb fizycznych i obowiazki natozone na
administratoréw danych - na przyktad w odniesieniu do bezpieczenstwa danych,
ochrony danych juz w fazie projektowania i domyslnej ochrony danych oraz zawia-
domien o naruszeniu ochrony danych - przypominaja prawa i obowiazki okreslone
w 0g6lnym rozporzadzeniu o ochronie danych. W dyrektywie uwzgledniono réw-
niez pojawiajace sie powazne wyzwania technologiczne, ktére moga miec szcze-
gdlnie uciazliwy wptyw na jednostki, takie jak stosowanie technik profilowania
przez organy scigania, i podjeto prébe sprostania im. Zasadniczo decyzje oparte
wyfacznie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, musza by¢
zakazane?3. Ponadto nie moga one opierac sie na danych szczegélnie chronionych.

33 Dyrektywa o ochronie danych dla policji i organéw wymiaru sprawiedliwosci w sprawach karnych,
art. 17 ust. 1.



Kontekst i ogolne informacje o europejskim prawie o ochronie danych

Zasady te podlegaja pewnym wyjatkom przewidzianym w dyrektywie. Ponadto
przetwarzanie takie nie moze prowadzi¢ do dyskryminacji zadnej osoby?3“.

Dyrektywa zawiera réwniez przepisy majace na celu zapewnienie rozliczalnosci
administratoréw danych. Musza oni wyznaczy¢ inspektora ochrony danych, ktéry
bedzie monitorowat przestrzeganie przepiséw o ochronie danych, informowat pod-
miot i pracownikéw przetwarzajacych dane i doradzat im w zakresie przetwarzania
danych, a takze wspétpracowat z organem nadzorczym. Przetwarzanie danych oso-
bowych w sektorze policji i wymiaru sprawiedliwosci w sprawach karnych podlega
obecnie nadzorowi niezaleznych organéw nadzorczych. Zaréwno ogélny system
prawny ochrony danych, jak i specjalny system ochrony danych dla organéw $ciga-
nia i spraw karnych musza by¢ w réwnym stopniu zgodne z wymogami Karty praw
podstawowych UE.

Specjalny system przetwarzania danych w kontekscie wspétpracy policyjnej i sado-
wej ustanowiony dyrektywa o ochronie danych dla policji i organéw wymiaru spra-
wiedliwosci w sprawach karnych opisano szczegétowo w rozdziale 8.

Dyrektywa o prywatnoscii tacznosci elektronicznej

Ustanowienie specjalnych zasad ochrony danych uznano réwniez za konieczne
w sektorze facznosci elektronicznej. Wraz z rozwojem Internetu, telefonii stacjo-
narnej i komérkowej wazne byto zapewnienie poszanowania prawa uzytkowni-
kéw do prywatnosci i poufnosci. Dyrektywa 2002/58/WE* dotyczaca przetwarza-
nia danych osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej
(dyrektywa o prywatnosci i tacznosci elektronicznej) ustanawia przepisy dotyczace
bezpieczenstwa danych osobowych w tych sieciach, zawiadamiania o naruszeniach
ochrony danych osobowych oraz poufnosci komunikacji.

W odniesieniu do bezpieczenstwa operatorzy ustug tacznosci elektronicznej musza
miedzy innymi zapewni¢, aby dostep do danych osobowych byt ograniczony
wytacznie do os6b uprawnionych, oraz podja¢ srodki zapobiegajace zniszczeniu,
utracie lub przypadkowemu uszkodzeniu danych osobowych3¢. W przypadku gdy
istnieje szczegodlne ryzyko naruszenia bezpieczenstwa publicznej sieci tacznosci,

34 Tamze, art. 11 ust. 21 3.

35  Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca
przetwarzania danych osobowych i ochrony prywatnosci w sektorze facznosci elektronicznej, Dz.U.
L 201z 31.7.2002 (dyrektywa o prywatnosci i tacznosci elektronicznej).

36  Dyrektywa o prywatnosci i facznosci elektronicznej, art. 4 ust. 1.
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operatorzy zobowiazani sa informowac abonentéw o tym ryzyku®’. Jezeli pomimo
wdrozonych $rodkéw bezpieczenstwa dojdzie do naruszenia bezpieczenstwa, ope-
ratorzy musza zawiadomi¢ o naruszeniu ochrony danych osobowych witasciwy
organ krajowy, ktéremu powierzono wdrozenie i egzekwowanie przepiséw dyrek-
tywy. Czasami operatorzy sa rowniez zobowiazani do zawiadamiania oséb fizycz-
nych o naruszeniach ochrony danych osobowych, a mianowicie w przypadkach,
gdy takie naruszenie moze mie¢ negatywny wptyw na ich dane osobowe lub pry-
watnos¢38. Poufnos¢ komunikatu wymaga, aby zasadniczo zakazane byto stucha-
nie, nagrywanie, przechowywanie lub innego rodzaju nadzér nad komunikatem
lub metadanymi albo ich przejecie. Dyrektywa zakazuje réwniez niezaméwionych
komunikatéw (czesto zwanych ,spamem”), chyba ze uzytkownicy wyrazili na to
zgode, i zawiera przepisy dotyczace przechowywania plikéw cookies na kompute-
rach i urzadzeniach. Te podstawowe negatywne zobowigzania wyraznie wskazuja,
ze poufnos¢ komunikatow jest w znacznym stopniu powiazana z ochrona prawa do
poszanowania zycia prywatnego zapisanego w art. 7 Karty praw podstawowych
oraz prawa do ochrony danych osobowych zapisanego w art. 8 karty.

W styczniu 2017 r. Komisja opublikowata wniosek dotyczacy rozporzadzenia w spra-
wie poszanowania zycia prywatnego i ochrony danych osobowych w tacznosci
elektronicznej, ktére ma zastapi¢ dyrektywe o prywatnosci i tacznosci elektro-
nicznej. Celem reformy jest dostosowanie przepiséw requlujacych tacznos¢ elek-
troniczna do nowego systemu ochrony danych ustanowionego na mocy ogélnego
rozporzadzenia o ochronie danych. Nowe rozporzadzenie bedzie bezposrednio
stosowane w catej UE; wszystkie osoby beda korzystac z tego samego poziomu
ochrony ich tacznosci elektronicznej, natomiast operatorzy telekomunikacyjni
i przedsiebiorstwa skorzystaja na jasnosci, pewnosci prawnej i istnieniu jednolitego
zbioru przepiséw w catej UE. Proponowane przepisy dotyczace poufnosci tacznosci
elektronicznej beda miaty réwniez zastosowanie do nowych podmiotéw $wiadcza-
cych ustugi tacznosci elektronicznej, ktére nie sa objete dyrektywa o prywatnosci
i tacznosci elektronicznej. Ta ostatnia obejmowata jedynie tradycyjnych dostawcow
ustug telekomunikacyjnych. W zwiazku z powszechnym korzystaniem z ustug takich
jak Skype, WhatsApp, Facebook Messenger i Viber w celu wysytania wiadomosci lub
wykonywania potaczen, te ustugi OTT beda teraz objete zakresem rozporzadzenia
i beda musiaty spetniac jego wymogi w zakresie ochrony danych, prywatnosci i bez-
pieczenstwa. W chwili publikacji niniejszego podrecznika nadal trwat proces legisla-
cyjny dotyczacy zasad prywatnosci i tacznosci elektroniczne;.

37 Tamze, art. 4 ust. 2.
38 Tamze, art. 4 ust. 3.
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Rozporzadzenie (WE) nr 45/2001

Poniewaz dyrektywa o ochronie danych mogta mie¢ zastosowanie jedynie do
panstw cztonkowskich UE, potrzebny byt dodatkowy instrument prawny w celu
ustanowienia ochrony danych do celéw przetwarzania danych osobowych przez
instytucje i organy UE. Rozporzadzenie (WE) nr 45/2001 o ochronie o0sob fizycznych
w zwiazku z przetwarzaniem danych osobowych przez instytucje i organy wspélno-
towe i o swobodnym przeptywie takich danych (rozporzadzenie o ochronie danych
przez instytucje UE) spetnia te funkcje®.

Rozporzadzenie (WE) nr 45/2001 $cisle przestrzega zasad ogolnego unijnego sys-
temu ochrony danych i stosuje te zasady do przetwarzania danych przez instytucje
i organy UE w ramach wykonywania przez nie swoich funkgcji. Ponadto ustanawia
ono niezalezny organ nadzorczy, Europejskiego Inspektora Ochrony Danych (EIOD),
odpowiedzialny za monitorowanie stosowania jego przepiséw. Europejski Inspek-
tor Ochrony Danych posiada uprawnienia nadzorcze i obowigzek monitorowania
przetwarzania danych osobowych w instytucjach i organach UE oraz rozpatrywania
i badania skarg dotyczacych domniemanych naruszen przepiséw o ochronie danych.
Doradza on réwniez instytucjom i organom UE we wszystkich kwestiach dotycza-
cych ochrony danych osobowych, poczawszy od wnioskéw dotyczacych nowych
aktow prawnych, a skonczywszy na sporzadzaniu przepiséw wewnetrznych doty-
czacych przetwarzania danych.

W styczniu 2017 r. Komisja Europejska przedstawita wniosek dotyczacy nowego
rozporzadzenia w sprawie przetwarzania danych przez instytucje UE, ktére uchyli
obecne rozporzadzenie. Podobnie jak w przypadku reformy dyrektywy o prywat-
nosci i facznosci elektronicznej reforma rozporzadzenia (WE) nr 45/2001 uaktualni
i dostosuje jego przepisy do nowego systemu ochrony danych ustanowionego na
mocy ogolnego rozporzadzenia o ochronie danych.

Rola TSUE

Trybunat Sprawiedliwosci Unii Europejskiej jest wtasciwy do orzekania, czy pan-
stwo cztonkowskie wypetnito swoje zobowiazania wynikajace z unijnego prawa
o ochronie danych, a takze do interpretowania przepiséw UE w sposéb zapewnia-
jacy ich skuteczne i jednolite stosowanie we wszystkich panstwach cztonkowskich.

39  Rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia 2000 r.
o0 ochronie oséb fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje i organy
wspoélnotowe i o swobodnym przeptywie takich danych, Dz.U. L 8 z 12.1.2001.
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0d czasu przyjecia dyrektywy o ochronie danych w 1995 r. zgromadzono obszerny
zbiér orzecznictwa, w ktérym wyjasniono zakres i znaczenie zasad ochrony danych
oraz podstawowego prawa do ochrony danych osobowych zapisanego w art. 8
Karty praw podstawowych. Mimo ze dyrektywe uchylono i obecnie obowiazuje
nowy instrument prawny - ogélne rozporzadzenie o ochronie danych - dotychcza-
sowe orzecznictwo pozostaje aktualne i istotne dla interpretacji i stosowania unij-
nych zasad ochrony danych w zakresie, w jakim gtéwne zasady i koncepcje dyrek-
tywy o ochronie danych zostaty utrzymane w RODO.

1.2. Ograniczenia prawa do ochrony danych
osobowych

Najwazniejsze kwestie

Prawo do ochrony danych osobowych nie jest prawem bezwzglednym; moze by¢
ograniczone, jezeli jest to konieczne ze wzgledu na cel lezacy w interesie ogélnym lub
w celu ochrony praw i wolnosci innych oséb.

Warunki ograniczania praw do poszanowania zycia prywatnego i ochrony danych oso-
bowych sa wymienione w art. 8 europejskiej Konwencji o ochronie praw cztowieka
i podstawowych wolnosci oraz w art. 52 ust. 1 Karty praw podstawowych. Zostaty one
opracowane i zinterpretowane w oparciu o orzecznictwo ETPCi TSUE.

Zgodnie z prawem o ochronie danych RE przetwarzanie danych osobowych stanowi
zgodna z prawem ingerencje w prawo do poszanowania zycia prywatnego i moze by¢
prowadzone tylko wtedy, gdy:

nastepuje zgodnie z prawem;

stuzy uzasadnionemu celowi;

respektuje istote podstawowych praw i wolnosci;

jest niezbedne i proporcjonalne w demokratycznym spoteczenistwie dla realizacji
uzasadnionego celu.

W porzadku prawnym UE naktada sie podobne warunki na ograniczenia w korzystaniu
z praw podstawowych chronionych karta. Wszelkie ograniczenia w korzystaniu z praw
podstawowych, w tym z prawa do ochrony danych osobowych, s3 dopuszczalne
wyltacznie wtedy, gdy:

nastepuja zgodnie z prawem;
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szanuj3 istote tego prawg;
s konieczne, z zastrzezeniem zasady proporcjonalnosci;

odpowiadaja celom interesu ogélnego uznawanym przez Unie lub potrzebom
ochrony praw innych oséb.

Podstawowe prawo do ochrony danych osobowych zgodnie z art. 8 karty nie jest
prawem bezwzglednym, lecz ,nalezy je postrzega¢ w kontekscie jego funkgji spo-
tecznej™°. W art. 52 ust. 1 karty uznaje sie zatem, ze ograniczenia w korzystaniu
z praw takich jak te okre$lone w jej art. 7 i 8 s3 mozliwe, o ile s3 przewidziane
ustawa, respektuja istote tych praw i wolnosci oraz, z zastrzezeniem zasady pro-
porcjonalnosci, s3 konieczne i rzeczywiscie odpowiadaja celom interesu ogélnego
uznawanym przez UE lub potrzebie ochrony praw i wolnosci innych osé6b*'. Podob-
nie w systemie EKPC ochrona danych jest zagwarantowana w art. 8, a korzystanie
z tego prawa moze by¢ ograniczone, jezeli jest to konieczne do osiagniecia zgod-
nego z prawem celu. Niniejsza sekcja odnosi sie do warunkéw ingerencji na mocy
EKPC zgodnie z wyktadnia zawarta w orzecznictwie ETPC, jak réwniez do warunkéw
wprowadzania ograniczen zgodnych z prawem na mocy art. 52 karty.

1.2.1. Wymagania dotyczace usprawiedliwionej
ingerencji na mocy EKPC

Przetwarzanie danych osobowych moze stanowi¢ ingerencje w prawo do posza-
nowania zycia prywatnego osoby, ktérej dane dotycza, zagwarantowane na mocy
art. 8 EKPC*2. Jak wyjasniono powyzej (zob. sekcja 1.1.1 i sekcja 1.1.4), w przeciwien-
stwie do porzadku prawnego UE, EKPC nie uznaje ochrony danych osobowych za
odrebne prawo podstawowe. Ochrona danych osobowych stanowi raczej cze$¢
praw chronionych na mocy prawa do poszanowania zycia prywatnego. W zwigzku
z tym zadna operacja zwiazana z przetwarzaniem danych osobowych nie moze by¢
objeta zakresem art. 8 europejskiej Konwencji o ochronie praw cztowieka i podsta-
wowych wolnosci. Aby zastosowac art. 8, nalezy najpierw ustali¢, czy naruszone
zostaty interesy prywatne lub zycie prywatne danej osoby. W swoim orzecznic-
twie ETPC pojecie ,zycia prywatnego” traktuje szeroko, jako koncepcje obejmujaca

40  Zob. na przykfad TSUE, sprawy potaczone C-92/09 i C-93/09, Volker und Markus Schecke GbR i Hartmut
Eifert przeciwko Land Hessen [WI], 9 listopada 2010 ., pkt 48.

41 Tamze, pkt 50.

42 ETPC, S. i Marper przeciwko Zjednoczonemu Krélestwu [WI], nr 30562/04 i 30566/04,
8 grudnia 2008 r,, pkt 67.
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nawet aspekty zycia zawodowego i zachowania publicznego. Trybunat orzekt réw-
niez, ze ochrona danych osobowych stanowi wazny element prawa do poszanowa-
nia zycia prywatnego. Jednakze, pomimo szerokiej wyktadni zycia prywatnego, nie
wszystkie rodzaje przetwarzania same w sobie zagrazatyby prawom chronionym na
mocy art. 8.

W przypadku gdy ETPC uzna, ze dana operacja przetwarzania danych narusza prawo
0s6b fizycznych do poszanowania zycia prywatnego, Trybunat zbada, czy ingeren-
¢ja jest uzasadniona. Prawo do poszanowania zycia prywatnego nie jest prawem
bezwzglednym, ale musi by¢ wywazone i pogodzone z innymi uzasadnionymi inte-
resami i prawami, czy to innych osob (interes prywatny), czy tez spoteczenstwa jako
catosci (interes publiczny).

taczne warunki spetnienia przestanek uzasadnionej ingerencji sa nastepujace:
Zgodnos¢ z prawem

Zgodnie z orzecznictwem ETPC ingerencja jest zgodna z prawem, jezeli jej podstawa
jest przepis prawa krajowego, ktére ma pewne cechy. Prawo musi by¢ ,dostepne
dla zainteresowanych o0séb, a jego skutki musza by¢ przewidywalne™:3. Przepis
jest przewidywalny, ,jezeli zostat sformutowany wystarczajaco precyzyjnie, aby
umozliwi¢ kazdej osobie - w razie potrzeby po zasiegnieciu odpowiedniej porady -
dostosowanie swojego postepowania”™*. Ponadto ,[s]topien precyzji wymagany od
»prawa« w tym kontekscie jest zalezny od konkretnego zagadnienia™.

Przyktady: W sprawie Rotaru przeciwko Rumunii*® skarzacy zarzuca naru-
szenie prawa do poszanowania zycia prywatnego poprzez przechowywanie
i wykorzystywanie przez rumunskie stuzby wywiadowcze akt zawierajacych

43 ETPC, Amann przeciwko Szwajcarii [WI], nr 27798/95, 16 lutego 2000 r., pkt 50; zob. takze ETPC,
Kopp przeciwko Szwajcarii, nr 23224/94, 25 marca 1998 r., pkt 55 oraz ETPC, lordachi i in. przeciwko
Motdawii, nr 25198/02, 10 lutego 2009 ., pkt 50.

44 ETPC, Amann przeciwko Szwajcarii [WI], nr 27798/95, 16 lutego 2000 r., pkt 56; zob. takze ETPC,
Malone przeciwko Zjednoczonemu Krélestwu, nr 8691/79, 2 sierpnia 1984 r., pkt 66; ETPC, Silver i in.
przeciwko Zjednoczonemu Krélestwu, nr 5947/72, 6205/73,7052/75, 7061/75,7107/75,7113/75,
25 marca 1983 r,, pkt 88.

45  ETPC, The Sunday Times przeciwko Zjednoczonemu Krélestwu, nr 6538/74, 26 kwietnia 1979 ., pkt 49;
zob. takze ETPC, Silver i in. przeciwko Zjednoczonemu Krdlestwu, nr 5947/72, 6205/73,7052/75,
7061/75,7107/75,7113/75, 25 marca 1983 ., pkt 88.

46  ETPC, Rotaru przeciwko Rumunii [WI], nr 28341/95, 4 maja 2000 r., pkt 57; zob. takze ETPC,
Association for European Integration and Human Rights i Ekimdzhiev przeciwko Butgarii, nr 62540/00,
28 czerwca 2007 r.; ETPC, Shimovolos przeciwko Rosji, nr 30194/09, 21 czerwca 2011 r.; oraz ETPC,
Vetter przeciwko Francji, nr 59842/00, 31 maja 2005 1.
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jego dane osobowe. Europejski Trybunat Praw Cztowieka orzekt, ze chociaz
prawo rumunskie zezwalato na gromadzenie, rejestracje i archiwizacje
w tajnych aktach informacji majacych wptyw na bezpieczenstwo narodowe,
nie ustanowiono w nim ograniczen w wykonywaniu tych uprawnien, ktére
pozostawiono do uznania wtadz. W prawie krajowym nie okreslono na
przyktad rodzaju informacji, ktére moga by¢ przetwarzane, kategorii 0s6b,
ktére mozna obja¢ nadzorem, okolicznosci, w ktérych mozna podejmowac
takie srodki, ani procedur, jakich nalezy przestrzegac. Trybunat stwierdzit,
ze prawo krajowe nie jest zgodne z wymogiem przewidywalnosci na mocy
art. 8 EKPC i doszto do naruszenia tego artykutu.

W sprawie Taylor-Sabori przeciwko Zjednoczonemu Krdlestwu*” skarzacy
byt przedmiotem nadzoru ze strony policji. Dzieki ,sklonowaniu” pagera
skarzacego policja byta w stanie przechwytywa¢ wysytane do niego
wiadomosci. Skarzacego nastepnie aresztowano i oskarzono o zmowe
przestepcza w celu rozpowszechniania substancji kontrolowanej. Oskarzenie
przeciwko niemu opierato sie w czes$ci na notatkach sporzadzonych przez
policje na podstawie wiadomosci przesytanych na pager. W chwili gdy
odbywat sie proces skarzacego, w prawie brytyjskim nie byto jednak
przepisu regulujacego przechwytywanie komunikatéw przekazywanych
za posrednictwem prywatnego systemu telekomunikacyjnego. Ingerencja
w prawa skarzacego nie nastapita wiec ,zgodnie z prawem”. Europejski
Trybunat Praw Cztowieka stwierdzit, ze doszto do naruszenia art. 8 EKPC.

Sprawa Vukota-Boji¢ przeciwko Szwajcarii*® dotyczyta tajnego nadzoru
nad osoba ubiegajaca sie o ubezpieczenie spoteczne przez prywatnych
detektywdw na zlecenie jej towarzystwa ubezpieczeniowego. Europejski
Trybunat Praw Cztowieka stwierdzit, ze chociaz $rodek nadzoru bedacy
przedmiotem skargi zostat zarzadzony przez prywatny zaktad ubezpieczen,
to jednak panstwo przyznato temu zaktadowi prawo do wyptacania
Swiadczen wynikajacych z obowiazkowego ubezpieczenia medycznego oraz
do pobierania sktadek ubezpieczeniowych. Panstwo nie mogto zwolnic¢ sie
z odpowiedzialnosci wynikajacej z konwencji poprzez delegowanie swoich
zobowiazan na podmioty prywatne lub osoby fizyczne. Prawo krajowe
musiato zapewni¢ wystarczajace zabezpieczenia przed naduzyciami, aby
ingerencja w prawa wynikajace z art. 8 EKPC byta ,zgodna z prawem”.
W przedmiotowej sprawie ETPC stwierdzit, ze nastapito naruszenie art. 8

47
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ETPC, Taylor-Sabori przeciwko Zjednoczonemu Krélestwu, nr 47114/99, 22 pazdziernika 2002 r.
ETPC, Vukota-Boji¢ przeciwko Szwajcarii, nr 61838/10, 18 pazdziernika 2016 1., pkt 77.

43


http://hudoc.echr.coe.int/eng?i=001-60696
http://hudoc.echr.coe.int/eng

Podrecznik europejskiego prawa o ochronie danych

44

EKPC, poniewaz prawo krajowe nie wskazywato wystarczajaco jasno
zakresu i sposobu wykonywania uprawnien dyskrecjonalnych przyznanych
zaktadom ubezpieczen dziatajacym w charakterze organéw publicznych
w sporach ubezpieczeniowych w celu prowadzenia tajnego nadzoru nad
osoba ubezpieczona. W szczegélnosci nie zawierat on wystarczajacych
zabezpieczen przed naduzyciami.

Stuzenie uzasadnionemu celowi

Uzasadnionym celem moze by¢ jeden z wymienionych rodzajéw interesu publicz-
nego badz ochrona praw i wolnosci innych oséb. Uzasadnionymi celami, ktére
mogtyby stanowi¢ podstawe ingerencji, s3, zgodnie z art. 8 ust. 2 EKPC, interesy
bezpieczenstwa narodowego, bezpieczenstwa publicznego lub dobrobytu gospo-
darczego kraju, zapobieganie zaktéceniom porzadku lub przestepstwom, ochrona
zdrowia lub moralnosci oraz ochrona praw i wolnosci innych oséb.

Przyktad: W sprawie Peck przeciwko Zjednoczonemu Krélestwu* skarzacy
usitowat popetni¢ na ulicy samobdjstwo, podcinajac sobie nadgarstki; nie
wiedziat przy tym, ze jest filmowany przez kamere telewizji przemystowe;.
Po tym jak funkcjonariusze monitorujacy system kamer uratowali mu
zycie, organ policyjny przekazat nagranie mediom, ktére opublikowaty
je, nie maskujac twarzy skarzacego. Europejski Trybunat Praw Cztowieka
stwierdzit, ze nie wystepowaty zadne istotne i wystarczajace powody, ktére
uzasadniatyby bezposrednia publikacje materiatu przez wtadze bez uzyskania
zgody skarzacego lub zamaskowania jego tozsamosci. Trybunat orzekt zatem,
ze doszto do naruszenia art. 8 EKPC.

Niezbedne w demokratycznym spoteczenstwie

Europejski Trybunat Praw Cztowieka stwierdzit, ze , pojecie koniecznosci implikuje,
ze ingerencja odpowiada pilnej potrzebie spotecznej, a w szczegdlnosci, ze jest ona
proporcjonalna do zamierzonego zgodnego z prawem celu”*. Oceniajac, czy dany
srodek jest niezbedny do zaspokojenia pilnej potrzeby spotecznej, ETPC bada jego
adekwatnos¢ i przydatnos¢ w odniesieniu do zamierzonego celu. W tym celu moze
on wzig¢ pod uwage, czy ingerencja ta ma na celu rozwiazanie problemu, ktory,

49  ETPC, Peck przeciwko Zjednoczonemu Krélestwu, nr 44647/98, 28 stycznia 2003 ., pkt 85.
50 ETPC, Leander przeciwko Szwecji, nr 9248/81, 26 marca 1987 r., pkt 58.
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jezeli nie zostanie rozwiazany, moze mie¢ szkodliwy wptyw na spoteczenstwo, czy
istnieja dowody na to, ze ingerencja ta moze ztagodzi¢ taki szkodliwy wptyw, oraz
jakie sa szersze spoteczne poglady na dany problem®'. Na przyktad gromadzenie
i przechowywanie przez stuzby bezpieczenstwa danych osobowych poszczegél-
nych o0séb, co do ktérych stwierdzono, ze sa powiazane z ruchami terrorystycznymi,
naruszatoby prawo 0séb fizycznych do poszanowania zycia prywatnego, ktore jed-
nak zaspokaja powazng i naglaca potrzebe spoteczna: bezpieczenstwo narodowe
i walke z terroryzmem. Aby spetni¢ kryterium koniecznosci, ingerencja musiataby
takze pozostawac w relacji proporcjonalnosci. W orzecznictwie ETPC proporcjonal-
nos¢ jest rozpatrywana w ramach pojecia koniecznosci. Proporcjonalnos¢ wymaga,
aby ingerencja w prawa chronione na mocy EKPC nie wykraczata poza to, co jest
konieczne do osiagniecia zamierzonego zgodnego z prawem celu. Istotnymi czynni-
kami, ktére nalezy wzia¢ pod uwage przy badaniu kryterium proporcjonalnosci, jest
zakres ingerencji, w szczegolnosci liczba oséb, ktérych ona dotyczy, oraz zabezpie-
czenia lub zastrzezenia wprowadzone w celu ograniczenia jej zakresu lub szkodli-
wego wptywu na prawa osob fizycznych®2.

Przyktad: W sprawie Khelili przeciwko Szwajcarii*® policja znalazta podczas
kontroli przy skarzacej wizytéwki o nastepujacej tresci: ,Mita, tadna kobieta
po trzydziestce pragnie pozna¢ pana, aby p6js¢ wspélnie na drinka lub
umowic sie z nim od czasu do czasu. Nr tel. [...]". Skarzaca zarzucita, ze po
tym odkryciu policja okreslita ja w bazie danych mianem , prostytutki”, ktéra
w rzeczywistosci - jak utrzymywata - nie jest. Skarzaca zadata usuniecia
stowa ,prostytutka” z policyjnej bazy danych. Europejski Trybunat Praw
Cztowieka uznat, ze co do zasady zatrzymanie danych osobowych osoby
fizycznej w zwiazku z tym, ze moze ona popetnic¢ kolejne przestepstwo,
moze w pewnych okolicznosciach by¢ proporcjonalne. Jednak w przypadku
skarzacej zarzut niezgodnego z prawem uprawiania prostytucji wydawat
sie zbyt niejasny i ogolny oraz nie byt poparty konkretnymi faktami, gdyz
skarzaca nie zostata nigdy skazana za niezgodne z prawem uprawianie
prostytucji, a zatem nie mozna uzna¢, aby zarzut ten odpowiadat
.pilnej potrzebie spotecznej” w rozumieniu art. 8 EKPC. Uznajac, ze na
wtadzach spoczywa obowiazek udowodnienia prawidtowosci danych
przechowywanych na temat skarzacej, oraz ze wzgledu na powage ingerencji

51  Grupa Robocza Art. 29 (2014), Opinion on the application of the necessity and proportionality concepts
and data protection within the law enforcement sector, WP 211, Bruksela, 27 lutego 2014 ., s. 7-8.

52 Tamze,s.9-11.
53 ETPC, Khelili przeciwko Szwajcarii, nr 16188/07, 18 pazdziernika 2011 r.
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w prawa skarzacej, Trybunat orzekt, iz wieloletnia obecnos¢ wzmianki
Jprostytutka” w aktach policyjnych nie byta podyktowana koniecznoscia
w demokratycznym spoteczenstwie. Trybunat stwierdzit, ze doszto do
naruszenia art. 8 EKPC.

Przyktad: W sprawie S. i Marper przeciwko Zjednoczonemu Krélestwu®* obaj
skarzacy zostali aresztowani i oskarzeni o popetnienie przestepstwa. Policja
pobrata odciski palcéw i prébki DNA zgodnie z Police and Criminal Evidence
Act [ustawa o policji i dowodach w postepowaniach karnych]. Skarzacy
nigdy nie zostali skazani za przestepstwa: jeden z nich zostat uniewinniony
w sadzie, a postepowanie karne przeciwko drugiemu skarzacemu zostato
umorzone. Ich odciski palcdw, profile DNA i probki komarek byty niemniej
przechowywane przez policje w bazie danych, a przepisy krajowe zezwalaty
na ich przechowywanie bez stosownego terminu. Podczas gdy rzad
Zjednoczonego Kroélestwa argumentowat, ze zatrzymanie danych pomogto
w identyfikacji przysztych sprawcow przestepstw, a tym samym przyczynito
sie do osiagniecia zgodnego z prawem celu, jakim jest zapobieganie
i wykrywanie przestepstw, ETPC uznat, ze ingerencja w prawo skarzacych do
poszanowania zycia prywatnego jest nieuzasadniona. Trybunat przypomniat,
ze podstawowe zasady ochrony danych wymagaja, by zatrzymywanie danych
osobowych byto proporcjonalne do celu, w jakim sa one gromadzone, oraz ze
okresy zatrzymywania danych musza by¢ ograniczone. Trybunat przyznat, ze
rozszerzenie bazy danych o profile DNA nie tylko oséb skazanych, ale takze
wszystkich os6b podejrzanych, ale nie skazanych, mogto przyczyni¢ sie do
wykrywania i zapobiegania przestepczosci w Zjednoczonym Krélestwie.
Jednakze nastapito ,zderzenie z generalnym i bezkrytycznie stosowanym
uprawnieniem do zatrzymywania danych”>>.

Biorac pod uwage bogactwo informacji genetycznych i zdrowotnych
zawartych w prébkach komorek, ingerencja w prawo skarzacych do zycia
prywatnego byta szczegdlnie inwazyjna. Odciski palcéw i probki mozna by
pobiera¢ od oséb aresztowanych i przechowywac przez czas nieokre$lony
w policyjnej bazie danych, niezaleznie od charakteru i wagi przestepstwa,
a nawet w przypadku drobnych przestepstw, za ktére nie grozi kara
pozbawienia wolnosci. Ponadto mozliwosci usuniecia swoich danych z bazy
danych przez osoby uniewinnione byty ograniczone. Na koniec ETPC zwrdcit
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ETPC, S. i Marper przeciwko Zjednoczonemu Krélestwu [WI], nr 30562/04 i 30566/04, 4 grudnia 2008 r.
Tamze, pkt 119.
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szczegdlna uwage na fakt, ze w momencie aresztowania jeden ze skarzacych
miat jedenascie lat. Zatrzymywanie danych osobowych nieletniego, ktéry
nie jest skazany, moze by¢ szczegélnie szkodliwe ze wzgledu na jego
bezbronnos¢ oraz znaczenie jego rozwoju i integracji ze spoteczenstwem®e,
Trybunat jednogtosnie orzekt, ze zatrzymanie stanowi nieproporcjonalna
ingerencje w prawo do zycia prywatnego, ktérej nie mozna uznac za
konieczna w demokratycznym spoteczenstwie.

Przyktad: W sprawie Leander przeciwko Szwecji®” ETPC orzekt, ze tajne
procedury sprawdzania wobec oséb ubiegajacych sie o zatrudnienie na
stanowiskach waznych dla bezpieczenstwa narodowego nie s3 same w sobie
sprzeczne z wymogiem koniecznosci w demokratycznym spoteczenstwie.
Ze wzgledu na specjalne zabezpieczenia przewidziane w prawie krajowym
w celu ochrony intereséw osob, ktérych dane dotycza - na przyktad kontrole
sprawowana przez parlament i kanclerza sprawiedliwosci - ETPC stwierdzit,
ze szwedzki system kontroli personelu spetniat wymagania art. 8 ust. 2
EKPC. Uwzgledniajac szeroki margines swobodnego uznania, ktérym
dysponowato pozwane panstwo, miato ono prawo uzna¢, ze w przypadku
skarzacego interes bezpieczenstwa narodowego przewaza nad interesem
indywidualnym. Trybunat stwierdzit, ze nie doszto do naruszenia art. 8 EKPC.

1.2.2. Warunki natozenia ograniczen
zgodnie z prawem
na mocy Karty praw podstawowych UE

Karta praw podstawowych rézni sie od EKPC pod wzgledem struktury i uzytych
sformutowan. W karcie nie wspomina sie o ingerencji w zagwarantowane prawa,
zawiera ona natomiast przepis dotyczacy ograniczenia lub ograniczen w korzystaniu
z uznanych w niej praw i wolnosci.

Zgodnie z art. 52 ust. 1 karty ograniczenia w korzystaniu z praw i wolnosci uznanych
w karcie, a wiec tez w korzystaniu z prawa do ochrony danych osobowych, takie jak

przetwarzanie danych osobowych, s3 dopuszczalne wytacznie wtedy, gdy:

przewidziano je ustawg;

56  Tamze, pkt 124.
57  ETPC, Leander przeciwko Szwecji, nr 9248/81, 26 marca 1987 1., pkt 59 67.
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+ szanuja one istote prawa do ochrony danych;
- sakonieczne, z zastrzezeniem zasady proporcjonalnosci’s;

- odpowiadaja celom interesu ogélnego uznawanym przez Unie lub potrzebom
ochrony praw i wolnosci innych oséb.

Poniewaz ochrona danych osobowych jest odrebnym i samodzielnym prawem pod-
stawowym w porzadku prawnym UE, chronionym na mocy art. 8 karty, wszelkie
przetwarzanie danych osobowych samo w sobie stanowi ingerencje w to prawo.
Nie ma znaczenia, czy dane osobowe, o ktérych mowa, odnosza sie do zycia pry-
watnego osoby fizycznej, czy sa szczegolnie chronione, czy tez osoby, ktérych dane
dotycza, doznaty jakichkolwiek niedogodnosci. Aby ingerencja byta zgodna z pra-
wem, musi spetnia¢ wszystkie warunki wymienione w art. 52 ust. 1 karty.

Przewidziane ustawa

Ograniczenia prawa do ochrony danych osobowych musza by¢ przewidziane
ustawa. Wymaog ten 0znacza, ze ograniczenia musza opierac sie na podstawie praw-
nej, ktdra jest odpowiednio dostepna, przewidywalna i sformutowana z wystarcza-
jaca precyzja, aby umozliwi¢ jednostkom zrozumienie swoich obowigzkéw i dosto-
sowanie swojego postepowania. Podstawa prawna musi réwniez jasno okreslac¢
zakres i sposéb wykonywania uprawnien przez witasciwe organy w celu ochrony
0s06b fizycznych przed arbitralna ingerencja. Wyktadnia ta przypomina wymaog
,Zgodnej z prawem ingerencji” zgodnie z orzecznictwem ETPC* i argumentowano,
ze wyrazeniu ,przewidziane ustawa” trzeba przypisac zakres podobny do zakresu
tego pojecia w kontekscie EKPC®. Orzecznictwo ETPC, a w szczegdlnosci rozwijane
przez lata pojecie ,jakosci prawa”, jest istotnym zagadnieniem, ktére TSUE powinien
wzia¢ pod uwage dokonujac wyktadni zakresu stosowania art. 52 ust. 1 Karty praw
podstawowych®'.

58  Jesli chodzi o ocene koniecznosci srodkéw ograniczajacych prawo podstawowe do ochrony danych
osobowych, zob. EIOD (2017), Necessity Toolkit, Bruksela, 11 kwietnia 2017 1.

59  EIOD (2017), Necessity Toolkit, Bruksela, 11 kwietnia 2017 r., s. 4; zob. takze TSUE, Opinia 1/15
Trybunatu [WI], 26 lipca 2017 r.

60  TSUE, sprawy potaczone C-203/15 i C-698/15, Tele2 Sverige AB przeciwko Post- och telestyrelsen
oraz Secretary of State for the Home Department przeciwko Tomowi Watsonowi i in., opinia rzecznika
generalnego H. Saugmandsgaarda Je, przedstawiona w dniu 19 lipca 2016 ., pkt 140.

61  TSUE, C-70/10, Scarlet Extended SA przeciwko Société belge des auteurs, compositeurs et éditeurs SCRL

(SABAM), opinia rzecznika generalnego P, Cruza Villaléna, przedstawiona w dniu 14 kwietnia 2011,
pkt 100.
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Poszanowanie istoty prawa

W porzadku prawnym UE wszelkie ograniczenia praw podstawowych chronionych
na mocy Karty praw podstawowych musza szanowac istote tych praw. Oznacza
to, ze nie mozna usprawiedliwiac ograniczen, ktére sa tak rozlegte i inwazyjne, ze
pozbawiaja podstawowe prawo jego podstawowe;j tresci. Jezeli istota prawa zostaje
naruszona, ograniczenie nalezy uznac za niezgodne z prawem, bez koniecznosci dal-
szej oceny, czy stuzy ono celowi lezacemu w interesie ogélnym i czy spetnia kryteria

koniecznosci i proporcjonalnosci.

Przyktad: Sprawa Schrems® dotyczyta ochrony osob fizycznych w zwiazku
z przekazywaniem ich danych osobowych panstwom trzecim - w tym
przypadku Stanom Zjednoczonym. Schrems, obywatel Austrii, ktory przez
kilka lat byt uzytkownikiem Facebooka, ztozyt skarge do irlandzkiego
organu nadzorczego ds. ochrony danych, aby zaprotestowac¢ przeciwko
przekazywaniu jego danych osobowych z irlandzkiej spé6tki zaleznej
Facebooka do spotki Facebook Inc. oraz serweréw znajdujacych sie w USA,
na ktorych byty przetwarzane. Twierdzit on, ze w $wietle doniesien Edwarda
Snowdena, amerykanskiego informatora, z 2013 r., dotyczacych dziatalnosci
w zakresie nadzoru amerykanskich stuzb nadzoru, prawo i praktyka USA nie
zapewniajg wystarczajacej ochrony danych osobowych przekazywanych na
terytorium USA. Snowden ujawnit, ze Agencja Bezpieczenstwa Narodowego
wykorzystywata bezposrednio serwery firm, takich jak Facebook, i miata
dostep do tresci rozmoéw i prywatnych wiadomosci.

Przekazywanie danych do Stanéw Zjednoczonych opierato sie na przyje-
tej w 2000 r. decyzji Komisji w sprawie adekwatnosci, zezwalajacej
na przekazywanie danych amerykanskim przedsiebiorstwom, ktére
zadeklarowaty, ze beda chroni¢ dane osobowe przekazywane z UE i beda
przestrzegac tzw. zasad , bezpiecznej przystani”. W nastepstwie skierowania
sprawy do TSUE Trybunat zbadat kwestie waznosci decyzji Komisji w Swietle
Karty praw podstawowych. Przypomniat, ze ochrona praw podstawowych
w UE wymaga, by odstepstwa od tych praw i ich ograniczenia ograniczaty
sie do tego, co absolutnie konieczne. Trybunat uznat, ze urequlowania
pozwalajace organom publicznym na uzyskanie powszechnego dostepu
do tresci wiadomosci elektronicznych nalezy uzna¢ za ,naruszenie

62  TSUE, sprawa C-362/14, Maximillian Schrems przeciwko Data Protection Commissioner [WI],
6 pazdziernika 2015 1.
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zasadniczej istoty prawa podstawowego do poszanowania zycia prywatnego,
wynikajacego z art. 7 karty”. Prawo to zostatoby pozbawione znaczenisa,
gdyby organy publiczne mogty uzyska¢ dowolny i powszechny dostep do
wiadomosci elektronicznych bez obiektywnego uzasadnienia opartego na
wzgledach bezpieczenstwa narodowego lub zapobiegania przestepczosci
zwigzanych w szczegdélny sposoéb z zainteresowanymi jednostkami i bez
otoczenia tych praktyk odpowiednimi gwarancjami przeciwko naduzyciom
uprawnien.

Ponadto TSUE zauwazyt, ze ,uregulowanie nieprzewidujace dla jednostek
zadnej drogi prawnej w celu uzyskania dostepu do dotyczacych ich danych
osobowych lub sprostowania czy usuniecia takich danych” jest niezgodne
z podstawowym prawem do skutecznej ochrony sadowej (art. 47 karty).
W zwiazku z tym decyzja w sprawie ,bezpiecznej przystani” nie zapewnita
w Stanach Zjednoczonych poziomu ochrony praw podstawowych zasadniczo
réwnowaznego poziomowi gwarantowanemu w UE na mocy dyrektywy
interpretowanej w swietle karty. W konsekwencji TSUE stwierdzit niewaznos$¢
tej decyzji®.

Przyktad: W sprawie Digital Rights Ireland®* TSUE zbadat zgodnos$¢ dyrek-
tywy 2006/24/WE (dyrektywy w sprawie zatrzymywania danych) z art. 7
i 8 karty. Dyrektywa natozyta na dostawcéw ustug telekomunikacyjnych
obowiazek zatrzymywania danych o ruchu i lokalizacji przez okres co najmniej
szesciu miesiecy do 24 miesiecy oraz umozliwienia wtasciwym organom
krajowym dostepu do tych danych w celu zapobiegania i wykrywania
powaznych przestepstw oraz prowadzenia czynnos$ci dochodzeniowo-
sledczych. Dyrektywa nie zezwalata na zatrzymywanie tresci komunikatéw
elektronicznych. Trybunat zauwazyt, ze dane, ktére zgodnie z dyrektywa
dostawcy ustug mieli obowiazek zatrzymywac¢, obejmowaty dane niezbedne
do ustalenia Zrodta i celu potaczenia, daty, godziny i czasu trwania potaczenia,
numerdw nadawcy i odbiorcy potaczenia oraz adreséw IP. ,Catoksztatt [tych]
danych moze dostarczy¢ bardzo precyzyjnych wskazéwek dotyczacych zycia
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Decyzja TSUE o uniewaznieniu decyzji Komisji 520/2000/ WE opierata sie rowniez na innych
podstawach, ktére zostang oméwione w innych czesciach niniejszego podrecznika. W szczegdlnosci
TSUE uznat, ze decyzja w sposob niezgodny z prawem ogranicza uprawnienia krajowych organéw
nadzorczych ds. ochrony danych. Ponadto w ramach systemu , bezpiecznej przystani” nie przewidziano
dla jednostek zadnej drogi prawnej w celu uzyskania dostepu do dotyczacych ich danych osobowych
lub sprostowania czy usuniecia takich danych. W ten sposéb naruszona zostata réwniez istota
podstawowego prawa do skutecznej ochrony sadowej, zapisana w art. 47 karty.

TSUE, sprawy potaczone C-293/12 i ¢-594/12, Digital Rights Ireland Ltd przeciwko Minister for

Communications, Marine and Natural Resources i in. oraz Karntner Landesregierung i in. [WI],
8 kwietnia 2014 .
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prywatnego osob, ktérych dane s3 zatrzymywane, takich jak ich codzienne
nawyki, miejsca statego lub czasowego pobytu, codziennie lub okazyjnie
pokonywane trasy, podejmowane czynnosci, relacje spoteczne i srodowiska
spoteczne, w ktérych osoby te sie obracaja”.

Zatrzymywanie danych osobowych na mocy dyrektywy stanowi zatem
szczegolnie powazna ingerencje w prawa do prywatnosci i ochrony danych
osobowych. Trybunat orzekt jednak, ze ingerencja ta nie miata negatywnego
wptywu na istote tych praw. Jezeli chodzi o prawo do prywatnosci, jego
istota nie zostata naruszona, poniewaz dyrektywa nie pozwalata na
zapoznawanie sie z sama trescig komunikatéw elektronicznych. Podobnie nie
naruszono istoty prawa do ochrony danych osobowych, poniewaz dyrektywa
zobowiazywata dostawcéw ustug tacznosci elektronicznej do przestrzegania
okreslonych zasad ochrony danych i bezpieczenstwa danych oraz do
wdrozenia w tym celu odpowiednich srodkéw technicznych i organizacyjnych.

Koniecznos¢ i proporcjonalnosé

Artykut 52 ust. 1 karty stanowi, ze z zastrzezeniem zasady proporcjonalnosci, ogra-
niczenia w korzystaniu z podstawowych praw i wolnosci uznanych w karcie moga
by¢ wprowadzane wytacznie wtedy, gdy sa konieczne.

Ograniczenie moze by¢ konieczne, jezeli istnieje potrzeba przyjecia srodkéw stu-
z3cych realizacji zamierzonego celu lezacego w interesie publicznym, ale koniecz-
nos¢, zgodnie z wyktadnia TSUE, oznacza réwniez, ze przyjete srodki musza by¢
mniej inwazyjne w poréwnaniu z innymi mozliwosciami osiagniecia tego samego
celu. W przypadku ograniczen prawa do poszanowania zycia prywatnego i ochrony
danych osobowych TSUE stosuje rygorystyczne kryterium koniecznosci, wymaga-
jac, aby ,,odstepstwa od ochrony danych osobowych i jej ograniczenia ograniczaty
sie do tego, co absolutnie konieczne”. Jezeli ograniczenie zostanie uznane za abso-
lutnie konieczne, nalezy réwniez ocenic, czy jest ono proporcjonalne.

Proporcjonalnosc¢ oznacza, ze korzysci wynikajace z ograniczenia powinny przewa-
zy¢ nad niedogodnosciami, jakie powoduje ono w korzystaniu z praw podstawo-
wych®®. W celu ograniczenia niedogodnosci i zagrozen dla korzystania z prawa do
prywatnosci i ochrony danych istotne jest, aby ograniczenia zawieraty odpowiednie
gwarangje.

65  EIOD (2017), Necessity Toolkit, s. 5.
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Przyktad: W sprawie Volker und Markus Schecke®® TSUE stwierdzit, ze
nakazujac publikacje danych osobowych wszystkich oséb fizycznych
bedacych beneficjentami pomocy z okreslonych funduszy rolnych bez
wprowadzenia rozréznienia wedtug odpowiednich kryteriéw, takich jak
okresy, w ktérych otrzymali te pomoc, jej czestos¢ czy tez rodzaj i wysokos¢,
Rada i Komisja przekroczyty granice, ktére wyznacza poszanowanie zasady
proporcjonalnosci.

TSUE uznat zatem za konieczne stwierdzenie niewaznosci niektérych
przepiséw rozporzadzenia Rady (WE) nr 1290/2005 i stwierdzenie
niewaznosci rozporzadzenia (WE) nr 259/2008 w catosci®”.

Przyktad: W sprawie Digital Rights Ireland®® TSUE orzekt, ze ingerencja
w prawo do prywatnosci spowodowana dyrektywa w sprawie zatrzymywania
danych nie stanowi zagrozenia dla istoty tego prawa, poniewaz zakazuje
ona zatrzymywania tresci zawartych w komunikatach elektronicznych.
Trybunat wysnut jednak wniosek, zgodnie z ktérym dyrektywa jest
niezgodna z art. 7 i 8 karty, i stwierdzit jej niewaznos¢. Poniewaz dane
o ruchu i lokalizacji, zagregowane i potraktowane jako catos¢, mogtyby by¢
analizowane i przedstawia¢ szczeg6towy obraz zycia prywatnego oséb
fizycznych, stanowito to powazna ingerencje w te prawa. Trybunat wziat
pod uwage, ze dyrektywa wymaga zachowania wszystkich metadanych
dotyczacych telefonii stacjonarnej, telefonii komérkowej, dostepu do
Internetu, elektronicznej poczty internetowe;j i telefonii internetowej, i ze
ma ona zastosowanie do wszystkich srodkéw komunikacji elektronicznej,
z ktorych korzystanie jest bardzo rozpowszechnione w codziennym zyciu
obywateli. W praktyce stanowito to ingerencje, ktéra dotkneta cata ludnos¢
Europy. Biorac pod uwage zakres i wage tej ingerencji, zatrzymywanie
danych dotyczacych ruchu i lokalizacji moze, zdaniem TSUE, by¢ uzasadnione
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jedynie w celu zwalczania powaznych przestepstw. Ponadto dyrektywa nie
okreslita zadnych obiektywnych kryteriéw, ktére gwarantowatyby, ze dostep
wiasciwych organéw krajowych do zatrzymanych danych jest ograniczony
do tego, co absolutnie konieczne. Ponadto nie zawierata ona merytorycznych
i proceduralnych warunkéw regulujacych dostep organéw krajowych do
zatrzymanych danych i korzystanie z nich, ktére nie byty uzaleznione od
uprzedniej kontroli ze strony sadu lub innego niezaleznego organu.

Do podobnych wnioskéw TSUE doszedt w wyroku w sprawach potaczonych
Tele2 Sverige AB przeciwko Post- och telestyrelsen oraz Secretary of State
for the Home Department przeciwko Tomowi Watsonowi i in.5®. Sprawy te
miaty za przedmiot zatrzymywanie danych dotyczacych ruchu i lokalizacji
,wszystkich abonentéw i zarejestrowanych uzytkownikéw i [dotyczacych]
wszystkich srodkow tacznosci elektronicznej i wszystkich metadanych” bez
,Zroznicowania, ograniczenia ani wyjatku zaleznego od zamierzonego celu””°.
W owej sprawie fakt ewentualnego zwiazku danej osoby, bezposredniego
lub posredniego, z powaznymi przestepstwami lub ewentualnego znaczenia
jej komunikatoéw dla bezpieczenstwa publicznego, nie stanowit warunku
pozwalajacego na zatrzymywanie jej danych. W swietle braku wymaganego
zwiazku miedzy zatrzymanymi danymi a zagrozeniem dla bezpieczenstwa
publicznego lub ograniczen czasowych czy geograficznych TSUE stwierdzit,
ze uregulowanie krajowe wykraczato poza granice tego, co jest absolutnie
konieczne w celu zwalczania powaznej przestepczosci’'.

Podobne podejscie, jesli chodzi o koniecznos¢, przyjat Europejski Inspektor Ochrony
Danych w swoim Necessity Toolkit’. Podrecznik ten ma pomdc w ocenie zgodnosci
proponowanych $rodkéw z prawem UE w zakresie ochrony danych. Zostat on opra-
cowany w celu lepszego wyposazenia decydentéw politycznych i prawodawcow UE
odpowiedzialnych za przygotowanie lub kontrole srodkéw obejmujacych przetwa-
rzanie danych osobowych i ograniczajacych prawo do ochrony danych osobowych

oraz inne prawa i wolnosci okreslone w Karcie praw podstawowych.

69  TSUE, sprawy potaczone C-203/15 i (-698/15, Tele2 Sverige AB przeciwko Post- och telestyrelsen
oraz Secretary of State for the Home Department przeciwko Tomowi Watsonowi i in. [WI],
21 grudnia 2016 ., pkt 105-106.

70  Tamze, pkt 105.
71 Tamze, pkt 107.
72 EIOD (2017), Necessity Toolkit, Bruksela, 11 kwietnia 2017 r.
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Cele interesu ogélnego

Aby ograniczenia w korzystaniu z praw uznanych w Karcie byty uzasadnione, musza
one réwniez rzeczywiscie odpowiada¢ celom interesu ogélnego uznawanym przez
Unie lub potrzebom ochrony praw i wolnosci innych oséb. Jesli chodzi o potrzebe
ochrony praw i wolnosci innych oséb, prawo do ochrony danych osobowych czesto
wchodzi w interakcje z innymi prawami podstawowymi. W sekgji 1.3 przedstawiono
szczegbdtowa analize takiego wspoétoddziatywania. Jesli chodzi o cele interesu 0gol-
nego, obejmuja one ogoélne cele UE potwierdzone w art. 3 Traktatu o Unii Europej-
skiej (TUE), takie jak wspieranie pokoju i dobrobytu jej narodéw, sprawiedliwosci
i ochrony socjalnej oraz ustanowienie przestrzeni wolnosci, bezpieczefstwa i spra-
wiedliwosci, w ktérej zapewniony jest swobodny przeptyw oséb, w powiazaniu
z whasciwymi srodkami zapobiegania przestepczosci i jej zwalczania, jak rowniez
inne cele i interesy chronione szczegdélnymi postanowieniami traktatéw’?. Ogélne
rozporzadzenie o ochronie danych doprecyzowuje w tym wzgledzie art. 52 ust. 1
karty: W art. 23 ust. 1 rozporzadzenia wymieniono szereg celéw interesu ogél-
nego uznanych za uzasadnione w kontekscie ograniczenia praw osob fizycznych,
pod warunkiem ze ograniczenie to jest zgodne z istota prawa do ochrony danych
osobowych, a takze konieczne i proporcjonalne. Wsréd celéw interesu publicznego
wymieniono bezpieczenstwo i obrone narodowa, zapobieganie przestepczosci,
ochrone waznych intereséw gospodarczych i finansowych UE lub panstw cztonkow-
skich, zdrowie publiczne i zabezpieczenie spoteczne.

Wazne jest, aby zdefiniowac i dostatecznie szczegdétowo wyjasnic cel lezacy
w interesie ogélnym, realizowany wskutek wprowadzenia ograniczenia, poniewaz
koniecznos¢ ograniczenia zostanie oceniona w tym kontekscie. Jasny, szczegétowy
opis celu ograniczenia oraz proponowanych srodkéw jest niezbedny, aby umozliwi¢
ocene, czy spetnia ono kryterium koniecznosci’*. Osiagniety cel oraz konieczno$¢
i proporcjonalnos¢ ograniczenia sa scisle ze soba powiazane.

Przyktad: Sprawa Schwarz przeciwko Stadt Bochum’® dotyczyta ograniczen
prawa do poszanowania zycia prywatnego i prawa do ochrony danych
osobowych wynikajacych z pobrania i przechowywania odciskéw
palcéw w zwiazku z wydawaniem paszportéw przez organy panstwa

73 Wyjasnienia dotyczace Karty praw podstawowych (2007/C 303/02), Dz.U. C 303 z 14.12.2007,
s.17-35.

74 EIOD (2017), Necessity Toolkit, Bruksela, 11 kwietnia 2017 r,, s. 4.
75  TSUE, ¢-291/12, Michael Schwarz przeciwko Stadt Bochum, 17 pazdziernika 2013 .
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cztonkowskiego’s. Skarzacy zwrdcit sie do Stadt Bochum o wydanie mu
paszportu, nie zgadzajac sie jednak na to, by zostaty od niego pobrane odciski
palcow; Stadt Bochum nastepnie oddalit jego wniosek o paszport. W dalszej
kolejnosci skarzacy wnioést do sadu niemieckiego skarge, w ktérej domagat
sie wydania mu paszportu bez pobierania od niego odciskéow palcéw. Sad
niemiecki zwrécit sie do TSUE z pytaniem, czy art. 1 ust. 2 rozporzadzenia
(WE) nr 2252/2004 w sprawie norm dotyczacych zabezpieczen i danych
biometrycznych w paszportach i dokumentach podrézy wydawanych przez
panstwa cztonkowskie nalezy uzna¢ za wazny.

Trybunat wskazat, ze odciski palcow stanowia dane osobowe, poniewaz
obiektywnie zawieraja one unikatowe informacje o osobach fizycznych
i pozwalaja na ich doktadne zidentyfikowanie, natomiast pobranie odciskow
palcéw i ich przechowywanie stanowi przetwarzanie. Przetwarzanie
tego ostatniego typu, ktére reguluje art. 1 ust. 2 rozporzadzenia (WE)
nr 2252/2004, stanowi naruszenie praw do poszanowania Zycia prywatnego
oraz do ochrony danych osobowych””. Artykut 52 ust. 1 karty dopuszcza
jednak wprowadzenie ograniczen w wykonywaniu tych praw, o ile
przewidziane s3 one ustawa, szanuja istote tych praw i, przy poszanowaniu
zasady proporcjonalnosci, s3 konieczne i rzeczywiscie odpowiednie
w stosunku do celéw interesu ogoélnego uznanych przez Unie lub potrzeby
ochrony praw i wolnosci innych oséb.

W przedmiotowej sprawie TSUE w pierwszej kolejnosci wskazat, ze
ograniczenie wynikajace z pobrania i przechowywania odciskéow
palcéw w zwiazku z wydawaniem paszportéw powinno by¢ uwazane za
przewidziane ustawa, skoro operacje te sa przewidziane w art. 1 ust. 2
rozporzadzenia (WE) nr 2252/2004. Po drugie, przepis ten ma na celu
zapobieganie fatszowaniu paszportéw i uniemozliwienie bezprawnego
z nich korzystania. Wobec tego art. 1 ust. 2 ma zapobiega¢, miedzy innymi,
nielegalnemu wjazdowi na terytorium UE, a wiec zmierza do realizacji celu
interesu ogélnego uznanego przez Unie. Po trzecie, z dowoddéw, ktorymi
dysponuje Trybunat, nie wynika - i nie byto to zreszta podnoszone - by
wprowadzone ograniczenia w wykonywaniu tych praw nie przestrzegaty
istoty tych praw. Po czwarte, przechowywanie odciskéw palcéw na nosniku
pamieci o wysokim stopniu zabezpieczenia wiaze sie z technicznym
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Tamze, pkt 33-36.
Tamze, pkt 27-30.
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wyrafinowaniem. Przechowywanie to moze zmniejszy¢ ryzyko fatszowania
paszportéw oraz utatwiac zadanie organom wtasciwym do przeprowadzania
na granicach UE kontroli ich autentycznosci. Okolicznos¢, iz metoda ta
nie jest catkowicie niezawodna, nie ma decydujacego znaczenia. Mimo
iz metoda ta nie wyklucza w petni przypadkéw wpuszczenia 0osob
nieuprawnionych, wystarczajace jest, ze w sposob znaczacy zmniejsza
ryzyko takich przypadkéw. W swietle powyzszych rozwazan TSUE orzekt, ze
pobieranie i przechowywanie odciskdéw palcéw, o czym mowa w art. 1 ust. 2
rozporzadzenia nr 2252/2004, to operacje wtasciwe dla osiagniecia celow
rozporzadzenia, a tym samym réwniez celu polegajacego na uniemozliwieniu
nielegalnego wjazdu os6b na terytorium Unii’s.

W dalszej kolejnosci TSUE ocenit, czy przetwarzanie jest konieczne,
Zauwazajac, Ze sporna czynnos¢ wiazata sie z pobieraniem odciskéw jedynie
dwdch palcdw, ktére sa zreszta zazwyczaj wystawione na widok innych
0s06b, a zatem nie chodzi o czynnos$¢ majaca charakter intymny. Nie wigze
sie tez ona ze szczegdlnym dyskomfortem fizycznym lub psychicznym dla
zainteresowanego, podobnie jak wykonanie fotografii twarzy. Nalezy rowniez
zauwazy¢, ze jedyna realna alternatywa dla pobrania odciskéw palcow
przytoczona w trakcie postepowania przed TSUE polega na sporzadzeniu
obrazu teczéwki oka. Nic jednak w aktach TSUE nie wskazuje na to, by ta
ostatnia procedura stabiej naruszata prawa uznane w art. 7 i 8 karty niz
pobranie odciskéw palcéw. Ponadto jezeli chodzi o skutecznos¢ tych dwoch
metod, to bezsporne jest, ze poziom dojrzatosci technologicznej metody
zwiazanej z rozpoznawaniem teczéwki oka nie osiaga poziomu dojrzatosci
metody dotyczacej odciskéw palcow, jest obecnie procedura znacznie
bardziej kosztowng, a tym samym mniej dostosowana do upowszechnionego
korzystania. W zwiazku z powyzszym nie podano do wiadomosci TSUE, by
istniaty srodki mogace w wystarczajaco skuteczny sposéb przyczynic sie
do celu zwigzanego z ochrona paszportéw przed bezprawnym uzyciem
i jednoczesnie naruszajace prawa uznane w art. 7 i 8 karty w stopniu
mniejszym niz metoda zwiazana z odciskami palcow’®.

Trybunat zauwazyt, ze art. 4 ust. 3 rozporzadzenia (WE) nr 2252/2004
wyraznie stwierdza, iz odciski palcéw moga by¢ wykorzystywane wytacznie
w celu sprawdzenia autentycznosci dokumentu i tozsamosci jego posiadacza,
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Tamze, pkt 35-45.
TSUE, C-291/12, Michael Schwarz przeciwko Stadt Bochum, 17 pazdziernika 2013 r., pkt 46-53.
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natomiast art. 1 ust. 2 rozporzadzenia nie przewiduje przechowywania
odciskéw palcow, z wyjatkiem samego paszportu, ktory nalezy wytacznie do
jego posiadacza. Wobec tego rozporzadzenie nie dawato podstawy prawnej
do ewentualnej centralizacji danych zgromadzonych na jego podstawie lub do
ich wykorzystywania w celach innych niz cel polegajacy na uniemozliwieniu
nielegalnego wjazdu oséb na terytorium Unii®®. W Swietle powyzszych
rozwazan Trybunat wskazat, ze analiza pytania prejudycjalnego nie wykazata
okolicznosci, ktére mogtyby wptyna¢ na waznos¢ art. 1 ust. 2 rozporzadzenia
nr 2252/2004.

Zwigzek miedzy Karta a EKPC

Pomimo réznych sformutowan, warunki dla zgodnych z prawem ograniczen
w korzystaniu z praw zawartych w art. 52 ust. 1 karty przypominaja artykut 8 ust. 2
EKPC dotyczacy prawa do poszanowania zycia prywatnego. W swoim orzecznictwie
TSUE i ETPC czesto odwotuja sie wzajemnie do swoich orzeczen w ramach statego
dialogu miedzy tymi sadami w celu dazenia do harmonijnej wyktadni przepiséw
o ochronie danych. Artykut 52 ust. 3 karty stanowi, ze ,w zakresie, w jakim niniejsza
Karta zawiera prawa, ktére odpowiadaja prawom zagwarantowanym w europej-
skiej Konwencji o ochronie praw cztowieka i podstawowych wolnosci, ich znaczenie
i zakres sa takie same jak praw przyznanych przez te konwencje”. Jednakze art. 8
karty nie odpowiada bezposrednio artykutowi EKPC®'. Artykut 52 ust. 3 karty doty-
czy tresci i zakresu praw chronionych przez kazdy porzadek prawny, a nie warun-
koéw ich ograniczenia. W $wietle szerszego kontekstu dialogu i wspétpracy miedzy
tymi dwoma sadami TSUE moze jednak uwzgledni¢ w swoich analizach kryteria
zgodnego z prawem ograniczenia na mocy art. 8 EKPC, zgodnie z wyktadnig ETPC.
Mozliwy jest rowniez scenariusz odwrotny, w ktérym ETPC moze odnies¢ sie do
warunkéw zgodnego z prawem ograniczenia na mocy karty. W kazdym razie nalezy
rowniez wzia¢ pod uwage, ze w EKPC nie ma idealnego odpowiednika art. 8 karty,
ktéry odnosi sie do ochrony danych osobowych, a zwtaszcza do praw osoby, kt6-
rej dane dotycza, uzasadnionych podstaw przetwarzania danych i nadzoru nieza-
leznego organu. Niektére elementy art. 8 karty moga by¢ oparte na orzecznictwie
ETPC opracowanym na mocy art. 8 EKPC i odnoszacym sie do konwencji nr 10882,
Powiazanie to zapewnia istnienie wzajemnej inspiracji miedzy TSUE a ETPC w spra-
wach zwiazanych z ochrong danych.

80 Tamze, pkt 56-61.
81 EIOD (2017), Necessity Toolkit, Bruksela, 11 kwietnia 2017, s. 6.
82  Wyjasnienia dotyczace europejskiej Karty praw podstawowych (2007/C 303/02), art. 8.
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1.3. Interakcja z innymi prawami i prawnie
uzasadnionymi interesami

Najwazniejsze kwestie

Prawo do ochrony danych czesto wchodzi w interakcje z innymi prawami, takimi jak
wolnos¢ wypowiedzi oraz prawo do otrzymywania i przekazywania informagji.

Interakcja ta jest czesto ambiwalentna: chociaz istnieja sytuacje, w ktérych prawo
do ochrony danych osobowych jest sprzeczne z okreslonym prawem, istnieja row-
niez sytuacje, w ktérych prawo do ochrony danych osobowych skutecznie zapewnia
poszanowanie tego samego konkretnego prawa. Dotyczy to na przyktad wolnosci
wypowiedzi, biorac pod uwage, ze tajemnica zawodowa stanowi element prawa do
poszanowania Zycia prywatnego.

Potrzeba ochrony praw i wolnosci innych oséb jest jednym z kryteriéw oceny zgod-
nego z prawem ograniczenia w korzystaniu z prawa do ochrony danych osobowych.

W przypadku gdy w gre wchodza rézne prawa, sady musza dokonac ich wywazenia
w celu ich pogodzenia.

Ogdlne rozporzadzenie o ochronie danych wymaga od panstw cztonkowskich pogo-
dzenia prawa do ochrony danych osobowych z wolnoscia wypowiedzi i informacji.

Panstwa cztonkowskie moga réwniez przyjac szczegétowe przepisy prawa krajowego,
aby pogodzi¢ prawo do ochrony danych osobowych z publicznym dostepem do doku-
mentow urzedowych i obowiazkiem zachowania tajemnicy stuzbowej.

Prawo do ochrony danych osobowych nie jest prawem bezwzglednym; warunki
prawnego ograniczenia tego prawa zostaty szczegétowo opisane powyzej. Jed-
nym z kryteriéw prawnych ograniczen praw, uznawanych zaréwno przez RE, jak
i prawo UE, jest to, ze ingerencja w ochrone danych jest konieczna dla ochrony praw
i wolnosci innych oséb. W przypadkach, w ktérych ochrona danych oddziatuje na
inne prawa, zaréwno ETPC, jak i TSUE wielokrotnie stwierdzaty, ze przy stosowaniu
i wyktadni art. 8 EKPC i art. 8 karty konieczne jest zapewnienie rownowagi miedzy
ochrona danych a innymi prawami3. Kilka waznych przyktadéw ilustruje, w jaki spo-
s6b osiaga sie te rbwnowage.

83  ETPC, Von Hannover przeciwko Niemcom (nr 2) [WI], nr 40660/08 i 60641/08, 7 lutego 2012 r,; TSUE,
sprawy potaczone C-468/10 i C-469/10, Asociacion Nacional de Establecimientos Financieros de Crédito
(ASNEF) i Federacion de Comercio Electrénico y Marketing Directo (FECEMD) przeciwko Administracion
del Estado, 24 listopada 2011 r,, pkt 48; TSUE, C-275/06, Productores de Musica de Esparia (Promusicae)
przeciwko Telefénica de Esparia SAU [WI], 29 stycznia 2008 r., pkt 68.
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Oprécz réwnowazenia dziatarh prowadzonych przez te sady, panstwa moga, w razie
potrzeby, przyjac¢ ustawodawstwo w celu pogodzenia prawa do ochrony danych
osobowych z innymi prawami. Z tego powodu ogdlne rozporzadzenie o ochronie
danych przewiduje szereg obszaréw odstepstwa krajowego.

W odniesieniu do wolnosci wypowiedzi RODO wymaga, by panstwa cztonkowskie
przyjmowaty przepisy pozwalajace pogodzi¢ ,prawo do ochrony danych osobowych
na mocy niniejszego rozporzadzenia z wolnoscia wypowiedzi i informacji, w tym do
przetwarzania dla potrzeb dziennikarskich oraz do celéw wypowiedzi akademickiej,
artystycznej lub literackiej”®*. Pafistwa cztonkowskie moga réwniez przyjac przepisy
prawne w celu pogodzenia ochrony danych z publicznym dostepem do dokumen-
téw urzedowych i obowiazkiem zachowania tajemnicy zawodowej chronionym jako
forma prawa do poszanowania zycia prywatnego®°.

1.31. Wolnos¢ wypowiedzi

Jednym z praw, ktére czesto wchodza w interakcje z prawem do ochrony danych,
jest prawo do wolnosci wypowiedzi.

Wolnos¢ wypowiedzi jest chroniona na mocy art. 11 karty praw podstawowych
(,Wolnos$¢ wypowiedzi i informacji”). Prawo to obejmuje ,wolno$¢ posiadania
pogladéw oraz otrzymywania i przekazywania informagji i idei bez ingerencji wiadz
publicznych i bez wzgledu na granice panstwowe”. Wolnos$¢ informacji, zaréwno
zgodnie z art. 11 karty, jak i art. 10 EKPC, chroni prawo nie tylko do przekazywania
informagji, ale rowniez do ich otrzymywania.

Ograniczenia wolnos$ci wypowiedzi musza by¢ zgodne z kryteriami przewidzia-
nymi w art. 52 ust. 1 karty, opisanymi powyzej. Ponadto art. 11 odpowiada art. 10
EKPC. Zgodnie z art. 52 ust. 3 karty, w zakresie, w jakim zawiera ona prawa, ktére
odpowiadaja prawom zagwarantowanym w EKPC, ,znaczenie i zakres s3 takie
same jak praw przyznanych przez te konwencje”. Ograniczenia, ktére moga by¢
zgodnie z prawem natozone na prawo zagwarantowane w art. 11 karty, nie moga
zatem wykraczac¢ poza ograniczenia przewidziane w art. 10 ust. 2 EKPC, to znaczy
musza by¢ przewidziane ustawa i konieczne w demokratycznym spoteczenstwie
,Z uwagi na ochrone [...] dobrego imienia i praw innych oséb”. Prawa te obejmuja

84  0golne rozporzadzenie o ochronie danych, art. 85.
85 Tamze, art. 86 90.
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w szczegoélnosci prawo do poszanowania zycia prywatnego i prawo do ochrony
danych osobowych.

Zwigzek pomiedzy ochrona danych osobowych a wolnoscia wypowiedzi reguluje
art. 85 ogdlnego rozporzadzenia o ochronie danych, zatytutowany ,Przetwarza-
nie a wolnos$¢ wypowiedzi i informacji”. Zgodnie z tym artykutem panstwa czton-
kowskie przyjmuja przepisy pozwalajace pogodzi¢ prawo do ochrony danych oso-
bowych na mocy niniejszego rozporzadzenia z wolnoscia wypowiedzi i informacji.
W szczegdlnosci wyjatki i odstepstwa od konkretnych rozdziatéw ogélnego rozpo-
rzadzenia o ochronie danych okres$la sie dla przetwarzania do celéw dziennikarskich
lub do celéw wypowiedzi akademickiej, artystycznej lub literackiej, jezeli sa one nie-
zbedne, by pogodzi¢ prawo do ochrony danych osobowych z wolnoscia wypowiedzi
i informagji.

Przyktad: W sprawie Tietosuojavaltuutettu przeciwko Satakunnan Markkina-
porssi Oy i Satamedia Oy®¢ zwrécono o okreslenie zwiazku miedzy ochrong
danych a wolnoscia prasy®’. Trybunat badat sprawe rozpowszechniania,
za posrednictwem ustugi sms, danych podatkowych okoto 1,2 mln oséb
fizycznych uzyskanych zgodnie z prawem od finskich organéw podatkowych.
Finski organ nadzorczy ds. ochrony danych wydat decyzje wzywajaca
spotke do zaprzestania rozpowszechniania tych danych. Spétka zaskarzyta
te decyzje do sadu krajowego, ktory zwrécit sie do TSUE o wyjasnienia
w przedmiocie wyktadni dyrektywy o ochronie danych. W szczegélnosci TSUE
miat sprawdzi¢, czy przetwarzanie danych osobowych, ktére udostepnity
organy podatkowe, w celu umozliwienia uzytkownikom telefonéw
komaérkowych uzyskiwania danych podatkowych odnoszacych sie do
innych oséb fizycznych nalezy uzna¢ za dziatalno$¢ prowadzona wytacznie
w celach dziennikarskich. Stwierdziwszy, ze dziatania spétki stanowity
~Przetwarzanie danych osobowych” w rozumieniu art. 3 ust. 1 dyrektywy
o ochronie danych, Trybunat przystapit do wyktadni art. 9 dyrektywy
(dotyczacego przetwarzania danych osobowych i wolnosci wypowiedzi).

86  TSUE, C-73/07, Tietosuojavaltuutettu przeciwko Satakunnan Markkinapérssi Oy i Satamedia Oy [WI],
16 grudnia 2008 1., pkt 56, 611 62.

87  Sprawa dotyczyta wykfadni art. 9 dyrektywy o ochronie danych - obecnie zastapionego art. 85
ogdlnego rozporzadzenia o ochronie danych - ktéry brzmiat: ,Pafistwa cztonkowskie wprowadzaja
mozliwos¢ wytaczenia lub odstapienia od przepiséw niniejszego rozdziatu, rozdziatu IV i VI w przypadku
przetwarzania danych osobowych wytacznie w celach dziennikarskich lub w celu uzyskania wyrazu
artystycznego lub literackiego jedynie wéwczas, gdy jest to konieczne dla pogodzenia prawa do
zachowania prywatnosci z przepisami dotyczacymi wolnosci wypowiedzi”.
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Trybunat w pierwszej kolejnosci podkreslit znaczenie prawa do wolnosci
wypowiedzi w kazdym spoteczenstwie demokratycznym i uznat, ze pojecia
zwiazane z t3 wolnoscia, w tym pojecie dziennikarstwa, nalezy interpretowac
szeroko. Nastepnie zauwazyt, ze w celu wywazenia wskazanych dwéch praw
podstawowych odstepstwa od prawa do ochrony danych i ograniczenia tego
prawa powinny ograniczac sie do tego, co absolutnie konieczne. W tych
okolicznosciach TSUE uznat, ze dziatania takie, jak prowadzone przez
zainteresowane spotki, dotyczace danych pochodzacych z dokumentow
jawnych w Swietle przepiséw krajowych, moga zostac zaklasyfikowane
w ramach ,dziatalnosci dziennikarskiej”, jesli ich celem jest publiczne
rozpowszechnienie informacji, opinii lub mysli za pomoca jakiegokolwiek
srodka przekazu. Trybunat orzekt tez, ze taka dziatalno$¢ nie jest zastrzezona
dla przedsiebiorstw medialnych i moze by¢ zwiazana z celem zarobkowym.
Trybunat pozostawit jednak sadowi krajowemu ustalenie, czy tak byto w tym
konkretnym przypadku.

Ta sama sprawa zostata réwniez zbadana przez ETPC po tym, jak sad
krajowy orzekt na podstawie wskazéwek TSUE, ze nakaz zaprzestania
publikacji wszystkich informacji podatkowych przez organ nadzorczy stanowi
uzasadniong ingerencje w swobode wypowiedzi spétki. Europejski Trybunat
Praw Cztowieka podtrzymat to podejscie®®. Trybunat stwierdzit, ze nawet
jesli nastapito naruszenie prawa przedsiebiorstw do udzielania informacji,
ingerencja ta byta zgodna z prawem, miata prawnie uzasadniony cel i byta
konieczna w demokratycznym spoteczenstwie.

Trybunat przypomniat o kryteriach orzecznictwa, ktérymi powinny kierowa¢
sie organy krajowe oraz sam Europejski Trybunat Praw Cztowieka przy
réwnowazeniu wolnosci wypowiedzi z prawem do poszanowania zycia
prywatnego. Tam, gdzie w gre wchodzi przemoéwienie polityczne lub debata
na temat interesu publicznego, istnieje niewielkie pole do ograniczania
prawa do otrzymywania i przekazywania informacji, gdyz ogét ma prawo
do bycia poinformowanym i ,jest to prawo istotne w spoteczenstwie
demokratycznym”®®. Artykutéw majacych na celu wytacznie zaspokojenie
ciekawosci okreslonego kregu czytelnikéw dotyczacej szczegétéw zycia
prywatnego danej osoby, niezaleznie od tego jak dobrze znanej, nie mozna

88  ETPC, Satakunnan Markkinapdrssi Oy i Satamedia Oy przeciwko Finlandii [WI], nr 931/13,
27 czerwca 2017 1.

89  Tamze, pkt 169.
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jednak uznac za udziat w debacie w interesie publicznym. Odstepstwo
odnoszace sie do celéw dziennikarskich ma na celu umozliwienie
dziennikarzom dostepu, zbierania i przetwarzania danych w celu zapewnienia
im mozliwosci wykonywania swojej dziatalnosci dziennikarskiej. Wobec
tego stwierdzono jednak istnienie interesu publicznego w zapewnieniu
dostepu oraz zezwoleniu zainteresowanym spétkom na zbieranie duzych
ilosci stosownych danych podatkowych. Z kolei Trybunat wskazat, ze nie
oznaczato to istnienia interesu publicznego w masowym rozpowszechnianiu
takich surowych danych w niezmienionej formie bez zadnego analitycznego
opracowania. Te dane podatkowe mogty umozliwi¢ dociekliwym cztonkom
spoteczenstwa skategoryzowanie konkretnych oséb niebedacych osobami
publicznymi wedtug ich statusu ekonomicznego, co mogto zosta¢ uznane za
manifestacje pragnienia ogotu informacji na temat zycia prywatnego innych
0s6b. Nie mozna byto uznac tego za udziat w debacie w interesie publicznym.

Przyktad: W sprawie Google Spain®® TSUE zbadat, czy Google byto
zobowiazane do usuniecia z listy wynikéw wyszukiwania nieaktualnych
informacji o trudnosciach finansowych skarzacego. Jezeli wyszukiwanie
przeprowadzono w wyszukiwarce Google z wykorzystaniem nazwiska
skarzacego, wyniki wyszukiwania zawieraty linki do artykutéw w starych
gazetach, w ktérych wymieniono jego zwigzek z postepowaniem
upadtosciowym. Skarzacy uznat to za naruszenie jego prawa do poszanowa-
nia zycia prywatnego i ochrony danych osobowych, poniewaz postepowanie
zostato zakonczone wiele lat temu, przez co odniesienia te staty sie
nieistotne.

Trybunat wyjasnit przede wszystkim, ze wyszukiwarki internetowe i wyniki
wyszukiwania dostarczajace danych osobowych moga okresla¢ szczegétowy
profil osoby fizycznej. W $wietle coraz bardziej zdigitalizowanego spoteczen-
stwa wymaog prawidtowosci danych osobowych oraz ich publikowania w taki
sposéb, by nie wykraczaty poza to, co jest konieczne, czym jest dostarczenie
informacji spoteczenstwu, ma zasadnicze znaczenie dla zapewnienia
wysokiego poziomu ochrony danych osobowych oséb fizycznych.
L+Administrator danych w zwiazku z tym przetwarzaniem winien w ramach
spoczywajacej na nim odpowiedzialnosci, przystugujacych mu uprawnien
i posiadanych mozliwosci zapewni¢, iz dziatalnos¢ ta spetnia [okreslone
w prawie Unii] wymogi”, tak aby przewidziane w nim gwarancje byty
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w petni skuteczne. Oznacza to, ze prawo do usuniecia danych osobowych,
gdy przetwarzanie nie jest juz konieczne lub nieaktualne, obejmuje réwniez
wyszukiwarki, ktére uznano za administratoréw danych, a nie tylko podmioty
przetwarzajace dane (zob. sekcja 2.3.1).

Po zbadaniu, czy Google byto zobowiazane do usuniecia linkéw dotyczacych
skarzacego TSUE stwierdzit, ze pod pewnymi warunkami osoby fizyczne
maja prawo do uzyskania usuniecia swoich danych osobowych z wynikéw
wyszukiwania w wyszukiwarce internetowej. Prawo to mozna powotac
w sytuacji, gdy informacje dotyczace osoby fizycznej sa nieprawidtowe,
niewtasciwe, nieistotne czy tez nadmierne w stosunku do celéw, w jakich
s3 one przetwarzane. TSUE przyznat, ze prawo to nie jest bezwzgledne;
nalezy je zréwnowazy¢ z innymi prawami, w szczego6lnosci interesem
i prawem ogétu spoteczenstwa do dostepu do informacji. Kazdy wniosek
0 usuniecie danych wymaga indywidualnej oceny kazdego przypadku w celu
znalezienia réwnowagi miedzy podstawowymi prawami do ochrony danych
osobowych i zycia prywatnego osoby, ktérej dane dotycza, z jednej strony,
3 uzasadnionymi interesami wszystkich uzytkownikéw Internetu z drugiej
strony. Trybunat przedstawit wytyczne dotyczace czynnikéw, ktére nalezy
wzia¢ pod uwage przy prébie réwnowazenia praw. Szczegolnie waznym
czynnikiem jest charakter przedmiotowych informacji. Jezeli informacje maja
charakter szczegdlnie chroniony w zwiazku z ochrona zycia prywatnego
danej osoby i jezeli nie ma interesu publicznego w ich udostepnianiu,
ochrona danych i prywatnosci bytaby nadrzedna w stosunku do prawa
0gotu spoteczenstwa do dostepu do informacji. Z kolei jezeli wydaje sie, ze
osoba, ktérej dane dotycza, jest osoba publiczna lub ze informacje te maja
taki charakter, ze uzasadniaja udzielenie ogétowi spoteczenstwa dostepu
do takich informacji, wéwczas uzasadnione jest naruszenie podstawowego
prawa do ochrony danych i prywatnosci.

W nastepstwie tego wyroku Grupa Robocza Art. 29 przyjeta wytyczne
w sprawie wykonania orzeczenia TSUE. Wytyczne zawieraja wykaz
wspolnych kryteriéw, ktére maja by¢ stosowane przez organy nadzorcze
przy rozpatrywaniu skarg dotyczacych wnioskéw oséb fizycznych o usuniecie
danych, a takze maja stanowi¢ dla nich wskazéwki przy réwnowazeniu
wykonywania praw?".
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W odniesieniu do réwnowazenia prawa do ochrony danych z prawem do wolnosci
wypowiedzi ETPC wydat kilka przetomowych orzeczen.

Przyktad: W sprawie Axel Springer AG przeciwko Niemcom?®? ETPC uznat,
ze natozony na skarzaca spétke sadowy zakaz publikacji artykutu na
temat aresztowania i skazania znanego aktora naruszat art. 10 EKPC.
ETPC ponownie wymienit ustanowione w swoim orzecznictwie kryteria,
ktore nalezy uwzgledni¢ przy wywazeniu prawa do wolnosci wypowiedzi
z prawem do poszanowania zycia prywatnego:

czy zdarzenie, ktérego dotyczyt opublikowany artykut, stanowito
przedmiot ogélnego zainteresowania;

czy zainteresowana osoba byta osoba publiczng;
w jaki sposob uzyskano informacje i czy byty one rzetelne.

Europejski Trybunat Praw Cztowieka orzekt, ze aresztowanie i skazanie
aktora byto publicznym faktem zwiazanym z wymiarem sprawiedliwosci,
3 zatem byta to kwestia stanowiaca przedmiot publicznego zainteresowania;
oraz ze aktor byt na tyle dobrze znany, aby uznac go za osobe publiczng;
ponadto informacje przekazata prokuratura i ich prawidtowos¢ nie byta
kwestionowana przez strony. W zwiazku z tym ETPC orzekt, ze natozone
na spotke ograniczenia dotyczace publikacji nie byty proporcjonalne do
uzasadnionego celu ochrony zycia prywatnego skarzacego. Trybunat
stwierdzit, ze doszto do naruszenia art. 10 EKPC.

Przyktad: Sprawa Couderc i Hachette Filipacchi Associés przeciwko Frangji®?
dotyczyta publikacji przez francuski tygodnik wywiadu z pania Coste, ktéra
twierdzita, ze ksigze Albert z Monako jest ojcem jej syna. W wywiadzie
opisano réwniez zwigzek p. Coste z ksieciem oraz sposob, w jaki zareagowat
on na narodziny dziecka, wraz ze zdjeciami ksiecia z dzieckiem. Ksigze Albert
wytoczyt przeciwko wydawnictwu powddztwo o naruszenie jego prawa do
ochrony zycia prywatnego. Sady francuskie orzekty, ze publikacja artykutu

92  ETPC, Axel Springer przeciwko Niemcom [WI], nr 39954/08, 7 lutego 2012 1., pkt 90 91.
93  ETPC, Couderc i Hachette Filipacchi Associés przeciwko Francji [WI], nr 40454/07, 10 listopada 2015 r.
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wyrzadzita mu nieodwracalng szkode i zasadzity od wydawcy odszkodowanie
na rzecz ksiecia Alberta, jak rowniez nakazaty opublikowanie szczegétow
wyroku na oktadce czasopisma.

Wydawcy czasopisma whniesli skarge do ETPC, twierdzac, ze wyrok sadéw
francuskich stanowit nieuzasadniona ingerencje w ich prawo do wolnosci
wypowiedzi. Europejski Trybunat Praw Cztowieka musiat wywazy¢ prawo
ksiecia Alberta do poszanowania zycia prywatnego z prawem wydawcy
do wolnosci wypowiedzi oraz prawem ogétu spoteczenstwa do posiadania
informacji. Istotne wzgledy to takze prawo p. Coste do podzielenia sie swoja
historia z opinia publiczna oraz interes dziecka polegajacy na oficjalnym
ustanowieniu relacji ojciec-dziecko.

Trybunat uznat, ze publikacja wywiadu stanowi ingerencje w prywatne zycie
ksiecia, a nastepnie zbadat, czy ingerencja ta byta konieczna. Trybunat uznat,
ze publikacja dotyczyta osoby publicznej i interesu publicznego, poniewaz
obywatele Monako mieli interes w tym, aby wiedzie¢ o istnieniu dziecka
ksiecia, poniewaz przysztos¢ dziedzicznej monarchii jest ,nierozerwalnie
zwiazana z istnieniem potomstwa”, a tym samym lezy w sferze zaintereso-
wania spoteczenstwa®. Trybunat zauwazyt rowniez, ze artykut ten umozliwit
p. Coste i jej dziecku skorzystanie z przystugujacego im prawa do wolnosci
wypowiedzi. Sady krajowe nie uwzglednity nalezycie zasad i kryteriow
wypracowanych w orzecznictwie ETPC w celu wywazenia prawa do posza-
nowania zycia prywatnego i prawa do wolnosci wypowiedzi. Trybunat
stwierdzit, ze Francja naruszyta art. 10 EKPC dotyczacy wolnosci wypowiedzi.

W orzecznictwie ETPC jednym z kluczowych kryteriéw wywazenia tych praw jest
to, czy dana wypowiedz przyczynia sie do debaty w ogélnym interesie publicznym.

Przyktad: W sprawie Mosley przeciwko Zjednoczonemu Krélestwu®®
krajowy tygodnik opublikowat intymne zdjecia skarzacego, osoby znanej,
ktory nastepnie skutecznie wytoczyt powoédztwo cywilne przeciwko
wydawcy i uzyskat zadosc¢uczynienie. Pomimo zasadzonej rekompensaty
finansowej skarzacy skarzyt sie, ze nadal byt ofiara naruszenia jego prawa do
prywatnosci, poniewaz odmoéwiono mu mozliwosci wystapienia o wydanie
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nakazu sadowego przed publikacja tych zdje¢ ze wzgledu na brak prawnego
wymogu uprzedniego zgtoszenia przez gazete zamiaru publikacji materiatéw
mogacych naruszy¢ prawo do prywatnosci.

Trybunat zauwazyt, ze chociaz rozpowszechnianie tych materiatéw stuzyto
ogdlnie celom rozrywkowym, a nie edukacyjnym, niewatpliwie korzystato
ono z ochrony art. 10 EKPC, ktéra moze jednak ustepowa¢ wymogom art. 8
EKPC w przypadku, gdy informacje maja charakter prywatny i intymny oraz
nie ma interesu publicznego w ich upowszechnianiu. Nalezato wszakze
zachowac szczegdlna ostroznos¢, badajac ograniczenia, ktére mogtyby
dziatac¢ jako forma cenzury prewencyjnej. Jezeli chodzi o skutek odstraszajacy,
do ktérego moégtby prowadzi¢ wymaég uprzedniego zgtoszenia, watpliwosci
co do jego skutecznosci oraz szeroki margines uznania w tej dziedzinie, ETPC
stwierdzit, ze istnienie prawnie wiazacego wymogu uprzedniego zgtoszenia
nie jest wymagane na mocy art. 8. Trybunat stwierdzit zatem, ze nie doszto
do naruszenia art. 8.

Przyktad: W sprawie Bohlen przeciwko Niemcom®¢ skarzacy, znany
piosenkarz i producent artystyczny, wydat ksiazke autobiograficzna,
a nastepnie zostat zmuszony do usuniecia niektérych fragmentéw tekstu
w nastepstwie orzeczen sadowych. Historia ta zostata szeroko opisana
w mediach krajowych, a firma tytoniowa rozpoczeta zartobliwa kampanie
reklamowa odnoszaca sie do tego wydarzenia, uzywajac imienia skarzacego
bez jego zgody. Skarzacy bezskutecznie domagat sie odszkodowania od
firmy reklamowej z tytutu naruszenia jego praw wynikajacych z art. 8 EKPC.
Europejski Trybunat Praw Cztowieka powtérzyt kryteria, ktérymi kieruje
sie przy wywazaniu prawa do poszanowania zycia prywatnego i prawa
do wolnosci wypowiedzi, i stwierdzit, ze nie doszto do naruszenia art. 8.
Skarzacy byt osoba publiczng, a reklama nie odnosita sie do szczegétow
jego zycia prywatnego, lecz do wydarzenia publicznego, ktére zostato juz
przedstawione przez media i stanowito czes¢ debaty publicznej. Ponadto
reklama miata charakter humorystyczny i nie zawierata niczego ponizajacego
lub negatywnego w stosunku do skarzacego.
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Przyktad: W sprawie Biriuk przeciwko Litwie®” skarzaca podniosta przed
ETPC, ze Litwa uchybita ciazacemu na niej obowiazkowi zapewnienia
poszanowania jej prawa do zycia prywatnego, poniewaz mimo ze jedna
z gtéwnych gazet powaznie naruszyta jej prywatnos¢, sady krajowe
rozpatrujace sprawe przyznaty jej smieszna kwote odszkodowania.
Zasadzajac zados¢uczynienie, sady krajowe zastosowaty przepisy prawa
krajowego dotyczace informowania opinii publicznej, ktére naktadaja niski
putap zados¢uczynienia za krzywde spowodowana bezprawnym publicznym
udostepnieniem przez media informacji o zyciu prywatnym danej osoby.
Sprawa dotyczyta najwiekszej na Litwie gazety codziennej, ktéra na pierwszej
stronie opublikowata artykut informujacy, ze skarzaca jest nosicielka wirusa
HIV. Artykut ten krytykuje réwniez zachowanie skarzacej i kwestionuje jej
standardy moralne.

Europejski Trybunat Praw Cztowieka przypomniat, ze ochrona danych
osobowych, w szczegélnosci danych medycznych, ma, na mocy EKPC,
fundamentalne znaczenie dla prawa do poszanowania zycia prywatnego.
Poufnos¢ danych dotyczacych zdrowia jest szczegolnie wazna, poniewaz
ujawnienie danych medycznych (w tym przypadku statusu serologicznego
skarzacej) moze mie¢ dramatyczny wptyw na zycie prywatne i rodzinne
danej osoby, jej sytuacje zawodowa i wtaczenie spoteczne. Sad zwrécit
szczegolna uwage na fakt, ze zgodnie z raportem zamieszczonym w gazecie
personel medyczny szpitala udzielit informacji o stanie zdrowia skarzacej,
w sposéb oczywisty naruszajac ciazacy na nim obowiazek zachowania
tajemnicy lekarskiej. W ten sposéb nie doszto do uzasadnionej ingerencji
w prawo skarzacej do zycia prywatnego.

Artykut zostat opublikowany w prasie, a wolnos¢ wypowiedzi jest rowniez
jednym z praw podstawowych w ramach EKPC. Jednakze badajac, czy
istnienie interesu publicznego uzasadnia publikacje tego rodzaju informacji
o skarzacej, Trybunat stwierdzit, ze gtbwnym celem publikacji byto
zwiekszenie sprzedazy gazety poprzez zaspokojenie ciekawosci czytelnika.
Nie mozna uznag, ze taki cel stanowi wktad w debate w ogélnym interesie
spotecznym. Poniewaz chodzito o ,,oburzajace naduzycie wolnosci prasy”,
powazne ograniczenia w zakresie naprawienia szkody oraz niewielka kwota
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zadoscuczynienia przewidziana w prawie krajowym spowodowaty, ze Litwa
uchybita swojemu pozytywnemu zobowiazaniu do ochrony prawa skarzacej
do zycia prywatnego. Trybunat orzekt, ze doszto do naruszenia art. 8 EKPC.

Prawo do wolnosci wypowiedzi i prawo do ochrony danych osobowych nie zawsze
53 ze sobg sprzeczne. Istnieja przypadki, w ktérych skuteczna ochrona danych oso-
bowych gwarantuje wolnos¢ wypowiedzi.

Przyktad: W sprawie Tele2 Sverige Trybunat stwierdzit, ze ingerencja
spowodowana przez dyrektywe 2006/24 (dyrektywe w sprawie
zatrzymywania danych) stanowita , daleko posunieta” ingerencje w prawa
podstawowe ustanowione w art. 7 i 8 karty. ,Ponadto [...] okolicznos¢, ze
zatrzymywanie i pézniejsze wykorzystywanie danych jest dokonywane bez
poinformowania o tym abonenta lub zarejestrowanego uzytkownika, moze
wywotac u 0séb, ktérych danych sa zatrzymywane czy tez wykorzystywane,
poczucie, iz ich zycie prywatne podlega statemu nadzorowi”. Trybunat
Sprawiedliwosci stwierdzit takze, ze zatrzymywanie danych o ruchu
i danych o lokalizacji stosowane w spos6b uogélniony moze mie¢ wptyw
na korzystanie ze srodkéw tacznosci elektronicznej, a ,w konsekwencji -
na korzystanie przez uzytkownikéw owych srodkéw z zagwarantowanej
w art. 11 Karty praw podstawowych swobody wypowiedzi”®®. W tym
kontekscie poprzez wymaog $cistych gwarancji dotyczacych zatrzymywania
danych, tak aby nie odbywato sie to w sposéb uogélniony, przepisy
w zakresie ochrony danych w efekcie przyczyniaja sie do urzeczywistnienia
wolnosci wypowiedzi.

Jesli chodzi o prawo do otrzymywania informagji, ktére réwniez wpisuje sie w wol-

nos¢ wypowiedzi, wzrasta $wiadomos¢, jak wazna dla funkcjonowania spoteczen-
stwa demokratycznego jest przejrzystos¢ dziatan rzadowych. Przejrzystos¢ jest
celem lezacym w interesie ogélnym, ktéry mégtby tym samym uzasadniac ingeren-
cje w prawo do ochrony danych, jezeli jest to konieczne i proporcjonalne, jak wyjas-
niono w sekgcji 1.2. W rezultacie w ciggu ostatnich dwudziestu lat prawo dostepu
do dokumentéw bedacych w posiadaniu organéw publicznych zostato uznane za

98  TSUE, sprawy potaczone C-203/15 i (-698/15, Tele2 Sverige AB przeciwko Post- och telestyrelsen
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21 grudnia 2016 1., pkt 37 i 101; TSUE, sprawy potaczone C-293/12 i -594/12, Digital Rights
Ireland Ltd przeciwko Minister for Communications, Marine and Natural Resources i in. oraz Karntner
Landesregierung i in. [W1], 8 kwietnia 2014 r.,pkt 28.
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wazne prawo kazdego obywatela UE oraz kazdej osoby fizycznej lub prawnej maja-
cej miejsce zamieszkania lub statutowa siedzibe w panstwie cztonkowskim.

W prawie RE mozna sie odnies¢ do zasad zawartych w zaleceniu w sprawie dostepu
do dokumentéw urzedowych, ktére stanowito inspiracje dla autoréw projektu Kon-
wencji w sprawie dostepu do dokumentéw urzedowych (konwencji nr 205)%°.

W prawie UE prawo dostepu do dokumentéw jest zagwarantowane rozporzadze-
niem (WE) nr 1049/2001 w sprawie publicznego dostepu do dokumentéw Par-
lamentu Europejskiego, Rady i Komisji (rozporzadzeniem o dostepie do doku-
mentdw)', Artykut 42 karty i art. 15 ust. 3 TFUE rozszerzyty prawo dostepu do
,dokumentoéw instytucji, organéw i jednostek organizacyjnych Unii, niezaleznie od
ich formy”.

Prawo to moze sta¢ w sprzecznosci z prawem do ochrony danych, jezeli dostep
do dokumentu spowodowatby ujawnienie danych osobowych innych oséb. Arty-
kut 86 ogolnego rozporzadzenia o ochronie danych wyraznie przewiduje, ze dane
osobowe zawarte w dokumentach urzedowych, ktére posiada organ lub podmiot
publiczny moga zosta¢ przez ten organ lub podmiot ujawnione zgodnie z prawem
Unii"®" lub prawem panstwa cztonkowskiego dla pogodzenia publicznego dostepu
do dokumentéw urzedowych z prawem do ochrony danych osobowych na mocy
rozporzadzenia.

Whioski o dostep do dokumentéw lub informacji bedacych w posiadaniu organéw
publicznych moga zatem wymagac¢ wywazenia z prawem do ochrony danych oséb,
ktérych dane zawarte s3 w dokumentach, ktérych dotyczy wniosek.

Przyktad: W sprawie Volker und Markus Schecke GbR i Hartmut Eifert
przeciwko Land Hessen'*> TSUE miat za zadanie oceni¢ proporcjonalnos¢
wymaganej w prawodawstwie UE imiennej publikacji nazwisk beneficjentéw

99  Rada Europy, Komitet Ministrow (2002), Recommendation Rec(81)19 and Recommendation
Rec(2002)2 to member states on access to official documents, 21 lutego 2002 r.; Rada Europy,
konwencja o dostepie do dokumentéw urzedowych, CETS nr 205, 18 czerwca 2009 r. Konwencja nie
weszia jeszcze w zycie.

100 Rozporzadzenie (WE) nr 1049/2001 Parlamentu Europejskiego i Rady z dnia 30 maja 2001 .
w sprawie publicznego dostepu do dokumentéw Parlamentu Europejskiego, Rady i Komisji, Dz.U. L 145
z31.05.2001.

101 Artykut 42 karty, art. 15 ust. 3 TFUE i rozporzadzenie 1049/2009.

102 TSUE, sprawy potaczone (-92/09 i C-93/09, Volker und Markus Schecke GbR i Hartmut Eifert przeciwko
Land Hessen [WI], 9 listopada 2010 r., pkt 47-52, 58, 66-67, 75, 86 i 92.
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dopftat rolnych oraz otrzymanych przez nich kwot. Publikacja miata zwiekszy¢
przejrzystosc i przyczynic sie do kontroli publicznej w zakresie wtasciwego
wykorzystania srodkow publicznych przez administracje. Kilku beneficjentéw
zakwestionowato proporcjonalnos¢ tej publikacji.

Trybunat Sprawiedliwosci, zauwazajac, ze prawo do ochrony danych nie ma
charakteru absolutnego, stwierdzit, ze publikacja na stronie internetowej
danych okreslajacych beneficjentow dwaoch unijnych funduszy pomocy rolnej
oraz doktadna wysokos¢ otrzymywanych kwot stanowi ingerencje w ich
zycie prywatne, a w szczegoélnosci w ochrone danych osobowych.

Trybunat stwierdzit, ze taka ingerencja w art. 7 i 8 karty jest przewidziana
ustawa i stuzy realizacji celu lezacego w interesie ogélnym, uznanego
przez UE, a mianowicie zwiekszeniu przejrzystosci wykorzystania funduszy
wspoélnotowych. Trybunat orzekt jednak, ze publikacja nazwisk oséb
fizycznych bedacych beneficjentami pomocy UE w dziedzinie rolnictwa
z tych dwdch funduszy oraz doktadnych otrzymanych kwot stanowi $rodek
nieproporcjonalny i nieuzasadniony w swietle art. 52 ust. 1 karty. Trybunat
uznat znaczenie, jakie w demokratycznym spoteczenstwie ma informowanie
podatnikéw o wykorzystaniu funduszy publicznych. Jednakze z uwagi na
to, ze ,celowi przejrzystosci nie mozna jednak przyzna¢ automatycznego
pierwszenstwa przed prawem do ochrony danych osobowych”%, przed
udostepnieniem informacji dotyczacych osoby fizycznej instytucje byty
zobowiazane wywazy¢ interes Unii w zapewnieniu przejrzystosci jej dziatan
i ograniczenie w wykonywaniu praw do prywatnosci i ochrony danych,
ktérego doswiadczyli beneficjenci wskutek publikacji.

Trybunat Sprawiedliwosci uznat, ze instytucje UE nie przeprowadzity
prawidtowo tej analizy, poniewaz mozna byto przewidzie¢ srodki, ktére
w mniejszym stopniu naruszytyby prawa podstawowe jednostek,
a jednoczesnie skutecznie przyczyniatyby sie do realizacji celu w zakresie
przejrzystosci, jakiemu stuzy¢ ma publikacja. Na przyktad zamiast ogélnej
publikacji dotyczacej wszystkich beneficjentéw, z podaniem ich nazwisk
i doktadnych kwot otrzymanych przez kazdego z nich, mozna by dokona¢
rozréznienia wedtug odpowiednich kryteriéw, takich jak okresy, w ktérych
otrzymali te pomoc, jej czestos¢ czy tez rodzaj i wysokosc¢™4, Trybunat

103 Tamze, pkt 85.
104 Tamze, pkt 89.
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stwierdzit zatem czesSciowa niewaznos¢ przepiséw UE dotyczacych
publikowania informacji dotyczacych beneficjentéw europejskich funduszy
rolnych.

Przyktad: W sprawie Rechnungshof przeciwko Osterreichischer Rundfunk
i in."%> TSUE dokonat przegladu zgodnosci niektérych przepiséw austriackich
z unijnym prawem o ochronie danych. Przepisy naktadaty na organ
panstwowy obowiazek zbierania i przekazywania danych o dochodach
do celéow publikowania imienia i nazwiska oraz dochodéw pracownikéw
réznych podmiotéw publicznych w udostepnianym ogétowi spoteczenstwa
sprawozdaniu rocznym. Niektdre osoby fizyczne odmoéwity przekazania
swoich danych ze wzgledu na ochrone danych.

W swojej opinii TSUE powotat sie na ochrone praw podstawowych jako
0g6lna zasade prawa UE oraz na art. 8 EKPC, przypominajac, ze Karta
praw podstawowych nie byta w owym czasie wiazaca. Trybunat orzekt,
ze zbieranie danych o dochodach osob fizycznych uzyskiwanych z pracy,
a w szczegdlnosci ich przekazywanie osobom trzecim, wchodzi w zakres
prawa do poszanowania zycia prywatnego i stanowi naruszenie tego
prawa. Ingerencja mogtaby by¢ uzasadniona, gdyby byta przewidziana przez
ustawe, dazyta do osiagniecia zgodnego z prawem celu i byta konieczna
w demokratycznym spoteczenstwie do osiagniecia tego celu. Trybunat
zauwazyt, ze przepisy austriackie realizowaty zgodny z prawem cel, jakim
byto utrzymanie wynagrodzen pracownikéw podmiotéow publicznych
w rozsadnych granicach - a wiec kwestia zwigzana takze z dobrobytem
gospodarczym kraju. Interes Austrii w zapewnieniu jak najlepszego
wykorzystania srodkéw publicznych nalezy jednak wywazy¢ z powaga
ingerencji w prawo zainteresowanych osé6b do poszanowania ich zycia
prywatnego.

Pozostawiajac sadowi krajowemu ustalenie, czy publikacja danych
dotyczacych dochodéw oséb fizycznych jest konieczna i proporcjonalna do
celu, jaki przyswieca tym przepisom, TSUE wezwat sad krajowy do zbadania,
czy cel ten nie mdgt zostac osiagniety w sposéb rownie skuteczny za pomoca

105 TSUE, sprawy potaczone C-465/00, C-138/01 i C-139/01, Rechnungshof przeciwko Osterreichischer
Rundfunk i in. oraz Christa Neukornm i Joseph Lauermann przeciwko Osterreichischer Rundfunk,
20 maja 2003 1.
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mniej inwazyjnych srodkéw. Przyktadem takiego dziatania mogtoby by¢ na
przyktad przekazanie imiennych informacji jedynie organom kontrolnym,
3 nie opinii publiczne;.

Przy okazji kolejnych spraw okazato sie, ze wywazenie ochrony danych i dostepu
do dokumentéw wymaga szczegétowej analizy kazdego przypadku z osobna.
Zadne z praw nie moze automatycznie zastapi¢ drugiego. Trybunat miat mozliwos¢
dokonania wyktadni prawa dostepu do dokumentéw zawierajacych dane osobowe
w dwoch sprawach.

Przyktad: W sprawie Komisja Europejska przeciwko Bavarian Lager'®®
TSUE okreslit zakres ochrony danych osobowych w kontekscie dostepu
do dokumentéw instytucji UE oraz zwigzek miedzy rozporzadzeniami
nr 1049/2001 (rozporzadzeniem o dostepie do dokumentéw) i nr 45/2001
(rozporzadzeniem o ochronie danych przez instytucje UE). Utworzona
w 1992 r. spo6tka Bavarian Lager importuje butelkowane niemieckie piwo
do Zjednoczonego Krélestwa, gtéwnie w celu jego sprzedazy w pubach
i barach. Napotkata jednak trudnosci, gdyz ustawodawstwo brytyjskie
de facto faworyzowato producentéw krajowych. W odpowiedzi na skarge
Bavarian Lager Komisja Europejska postanowita wszcza¢ postepowanie
przeciwko Zjednoczonemu Krélestwu w sprawie uchybienia zobowiazaniom
panstwa cztonkowskiego, co poskutkowato zmiana spornych postanowien
i dostosowaniem ich do prawa UE. Bavarian Lager zwrdcita sie nastepnie
do Komisji o udostepnienie jej miedzy innymi kopii protokotu ze spotkania,
w ktérym uczestniczyli przedstawiciele Komisji, wtadz brytyjskich oraz
Confédération des Brasseurs du Marché Commun (CBMC). Komisja zgodzita
sie ujawnic¢ niektére dokumenty odnoszace sie do spotkania, ale utajnita
pie¢ nazwisk pojawiajacych sie w protokole, gdyz dwie osoby wyraznie
sprzeciwity sie ujawnieniu ich tozsamosci, a Komisja nie byta w stanie
skontaktowac sie z trzema pozostatymi. Decyzja z dnia 18 marca 2004 .
Komisja odrzucita nowy wniosek Bavarian Lager o udostepnienie
kompletnego protokotu ze spotkania, powotujac sie w szczegélnosci na
ochrone zycia prywatnego tych os6b zagwarantowana rozporzadzeniem
o ochronie danych przez instytucje UE.

106 TSUE, C-28/08 P, Komisja Europejska przeciwko The Bavarian Lager Co. Ltd. [WI], 29 czerwca 2010 1.
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Nie zgadzajac sie z tym stanowiskiem, Bavarian Lager wniosta skarge do
Sadu Pierwszej Instancji. Sad ten stwierdzit niewaznos¢ decyzji Komisji
wyrokiem z dnia 8 listopada 2007 r. (sprawa T-194/04, Bavarian Lager
przeciwko Komisji), uznajac w szczegélnosci, ze sama obecno$¢ nazwisk
wspomnianych oséb na liscie oséb biorgcych udziat w spotkaniu w imieniu
reprezentowanej instytucji nie narusza prawa do ochrony zycia prywatnego
i nie zagraza w jakikolwiek sposéb zyciu prywatnemu tych osob.

W wyniku odwotania ztozonego przez Komisje TSUE uchylit wyrok Sadu
Pierwszej Instancji. Trybunat uznat, ze w rozporzadzeniu o dostepie do
dokumentéw ustanowiono ,szczegdlny i wzmocniony system ochrony osoby,
ktérej dane osobowe mogtyby zostac¢ ewentualnie upublicznione”. Wedtug
TSUE w sytuacji, gdy wniosek sporzadzony w oparciu o rozporzadzenie
o dostepie do dokumentéw ma na celu uzyskanie dostepu do dokumentow
zawierajacych dane osobowe, przepisy rozporzadzenia o ochronie danych
przez instytucje UE znajduja w petni zastosowanie. Trybunat stwierdzit
nastepnie, ze Komisja stusznie odrzucita wniosek o dostep do kompletnego
protokotu ze spotkania z pazdziernika 1996 r. Przy braku zgody pieciu
uczestnikéw tego spotkania Komisja wystarczajaco zastosowata sie do
obowiazku przejrzystosci, udostepniajac wersje spornego dokumentu po
utajnieniu ich nazwisk.

Ponadto wedtug TSUE ,skoro Bavarian Lager nie dostarczyta zadnego
wyraznego i prawnie usankcjonowanego uzasadnienia ani zadnego
przekonujacego argumentu w celu wykazania koniecznosci przekazania
tych danych osobowych, Komisja nie miata mozliwosci wywazenia réznych
intereséw zainteresowanych stron. Nie miata tez mozliwosci sprawdzenia,
czy istniat jakikolwiek powdéd, by zaktada¢, ze uzasadnione interesy os6b,
ktérych dane dotycza, moga zostac naruszone”, co nakazuje rozporzadzenie
o ochronie danych przez instytucje UE.

Przyktad: W sprawie Client Earth, PAN Europe przeciwko EFSA™ TSUE zbadat,
czy decyzja Europejskiego Urzedu do spraw Bezpieczenstwa Zywnosci
(EFSA) odmawiajaca skarzacym petnego dostepu do dokumentow byta
konieczna w celu ochrony praw do prywatnosci i ochrony danych oséb,
ktérych dokumenty te dotyczyty. Dokumenty dotyczyty sprawozdania

107 TSUE, C-615/13 P, ClientEarth, Pesticide Action Network Europe (PAN Europe) przeciwko Europejskiemu

Urzedowi ds. Bezpieczeristwa Zywnosci (EFSA), Komisji Europejskiej, 16 lipca 2015 t.
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z projektu wytycznych przygotowanego przez grupe robocza EFSA we
wspotpracy z biegtymi zewnetrznymi w sprawie wprowadzania do obrotu
srodkéw ochrony roslin. Poczatkowo EFSA przyznat cze$Sciowy dostep
skarzacym, odmawiajac dostepu do niektérych wersji roboczych projektu
wytycznych. Nastepnie umozliwit on dostep do wersji roboczej, ktéra
zawierata indywidualne uwagi biegtych zewnetrznych. Urzad ukryt nazwiska
wspomnianych biegtych, powotujac sie na art. 4 ust. 1 lit. b) rozporzadzenia
(WE) nr 45/2001 w sprawie publicznego dostepu do dokumentoéw instytucji
Unii oraz koniecznos$¢ ochrony prywatnosci biegtych zewnetrznych.
W postepowaniu w pierwszej instancji Sad UE utrzymat decyzje EFSA.

W wyniku odwotania TSUE uchylit wyrok sadu pierwszej instancji. Trybunat
stwierdzit, ze przekazanie danych osobowych w tej sprawie byto konieczne
w celu sprawdzenia bezstronnosci kazdego z biegtych przy wykonywaniu
ich misji naukowej i zapewnienia przejrzystosci procesu decyzyjnego
w EFSA. Trybunat jest zdania, ze EFSA nie wskazat, w jaki sposéb ujawnienie
nazwisk biegtych zewnetrznych, ktérzy przedstawili indywidualne uwagi
w przedmiocie projektu wytycznych miatoby naruszy¢ zgodne z prawem
interesy biegtych. Ogélne twierdzenie, iz ujawnienie powodowatoby ryzyko
naruszenia zycia prywatnego i integralnosci rzeczonych biegtych, nie jest
wystarczajace, jezeli nie jest w zaden inny spos6b poparte jakimkolwiek
wiasciwym w danym przypadku dowodem.

Zgodnie z tymi wyrokami ingerencja w prawo do ochrony danych w kontekscie
dostepu do dokumentéw wymaga szczegoélnego i uzasadnionego powodu. Prawo
dostepu do dokumentéw nie moze automatycznie przewazy¢ nad prawem do
ochrony danych',

To podejscie jest zbiezne z podejsciem ETPC w odniesieniu do prywatnosci i dostepu
do dokumentéw, jak wykazano w ponizszym wyroku. W wyroku w sprawie Magyar
Helsinki ETPC stwierdzit, ze art. 10 nie przyznaje osobie fizycznej prawa dostepu do
informacji bedacych w posiadaniu organu publicznego ani nie zobowiazuje rzadu do
przekazywania takich informacji osobie fizycznej. Takie prawo lub obowiazek moze
jednak powstac - po pierwsze, w przypadku gdy ujawnienie informacji jest wyma-
gane na mocy prawomocnego orzeczenia sadu; po drugie, gdy dostep do informacji
ma zasadnicze znaczenie dla korzystania przez dang osobe z jej prawa do wolnosci

108 Zob. jednak szczegotowe rozwazania EIOD (2011), Public access to documents containing personal data

after the Bavarian Lager ruling, Bruksela, 24 marca 2011 r.
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wypowiedzi - w szczegdlnosci wolnosci otrzymywania i przekazywania informacji -
i gdy odmowa dostepu do informacji mogtaby stanowi¢ ingerencje w to prawo'®. To
czy i w jakim zakresie odmowa dostepu do informacji stanowi ingerencje w wolnos¢
wypowiedzi skarzacego, nalezy ocenia¢ w kazdym indywidualnym przypadku i w
Swietle jego szczegolnych okolicznosci, takich jak: (i) cel wniosku o udzielenie infor-
magji, (ii) charakter poszukiwanych informacji, (iii) rola wnioskodawcy oraz (iv) czy
informacje byty gotowe i dostepne.

Przyktad: W sprawie Magyar Helsinki Bizottsag przeciwko Wegrom'°®
skarzaca, organizacja pozarzadowa zajmujaca sie prawami cztowieka,
zwrdcita sie do policji z zadaniem udzielenia informacji dotyczacych pracy
obroncéw ustanowionych z urzedu, na potrzeby opracowania w przedmiocie
funkcjonowania systemu obroncéw publicznych na Wegrzech. Policja
odmoéwita udzielenia informacji, argumentujac, ze stanowia one dane
osobowe niepodlegajace ujawnieniu. Stosujac powyzsze kryteria, ETPC
orzekt, ze doszto do ingerencji w prawo chronione na mocy art. 10. Doktadniej
rzecz ujmujac, skarzaca chciata skorzystac z prawa do udzielenia informacji
w sprawie interesu publicznego, w tym celu dazyta do uzyskania dostepu do
informacji, a informacje te byty niezbedne do skorzystania z prawa skarzacej
do wolnosci wypowiedzi. Informacje dotyczace mianowania obroncéw
publicznych byty kwestia lezagca w interesie opinii publicznej. Nie byto
powodu, aby watpi¢, ze przedmiotowe badanie zawierato informacje, ktére
skarzaca zobowigzata sie poda¢ do wiadomosci publicznej i ktére opinia
publiczna miata prawo otrzymac. Trybunat upewnit sie zatem, ze dostep do
zadanych informacji jest niezbedny do tego, aby skarzaca mogta wypetnic¢
to zadanie. Wreszcie informacje te byty gotowe i dostepne.

ETPC doszedt do wniosku, ze odmowa dostepu do informacji w tej sprawie
naruszyta sama istote wolnosci otrzymywania informacji. Dochodzac do tego
whiosku, Trybunat zbadat w szczegolnosci cel zadanych informagji i ich wktad
w wazna debate publiczna, charakter zadanych informacjii to, czy stanowity
one kwestie istotna z punktu widzenia interesu publicznego, a takze role,
jaka skarzaca w tej sprawie odgrywata w spoteczenstwie.

109 ETPC, Magyar Helsinki Bizottsdg przeciwko Wegrom [WI], nr 18030/11, 8 listopada 2016 ., pkt 148.
110 Tamze, pkt 181, 187-200.
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W swoim toku rozumowania Trybunat zauwazyt, ze badanie przeprowadzone
przez organizacje pozarzadowa dotyczyto funkcjonowania wymiaru
sprawiedliwosci i prawa do rzetelnego procesu sadowego, ktére w ramach
EKPC byto prawem o pierwszorzednym znaczeniu. Poniewaz zadane
informacje nie dotyczyty danych spoza domeny publicznej, prawa do
prywatnosci oséb, ktérych dane dotycza (publicznych obroncéw z urzedu),
nie zostatyby naruszone, gdyby policja udostepnita skarzacej te informacje.
Informacje, o ktore wystapita skarzaca, miaty charakter statystyczny
i dotyczyty liczby obrofcéw z urzedu powotanych do reprezentowania
oskarzonych w publicznych postepowaniach karnych.

W opinii Trybunatu, biorac pod uwage, ze analiza miata na celu przyczynienie
sie do waznej debaty lezacej w interesie ogélnym, wszelkie ograniczenia
dotyczace proponowanej publikacji przez organizacje pozarzadowa powinny
byty zosta¢ poddane jak najscislejszej kontroli. Informacje, o ktérych mowa,
byty w interesie publicznym, poniewaz interes publiczny obejmuje , kwestie
mogace rodzi¢ znaczne kontrowersje, odnoszace sie do waznego problemu
spotecznego lub wiazace sie z problemem, o ktérym spoteczenstwo chciatoby
by¢ poinformowane”". Obejmowatby on zatem z pewnoscia dyskusje na
temat przebiegu postepowania sadowego i rzetelnego procesu, co byto
przedmiotem badania przeprowadzonego przez skarzaca. Rownowazac rézne
wchodzace w gre prawa i stosujac zasade proporcjonalnosci, ETPC orzekt,
ze miato miejsce nieuzasadnione naruszenie praw skarzacej wynikajacych
z art. 10 EKPC.

1.3.2. Tajemnica zawodowa

Zgodnie z prawem krajowym niektére komunikaty moga podlega¢ obowiazkowi
zachowania tajemnicy zawodowej. Tajemnice zawodowa mozna rozumiec jako
szczegdlny obowiazek etyczny, ktéry wiaze sie z obowiazkiem prawnym nieodtacz-
nie zwiazanym z okreslonymi zawodami i funkcjami, opartymi na wierze i zaufa-
niu. Osoby i instytucje wypetniajace te funkcje zobowiazane s3 do nieujawniania
informacji poufnych, ktére otrzymaty w trakcie wykonywania swoich obowiazkdw.
Tajemnica zawodowa dotyczy w szczegdlnosci zawodu lekarza oraz wymiany infor-
macji pomiedzy prawnikiem a klientem, przy czym w wielu jurysdykcjach uznaje
sie rowniez obowiazek zachowania tajemnicy zawodowej w sektorze finansowym.

111 Tamze, pkt 156.
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Tajemnica zawodowa nie jest prawem podstawowym, ale jest chroniona jako forma
prawa do poszanowania zycia prywatnego. Na przyktad TSUE orzekat w niekto-
rych sprawach, ze ,,zakaz ujawniania pewnych informacji uznanych za poufne moze
bowiem by¢ niezbedny do ochrony prawa podstawowego przedsiebiorstwa do
ochrony zycia prywatnego, ktéremu to prawu poswiecono art. 8 [...] EKPC oraz art. 7
karty”"2. Do ETPC zwrocono sie takze o rozstrzygniecie, czy ograniczenia tajemnicy
zawodowej stanowig naruszenie art. 8 EKPC, co zostato zilustrowane w przytoczo-

nych przyktadach.

Przyktad: W sprawie Pruteanu przeciwko Rumunii'*? skarzacy dziatat
w charakterze adwokata spotki handlowej, ktérej uniemozliwiono
dokonywanie transakcji bankowych w zwiazku z zarzutami oszustwa.
Podczas dochodzenia w tej sprawie sady rumunskie upowaznity organy
scigania do przechwytywania i rejestrowania przez pewien okres rozmoéw
telefonicznych partnera spotki. Nagrania i przechwycenia obejmowaty jego
rozmowy z adwokatem.

Alexandru Pruteanu twierdzit, ze stanowito to naruszenie jego prawa do
poszanowania zycia prywatnego i korespondencji. W swoim wyroku ETPC
podkreslit status i znaczenie relacji adwokata z klientem. Przechwytywanie
rozmow adwokata z klientem niewatpliwie naruszato tajemnice zawodowa,
ktora byta podstawa relacji miedzy tymi dwiema osobami. W takim
przypadku adwokat mégtby réwniez ztozy¢ skarge na ingerencje w jego
prawo do poszanowania zycia prywatnego i korespondencji. Trybunat orzekt,
ze doszto do naruszenia art. 8 EKPC.

Przyktad: W sprawie Brito Ferrinho Bexiga Villa-Nova przeciwko Portugalii’*
skarzaca, adwokat, odmdéwita ujawnienia wyciagéw z konta bankowego
organom podatkowym ze wzgledu na tajemnice zawodow3 i tajemnice
bankowa. Prokuratura wszczeta dochodzenie w sprawie oszustwa
podatkowego i wystapita o zawieszenie upowaznienia do zachowania
tajemnicy zawodowej. Sady krajowe nakazaty zawieszenie stosowania
zasad poufnosci i tajemnicy bankowej, uznajac, ze interes publiczny powinien
przewazac nad interesem prywatnym skarzace;j.

112 TSUE, T-462/12 R, Pilkington Group Ltd przeciwko Komisji Europejskiej, Postanowienie Prezesa Sadu
z dnia 11 marca 2013 r,, pkt 44.

113 ETPC, Pruteanu przeciwko Rumunii, nr 30181/05, 3 lutego 2015 .
114 ETPC, Brito Ferrinho Bexiga Villa-Nova przeciwko Portugalii, nr 69436/10, 1 grudnia 2015 r.
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Gdy sprawa trafita do ETPC, Trybunat orzekt, ze dostep do wyciaggéw
bankowych skarzacej stanowi ingerencje w jej prawo do poszanowania
tajemnicy zawodowej, ktére wchodzi w zakres zycia prywatnego. Ingerencja
miata podstawe prawng, poniewaz opierata sie na kodeksie postepowania
karnego i miata prawnie uzasadniony cel. Badajac jednak koniecznos¢
i proporcjonalnosc ingerencji, ETPC zwrdécit uwage na fakt, ze postepowanie
o zniesienie poufnosci byto prowadzone bez udziatu lub wiedzy skarzacej.
W zwiazku z tym skarzaca nie byta w stanie przedstawi¢ swoich argumentéw.
Ponadto, mimo ze prawo krajowe przewidywato koniecznos¢ konsultacji ze
stowarzyszeniem prawnikéw w takich postepowaniach, nie przeprowadzono
konsultacji z tym stowarzyszeniem. Wreszcie skarzaca nie miata mozliwosci
skutecznego zaskarzenia zniesienia poufnosci ani zadnego $rodka prawnego,
za pomoca ktérego mogtaby zaskarzy¢ ten $rodek. Ze wzgledu na brak
gwarancji proceduralnych i skutecznej kontroli sagdowej nad srodkiem
zawieszajacym obowiazek zachowania poufnosci, ETPC stwierdzit naruszenie
art. 8 EKPC.

Wzajemne oddziatywanie miedzy tajemnica zawodowa a ochrong danych ma
czesto charakter ambiwalentny. Z jednej strony przepisy i gwarancje w zakresie
ochrony danych ustanowione w prawodawstwie pomagaja zapewnic¢ tajemnice
zawodowa. Na przyktad przepisy naktadajace na administratoréw i podmioty prze-
twarzajace obowiazek wdrozenia solidnych srodkéw bezpieczenstwa danych maja
na celu zapobieganie, miedzy innymi, utracie poufnosci danych osobowych chronio-
nych tajemnica zawodowa. Ponadto ogélne rozporzadzenie UE o ochronie danych
umozliwia przetwarzanie danych dotyczacych zdrowia, ktére stanowia szczegélng
kategorie danych osobowych zastugujacych na wieksza ochrone, ale uzaleznia je od
istnienia odpowiednich i konkretnych srodkéw stuzacych ochronie praw oséb, kt6-
rych dane dotyczg, w szczegélnosci tajemnicy zawodowej'™.

Z drugiej strony, obowiazek zachowania tajemnicy zawodowej natozony na admi-
nistratoréw i podmioty przetwarzajace w odniesieniu do niektérych danych osobo-
wych moze ogranicza¢ prawa 0s6b, ktérych dane dotycza, w szczegdlnosci prawo
do otrzymywania informacji. Mimo ze ogélne rozporzadzenie o ochronie danych
zawiera obszerny wykaz wraz z informacja, ktéra, co do zasady, winna by¢ poda-
wana w przypadku pozyskiwania danych osobowych w sposéb inny niz od osoby,
ktérej dane dotycza, 6w obowiazek ujawnienia nie znajduje zastosowania, gdy dane

115  0gdlne rozporzadzenie o ochronie danych, art. 9 ust. 2 lit. h) i art. 9 ust. 3.
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osobowe musza pozosta¢ poufne zgodnie z obowiazkiem zachowania tajemnicy
zawodowej przewidzianym w prawie Unii lub w prawie panstwa cztonkowskiego.

Ogolne rozporzadzenie o ochronie danych (RODO) przewiduje, ze pafstwa czton-
kowskie moga - w granicach rozporzadzenia - przyjac przepisy szczegbétowe majace
chroni¢ obowiazek zachowania tajemnicy zawodowe;j lub innej réwnowaznej tajem-
nicy, o ile jest to niezbedne, by pogodzi¢ prawo do ochrony danych osobowych
z obowiazkiem zachowania tajemnicy zawodowej'"”.

Ogdlne rozporzadzenie o ochronie danych przewiduje, ze panstwa cztonkowskie
moga przyjac przepisy szczegoélne okreslajace uprawnienia organéw nadzorczych
wobec administratoréw lub podmiotéw przetwarzajacych, ktérzy podlegaja obo-
wiazkowi zachowania tajemnicy zawodowej. Te przepisy szczegdtowe dotycza
uprawnien do uzyskania dostepu do pomieszczen administratora lub podmiotu prze-
twarzajacego, jego sprzetu do przetwarzania danych i przechowywanych danych
osobowych, w przypadku gdy takie dane osobowe otrzymano w trakcie czynnosci
objetych obowiazkiem zachowania tajemnicy. W zwiazku z tym organy nadzorcze,
ktérym powierzono ochrone danych, musza przestrzega¢ obowiazku zachowania
tajemnicy zawodowej, ktéry wigze administratoréw i podmioty przetwarzajace.
Ponadto cztonkowie samych organéw nadzorczych podlegaja réwniez obowiazkowi
zachowania tajemnicy zawodowej w trakcie petnienia przez nich funkgji i po zakon-
czeniu kadencji. Podczas wykonywania swoich zadan cztonkowie i personel orga-
noéw nadzorczych moga powzia¢ wiedze na temat informacji poufnych. Artykut 54
ust. 2 rozporzadzenia wyraznie przewiduje, ze maja oni obowiazek zachowania
tajemnicy zawodowej w odniesieniu do tego rodzaju informacji poufnych.

Ogélne rozporzadzenie o ochronie danych wymaga, aby panstwa cztonkowskie
powiadamiaty Komisje o przepisach, ktére przyjmuja w celu pogodzenia ochrony
danych i zasad ustanowionych w rozporzadzeniu z obowiazkiem zachowania tajem-
nicy zawodowe;j.

1.3.3. Wolnos¢ wyznania i przekonan

Wolno$¢ wyznania i przekonan jest chroniona na mocy art. 9 EKPC (wolnos¢ mysli,
sumienia i wyznania) oraz art. 10 Karty praw podstawowych UE. Dane osobowe,
ktére ujawniaja przekonania religijne lub filozoficzne, sa uznawane za ,dane

116 Tamze, art. 14 ust. 5 lit. d).
117 Tamze, motyw 164 i art. 90.
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szczegolnie chronione” zaréwno na mocy prawa UE, jak i prawa RE, a ich przetwa-
rzanie i wykorzystywanie podlega zwiekszonej ochronie.

Przyktad: Skarzacy w sprawie Sinak Isik przeciwko Turcji'® byt cztonkiem
wspolnoty religijnej alewitow, w ktérych wierze wida¢ wptywy sufizmu
i innych przedislamskich przekonan i jest uwazana przez niektérych uczonych
za odrebna religie, a przez innych za czes¢ religii muzutmanskiej. Skarzacy
skarzyt sie, ze wbrew jego woli w jego dokumencie tozsamosci w polu
wskazujacym na wyznanie wskazano ,islam”, a nie ,alewi”. Sady krajowe
odrzucity jego wniosek o zmiane wpisu w dowodzie tozsamosci na ,alewi” na
tej podstawie, ze stowo to oznaczato podgrupe islamu, a nie odrebna religie.
Skarzacy zarzucit nastepnie przed ETPC, ze zostat zobowigzany do ujawnienia
swojej wiary bez jego zgody, poniewaz obowiazkowe byto wskazanie
wyznania danej osoby w dokumencie tozsamosci oraz ze stanowito to
naruszenie jego prawa do wolnosci wyznania i sumienia, w szczegélnosci
biorac pod uwage fakt, ze okreslenie ,islam” w dokumencie tozsamosci
byto nieprawidtowe.

Europejski Trybunat Praw Cztowieka podkreslit, ze wolno$¢ wyznania
oznacza wolnos¢ uzewnetrzniania religii danej osoby we wspoélnocie
z innymi, publicznie oraz w kregu oséb wyznajacych te sama wiare, ale
takze indywidualnie i prywatnie. Obowiazujace woéwczas ustawodawstwo
krajowe zobowiazywato osoby fizyczne do posiadania przy sobie dowodu
tozsamosci, dokumentu, ktory nalezato okaza¢ na zadanie wtadz publicznych
lub przedsiebiorstw prywatnych, w ktérym wskazano ich wyznanie.
Obowiazek ten nie uwzgledniat okolicznosci, ze prawo do uzewnetrzniania
swojej religii wiazato sie takze z prawem rozumianym jako odwrotnos¢, tj.
prawem do nieujawniania swoich przekonan. Mimo ze rzad argumentowat,
iz ustawodawstwo krajowe zostato zmienione tak, aby jednostki mogty
whnioskowad o pozostawienie pola dotyczacego wyznania w ich dowodach
tozsamosci pustego, w opinii Trybunatu sam fakt koniecznosci wnioskowania
0 usuniecie wyznania mogt stanowi¢ ujawnienie informacji o ich nastawieniu
do wyznania. Ponadto w sytuacji gdy dowody tozsamosci zawieraja pole do
wskazania wyznania, pozostawienie go pustego ma szczegélne konotacje,
poniewaz posiadacze dowodu tozsamosci bez informacji na temat wyznania

118 ETPC, Sinan Isik przeciwko Turgji, nr 21924/05, 2 lutego 2010 .
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wyrézniaja sie sposrdéd tych, ktérzy maja dowdd potwierdzajacy ich
przekonania. Trybunat stwierdzit, ze ustawodawstwo krajowe naruszato
art. 9 EKPC.

Dziatalnos¢ kosciotéw i zwiazkéw lub wspélnot wyznaniowych moze jednak wyma-
gac przetwarzania danych osobowych ich cztonkéw w celu umozliwienia przeka-
Zywania i organizowania dziatalnosci w ramach zgromadzenia. W zwiazku z tym
koscioty i zwiazki wyznaniowe czesto wprowadzaty w zycie przepisy dotyczace
przetwarzania danych osobowych. Zgodnie z art. 91 ogélnego rozporzadzenia
o ochronie danych, jezeli zasady te sa szczegétowe, moga one by¢ nadal stosowane,
pod warunkiem ze zostana dostosowane do przepiséw rozporzadzenia. Koscioty
i zwiazki wyznaniowe, ktére posiadaja takie zasady, musza podlega¢ nadzorowi nie-
zaleznego organu nadzorczego, ktéry moze by¢ dla nich specyficzny, pod warun-
kiem ze spetniaja one wymogi ogélnego rozporzadzenia o ochronie danych doty-
czace takich organéw™.

Organizacje religijne moga przetwarzac¢ dane osobowe z kilku powoddéw - na przy-
ktad w celu utrzymywania kontaktu ze zgromadzeniem lub przekazywania infor-
macji o organizowanych wydarzeniach i uroczystosciach religijnych lub charytatyw-
nych. W niektérych panstwach koscioty musza prowadzi¢ rejestry swoich cztonkéw
ze wzgledéw podatkowych, poniewaz przynaleznos¢ do instytugji religijnych moze
mie¢ wptyw na podatki ptacone przez osoby fizyczne. W kazdym razie zgodnie
z prawem europejskim dane ujawniajace przekonania religijne s3 danymi szczegol-
nie chronionymi, a ko$cioty musza ponosi¢ odpowiedzialnos¢ za zarzadzanie danymi
i ich przetwarzanie, zwtaszcza ze informacje przetwarzane przez organizacje reli-
gijne czesto dotycza dzieci, 0s6b starszych lub innych, bardziej narazonych na zagro-
zenia cztonkéw spoteczenstwa.

1.3.4. Wolnos¢ sztuki i nauki

Kolejnym prawem, ktére nalezy wywazy¢ z prawem do poszanowania Zycia pry-
watnego oraz ochrony danych, jest wolnos¢ sztuki i nauki, ktérej przyznano
w wyrazny sposéb ochrone na mocy art. 13 Karty praw podstawowych UE. Prawo
to wynika przede wszystkim z prawa do wolnosci mysli i wypowiedzi oraz powinno
by¢ wykonywane z poszanowaniem art. 1 karty (godnos¢ cztowieka). Zdaniem ETPC
wolnos$¢ sztuki jest chroniona na mocy art. 10 EKPC™?°. Prawo zagwarantowane

119 0gdlne rozporzadzenie o ochronie danych, art. 91 ust. 2.
120 ETPC, Mdiller i in. przeciwko Wegrom, nr 10737/84, 24 maja 1988 r.
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w art. 13 karty moze takze podlega¢ ograniczeniom dopuszczalnym zgodnie z art.
52 ust. 1 karty, ktéry mozna takze interpretowac w $wietle art. 10 ust. 2 EKPC'?",

Przyktad: W sprawie Vereinigung bildender Kinstler przeciwko Austrii'??
sady austriackie zakazaty skarzacemu stowarzyszeniu dalszego wystawiania
obrazu, ktéry zawierat zdjecia gtéw réznych oséb publicznych, dopasowanych
do ciat w pozycjach seksualnych. Austriacki parlamentarzysta, ktérego zdjecie
wykorzystano w obrazie, wystapit z powddztwem przeciwko skarzacemu
stowarzyszeniu, wnioskujac o sagdowy zakaz wystawiania obrazu. Sad
krajowy wydat nakaz zgodnie z jego wnioskiem. Europejski Trybunat Praw
Cztowieka podkreslit, ze art. 10 EKPC ma zastosowanie do przekazywania
idei, ktore obrazajg, szokuja lub niepokoja panstwo badz dowolna czes¢
ludnosci. Osoby tworzace, wykonujace, rozpowszechniajace lub wystawiajace
dzieta sztuki wnosza wktad w wymiane idei i opinii, a panstwo ma obowigzek
nie narusza¢ w nadmierny sposob ich wolnosci wypowiedzi. Ze wzgledu
na fakt, ze obraz stanowit kolaz i wykorzystywat zdjecia wytacznie gtéw
przedstawionych oséb, a ich ciata zostaty namalowane w nierealistycznej
i przesadzonej manierze, ktéra w oczywisty sposéb nie miata na celu
odzwierciedlenia rzeczywistosci, a nawet jej zasugerowania, ETPC stwierdzit
ponadto, iz ,obrazu nie mozna interpretowac jako przedstawienia szczegétéow
zycia prywatnego [przedstawionego], dotyczy on natomiast jego roli
publicznej jako polityka” oraz ,w tym charakterze [przedstawiony] musi
wykazywac wieksza tolerancje na krytyke”. Wywazajac rézne interesy w tej
sprawie, ETPC stwierdzit, Zze nieograniczony zakaz dalszego wystawiania
obrazu jest nieproporcjonalny. Trybunat orzekt zatem, ze doszto do naruszenia
art. 10 EKPC.

Europejskie prawo o ochronie danych takze uznaje szczeg6lng wartos¢ nauki dla
spoteczenstwa. Ogdélne rozporzadzenie o ochronie danych i zaktualizowana kon-
wencja nr 108 umozliwiaja przechowywanie danych przez dtuzszy okres, o ile
dane osobowe bed3 przetwarzane wytacznie do celéw badan naukowych lub
historycznych. Ponadto, bez wzgledu na pierwotny cel konkretnej czynnosci prze-
twarzania, dalsze wykorzystywanie danych osobowych do badan naukowych nie

121 Wyjasnienia dotyczace europejskiej Karty praw podstawowych, Dz.U. C 303 z 14.12.2007.
122 ETPC, Vereinigung bildender Kiinstler przeciwko Austrii, nr 68354/01, 25 stycznia 2007 r., pkt 26 i 34.
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jest uznawane za cel niezgodny'%. Jednoczes$nie nalezy wdrozy¢ odpowiednie gwa-
rancje w odniesieniu do takiego przetwarzania, aby chroni¢ prawa i wolnosci 0séb,
ktérych dane dotycza. Prawo UE lub panstwa cztonkowskiego moze przewidywac
wyjatki od praw osoby, ktérej dane dotycza, takie jak na przyktad prawo dostepu
do danych, ich poprawiania, ograniczenia przetwarzania oraz prawo do sprzeciwu
w odniesieniu do przetwarzania jej danych osobowych do celéw badan naukowych,
historycznych lub statystycznych (zob. réwniez sekcje 6.1 9.4).

1.3.5. Ochrona wtasnosci intelektualnej

Prawo do ochrony wtasnosci zapisano w art. 1 pierwszego protokotu do EKPC,
a takze w art. 17 ust. 1 Karty praw podstawowych UE. Waznym aspektem prawa
wtasnosci jest ochrona wtasnosci intelektualnej, o ktérej wspomniano wprost
w art. 17 ust. 2 karty. Do porzadku prawnego UE nalezy kilka dyrektyw, ktérych
celem jest skuteczna ochrona wtasnosci intelektualnej, w szczegélnosci praw autor-
skich. Wtasnos¢ intelektualna obejmuje nie tylko wtasnos¢ literacka i artystycznag,
lecz takze prawa patentowe, prawa do znaku towarowego i prawa pokrewne.

Jak jasno wynika z orzecznictwa TSUE, ochrone podstawowego prawa wtasnosci
nalezy wywazy¢ z ochrona innych praw podstawowych, w szczegélnosci prawa do
ochrony danych™*, Zdarzaty sie przypadki, w ktérych instytucje ochrony praw autor-
skich zadaty od dostawcéw dostepu do Internetu ujawnienia tozsamosci uzytkow-
nikow internetowych platform wymiany plikéw. Platformy takie czesto umozliwiaja
uzytkownikom Internetu bezptatne pobieranie utworéw muzycznych, mimo ze s3
one chronione prawem autorskim.

Przyktad: Sprawa Promusicae przeciwko Telefénica de Espafia'?®
dotyczyta odmowy ze strony hiszpanskiego dostawcy ustug dostepu
do Internetu w przedmiocie ujawnienia Promusicae, niekomercyjnej
organizacji producentéw muzycznych oraz wydawcéw nagran muzycznych
i audiowizualnych, danych osobowych niektérych osoéb, ktéorym podmiot ten
Swiadczyt ustugi dostepu do Internetu. Promusicae wnioskowata o ujawnienie

tych informacji, aby moc wszczaé postepowanie cywilne przeciwko tym

123  0gdlne rozporzadzenie o ochronie danych, art. 5 ust. 1 lit. b) i zaktualizowana konwencja nr 108, art. 5
ust. 4 lit. b).

124 TSUE, -275/06, Productores de Musica de Espaia (Promusicae) przeciwko Telefonica de Espaia SAU
[wi1], 29 stycznia 2008 r., pkt 62-68.

125 Tamze, pkt 54 i 60.
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osobom, ktére jej zdaniem korzystaty z programu wymiany plikow dajacego
dostep do nagran, do ktérych majatkowe prawa autorskie nalezaty do
podmiotéw bedacych cztonkami Promusicae.

Sad hiszpanski zwrdcit sie do TSUE z pytaniem, czy takie dane osobowe
musza zostac¢ przekazane, zgodnie z prawem wspélnotowym, w ramach
postepowania cywilnego w celu zapewnienia skutecznej ochrony praw
autorskich. Sad ten odwotat sie przy tym do dyrektyw 2000/31/WE,
2001/29/WE i 2004/48/WE, interpretowanych réwniez w Swietle art. 17
i 47 karty. Trybunat Sprawiedliwosci Unii Europejskiej stwierdzit, ze trzy
wymienione dyrektywy, jak réwniez dyrektywa o prywatnosci i tacznosci
elektronicznej (2002/58/WE), nie wykluczaja ustanowienia przez panstwa
cztonkowskie obowiazku ujawnienia danych osobowych w ramach
postepowania cywilnego w celu zapewnienia skutecznej ochrony praw
autorskich.

Trybunat wskazat, ze sprawa dotyczy w zwiazku z tym zagadnienia
koniecznego pogodzenia wymogéw zwiazanych z ochrong poszczegdélnych
praw podstawowych, a mianowicie z jednej strony prawa do poszanowania
zycia prywatnego, a z drugiej strony prawa do ochrony wtasnosci i prawa
do skutecznego $rodka prawnego.

Trybunat stwierdzit, ze ,przy transpozycji wyzej wskazanych dyrektyw
na panstwach cztonkowskich spoczywa obowiazek oparcia sie na takiej
wyktadni tych dyrektyw, ktéra pozwoli na zapewnienie odpowiedniej
réwnowagi miedzy poszczegdlnymi prawami podstawowymi chronionymi
przez wspélnotowy porzadek prawny. Nastepnie przy przyjmowaniu
srodkéw majacych na celu transpozycje tych dyrektyw, wtadze i sady panstw
cztonkowskich sa zobowiazane nie tylko dokonywa¢ wyktadni ich prawa
krajowego w sposéb zgodny ze wspomnianymi dyrektywami, lecz réwniez
nie opierac sie na takiej wyktadni tych dyrektyw, ktéra pozostawataby
w konflikcie z wspomnianymi prawami podstawowymi lub z innymi ogdlnymi
zasadami prawa wspolnotowego, takimi jak zasada proporcjonalnosci”'2s.

126 Tamze, pkt 65 i 68; zob. takze TSUE, C-360/10, Belgische Vereniging van Auteurs, Componisten en
Uitgevers CVBA (SABAM) przeciwko Netlog NV, 16 lutego 2012 r.
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Przyktad: Sprawa Bonnier Audio AB i in. przeciwko Perfect Communication
Sweden AB'?” dotyczyta wywazenia praw wtasnosci intelektualnej z ochrona
danych osobowych. Skarzacy - pie¢ wydawnictw posiadajacych prawa
autorskie do 27 audiobookéw - wniesli do sadu szwedzkiego powddztwo,
zarzucajac naruszenie tych praw autorskich za pomoca serwera FTP
(,file transfer protocol” - protokotu transferu plikow umozliwiajacego
udostepnianie plikow i przesytanie danych przez Internet). Skarzacy zwrdcili
sie do dostawcy ustug internetowych o ujawnienie nazwiska i adresu
osoby korzystajacej z adresu IP, z ktérego przestano pliki. Dostawca ustug
internetowych (ePhone) zakwestionowat wniosek, twierdzac, ze naruszyt
on dyrektywe 2006/24 (dyrektywe w sprawie zatrzymywania danych -
uniewazniona w 2014 r.).

Sad szwedzki zwrdcit sie do TSUE z pytaniem, czy dyrektywa 2006/24
sprzeciwia sie stosowaniu przepisu krajowego opartego na art. 8
dyrektywy 2004/48 (dyrektywy w sprawie egzekwowania praw wtasnosci
intelektualnej), ktory zezwala nakazac¢ dostawcy ustug internetowych
ujawnienie uprawnionemu z prawa autorskiego informacji o abonencie,
ktéremu przyznano adres IP stuzacy do naruszenia tego prawa. Pytanie
to opierato sie na zatozeniu, ze skarzaca przedstawita wyrazne dowody
wskazujace na naruszenie konkretnego prawa autorskiego oraz ze srodek
jest proporcjonalny.

Trybunat Sprawiedliwos$ci wskazat, ze dyrektywa 2006/24 dotyczyta
wytacznie przetwarzania i przechowywania danych generowanych
przez dostawcéw ustug tacznosci elektronicznej dla celéw dochodzenia,
wykrywania i $cigania powaznych przestepstw, jak réwniez w celu ich
przekazywania wtasciwym organom krajowym. W zwiazku z tym przepis
krajowy transponujacy dyrektywe w sprawie egzekwowania praw wtasnos-
ci intelektualnej nie jest objety zakresem stosowania dyrektywy 2006/24
i w zwigzku z tym nie jest przez nia wytaczony'2.

Co sie tyczy przekazania spornego nazwiska i adresu, ktérego domagaty
sie skarzace, TSUE orzekt, ze tego rodzaju dziatanie stanowi przetwarzanie
danych osobowych i podlega zastosowaniu dyrektywy 2002/58 (dyrektywy

127 TSUE, C-461/10, Bonnier Audio AB, Earbooks AB, Norstedts Forlagsgrupp AB, Piratforlaget AB, Storyside

AB przeciwko Perfect Communication Sweden AB, 19 kwietnia 2012 r.
128 Tamze, pkt 40-41.
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o0 e-prywatnosci). Trybunat zauwazyt ponadto, ze ujawnienie tych danych
byto wymagane w ramach postepowania cywilnego, na rzecz uprawnionego
z prawa autorskiego w celu zapewnienia skutecznej ochrony prawa
autorskiego, a zatem, z uwagi na sama swoja istote, takze jest objete
zakresem dyrektywy 2004/48"%°.

Trybunat stanat na stanowisku, ze dyrektywy 2002/58 i 2004/48 nalezy
interpretowac¢ w ten sposéb, ze nie sprzeciwiaja sie one przepisowi
krajowemu, takiemu jak sporny przepis w postepowaniu gtéwnym,
poniewaz przepis ten zezwala sadowi krajowemu, do ktérego skierowano
whniosek o wydanie nakazu ujawnienia danych osobowych, na wywazenie
przeciwstawnych intereséw, stosownie do okolicznosci kazdego przypadku
oraz przy nalezytym uwzglednieniu wymogoéw wynikajacych z zasady
proporcjonalnosci.

1.3.6. Ochrona danych a interesy gospodarcze

W erze cyfrowej lub epoce duzych zbioréw danych (Big Data) dane okresla sie mia-
nem ,nowej ropy naftowe;j” gospodarki jako pobudzajace innowacyjnosc i kreatyw-
nos¢™°. Wiele przedsiebiorstw stworzyto solidne modele biznesowe w zakresie
przetwarzania danych, a takie przetwarzanie czesto wiaze sie z przetwarzaniem
danych osobowych. Niektére przedsiebiorstwa moga uwazac, ze szczegbtowe prze-
pisy dotyczace ochrony danych osobowych moga w praktyce skutkowa¢ nadmier-
nie uciazliwymi obowiazkami, ktére moga mie¢ wptyw na ich interesy gospodarcze.
Pojawia sie zatem pytanie, czy interesy gospodarcze administratoréw i podmio-
téw przetwarzajacych lub ogétu spoteczenstwa mogtyby uzasadnia¢ ograniczenie
prawa do ochrony danych.

Przyktad: W sprawie Google Spain™' TSUE uznat, ze pod pewnymi warunkami
osoby fizyczne maja prawo zwréci¢ sie do operatoréw wyszukiwarek
internetowych o usuniecie wynikéw wyszukiwania ze swojego indeksu
wyszukiwania. W swoim toku rozumowania TSUE zwrdcit uwage na fakt,

129 Tamze, pkt 52-54. Zob. takze TSUE, C-275/06, Productores de Musica de Espania (Promusicae)
przeciwko Telefdnica de Esparia SAU [WI], 29 stycznia 2008 r., pkt 58.

130 Zob. na przyktad Financial Times (2016), ,Data is the new oil... who's going to own it?”,
16 listopada 2016 1.

131 TSUE, C-131/12, Google Spain SL, Google Inc. przeciwko Agencia Espariola de Proteccidn de Datos
(AEPD), Mariowi Costesze Gonzalezowi [WI], 13 maja 2014 r.
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ze korzystanie z wyszukiwarek i wymienionych wynikéw wyszukiwania
moze spowodowac ustalenie szczegétowego profilu danej osoby. Informacje
te moga dotyczy¢ rozlegtego aspektu zycia prywatnego danej osoby i nie
mogtyby by¢ tatwo odnalezione lub powigzane bez wyszukiwarki. Stanowito
to zatem potencjalnie powazna ingerencje w podstawowe prawa 0séb,
ktorych dane dotycza, do prywatnosci i ochrony danych osobowych.

Trybunat zbadat nastepnie, czy ingerencja mogta by¢ uzasadniona. Co
sie tyczy interesu gospodarczego operatora wyszukiwarki internetowe;j
w zwiazku z prowadzeniem przetwarzania TSUE stwierdzit, ze ,jasne jest,
ze [ingerencja] nie moze by¢ uzasadniona jedynie interesem, jaki ma w tym
przetwarzaniu danych operator wyszukiwarki internetowej” oraz ze ,co do
zasady” prawa podstawowe, ktére przystuguja na podstawie art. 7 i 8 karty
s3 nadrzedne wobec tego interesu gospodarczego oraz wobec interesu, jaki
ten krag odbiorcéw moze mie¢ w znalezieniu rzeczonej informacji w ramach
wyszukiwania prowadzonego w przedmiocie imienia i nazwiska tej osoby™2.

Jednym z kluczowych aspektéw europejskiego prawa ochrony danych jest zapew-
nienie osobom fizycznym wiekszej kontroli nad ich danymi osobowymi. Szczegdl-
nie w erze cyfrowej istnieje nierownowaga miedzy wtadza podmiotéw gospodar-
czych przetwarzajacych i majacych dostep do ogromnych ilosci danych osobowych
a witadza osob fizycznych, do ktérych naleza te dane osobowe, do kontrolowania
ich informacji. Trybunat Sprawiedliwosci Unii Europejskiej przyjmuje indywidualne
podejscie do kazdego przypadku, gdy chodzi o pogodzenie ochrony danych i inte-
reséw gospodarczych, takich jak interesy oséb trzecich w odniesieniu do spétek
akcyjnych i spétek z ograniczona odpowiedzialnoscia, jak zostato to zilustrowane
w wyroku w sprawie Manni.

Przyktad: Sprawa Manni'* dotyczyta wtaczenia danych osobowych oséb
fizycznych do publicznego rejestru handlowego. Pan Manni zwrécit sie do
izby handlowej w Lecce o usuniecie jego danych osobowych z tego rejestru,
po tym jak dowiedziat sie, ze potencjalni klienci mogliby zwréci¢ sie do
tego rejestru i zobaczy¢, ze byt on administratorem spétki, ktérej upadtos¢

132 Tamze, pkt 81i97.
133 TSUE, (-398/15, Camera di Commercio, Industria, Artigianato e Agricoltura di Lecce przeciwko

Salvatoremu Manniemu, 9 marca 2017 1.
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ogtoszono ponad dziesie¢ lat wczesniej. Informacje te wyrzadzity szkode jego
potencjalnym klientom i mogtyby mie¢ negatywny wptyw na jego interesy
handlowe.

Do TSUE zwrécono sie w celu ustalenia, czy w prawie UE uznano prawo
do usuniecia danych w tamtej sprawie. Dochodzac do wnioskéw, TSUE
wywazyt przepisy UE dotyczace ochrony danych oraz interes handlowy p.
Manniego w usunieciu informacji o upadtosci jego bytego przedsiebiorstwa
z interesem publicznym w dostepie do tych informacji. Trybunat zwrocit
nalezyta uwage na fakt, ze prawo, a w szczegélnosci dyrektywa UE, ktorej
celem jest utatwienie osobom trzecim dostepu do informacji o spétkach,
przewiduje ich ujawnianie w rejestrze publicznym. Ujawnienie informacji
byto istotne dla ochrony intereséw oséb trzecich, ktére moga chciec
prowadzi¢ interesy z okre$lona spétka, poniewaz jedynymi zabezpieczeniami
oferowanymi osobom trzecim przez spétki akcyjne i spotki z ograniczona
odpowiedzialnoscia sa ich aktywa. Dlatego ,podstawowe dokumenty spoftki
powinny by¢ jawne, aby umozliwi¢ osobom trzecim zapoznanie sie z ich
trescia oraz innymi informacjami dotyczacymi danej spétki, w szczegdélnosci
z danymi oséb, ktére sa uprawnione do nabywania praw i zaciagania
zobowiazan w jej imieniu”'34,

Ze wzgledu na znaczenie stusznego celu, jaki realizuje rejestr, TSUE orzekt,
ze p. Manni nie byt uprawniony do uzyskania usuniecia swoich danych
osobowych, poniewaz konieczno$¢ ochrony intereséw oséb trzecich
wzgledem spétek akcyjnych i spétek z ograniczona odpowiedzialnoscia oraz
zapewnienia pewnosci prawa, uczciwosci transakcji handlowych, a wiec
i sprawnego funkcjonowania rynku wewnetrznego byta nadrzedna nad
jego prawami przewidzianymi w przepisach o ochronie danych. Wynikato
to w szczegdlnosci z faktu, ze osoby fizyczne decydujace sie na udziat
w obrocie za posrednictwem spotki akcyjnej lub spotki z ograniczona
odpowiedzialnoscia sa $wiadome, ze sa zobowiazane do ujawniania
informacji dotyczacych swojej tozsamosci i funkgji.

Stwierdziwszy, ze nie byto podstaw do uzyskania usuniecia danych w tej
sprawie, TSUE uznat istnienie prawa do wniesienia sprzeciwu wobec
przetwarzania danych, zauwazajac ze: ,nie mozna wykluczy¢ ewentualnosci
zaistnienia sytuacji szczegolnych, w ktérych przewazajace i uzasadnione

134 Tamze, pkt 49.
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wzgledy dotyczace konkretnego przypadku osoby, ktérej dotycza dane,
uzasadniaja wyjatkowo, aby dostep do figurujacych w rejestrze danych
osobowych dotyczacych tej osoby zostat ograniczony, po uptywie
wystarczajaco dtugiego okresu od daty likwidacji danej spotki, do kregu
0s06b trzecich majacych konkretny, uzasadniony interes w uzyskaniu wgladu
do tych danych”">,

Trybunat stwierdzit, ze do sadéw krajowych nalezy ustalenie w kazdej
sprawie, w oparciu o ocene konkretnego przypadku, zaistnienia przewa-
zajacych i uzasadnionych wzgledéw wyjatkowo uzasadniajacych
ograniczenie dostepu 0s6b trzecich do figurujacych w rejestrze danych
osobowych. Wyjasnit on jednak, ze w przypadku p. Manniego sam fakt, ze
ujawnienie jego danych osobowych w rejestrze rzekomo miato wptyw na
jego klientele, nie moze zostac¢ uznany za tak uzasadniony i przewazajacy
powdd. Potencjalni klienci p. Manniego maja uzasadniony interes w uzyskaniu
informacji dotyczacych upadtosci jego poprzedniej spotki.

Naruszenie praw podstawowych p. Manniego i innych oséb wpisanych
do rejestru w zakresie poszanowania zycia prywatnego i ochrony danych
osobowych, zagwarantowanych w art. 7 i 8 karty, stuzyto interesowi
ogélnemu oraz byto konieczne i proporcjonalne.

W sprawie Manni TSUE orzekt zatem, ze prawo do ochrony danych i prywatnosci
nie ma pierwszenstwa wzgledem oséb trzecich w zakresie dostepu do informagji
zawartych w rejestrze spétek w odniesieniu do spétek akcyjnych i spétek z ograni-

czona odpowiedzialnoscia.

135 Tamze, pkt 60.
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Terminologia zwigzana
z ochrona danych

UE

Oméwione
zagadnienia

RE

Dane osobowe

Artykut 4 ust. 1ogdlnego
rozporzadzenia o ochronie danych

Artykut 4 ust. 5i Artykut 5 ust. 11it. e)
0golnego rozporzadzenia o ochronie
danych

Artykut 9 ogélnego rozporzadzenia
o ochronie danych

TSUE, sprawy potaczone C-92/09

i ¢-93/09, Volker und Markus Schecke
GbR i Hartmut Eifert przeciwko Land
Hessen [WI], 2010

TSUE, C-275/06, Productores de
Mdsica de Esparia (Promusicae)
przeciwko Telefdnica de Espafia SAU
[wi], 2008

TSUE, C-70/10, Scarlet Extended SA
przeciwko Société belge des auteurs,
compositeurs et éditeurs SCRL
(SABAM), 2011

TSUE, (-582/14, Patrick Breyer
przeciwko Bundesrepublik
Deutschland, 2016

TSUE, sprawy potaczone (-141/12

i G-372/12, YS przeciwko Minister voor

Immigratie, Integratie en Asiel oraz
Minister voor Immigratie, Integratie
en Asiel przeciwko M i S, 2014

Definicja prawna Artykut 2 lit. )

ochrony danych

zaktualizowanej
konwencji nr 108

ETPC, Bernh Larsen
Holding AS i in. przeciwko
Norwegii, nr 24117/08,
2013

ETPC, Uzun przeciwko
Niemcom, nr 35623/05,
2010

ETPC, Amann przeciwko
Szwajcarii [WI],
nr27798/95, 2000
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UE Omoéwione RE
zagadnienia
TSUE, C-101/01, Postepowanie karne Szczegodlne Artykut 6 ust. 1
przeciwko Bodil Lindgvist, 2003 kategorie danych zaktualizowanej
osobowych (dane konwencji nr 108
szczegblnie
chronione)
TSUE, C-434/16, Peter Nowak Zanonimizowane Artykut 5 ust. 4 lit. e)
przeciwko Data Protection i spseudo- zaktualizowanej
Commissioner, 2017 nimizowane dane konwencji nr 108
osobowe

Przetwarzanie danych

Artykut 4 pkt 2 ogélnego Definicje
rozporzadzenia o ochronie danych

TSUE, C-212/13, Frantisek Rynes

przeciwko Urad pro ochranu osobnich

udaju, 2014

TSUE, C-398/15, Camera di Commercio,

Industria, Artigianato e Agricoltura

di Lecce przeciwko Salvatoremu

Manniemu, 2017

TSUE, C-101/01, Postepowanie karne
przeciwko Bodil Lindgvist, 2003

TSUE, C-131/12, Google Spain SL,
Google Inc. przeciwko Agencia
Espanola de Proteccion de Datos
(AEPD), Mariowi Costesze Gonzalezowi
[wi], 2014

Uzytkownicy danych

Artykut 4 pkt 7 ogélnego Administrator
rozporzadzenia o ochronie danych
TSUE, C-212/13, Frantisek Rynes
przeciwko Urad pro ochranu osobnich
Udajti, 2014

TSUE, -1318/12, Google Spain SL,
Google Inc. przeciwko Agencia
Espariola de Proteccién de Datos
(AEPD), Mariowi Costesze Gonzélezowi

[Wi], 2014
Artykut 4 pkt 8 ogélnego Podmiot
rozporzadzenia o ochronie danych przetwarzajacy

Ust. 50 sprawozdania
wyjasniajacego do
zaktualizowanej
konwencji nr 108

Artykut 2 lit. b) i ¢)
zaktualizowanej
konwencji nr 108

Artykut 2 lit. d)
zaktualizowanej
konwencji nr 108
Artykut 1lit. g)* zalecenia
w sprawie profilowania

Artykut 2 lit. f)
zaktualizowanej
konwencji nr 108
Artykut 1lit. h) zalecenia
w sprawie profilowania


http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
http://curia.europa.eu/juris/document/document.jsf?text=&docid=193042&doclang=EN
http://curia.europa.eu/juris/document/document.jsf?text=&docid=193042&doclang=EN
http://curia.europa.eu/juris/document/document.jsf?text=&docid=193042&doclang=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CJ0212
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CJ0212
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CJ0212
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CJ0212
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CJ0212
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CJ0212
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=09000016805cdd00
https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=09000016805cdd00
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UE Oméwione RE
zagadnienia
Artykut 4 pkt 9 ogdlnego Odbiorca Artykut 2 lit. e)

rozporzadzenia o ochronie danych

Artykut 4 pkt 10 ogdlnego
rozporzadzenia o ochronie danych
Zgoda

Artykut 4 pkt 111 Artykut 7 ogdlnego
rozporzadzenia o ochronie danych
TSUE, C-543/09, Deutsche Telekom
AG przeciwko Bundesrepublik
Deutschland, 2011

TSUE, C-536/15, Tele2 (Netherlands)
BViin. przeciwko Autoriteit
Consument en Markt (AMC), 2017

Strona trzecia

Definicja
waznej zgody
i wymagania

Z nig zwigzane

zaktualizowanej
konwencji nr 108

Artykut 5 ust. 2
zaktualizowanej
konwencji nr 108

Artykut 6 zalecenia
dotyczacego danych
medycznych i pewne
poziniejsze zalecenia
ETPC, Elberte przeciwko
totwie, nr 61243/08, 2015

* Rada Europy, Komitet Ministrow (2010), Recommendation CM/Rec(2010)13 of the Committee of
Ministers to member states on the protection of individuals with regard to automatic processing of
personal data in the context of profiling (Profiling Recommendation), 23 listopada 2010 1.

2.1.

Najwazniejsze kwestie

Dane osobowe

Dane s3 danymi osobowymi, jezeli odnosza sie do zidentyfikowanej lub mozliwej do
zidentyfikowania osoby, czyli ,,0soby, ktérej dane dotycza”.

Aby stwierdzi¢, czy dana osoba fizyczna jest mozliwa do zidentyfikowania, admini-
strator lub inna osoba musi wzig¢ pod uwage wszelkie rozsadnie prawdopodobne
sposoby (w tym wyodrebnienie wpiséw dotyczacych tej samej osoby), w stosunku do
ktérych istnieje uzasadnione prawdopodobienstwo, iz zostang wykorzystane w celu
bezposredniego lub posredniego zidentyfikowania osoby fizycznej.

Uwierzytelnienie oznacza udowodnienie, ze dana osoba posiada pewna tozsamos¢ lub
jest uprawniona do wykonania pewnych czynnosci.

Istnieja szczegodlne kategorie danych, tak zwane dane szczegdlnie chronione, wymie-
nione w zaktualizowanej konwencji nr 108 i dyrektywie UE o ochronie danych, ktére
wymagaja zwiekszonej ochrony i podlegaja z tego powodu specjalnemu rezimowi
prawnemu.

Dane s3 zanonimizowane, jezeli nie odnosza sie juz do osoby zidentyfikowanej lub
mozliwej do zidentyfikowania.
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http://curia.europa.eu/juris/document/document.jsf?text=&docid=82128&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=588465
http://curia.europa.eu/juris/document/document.jsf?text=&docid=82128&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=588465
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Pseudonimizacja jest srodkiem, za pomoca ktérego dane osobowe nie moga by¢ przy-
pisane osobie, ktdrej dane dotycza, bez dodatkowych informacji, ktére sa przecho-
wywane oddzielnie. Klucz umozliwiajacy ponowna identyfikacje osob, ktérych dane
dotycza, musi by¢ przechowywany oddzielnie i zabezpieczony. Dane, ktére zostaty
poddane procesowi pseudonimizacji, pozostaja danymi osobowymi. W prawie UE nie
istnieje pojecie ,danych spseudonimizowanych”.

Zasady i przepisy dotyczace ochrony danych nie maja zastosowania do informacji
zanonimizowanych. Maja one jednak zastosowanie do danych spseudonimizowanych.

21.1. Podstawowe aspekty pojecia danych
osobowych

Zarowno w prawie UE, jak i w prawie RE ,dane osobowe” definiuje sie jako informa-
¢je dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznejs.
Obejmuja one informacje o osobie, ktérej tozsamos¢ jest oczywista badz przynaj-
mniej moze zostac ustalona przez uzyskanie dodatkowych informacji. Aby stwier-
dzi¢, czy dana osoba fizyczna jest mozliwa do zidentyfikowania, administrator lub
inna osoba musi wzia¢ pod uwage wszelkie rozsadnie prawdopodobne sposoby
(w tym wyodrebnienie wpiséw dotyczacych tej samej osoby), w stosunku do kté-
rych istnieje uzasadnione prawdopodobienstwo, iz zostana wykorzystane w celu
bezposredniego lub posredniego zidentyfikowania osoby fizycznej, co umozliwia
odmienne traktowanie 0s6b™’.

Jezeli dane dotyczace takiej osoby s3 przetwarzane, osoba ta jest nazywana ,0s0bga,
ktorej dane dotycza”.

Osoba, ktérej dane dotycza

Zgodnie z prawem UE osoby fizyczne sa jedynymi beneficjentami przepisow
o ochronie danych™# i tylko osoby zyjace s3a chronione na mocy europejskiego
prawa o ochronie danych'™. Ogélne rozporzadzenie o ochronie danych (RODO) defi-
niuje dane osobowe jako informacje o zidentyfikowanej lub mozliwej do zidentyfi-
kowania osobie fizycznej.

136 0gdlne rozporzadzenie o ochronie danych, art. 4 pkt 1, zaktualizowana konwencja nr 108, art. 2 lit. a)
137 0gdlne rozporzadzenie o ochronie danych, motyw 26
138 Tamze, art. 1.

139 Tamze, motyw 27. Zob. takze Grupa Robocza Art. 29 (2007), Opinion 4/2007 on the concept of personal
data, WP 136, 20 czerwca 2007 r,, s. 22.


https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/index_en.htm
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/index_en.htm
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Prawo Rady Europy, w szczegolnosci zaktualizowana konwencja nr 108, réwniez
odnosi sie do ochrony o0soéb fizycznych w zakresie przetwarzania ich danych osobo-
wych. Réwniez tam dane osobowe oznaczaja wszelkie informacje dotyczace ziden-
tyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej. Ta osoba fizyczna,
o ktérej mowa odpowiednio w RODO i zaktualizowanej konwencji nr 108, jest znana
w prawie o ochronie danych jako osoba, ktérej dane dotycza.

Pewna ochrone przyznaje sie réwniez osobom prawnym. Istnieje orzecznictwo
dotyczace wyrokéw w sprawie wnioskéw oséb prawnych dotyczacych domnie-
manego naruszenia ich prawa do ochrony przed wykorzystywaniem ich danych
na mocy art. 8 EKPC. Artykut 8 EKPC obejmuje zaréwno prawo do poszanowania
zycia prywatnego i rodzinnego, jak i prawo do mieszkania i korespondencji. Trybunat
moze zatem badac sprawy w ramach tego ostatniego aspektu, a nie w ramach zycia
prywatnego.

Przyktad: Sprawa Bernh Larsen Holding AS i in. przeciwko Norwegii'*°
dotyczyta skargi trzech norweskich przedsiebiorstw na decyzje organu
podatkowego nakazujaca im dostarczy¢ kontrolerom podatkowym kopie
wszystkich danych przechowywanych na serwerze komputerowym
wykorzystywanym wspélnie przez te trzy przedsiebiorstwa.

ETPC stwierdzit, ze taki obowiazek natozony na skarzace przedsiebiorstwa
stanowit ingerencje w ich prawa do poszanowania ,mieszkania” oraz
,korespondencji” w rozumieniu art. 8 EKPC. Trybunat stwierdzit jednak, ze
organy podatkowe ustanowity skuteczne i odpowiednie zabezpieczenia przed
naduzyciami: skarzace przedsiebiorstwa zostaty zawiadomione ze znacznym
wyprzedzeniem; byty obecne i mogty sktada¢ oSwiadczenia w trakcie
inspekcji na miejscu; oraz materiaty miaty zostac zniszczone po zakonczeniu
kontroli podatkowej. W takiej sytuacji zachowano nalezyta réwnowage
miedzy prawem do poszanowania ,mieszkania” oraz ,korespondencji”
skarzacych przedsiebiorstw i ich interesem zwigzanym z ochrona prywatnosci
pracujacych dla nich oséb z jednej strony, a interesem publicznym zwigzanym
z zapewnieniem efektywnej kontroli w celu okreslenia wymiaru podatku
z drugiej strony. Trybunat stwierdzit, ze nie doszto zatem do naruszenia art. 8.

140 ETPC, Bernh Larsen Holding AS i in. przeciwko Norwegii, nr 24117/08, 14 marca 2013 . Zob. jednak
takze ETPC, Liberty i in. przeciwko Zjednoczonemu Krélestwu, nr 58243/00, 1 lipca 2008 1.
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Zgodnie ze zaktualizowana konwencja nr 108 ochrona danych dotyczy przede
wszystkim ochrony oséb fizycznych, jednak umawiajace sie strony moga rozsze-
rzy¢ w swoim prawie krajowym ochrone danych na osoby prawne, takie jak przed-
siebiorstwa i stowarzyszenia. W sprawozdaniu wyjasniajacym do zaktualizowanej
konwencji stwierdzono, ze prawo krajowe moze chroni¢ uzasadnione interesy 0séb
prawnych poprzez rozszerzenie zakresu konwencji na takie podmioty™. Unijne
prawo o ochronie danych nie obejmuje przetwarzania danych, ktére dotycza oséb
prawnych, a w szczegélnosci nie dotyczy przedsiebiorstw prowadzacych dziatalnos¢
jako osoby prawne, w tym nazwy oraz formy osoby prawne;j i jej danych kontakto-
wych™2, Dyrektywa o prywatnosci i tacznosci elektronicznej chroni jednak poufnos¢
komunikacji i uzasadnione interesy 0s6b prawnych, w szczegélnosci w odniesie-
niu do zwiekszonej pojemnosci automatycznego przechowywania i przetwarzania
danych odnoszacych sie do abonentéw i uzytkownikéw™3. Podobnie projekt roz-
porzadzenia w sprawie prywatnosci i tacznosci elektronicznej rozszerza ochrone na
osoby prawne.

Przyktad: W sprawie Volker und Markus Schecke i Hartmut Eifert przeciwko
Land Hessen'* TSUE, odnoszac sie do publikacji danych osobowych
dotyczacych beneficjentéw pomocy rolnej, stwierdzit, ze ,,0soby prawne
moga sie powotywac na ochrone art. 7 i 8 karty w odniesieniu do takiej
identyfikacji tylko wtedy, gdy nazwa oficjalna osoby prawnej identyfikuje
jedna lub wiecej oséb fizycznych. [...] Poszanowanie zycia prywatnego
w kontekscie przetwarzania danych osobowych, uznane w art. 7 i 8 karty,
odnosi sie do wszelkich informacji dotyczacych zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej [...]""*.

Wywazajac interes UE, jakim jest zapewnienie przejrzystosci w przyznawaniu
pomocy z jednej strony oraz podstawowe prawa do prywatnosci i ochrony
danych oséb, ktére skorzystaty z pomocy z drugiej strony, TSUE uznat, ze
ingerencja w te prawa podstawowe byta nieproporcjonalna. Trybunat uznat,
ze cel w zakresie przejrzystosci mozna byto skutecznie osiggna¢ za pomoca
srodkéw, ktére w mniejszym stopniu naruszaja prawa zainteresowanych

141 Explanatory Report of Modernised Convention 108, pkt 30.
142 0gdlne rozporzadzenie o ochronie danych, motyw 14.
143 Dyrektywa o prywatnosci i facznosci elektronicznej, motyw 7 i art. 1 ust. 2

144 TSUE, sprawy potaczone (-92/09 i ¢-93/09, Volker und Markus Schecke GbR i Hartmut Eifert przeciwko
Land Hessen [WI], 9 listopada 2010 r,, pkt 53.

145 Tamze, pkt 52-53.


http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
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0s6b fizycznych. Jednakze badajac proporcjonalnos¢ publikowania informac;ji
dotyczacych 0séb prawnych, ktére otrzymaty pomoc, TSUE doszedt do innego
whiosku, orzekajac, ze publikacja ta nie wykraczata poza granice wyznaczone
przez zasade proporcjonalnosci. Trybunat orzekt, ze ,waga naruszenia
prawa do ochrony danych osobowych jest bowiem inna w przypadku oséb
prawnych i w przypadku oséb fizycznych”'#¢. Osoby prawne podlegaty
szerszemu obowiazkowi publikacji danych ich dotyczacych. Trybunat uznat,
ze obowiazek zbadania przez organy krajowe, przed publikacja omawianych
danych w odniesieniu do kazdej osoby prawnej bedacej beneficjentem
pomocy, czy jej nazwa wskazuje osoby fizyczne, naktadatby na wtasciwe
organy krajowe nadmierne obciazenie administracyjne. Przepisy wymagajace
uogdlnionej publikacji danych dotyczacych oséb prawnych zachowywaty
wiec wtasciwa réwnowage przy uwzglednieniu wystepujacych w danym
przypadku intereséw.

Charakter danych

Danymi osobowymi moga by¢ wszelkiego rodzaju informacje, ktére odnosza sie do
zidentyfikowanej lub mozliwej do zidentyfikowania osoby.

Przyktad: Ocena pracownika dokonana przez przetozonego i przechowywana
w aktach osobowych stanowi dane osobowe dotyczace pracownika. Jest tak,
nawet jezeli w czesci lub w catosci zawiera ona osobiste opinie przetozonego,
takie jak: ,pracownik nie przyktada sie do pracy”, nie zas obiektywne fakty,
takie jak: ,pracownik byt nieobecny w pracy przez pie¢ tygodni w ciagu
ostatnich szesciu miesiecy”.

Dane osobowe obejmuja informacje na temat zycia prywatnego osoby, jak réwniez
informacje o jej zyciu zawodowym lub publicznym.

W sprawie Amann'¥ ETPC zinterpretowat termin ,dane osobowe” jako nieograni-
czajacy sie do sfery prywatnej danej osoby. Znaczenie terminu ,,dane osobowe” jest
takze istotne z punktu widzenia RODO.

146 Tamze, pkt 87.
147 Zob. ETPC, Amann przeciwko Szwajcarii, nr 27798/95, 16 lutego 2000 r., pkt 65.
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Przyktad: W sprawie Volker und Markus Schecke i Hartmut Eifert przeciwko
Land Hessen™® TSUE stwierdzit, ze ,[w] tym wzgledzie nie ma znaczenia, ze
publikowane dane s3 zwiazane z dziatalnoscia zawodowa [...]. Europejski
Trybunat Praw Cztowieka orzekt w tym wzgledzie w odniesieniu do
wyktadni art. 8 konwencji nr 108, ze termin »Zycie prywatne« nie moze by¢
interpretowany w sposéb zawezajacy oraz ze »nic nie uzasadnia wytaczenia
dziatalnosci zawodowej [...] z zakresu zycia prywatnego«”.

Przyktad: W sprawach potaczonych YS przeciwko Minister voor Immigratie,
Integratie en Asiel oraz Minister voor Immigratie, Integratie en Asiel
przeciwko M i S TSUE stwierdzit, ze analiza prawna zawarta w projekcie
decyzji Departamentu Imigracji i Naturalizacji dotyczacej wnioskéw
o wydanie dokumentéw pobytowych nie stanowi sama w sobie danych
osobowych, mimo ze moze takie dane zawierac.

Orzecznictwo ETPC dotyczace art. 8 EKPC potwierdza, ze moze by¢ trudno catkowi-
cie oddzieli¢ sprawy zycia prywatnego od spraw zawodowych'®.

Przyktad: W sprawie Barbulescu przeciwko Rumunii'>' skarzacy zostat
zwolniony z pracy za niezgodne z przepisami wewnetrznymi korzystanie
z Internetu pracodawcy w godzinach pracy. Jego pracodawca monitorowat
jego komunikaty, a protokoty, ktére zawieraty komunikaty o charakterze
czysto prywatnym, byty przedstawione w trakcie postepowania przed
sadem krajowym. Uznajac, ze art. 8 miat zastosowanie, ETPC pozostawit
otwarta kwestie, czy restrykcyjne przepisy pracodawcy pozostawiaja
skarzacemu uzasadnione oczekiwanie prywatnosci, ale w kazdym razie
uznat, ze instrukcje pracodawcy nie moga zredukowac do zera prywatnego
zycia spotecznego w miejscu pracy. Co do istoty, umawiajace sie panstwa
musiaty dysponowac szerokim zakresem uznania przy ocenie koniecznosci
ustanowienia ram prawnych regulujacych warunki, w jakich pracodawca
moze regulowac niezawodowa komunikacje pracownikéw - w formie

148 TSUE, sprawy potaczone (-92/09 i C-93/09, Volker und Markus Schecke GbR i Hartmut Eifert przeciwko

Land Hessen [WI], 9 listopada 2010 r., pkt 59.

149 TSUE, sprawy potaczone C-141/12 i C-372/12, YS przeciwko Minister voor Immigratie, Integratie en

Asiel oraz Minister voor Immigratie, Integratie en Asiel przeciwko M i S, 17 lipca 2014 ., pkt 39.

150 Zob. na przyktad ETPC, Rotaru przeciwko Rumunii [WI], nr 28341/95, 4 maja 2000 r., pkt 43; ETPC,

Niemietz przeciwko Niemcom, nr 13710/88, 16 grudnia 1992 ., pkt 29.

151 ETPC, Barbulescu przeciwko Rumunii [WI1], nr 61496/08, 5 wrzes$nia 2017 r., pkt 121.
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elektronicznej lub innej - w miejscu pracy. Wtadze krajowe musiaty jednak
dopilnowa¢, aby wprowadzeniu przez pracodawce srodkéw monitorowania
korespondencji i innych komunikatéw, niezaleznie od zakresu i czasu trwania
takich srodkéw, towarzyszyty odpowiednie i wystarczajace zabezpieczenia
przed naduzyciami. Proporcjonalnos$¢ i gwarancje proceduralne przeciwko
arbitralnosci miaty zasadnicze znaczenie, a ETPC zidentyfikowat szereg
czynnikéw, ktére byty istotne w danych okolicznosciach. Czynniki te
obejmowaty na przyktad zakres monitorowania pracownikéw przez
pracodawce oraz stopien jego ingerencji w prywatnos¢ pracownika,
konsekwencje dla pracownika oraz to, czy zapewniono odpowiednie
zabezpieczenia. Ponadto organy krajowe musiaty zapewni¢ pracownikowi,
ktérego korespondencja byta monitorowana, dostep do $srodkéw
odwotawczych przed wtasciwym organem sadowym w celu ustalenia,
przynajmniej co do istoty, sposobu przestrzegania tych kryteriow oraz
zgodnosci z prawem zaskarzonych srodkéw. W tej sprawie ETPC stwierdzit
naruszenie art. 8, poniewaz wtadze krajowe nie zapewnity odpowiedniej
ochrony prawa skarzacego do poszanowania jego zycia prywatnego
i korespondencji, a w konsekwencji nie zachowaty odpowiedniej réwnowagi
miedzy wchodzacymi w gre interesami.

Zgodnie z prawem UE, jak réwniez z prawem RE informacje zawieraja dane doty-
czace osoby, jezeli:

dzieki tej informacji osoba fizyczna zostaje zidentyfikowana lub jest mozliwa do
zidentyfikowania; lub

osoba fizyczna, cho¢ nie zostata zidentyfikowana, moze zosta¢ wyrézniona na
podstawie tych informacji w sposéb umozliwiajacy ustalenie, kim jest osoba,
ktérej dane dotyczg, poprzez przeprowadzenie dalszych badan.

Oba rodzaje informacji sa chronione w ten sam sposob na mocy europejskiego
prawa o ochronie danych. Bezposrednia lub posrednia identyfikowalno$¢ oséb
wymaga ciagtej oceny, w ktérej nalezy ,uwzgledni¢ technologie dostepna
w momencie przetwarzania danych, jak i postep technologiczny”'>2. Europej-
ski Trybunat Praw Cztowieka wielokrotnie stwierdzat, ze pojecie ,danych osobo-
wych” w ramach EKPC jest takie samo jak w konwencji nr 108, w szczegélnosci

152 0gdlne rozporzadzenie o ochronie danych, motyw 26.
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w odniesieniu do warunkdéw odnoszacych sie do 0séb zidentyfikowanych lub mozli-
wych do zidentyfikowania'3.

Ogolne rozporzadzenie o ochronie danych stanowi, ze mozliwa do zidentyfikowa-
nia osoba fizyczna to osoba, ktora ,mozna bezposrednio lub posrednio zidentyfi-
kowa¢, w szczegolnosci na podstawie identyfikatora takiego jak imie i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz
kilka szczegdlnych czynnikow okreslajacych fizyczng, fizjologiczna, genetyczna,
psychiczna, ekonomiczna, kulturowa lub spoteczna tozsamos¢ osoby fizycznej”™>.
Identyfikacja wymaga zatem elementdéw, ktére opisuja osobe w taki sposob, ze
mozna j3 odrézni¢ od innych 0séb i rozpoznac jako jednostke. Imie i nazwisko osoby
jest doskonatym przyktadem takich elementéw opisu i moze bezposrednio identy-
fikowac osobe. W niektérych przypadkach inne atrybuty moga mie¢ podobny sku-
tek co imie i nazwisko, czyniac dana osobe posrednio mozliwa do zidentyfikowania.
Numer telefonu, numer ubezpieczenia spotecznego i numer rejestracyjny pojazdu to
przyktady informagji, ktére moga umozliwi¢ zidentyfikowanie danej osoby. Mozliwe
jest réwniez wykorzystanie atrybutéw - takich jak pliki komputerowe, pliki cookie
i narzedzia nadzoru ruchu sieciowego - w celu wyodrebnienia poszczegdélnych oséb
poprzez okreslenie ich zachowan i nawykéw. Jak wyjasniono w opinii Grupy Robo-
czej Art. 29 ,[n]Jawet bez pytania o imie i nazwisko oraz adres osoby mozna ja skla-
syfikowac na podstawie kryteriéw spoteczno-ekonomicznych, psychologicznych,
filozoficznych lub innych i przypisac jej pewne decyzje, poniewaz punkt kontak-
towy osoby (komputer) nie wymaga juz ujawniania jej tozsamosci w waskim zna-
czeniu tego stowa”">. Definicja danych osobowych zaréwno w ramach RE, jak i UE
jest wystarczajaco szeroka, aby objac¢ wszystkie mozliwosci identyfikacji (a zatem
wszystkie stopnie identyfikowalnosci).

Przyktad: W sprawie Promusicae przeciwko Telefénica de Esparia® TSUE
stwierdzit, ze ,bezsporne jest, ze zadane przez Promusicae przekazanie
nazwisk i adreséw okreslonych uzytkownikéw programoéw wymiany
plikéw bedacych przedmiotem postepowania przed sadem krajowym
wiaze sie z udostepnieniem danych osobowych, to znaczy informacji

153 Zob. ETPC, Amann przeciwko Szwajcarii [WI], nr 27798/95, 16 lutego 2000 r., pkt 65.
154 0godlne rozporzadzenie o ochronie danych, art. 4 pkt 1.

155 Grupa Robocza Art. 29, Opinion 4/2007 on the concept of personal data, WP 136, 20 czerwca 2007 .,
s.15.

156 TSUE, (-275/06, Productores de Musica de Espana (Promusicae) przeciwko Telefonica de Espana SAU
[Wi1], 29 stycznia 2008 r,, pkt 45.
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o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
- zgodnie z definicja zawarta w art. 2 lit. a) dyrektywy 95/46 [obecnie
art. 4 pkt 1 RODO]. Tego rodzaju przekazanie informacji, ktore, jak twierdzi
Promusicae i czego nie kwestionuje Telefénica, przechowuje Telefénica,
stanowi przetwarzanie danych osobowych”’.

Przyktad: Sprawa Scarlet Extended SA przeciwko Société belge des auteurs,
compositeurs et éditeurs SCRL (SABAM)™# dotyczyta odmowy wprowadzenia
przez Scarlet systemu filtrowania potaczen elektronicznych dokonywanych
za pomoca programéw wymiany plikow celem uniemozliwienia wymiany
plikéw naruszajacej prawa autorskie chronione przez SABAM, organizacje
reprezentujaca autoréw, kompozytoréw i wydawcow i zarzadzajaca ich
prawami. Trybunat orzekt, ze adresy IP uzytkownikéw ,stanowia chronione
dane osobowe, jako ze pozwalaja na precyzyjna identyfikacje tych
uzytkownikow”.

Jako ze wiele nazwisk sie powtarza, w celu ustalenia tozsamosci osoby konieczne
moga by¢ dodatkowe identyfikatory gwarantujace, ze osoby tej nie mylimy z inna.
Czasami moze zaistnie¢ koniecznos$¢ potaczenia atrybutéw bezposrednich i posred-
nich w celu zidentyfikowania osoby, ktérej dotycza informacje. Czesto uzywa sie
daty i miejsca urodzenia. Ponadto w niektérych krajach wprowadzono indywidualne
numery w celu lepszego rozréznienia miedzy obywatelami. Przekazywane dane
podatkowe'®, dane dotyczace osoby ubiegajacej sie o zezwolenie na pobyt zawarte
w dokumencie administracyjnym'° oraz dokumenty dotyczace stosunkéw banko-
wych i powierniczych™' moga stanowi¢ dane osobowe. W erze technologii coraz
wazniejszym srodkiem identyfikacji 0sob staja sie dane biometryczne, takie jak
odciski palcow, zdjecia cyfrowe czy skany teczéwki, dane o lokalizacji i cechy aktyw-
nosci w Internecie.

157 Poprzednia dyrektywa 95/46, art. 2 lit. b), obecnie ogdlne rozporzadzenie o ochronie danych, art. 4
pkt 2.

158 TSUE, C-70/10, Scarlet Extended SA przeciwko Société belge des auteurs, compositeurs et éditeurs SCRL
(SABAM), 24 listopada 2011 ., pkt 51.

159 TSUE, C-201/14, Smaranda Bara i in. przeciwko Casa Nationald de Asigurari de Sanatate i in.,
1 pazdziernika 2015 .

160 TSUE, sprawy pofaczone C-141/12 i C-372/12, YS przeciwko Minister voor Immigratie, Integratie en
Asiel i Minister voor Immigratie, Integratie en Asiel przeciwko M i S, 17 lipca 2014 r.

161 ETPC, M.N. iin. przeciwko San Marino, nr 28005/12, 7 lipca 2015 r.
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Aby jednak zastosowanie znalazto europejskie prawo o ochronie danych, nie jest
niezbedna rzeczywista identyfikacja osoby, ktérej dane dotycza; wystarczy, aby
dana osoba byta mozliwa do zidentyfikowania. Osobe uwaza sie za mozliwa do
zidentyfikowania, jezeli informacja zawiera elementy identyfikujace, ktére pozwa-
laja na bezposrednia lub posrednia identyfikacje tej osoby'62. Zgodnie z moty-
wem 26 RODO punkt odniesienia stanowi to, czy jest prawdopodobne, ze srodki
umozliwiajace w racjonalny sposoéb identyfikacje beda dostepne i zostang zasto-
sowane przez przewidywanych uzytkownikéw tych informacji; obejmuje to takze
odbiorcéw bedacych osobami trzecimi (zob. sekcja 2.3.2).

Przyktad: Organ witadzy lokalnej postanawia zgromadzi¢ dane o samochodach
przekraczajacych dopuszczalng predkos¢ na lokalnych ulicach. Fotografuje
on samochody, automatycznie rejestrujac czas i miejsce, w celu przekazania
danych wtasciwemu organowi, ktéry wystawia mandaty osobom
nieprzestrzegajacym ograniczen predkosci. Osoba, ktérej dane dotycza,
sktada skarge, twierdzac, ze na mocy prawa o ochronie danych wtadze
lokalne nie maja podstaw prawnych do gromadzenia takich danych. Organ
wtadzy lokalnej twierdzi, ze nie gromadzi danych osobowych. Jego zdaniem
tablice rejestracyjne zawieraja dane o anonimowych osobach. Organ wtadzy
lokalnej nie jest uprawniony do dostepu do ogdlnego rejestru pojazdow
w celu ustalenia tozsamosci wtasciciela pojazdu lub kierowcy.

Rozumowanie takie nie jest zgodne z motywem 26 RODO. Ze wzgledu na to,
7e oczywistym celem gromadzenia danych jest identyfikacja i ukaranie os6b
przekraczajacych predkos¢, mozna przewidzie¢, iz zostanie podjeta proba ich
identyfikacji. Chociaz wtadze lokalne nie dysponuja bezposrednio srodkami
identyfikacji, przekaza dane wtasciwemu organowi, czyli policji, ktéra posiada
takie srodki. W motywie 26 wyraznie wskazano sytuacje, w ktérej mozna
przewidzie¢, ze probe identyfikacji danej osoby moga podjac dalsi odbiorcy
danych niebedacy ich bezposrednimi uzytkownikami. W $wietle motywu 26
dziatania organu wtadzy lokalnej sa réwnoznaczne z gromadzeniem danych
na temat mozliwych do zidentyfikowania oséb, a zatem wymagaja podstawy
prawnej na mocy prawa o ochronie danych.

,Aby stwierdzi¢, czy dany sposéb moze by¢ z uzasadnionym prawdopodobien-
stwem wykorzystany do zidentyfikowania danej osoby, nalezy wzia¢ pod uwage

162 0gdlne rozporzadzenie o ochronie danych, art. 4 pkt 1.
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wszelkie obiektywne czynniki, takie jak koszt i czas potrzebne do jej zidentyfikowa-
nia, oraz uwzglednic¢ technologie dostepna w momencie przetwarzania danych, jak

i postep technologiczny”'¢3,

Przyktad: W sprawie Breyer przeciwko Bundesrepublik Deutschland'é*
przedmiotem rozwazan TSUE byto pojecie posredniej identyfikowalnosci
0s6b, ktérych dane dotycza. Sprawa dotyczyta dynamicznych adreséw IP,
ktére zmieniaja sie za kazdym razem, gdy nawiazywane jest nowe potaczenie
z Internetem. Na stronach internetowych prowadzonych przez niemieckie
instytucje federalne zarejestrowano i przechowano dynamiczne adresy
IP w celu zapobiegania atakom cybernetycznym i wszczynania, w razie
potrzeby, postepowan karnych. Jedynie dostawca ustug internetowych,
z ktérego ustug korzystat p. Breyer, dysponowat dodatkowymi informacjami
niezbednymi do jego identyfikacji.

TSUE uznat, ze dynamiczny adres IP, ktéry dostawca internetowych
ustug medialnych rejestruje, gdy dana osoba wchodzi na udostepniona
publicznie witryne internetowa, stanowi dane osobowe, w przypadku gdy
tylko osoba trzecia - w tym przypadku dostawca ustug internetowych -
posiada dodatkowe dane niezbedne do zidentyfikowania tej osoby®.
Trybunat stwierdzit, ze ,nie jest wymagane, by wszystkie informacje
umozliwiajace identyfikacje osoby, ktorej dane dotycza, musiaty znajdowac
sie w rekach tylko jednej osoby”, aby informacje te mogty stanowi¢ dane
osobowe. Uzytkownicy dynamicznego adresu IP zarejestrowanego przez
dostawce ustug internetowych moga zosta¢ zidentyfikowani w pewnych
sytuacjach, na przyktad w ramach postepowania karnego w przypadku
ataku cybernetycznego, z pomoca innych os6b™¢. Zdaniem TSUE, w sytuacji
gdy dostawca ,dysponuje [...] srodkami prawnymi umozliwiajacymi
mu zidentyfikowanie osoby, ktérej dane dotycza, dzieki dodatkowym
informacjom, jakimi dysponuje dostawca dostepu do Internetu dla tej osoby”

163 Tamze, motyw 26.

164 TSUE, (-582/14, Patrick Breyer przeciwko Bundesrepublik Deutschland, 19 pazdziernika 2016 r., pkt 43.

165 Poprzednia dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 1.
w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeptywu tych danych, art. 2 lit. a).

166 TSUE, C-70/10, Scarlet Extended SA przeciwko Société belge des auteurs, compositeurs et éditeurs SCRL

(SABAM), 24 listopada 2011 r., pkt 47-48.
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stanowi to ,sposob, ktéry moze, racjonalnie rzecz biorac, zosta¢ zastosowany
w celu zidentyfikowania osoby, ktérej dane dotycza”. W zwiazku z tym dane
te uznaje sie za dane osobowe.

W prawie RE identyfikowalnos¢ jest rozumiana w podobny sposéb. Podobny opis
zawiera sprawozdanie wyjasniajace do zaktualizowanej konwencji nr 108: poje-
cie ,mozliwy do zidentyfikowania” odnosi sie nie tylko do tozsamosci cywilnej lub
prawnej jako takiej, ale takze do tego, co moze pozwoli¢ na ,zindywidualizowanie”
lub wyodrebnienie jednej osoby sposréd innych i w rezultacie potencjalnie potrak-
towanie jej w odmienny sposob. ,Indywidualizacji” tej mozna by dokona¢ na przy-
ktad poprzez odwotanie sie do niej w szczegélnosci, lub do urzadzenia lub kombina-
¢ji urzadzen (komputera, telefonu komérkowego, kamery, urzadzenia do gier itp.)
pofaczonych z numerem identyfikacyjnym, pseudonimem, danymi biometrycznymi
lub genetycznymi, danymi dotyczacymi lokalizacji, adresem IP lub innym identyfi-
katorem'®”. Osoby nie uznaje sie za ,mozliwa do zidentyfikowania”, jezeli jej iden-
tyfikacja wymaga nieuzasadnionego nakfadu czasu, wysitku lub $srodkéw. Tak jest
na przyktad w przypadku, gdy identyfikacja osoby, ktorej dane dotycza, wymaga-
taby nadmiernie ztozonych, dtugich i kosztownych operacji. Nieuzasadniony naktad
czasu, wysitku lub srodkéw nalezy ocenia¢ indywidualnie dla kazdego przypadku,
z uwzglednieniem takich czynnikéw, jak cel przetwarzania danych, koszty i korzysci
identyfikacji, rodzaj administratora danych i zastosowana technologia®.

W odniesieniu do formy, w jakiej dane osobowe sa przechowywane lub wykorzy-
stywane, nalezy zauwazy¢, ze nie ma to znaczenia dla stosowania prawa o ochronie
danych. Komunikacja pisemna lub ustna moze zawiera¢ dane osobowe, jak réwniez
obrazy'®®, w tym nagrania'® lub dzwiek'" z telewizji przemystowej (CCTV). Danymi
osobowymi moga by¢ réwniez informacje zapisywane elektronicznie oraz w for-
mie papierowej. Nawet probki komérkowe tkanek ludzkich - ktére rejestruja DNA

167 Explanatory Report of Modernised Convention108, pkt 18.
168 Tamze, pkt 17.

169 ETPC, Von Hannover przeciwko Niemcom, nr 59320/00, 24 czerwca 2004 r.; ETPC, Sciacca' przeciwko
Wrtochom, nr 50774/99, 11 stycznia 2005 r.; TSUE, C-212/13, FrantiSek Rynes przeciwko Ufad pro
ochranu osobnich Udajd, 11 grudnia 2014 1.

170 ETPC, Peck przeciwko Zjednoczonemu Krélestwu, nr 44647/98, 28 stycznia 2003 r.; ETPC, Kopke
przeciwko Niemcom (postanowienie), nr 420/07, 5 pazdziernika 2010 r.; EIOD (2010), The EDPS video-
surveillance guidelines, 17 marca 2010 r.

171 ETPC, PG. i.H. przeciwko Zjednoczonemu Krélestwu, nr 44787/98, 25 wrzesnia 2001 ., pkt 59-60;
ETPC, Wisse przeciwko Francji, nr 71611/01, 20 grudnia 2005 . (francuska wersja jezykowa).
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danej osoby - moga by¢ Zrodtami, z ktérych mozna pobra¢ dane biometryczne'”?,
o ile dane te odnosza sie do odziedziczonych lub nabytych cech genetycznych danej
osoby, dostarczaja unikalnych informacji na temat jej zdrowia lub fizjologii oraz sa
wynikiem analizy prébki biologicznej pobranej od tej osoby'”2.

Anonimizacja

Zgodnie z zasada ograniczenia przechowywania danych zawarta zaréwno w RODO,
jak i w zaktualizowanej konwencji nr 108 (omdwionej bardziej szczegétowo w roz-
dziale 3) dane musza by¢ przechowywane ,w formie umozliwiajacej identyfikacje
osoby, ktérej dane dotycza, przez okres nie dtuzszy, niz jest to niezbedne do celdw,
w ktérych dane te sa przetwarzane”"”*. W zwiazku z tym dane musiatyby zosta¢
usuniete lub zanonimizowane, gdyby administrator danych chciat je przechowywac¢
po tym, jak przestaty by¢ potrzebne i nie stuzyty juz pierwotnemu celowi.

Proces anonimizacji danych oznacza, ze wszystkie elementy identyfikacyjne sa eli-
minowane z zestawu danych osobowych, tak ze osoba, ktérej dane dotycza, nie
moze by¢ juz zidentyfikowana'®. W swojej opinii 05/2014 Grupa Robocza Art. 29
analizuje skutecznos¢ i ograniczenia réznych technik anonimizacji'’e. Uznaje ona
potencjalna wartosc takich technik, ale podkresla sie, ze niektére z nich niekoniecz-
nie sprawdzaja sie we wszystkich przypadkach. Aby znalez¢ optymalne rozwiaza-
nie w danej sytuacji, nalezy indywidualnie dla kazdego przypadku podjac¢ decyzje
o odpowiednim procesie anonimizacji. Bez wzgledu na zastosowana technike, iden-
tyfikacji nalezy zapobiec w sposéb nieodwracalny. Oznacza to, ze w celu zachowa-
nia anonimowosci danych nie mozna pozostawi¢ zadnych elementéw informacji,
ktére przy dotozeniu nalezytej starannosci mogtyby postuzy¢ do ponownego ziden-
tyfikowania danej osoby lub danych 0s6b'”. Ryzyko ponownej identyfikacji mozna
oceni¢, biorac pod uwage ,czas, wysitek lub zasoby potrzebne w $wietle charakteru

172 Zob. Grupa Robocza Art. 29 (2007), Opinion 4/2007 on the concept of personal data, WP 136,
20 czerwca 2007 r,, s. 9; Rada Europy, Recommendation No. Rec (2006) 4 of the Committee of Ministers
to member states on research on biological materials of human origin, 15 marca 2006 r.

173 0gdlne rozporzadzenie o ochronie danych, art. 4 pkt 13.
174 Tamze, art. 5 ust. 1 lit. e); zaktualizowana konwencja nr 108, Art. 5 ust. 4 lit. ).
175 0gdlne rozporzadzenie o ochronie danych, motyw 26.

176 Grupa Robocza Art. 29 (2014), Opinion 05/2014 on Anonymization Techniques, WP 216,
10 kwietnia 2014 1.

177 0gdlne rozporzadzenie o ochronie danych, motyw 26.
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danych, kontekstu ich wykorzystania, dostepnych technologii ponownej identyfika-
Gji i zwiazanych z tym kosztéw" 178,

Dane, ktore zostaty skutecznie zanonimizowane, nie s3 juz danymi osobowymi i nie
maj3a juz do nich zastosowania przepisy o ochronie danych.

Ogdlne rozporzadzenie o ochronie danych przewiduje, ze na osobe lub organiza-
cje kontrolujaca przetwarzanie danych osobowych nie mozna naktada¢ obowigzku
zachowania, uzyskania ani przetwarzania dodatkowych informacji w celu ziden-
tyfikowania osoby, ktérej dane dotycza, wytacznie po to, by zastosowac sie do
tego rozporzadzenia. Mozna jednak wskazac istotny wyjatek od tej zasady: w kaz-
dym przypadku, gdy osoba, ktérej dane dotycza, w celu skorzystania z prawa do
dostepu, poprawienia, usuniecia, ograniczenia przetwarzania i mozliwosci przeno-
szenia danych, przekazuje administratorowi danych dodatkowe informacje umoz-
liwiajace jej identyfikacje, wowczas te dane, ktore zostaty uprzednio zanonimizo-
wane, staja sie ponownie danymi osobowymi'”,

Pseudonimizacja

Dane osobowe zawieraja identyfikatory, takie jak nazwisko, data urodzenia, pte¢
i adres, jak réwniez inne elementy, ktére moga prowadzi¢ do identyfikacji. Pod-
czas pseudonimizacji danych osobowych identyfikatory te zostaja zastapione
pseudonimem.

Zgodnie z definicja zawarta w prawie UE , pseudonimizacja” oznacza ,przetworze-
nie danych osobowych w taki sposéb, by nie mozna ich byto juz przypisa¢ konkret-
nej osobie, ktérej dane dotycza, bez uzycia dodatkowych informacji, pod warunkiem
ze takie dodatkowe informacje sa przechowywane osobno i sa objete $srodkami
technicznymi i organizacyjnymi uniemozliwiajacymi ich przypisanie zidentyfikowa-
nej lub mozliwej do zidentyfikowania osobie fizycznej”°. W przeciwienstwie do
danych zanonimizowanych, dane spseudonimizowane nadal sa danymi osobowymi
i w zwigzku z tym podlegaja przepisom o ochronie danych. Chociaz pseudonimizacja
moze zmniejszy¢ zagrozenia dla bezpieczenstwa osob, ktérych dane dotyczg, nie
jest ona wytaczona z zakresu RODO.

178 Rada Europy, Committee of Convention 108 (2017), Guidelines on the protection of individuals with
regard to the processing of personal data in a world of Big Data, 23 stycznia 2017 r., pkt 6.2.

179 0gdlne rozporzadzenie o ochronie danych, art. 11.
180 Tamze, art. 4 pkt 5.


https://rm.coe.int/16806ebe7a
https://rm.coe.int/16806ebe7a
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W RODO uznano szereg zastosowan pseudonimizacji jako odpowiedniego srodka
technicznego dla wzmocnienia ochrony danych i jest on wyraznie wymieniony
w celu zaprojektowania i zabezpieczenia przetwarzania danych'. Jest to réwniez
wtasciwe zabezpieczenie, ktére moze by¢ wykorzystane do przetwarzania danych
osobowych do celéw innych niz te, do ktérych zostaty pierwotnie zgromadzone™2,

Dane spseudonimizowane nie zostaty wymienione wprost w definicjach prawnych
zawartych w zaktualizowanej konwencji nr 108 RE. Jednakze w sprawozdaniu wyjas-
niajacym do zaktualizowanej konwencji nr 108 stwierdza sie, ze ,uzycie pseudo-
nimu lub jakiegokolwiek identyfikatora cyfrowego/tozsamosci cyfrowej nie prowa-
dzi do anonimizacji danych, poniewaz osoba, ktérej dane dotycza, moze by¢ nadal
zidentyfikowana lub zindywidualizowana”'®. Jednym ze sposobéw pseudonimizacji
danych jest ich szyfrowanie. W chwili dokonania pseudonimizacji powstaje zwiazek
z tozsamoscia w postaci pseudonimu wraz z kluczem do odszyfrowania. Bez takiego
klucza trudno jest zidentyfikowa¢ dane spseudonimizowane. Osoby uprawnione do
uzycia klucza do odszyfrowania moga jednak tatwo dokona¢ ponownej identyfika-
Gji. Nalezy w szczegoélnosci zapobiec uzyciu kluczy do szyfrowania przez osoby nie-
uprawnione. Wobec tego ,[d]ane spseudonimizowane uznaje sie za dane osobowe
[...]” objete zakresem zaktualizowanej konwencji nr 108784,

Uwierzytelnienie

Jest to procedura, dzieki ktérej dana osoba jest w stanie udowodni¢, ze posiada
pewna tozsamos¢ lub jest uprawniona do wykonania pewnych czynnosci, takich jak
wejscie do strefy bezpieczefstwa badz wyptata srodkéw z konta bankowego. Uwie-
rzytelnienia mozna dokona¢ za pomoca poréwnania danych biometrycznych, takich
jak fotografia lub odciski palcow w paszporcie, z danymi osoby zgtaszajacej sie np.
do kontroli imigracyjnej'®, lub proszac o informacje, ktére powinny by¢ znane tylko
osobie o pewnej tozsamosci lub pewnych uprawnieniach, takie jak osobisty numer
identyfikacyjny (kod PIN) badz hasto; lub Zzadajac przedstawienia pewnego przed-
miotu, ktoéry powinna posiada¢ wytacznie osoba o pewnej tozsamosci lub pewnych
uprawnieniach, takiego jak specjalna karta chipowa badz klucz do skrytki bankowe;j.
Oprocz haset lub kart chipowych, czasem wykorzystywanych w potaczeniu z kodem

181 Tamze, art. 25 ust. 1.

182 Tamze, art. 6 ust. 4.

183 Explanatory Report of the Modernised Convention 108, pkt 18.
184 Tamze.

185 Tamze, pkt 56-57.
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PIN, narzedziem szczegdlnie przydatnym przy identyfikacji i uwierzytelnianiu osob
w komunikacji elektronicznej sa podpisy elektroniczne.

2.1.2. Szczegodlne kategorie danych osobowych

Zaréwno w prawie UE, jak i w prawodawstwie RE istnieja szczegdlne kategorie
danych osobowych, ktére ze swojej natury moga stanowi¢ podczas przetwarzania
zagrozenie dla osob, ktorych dane dotycza, i wymagaja zwiekszonej ochrony. Dane
takie podlegaja zasadzie zakazu i istnieje ograniczona liczba warunkéw, pod jakimi
takie przetwarzanie jest zgodne z prawem.

Jezeli chodzi o definicje danych szczegolnie chronionych, zaréwno w zaktualizo-
wanej konwencji nr 108 (art. 6), jak i w RODO (art. 9) wymienia sie nastepujace
kategorie:

dane osobowe ujawniajace pochodzenie rasowe lub etniczne;

dane osobowe ujawniajace poglady polityczne, przekonania religijne lub inne,
w tym Swiatopogladowe;

dane osobowe ujawniajace przynaleznos¢ do zwiazkéw zawodowych;

dane genetyczne i dane biometryczne przetwarzane w celu zidentyfikowania
osoby;

dane osobowe dotyczace zdrowia, seksualnosci lub orientacji seksualne;j.

Przyktad: Sprawa Bodil Lindqvist'® dotyczyta odniesienia na stronie
internetowej do réznych oséb imiennie lub za pomoca innych srodkéw, takich
jak numer telefonu lub informacja o ich hobby. Trybunat Sprawiedliwosci Unii
Europejskiej stwierdzit, ze ,informacja, iz dana osoba doznata urazu stopy
i przebywa na zwolnieniu lekarskim w niepetnym wymiarze, stanowi dane
osobowe dotyczace zdrowia”"?’.

186 TSUE, (-101/01, Postepowanie karne przeciwko Bodil Lindqvist, 6 listopada 2003 ., pkt 51.

187 Poprzednia dyrektywa 95/46, art. 8 ust. 1, obecnie ogdlne rozporzadzenie o ochronie danych, art. 9
ust. 1.


http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
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Dane osobowe dotyczace wyrokéw skazujacych i naruszen prawa

Zaktualizowana konwencja nr 108 witacza dane osobowe odnoszace sie do prze-
stepstw, postepowan karnych i wyrokéw skazujacych oraz zwiazanych z nimi srod-
koéw bezpieczenstwa do wykazu szczegdlnych kategorii danych osobowychs,
W ramach RODO dane osobowe odnoszace sie do wyrokéw skazujacych i naruszen
prawa lub zwiazanych z nimi srodkéw bezpieczenstwa nie sa jako takie wymieniane
w wykazie szczegdlnych kategorii danych, ale sa przedmiotem osobnego arty-
kutu. Artykut 10 RODO stanowi, ze przetwarzania takich danych wolno dokonywac
wytacznie ,pod nadzorem wtadz publicznych lub jezeli przetwarzanie jest dozwo-
lone prawem Unii lub prawem panstwa cztonkowskiego przewidujacymi odpowied-
nie zabezpieczenia praw i wolnosci 0séb, ktérych dane dotycza”. Z drugiej strony,
kompleksowe rejestry zawierajace informacje o wyrokach skazujacych moga by¢
prowadzone wytacznie pod kontrola okreslonych wtadz publicznych'?. W UE prze-
twarzanie danych osobowych w kontekscie egzekwowania prawa reguluje kon-
kretny akt prawny, mianowicie dyrektywa (UE) 2016/680"°. Dyrektywa okresla
szczego6towe zasady ochrony danych, ktére s3 wiazace dla wtasciwych organéw,
gdy przetwarzaja one dane do celéw zapobiegania przestepczosci, prowadzenia
postepowan przygotowawczych, wykrywania i $cigania czynéw zabronionych (zob.
sekcja 8.2.1).

2.2. Przetwarzanie danych

Najwazniejsze kwestie
,Przetwarzanie danych” dotyczy wszelkich operacji wykonywanych na danych
osobowych.

Pojecie ,przetwarzania” obejmuje przetwarzanie w sposob zautomatyzowany
i niezautomatyzowany.

188 Zaktualizowana konwencja nr 108, art. 6 ust. 1
189 0gdlne rozporzadzenie o ochronie danych, art. 10.

190 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 . w sprawie
ochrony 0séb fizycznych w zwiazku z przetwarzaniem danych osobowych przez wiasciwe organy
do celéw zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania
i Scigania czynow zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych,
2008/977/JHA, Dz.U. L 119 2 4.5.2016.
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W prawie UE ,przetwarzanie” odnosi sie takze do recznego przetwarzania zorganizo-
wanych zbioréw.

W prawie RE znaczenie terminu ,przetwarzanie” mozna rozszerzy¢ prawem krajowym
na przetwarzanie reczne.

2.2.1. Pojecie przetwarzania danych

Pojecie przetwarzania danych osobowych w prawie UE i prawie RE ma charakter
kompleksowy: ,»Przetwarzanie danych osobowych« [...] oznacza operacje [...] taka
jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adap-
towanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujaw-
nianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie”*' danych oso-
bowych. Zaktualizowana konwencja nr 108 dodaje do tej definicji zatrzymywanie
danych osobowych™2.

Przyktad: W sprawie Frantisek Rynes'? p. Rynes, dzieki zainstalowanemu
przez niego domowemu monitoringowi kamer przemystowych stuzacych
ochronie jego wtasnosci zarejestrowat obraz dwéch osoéb, ktére wybity
okna w jego domu. Trybunat Sprawiedliwosci Unii Europejskiej ustalit, ze
nadzor kamer wideo polegajacy na rejestracji i przechowywaniu danych
osobowych stanowi zautomatyzowane przetwarzanie danych osobowych
objete zakresem prawa UE dotyczacego ochrony danych.

Przyktad: W sprawie Camera di Commercio, Industria, Artigianato
e Agricoltura di Lecce przeciwko Salvatoremu Manniemu™* p. Manni
whnidst o usuniecie jego danych osobowych z rejestru spotki ratingowej,
ktéry wiazat go z likwidacja przedsiebiorstwa zajmujacego sie obrotem
nieruchomosciami, a tym samym miato negatywny wptyw na jego reputacje.
Trybunat Sprawiedliwosci Unii Europejskiej orzekt, ze ,poprzez wpisywanie
i przechowywanie owych informacji w rejestrze, a takze ujawnianie ich,

191 0gdlne rozporzadzenie o ochronie danych, art. 4 pkt 2. Zob. takze zaktualizowana konwencja nr 108,
art. 2 lit. b)

192 Zaktualizowana konwencja nr 108, art. 2 lit. b).

193 TSUE, (-212/13, Frantisek Rynes przeciwko Urad pro ochranu osobnich tidajd, 11 grudnia 2014,
pkt 25.

194 TSUE, (-398/15, Camera di Commercio, Industria, Artigianato e Agricoltura di Lecce przeciwko
Salvatoremu Manniemu, 9 marca 2017 r., pkt 35.
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w stosownym wypadku, na wniosek 0séb trzecich, organ odpowiedzialny
za prowadzenie tego rejestru »przetwarza dane osobowe«, w odniesieniu
do ktérych jest »administratorem«”.

Przyktad: Pracodawcy gromadza i przetwarzaja dane o swoich pracownikach,
w tym informacje dotyczace ich wynagrodzen. Ich umowy o prace stanowia
dla nich podstawe prawna do dokonania tego zgodnie z prawem.

Pracodawcy beda musieli przekazywac dane dotyczace wynagrodzen swoich
pracownikéw organom podatkowym. To przekazywanie danych bedzie
rowniez ,przetwarzaniem” w rozumieniu tego terminu w zaktualizowanej
konwencji nr 108 i w RODO. Podstawa prawna takiego ujawnienia nie s3a
jednak umowy o prace. Musi istnie¢ dodatkowa podstawa prawna dla operagji
przetwarzania danych, ktére prowadza do przekazywania przez pracodawce
danych o wynagrodzeniach organom podatkowym. Te podstawe prawna
mozna zazwyczaj znalez¢ w przepisach krajowego prawa podatkowego.
Bez takich przepiséw - i przy braku jakiejkolwiek innej uzasadnionej
podstawy przetwarzania - takie przekazywanie danych osobowych bytoby
przetwarzaniem niezgodnym z prawem.

2.2.2. Zautomatyzowane przetwarzanie danych

Ochrona danych na mocy zaktualizowanej konwencji nr 108 i RODO ma w petni

zastosowanie do zautomatyzowanego przetwarzania danych.

Zgodnie z prawem UE zautomatyzowane przetwarzanie danych dotyczy operacji
przeprowadzanych na ,,danych osobowych w sposéb catkowicie lub cze$ciowo zau-
tomatyzowany”'®>. Zaktualizowana konwencja nr 108 zawiera podobna definicje™.
W praktyce oznacza to, ze wszelkie dane osobowe przetwarzane w sposéb zauto-
matyzowany, na przyktad przy pomocy komputera osobistego, urzadzenia przenos-
nego lub routera, podlegaja zaréwno przepisom UE, jak i przepisom RE dotyczacym

ochrony danych.

195 0gdlne rozporzadzenie o ochronie danych, art. 2 ust. 1 lit. h) i art. 4 pkt 2.

196 Zaktualizowana konwencja nr 108, art. 2 lit. b) i ¢), Explanatory Report of Modernised Convention 108,

pkt 21.
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Przyktad: Sprawa Bodil Lindqvist'®” dotyczyta odniesienia na stronie
internetowej do réznych oséb imiennie lub za pomoca innych srodkéw, takich
jak numer telefonu lub informacja o ich hobby. Trybunat Sprawiedliwosci Unii
Europejskiej orzekt, ze ,operacja polegajaca na zamieszczeniu na stronie
internetowej danych réznych oséb pozwalajacych je zidentyfikowac za
pomoca nazwiska albo innych srodkéw, np. numeru telefonu lub informacji
dotyczacych ich warunkéw pracy i sposobdw spedzania przez nie wolnego
czasu stanowi »przetwarzanie danych osobowych w catosci lub w czesci
w sposéb zautomatyzowany« w rozumieniu art. 3 ust. 1 dyrektywy 95/46"1%,

Przyktad: W sprawie Google Spain SL, Google Inc. przeciwko Agencia
Espariola de Proteccion de Datos (AEPD), Mariowi Costesze Gonzdlezowi'®
p. Gonzalez zwrdcit sie o usuniecie lub zmiane linku miedzy jego nazwiskiem
w wyszukiwarce Google a dwiema stronami gazet ogtaszajacymi aukcje
nieruchomosci w celu odzyskania dtugéw z tytutu ubezpieczen spotecznych.
Trybunat Sprawiedliwo$ci Unii Europejskiej stwierdzit, ze ,operator
wyszukiwarki internetowej, przeszukujac Internet w zautomatyzowany,
staty i systematyczny sposéb w poszukiwaniu opublikowanych w nim
informacji, »gromadzi« takie dane, ktére sa »odzyskiwane«, »zapisywane«
i »porzadkowane« przezen nastepnie za pomoca oprogramowania
indeksujacego, »przechowuje« je na swych serwerach oraz, w odpowiednim
przypadku, »ujawnia« i »udostepnia« je swym uzytkownikom w postaci
listy wynikéw ich wyszukiwan”2%°. Trybunat stwierdzit, ze tego rodzaju
dziatania stanowia ,przetwarzanie” i ,bez znaczenia jest przy tym fakt, iz ten
operator wyszukiwarki internetowej przeprowadza te same operacje réwniez
w odniesieniu do innego rodzaju informacji i nie wprowadza rozréznienia
miedzy nimi a tymi danymi osobowymi”.

2.2.3. Niezautomatyzowane przetwarzanie danych

Reczne przetwarzanie danych réwniez wymaga ochrony danych.

197 TSUE, C-101/01, Postepowanie karne przeciwko Bodil Lindgvist, 6 listopada 2003 r., pkt 27.
198 0gdlne rozporzadzenie o ochronie danych, art. 2 ust. 1.

199 TSUE, C¢-131/12, Google Spain SL, Google Inc. przeciwko Agencia Espariola de Proteccion de Datos
(AEPD), Mariowi Costesze Gonzdlezowi [WI], 13 maja 2014 r.

200 Tamze, pkt 28.
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Ochrona danych na mocy prawa UE nie ogranicza sie w zaden sposéb do zautoma-
tyzowanego przetwarzania danych. W zwiazku z tym na mocy prawa UE ochrona
danych ma zastosowanie do przetwarzania danych osobowych w zbiorze recznym,
czyli zorganizowanym zbiorze w postaci papierowej". Zorganizowany zbiér danych
to taki, ktory klasyfikuje zbiér danych osobowych, czyniac je dostepnymi wedtug
okreslonych kryteriéw. Na przyktfad, jezeli pracodawca prowadzi zbiér danych w for-
mie papierowej zatytutowany ,urlopy pracownicze”, ktéry zawiera wszystkie szcze-
goty urlopéw udzielonych pracownikom w ubiegtym roku i jest uporzadkowany
alfabetycznie, zbidr ten bedzie stanowit reczny zbiér danych podlegajacy przepi-
som UE w zakresie ochrony danych. Powdd tego rozszerzenia ochrony danych jest
nastepujacy:

zbiory w postaci papierowej mozna zorganizowa¢ w sposob, ktéry czyni znajdo-
wanie informacji szybkim i fatwym;

przechowywanie danych osobowych w zorganizowanych zbiorach w postaci
papierowej utatwia obejscie okreslonych w przepisach ograniczen dotyczacych
automatycznego przetwarzania danych??2.

Zgodnie z prawem RE w definicji automatycznego przetwarzania uznaje sie, ze
niektore etapy recznego wykorzystywania danych osobowych moga by¢ wyma-
gane miedzy zautomatyzowanymi operacjami?®. Artykut 2 lit. ¢) zaktualizowane;j
konwencji nr 108 stanowi, ze ,w przypadku gdy nie stosuje sie automatycznego
przetwarzania, przetwarzanie danych oznacza operacje lub zestaw operacji dokony-
wanych na danych osobowych w ramach zorganizowanego zestawu takich danych,
ktory jest dostepny lub moze by¢ pobrany wedtug okreslonych kryteriow”.

2.3. Uzytkownicy danych osobowych

Najwazniejsze kwestie

Kazdy, kto ustala sposoby i cele przetwarzania danych osobowych innych oséb jest
,administratorem” na mocy prawa o ochronie danych; jezeli taka decyzje podejmuje
wieksza liczba 0séb wspolnie, moga one by¢ ,wspotadministratorami”.

201 Ogdlne rozporzadzenie o ochronie danych, art. 2 ust. 1.
202 0gdlne rozporzadzenie o ochronie danych, motyw 15.
203 Zaktualizowana konwencja nr 108, art. 2 lit. b) i ¢).

113



Podrecznik europejskiego prawa o ochronie danych

114

,Podmiot przetwarzajacy” to osoba fizyczna lub prawna, ktéra przetwarza dane oso-
bowe w imieniu administratora.

Podmiot przetwarzajacy staje sie administratorem, jezeli ustala sposoby i cele samego
przetwarzania danych.

Osoba, ktérej ujawnia sie dane osobowe, jest ,,odbiorca”.

,Strona trzecia” oznacza osobe fizyczna lub prawna inna niz osoba, ktérej dane doty-
cz3, administrator danych, podmiot przetwarzajacy dane i osoby, ktére sa upowaz-
nione do przetwarzania danych osobowych z upowaznienia administratora danych lub
podmiotu przetwarzajacego dane.

Zgoda jako podstawa prawna przetwarzania danych osobowych musi by¢ wyrazona
w sposéb dobrowolny, swiadomy, konkretny i jednoznaczny, w formie wyraznego
dziatania potwierdzajacego zgode na przetwarzanie danych.

Przetwarzanie szczegdlnych kategorii danych na podstawie zgody wymaga wyraznej
zgody.

2.3.1. Administratorzy i podmioty przetwarzajace

Najwazniejsza konsekwencja bycia administratorem lub podmiotem przetwarza-
jacym jest odpowiedzialnos¢ prawna za przestrzeganie odpowiednich obowiaz-
kéw na mocy prawa o ochronie danych. W sektorze prywatnym s3 to zazwyczaj
osoby fizyczne lub prawne; w sektorze publicznym s3 to zazwyczaj organy. Istnieje
znaczne rozréznienie miedzy administratorem danych a podmiotem przetwarzaja-
cym: pierwszy z tych podmiotéw to osoba fizyczna lub prawna, ktéra ustala cele
i sposoby przetwarzania, natomiast drugi to osoba fizyczna lub prawna, ktéra prze-
twarza dane w imieniu administratora danych zgodnie ze $cistymi instrukcjami.
Zasadniczo to administrator danych musi sprawowac kontrole nad przetwarzaniem
i ponosi za nie odpowiedzialnos¢, w tym odpowiedzialnos¢ prawna. Jednak wraz
z reforma przepiséw dotyczacych ochrony danych podmioty przetwarzajace sa
obecnie zobowiazane do przestrzegania wielu wymogéw, ktére maja zastosowanie
do administratoréw danych. Na przyktad zgodnie z RODO podmioty przetwarzajace
prowadza rejestr czynnosci przetwarzania danych osobowych, aby wykaza¢ zgod-
nos$¢ z cigzacymi na nich obowiazkami okreslonymi w rozporzadzeniu?*4. Podmioty
przetwarzajace sa rowniez zobowigzane do wdrozenia odpowiednich $rodkéw tech-
nicznych i organizacyjnych w celu zapewnienia bezpieczenstwa przetwarzania?®, do

204 0gdlne rozporzadzenie o ochronie danych, art. 30 ust. 2.
205 Tamze, art. 32.
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wyznaczenia w okreslonych sytuacjach inspektora ochrony danych?°¢ oraz do zgta-
szania naruszen ochrony danych administratorowi?®”.

To, czy dana osoba ma zdolnos¢ do decydowania w zakresie oraz ustalania celu
i srodkow przetwarzania, bedzie zaleze¢ od stanu faktycznego lub okolicznosci
danej sprawy. Zgodnie z definicja administratora danych zawarta w RODO admini-
stratorem danych moze by¢ osoba fizyczna, osoba prawna lub inne organy. Grupa
Robocza Art. 29 podkreslita jednak, ze aby zapewni¢ osobom fizycznym bardziej
stabilny podmiot do celéw wykonywania ich praw ,za administratora nalezy raczej
uznac spotke lub sam organ niz konkretna osobe w ramach spétki lub organu”2°8,
Na przyktad, administratorem danych, ktéry sporzadza i prowadzi liste dystry-
bucyjna wszystkich lekarzy w danym obszarze, jest spotka sprzedajaca wyroby
medyczne lekarzom, a nie kierownik sprzedazy, ktéry faktycznie korzysta z tej listy
i ja prowadzi.

Przyktad: Gdy dziat marketingu spotki Sunshine zamierza przetwarzac
dane na potrzeby badania rynku, administratorem w przypadku takiego
przetwarzania jest spotka Sunshine, nie za$ dziat marketingu. Dziat
marketingu nie moze by¢ administratorem, gdyz nie posiada odrebne;j
osobowosci prawnej.

Osoby fizyczne moga by¢ administratorami danych zaréwno na gruncie prawa UE,
jak i prawa RE. Jednakze w sytuacji gdy przetwarzanie danych dotyczacych innych
0s6b odbywa sie w ramach dziatalnosci czysto osobistej lub domowej, osoby
fizyczne nie sa objete zakresem przepiséw RODO i zaktualizowanej konwencji
nr 108 i nie uznaje sie ich za administratoréw?*®. Osoba, ktéra prowadzi korespon-
dencje, osobisty dziennik opisujacy zdarzenia z udziatem przyjaciot i wspotpracow-
nikéw oraz dokumentacje zdrowotna cztonkéw rodziny, moze by¢ zwolniony z prze-
piséw o ochronie danych, poniewaz takie czynnosci moga by¢ dziatalnoscia czysto
osobista lub domowa. Ogdlne rozporzadzenie o ochronie danych stanowi ponadto,
ze dziatalnos¢ osobista lub domowa moze réwniez polegac na podtrzymywaniu
wiezi spotecznych oraz dziatalnosci internetowej podejmowanej w ramach takiej

206 Tamze, art. 37.

207 Tamze, art. 33 ust. 2.

208 Zob. takze Grupa Robocza Art. 29 (2010), Opinion 1/2010 on the concept of personal data, WP 169,
Bruksela, 16 lutego 2010 .

209 0gdlne rozporzadzenie o ochronie danych, motyw 18, art. 2 ust. 2 lit. ¢), zaktualizowana konwencja
nr 108, art. 3 ust. 2.
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dziatalnosci?™°. Przepisy o ochronie danych maja natomiast petne zastosowanie do
administratoréw i podmiotéw przetwarzajacych, ktérzy zapewniaja srodki do prze-
twarzania danych osobowych na potrzeby dziatalnosci osobistej lub domowej
(na przyktfad platformy spotecznosciowe)?".

Dostep obywateli do Internetu oraz mozliwos¢ korzystania z platform handlu elek-
tronicznego, portali spotecznosciowych i stron blogowych w celu dzielenia sie infor-
macjami o sobie i o innych osobach sprawiaja, ze coraz trudniej jest oddzieli¢ prze-
twarzanie danych osobowych od przetwarzania danych nieosobowych?™. To, czy
jest to dziatalnos¢ czysto osobista czy domowa, zalezy od okolicznosci?'®. Dziatal-
nos$¢ o charakterze zawodowym lub handlowym nie moze by¢ objeta zwolnieniem
dla dziatalnosci domowej?'. W zwiazku z tym, jezeli skala i czestotliwos$¢ przetwa-
rzania danych wskazuje na dziatalno$¢ zawodowa lub prace w petnym wymiarze
godzin, osobe fizyczna mozna uznac za administratora danych. Poza zawodowym
lub handlowym charakterem dziatalnos$ci zwiazanej z przetwarzaniem danych,
kolejnym czynnikiem, ktéry nalezy wzig¢ pod uwage, jest to, czy dane osobowe s3
udostepniane duzej liczbie 0s6b, w sposéb oczywisty znajdujacych sie poza sfera
prywatna danej osoby. W orzecznictwie zwiazanym z dyrektywa o ochronie danych
wyksztafcit sie jednak poglad, ze prawo o ochronie danych znajduje niemniej zasto-
sowanie, gdy osoba prywatna publikuje dane na temat innych oséb na publicznej
stronie internetowej. Trybunat Sprawiedliwosci Unii Europejskiej nie miat jak dotad
sposobnosci orzekania w przedmiocie podobnych okolicznosci faktycznych w swie-
tle RODO, ktére zawiera wiecej wskazoéwek dotyczacych tematéw, ktére mozna roz-
patrywac poza zakresem przepiséw o ochronie danych w ramach ,wyjatku dotycza-
cego dziatalnosci domowej”, takich jak wykorzystanie mediéw spotecznosciowych
do celéw osobistych.

Przyktad: Sprawa Bodil Lindqvist?'> dotyczyta odniesienia na stronie
internetowej do réznych oséb imiennie lub za pomoca innych srodkéw, takich
jak numer telefonu lub informacja o ich hobby. Trybunat Sprawiedliwosci

210 0Ogdlne rozporzadzenie o ochronie danych, motyw 18.
211 Tamze, motyw 18; Explanatory Report of Modernised Convention 108, pkt 29.

212 Zob. o$wiadczenie Grupy Roboczej Art. 29 w przedmiocie dyskusji nad pakietem reform dotyczacych
ochrony danych (2013), Annex 2: Proposals and Amendments regarding exemption for personal or
household activities, 27 lutego 2013 .

213 Explanatory Report of Modernised Convention 108, pkt 28.

214 Zob. ogdlne rozporzadzenie o ochronie danych, motyw 18 oraz Explanatory Report of Modernised
Convention 108, pkt 27.

215 TSUE, C-101/01, Postepowanie karne przeciwko Bodil Lindqvist, 6 listopada 2003 r.
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stwierdzit, ze ,,operacja polegajaca na zamieszczeniu na stronie internetowej
danych roznych osob pozwalajacych je zidentyfikowac za pomoca nazwiska
albo innych $rodkéw [...] stanowi »przetwarzanie danych osobowych
w catosci lub w czesci w sposéb zautomatyzowany« w rozumieniu art. 3
ust. 1 dyrektywy 95/46/WE o ochronie danych”?,

Takie przetwarzanie danych osobowych nie wchodzi w zakres czynnosci
0 czysto osobistym lub domowym charakterze, ktorych nie dotycza
unijne przepisy o ochronie danych, gdyz takie wytaczenie ,powinno by¢
interpretowane jako obejmujace wytacznie dziatania wchodzace w zakres
zycia prywatnego lub rodzinnego jednostki, co w sposéb oczywisty nie ma
miejsca w przypadku przetwarzania danych osobowych polegajacego naich
opublikowaniu w Internecie w taki sposob, ze stana sie one dostepne dla
nieograniczonej liczby oséb”?".

Wedtug TSUE w pewnych okolicznosciach zapisy wizualne z prywatnie zainstalowa-
nej kamery bezpieczenstwa moga by¢ réwniez objete przepisami UE dotyczacymi

ochrony danych.

Przyktad: W sprawie FrantiSek Rynes?'® p. Rynes, dzieki zainstalowanemu
przez niego domowemu monitoringowi kamer przemystowych stuzacych
ochronie jego wtasnosci zarejestrowat obraz dwoch oséb, ktére wybity okna
w jego domu. Nagranie zostato nastepnie przekazane policji i wykorzystane
w postepowaniu karnym.

Trybunat stwierdzit, ze ,o0 ile nadzér kamer wideo, taki jak ten
w postepowaniu gtéwnym, rozciaga sie chocby czesciowo na przestrzen
publiczna i tym samym jest skierowany poza sfere prywatna osoby
dokonujacej w ten sposéb przetwarzania danych, o tyle nie powinien on by¢
rozumiany jako czynnosc¢ o czysto »osobistym lub domowym charakterze«

[.]72%.

216 Tamze, pkt 27, poprzednia dyrektywa 95/46/WE, art. 3 ust. 1, obecnie ogdlne rozporzadzenie
o ochronie danych, art. 2 ust. 1.

217 TSUE, C-101/01, Postepowanie karne przeciwko Bodil Lindqvist, 6 listopada 2003 r., pkt 47.

218 TSUE, C-212/13, Frantisek Rynes przeciwko Urad pro ochranu osobnich (daji, 11 grudnia 2014,
pkt 33.

219 Poprzednia dyrektywa 95/46/WE, art. 3 ust. 2 tiret drugie, obecnie ogdlne rozporzadzenie o ochronie
danych, art. 2 ust. 2 lit. ¢).
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Administrator

W prawie UE administrator oznacza podmiot, ktéry ,samodzielnie lub wspdélnie
z innymi podmiotami okresla cele i sposoby przetwarzania danych”22°. Administrator
decyduje o tym, dlaczego i w jaki sposéb beda przetwarzane dane.

W prawie RE zaktualizowana konwencja nr 108 definiuje ,,administratora danych”
jako ,,0sobe fizyczna lub prawna, wtadze publiczng, stuzbe, agencje lub kazdy inny
organ, ktéry samodzielnie lub wspélnie z innymi posiada uprawnienia decyzyjne
w odniesieniu do przetwarzania danych”??'. Takie uprawnienia decyzyjne dotycza
celéw i sposobdéw przetwarzania, jak réwniez kategorii przetwarzanych danych
i dostepu do nich??2. Decyzja o tym, czy uprawnienie znajduje swoja podstawe
w przepisach prawa, czy tez wynika z okolicznosci faktycznych, musi by¢ podejmo-
wana indywidualnie dla kazdego przypadku??.

Przyktad: Sprawa Google Spain?** dotyczyta powo6dztwa wytoczonego przez
obywatela Hiszpanii, ktéry chciat usuna¢ z Google stary artykut prasowy na
temat swojej sytuacji finansowej.

Do TSUE zwrécono sie z pytaniem, czy Google, jako operator wyszukiwarki,
jest ,administratorem” w rozumieniu art. 2 lit. d) dyrektywy o ochronie
danych??>. Trybunat rozwazyt szeroka definicje pojecia ,administratora
danych”, celem zapewnienia ,skutecznej i petnej ochrony osobom,
ktérych dotycza dane”??¢. Trybunat Sprawiedliwosci stwierdzit, ze operator
wyszukiwarki internetowej okresla cele i sposoby prowadzenia tej
dziatalnosci oraz udostepnia dane zamieszczone na stronach internetowych

220 0gdlne rozporzadzenie o ochronie danych, art. 4 pkt 7.

221 Zaktualizowana konwencja nr 108, art. 2 lit. d).

222 Explanatory Report of Modernised Convention 108, pkt 22.
223 Tamze.

224 TSUE, C-131/12, Google Spain SL, Google Inc. przeciwko Agencia Espariola de Proteccion de Datos
(AEPD), Mariowi Costesze Gonzalezowi [WI], 13 maja 2014 .

225 0gdlne rozporzadzenie o ochronie danych, art. 4 pkt 7; TSUE, C-131/12, Google Spain SL, Google Inc.
przeciwko Agencia Espariola de Proteccidn de Datos (AEPD), Mariowi Costesze Gonzélezowi [WI],
13 maja 2014 r,, pkt 21.

226 TSUE, C-131/12, Google Spain SL, Google Inc. przeciwko Agencia Espariola de Proteccion de Datos
(AEPD), Mariowi Costesze Gonzdlezowi [WI], 13 maja 2014 r,, pkt 34.
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przez wydawcéw stron internetowych kazdemu internaucie, ktory wyszukuje
dane na podstawie nazwiska osoby, ktorej dane dotycza??’. Trybunat
stwierdzit zatem, ze Google mozna uzna¢ za ,administratora”22,

W sytuacji gdy administrator lub podmiot przetwarzajacy nie maja jednostki orga-
nizacyjnej w Unii, spétka ta na pismie wyznacza swojego przedstawiciela w Unii??°.
W RODO podkresla sie, ze przedstawiciel musi miec siedzibe ,w panstwie cztonkow-
skim, w ktérym przebywaja osoby, ktérych dane dotyczg, ktérych dane osobowe s3
przetwarzane w zwiazku z oferowaniem im towaréw lub ustug lub ktérych zacho-
wanie jest monitorowane”?%, Brak ustanowienia przedstawiciela nie ogranicza
prawa do wszczecia postepowania przeciwko samemu administratorowi lub pod-
miotowi przetwarzajacemu?'.

Wspétadministrowanie

0Ogolne rozporzadzenie o ochronie danych przewiduje, ze jezeli co najmniej dwéch
administratoréw wspdlnie ustala cele i sposoby przetwarzania, sa oni wspotadmi-
nistratorami. Oznacza to, ze w drodze obopdlnych uzgodnien decyduja sie oni prze-
twarzac¢ dane we wspoélnym celu?32. W sprawozdaniu wyjasniajacym do zaktualizo-
wanej konwencji nr 108 stwierdza sie, ze istnienie wielu administratoréw danych lub
wspotadministrowania mozliwe jest rowniez w ramach prawa RE?*,

Grupa Robocza Art. 29 zwraca uwage, ze wspotadministrowanie moze przybierac
rozne formy i ze udziat réznych administratoréw w dziataniach kontrolnych moze
by¢ nieréwny?34. Elastycznos¢ ta umozliwia uwzglednienie coraz bardziej ztozo-
nych realiéw przetwarzania danych?*. Wspoétadministratorzy musza zatem okresli¢

227 Tamze, pkt 35-40.

228 Tamze, pkt 41.

229 0gdlne rozporzadzenie o ochronie danych, art. 27 ust. 1.
230 Tamze, art. 27 ust. 3.

231 Tamze, art. 27 ust. 5.

232 Tamze, art. 4 pkt 7 i art. 26.

233 Zaktualizowana konwencja nr 108, art. 2 lit. d), Explanatory Report of Modernised Convention 108,
pkt 22.

234 Grupa Robocza Art. 29 (2010), Opinion 1/2070 on the concepts of “controller” and “processor’, WP 169,
Bruksela, 16 lutego 20107, s. 19.

235 Tamze.
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w konkretnej umowie swoje obowiazki w zakresie wypetniania obowiazkéw wyni-
kajacych z rozporzadzenia?®.

Wspoétadministrowanie prowadzi do wspdélnej odpowiedzialnosci za przetwarzanie
danych?¥. W ramach prawa UE oznacza to, ze kazdy administrator lub podmiot prze-
twarzajacy moze zostac pociagniety do petnej odpowiedzialnosci za catos¢ szkod
spowodowanych przez przetwarzanie w ramach wspoétadministrowania w celu
zapewnienia, ze osoba, ktdrej dane dotycza, otrzyma skuteczne odszkodowanie?2,

Przyktad: Czestym przyktadem wspoétadministrowania jest prowadzona
wspolnie przez wieksza liczbe instytucji kredytowych baza danych klientéw
niewykonujacych zobowiazan. Gdy osoba ubiega sie o linie kredytowa
w banku, ktéry jest jednym ze wspétadministratorow, banki sprawdzaja baze
danych, ktéra pomaga im w podejmowaniu $wiadomych decyzji o zdolnosci
kredytowej wnioskodawcy.

W przepisach nie stwierdza sie wyraznie, czy w celu wspétadministrowania wyma-
gane jest, aby wspélny cel byt taki sam w przypadku kazdego z administratoréw,
czy tez wystarczy, aby ich cele pokrywaty sie tylko czesciowo. Nie istnieje jednak
jeszcze stosowne orzecznictwo na szczeblu europejskim. W opinii z 2070 r. w spra-
wie administratoréw i podmiotéw przetwarzajacych Grupa Robocza Art. 29 stwier-
dza, ze wspotadministratorzy moga mie¢ wspdlne cele i sposoby przetwarzania lub
tez moga miec¢ wspdlne tylko niektére cele, sposoby lub ich cze$¢?*. Pierwsza z tych
sytuacji oznaczataby bardzo bliskie relacje miedzy réznymi podmiotami, natomiast
druga wskazywataby, ze relacje te sa luzniejsze.

Grupa Robocza Art. 29 opowiada sie za szerszg interpretacja pojecia wspoétadmini-
strowania, co ma zapewni¢ pewng elastycznos¢ ze wzgledu na rosnaca ztozonos¢
obecnych realiéw w zakresie przetwarzania danych?#. Stanowisko grupy roboczej
obrazuje sprawa Stowarzyszenia na rzecz Swiatowej Miedzybankowej Teletransmis;ji
Danych Finansowych (SWIFT).

236 0gdlne rozporzadzenie o ochronie danych, motyw 79.
237 Tamze, pkt 21.
238 Tamze, art. 82 ust. 4.

239 Grupa Robocza Art. 29 (2010), Opinion 1/2070 on the concepts of “controller” and “processor”,
WP 169, Bruksela, 16 lutego 2010 ., s. 19.

240 Tamze.
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Przyktad: W tak zwanej sprawie SWIFT europejskie instytucje bankowe
wykorzystywaty organizacje SWIFT, poczatkowo jako podmiot przetwa-
rzajacy, do przekazywania danych w trakcie transakcji bankowych. SWIFT
ujawniat takie dane dotyczace transakcji bankowych, przechowywane
w centrum przetwarzania danych w Stanach Zjednoczonych, Departamentowi
Skarbu USA bez wyraznego polecenia ze strony europejskich instytucji
bankowych, ktére korzystaty z jego ustug. Oceniajac zgodnos¢ z prawem tej
sytuacji, Grupa Robocza Art. 29 doszta do wniosku, ze europejskie instytucje
bankowe wykorzystujace SWIFT, jak réwniez sama organizacje nalezy uznac
za wspotadministratorow odpowiedzialnych wobec europejskich klientéw
za ujawnienie ich danych wtadzom USA?4,

Podmiot przetwarzajacy

Podmiot przetwarzajacy jest zdefiniowany w prawie UE jako podmiot, ktéry prze-
twarza dane osobowe w imieniu administratora®*2. Czynnosci powierzone podmio-
towi przetwarzajacemu moga ograniczac sie do scisle okreslonego zadania lub kon-
tekstu badZz moga by¢ okreslone w sposéb dos¢ ogolny i szeroki.

W prawie RE znaczenie terminu ,,podmiot przetwarzajacy” jest takie samo jak
w prawie UE?*,

Oprocz przetwarzania danych dla innych podmioty przetwarzajace s3 takze pet-
noprawnymi administratorami danych w odniesieniu do czynnosci przetwarzania,
ktore wykonuja we wtasnych celach, np. zarzadzania wtasnymi pracownikami,
sprzedaza i klientami.

Przyktad: Spotka Everready specjalizuje sie w przetwarzaniu dla innych
przedsiebiorstw danych zwiazanych z zarzadzaniem kadrami. W tej funkgji
Everready petni role podmiotu przetwarzajacego. Gdy jednak Everready
przetwarza dane wtasnych pracownikéw, staje sie administratorem operacji
przetwarzania danych w zwiazku z wypetnianiem swoich obowiazkow jako
pracodawcy.

241 Grupa Robocza Art. 29 (2006), Opinion 10/2006 on the processing of personal data by the Society for
Worldwide Interbank Financial Telecommunication (SWIFT), WP 128, Bruksela, 22 listopada 2006 1.

242 0gdlne rozporzadzenie o ochronie danych, art. 4 pkt 8.
243 Zaktualizowana konwencja nr 108, art. 2 lit. f).
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Relacja miedzy administratorem a podmiotem przetwarzajacym

Jak opisano wyzej, administratora definiuje sie jako podmiot, ktéry okresla cele
i sposoby przetwarzania. W RODO wyraznie okre$lono, ze podmiot przetwarza dane
osobowe wytacznie na polecenie administratora, chyba ze obowiazek taki naktada
na niego prawo Unii lub prawo panstwa cztonkowskiego?*4. Umowa miedzy admi-
nistratorem a podmiotem przetwarzajacym stanowi zasadniczy element ich relagji
i jest wymogiem prawnym?+,

Przyktad: Dyrektor Sunshine Company postanawia, ze Cloudy Company,
spotka specjalizujaca sie w przechowywaniu danych w chmurze, powinna
zarzadzac¢ danymi klientow spétki Sunshine. Sunshine Company pozostaje
administratorem danych, a Cloudy Company jest tylko podmiotem
przetwarzajacym dane, poniewaz zgodnie z umowa Cloudy moze
wykorzystywac dane klientéw Sunshine wytacznie do celéw okreslonych
przez Sunshine.

W przypadku gdy uprawnienie do okres$lenia sposobéw przetwarzania zostaje prze-
kazane podmiotowi przetwarzajacemu, administrator musi niemniej mie¢ mozliwos¢
kontroli decyzji podmiotu przetwarzajacego dotyczacych sposobéw przetwarzania.
0gélna odpowiedzialnos¢ nadal spoczywa na administratorze, ktéry musi nadzo-
rowac podmioty przetwarzajace w celu zapewnienia, by ich decyzje byty zgodne
z prawem o ochronie danych i z instrukcjami administratora.

Ponadto jezeli podmiot przetwarzajacy nie stosuje sie do okre$lonych przez admi-
nistratora warunkéw dotyczacych wykorzystania danych, podmiot przetwarzajacy
stanie sie administratorem co najmniej w zakresie, w jakim postepuje niezgodnie
z instrukcjami administratora. Najprawdopodobniej poskutkuje to tym, ze pod-
miot przetwarzajacy stanie sie dziatajacym niezgodnie z prawem administra-
torem. Pierwotny administrator bedzie musiat z kolei wyjasni¢, jak mogto dojs¢
do tego, ze podmiot przetwarzajacy przekroczyt swoje uprawnienia?*¢. W isto-
cie Grupa Robocza Art. 29 zazwyczaj zaktada w takich przypadkach, ze doszto do

244 0gdlne rozporzadzenie o ochronie danych, art. 29.
245 Tamze, art. 28 ust. 3.
246 Tamze, art. 82 ust. 2.
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wspoétadministrowania, gdyz zapewnia to najlepsza ochrone intereséw oséb, kt6-
rych dane dotycza?*.

Moga réwniez wystepowac kwestie zwiazane z podziatem odpowiedzialnosci, gdy
administrator jest matym przedsiebiorstwem, a podmiot przetwarzajacy wielka kor-
poracja, ktéra jest w stanie dyktowac warunki swiadczonych ustug. Grupa Robocza
Art. 29 uwaza jednak, ze w takich okolicznosciach nie nalezy obniza¢ standardéw
odpowiedzialnosci ze wzgledu na nieréwnowage ekonomiczng, a interpretacja poje-
cia administratora powinna pozostac¢ niezmienna?*,

Dla zapewnienia jasnosci i przejrzystosci szczegoty relacji taczacej administratora
z podmiotem przetwarzajacym powinny zostac okreslone w pisemnej umowie?*.
Kontakt musi obejmowac w szczegélnosci przedmiot, charakter, cel i czas trwania
przetwarzania, rodzaj danych osobowych oraz kategorie oséb, ktérych dane doty-
€z3. Powinna ona réwniez okresla¢ obowiazki i prawa administratora i podmiotu
przetwarzajacego, takie jak wymogi dotyczace poufnosci i bezpieczefstwa. Brak
takiej umowy stanowi naruszenie obowiazku administratora w zakresie dostarcze-
nia pisemnej dokumentacji dotyczacej wzajemnych obowiazkéw i moze skutkowac
sankcjami. Nie tylko administrator, lecz takze podmiot przetwarzajacy odpowiada
za szkody spowodowane dziataniem poza zgodnymi z prawem instrukcjami admi-
nistratora lub wbrew tym instrukcjom?>°. Podmiot przetwarzajacy musi prowadzi¢
rejestr wszystkich kategorii dziatan zwiazanych z przetwarzaniem, ktére wykonuje
w imieniu administratora danych?". Rejestr nalezy udostepni¢ na zadanie organu
nadzorczego, poniewaz administrator i podmiot przetwarzajacy wspoétpracuja
z organem nadzorczym w ramach wykonywania przez niego swoich zadan?*2. Aby
wykazac zgodnos¢ z wymogami RODO administratorzy i podmioty przetwarzajace
maja takze mozliwos$¢ stosowania sie do zatwierdzonego kodeksu postepowania
lub zatwierdzonego mechanizmu certyfikacjiz>3.

247 Grupa Robocza Art. 29 (2010), Opinion 1/20170 on the concepts of “controller” and “processor”,
WP 169, Bruksela, 16 lutego 2010 1., s. 25; Grupa Robocza Art. 29 (2006), Opinion 10/2006 on the
processing of personal data by the Society for Worldwide Interbank Financial Telecommunication
(SWIFT), WP 128, Bruksela, 22 listopada 2006 r.

248 Grupa Robocza Art. 29 (2010), Opinion 1/2070 on the concepts of “controller” and “processor”,
WP 169, Bruksela, 16 lutego 2010, s. 26.

249 0gdlne rozporzadzenie o ochronie danych, art. 28 ust. 31 9.
250 Tamze, art. 82 ust. 2.

251 Tamze, art. 30 ust. 2.

252 Tamze, art. 30 ust. 4 i art. 31.

253 Tamze, art. 28 ust. 5i art. 42 ust. 4.
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Podmioty przetwarzajace moga chcie¢ przekaza¢ niektére zadania dodatkowym
podmiotom podprzetwarzajacym. Jest to dopuszczalne prawnie, przy czym szcze-
goty zaleza od uzgodnien umownych miedzy administratorem i podmiotem prze-
twarzajacym, miedzy innymi od tego, czy w kazdym przypadku konieczne jest upo-
waznienie ze strony administratora, czy tez wystarcza samo zawiadomienie. Ogélne
rozporzadzenie o ochronie danych stanowi, ze w przypadku gdy podmiot podprze-
twarzajacy nie wywiaze sie ze spoczywajacych na nim obowiazkéw w zakresie
ochrony danych, petna odpowiedzialnos¢ wobec administratora za wypetnienie
obowiazkdéw tego innego podmiotu podprzetwarzajacego spoczywa na pierwotnym
podmiocie przetwarzajacym?>4.

W prawie RE powyzsza interpretacja wyjasnionych wyzej poje¢ administratora
i podmiotu przetwarzajacego ma petne zastosowanie?>>.

2.3.2. Qdbiorcy i strony trzecie

Réznica miedzy tymi dwiema kategoriami oséb lub podmiotéw, ktore zdefiniowano
w dyrektywie o ochronie danych, polega przede wszystkim na ich relacji z admini-
stratorem, a tym samym na ich uprawnieniach do dostepu do danych osobowych
bedacych w posiadaniu administratora.

,Strona trzecia” to podmiot odrebny od administratora i podmiotu przetwarza-
jacego. Zgodnie z art. 4 pkt 10 RODO strona trzecia oznacza ,0sobe fizyczna lub
prawng, organ publiczny, jednostke lub podmiot inny niz osoba, ktérej dane doty-
cz3, administrator, podmiot przetwarzajacy czy osoby, ktére -z upowaznienia admi-
nistratora lub podmiotu przetwarzajacego - moga przetwarzac dane osobowe”.
Oznacza to, ze osoby pracujace w organizacji, ktéra jest podmiotem odrebnym od
administratora, nawet jezeli nalezy ona do tej samej grupy lub holdinguy, s3 , stro-
nami trzecimi” (lub naleza do ,strony trzeciej”). ,Stronami trzecimi” nie sa natomiast
oddziaty banku przetwarzajace dane dotyczace rachunkéw klientéw pod bezpo-
srednim zwierzchnictwem centrali®.

,Odbiorca” jest pojeciem szerszym od ,strony trzeciej”. W rozumieniu art. 4 pkt 9
RODO odbiorca oznacza ,0sobe fizyczna lub prawna, organ publiczny, jednostke

254 Tamze, art. 28 ust. 4.
255 Zob. na przykfad zaktualizowana konwencja nr 108, art. 2 lit. b) i f); zalecenie w sprawie profilowania,
art. 1.

256 Grupa Robocza Art. 29 (2010), Opinion 1/2070 on the concept of “controller” and “processor”, WP 169,
Bruksela, 16 lutego 2010, s. 31.
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lub inny podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest
strona trzecia”. Odbiorca moze by¢ zaréwno osoba spoza podmiotu bedacego admi-
nistratorem lub podmiotem przetwarzajacym - jest wowczas stronga trzecia - badz
osoba w obrebie podmiotu bedacego administratorem lub podmiotem przetwarza-
jacym, np. pracownikiem lub innym dziatem w ramach danego przedsiebiorstwa lub
organu.

Rozréznienie miedzy odbiorcami a stronami trzecimi jest wazne tylko ze wzgledu
na warunki ujawnienia danych zgodnie z prawem. Pracownicy administratora lub
podmiotu przetwarzajacego moga bez zadnych dalszych wymogdéw prawnych
by¢ odbiorcami danych osobowych, jezeli uczestnicza w operacjach przetwarzania
danych prowadzonych przez administratora lub podmiot przetwarzajacy. Z kolei
strona trzecia, jako odrebna od administratora lub podmiotu przetwarzajacego, nie
jest upowazniona do wykorzystywania danych osobowych przetwarzanych przez
administratora, chyba ze w konkretnym przypadku istnieje stosowna podstawa
prawna.

Przyktad: Pracownik administratora, ktéry wykorzystuje dane osobowe
przy wykonywaniu zadan powierzonych mu przez pracodawce, jest
odbiorca danych, ale nie strona trzecia, gdyz wykorzystuje dane w imieniu
administratora i zgodnie z jego instrukcjami. Na przyktad, jesli pracodawca
ujawni dane osobowe swoich pracownikéw dziatowi kadr w zwiazku ze
zblizajacymi sie ocenami wynikdw, to zespot dziatu kadr bedzie odbiorca
danych osobowych, poniewaz dane te zostaty im ujawnione w trakcie
przetwarzania danych dla administratora.

Jezeli jednak organizacja przekazuje dane dotyczace swoich pracownikéw
firmie szkoleniowej, ktéra wykorzysta je do dostosowania programu
szkoleniowego do potrzeb pracownikéw, firma szkoleniowa jest strona
trzecia. Powodem jest fakt, ze firma szkoleniowa nie posiada okreslonej
legitymacji lub upowaznienia (co w przypadku ,dziatu kadr” wynika
ze stosunku pracy z administratorem danych) do przetwarzania tych
danych osobowych. Innymi stowy, nie otrzymali tych informacji w trakcie
zatrudnienia u administratora danych.
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2.4. 1goda

Najwazniejsze kwestie

Zgoda jako podstawa prawna przetwarzania danych osobowych musi by¢ wyrazona
w sposéb dobrowolny, $wiadomy, konkretny i jednoznaczny, w formie wyraznego
dziatania potwierdzajacego zgode na przetwarzanie danych.

Przetwarzanie szczegdlnych kategorii danych wymaga wyraznej zgody.

Jak zostanie szczegétowo omoéwione w rozdziale 4, zgoda jest jedna z sze$ciu uza-
sadnionych podstaw przetwarzania danych osobowych. Zgoda oznacza dobro-
wolne, swiadome, konkretne i jednoznaczne okazanie woli [osoby, ktérej dane
dotycza]*".

W prawie UE wskazano kilka elementéw waznej zgody, ktére maja zagwarantowac,
ze osoby, ktorych dane dotycza, rzeczywiscie chciaty wyrazi¢ zgode na wykorzysta-
nie ich danych?::

Zgoda powinna by¢ wyrazona w drodze jednoznacznej, potwierdzajacej czynno-
sci, ktora wyraza odnoszace sie do okreslonej sytuacji dobrowolne, $wiadome
i jednoznaczne przyzwolenie osoby, ktérej dane dotycza, na przetwarzanie
dotyczacych jej danych osobowych. Czynnosc¢ ta moze przybrac¢ forme dziatania
lub o$wiadczenia.

Zgoda moze zosta¢ odwotana przez osobe, ktérej dane dotycza, w kazdej chwili.

W kontekscie pisemnego oswiadczenia, ktére obejmuje réwniez inne kwestie,
takie jak ,warunki $wiadczenia ustug”, wnioski o wyrazenie zgody musza by¢
sporzadzone jasnym i prostym jezykiem oraz w zrozumiatej i tatwo dostep-
nej formie, ktéra wyraznie odréznia zgode od innych kwestii; jezeli cze$¢ tego
oswiadczenia narusza RODO, nie jest ono wigzace.

Zgoda bedzie wazna w kontekscie prawa o ochronie danych tylko wtedy, gdy
wszystkie te wymogi zostana spetnione. Obowiazkiem administratora jest

257 0gdlne rozporzadzenie o ochronie danych, art. 4 pkt 11. Zob. takze zaktualizowana konwencja nr 108,
art. 5 ust. 2.

258 0gdlne rozporzadzenie o ochronie danych, art. 7.
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wykazanie, ze osoba, ktorej dane dotycza, wyrazita zgode na przetwarzanie jej
danych?*. Elementy waznej zgody zostang omoéwione szerzej w sekgji 4.1.1 dotycza-
cej zgodnych z prawem podstaw przetwarzania danych osobowych.

Konwencja nr 108 nie zawiera definicji zgody; jej okreslenie pozostawia sie w gestii
ustawodawcy krajowego. Jednak zgodnie z prawem RE elementy waznej zgody
odpowiadaja tym, ktére wyjasniono wczesniej?<°.

Dodatkowe wymagania na mocy prawa cywilnego warunkujace waznos¢ zgody,
takie jak zdolno$¢ prawna, obowiazuja oczywiscie takze w kontekscie ochrony
danych, gdyz s3 to podstawowe wstepne wymogi prawne. Niewazna zgoda wyra-
zona przez osoby, ktére nie maja zdolnosci prawnej, skutkuje brakiem podstawy
prawnej przetwarzania danych na temat takich oséb. Jesli chodzi o zdolnos¢ prawna
matoletnich do zawierania uméw, RODO przewiduje, ze przepisy rozporzadzenia
dotyczace minimalnego wieku, aby uzyska¢ wazna zgode, nie maja wptywu na
0golne prawo umow panstw cztonkowskich?6?,

Zgoda musi by¢ wyrazona w sposéb jasny, tak aby nie pozostawi¢ watpliwosci co
do intencji osoby, ktérej dane dotycza??. Zgoda musi by¢ wyrazna w przypadku
przetwarzania danych szczegélnie chronionych i moze by¢ wyrazona ustnie lub
pisemnie?®, Wyrazenie tej ostatniej moze odbywac sie za pomoca srodkéw elek-
tronicznych?4, Zaréwno w ramach prawa UE, jak i prawa RE zgoda na przetwarzanie
danych osobowych musi by¢ wyrazona w formie oswiadczenia lub wyraznego dzia-
tania potwierdzajacego?®®. Zgody nie mozna zatem uzyskac na podstawie milcze-
nia, zaznaczonych z géry pol wyboru, wczesniej wypetnionych formularzy lub braku
aktywnoscizee,

259 Tamze, art. 7 ust. 1.

260 Zaktualizowana konwencja nr 108, art. 5 ust. 2; Explanatory Report of Modernised Convention 108,
pkt 42-53.

261 0gdlne rozporzadzenie o ochronie danych, art. 8 ust. 3.

262 Tamze, art. 6 ust. 1 lit. @) i art. 9 ust. 2 lit. a).

263 Tamze, art. 32.

264 Tamze.

265 Tamze, art. 4 pkt 11, Explanatory Report of Modernised Convention 108, pkt 42.

266 Zaktualizowana konwencja nr 108, motyw 32; Explanatory Report of Modernised Convention 108,
pkt 42.
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UE Oméwione RE
zagadnienia
Artykut 5 ust. 1lit. 3) ogolnego Zasada zgodnosci  Artykut 5 ust. 3
rozporzadzenia o ochronie Z prawem zaktualizowanej konwengji

danych

Artykut 5 ust. 1lit. a) ogélnego
rozporzadzenia o ochronie
danych

Artykut 5 ust. 1lit. a) ogolnego
rozporzadzenia o ochronie
danych

TSUE, C-201/14, Smaranda Bara
iin. przeciwko Casa Nationala de
Asigurdri de Sanatate i in., 2015

Artykut 5 ust. 1lit. b) ogdlnego
rozporzadzenia o ochronie
danych

Artykut 5 ust. 1lit. ¢) ogélnego
rozporzadzenia o ochronie
danych

TSUE, sprawy potaczone
(-293/12i ¢-594/12, Digital
Rights Ireland oraz Karntner
Landesregierung i in. [WI], 2014

Zasada rzetelnosci

Zasada przejrzystosci

Zasada ograniczenia
celu

Zasada minimalizacji
danych

nr 108

Artykut 5 ust. 4 lit. )
zaktualizowanej konwengji
nr108

ETPC, K.H. i in. przeciwko
Stowacji, nr 32881/04, 2009.
Artykut 5 ust. 4 lit. )

i Artykut 8 zaktualizowanej
konwencji nr 108

ETPC, Haralambie przeciwko
Rumunii, nr 21737/03, 2009

Artykut 5 ust. 4 lit. b)
zaktualizowanej konwencji
nr 108

Artykut 5 ust. 4 lit. ¢)
zaktualizowanej konwengji
nr 108

129

’\

.
:


http://www.google.fr/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=0ahUKEwiz-vqTxfLUAhXJLlAKHcsRDOsQFggiMAA&url=http%3A%2F%2Feur-lex.europa.eu%2Feli%2Freg%2F2016%2F679%2Foj&usg=AFQjCNED6RMn7VH_p8FZ60farIEgYIZUhg
http://www.google.fr/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=0ahUKEwiz-vqTxfLUAhXJLlAKHcsRDOsQFggiMAA&url=http%3A%2F%2Feur-lex.europa.eu%2Feli%2Freg%2F2016%2F679%2Foj&usg=AFQjCNED6RMn7VH_p8FZ60farIEgYIZUhg
http://www.google.fr/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=0ahUKEwiz-vqTxfLUAhXJLlAKHcsRDOsQFggiMAA&url=http%3A%2F%2Feur-lex.europa.eu%2Feli%2Freg%2F2016%2F679%2Foj&usg=AFQjCNED6RMn7VH_p8FZ60farIEgYIZUhg
http://hudoc.echr.coe.int/eng?i=001-92418
http://hudoc.echr.coe.int/eng?i=001-92418
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201
http://hudoc.echr.coe.int/eng?i=001-95302
http://hudoc.echr.coe.int/eng?i=001-95302
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=597659
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=597659
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=597659

Podrecznik europejskiego prawa o ochronie danych

130

UE Omoéwione RE
zagadnienia
Artykut 5 ust. 11it. d) ogélnego Zasada Artykut 5 ust. 4 lit. d)
rozporzadzenia o ochronie prawidtowosci zaktualizowanej konwencji
danych danych nr108

TSUE, ¢-553/07, College van
burgemeester en wethouders
van Rotterdam przeciwko M.E.E.
Rijkeboerowi, 2009

Artykut 5 ust. 1lit. ) ogélnego  Zasada ograniczenia Artykut 5 ust. 4 lit. e)

rozporzadzenia o ochronie przechowywania  zaktualizowanej konwencji
danych nr 108
TSUE, sprawy potaczone ETPC, S. i Marper przeciwko
(-293/12i ¢-594/12, Digital Zjednoczonemu Krélestwu
Rights Ireland oraz Karntner [WI], nr 30562/04
Landesregierung i in. [WI], 2014 i30566/04, 2008
Artykut 5 ust. 1lit. f) i art. 32 Zasada Artykut 7 zaktualizowanej
ogdlnego rozporzadzenia bezpieczenstwa  konwencji nr 108
o ochronie danych danych (integralnosci

i poufnosci)
Artykut 5 ust. 2 ogélnego Zasada rozliczalnosci Artykut 10 zaktualizowanej
rozporzadzenia o ochronie konwencji nr 108
danych

W art. 5 ogdlnego rozporzadzenia o ochronie danych okreslono zasady regulujace
przetwarzanie danych osobowych. Zasady te obejmuja:

zgodnosc z prawem, rzetelnos¢ i przejrzystose,

ograniczenie celu,

minimalizacje danych,

prawidtowos¢ danych,

ograniczenie przechowywania,

integralnos¢ i poufnosc.
Zasady te stanowia punkt wyjscia dla bardziej szczegétowych przepiséw w kolej-
nych artykutach rozporzadzenia. Pojawiaja sie one réwniez w art. 5, 7, 8 i 10 zak-

tualizowanej konwencji nr 108. Wszystkie pdzniejsze przepisy dotyczace ochrony
danych na szczeblu RE lub UE musza by¢ zgodne z tymi zasadami i musza by¢


http://curia.europa.eu/juris/document/document.jsf?text=&docid=74028&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=597837
http://curia.europa.eu/juris/document/document.jsf?text=&docid=74028&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=597837
http://curia.europa.eu/juris/document/document.jsf?text=&docid=74028&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=597837
http://curia.europa.eu/juris/document/document.jsf?text=&docid=74028&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=597837
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=597659
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=597659
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=597659
http://hudoc.echr.coe.int/eng?i=001-90051
http://hudoc.echr.coe.int/eng?i=001-90051
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interpretowane z uwzglednieniem tych zasad. Zgodnie z prawem UE ograniczenia
zasad przetwarzania danych sa dopuszczalne jedynie w zakresie, w jakim odpo-
wiadajg prawom i obowiazkom przewidzianym w art. 12-22 oraz musza szanowac
istote podstawowych praw i wolnosci. Wszelkie wyjatki i ograniczenia od tych klu-
czowych zasad moga by¢ przewidziane na poziomie UE lub krajowym?’; musza one
by¢ przewidziane prawem, stuzy¢ zgodnemu z prawem celowi oraz by¢ niezbed-
nymi i proporcjonalnymi srodkami w demokratycznym spoteczenstwie?®, Wszystkie
trzy warunki musza by¢ spetnione.

3.1. Zgodnos¢ z prawem, rzetelnos¢
i przejrzystos¢ zasad dotyczacych
przetwarzania

Najwazniejsze kwestie
Z3asady zgodnosci z prawem, rzetelnosci i przejrzystosci maja zastosowanie do wszyst-
kich operacji przetwarzania danych osobowych.

Zgodnie z RODO zasada zgodnosci z prawem wymaga spetnienia jednego z nastepu-
jacych warunkéw:

uzyskano zgode osoby, ktérej dane dotycza,
przetwarzanie jest niezbedne do zawarcia umowy,
przetwarzanie jest niezbedne do wypetnienia obowiazku prawnego,

przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane
dotycza, lub innej osoby,

przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym,

przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych
intereséw realizowanych przez administratora lub przez strone trzecia, z wyjat-
kiem sytuacji, w ktérych nadrzedny charakter wobec tych intereséw maja interesy
lub prawa osoby, ktérej dane dotycza.

267 Zaktualizowana konwencja nr 108, art. 11 ust. 1, ogolne rozporzadzenie o ochronie danych, art. 23
ust. 1.

268 0gdlne rozporzadzenie o ochronie danych, art. 23 ust. 1.
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Przetwarzanie danych osobowych powinno odbywac sie w sposéb rzetelny.

Osoba, ktorej dane dotycza, musi by¢ poinformowana o ryzyku, aby zapewnic,
7e przetwarzanie danych nie bedzie miato nieprzewidywalnych negatywnych
skutkow.

Przetwarzanie danych osobowych powinno odbywac sie w przejrzysty sposéb.

Administratorzy danych musza poinformowac osoby, ktérych dane dotycza, przed
przetwarzaniem ich danych, miedzy innymi o celu przetwarzania oraz o tozsamo-
$ci i adresie administratora.

Informacje na temat operacji przetwarzania musza by¢ przekazywane jasnym
i prostym jezykiem, aby umozliwi¢ osobom, ktérych dane dotycza, tatwe zrozu-
mienie zwiazanych z nimi zasad, ryzyka, gwarancji i praw.

Osoby, ktérych dane dotycza, maja prawo dostepu do swoich danych w kazdym
miejscu ich przetwarzania.

311. Legalno$¢ przetwarzania

Przepisy prawa UE i prawa RE dotyczace ochrony danych wymagaja zgodnego
z prawem przetwarzania danych osobowych?®. Przetwarzanie zgodne z prawem
wymaga zgody osoby, ktérej dane dotycza, lub innej uzasadnionej podstawy prze-
widzianej w przepisach o ochronie danych?”°. Obok zgody, artykut 6 ust. 1 RODO
okresla pie¢ zgodnych z prawem podstaw przetwarzania danych, tj. jezeli prze-
twarzanie jest niezbedne do wykonania umowy, do wykonania zadania realizowa-
nego w ramach sprawowania witadzy publicznej, do wypetnienia obowiazku praw-
nego, do celéw wynikajacych z prawnie uzasadnionych intereséw realizowanych
przez administratora lub przez strone trzecia lub do ochrony zywotnych intereséw
osoby, ktérej dane dotycza. Kwestia ta zostanie oméwiona bardziej szczegétowo
w sekgji 4.1.

31.2. Rzetelno$¢ przetwarzania danych

Oprécz zgodnego z prawem przetwarzania danych przepisy UE i Rady Europy doty-
czace ochrony danych wymagaja, aby dane osobowe byty przetwarzane w sposéb

269 Zaktualizowana konwencja nr 108, art. 5 ust. 3, ogdlne rozporzadzenie o ochronie danych, art. 5 ust. 1
lit. ).

270 Karta praw podstawowych Unii Europejskiej, art. 8 ust. 2; ogdlne przepisy o ochronie danych, motyw
40 i art. 6-9; zaktualizowana konwencja nr 108, art. 5 ust. 2; Explanatory Report of the Modernised
Convention 108, pkt 41.
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rzetelny?”'. Zasada rzetelnego przetwarzania requluje przede wszystkim stosunki
miedzy administratorem danych a osobg, ktérej dane dotycza.

Administratorzy powinni powiadomi¢ osoby, ktérych dane dotycza, i 0g6t spote-
czenstwa, ze beda przetwarzac¢ dane w sposob zgodny z prawem i przejrzysty oraz
musza by¢ w stanie wykazac zgodnos¢ operacji przetwarzania z RODO. Operadji
przetwarzania nie wolno wykonywa¢ w tajemnicy, a osoby, ktérych dane dotycza,
powinny by¢ swiadome potencjalnych zagrozen. Ponadto administratorzy musza
w miare mozliwosci dziata¢ w sposob, ktéry doktadnie odpowiada zyczeniom osoby,
ktérej dane dotycza, zwtaszcza gdy jej zgoda stanowi podstawe prawna przetwa-
rzania danych.

Przyktad: W sprawie K.H. i in. przeciwko Stowacji?’? skarzacymi byto osiem
kobiet pochodzenia romskiego, ktére znajdowaty sie podczas ciazy i porodu
pod opieka dwdch szpitali we wschodniej Stowacji. W pézniejszym okresie,
mimo ponawianych prob, zadnej z nich nie udato sie zajs¢ w ciaze. Sady
krajowe nakazaty szpitalom, aby umozliwity skarzagcym iich przedstawicielom
wglad w dokumentacje medyczna oraz sporzadzenie recznych odpiséw, ale
odrzucity ich wniosek o wykonanie kserokopii dokumentéw, rzekomo w celu
zapobiegania naduzyciom. Pozytywne obowiazki panstw cztonkowskich
na mocy art. 8 EKPC obejmuja zobowiazanie do udostepnienia osobom,
ktérych dane dotycza, kopii ich akt. Paristwo miato obowigzek okresli¢
zasady kopiowania akt zawierajacych dane osobowe lub, w stosownych
przypadkach, wskaza¢ istotne powody odmowy. W przypadku skarzacych
sady krajowe uzasadnity zakaz wykonywania kopii dokumentacji medycznej
gtownie potrzeba ochrony stosownych informacji przed naduzyciami.
Europejski Trybunat Praw Cztowieka nie dostrzegt jednak mozliwosci,
aby skarzace, ktore uzyskaty w kazdym razie dostep do catosci swojej
dokumentacji medycznej, mogty naduzy¢ informacji na wtasny temat.
Ponadto ryzyku takich naduzy¢ mozna byto zapobiec za pomoca $rodkow
innych niz odmowa udostepnienia skarzacym kopii akt, np. zawezajac krag
0s6b uprawnionych do dostepu do akt. Panstwo nie wykazato istnienia
wystarczajaco istotnych powodoéw, aby odmoéwic¢ skarzacym skutecznego
dostepu do informacji dotyczacych ich zdrowia. Trybunat stwierdzit, ze doszto
do naruszenia art. 8.

271 0gdlne rozporzadzenie o ochronie danych, art. 5 ust. 1 lit. a); zaktualizowana konwencja nr 108, art. 5
ust. 4 lit. a).

272 ETPC, K.H. iin. przeciwko Stowadgji, nr 32881/04, 28 kwietnia 2009 .
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W przypadku ustug internetowych systemy przetwarzajace dane musza funkcjo-
nowa¢ w sposéb umozliwiajacy osobom, ktérych dane dotyczg, zrozumienie, co
naprawde dzieje sie z ich danymi. Zasada rzetelnosci w kazdym razie wykracza poza
obowiazki w zakresie przejrzystosci i mozna ja takze wigzac z etycznym przetwa-
rzaniem danych osobowych.

Przyktad: Jednostka badawcza na uniwersytecie prowadzi na 50 osobach
eksperyment analizujacy zmiany nastrojéw. Wymaga sie od nich
rejestrowania w pliku elektronicznym swoich mysli co godzine, o konkretnej
porze. Piec¢dziesiat os6b wyrazito zgode na udziat w tym konkretnym
projekcie i to konkretne wykorzystanie danych przez uniwersytet. Jednostka
badawcza szybko odkrywa, ze elektroniczne rejestrowanie mysli bytoby
bardzo przydatne w innym projekcie dotyczacym zdrowia psychicznego,
koordynowanym przez inny zespot. Mimo ze uniwersytet, jako administrator
danych, mogt wykorzystac¢ te same dane do pracy w innym zespole bez
podejmowania dalszych krokéw w celu zapewnienia zgodnosci z prawem
przetwarzania tych danych, biorac pod uwage, ze cele s3 kompatybilne,
poinformowat on uczestnikéw i zwrdcit sie 0 nowa zgode, zgodnie ze swoim
kodeksem etyki badan i zasada uczciwego przetwarzania danych.

31.3. Przejrzystos¢ przetwarzania danych

Przepisy prawa UE i prawa RE dotyczace ochrony danych wymagaja, aby przetwa-
rzanie danych osobowych odbywato sie ,w sposéb przejrzysty dla osoby, ktérej
dane dotycza"?73.

Zasada ta naktada na administratora obowiazek podjecia wszelkich odpowiednich
srodkéw w celu informowania 0séb, ktérych dane dotycza - ktérymi moga by¢ uzyt-
kownicy lub klienci - o sposobie wykorzystywania ich danych?’4. Przejrzystos¢ moze
odnosi¢ sie do informacji przekazanych osobie fizycznej przed rozpoczeciem prze-
twarzania?’>, informagji, ktére powinny by¢ tatwo dostepne dla 0séb, ktorych dane

273 0gdlne rozporzadzenie o ochronie danych, art. 5 ust. 1 lit. a), zaktualizowana konwencja nr 108, art. 5
ust. 4 lit. @) i art. 8.

274 0gdlne rozporzadzenie o ochronie danych, art. 12.
275 Tamze, art. 131 14.



Najwazniejsze zasady europejskiego prawa o ochronie danych

dotycza, w trakcie przetwarzania?’¢, ale takze informacji przekazanych osobom, kto-
rych dane dotyczg, na wniosek o dostep do ich wtasnych danych?”’.

Przyktad: W sprawie Haralambie przeciwko Rumunii?’® skarzacy domagat
sie dostepu do akt przechowywanych na jego temat przez tajne stuzby,
ale jego zadanie zostato spetnione dopiero pie¢ lat pézniej. Europejski
Trybunat Praw Cztowieka powtérzyt, ze osoby, ktérych dotycza akta
osobowe bedace w posiadaniu organéw publicznych, maja istotny interes
w uzyskaniu do nich dostepu. Wtadze miaty obowiazek zapewni¢ skuteczna
procedure uzyskiwania dostepu do takich informacji. Trybunat uznat, ze ani
liczba przekazywanych akt, ani uchybienia w systemie archiwalnym nie
uzasadniaty piecioletniego op6Znienia w spetnieniu zadania skarzacego
dotyczacego dostepu do jego akt. Wtadze nie zapewnity skarzacemu
skutecznej i dostepnej procedury, aby umozliwi¢ mu uzyskanie dostepu do
swoich akt osobowych w rozsadnym czasie. Trybunat stwierdzit, ze doszto
do naruszenia art. 8 EKPC.

Operacje przetwarzania danych nalezy wyjasni¢ osobom, ktérych dane dotycza,
w przystepny sposéb gwarantujacy zrozumienie, co stanie sie z ich danymi. Oznacza
to, ze konkretny cel przetwarzania danych osobowych musi by¢ znany osobie, ktérej
dane dotycza, w momencie zbierania danych osobowych?”°. Zasada przejrzystosci
wymaga stosowania jasnego i prostego jezyka?°. Zainteresowane osoby musz3
miec jasny obraz ryzyka, zasad, gwarangji i praw zwiazanych z przetwarzaniem ich
danych osobowych?®',

Prawo RE stanowi rowniez, ze niektore istotne informacje musza by¢ obowiazkowo
i w sposéb aktywny przekazywane przez administratora osobom, ktérych dane
dotycza. Informacje o nazwie i adresie administratora (lub wspotadministratoréw),
podstawie prawnej i celach przetwarzania danych, kategoriach przetwarzanych
danych i odbiorcéw, a takze o sposobach korzystania z praw moga by¢ przekazy-
wane w dowolnym formacie (za posrednictwem strony internetowej, narzedzi

276 Grupa Robocza Art. 29 (2017), Opinion 2/2017 on data processing at work, WP 249, s. 23.
277 0Ogdlne rozporzadzenie o ochronie danych, art. 15.

278 ETPC, Haralambie przeciwko Rumunii, nr 21737/03, 27 pazdziernika 2009 r.

279 0gdlne rozporzadzenie o ochronie danych, motyw 39.

280 Tamze.

281 Tamze.
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technologicznych na urzadzeniach osobistych itp.), o ile informacje sa przedsta-
wiane osobom, ktérych dane dotycza w sposéb rzetelny i skuteczny. Prezentowane
informacje powinny by¢ tatwo dostepne, czytelne, zrozumiate i dostosowane do
potrzeb oséb, ktérych dane dotycza (np. w jezyku przyjaznym dla dzieci, jezeli jest
to konieczne). Nalezy réwniez przedstawi¢ wszelkie dodatkowe informacje, ktére
s3 niezbedne do zapewnienia rzetelnego przetwarzania danych lub ktére sa przy-
datne do tego celu, takie jak okres przechowywania danych, wiedza o argumentagji
lezacej u podstaw przetwarzania danych lub informacje dotyczace przekazywania da-
nych odbiorcy na terytorium innej Strony lub podmiotu niebedacego Strona (w tym,
czy dany podmiot niebedacy Strona zapewnia odpowiedni poziom ochrony lub
srodki podjete przez administratora w celu zagwarantowania takiego odpowied-
niego poziomu ochrony danych)?2,

Zgodnie z prawem dostepu?®® osoba, ktérej dane dotyczg, jest uprawniona do uzys-
kania od administratora potwierdzenia, czy przetwarzane s3 dane osobowe jej
dotyczace, a jezeli ma to miejsce, ktére dane podlegaja przetwarzaniu?®. Ponadto,
zgodnie z prawem do informacji2¢®, osoby, ktérych dane sa przetwarzane, musza by¢
aktywnie informowane przez administratoréw lub podmioty przetwarzajace miedzy
innymi o celach, dtugosci i sposobach przetwarzania, zasadniczo przed rozpocze-
ciem przetwarzania.

Przyktad: Sprawa Smaranda Bara i in. przeciwko Casa Nationala de Asigurari
de Sdndtate i in.?®¢ dotyczyta przekazywania danych podatkowych
odnoszacych sie do dochodéw 0séb prowadzacych dziatalno$¢ na wtasny
rachunek z krajowej agencji administracji podatkowej do kasy ubezpieczen
zdrowotnych w Rumunii, na podstawie ktérych wymagane byto optacanie
zalegtych sktadek na ubezpieczenie zdrowotne. Zwrécono sie do TSUE
o ustalenie, czy nalezato wczes$niej poinformowac osobe, ktdrej dane
dotycza, o tozsamosci administratora danych i celu przekazania danych
przed ich przetworzeniem przez kase ubezpieczen zdrowotnych. Trybunat
Sprawiedliwosci orzekt, ze w przypadku gdy organ administracji publicznej
panstwa cztonkowskiego przekazuje dane osobowe innemu organowi

282 Explanatory Report of Modernised Convention 108, pkt 68.
283 0gdlne rozporzadzenie o ochronie danych, art. 15.

284  Zaktualizowana konwencja nr 108, art. 8 i art. 9 ust. 1 lit. b).
285 0godlne rozporzadzenie o ochronie danych, art. 13 14.

286 TSUE, C-201/14, Smaranda Bara i in. przeciwko Casa Nationald de Asigurari de Sandtate i in.,
1 pazdziernika 2015 ., pkt 28-46.
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administracji publicznej, ktory dalej przetwarza te dane, osoby, ktérych
dane dotycza, musza zosta¢ poinformowane o takim przekazaniu lub
przetwarzaniu.

W niektérych sytuacjach dopuszcza sie odstepstwa od obowiazku informowania
0s06b, ktérych dane dotyczg, o przetwarzaniu danych, ktére to sytuacje zostana
omoéwione bardziej szczegétowo w sekgji 6.1 dotyczacej praw 0sob, ktérych dane
dotycza.

3.2. Zasada ograniczenia celu

Najwazniejsze kwestie

Cel przetwarzania danych musi zostac¢ jasno okreslony przed rozpoczeciem
przetwarzania.

Niedopuszczalne jest dalsze przetwarzanie danych w sposéb niezgodny z pierwotnym
celem, chociaz ogélne rozporzadzenie o ochronie danych przewiduje wyjatki od tej
zasady w przypadku przetwarzania do celéw archiwizacji w interesie publicznym, do
celéw badan naukowych lub historycznych lub do celéw statystycznych.

Co do istoty zasada ograniczenia celu oznacza, ze wszelkie przetwarzanie danych oso-
bowych musi odbywac sie w konkretnym, wyraznie okreslonym celu i tylko w dodat-
kowych, okreslonych celach, ktore sa zgodne z celem pierwotnym.

Zasada ograniczenia celu jest jedna z podstawowych zasad europejskiego prawa
ochrony danych. Jest ona scisle zwiazana z przejrzystoscia, przewidywalnoscia
i kontrola sprawowana przez uzytkownikéw: jezeli cel przetwarzania danych jest
wystarczajaco konkretny i jasny, osoby fizyczne wiedza, czego sie spodziewa,
a przejrzystosc i pewnos¢ prawa s3 wieksze. Jednoczes$nie wazne jest jasne okres-
lenie celu, aby umozliwi¢ osobom, ktérych dane dotyczg, skuteczne wykonywanie
swoich praw, takich jak prawo do sprzeciwu wobec przetwarzania danych?®.

Zgodnie z t3 zasada wszelkie przetwarzanie danych osobowych musi odbywac sie
w konkretnym, wyraznie okreslonym celu i tylko w dodatkowych celach, ktére s3a
zgodne z celem pierwotnym?8, Przetwarzanie danych osobowych do celéw nie-

287 Grupa Robocza Art. 29 (2013), Opinion 3/2013 on purpose limitation, WP 203, 2 kwietnia 2013 .
288 0gdlne rozporzadzenie o ochronie danych, art. 5 ust. 1 lit. b).
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okreslonych lub nieograniczonych jest zatem niezgodne z prawem. Przetwarzanie
danych osobowych bez okre$lonego celu, jedynie ze wzgledu na ich potencjalng
uzytecznos¢ w przysztosci, rbwniez nie jest zgodne z prawem. Legalnos$¢ przetwa-
rzania danych osobowych bedzie zaleze¢ od celu przetwarzania, ktéry musi by¢
wyrazny, konkretny i prawnie uzasadniony.

Kazdy nowy cel przetwarzania danych, ktéry nie jest zgodny z celem pierwotnym,
musi posiada¢ wtasna konkretna podstawe prawna i nie mozna powotywac sie na
fakt, ze dane zostaty pierwotnie pozyskane badz byty przetwarzane w innym praw-
nie uzasadnionym celu. Prawnie uzasadnione przetwarzanie danych ogranicza sie
z kolei do pierwotnie okreslonego celu, a kazdy nowy cel przetwarzania wymaga
nowej odrebnej podstawy prawnej. Na przyktad szczegdlnie starannie nalezy roz-
wazy¢ ujawnienie danych w nowym celu stronom trzecim, gdyz tego rodzaju ujaw-
nienie zazwyczaj wymaga dodatkowej podstawy prawnej, odrebnej od tej wyko-
rzystanej w celu zebrania danych.

Przyktad: Linia lotnicza gromadzi od pasazeréw dane w celu dokonania
rezerwacji i zapewnienia prawidtowej obstugi lotu. Linia potrzebuje danych
na temat: numeréw miejsc pasazerdw, specjalnych ograniczen fizycznych,
jak np. potrzeby korzystania z woézkow inwalidzkich, oraz specjalnych
wymagan zywieniowych, np. positkéw koszernych lub halal. Jezeli linie
zostana poproszone o przekazanie tych danych, ktére s3 zawarte w danych
dotyczacych przelotu pasazera, organom imigracyjnym na lotnisku
docelowym, dane te s3 w takim przypadku wykorzystywane do celu
kontroli imigracyjnej, ktéry rézni sie od pierwotnego celu zbierania danych.
Przekazanie tych danych organowi imigracyjnemu bedzie zatem wymagato
nowej i odrebnej podstawy prawnej.

Jezeli chodzi o zakres i ograniczenia danego celu, w zaktualizowanej konwencji
nr 108 oraz ogdlnym rozporzadzeniu o ochronie danych odwotano sie do pojecia
zgodnosci: wykorzystanie danych do zgodnych celéw moze nastapi¢ w oparciu
o pierwotna podstawe prawna. Dalsze przetwarzanie danych nie moze zatem odby-
wac sie w sposéb nieoczekiwany, niewtasciwy lub budzacy sprzeciw osoby, ktérej
dane dotycza?®. Aby oceni¢, czy dalsze przetwarzanie nalezy uznac za zgodne,
administrator danych powinien uwzgledni¢ (miedzy innymi) nastepujace kwestie:

289 Explanatory Report of Modernised Convention 108, pkt 49.
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,wszelkie powigzania pomiedzy tymi celami a celami zamierzonego dalszego
przetwarzania,

kontekst, w ktorym dane osobowe zostaty zebrane, w szczegdlnosci rozsadne
przestanki pozwalajace osobom, ktérych dane dotycza, oczekiwa¢ dalszego
wykorzystania danych, oparte na rodzaju ich powiazania z administratorem,

charakter danych osobowych,

konsekwencje zamierzonego dalszego przetwarzania dla 0s6b, ktérych dane
dotycza, oraz

istnienie odpowiednich zabezpieczen zaréwno podczas pierwotnej, jak i zamie-
rzonej operacji dalszego przetwarzania”?*°. Mozna tego dokona¢ na przyktad
poprzez szyfrowanie lub pseudonimizacje.

Przyktad: Spétka Sunshine uzyskata dane dotyczace klientéw w ramach
zarzadzania kontaktami z klientami (CRM). Spotka przekazuje nastepnie te
dane spotce z branzy marketingu bezposredniego, spotce Moonlight, ktéra
z kolei chce wykorzystac te dane w kampaniach marketingowych innych firm.
Przekazanie przez Sunshine danych inny spétkom do celéw marketingowych
stanowi dalsze wykorzystanie danych do nowego celu, ktéry jest niezgodny
z zarzadzaniem kontaktami z klientami, czyli pierwotnym celem zbierania
danych klientéw przez spotke Sunshine. W zwiazku z tym przekazanie danych
spotce Moonlight wymaga odrebnej podstawy prawnej.

Natomiast wykorzystanie przez spétke Sunshine danych wykorzystywanych
do zarzadzania kontaktami z klientami do jej wtasnych celéw marketing-
owych, czyli wysytania komunikatéw marketingowych do swoich klientéw
w zwiazku z wtasnymi produktami, jest generalnie uznawane za cel zgodny.

W ogélnym rozporzadzeniu o ochronie danych i w zaktualizowanej konwencji nr 108
stwierdza sie, ze ,dalsze przetwarzanie do celéw archiwalnych w interesie publicz-
nym, do celow badan naukowych lub historycznych lub do celéw statystycznych”

290 0gdlne rozporzadzenie o ochronie danych, motyw 50 i art. 6 ust. 4; Komitet ad hoc ds. Ochrony Danych
(CAHDATA), Explanatory Report of the Modernised Convention for the Protection of Individuals with
regard to Automatic Processing of Personal Data, pkt 49.
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a priori uznaje sie za zgodne z celem pierwotnym?*'. Podczas dalszego przetwarza-
nia danych osobowych nalezy jednak zapewni¢ odpowiednie zabezpieczenia, takie
jak anonimizacja, szyfrowanie lub pseudonimizacja danych, a takze ograniczenie
dostepu do tych danych?®2. W ogélnym rozporzadzeniu o ochronie danych dodaje
sie, ze ,[jlezeli osoba, ktérej dane dotycza, wyrazita zgode lub jezeli przetwarza-
nie ma za podstawe prawo Unii lub prawo panstwa cztonkowskiego stanowiace
w demokratycznym spoteczenstwie niezbedny i proporcjonalny srodek, ktéry
zapewnia w szczegdélnosci realizacje waznych celéw lezacych w ogélnym interesie
publicznym, administrator powinien méc dokona¢ dalszego przetwarzania danych
osobowych, bez wzgledu na jego zgodnos¢ z pierwotnymi celami”?*3, Podejmujac
dalsze przetwarzanie, osoba, ktorej dane dotycza, powinna by¢ zatem poinformo-
wana o celach, jak réwniez o swoich prawach, takich jak prawo do sprzeciwu?**.

Przyktad: Spotka Sunshine zbiera i przechowuje dane stuzace do zarzadzania
kontaktami z klientami. Dodatkowe wykorzystanie tych danych przez
spotke Sunshine do analizy statystycznej zachowan zakupowych jej
klientow jest dopuszczalne, gdyz statystyka jest celem zgodnym. Nie jest
potrzebna dodatkowa podstawa prawna, taka jak zgoda oséb, ktérych
dane dotycza. Jednakze w celu dalszego przetwarzania danych osobowych
do celow statystycznych spétka Sunshine musi wprowadzi¢ odpowiednie
zabezpieczenia praw i wolnosci osoby, ktérej dane dotycza. Srodki techniczne
i organizacyjne, ktére musi wdrozy¢ spétka Sunshine, moga obejmowac
pseudonimizacje.

291 0gdlne rozporzadzenie o ochronie danych, art. 5 ust. 1 lit. b), zaktualizowana konwencja nr 108,
art. 5 ust. 4 lit. b). Przyktadem takich przepisow krajowych jest austriacka ustawa o ochronie danych
(Datenschutzgesetz), BGBI (austriacki federalny dziennik ustaw) | nr 165/1999, pkt 46.

292 0gdlne rozporzadzenie o ochronie danych art. 6 ust. 4, zaktualizowana konwencja nr 108, Explanatory
Report of Modernised Convention 108, pkt 50.

293 0gdlne rozporzadzenie o ochronie danych, motyw 50.
294 Tamze.
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3.3. Zasada minimalizacji danych

Najwazniejsze kwestie

+  Przetwarzanie danych musi ograniczac sie do tego, co jest konieczne do osiagniecia
prawnie uzasadnionego celu.

+  Przetwarzanie danych osobowych powinno mie¢ miejsce wytacznie wtedy, gdy celu
przetwarzania nie mozna racjonalnie osiggna¢ innymi sposobami.

«  Przetwarzanie danych nie moze w sposéb nieproporcjonalny ingerowac w interesy,
prawa i wolnosci oséb, ktérych dane dotycza.

Przetwarzanie jest mozliwe wytacznie w odniesieniu do danych, ktére sa ,ade-
kwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktérych
sg przetwarzane”?*®, Kategorie danych wybranych do przetwarzania musza by¢
konieczne do osiagniecia deklarowanego ogélnego celu operacji przetwarzania,
a administrator danych powinien $cisle ograniczy¢ gromadzenie danych do takich
informagcji, ktére sa bezposrednio zwiazane z konkretnym celem przetwarzania.

Przyktad: W sprawie Digital Rights Ireland?°¢ przedmiotem rozwazan TSUE
byta waznos¢ dyrektywy w sprawie zatrzymywania danych, ktérej celem
jest harmonizacja przepisoéw krajowych dotyczacych zatrzymywania danych
osobowych generowanych lub przetwarzanych przez publicznie dostepne
ustugi lub siecitacznosci elektronicznej w celu ich ewentualnego przekazania
witasciwym organom w celu zwalczania powaznej przestepczosci, takiej
jak przestepczos$¢ zorganizowana i terroryzm. Mimo ze uznano, ze jest to
cel, ktory rzeczywiscie odzwierciedla cel lezacy w interesie ogélnym, za
problematyczny uznano uogdlniony sposéb, w jaki dyrektywa obejmowata
swoim zakresem ,wszystkie jednostki, srodki tacznosci elektronicznej i dane
o ruchu, przy czym nie przewidziano w niej jakiegokolwiek zréznicowania,
ograniczenia lub wyjatku w zaleznosci od celu dotyczacego zwalczania
powaznych przestepstw”?’,

295  Zaktualizowana konwencja nr 108, art. 5 ust. 4 lit. ¢), ogolne rozporzadzenie o ochronie danych, art. 5
ust. 11it. ¢).

296 TSUE, sprawy potaczone C-293/12 i (-594/12, Digital Rights Ireland Ltd przeciwko Minister for
Communications, Marine and Natural Resources i in. oraz Karntner Landesregierung i in. [WI],
8 kwietnia 2014 1.

297 Tamze, pkt44i57.
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Ponadto dzieki wykorzystaniu specjalnych technologii zwiekszajacych ochrone pry-
watnosci mozna czasami unikna¢ wykorzystywania jakichkolwiek danych osobo-
wych badz wykorzystac srodki stuzace ograniczeniu mozliwosci przypisania danych
osobie, ktérej dane dotycza (na przyktad stosujac pseudonimizacje), co skutkuje
rozwiazaniem sprzyjajacym ochronie prywatnosci. Takie podejscie jest szczegdlnie
wtasciwe w przypadku bardziej rozbudowanych systeméw przetwarzania.

Przyktad: Rada miasta oferuje za optata karty chipowe dla regularnych
uzytkownikéw miejskiego systemu transportu publicznego. Na karcie
nadrukowano nazwisko uzytkownika, ktore jest tez przechowywane
w formie elektronicznej w pamieci karty chipowej. Przy kazdej podrézy
autobusem lub tramwajem karte chipowa nalezy zblizy¢ do czytnika
w pojezdzie. Dane odczytane przez urzadzenie s3 poréwnywane w systemie
elektronicznym z zapisanymi w bazie danych nazwiskami oséb, ktére nabyty
karty.

System ten nie jest zoptymalizowany pod katem zasady minimalizacji
danych: sprawdzenia, czy dana osoba jest uprawniona, by korzystac ze
srodkéw transportu, mozna dokonac bez poréwnywania danych osobowych
zapisanych w pamieci karty z baza danych. Wystarczytoby na przyktad
zapisa¢ w pamieci karty specjalny elektroniczny obraz, taki jak np. kod
kreskowy, ktéry po odczytaniu przez czytnik potwierdzatby, czy karta
jest wazna czy tez nie. Taki system nie rejestrowatby, kto i kiedy uzywat
jakiego srodka transportu. Bytoby to optymalnym rozwiazaniem z punktu
widzenia zasady minimalizacji danych, gdyz zasada ta skutkuje obowiazkiem
ograniczenia gromadzenia danych do minimum.

Artykut 5 ust. 1 zaktualizowanej konwencji nr 108 zawiera wymadg proporcjonalno-
$ci przetwarzania danych osobowych w stosunku do zamierzonego, prawnie uza-
sadnionego celu. Na wszystkich etapach przetwarzania musi istnie¢ odpowiednia
rownowaga miedzy wszystkimi zaangazowanymi interesami. Oznacza to, ze ,dane
osobowe, ktére sa odpowiednie i istotne, ale ktére wiazatyby sie z nieproporcjo-
nalna ingerencja w podstawowe prawa i wolnosci oséb, ktérych dane dotycza,
nalezy uznac za nadmierne”?%,

298 Explanatory Report of the Modernised Convention 108, pkt 52, ogéine rozporzadzenie o ochronie
danych, art. 5 ust. 1 lit. ¢).
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3.4. Zasada prawidtowosci danych

Najwazniejsze kwestie

Zasada prawidtowosci danych musi by¢ stosowana przez administratora w zwiazku ze

wszystkimi operacjami przetwarzania.

Nieprawidtowe dane osobowe nalezy niezwtocznie usunac lub sprostowac.

Moze zaistnie¢ potrzeba regularnej kontroli i aktualizacji danych w celu zapewnienia

ich prawidtowosci.

Administrator danych osobowych nie moze korzystac z tych informacji bez podjecia
krokéw w celu zapewnienia z odpowiednia pewnoscia, ze dane te sa prawidtowe

i aktualne?*.

Obowiazek zapewnienia prawidtowosci danych nalezy rozpatrywac w kontekscie

celu przetwarzania danych.

Przyktad: W sprawie Rijkeboer*®® TSUE rozpatrywat wniosek obywatela
niderlandzkiego o uzyskanie od organu administracji lokalnej miasta
Amsterdamu informacji na temat tozsamosci oséb, ktorym w poprzednich
dwoch latach przekazano dane dotyczace jego osoby znajdujace sie
w posiadaniu wtadz lokalnych, a takze na temat tresci ujawnionych danych.
Trybunat Sprawiedliwosci stwierdzit, ze ,prawo do poszanowania zycia
prywatnego implikuje, ze osoba, ktérej dane dotycza, moze upewnic sie,
iz te dane osobowe s3 przetwarzane prawidtowo oraz legalnie, to znaczy,
w szczegdblnosci, ze dotyczace jej dane podstawowe s3 prawidtowe
i skierowane do uprawnionych odbiorcow”. Trybunat Sprawiedliwosci odnidst
sie nastepnie do preambuty dyrektywy o ochronie danych, zgodnie z ktéra
osoba, ktérej dane dotycza, musi mie¢ mozliwos¢ skorzystania z prawa
dostepu do dotyczacych jej danych osobowych, aby méc dokonaé¢ weryfikacji
ich prawidtowosci®'.

299 0gdlne rozporzadzenie o ochronie danych, art. 5 ust. 1 lit. d), zaktualizowana konwencja nr 108, art. 5
ust. 4 lit. d).

300 TSUE, C-553/07, College van burgemeester en wethouders van Rotterdam przeciwko M. E. E.
Rijkeboerowi, 7 maja 2009 r.

301 Poprzedni motyw 41 preambuty dyrektywy 95/46/WE.
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Moga tez wystepowac przypadki, w ktérych aktualizacja przechowywanych danych
jest zabroniona z mocy prawa, gdyz gtéwnym celem przechowywania danych jest
udokumentowanie pewnych zdarzen jako swoistego ,kadru z historii”.

Przyktad: Protokét z operacji medycznej nie moze zosta¢ zmieniony (innymi
stowy ,zaktualizowany”), nawet jezeli ustalenia w nim zawarte okaza
sie pézniej btedne. W takich okolicznosciach mozna jedynie sporzadzi¢
uzupetnienia do protokotu, jezeli zostana one wyraznie oznaczone jako
fragmenty dodane w pdzniejszym czasie.

Z drugiej strony wystepuja sytuacje, w ktérych bezwzglednie konieczne jest aktu-
alizowanie i reqularne sprawdzanie prawidtowosci danych, ze wzgledu na poten-
cjalne szkody wyrzadzone osobie, ktérej dane dotyczg, jezeli dane pozostatyby
nieprawidtowe.

Przyktad: Jezeli potencjalny klient chce zawrze¢ umowe o kredyt z instytucja
bankowa, bank zazwyczaj sprawdza jego zdolnos¢ kredytowa. Wykorzystuje
w tym celu specjalne bazy danych zawierajace dane o historii kredytowej
0so6b fizycznych. Jezeli taka baza danych zawiera niepoprawne lub
nieaktualne dane o danej osobie, osoba taka moze odczu¢ negatywne tego
skutki. W zwiazku z tym administratorzy takich baz danych powinni doktada¢
szczegolnych staran, aby przestrzegac zasady prawidtowosci.

3.5. Zasada ograniczenia przechowywania

Najwazniejsze kwestie

Zasada ograniczenia przechowywania 0znacza, ze dane osobowe musza zostac usu-
niete lub zanonimizowane, gdy tylko nie s3 juz potrzebne do celéw, dla ktérych zostaty
zgromadzone.

Na gruncie art. 5 ust. 1 lit. €) RODO i, odpowiednio, art. 5 ust. 4 lit. e) zaktualizowanej
konwencji nr 108 wymaga sie, aby dane osobowe byty ,przechowywane w formie
umozliwiajacej identyfikacje osoby, ktérej dane dotycza, przez okres nie dtuzszy niz
jest to niezbedne do celéw, w ktérych dane te sa przetwarzane”. Dlatego tez dane

144



Najwazniejsze zasady europejskiego prawa o ochronie danych

te musza zostac usuniete lub zanonimizowane po osiagnieciu tych celéw. Aby zapo-
biec przechowywaniu danych osobowych przez okres dtuzszy, niz jest to niezbedne,
,administrator powinien ustali¢ termin ich usuwania lub okresowego przegladu”3®,

W sprawie S. i Marper ETPC stwierdzit, ze podstawowe zasady odpowiednich
instrumentéw Rady Europy oraz prawa i praktyki innych umawiajacych sie panstw
wymagaja, aby zatrzymywanie danych byto proporcjonalne w stosunku do celéw
gromadzenia i ograniczone w czasie, szczegoélnie w sektorze policji>®.

Przyktad: W sprawie S. i Marper?®* ETPC stwierdzit, ze nieograniczone zatrzy-
mywanie odciskéw palcdw, prébek komorek i profili DNA obu skarzacych
byto w spoteczenstwie demokratycznym nieproporcjonalne i niepotrzebne,
Zwazywszy, ze postepowanie karne przeciwko obu skarzacym zostato
zakonczone odpowiednio wyrokiem uniewinniajgcym i umorzeniem
postepowania.

Ograniczenie okresu przechowywania danych osobowych ma jednak zastosowa-
nie tylko do danych przechowywanych w formie umozliwiajacej identyfikacje oséb,
ktérych dane dotycza. Dlatego tez zgodne z prawem przechowywanie danych,
ktére nie sa juz potrzebne, mozna by osiagnac poprzez anonimizacje danych.

Dane archiwizowane w interesie publicznym, do celéw naukowych lub historycz-
nych lub do celéw statystycznych moga by¢ przechowywane przez dtuzszy okres,
pod warunkiem ze dane te beda wykorzystywane wytacznie do wyzej wymie-
nionych cel6w?>. Nalezy wdrozy¢ odpowiednie srodki techniczne i organizacyjne
w zakresie biezacego przechowywania i wykorzystywania danych osobowych
w celu ochrony praw i wolnosci osoby, ktérej dane dotycza.

Zaktualizowana konwencja nr 108 dopuszcza réwniez wyjatki od zasady ograni-
czenia przechowywania, pod warunkiem ze s3 one przewidziane prawem, respek-
tuja istote podstawowych praw i wolnosci oraz s3 konieczne i proporcjonalne do

302 0golne rozporzadzenie o ochronie danych, motyw 39.

303 ETPC, S. i Marper przeciwko Zjednoczonemu Krélestwu [WI], nr 30562/04 i 30566/04,
4 grudnia 2008 r,; zob. takze na przyktad: ETPC, M.M. przeciwko Zjednoczonemu Krdlestwu,
nr 24029/07, 13 listopada 2012 .

304 ETPC, S. i Marper przeciwko Zjednoczonemu Krélestwu [WI], nr 30562/04 i 30566/04, 4 grudnia 2008 r.

305 0godlne rozporzadzenie o ochronie danych, art. 5 ust. 1 lit. €), zaktualizowana konwencja nr 108, art. 5
ust. 4 lit. b) i art. 11 ust. 2.
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osiagniecia ograniczonej liczby zgodnych z prawem celé6w?¢. Obejmuja one miedzy
innymi ochrone bezpieczenstwa narodowego, dochodzenie i $ciganie przestepstw,
wykonywanie sankgcji karnych, ochrone osoby, ktérej dane dotycza, oraz ochrone
praw i podstawowych wolnosci innych oséb.

Przyktad: W sprawie Digital Rights Ireland*®” TSUE dokonat przegladu
waznosci dyrektywy w sprawie zatrzymywania danych, ktéra miata na celu
harmonizacje przepiséw krajowych dotyczacych zatrzymywania danych
osobowych generowanych lub przetwarzanych przez publicznie dostepne
ustugi tacznosci elektronicznej lub sieci tacznosci elektronicznej w celu
zwalczania powaznej przestepczosci, takiej jak przestepczos¢ zorganizowana
i terroryzm. Dyrektywa w sprawie zatrzymywania danych przewidywata
okres ,,co najmniej szesSciu miesiecy, przy czym nie wskazuje zadnych
réznic miedzy kategoriami danych przewidzianymi w art. 5 w zaleznosci od
zainteresowanych oséb lub ewentualnej uzytecznosci danych w stosunku
do zaktadanego celu”3%8. Trybunat Sprawiedliwosci podniést takze kwestie
braku obiektywnych kryteriéw w dyrektywie w sprawie zatrzymywania
danych, na podstawie ktorych nalezy ustali¢ czas, na jaki dane te zostana
zatrzymane - wynoszacy od co najmniej szesciu do maksymalnie dwudziestu
czterech miesiecy - aby zagwarantowag, ze czas ten bedzie ograniczat sie
do tego, co scisle niezbedne3®’.

3.6. Zasada bezpieczenstwa danych

Najwazniejsze kwestie

Bezpieczenstwo i poufnos¢ danych osobowych maja kluczowe znaczenie dla zapobie-
gania niekorzystnym skutkom dla osoby, ktérej dane dotycza.

Srodki bezpieczeristwa moga mie¢ charakter techniczny lub organizacyjny.

306 Zaktualizowana konwencja nr 108, art. 11 ust. 1; Explanatory Report of Modernised Convention 108,
pkt 91-98.

307 TSUE, sprawy potaczone C-293/12 i (-594/12, Digital Rights Ireland Ltd przeciwko Minister for
Communications, Marine and Natural Resources i in. oraz Karntner Landesregierung i in. [WI],
8 kwietnia 2014 r.

308 Tamze, pkt 63.
309 Tamze, pkt 64.
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Pseudonimizacja jest procesem, ktory moze chroni¢ dane osobowe.

Stosownos¢ srodkéw bezpieczenstwa musi by¢ okreslana indywidualnie dla kazdego
przypadku i poddawana regularnym przegladom.

Zasada bezpieczenstwa danych wymaga wdrozenia odpowiednich srodkéw tech-
nicznych lub organizacyjnych przy przetwarzaniu danych osobowych w celu
ochrony danych przed przypadkowym, niedozwolonym lub niezgodnym z prawem
dostepem, wykorzystaniem, zmiana, ujawnieniem, utrata, zniszczeniem lub uszko-
dzeniem3'°, Ogoélne rozporzadzenie o ochronie danych przewiduje, ze wdrazajac te
srodki administrator i podmiot przetwarzajacy powinni uwzgledniac ,stan wiedzy
technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania
oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodo-
bienstwie wystapienia i wadze zagrozenia”?*"'. W zaleznosci od konkretnych oko-
licznosci kazdego przypadku odpowiednie srodki techniczne i organizacyjne moga
obejmowac¢ na przyktad pseudonimizacje i szyfrowanie danych osobowych lub
regularne testowanie i ocene skutecznosci srodkéw majacych na celu zapewnienie
bezpieczenstwa przetwarzania danych3'2.

Jak wyjasniono w sekgji 2.1.1, dane spseudonimizowane 0znaczaja zastapienie iden-
tyfikatoréw w danych osobowych - ktére umozliwiaja identyfikacje osoby, ktorej
dane dotycza - pseudonimem oraz przechowanie tych identyfikatoréw oddzielnie,
w ramach srodkéw technicznych lub organizacyjnych. Procesu pseudonimizacji nie
nalezy myli¢ z procesem anonimizacji, w ktérym wszystkie powiazania z identyfika-
ja osoby zostaja zerwane.

Przyktad: Zdanie ,Charles Spencer, urodzony 3 kwietnia 1967 r., jest
ojcem czworki dzieci: dwoch chtopcow i dwoch dziewczynek” mozna
spseudonimizowac na przyktad w nastepujacy sposob:

,C.5.1967 jest ojcem czworki dzieci: dwéch chtopcow i dwoch dziewczynek” lub

,324 jest ojcem czworki dzieci: dwoch chtopcéw i dwoch dziewczynek”, lub

YESz320l jest ojcem czworki dzieci: dwdch chtopcow i dwoch dziewczynek”.

310 0Ogolne rozporzadzenie o ochronie danych, motyw 39 i art. 5 pkt 1 lit. f), zaktualizowana konwencja
nr 108, art. 7.

311 0golne rozporzadzenie o ochronie danych, art. 32 ust. 1.
312 Tamze.
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Uzytkownicy dysponujacy dostepem do tych spseudonimizowanych danych zazwy-
czaj nie s3 w stanie zidentyfikowac ,Charlesa Spencera, urodzonego 3 kwiet-
nia 1967 r.” na podstawie , 324" lub ,YESz3201”. Spseudonimizowane dane s3 wiec
zazwyczaj lepiej zabezpieczone przed niewtasciwym wykorzystaniem.

Dane w pierwszym przyktadzie sa jednak zabezpieczone stabiej. Zdanie ,C.S. 1967
jest ojcem czworki dzieci: dwdch chtopcow i dwoch dziewczynek” uzyte w niewiel-
kiej wsi, w ktérej mieszka Charles Spencer moze prowadzi¢ do tatwego rozpoznania
jego osoby. Metoda pseudonimizacji wptywa na skutecznos¢ ochrony danych.

Dane osobowe z zaszyfrowanymi lub odrebnie przechowywanymi identyfikatorami
s3 wykorzystywane w wielu sytuacjach, aby zachowa¢ tozsamos¢ oséb w tajem-
nicy. Jest to szczegolnie uzyteczne, gdy administratorzy danych musza sie upew-
ni¢, ze maja do czynienia z tymi samymi osobami, ktérych dane dotycza, ale nie
musza (lub nie powinni) zna¢ prawdziwej tozsamosci oséb, ktérych dane dotycza.
Przyktadem jest sytuacja, gdy badacz bada przebieg choroby u pacjentéw, ktérych
tozsamosc jest znana tylko szpitalowi, w ktérym sa leczeni, i skad badacz uzyskuje
spseudonimizowane historie choroby. Pseudonimizacja stanowi zatem istotny ele-
ment w arsenale technologii stuzacych zwiekszeniu ochrony prywatnosci. Moze
ona petni¢ wazna role przy uwzglednieniu ochrony prywatnosci juz w fazie projek-
towania. Oznacza to wbudowanie ochrony danych jako nieodtacznego elementu
zaawansowanych systeméw przetwarzania danych.

Artykut 25 RODO, ktéry dotyczy ochrony danych w fazie projektowania, wyraznie
odnosi sie do pseudonimizacji jako przyktadu odpowiedniego $rodka technicznego
i organizacyjnego, ktéry administratorzy powinni wdrozy¢, aby dostosowac sie do
zasad ochrony danych i zintegrowa¢ niezbedne zabezpieczenia. Czyniac to, admini-
stratorzy danych spetnia wymogi rozporzadzenia i beda chroni¢ prawa o0séb, ktérych
dane dotycza, przetwarzajac ich dane osobowe.

Przestrzeganie zatwierdzonego kodeksu postepowania lub zatwierdzonego mecha-
nizmu certyfikacji moze poméc w wykazaniu zgodnosci z wymogami w zakresie
bezpieczenstwa przetwarzania danych*'. W swojej opinii w sprawie wptywu prze-
twarzania danych dotyczacych przelotu pasazera na ochrone danych osobowych,
Rada Europy podaje inne przyktady odpowiednich srodkéw bezpieczenstwa stu-
z3cych ochronie danych osobowych w systemach rejestrujacych dane dotyczace
przelotu pasazera, takich jak przechowywanie danych w bezpiecznym srodowisku

313 Tamze, art. 32 ust. 3.
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fizycznym, ograniczanie kontroli dostepu poprzez warstwowe logowanie oraz
ochrona przekazywania danych silna kryptografia®™.

Przyktad: Portale spotecznosciowe i dostawcy poczty elektronicznej
umozliwiaja uzytkownikom dodanie dodatkowej warstwy bezpieczenstwa
danych do swiadczonych przez nich ustug poprzez wprowadzenie
dwustopniowego uwierzytelniania. Oprécz wprowadzenia osobistego hasta,
uzytkownik musi wpisa¢ drugi login, aby wejs¢ na swoje konto osobiste.
Moze to by¢ na przyktad wpisanie kodu bezpieczenstwa wystanego na numer
telefonu komoérkowego potaczonego z kontem osobistym. W ten sposéb
dwuetapowa weryfikacja zapewnia lepsza ochrone danych osobowych przed
nieuprawnionym dostepem do kont osobistych przez hakeréw.

Sprawozdanie wyjasniajace do zaktualizowanej konwencji nr 108 zawiera dodat-
kowe przyktady odpowiednich zabezpieczen, takich jak wprowadzenie obowigzku
zachowania tajemnicy stuzbowej lub przyjecie kwalifikowanych technicznych srod-
kéw bezpieczenstwa, takich jak szyfrowanie danych?'®. Wprowadzajac szczegdlne
srodki bezpieczenstwa, administrator - lub, w stosownych przypadkach, podmiot
przetwarzajacy - powinien uwzglednic kilka elementoéw, takich jak charakter i ilos¢
przetwarzanych danych osobowych, potencjalne negatywne konsekwencje dla
0s06b, ktérych dane dotycza oraz potrzebe ograniczonego dostepu do danych?'.
Wdrazajac odpowiednie srodki bezpieczenstwa, nalezy wzia¢ pod uwage aktu-
alny stan wiedzy w zakresie metod i technik bezpieczenstwa danych w odniesie-
niu do przetwarzania danych. Koszt takich srodkéw musi by¢ proporcjonalny do
wagi i prawdopodobienstwa wystapienia potencjalnego ryzyka. Wymagany jest
regularny przeglad srodkéw bezpieczenstwa, aby w razie potrzeby mogty one by¢
aktualizowane3".

W przypadkach naruszenia ochrony danych osobowych zaréwno zaktualizowana
konwencja nr 108, jak i RODO wymagaja od administratora danych niezwtocznego
zgtoszenia wtasciwemu organowi nadzorczemu naruszenia stanowiacego zagro-
zenie dla praw i wolnosci 0séb fizycznych3'. Podobny obowiazek komunikacyjny

314 Rada Europy, Komitet konwencji nr 108, Opinion on the Data protection implications of the processing of
Passenger Name Records, T-PD(2016)18rev, 19 sierpnia 2016, s. 9.

315 Explanatory Report of the Modernised Convention 108, pkt 56.

316 Tamze, pkt 62.

317 Tamze, pkt 63.

318 Zaktualizowana konwencja nr 108, art. 7 ust. 2, ogdlne rozporzadzenie o ochronie danych, art. 33 ust. 1.
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wzgledem osoby, ktérej dane dotyczg, istnieje, gdy naruszenie ochrony danych oso-
bowych moze spowodowa¢ wysokie ryzyko naruszenia jej praw i wolnosci”. Przy
zawiadamianiu osob, ktérych dane dotycza, o takich naruszeniach nalezy stosowac
jasny i prosty jezyk3%. Jezeli podmiot przetwarzajacy stwierdzi naruszenie ochrony
danych osobowych, musi niezwtocznie zgtosi¢ je administratorowi*?'. W niektérych
sytuacjach moga mie¢ zastosowanie wyjatki od obowiazku zgtoszenia. Na przyktad
administrator nie ma obowiazku dokonania zgtoszenia organowi nadzorczemu, gdy
jest mato prawdopodobne, by naruszenie to skutkowato ryzykiem naruszenia praw
lub wolnosci osob fizycznych”322. Nie jest réwniez konieczne zawiadomienie osoby,
ktérej dane dotycza, w przypadku gdy wdrozone $rodki bezpieczenstwa uniemozli-
wiaja odczyt tych danych osobom nieuprawnionym lub gdy nastepne srodki elimi-
nuja prawdopodobienstwo wysokiego ryzyka?3. Jezeli zawiadomienie 0séb, ktérych
dane dotyczg, o naruszeniu ochrony danych wymagatoby niewspétmiernie duzego
wysitku ze strony administratora, publiczny komunikat lub podobny $rodek moga
zapewnic, ze ,,0soby, ktérych dane dotycza, zostaja poinformowane w réwnie sku-
teczny sposob”3?.

3.7. Zasada rozliczalnosci

Najwazniejsze kwestie

Rozliczalnos¢ wymaga aktywnego i nieustannego wdrazania przez administratorow
i podmioty przetwarzajace dziatan na rzecz promowania i zagwarantowania ochrony
danych podczas prowadzonych czynnosci przetwarzania.

Administratorzy i podmioty przetwarzajace s3 odpowiedzialni za zgodnos¢ czyn-
nosci przetwarzania z prawem o ochronie danych i cigzacymi na nich odpowiednimi
zobowigzaniami.

319 Zaktualizowana konwencja nr 108, art. 7 ust. 2, ogdlne rozporzadzenie o ochronie danych, art. 34 ust. 1.
320 0Ogolne rozporzadzenie o ochronie danych, art. 34 ust. 2.

321 Tamze, art. 33 ust. 1.

322 Tamze.

323 Tamze, art. 34 ust. 3 lit. @) i b)

324 Tamze, art. 34 ust. 3 lit. ¢).
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- Administratorzy powinni w kazdej chwili by¢ w stanie wykaza¢ wobec osob, ktérych
dane dotycza, 0gdtu spoteczenstwa oraz organéw nadzorczych, ze przestrzegaja prze-
piséw w zakresie ochrony danych. Podmioty przetwarzajace musza réwniez wypet-
nia¢ pewne obowiazki $cisle zwiazane z rozliczalnoscia (takie jak prowadzenie rejestru
operacji przetwarzania i wyznaczenie inspektora ochrony danych).

0Ogolne rozporzadzenie o ochronie danych i zaktualizowana konwencja nr 108 sta-
nowia, ze administrator jest odpowiedzialny za przestrzeganie zasad przetwarzania
danych osobowych opisanych w tym rozdziale i musi by¢ w stanie wykazac ich prze-
strzeganie3?®. W tym celu administrator danych musi wdrozy¢ odpowiednie srodki
techniczne i organizacyjne®?¢. Mimo ze zasada rozliczalnosci okreslona w art. 5 ust. 2
RODO jest skierowana wytacznie do administratoréw, od podmiotéw przetwarzaja-
cych dane oczekuje sie rowniez rozliczalnosci, biorac pod uwage fakt, ze musza one
wypetniac szereg obowiazkdéw i ze sa one Scisle zwiazane z rozliczalnoscia.

Przepisy UE i RE dotyczace ochrony danych stanowia réwniez, ze administrator
jest odpowiedzialny za przestrzeganie zasad ochrony danych oméwionymi w sek-
cjach 3.1-3.6 i powinien mie¢ mozliwos¢ zapewnienia przestrzegania tych zasad??’.
Grupa Robocza Art. 29 zwraca uwage, ze ,rodzaj procedur i mechanizmoéw réznitby
sie w zaleznosci od ryzyka zwiazanego z przetwarzaniem i charakterem danych”32.

Administratorzy moga utatwic¢ spetnienie tego wymogu na rézne sposoby, ktére
obejmuja:

+ rejestrowanie czynnosci przetwarzania i udostepnianie ich na zadanie organu
nadzorczego®?’,

- w niektoérych sytuacjach wyznaczenie inspektora ochrony danych, ktéry
jest zaangazowany we wszystkie kwestie zwigzane z ochrona danych
osobowych33,

325 Tamze, art. 5 ust. 2, zaktualizowana konwencja nr 108, art. 10 ust. 1.
326 0golne rozporzadzenie o ochronie danych, art. 24.
327 Tamze, art. 5 ust. 2, zaktualizowana konwencja nr 108, art. 10 ust. 1.

328 Grupa Robocza Art. 29 (2010), Opinion 3/2010 on the principle of accountability, WP 173, Bruksela,
13 lipca 2010 1., pkt 12.

329 0golne rozporzadzenie o ochronie danych, art. 30.
330 Tamze, art. 37-39.
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przeprowadzanie ocen skutkéw dla ochrony danych w odniesieniu do rodzajéw
przetwarzania, ktére moga powodowac wysokie ryzyko dla praw i wolnosci
0s6b fizycznych®¥,

zapewnienie ochrony danych w fazie projektowania i domysinej ochrony
danych3??,

wdrozenie trybdw i procedur wykonywania praw przystugujacych osobom, kté-
rych dane dotycza**,

stosowanie zatwierdzonych kodekséw postepowania lub zatwierdzonych
mechanizmow certyfikacji>3*.

Chociaz zasada rozliczalnosci okreslona w art. 5 ust. 2 RODO nie jest skierowana
konkretnie do podmiotéw przetwarzajacych, istnieja przepisy zwiazane z rozliczal-
noscia, ktére réwniez naktadaja na nich obowiazki, takie jak prowadzenie rejestru
czynnosci przetwarzania i wyznaczanie inspektora ochrony danych w odniesieniu
do wszelkich czynnosci przetwarzania, ktére tego wymagaja***. Podmioty prze-
twarzajace musza rowniez zapewni¢ wdrozenie wszystkich srodkéw niezbed-
nych do zapewnienia bezpieczenstwa danych?3. Prawnie wiazaca umowa miedzy
administratorem a podmiotem przetwarzajacym musi stanowic, ze podmiot prze-
twarzajacy pomaga administratorowi w spetnieniu niektérych wymogow, takich
jak przeprowadzenie oceny skutkéw dla ochrony danych lub zgtoszenie admini-
stratorowi kazdego naruszenia ochrony danych osobowych natychmiast po jego
stwierdzeniu3%”.

Organizacja Wspotpracy Gospodarczej i Rozwoju (OECD) przyjeta w 2013 r. wytyczne
dotyczace prywatnosci, w ktérych podkreslono, ze administratorzy odgrywaja
wazna role w funkcjonowaniu ochrony danych w praktyce. W wytycznych zawarto
zasade rozliczalnosci w nastepujacym brzmieniu: ,,administrator danych powinien

331 Tamze, art. 35, zaktualizowana konwencja nr 108, art. 10 ust. 2.

332 0golne rozporzadzenie o ochronie danych, art. 25; zaktualizowana konwencja nr 108, art. 10 ust. 2i 3.
333 Tamze, art. 12 i art. 24.

334 Tamze, art. 40 i art. 42.

335 Tamze, art. 5 ust. 2, art. 30§ 37.

336 Tamze, art. 28 ust. 3 lit. ¢).

337 Tamze, art. 28 ust. 3 lit. d).
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by¢ odpowiedzialny za stosowanie srodkéw wdrazajacych [istotne] zasady wska-
zane powyzej”33,

Przyktad: Przyktadem potozenia nacisku na zasade rozliczalnosci w usta-
wodawstwie jest dokonana w 2009 r. zmiana®® dyrektywy 2002/58/WE
o prywatnosci i tacznosci elektronicznej. Zgodnie z art. 4 w zmienionym
brzmieniu dyrektywa naktada obowiazek, by ,zapewni¢ wdrozenie polityki
bezpieczenstwa w odniesieniu do przetwarzania danych osobowych”.
Tak wiec w odniesieniu do przepiséw bezpieczefstwa zawartych w tej
dyrektywie prawodawca zdecydowat, ze konieczne jest wprowadzenie
wyraznego wymogu posiadania i wdrozenia polityki bezpieczefstwa.

Zgodnie z opinia Grupy Roboczej Art. 2934 istota rozliczalnosci jest obowiazek admi-
nistratora w zakresie:

- wdrozenia srodkéw, ktére w normalnych warunkach gwarantuja przestrze-
ganie przepiséow dotyczacych ochrony danych w zwiazku z czynnosciami
przetwarzania,

- sporzadzenia dokumentacji, ktéra wskazuje osobom, ktérych dane dotycza, oraz
organom nadzorczym, jakie srodki podjeto, aby zapewni¢ przestrzeganie przepi-
séw dotyczacych ochrony danych.

Tak wiec zasada rozliczalnosci naktada na administratoréw obowiazek aktywnego
wykazania, ze przestrzegaja przepisoéw, nie zas czekania, az osoby, ktérych dane
dotyczg, badz organy nadzorcze wskaza uchybienia.

338 OECD (2013), Guidelines on governing the Protection of Privacy and transborder flows of personal data,
art. 14.

339 Dyrektywa 2009/136/WE Parlamentu Europejskiego i Rady z dnia 25 listopada 2009 r. zmieniajaca
dyrektywe 2002/22/WE w sprawie ustugi powszechnej i zwigzanych z sieciami i ustugami facznosci
elektronicznej praw uzytkownikéw, dyrektywe 2002/58/WE dotyczaca przetwarzania danych
osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej oraz rozporzadzenie (WE)
nr 2006/2004 w sprawie wspétpracy miedzy organami krajowymi odpowiedzialnymi za egzekwowanie
przepisow prawa w zakresie ochrony konsumentéw, Dz.U. L 337 z 18.12.2009, s. 11.

340 Grupa Robocza Art. 29 (2010), Opinion 3/2010 on the principle of accountability, WP 173, Bruksela,
13 lipca 2010 .
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Przepisy europejskiego
prawa o ochronie danych

UE Oméwione RE
zagadnienia

Przepisy dotyczace przetwarzania danych zgodnie z prawem
Artykut 6 ust. 1lit. a) ogélnego Zgoda Artykut 3.4 lit. b) i art. 3.6
rozporzadzenia o ochronie danych Profiling Recommendation
TSUE, (-543/09, Deutsche Telekom [zalecenie w sprawie
AG przeciwko Bundesrepublik profilowania]
Deutschland, 2011 Artykut 5 ust. 2
TSUE, C-536/15, Tele2 (Netherlands) zaktualizowane;

BV iin. przeciwko Autoriteit konwencji nr 108

Consument en Markt (AMC), 2017

Artykut 6 ust. 1lit. b) ogélnego Stosunek (przed) Artykut 3.4 lit. b) zalecenia

rozporzadzenia o ochronie danych umowny w sprawie profilowania

Artykut 6 ust. 1lit. ¢) ogélnego Obowiazki prawne Artykut 3.4 lit. a) zalecenia

rozporzadzenia o ochronie danych administratora w sprawie profilowania
danych

Artykut 6 ust. 1lit. d) ogdlnego Zywotny interes  Artykut 3.4 lit. b) zalecenia

rozporzadzenia o ochronie danych osoby, ktorej dane w sprawie profilowania
dotycza

Artykut 6 ust. 1lit. e) ogdlnego Interes publiczny  Artykut 3.4 lit. b) zalecenia

rozporzadzenia o ochronie danych i wykonywanie  w sprawie profilowania

TSUE, C-524/06, Heinz Huber wiadzy publicznej

przeciwko Bundesrepublik

Deutschland, 2008
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UE Oméwione RE
zagadnienia
Artykut 6 ust. 1lit. f) ogélnego Prawnie Artykut 3.4 lit. b) zalecenia
rozporzadzenia o ochronie danych uzasadnione w sprawie profilowania
TSUE, C-13/16, Valsts policijas interesy innych 0s6b £1pc v przeciwko Turgi,
Rigas regiona parvaldes Kartibas nr 648/10, 2015

policijas parvalde przeciwko Rigas
pasvaldibas SIA ,Rigas satiksme”,
2017

TSUE, sprawy potaczone (-468/10
i ¢-469/10, Asociacion Nacional de
Establecimientos Financieros de
Crédito (ASNEF) i Federacidn de
Comercio Electrénico y Marketing
Directo (FECEMD) przeciwko
Administracion del Estado, 2011

Artykut 6 ust. 4 ogélnego Wyjatki od zasady Artykut 5 ust. 4 lit. b)
rozporzadzenia o ochronie danych ograniczenia zaktualizowanej
celu: dalsze konwencji nr 108

przetwarzanie
w innym celu

Przepisy dotyczace przetwarzania danych szczegdlnie chronionych zgodnie

z prawem
Artykut 9 ust. 1 0gdlnego 0golny zakaz Artykut 6 zaktualizowanej
rozporzadzenia o ochronie danych przetwarzania konwencji nr 108
Artykut 9 ust. 2 ogélnego Wyjatki od ogdélnego Artykut 6 zaktualizowanej
rozporzadzenia o ochronie danych zakazu konwencji nr 108
Przepisy dotyczace bezpiecznego przetwarzania
Artykut 32 ogdlnego rozporzadzenia Obowiazek Artykut 7 ust. 1
o ochronie danych zapewnienia zaktualizowanej
bezpiecznego konwencji nr 108
przetwarzania  g1pc /przeciwko
Finlandii, nr 20511/03,
2008
Artykut 28 i art. 32 ust. 1lit. b) Obowiazek Artykut 7 ust. 1
ogdlnego rozporzadzenia o ochronie zachowania zaktualizowanej
danych poufnosci konwencji nr 108
Artykut 34 ogdlnego rozporzadzenia ~ Zawiadomienia  Artykut 7 ust. 2
o ochronie danych 0 naruszeniu zaktualizowanej
Artykut 4 ust. 2 dyrektywy ochrony danych  konwencji nr 108

o prywatnosci i tacznosci
elektronicznej
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http://curia.europa.eu/juris/document/document.jsf?text=&docid=115205&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=600631
http://hudoc.echr.coe.int/eng?i=001-153270
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http://hudoc.echr.coe.int/eng?i=001-87510
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UE Oméwione RE
zagadnienia
Przepisy dotyczace rozliczalnosci i promowania przestrzegania przepiséow
Artykut 12, 13114 ogolnego Przejrzystosc Artykut 8 zaktualizowanej
rozporzadzenia o ochronie danych ogoélnie konwencji nr 108
Artykut 37,38 139 ogdlnego Inspektorzy ochrony Artykut 10 ust. 1
rozporzadzenia o ochronie danych danych zaktualizowanej

konwencji nr 108
Artykut 30 ogdlnego rozporzadzenia Rejestry czynnosci

o ochronie danych przetwarzania

Artykut 3536 ogdlnego Ocena skutkéw  Artykut 10 ust. 2

rozporzadzenia o ochronie danych i uprzednie zaktualizowanej
konsultacje konwencji nr 108

Artykut 33134 ogdlnego Zgtoszenia naruszen Artykut 7 ust. 2

rozporzadzenia o ochronie danych ochrony danych  zaktualizowanej

konwencji nr 108

Artykut 40 i 41 0ogdélnego Kodeksy

rozporzadzenia o ochronie danych postepowania

Artykut 421 43 ogdlnego Certyfikacja

rozporzadzenia o ochronie danych
Ochrona danych w fazie projektowania oraz domysina ochrona danych

Artykut 25 ust. 1 ogélnego Ochrona Artykut 10 ust. 2
rozporzadzenia o ochronie danych danych w fazie  zaktualizowanej

projektowania konwencji nr 108
Artykut 25 ust. 2 ogolnego Domyslna ochrona  Artykut 10 ust. 3
rozporzadzenia o ochronie danych danych zaktualizowanej

konwencji nr 108

Zasady maja z koniecznosci charakter ogoélny. Ich zastosowanie w konkretnych sytu-
acjach pozostawia pewien margines dla interpretacji i wyboru uzytych srodkéw. Na
mocy prawa RE strony zaktualizowanej konwencji nr 108 powinny doprecyzowac
6w margines interpretacji w swoim prawie krajowym. W prawie UE sytuacja przed-
stawia sie inaczej: aby zapewnic¢ ochrone danych na rynku wewnetrznym, za nie-
zbedne uznano wprowadzenie bardziej szczegétowych przepiséw juz na szczeblu
UE, aby ujednolici¢ poziom ochrony danych w ustawodawstwie krajowym panstw
cztonkowskich. W ogdélnym rozporzadzeniu o ochronie danych ustanowiono, zgod-
nie z zasadami okreslonymi w art. 5, szczegétowe przepisy, ktére obowiazuja bez-
posrednio w krajowym porzadku prawnym. Ponizsze uwagi na temat szczegéto-
wych przepiséw dotyczacych ochrony danych na szczeblu europejskim dotycza
zatem przede wszystkim prawa UE.
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4.1.

Zasady przetwarzania danych zgodnie
Z prawem

Najwazniejsze kwestie

Dane osobowe moga by¢ przetwarzane zgodnie z prawem, jezeli spetniaja jedno
z nastepujacych kryteriow:

przetwarzanie nastepuje na podstawie zgody osoby, ktérej dane dotycza,
stosunek umowny wymaga przetwarzania danych osobowych,

przetwarzanie danych jest konieczne dla wypetnienia obowigzku prawnego, kté-
remu administrator danych podlega,

przetwarzania danych wymagaja zywotne interesy oséb, ktérych dane dotycza,
lub innych osob,

przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym,

przyczyng przetwarzania danych s3 uzasadnione interesy administratoréw lub
stron trzecich, jednak tylko jezeli nie maja wobec nich charakteru nadrzednego
interesy lub podstawowe prawa i wolnosci oséb, ktérych dane dotycza.

Przetwarzanie szczegdlnie chronionych danych osobowych zgodnie z prawem pod-
lega szczegélnym, bardziej restrykcyjnym przepisom.

411.

Zgodne z prawem podstawy przetwarzania
danych

W rozdziale Il ogélnego rozporzadzenia o ochronie danych, zatytutowanym
,Zasady”, stwierdza sie, ze wszystkie czynnosci przetwarzania danych osobowych
musza by¢ zgodne, po pierwsze, z zasadami dotyczacymi jakosci danych okres-
lonymi w art. 5 RODO. Jedna z zasad przewiduje, ze dane osobowe powinny by¢
,przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty”. Po drugie, aby
dane przetwarzane byty zgodnie z prawem, przetwarzanie musi by¢ zgodne z jedna
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ze zgodnych z prawem podstaw przetwarzania danych wymienionych w art. 634
w przypadku danych osobowych niepodlegajacych szczegélnej ochronie oraz
w art. 9 w przypadku szczegoélnych kategorii danych (lub danych szczegélnie chro-
nionych). Podobnie rozdziat Il zaktualizowanej konwencji nr 108, w ktorym okres-
lono , podstawowe zasady ochrony danych osobowych”, przewiduje, ze aby prze-
twarzanie danych byto zgodne z prawem, musi ono by¢ , proporcjonalne w stosunku
do zamierzonego zgodnego z prawem celu”.

Niezaleznie od zgodnej z prawem podstawy przetwarzania, na ktérej opiera sie
administrator przy inicjowaniu operacji przetwarzania danych osobowych, bedzie
on rowniez musiat zastosowac zabezpieczenia przewidziane w ogélnym systemie
prawa ochrony danych.

Zgoda

W prawie RE art. 5 ust. 2 zaktualizowanej konwencji nr 108 zawiera odniesienia do
zgody. Wspomniano o niej takze w orzecznictwie ETPC i w kilku zaleceniach RE342,
W prawie UE zgoda jako podstawa zgodnego z prawem przetwarzania danych ma
silne podstawy w art. 6 RODO i jest rowniez wyraznie okreslona w art. 8 karty. Cha-
rakterystyke waznej zgody wyjasniono w definicji zgody zawartej w art. 4, nato-
miast warunki uzyskania waznej zgody wyszczegdlniono w art. 7, a szczegdlne
zasady dotyczace zgody dziecka w odniesieniu do ustug spoteczenstwa informacyj-
nego okreslono w art. 8 RODO.

Jak wyjasniono w sekgji 2.4, zgoda musi by¢ wyrazona w sposéb dobrowolny, swia-
domy, konkretny i jednoznaczny. Zgoda musi by¢ wyrazona w formie wyraznego
dziatania potwierdzajacego zgode na przetwarzanie danych i moze zosta¢ odwotana
przez osobe, ktérej dane dotyczga, w kazdej chwili. Administratorzy maja obowiazek
prowadzenia mozliwych do zweryfikowania rejestrow zgod.

341 TSUE, sprawy potaczone C-465/00, C-138/071 i C-139/011, Rechnungshof przeciwko Osterreichischer
Rundfunk i in. oraz Christa Neukornm i Jospeh Lauermann przeciwko Osterreichischer Rundfunk,
20 maja 2003 r,, pkt 65, TSUE, C-524/06, Heinz Huber przeciwko Bundesrepublik Deutschland [WI],
16 grudnia 2008 r., pkt 48; TSUE, sprawy potaczone C-468/10 i ¢-469/10, Asociacién Nacional de
Establecimientos Financieros de Crédito (ASNEF) oraz Federacion de Comercio Electrénico y Marketing
Directo (FECEMD) przeciwko Administracion del Estado, 24 listopada 2011 1., pkt 26.

342 7Zob. na przyktad Rada Europy, Komitet Ministréw (2010), Recommendation CM/Rec(2010)13 of the
Committee of Ministers to the Member States on the protection of individuals with regard to automatic
processing of personal data in the context of profiling, 23 listopada 2010 r,, art. 3.4 lit. b).
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Dobrowolna zgoda

W ramach RE w zaktualizowanej konwencji nr 108 zgoda osoby, ktérej dane doty-
cza, musi ,stanowi¢ swobode wyrazania $wiadomego wyboru”343. O dobrowol-
nej zgodzie mozna moéwic tylko, ,jezeli osoba, ktérej dane dotycza, ma mozliwos¢
dokonania rzeczywistego wyboru, przy czym nie zachodzi ryzyko wprowadzenia
w btad, zastraszenia, przymusu lub znaczacych negatywnych konsekwengji, jesli nie
wyrazi zgody”3*. W tym wzgledzie prawo UE stanowi, ze zgoda nie jest uwazana za
udzielona dobrowolnie ,jezeli osoba, ktérej dane dotycza, nie ma rzeczywistego lub
wolnego wyboru oraz nie moze odmoéwic ani wycofac zgody bez negatywnych kon-
sekwengji”3%>. W RODO podkresla sie, ze ,[o]ceniajac, czy zgode wyrazono dobro-
wolnie, w jak najwiekszym stopniu uwzglednia sie, czy miedzy innymi od zgody na
przetwarzanie danych nie jest uzaleznione wykonanie umowy, w tym $wiadczenie
ustugi, jesli przetwarzanie danych osobowych nie jest niezbedne do wykonania tej
umowy 36, W sprawozdaniu wyjasniajacym do zaktualizowanej konwengji nr 108
stwierdzono, ze ,0s0ba, ktérej dane dotycza, nie moze by¢ poddana, bezposrednio
lub posrednio, bezprawnym naciskom lub presji (ktéra moze mie¢ charakter gospo-
darczy lub inny), a zgody nie nalezy uznawac za dobrowolng, jezeli osoba, ktérej
dane dotycza, nie ma rzeczywistego wyboru lub nie moze odméwic¢ udzielenia
zgody ani jej cofnac bez konsekwencji”3¥.

Przyktad: Niektére gminy w panstwie A postanowity opracowac karty
pobytu z wbudowanym chipem. Nabycie tych kart elektronicznych przez
mieszkancédw nie jest obowiazkowe. Mieszkancy nieposiadajacy karty nie
maja jednak dostepu do szeregu waznych ustug administracyjnych, takich jak
mozliwos¢ ptacenia podatkéw miejskich przez Internet, sktadania skarg droga
elektroniczng, korzystajac z trzydniowego terminu na udzielenie odpowiedzi,
a nawet omijania kolejek, kupowania biletéw znizkowych do miejskiej hali
koncertowej i korzystania z czytnikéw w wejsciu.

343 Explanatory Report of Modernised Convention 108, pkt 42.

344 7ob. takze Grupa Robocza Art. 29 (2011), Opinion 15/2011 on the notion of consent, WP 187, Bruksela,
13 lipca 2011 r,s.12.

345 0golne rozporzadzenie o ochronie danych, motyw 42.
346 Tamze, art. 7 ust. 4.
347 Explanatory Report of Modernised Convention 108, pkt 42.
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Przetwarzanie danych osobowych przez gminy w tym przyktadzie nie
moze by¢ oparte na zgodzie. Poniewaz istnieje przynajmniej posrednia
presja na mieszkancow, aby uzyskali karte elektroniczna i wyrazili zgode
na przetwarzanie, zgoda nie jest udzielana dobrowolnie. Opracowanie przez
gminy systemu kart elektronicznych powinno zatem opierac sie na innej
prawnie uzasadnionej podstawie uzasadniajacej przetwarzanie danych.
Gminy mogtyby sie na przyktad powotac¢ na fakt, ze przetwarzanie jest
konieczne do realizacji zadania wykonywanego w interesie publicznym, co
stanowi zgodna z prawem podstawe przetwarzania na gruncie art. 6 ust. 1
lit. e) RODO*.

Dobrowolny charakter zgody moze réwniez budzi¢ watpliwosci w sytuacjach pod-
porzadkowania, w ktérych wystepuje znaczna nieréwnowaga ekonomiczna lub inna
miedzy starajacym sie o zgode administratorem a udzielajaca jej osoba, ktérej dane
dotycza*#. Typowym przyktadem takiej nieréwnowagi i podporzadkowania jest
przetwarzanie przez pracodawce danych osobowych w kontekscie stosunku pracy.
Wedtug Grupy Roboczej Art. 29 ,Pracownicy praktycznie nigdy nie s3 w stanie
dobrowolnie udzieli¢ zgody, odmdwic zgody ani cofnac zgody, z uwagi na zaleznos¢
wynikajaca ze stosunku pracy miedzy pracodawca a pracownikiem. Z powodu tej
nieréwnowagi sit pracownicy moga udzieli¢ dobrowolnej zgody wytacznie w wyjat-
kowych okolicznosciach, w ktérych przyjecie lub odrzucenie propozycji nie pociaga
za soba zadnych konsekwencji ”3*°.

Przyktad: Duze przedsiebiorstwo planuje stworzy¢ spis zawierajacy nazwiska
wszystkich pracownikéw, ich stanowiska i stuzbowe dane kontaktowe -
wytacznie w celu usprawnienia komunikacji wewnetrznej firmy. Kierownik
dziatu kadr proponuje zamiesci¢ w spisie zdjecia wszystkich pracownikéw,

348 Grupa Robocza Art. 29 (2011), Opinion 15/2011 on the definition of consent, WP 187, Bruksela,
13 lipca 2011 1., s. 16. Dalsze przyktady przypadkdéw, w ktérych przetwarzanie danych nie moze by¢
oparte na zgodzie, lecz wymaga innej podstawy prawnej dla uzasadnienia przetwarzania, mozna
znalez¢ na s. 14 i 17 opinii.

349 Zob. takze Grupa Robocza Art. 29 (20071), Opinion 8/2001 on the processing of personal data
in the employment context, WP 48, Bruksela, 13 wrzes$nia 2001 r,, Grupa Robocza Art. 29
(2005), Dokument roboczy w sprawie wspdlnej wyktadni art. 26 ust. 1) dyrektywy 95/46/WE
7 dnia 24 pazdziernika 1995 r., WP 114, Bruksela, 25 listopada 2005 r., Grupa Robocza Art. 29 (2017),
Opinion 2/2017 on data processing at work, WP 249, Bruksela, 8 czerwca 2017 r.

350 Grupa Robocza Art. 29 (2017), Opinion 2/2017 on data processing at work, WP 249, Bruksela,
8 czerwca 2017 .
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aby utatwi¢ rozpoznawanie wspoétpracownikéw podczas spotkan.
Przedstawiciele pracownikéw domagaja sie, aby byto to uzaleznione od
zgody poszczegdlnych pracownikdéw.

W tej sytuacji zgode pracownika nalezy uznac¢ za podstawe prawna
przetwarzania zdje¢ w spisie, gdyz jest wiarygodne, ze niezaleznie od tego,
czy pracownik zgodzi sie na zamieszczenie zdjecia w spisie czy tez nie, nie
bedzie to miato dla niego negatywnych konsekwencji .

Przyktad: Przedsiebiorstwo A planuje spotkanie trzech swoich pracownikéw
z dyrektorami przedsiebiorstwa B w celu przedyskutowania potencjalnej
przysztej wspotpracy przy projekcie. Spotkanie odbedzie sie w siedzibie
przedsiebiorstwa B, ktére wymaga od przedsiebiorstwa A wystania
poczta elektroniczna nazwisk, zycioryséw i zdje¢ uczestnikéw spotkania.
Przedsiebiorstwo B twierdzi, ze potrzebuje imion i nazwisk oraz zdjec
uczestnikéw, aby umozliwi¢ pracownikom ochrony przy wejsciu do budynku
sprawdzenie, czy s3 to wtasciwe osoby, podczas gdy zyciorysy pozwola
dyrektorom lepiej przygotowac sie do spotkania. W takim przypadku
przekazanie danych osobowych pracownikow przez przedsiebiorstwo
A nie moze by¢ oparte na zgodzie. Zgody nie mozna uznac za ,,dobrowolna”,
poniewaz istnieje mozliwos¢, ze pracownicy moga ponies¢ negatywne
konsekwencje w przypadku odrzucenia oferty (na przyktad moga zostac
zastapieni przez innego wspoétpracownika nie tylko podczas udziatu
w spotkaniu, ale rowniez w kontaktach z przedsiebiorstwem B i ogélnie
w pracach zwiazanych z realizacja projektu). Dlatego tez przetwarzanie musi
opierac sie na innej podstawie prawnej przetwarzania danych.

Nie oznacza to jednak, ze zgoda nigdy nie moze by¢ wazna w sytuacji, gdy brak
zgody miatby negatywne konsekwencje. Na przyktad, jezeli brak zgody na wyda-
nie karty statego klienta supermarketu skutkuje jedynie nieuzyskaniem niewielkich
rabatéw na pewne towary, zgoda pozostaje wazna podstawa prawna przetwarzania
danych osobowych tych klientéw, ktérzy wyrazili zgode na wydanie im takiej karty.
Nie wystepuje tutaj sytuacja podporzadkowania miedzy przedsiebiorstwem a klien-
tem, a konsekwencje braku zgody nie sa wystarczajaco powazne dla osoby, ktérej
dane dotycza, aby uniemozliwi¢ wolny wybér (o ile obnizka ceny jest wystarczajaco
niewielka, aby nie wptywata na ich wolny wybdr).
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Jednak w przypadku gdy towary lub ustugi mozna uzyska¢ wytacznie pod warun-
kiem ujawnienia pewnych danych osobowych administratorowi lub dalej stronom
trzecim, zgody osoby, ktérej dane dotyczg, na ujawnienie jej danych, ktéra nie jest
niezbedna do zawarcia umowy, nie mozna zwykle uzna¢ za decyzje dobrowolng,
zatem zgoda taka nie jest wazna na mocy prawa o ochronie danych*'. W RODO
dos¢ surowo zabrania sie taczenia zgody z dostawa towaréw i ustug>2.

Przyktad: Zgoda wyrazona przez pasazeréw na przekazywanie przez linie
lotnicze danych dotyczacych przelotu pasazera (PNR), ktére zawieraja
informacje o tozsamosci, nawykach zywieniowych badz problemach
zdrowotnych, wtadzom imigracyjnym konkretnego kraju, nie moze zosta¢
Uznana za wazna zgode na mocy prawa o ochronie danych, gdyz pasazerowie
nie maja wyboru, jezeli chca odwiedzic¢ ten kraj. Jezeli takie dane maja zostac
przekazane zgodnie z prawem, niezbedna jest podstawa prawna inna niz
zgoda; zazwyczaj jest to specjalna ustawa.

Swiadoma zgoda

Osoba, ktérej dane dotycza, musi dysponowad wystarczajacymi informacjami
przed podjeciem decyzji. Zazwyczaj swiadoma zgoda wymaga przedstawienia
doktadnego i fatwo zrozumiatego opisu tego, czego dotyczy wymagana zgoda. Jak
wyjasnia Grupa Robocza Art. 29, zgoda musi opierac sie na uznaniu i zrozumieniu
okolicznosci faktycznych oraz konsekwencji dziatania osoby, ktérej dane dotycza,
polegajacego na udzieleniu zgody na przetwarzanie danych. Wobec tego ,danej
osobie nalezy jasno i zrozumiale przekazac¢ doktadne i petne informacje dotyczace
wszystkich stosownych kwestii [...], m.in. odnoszacych sie do charakteru przetwa-
rzanych danych, celéw przetwarzania, odbiorcéw mozliwych transferéw danych
oraz praw osoby, ktérej dane dotycza”?>3. Aby mozna byto uzna¢ zgode za $wia-
doma, osoby fizyczne musza by¢ réwniez $wiadome konsekwencji nieudzielenia
zgody na przetwarzanie danych.

Ze wzgledu na znaczenie $wiadomej zgody RODO i sprawozdanie wyjasniajace do
zaktualizowanej konwencji nr 108 miaty na celu wyjasnienie tego pojecia. Zgodnie

351 0golne rozporzadzenie o ochronie danych, art. 7 ust. 4.
352 Tamze.

353 Grupa Robocza Art. 29 (2007), Working Document on the processing of personal data relating to health
in electronic health records (EHR), WP 131, Bruksela, 15 lutego 2007 r.
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z motywami RODO swiadoma zgoda oznacza, ze ,0s0ba, ktérej dane dotycza,
powinna zna¢ przynajmniej tozsamos¢ administratora oraz zamierzone cele prze-
twarzania danych osobowych”3>,

W wyjatkowym przypadku zgody wykorzystanej jako odstepstwo w celu zapew-
nienia podstawy prawnej dla miedzynarodowego przekazania danych, aby zgoda
ta zostata uznana za wazna administrator musi poinformowac osobe, ktérej dane
dotyczg, o mozliwym ryzyku zwigzanym z takim przekazaniem, ze wzgledu na brak
decyzji stwierdzajacej odpowiedni poziom ochrony i odpowiednich zabezpieczen>*.

W sprawozdaniu wyjasniajacym do zaktualizowanej konwencji nr 108 stwierdza sie,
ze nalezy udzieli¢ informacji na temat skutkéw decyzji osoby, ktorej dane dotycza,
a mianowicie ,co pociaga za soba fakt wyrazenia zgody i w jakim zakresie jest ona
udzielana”3s¢.

Waznym aspektem jest jakos¢ informacji. Jakos¢ informacji oznacza, ze jezyk,
w jakim podawane sa informacje, nalezy dostosowac¢ do mozliwych do przewi-
dzenia odbiorcow. Informacje musza by¢ podawane bez zargonu, jasnym i prostym
jezyku, ktéry powinien by¢ zrozumiaty dla zwyktego uzytkownika®*’. Informacje
musz3a by¢ réwniez tatwo dostepne dla osoby, ktérej dane dotycza, i moga by¢
przekazane ustnie lub na pismie. Dostepnos¢ i widocznosc¢ informacji sa waznymi
elementami: informacje musza by¢ wyraznie widoczne i wyeksponowane. W $ro-
dowisku online dobrym rozwiazaniem moga by¢ wielowarstwowe powiadomienia
informacyjne, poniewaz umozliwiaja one osobom, ktérych dane dotycza, wybor
miedzy dostepem do zwieztych lub bardziej obszernych wersji informacji.

Konkretna zgoda

Aby zgoda byta wazna, musi tez by¢ konkretna w $wietle celu przetwarzania, ktéry
musi by¢ opisany w sposéb jasny i jednoznaczny. Ma to Scisty zwigzek z jakoscia
informacji na temat celu, w ktérym ma by¢ wyrazona zgoda. W tym kontekscie zna-
czenie maja racjonalne oczekiwania przecietnej osoby, ktérej dane dotycza. Osobe,
ktérej dane dotycza, trzeba ponownie poprosi¢ o zgode, jezeli zakres czynnosci

354 0golne rozporzadzenie o ochronie danych, motyw 42.
355 Tamze, art. 49 ust. 1 lit. a).
356 Explanatory Report of Modernised Convention 108, pkt 42.

357 Grupa Robocza Art. 29 (2011), Opinion 15/2011 on the definition of consent, WP 187, 13 lipca 2011,
s. 19.
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przetwarzania ma zosta¢ poszerzony lub maja one ulec zmianie w sposéb, kto-
rego nie mozna byto racjonalnie przewidzie¢ w chwili udzielania pierwotnej zgody,
i tym samym prowadzi to do zmiany celu. Jezeli przetwarzanie stuzy ré6znym celom,
potrzebna jest zgoda na wszystkie te cele,

Przyktady: W sprawie Deutsche Telekom AG3>° TSUE zajat sie zagadnieniem,
czy ustugodawca telekomunikacyjny, ktéry musiat przekaza¢ dane osobowe
abonentéw w celu umieszczenia ich w spisach abonentéw, potrzebowat
ponownej zgody 0s6b, ktérych dane dotycza, gdyz w chwili udzielania
pierwotnej zgody nie podano odbiorcéw danych3¢°,

Trybunat Sprawiedliwosci orzekt, ze na gruncie art. 12 dyrektywy o prywat-
nosciitacznosci elektronicznej ponowna zgoda przed przekazaniem danych
nie byta niezbedna. Z uwagi na to, ze osoby, ktérych dane dotycza, miaty
jedynie mozliwo$¢ wyrazenia zgody na cel przetwarzania, ktéorym byta
publikacja ich danych, nie mogty wybrac spiséw, w ktérych te dane moga
by¢ publikowane.

Jak podkreslit TSUE ,z wyktadni kontekstualnej i systemowej art. 12
dyrektywy o prywatnosci i tacznosci elektronicznej wynika, ze zgoda,
o ktérej mowa w ust. 2 tego artykutu, odnosi sie do celu publikacji danych
osobowych w publicznym spisie abonentéw, nie zas do tozsamosci
konkretnego dostawcy tego spisu”¢'. Ponadto ,samo opublikowanie danych
osobowych w spisie majacym szczegolne przeznaczenie” - a nie kwestia
tozsamosci publikujacego - ,moze okazac sie dla abonenta niekorzystne”362.

Sprawa Tele2 (Netherlands) BV i in. przeciwko Autoriteit Consument en
Markt (AMC)3¢3 dotyczyta wniosku belgijskiej spdtki oferujacej ustugi
biura numeréw i spisu abonentéw skierowanego do przedsiebiorstw,

358 0golne rozporzadzenie o ochronie danych, motyw 32.

359 TSUE, C-543/09, Deutsche Telekom AG przeciwko Bundesrepublik Deutschland, 5 maja 2011 . Zob.
w szczegolnosci pkt 53 i 54.

360 Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca
przetwarzania danych osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej, Dz.U.
L 201z 31.7.2002 (dyrektywa o prywatnosci i tacznosci elektronicznej).

361 TSUE, C-543/09, Deutsche Telekom AG przeciwko Bundesrepublik Deutschland, 5 maja 2011 ., pkt 61.
362 Tamze, pkt 62.

363 TSUE, (-536/15, Tele2 (Netherlands) BV i in. przeciwko Autoriteit Consument en Markt (AMC),
15 marca 2017 .
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ktére przypisuja numery telefoniczne abonentom, o udostepnienie jej
danych dotyczacych tych abonentéw. Spétka belgijska powotata sie na
obowiazek wynikajacy z dyrektywy o ustudze powszechnej*4. Dyrektywa
ta naktada na przedsiebiorstwa, ktére przypisuja numery telefoniczne
abonentom, obowiazek udostepnienia tych numeréw wnioskodawcom do
celéw swiadczenia ustug biura numeroéw, jezeli abonenci wyrazili zgode na
opublikowanie swoich numeréw. Przedsiebiorstwa niderlandzkie odmowity
ich udostepnienia, podnoszac, ze nie byty zobowigzane do przekazania
spornych danych przedsiebiorstwu majacemu siedzibe w innym panstwie
cztonkowskim. Przedsiebiorstwa argumentowaty, ze uzytkownicy wyrazili
zgode na opublikowanie swoich numeréw przy zatozeniu, ze zostatyby
opublikowane w niderlandzkim spisie abonentéw. Trybunat orzekt, ze
dyrektywa o ustudze powszechnej obejmuje swoim zakresem wszystkie
whnioski skierowane przez przedsiebiorstwa oferujace ustugi spisu
abonentéw, niezaleznie od tego, w jakim panstwie cztonkowskim maja one
swoja siedzibe. Trybunat orzekt rowniez, ze przekazanie tych samych danych
innemu przedsiebiorstwu w celu opublikowania publicznego spisu abonentéw
bez ponownego uzyskania zgody abonentéw nie moze naruszac istoty
prawa do ochrony danych osobowych3¢>. W konsekwencji, przedsiebiorstwo
przypisujace numery telefoniczne swoim abonentom nie ma obowiazku
dokonywania rozroznienia w zakresie formutowania swojego wniosku
o wyrazenie zgody skierowanego do abonenta w zaleznosci od panstwa
cztonkowskiego, do ktérego dotyczace go dane moga zostac przekazane3¢e,

Jednoznaczna zgoda

Kazda zgoda musi by¢ udzielona w sposéb jednoznaczny**’. Oznacza to, ze nie
powinno by¢ zadnych uzasadnionych watpliwosci, ze osoba, ktdérej dane dotycza,
chciata wyrazi¢ zgode na przetwarzanie jej danych. Na przyktad niepodjecie dziata-
nia przez osobe, ktérej dane dotycza, nie stanowi jednoznacznej zgody.

364 Dyrektywa 2002/22/WE Parlamentu Europejskiego i Rady z dnia 7 marca 2002 r. w sprawie ustugi
powszechnej i zwigzanych z sieciami i ustugami tacznosci elektronicznej praw uzytkownikéw
(dyrektywa o ustudze powszechnej), Dz.U. L 108 z 24.4.2002, s. 51, zmieniona dyrektywa Parlamentu
Europejskiego i Rady 2009/136/WE z dnia 25 listopada 2009 r. (dyrektywa o ustudze powszechnej),
Dz.U.L 337 218.12.2009, s. 11.

365 TSUE, C-536/15, Tele2 (Netherlands) BV i in. przeciwko Autoriteit Consument en Markt (AMC),
15 marca 2017 r,, pkt 36.

366 Tamze, pkt 40-41.
367 0golne rozporzadzenie o ochronie danych, art. 4 pkt 11.
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Taka sytuacja ma miejsce w przypadku uzyskania przez administratora danych
zgody na przetwarzanie danych osobowych za pomoca o$wiadczen zawartych
w jego polityce prywatnosci, takich jak: ,korzystajac z naszego serwisu, wyrazaja
Panstwo zgode na przetwarzanie Panstwa danych osobowych”. W takim przypadku
administratorzy moga by¢ zmuszeni do zapewnienia, aby uzytkownicy recznie
i indywidualnie wyrazali zgode na tego rodzaju polityke.

Jezeli udzielenie zgody odbywa sie w formie pisemnej i jest cze$cia umowy zgoda
na przetwarzanie danych osobowych powinna by¢ zindywidualizowana, a w kaz-
dym razie ,powinny istnie¢ gwarancje, ze osoba, ktérej dane dotycza, jest swia-
doma wyrazenia zgody oraz jej zakresu”3¢s,

Wymogi dotyczace zgody udzielanej przez dzieci

0Ogolne rozporzadzenie o ochronie danych przewiduje szczegélna ochrone dla dzieci
w kontekscie $wiadczenia ustug spoteczenstwa informacyjnego, gdyz ,moga one
by¢ mniej Swiadome ryzyka, konsekwencji, zabezpieczen i praw przystugujacych
im w zwiazku z przetwarzaniem danych osobowych”3¢°. Wobec tego w prawie UE,
gdy dostawcy ustug spoteczenstwa informacyjnego przetwarzaja dane osobowe
dzieci ponizej 16. roku zycia na podstawie zgody, przetwarzanie takie bedzie zgodne
z prawem ,wytacznie w przypadkach, gdy zgode wyrazita lub zaaprobowata osoba
sprawujaca wiadze rodzicielska lub opieke nad dzieckiem oraz wytacznie w zakre-
sie wyrazonej zgody”37°, Panstwa cztonkowskie moga przewidzie¢ w swoim pra-
wie nizsza granice wiekowa, lecz nie nizsza niz 13 lat>". Zgoda osoby sprawujacej
wtadze rodzicielska lub opieke nie jest konieczna ,w przypadku ustug profilaktycz-
nych lub doradczych oferowanych bezposrednio dziecku”72. Informacje i komuni-
katy w przypadku gdy przetwarzanie dotyczy dziecka powinny by¢ sformutowane
jasnym i prostym jezykiem, fatwym do zrozumienia dla dziecka®">.

368 Tamze, motyw 42.
369 Tamze, motyw 38.

370 Tamze, art. 8 ust. 1 tiret pierwsze. Pojecie ustug spoteczenstwa informacyjnego zdefiniowano w art. 4
pkt 25 ogdlnego rozporzadzenia o ochronie danych.

371 0golne rozporzadzenie o ochronie danych, art. 8 ust. 1 tiret pierwsze.
372 Tamze, motyw 38.

373 Tamze, motyw 58. Zob. takze zaktualizowana konwencja nr 108, art. 15 ust. 2. Explanatory Report of
Modernised Convention 108, pkt 68 i 125.
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Prawo do wycofania zgody w dowolnym momencie

0Ogdlne rozporzadzenie o ochronie danych przewiduje ogélne prawo do wycofania
zgody w dowolnym momencie3”*. Osoba, ktdrej dane dotycza, musi zostac poinfor-
mowana o takim prawie przed wyrazeniem zgody i moze z niego skorzysta¢ wedtug
wtasnego uznania. Nie powinno by¢ wymagane uzasadnienie wycofania zgody
i nie powinno sie z nim wiaza¢ ryzyko niekorzystnych konsekwencji wychodza-
cych poza utrate wszelkich korzysci wynikajacych z wyrazonej wczesniej zgody na
wykorzystanie danych. Wycofanie zgody musi by¢ réwnie tatwe jak jej wyrazenie3’.
Nie mozna méwi¢ o dobrowolnej zgodzie, jezeli osoba, ktérej dane dotycza, nie ma
mozliwosci wycofania swojej zgody bez niekorzystnych konsekwencji®’s.

Przyktad: Klient zgadza sie otrzymywac¢ wiadomosci promocyjne na
adres, ktéry podaje administratorowi danych. Jezeli klient wycofa zgode,
administrator musi natychmiast zaprzesta¢ wysytania wiadomosci
promocyjnych. Nie powinien przy tym naktadac kar, na przyktad optat.
Wycofanie jest jednak stosowane w odniesieniu do przysztosci i nie ma
mocy wstecznej. Okres, w ktérym dane osobowe klienta byty przetwarzane
zgodnie z prawem - za jego zgoda - byt prawnie uzasadniony. Wycofanie
uniemozliwia dalsze przetwarzanie tych danych, chyba ze jest ono zgodne
z prawem do ich usuniecia®”’.

Konieczno$¢ w celu wykonania umowy

W prawie UE art. 6 ust. 1 lit. b) RODO przewiduje kolejna podstawe prawnie uzasad-
nionego przetwarzania, mianowicie jezeli jest to ,niezbedne do wykonania umowy,
ktorej strona jest osoba, ktorej dane dotycza”. Przepis ten obejmuje takze stosunki
przedumowne. Moze chodzi¢ o sytuacje gdy strona zamierza zawrze¢ umowe, ale
jeszcze tego nie uczynita, na przyktad ze wzgledu na koniecznos¢ sprawdzenia
pewnych kwestii. Jezeli jedna ze stron musi przetwarza¢ w tym celu dane, takie

374 0golne rozporzadzenie o ochronie danych, art. 7 ust. 3. Explanatory Report of Modernised Convention
108, pkt 45.

375 0golne rozporzadzenie o ochronie danych, art. 7 ust. 3.

376 0golne rozporzadzenie o ochronie danych, motyw 42; Explanatory Report of Modernised Convention
108, pkt 42.

377 0golne rozporzadzenie o ochronie danych, art. 17 ust. 1 lit. b).
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przetwarzanie jest zgodne z prawem, jezeli jest to ,,niezbedne do podjecia dziatan
na zadanie osoby, ktérej dane dotycza, przed zawarciem umowy 378,

Pojecie przetwarzania danych jako ,uzasadnionej podstawy przewidzianej ustawa”
w art. 5 ust. 2 zaktualizowanej konwencji nr 108 obejmuje swoim zakresem takze
,przetwarzanie danych w celu wykonania umowy (lub srodki przedumowne
na zadanie osoby, ktorej dane dotycza), ktérej strona jest osoba, ktérej dane
dotycza™”°.

Obowiazki prawne administratora danych

W prawie UE okreslono kolejne kryterium przetwarzania danych zgodnie z prawem,
a mianowicie jezeli jest ono ,niezbedne do wypetnienia obowiazku prawnego ciaz3a-
cego na administratorze” (art. 6 ust. 1 lit. ¢) RODO). Przepis ten odnosi sie do admini-
stratorow dziatajacych zaréwno w sektorze prywatnym, jak i publicznym; obowiazki
prawne administratoréw danych z sektora publicznego okreslono w art. 6 ust. 1
lit. €) RODO. Istnieje wiele przypadkow, w ktérych administratorzy z sektora prywat-
nego maja obowiazek prawny przetwarzania danych na temat konkretnych oséb,
ktérych dane dotycza. Na przyktad pracodawcy musza przetwarza¢ dane o swoich
pracownikach do celéw ubezpieczen spotecznych i do celéw podatkowych, a przed-
siebiorstwa musza przetwarzac dane swoich klientéw do celéw podatkowych.

Zrédtem obowiazku prawnego moze by¢ prawo Unii lub prawo panistwa cztonkow-
skiego, ktére mogtoby stanowi¢ podstawe dla jednej lub wiecej operacji przetwa-
rzania. Prawo powinno okreslac cel przetwarzania, okresla¢ sposoby wskazywania
administratora, rodzaj danych osobowych podlegajacych przetwarzaniu, osoby, kté-
rych dane dotycza, podmioty, ktérym mozna ujawnia¢ dane osobowe, ogranicze-
nia celu, okres przechowywania oraz inne srodki zapewniajace zgodno$¢ z prawem
i rzetelnos¢ przetwarzania®®. Kazde takie prawo, ktére stanowi podstawe przetwa-
rzania danych osobowych, musi by¢ zgodne zaréwno z art. 7 i 8 karty, jak i z art. 8
EKPC.

378 Tamze, art. 6 ust. 1lit. b).

379 Explanatory Report of Modernised Convention 108, pkt 46, Rada Europy, Komitet Ministrow (2010),
Recommendation CM/Rec(2010)13 of the Committee of Ministers to member states on the protection
of individuals with regard to automatic processing of personal data in the context of profiling (Profiling
Recommendation), 23 listopada 2010 r,, art. 3.4 lit. b).

380 0golne rozporzadzenie o ochronie danych, motyw 45.
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Zobowiazania prawne administratora stanowia podstawe przetwarzania danych
zgodnie z prawem takze w prawie RE*®'. Jak wcze$niej wspomniano, obowiazki
prawne administratora z sektora prywatnego s3 tylko jednym konkretnym przypad-
kiem uzasadnionego interesu innych, jak wspomniano w art. 8 ust. 2 EKPC. Przykfad
pracodawcédw przetwarzajacych dane dotyczace swoich pracownikéw jest takze
istotny z punktu widzenia prawa RE.

Zywotne interesy osoby, ktérej dane dotyczg, lub interesy innej
osoby fizycznej

W prawie UE, w art. 6 ust. 1 lit. d) RODO stwierdza sie, ze przetwarzanie danych
osobowych jest zgodne z prawem, jezeli ,jest niezbedne do ochrony zywotnych
interesow osoby, ktérej dane dotycza, lub innej osoby fizycznej”. Te prawnie uza-
sadniona przestanke mozna powota¢ wytacznie w celu przetwarzania danych oso-
bowych w oparciu o zywotne interesy innej osoby fizycznej, jezeli ,ewidentnie
przetwarzania tego nie da sie oprze¢ na innej podstawie prawne;j”3#2. Czasami dany
rodzaj przetwarzania moze stuzy¢ zaréwno waznemu interesowi publicznemu, jak
i Zywotnym interesom osoby, ktérej dane dotycza, lub interesom innej osoby. Taka
sytuacja ma miejsce, na przyktad, w czasie monitorowania epidemii i ich rozprze-
strzeniania sie lub w nadzwyczajnych sytuacjach humanitarnych.

W prawie RE, w art. 8 EKPC nie wspomina sie o zywotnych interesach osoby, ktérej
dane dotycza. Zywotne interesy osoby, ktérej dane dotycza, najwyrazniej uznaje sie
za dorozumiane w pojeciu ,prawnie uzasadnionej podstawy” z art. 5 ust. 2 zaktu-
alizowanej konwengji nr 108, ktéry dotyczy prawnego uzasadnienia przetwarzania
danych3,

Interes publiczny i wykonywanie wiadzy publicznej
Ze wzgledu na wiele mozliwych sposobéw zorganizowania spraw publicznych art. 6

ust. 1 lit. €) RODO stanowi, ze przetwarzanie danych osobowych zgodnie z pra-
wem jest mozliwe, jezeli ,jest niezbedne do wykonania zadania realizowanego

381 Rada Europy, Komitet Ministrow (2010), Recommendation CM/Rec(2010)13 of the Committee of
Ministers to member states on the protection of individuals with regard to automatic processing of
personal data in the context of profiling (Profiling Recommendation), 23 listopada 2010 ., art. 3.4 lit. a).

382 0golne rozporzadzenie o ochronie danych, motyw 46.
383 Explanatory Report of Modernised Convention 108, pkt 46.
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w interesie publicznym lub w ramach sprawowania wtadzy publicznej powierzonej
administratorowi [...]"3%4.

Przyktad: W sprawie Huber przeciwko Bundesrepublik Deutschland?®®
zamieszkaty w Niemczech obywatel austriacki zazadat, aby Federalny Urzad
ds. Migracji i UchodZcow usunat dane na jego temat z Centralnego Rejestru
Cudzoziemcow (,,AZR"). Rejestr ten, zawierajacy dane osobowe niebedacych
obywatelami niemieckimi obywateli UE, ktérzy mieszkaja w Niemczech
dtuzej niz przez trzy miesiace, jest wykorzystywany do celéw statystycznych
oraz przez organy scigania i wymiaru sprawiedliwosci podczas dochodzen
i scigania czynow przestepczych lub zagrazajacych bezpieczenstwu
publicznemu. Sad odsytajacy zadat pytanie, czy przetwarzanie danych
osobowych w ramach rejestru, takiego jak Centralny Rejestr Cudzoziemcoéw,
do ktérego dostep maja réwniez inne organy publiczne, jest zgodne z prawem
UE, biorac pod uwage, ze nie istnieje taki rejestr dotyczacy obywateli
niemieckich.

Trybunat Sprawiedliwosci orzekt, ze na mocy art. 7 lit. e) dyrektywy 95/46386
dane osobowe moga by¢ przetwarzane zgodnie z prawem tylko, jezeli jest
to niezbedne do wykonania zadania realizowanego w interesie publicznym
lub w ramach sprawowania wtadzy publiczne;j.

Wedtug Trybunatu ,,zwazywszy na cel polegajacy na zapewnieniu jednolitego
poziomu ochrony we wszystkich panstwach cztonkowskich, pojecie
koniecznosci w rozumieniu art. 7 lit. e) dyrektywy 95/463% [...] nie moze
miec¢ réznego zakresu w poszczegdlnych panstwach cztonkowskich. Mamy
tutaj zatem do czynienia z autonomicznym pojeciem prawa wspélnotowego,
ktorego wyktadnia winna w petni odpowiada¢ celowi tej dyrektywy
sformutowanemu w jej art. 1 ust. 1738,

384 Zob. ogdlne rozporzadzenie o ochronie danych, motyw 45.
385 TSUE, C-524/06, Heinz Huber przeciwko Bundesrepublik Deutschland [WI], 16 grudnia 2008 r.

386 Poprzednia dyrektywa o ochronie danych, art. 7 lit. e), obecnie ogdlne rozporzadzenie o ochronie
danych, art. 6 ust. 1 lit. e).

387 Tamze.
388 TSUE, (-524/06, Heinz Huber przeciwko Bundesrepublik Deutschland [WI1], 16 grudnia 2008 r., pkt 52.

171


http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0524&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0524&lang1=en&type=NOT&ancre=

Podrecznik europejskiego prawa o ochronie danych

172

Trybunat zauwaza, ze prawo do swobodnego przemieszczania sie obywatela
Unii na terytorium panstwa cztonkowskiego, ktérego nie jest obywatelem,
nie jest bezwarunkowe, lecz moze podlegac ograniczeniom i warunkom
przewidzianym przez Traktat ustanawiajacy Wspdlnote Europejska oraz
przepisy przyjete w celu jego wykonania. Zatem o ile korzystanie przez
panstwo cztonkowskie z rejestru takiego jak AZR w celu wspomagania
organow witasciwych do stosowania przepiséw dotyczacych prawa pobytu
jest co do zasady zgodne z prawem, taki rejestr nie moze zawiera¢ zadnych
innych informacji poza tymi, ktére sa konieczne do tego konkretnego celu.
Trybunat stwierdzit, ze taki system przetwarzania danych osobowych jest
zgodny z prawem UE, jezeli zawiera wytacznie dane konieczne do stosowania
tych przepiséw oraz jezeli jego scentralizowany charakter pozwala na
bardziej skuteczne stosowanie tych przepiséw. Sad krajowy powinien
zbadac¢, czy te warunki zostaty spetnione w tym konkretnym przypadku.
W przeciwnym wypadku przechowywanie i przetwarzanie danych
osobowych w ramach rejestru takiego jak AZR do celéw statystycznych nie
moze na zadnej podstawie zosta¢ uznane za konieczne w rozumieniu art. 7
lit. €)% dyrektywy 95/46/WE3°,

Wreszcie, jezeli chodzi o kwestie wykorzystania danych zawartych
w rejestrze w celu zwalczania przestepczosci, Trybunat stwierdza, ze
ma ono na celu ,w sposéb konieczny sciganie popetnionych zbrodni
i przestepstw, niezaleznie od przynaleznos$ci panstwowej 0s6b, ktére ich sie
dopuscity”. Rejestr, ktérego dotyczy sprawa, nie zawiera danych osobowych
odnoszacych sie do obywateli danego panstwa cztonkowskiego, i ta
réznica w traktowaniu stanowi dyskryminacje zakazana przez art. 18 TFUE.
W zwiazku z tym ten przepis, zgodnie z wyktadnia Trybunatu, ,stoi [...] na
przeszkodzie ustanowieniu przez panstwo cztonkowskie w celu zwalczania
przestepczosci szczegblnego systemu przetwarzania danych osobowych dla
obywateli Unii niebedacych obywatelami tego panstwa cztonkowskiego”3®".

389 Poprzednia dyrektywa o ochronie danych, art. 7 lit. €), obecnie ogdlne rozporzadzenie o ochronie
danych, art. 6 ust. 1 lit. e).

390 TSUE, C-524/06, Heinz Huber przciwko Bundesrepublik Deutschland [WI], 16 grudnia 2008 r., pkt 54,
58-59 i 66-68.

391 Tamze, pkt 78i81.



http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0524&lang1=en&type=NOT&ancre=

Przepisy europejskiego prawa o ochronie danych

Wykorzystywanie danych osobowych przez organy publiczne podlega takze art. 8
ETPCi, gdy to wtasciwe, powinno podlegac art. 5 ust. 2 zaktualizowanej konwengji
nr 10832,

Uzasadnione interesy administratora lub strony trzeciej

W prawie UE osoba, ktérej dane dotycza, nie jest jedynym podmiotem posiadaja-
cym uzasadnione interesy. Artykut 6 ust. 1 lit. f) RODO stanowi, ze dane osobowe
moga by¢ przetwarzane zgodnie z prawem, jezeli jest ono ,niezbedne do celéw
wynikajacych z prawnie uzasadnionych intereséw realizowanych przez administra-
tora lub przez strone trzecia [z wyjatkiem organéw publicznych w ramach realizacji
swoich zadan], ktérym ujawnia sie dane, z wyjatkiem sytuacji, w ktérych nadrzedny
charakter wobec tych intereséw maja interesy lub podstawowe prawa i wolnosci
osoby, ktérej dane dotycza, wymagajace ochrony [...]"3%.

Stwierdzenie istnienia prawnie uzasadnionego interesu wymaga doktadnej oceny
w kazdym konkretnym przypadku**. W przypadku zidentyfikowania uzasadnionych
intereséw administratora danych nalezy dokona¢ wywazenia miedzy tymi intere-
sami a interesami lub podstawowymi prawami i wolnosciami osoby, ktérej dane
dotycza®**. Podczas takiej oceny nalezy wzig¢ pod uwage rozsadne oczekiwania
osoby, ktérej dane dotyczg, aby ustali¢, czy interesy administratora s3 nadrzedne
w stosunku do intereséw lub praw podstawowych osoby, ktérej dane dotycza®®®.
Jezeli prawa osoby, ktérej dane dotycza, s3 nadrzedne wobec prawnie uzasadnio-
nych intereséw administratora danych, moze on podja¢ srodki i wdrozy¢ zabez-
pieczenia w celu zminimalizowania wptywu na prawa osoby, ktérej dane dotycza,
(takie jak pseudonimizacja danych) i odwrécenia ,réwnowagi”, zanim bedzie mégt
on zgodnie z prawem polegac na tej zgodnej z prawem podstawie przetwarzania.
W swojej opinii w sprawie pojecia prawnie uzasadnionych intereséw administra-
tora danych Grupa Robocza Art. 29 podkreslita kluczowa role rozliczalnosci i przej-
rzystosci oraz praw osoby, ktérej dane dotycza, do sprzeciwienia sie przetwarzaniu
jej danych lub dostepowi, zmianie, usunieciu lub przeniesieniu ich, przy wywazaniu

392 Explanatory Report of Modernised Convention 108, pkt 46 i 47.

393 W poréwnaniu do dyrektywy 95/46 ogolne rozporzadzenie o ochronie danych zawiera wiecej
przyktadéw przypadkdw uznawanych za prawnie uzasadniony interes.

394 0golne rozporzadzenie o ochronie danych, preambuta, motyw 47.

395 Grupa Robocza Art. 29 (2014), Opinion 06/2014 on the notion of legitimate interests of the data
controller under Article 7 of Directive 95/46/EC, WP 217, 4 kwietnia 2014 r.

396 Tamze.
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prawnie uzasadnionych intereséw administratora danych i intereséw zwiazanych
z prawami podstawowymi osoby, ktérej dane dotycza®”.

W motywach RODO przedstawiono pewne przyktady przypadkéw stanowiacych
prawnie uzasadniony interes administratora danych, ktérego sprawa dotyczy. Na
przykfad przetwarzanie danych osobowych jest dopuszczalne bez zgody osoby, kté-
rej dane dotycza, w sytuacji gdy odbywa sie to do celéw marketingu bezposred-
niego lub gdy tego rodzaju przetwarzanie jest ,bezwzglednie niezbedne do zapo-
biegania oszustwom"3%,

W swoim orzecznictwie TSUE przedstawit szerzej kryteria pozwalajace ustali¢, co
stanowi prawnie uzasadniony interes.

Przyktad: Sprawa Valsts policijas Rigas redgiona parvaldes Kartibas
policijas parvalde®®® dotyczyta szkody poniesionej przez przedsiebiorstwo
trolejbusowe Rigas wskutek uszkodzenia trolejbusu przez nagte otwarcie
drzwi takséwki przez pasazera. Rigas satiksme chciato pozwa¢ pasazera,
domagajac sie odszkodowania. Policja przekazata jednak wytacznie imie
i nazwisko pasazera i odmoéwita podania numeru dowodu tozsamosci
i adresu, podnoszac, ze tego rodzaju ujawnienie bytoby niezgodne z prawem
w Swietle krajowych przepiséw o ochronie danych.

totewski sad odsytajacy skierowat do TSUE prosbe o wydanie orzeczenia
prejudycjalnego w przedmiocie tego, czy przepisy prawa UE dotyczace
ochrony danych naktadaja obowiazek ujawnienia wszystkich danych
osobowych niezbednych do wszczecia postepowania cywilnego przeciwko
osobie, ktéra jest domniemanym sprawca wykroczenia administracyjnego*®,

Trybunat Sprawiedliwosci wyjasnit, ze prawo UE dotyczace ochrony danych
przewiduje mozliwos¢, a nie obowiazek, przekazania danych stronie trzeciej
Z uwagi na prawnie uzasadniony interes tej strony trzeciej*°'. Trybunat
Sprawiedliwosci okreslit trzy taczne warunki, ktére musza by¢ spetnione,

397 Tamze.
398 0golne rozporzadzenie o ochronie danych, preambuta, motyw 47.

399 TSUE, C-13/16, Valsts policijas Rigas rediona parvaldes Kartibas policijas parvalde przeciwko Rigas
pasvaldibas SIA ,Rigas satiksme”, 4 maja 2017 1.

400 Tamze, pkt 23.
401 Tamze, pkt 26.
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aby przetwarzanie danych osobowych byto zgodne z prawem ze wzgledu
na ,uzasadnione interesy”°2, Po pierwsze, strona trzecia, ktorej ujawnia
sie dane, musi realizowa¢ prawnie uzasadniony interes. W tym konkretnym
przypadku oznacza to, ze zadanie udostepnienia danych osobowych w celu
pozwania osoby za wyrzadzenie szkody majatkowej stanowi prawnie
uzasadniony interes osoby trzeciej. Po drugie, przetwarzanie danych
osobowych musi by¢ konieczne do celéw realizacji prawnie uzasadnionych
interesow. W tym przypadku uzyskanie danych osobowych, takich jak
adres lub numer dokumentu tozsamosci, jest bezwzglednie konieczne
do zidentyfikowania tej osoby. Po trzecie, podstawowe prawa i wolnosci
osoby, ktérej dane dotycza, nie moga miec¢ pierwszenstwa przed prawnie
uzasadnionymi interesami administratora danych lub stron trzecich.
W indywidualnych przypadkach nalezy dokona¢ wywazenia intereséw, biorac
pod uwage takie elementy, jak waga naruszenia praw osoby, ktérej dane
dotycza, lub nawet wiek tej osoby w pewnych okolicznosciach. Jednak w tej
konkretnej sprawie TSUE nie uznat odmowy ujawnienia danych za prawnie
uzasadniona tylko dlatego, ze osoba, ktérej dane dotycza, byta nieletnia.

W wyroku w sprawie ASNEF i FECEMD TSUE wyraznie orzekt w sprawie przetwarza-
nia danych na podstawie , prawnie uzasadnionych interesow”, ktéra to przestanke

w owym czasie przewidywat art. 7 lit. f) dyrektywy o ochronie danych*®,

Przyktad: W sprawie ASNEF | FECEMD*°* Trybunat Sprawiedliwosci Unii
Europejskiej wyjasnit, ze w prawie krajowym nie mozna zapisa¢ dodatkowych
warunkow przetwarzania danych zgodnie z prawem oprécz tych wymie-
nionych w art. 7 lit. f) dyrektywy*°>. Wyrok dotyczyt przepisu w hiszpanskim
prawie o ochronie danych, na mocy ktérego inne podmioty prywatne mogty
twierdzi¢, ze maja prawnie uzasadniony interes w przetwarzaniu danych
osobowych tylko wowczas, gdy dana informacja pojawita sie wczesniej
w zrédtach publicznych.

402 Tamze, pkt 28-34.

403 Poprzednia dyrektywa o ochronie danych, art. 7 lit. f), obecnie ogéine rozporzadzenie o ochronie
danych, art. 6 ust. 1 lit. f).

404 TSUE, sprawy potaczone C-468/10 i C-469/10, Asociacion Nacional de Establecimientos Financieros
de Crédito (ASNEF) oraz Federacion de Comercio Electrénico y Marketing Directo (FECEMD) przeciwko
Administracion del Estado, 24 listopada 2011 1.

405 Poprzednia dyrektywa o ochronie danych, art. 7 lit. ), obecnie ogolne rozporzadzenie o ochronie
danych, art. 6 ust. 1 lit. f).
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Trybunat zauwazyt, po pierwsze, ze celem dyrektywy 95/464°¢ jest
zapewnienie rownowaznosci stopnia ochrony praw i wolnosci jednostek
w zakresie przetwarzania danych osobowych we wszystkich panstwach
cztonkowskich. Ponadto zblizanie ustawodawstw krajowych w tej dziedzinie
nie moze skutkowa¢ zmniejszeniem ochrony, jaka gwarantuja. Przeciwnie
- musi ono stuzy¢ zapewnieniu jak najwyzszego stopnia ochrony w Unii*®”.
W zwiazku z tym TSUE stwierdzit, ze ,z celu polegajacego na zapewnieniu
réwnowaznego poziomu ochrony we wszystkich pafnstwach cztonkowskich
wynika, ze art. 7 dyrektywy 95/46%°8 przewiduje zamkniety i wyczerpujacy
wykaz przypadkdéw, w ktérych przetwarzanie danych osobowych moze
zostac¢ uznane za legalne”. Ponadto ,panstwa cztonkowskie nie moga
dodawac nowych kryteriéw legalnosci przetwarzania danych osobowych
wzgledem kryteriow ustanowionych w art. 7 dyrektywy 95/464%° ani tez
ustanawia¢ dodatkowych wymogow, ktére doprowadzityby do modyfikacji
zakresu jednego z szesciu kryteriéw przewidzianych” w art. 74°. Trybunat
przyznat, ze, co sie tyczy wazenia niezbednego na mocy art. 7 lit. f)
dyrektywy 95/46/WE, mozliwe jest uwzglednienie faktu, ze powaga
naruszenia praw podstawowych osoby, ktérej dane dotycza, w wyniku
przetwarzania moze réznic sie w zaleznosci od tego, czy sporne dane figuruja
juz w powszechnie dostepnych Zrédtach.

Jednakze art. 7 lit. f) tej dyrektywy ,stoi na przeszkodzie temu, by panstwo
cztonkowskie wykluczyto w sposoéb kategoryczny i ogélny w odniesieniu do
okreslonych kategorii danych osobowych mozliwosc¢ ich przetwarzania, nie
dopuszczajac do wazenia przeciwstawnych praw i intereséw wystepujacych

w indywidualnym przypadku”.

406 Poprzednia dyrektywa o ochronie danych, obecnie ogdlne rozporzadzenie o ochronie danych.

407 TSUE, sprawy potaczone C-468/10 i C-469/10, Asociacién Nacional de Establecimientos Financieros
de Crédito (ASNEF) oraz Federacion de Comercio Electronico y Marketing Directo (FECEMD) przeciwko
Administracion del Estado, 24 listopada 2011 r,, pkt 28. Ogdlne rozporzadzenie o ochronie danych,
motywy 8i 10.

408 Poprzednia dyrektywa o ochronie danych, art. 7, obecnie ogdlne rozporzadzenie o ochronie danych,
art. 6 ust. 1it. f).

409 Poprzednia dyrektywa o ochronie danych, art. 7, obecnie ogolne rozporzadzenie o ochronie danych,
art. 6.

410 Tamze.
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W Swietle tych rozwazan Trybunat stwierdzit, ze art. 7 lit. f) dyrek-
tywy 95/464" nalezy interpretowac w ten sposoéb, iz ,,stoi on na przeszkodzie
przepisom krajowym, ktére w braku zgody osoby, ktérej dotycza dane,
i celem dopuszczenia przetwarzania jej danych osobowych niezbednego
dla realizacji potrzeb wynikajacych z uzasadnionych intereséw administratora
danych lub osoby trzeciej lub 0séb trzecich, ktérym dane sa ujawniane,
wymagaja, poza poszanowaniem podstawowych praw i wolnosci tej
osoby, by dane te byty zawarte w powszechnie dostepnych zrédtach,
wykluczajac tym samym w sposéb kategoryczny i ogdlny wszelka mozliwos¢
przetwarzania danych niezawartych w takich zrédtach™,

Zgodnie z art. 21 ust. 1 RODO w kazdym przypadku przetwarzania danych w opar-
ciu o ,prawnie uzasadnione interesy” osoba, ktérej dane dotycza, ma prawo
w dowolnym momencie wnie$¢ sprzeciw -z przyczyn zwiazanych z jej szczegéIng
sytuacja - wobec przetwarzania. Administrator musi zaprzesta¢ przetwarzania,
chyba ze wykaze on istnienie waznych prawnie uzasadnionych podstaw do jego
kontynuowania.

Jesli chodzi o prawo RE, podobne sformutowania mozna znalez¢ w zaktualizowa-
nej konwengji nr 108" oraz w zaleceniach RE. W zaleceniu w sprawie profilowania
uznaje sie, ze przetwarzanie danych osobowych do celéw profilowania jest uzasad-
nione, gdy jest ono konieczne w zwigzku z uzasadnionym interesem innych oséb
,Z Wyjatkiem przypadkéw, kiedy interesy takie podporzadkowane sa podstawo-
wym prawom i wolnosciom oséb, ktérych dane dotycza™™. Ponadto ,,ochrona praw
i wolnosci 0séb” zostata uwzgledniona w art. 8 ust. 2 EKPC jako jedna z prawnie
uzasadnionych przestanek ograniczenia prawa do ochrony danych.

411 Poprzednia dyrektywa o ochronie danych, art. 7 lit. f), obecnie ogoIne rozporzadzenie o ochronie
danych, art. 6 ust. 1 lit. f).

412 TSUE, sprawy potaczone C-468/10 i C-469/10, Asociacién Nacional de Establecimientos Financieros
de Crédito (ASNEF) oraz Federacion de Comercio Electrdnico y Marketing Directo (FECEMD) przeciwko
Administracion del Estado, 24 listopada 2011 r., pkt 40, 44 i 48-49.

413  Explanatory Report of Modernised Convention 108, pkt 46.

414 Rada Europy, Komitet Ministrow (2010), Recommendation CM/Rec(2010)13 and explanatory
memorandum on the protection of individuals with regard to automatic processing of personal data in
the context of profiling, 23 listopada 2010 r,, art. 3.4 lit. b) (zalecenie w sprawie profilowania).
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Przyktad: W sprawie Y przeciwko Turgji*> skarzacy byt nosicielem wirusa HIV.
Z uwagi na to, ze w chwili przybycia do szpitala byt on nieprzytomny zatoga
karetki pogotowia poinformowata personel szpitala, ze jest on nosicielem
wirusa HIV. Skarzacy argumentowat przed ETPC, ze ujawnienie tych informagji
naruszyto jego prawo do poszanowania zycia prywatnego. Biorac jednak
pod uwage potrzebe ochrony bezpieczenstwa personelu szpitala, wymiana
informacji nie zostata uznana za naruszenie jego praw.

41.2. Przetwarzanie szczegolnych kategorii danych
(danych szczegélnie chronionych)

W prawie RE okreslenie odpowiednich zabezpieczen dotyczacych wykorzystania
danych szczegdlnie chronionych pozostawia sie przepisom prawa krajowego, pod
warunkiem spetnienia warunkéw okreslonych w art. 6 zaktualizowanej konwengji
nr 108, a mianowicie uwzglednienia w prawie odpowiednich zabezpieczen uzupet-
niajacych inne przepisy konwencji. W prawie UE, w art. 9 RODO, okreslono szczegé-
towe zasady przetwarzania szczegdlnych kategorii danych (zwanych takze ,,danymi
szczegdlnie chronionymi”), ktére ujawniaja pochodzenie rasowe lub etniczne, opinie
polityczne, przekonania religijne lub $wiatopogladowe, przynaleznos¢ do zwiazkéow
zawodowych, oraz przetwarzania danych genetycznych i biometrycznych w celu
jednoznacznego zidentyfikowania osoby fizycznej, a takze danych dotyczacych
zdrowia, seksualnosci lub orientacji seksualnej tej osoby. Przetwarzanie danych
szczegdlnie chronionych jest co do zasady zabronione?™.

Stworzono jednak wyczerpujacy wykaz wytaczen od tego zakazu, ktéry znajduje
sie w art. 9 ust. 2 rozporzadzenia, gdzie wytaczenia te stanowia zgodne z prawem
przestanki przetwarzania danych szczegélnie chronionych. Wytaczenia te obejmuja
sytuacje, w ktorych:

osoba, ktérej dane dotycza, wyrazita wyrazna zgode na przetwarzanie tych
danych,

przetwarzania dokonuje sie w ramach uprawnionej dziatalnosci prowadzo-
nej przez niezarobkowy podmiot o celach politycznych, Swiatopogladowych,

415 ETPC, Y przeciwko Turcji, nr 648/10, 17 lutego 2015 .

416 Poprzednia dyrektywa o ochronie danych, art. 7 lit. f), obecnie ogolne rozporzadzenie o ochronie
danych, art. 9 ust. 1.


http://hudoc.echr.coe.int/eng?i=001-153270
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religijnych lub zwiazkowych i dotyczy wytacznie cztonkow (lub bytych czton-
kéw) tego podmiotu lub oséb utrzymujacych z nim state kontakty w zwiazku
Z jego celami,

przetwarzanie dotyczy danych osobowych w sposéb oczywisty upublicznionych
przez osobe, ktérej dane dotycza,

przetwarzanie jest niezbedne:

do wypetnienia obowiazkéw i wykonywania szczegélnych praw przez admi-
nistratora lub osobe, ktérej dane dotycza, w dziedzinie prawa pracy, zabez-
pieczenia spotecznego i ochrony socjalnej,

do ochrony zywotnych intereséw osoby, ktérej dane dotycza, lub innej osoby
fizycznej (gdy osoba, ktérej dane dotycza, nie moze wyrazi¢ zgody),

do ustalenia, dochodzenia lub obrony roszczen lub w ramach sprawowania
wymiaru sprawiedliwosci przez sady,

do celéw profilaktyki zdrowotnej lub medycyny pracy: ,do oceny zdolnosci
pracownika do pracy, diagnozy medycznej, zapewnienia opieki zdrowotnej
lub zabezpieczenia spotecznego, leczenia lub zarzadzania systemami i ustu-
gami opieki zdrowotnej lub zabezpieczenia spotecznego na podstawie prawa
Unii lub prawa panstwa cztonkowskiego lub zgodnie z umowa z pracowni-
kiem stuzby zdrowia”,

do celéw archiwalnych w interesie publicznym, do celéw badan naukowych
lub historycznych lub do celéw statystycznych,

ze wzgledéw zwiazanych z interesem publicznym w dziedzinie zdrowia
publicznego, lub

ze wzgledéw zwiazanych z waznym interesem publicznym.
Aby przetwarzac szczegdlne kategorie danych, stosunek umowny z osoba, kté-

rej dane dotyczg, nie jest zatem postrzegany jako podstawa prawna zgodnego
z prawem przetwarzania danych szczegdlnie chronionych, z wyjatkiem umowy
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z pracownikiem stuzby zdrowia podlegajacym obowiazkowi zachowania tajemnicy
zawodowej*"”.

Wyrazna zgoda osoby, ktdrej dane dotycza

W prawie UE pierwsza mozliwa przestanka przetwarzania jakichkolwiek danych
zgodnie z prawem, niezaleznie od tego, czy sa to dane szczegdlnie chronione, jest
zgoda osoby, ktérej dane dotycza. W przypadku danych szczegoélnie chronionych
zgoda taka musi by¢ wyrazna. W prawie UE lub prawie krajowym panstwa czton-
kowskiego mozna jednak zawrze¢ zapis, ze zakaz przetwarzania danych szczegol-
nie chronionych nie moze by¢ zniesiony przez osobe fizyczna*'®. Zasada ta miataby
zastosowanie na przyktad w sytuacji, gdy przetwarzanie wiaze sie ze szczegélnym
ryzykiem dla osoby, ktérej dane dotycza.

Prawo pracy, zabezpieczenia spotecznego i ochrony socjalnej

W prawie UE zakaz przewidziany w art. 9 ust. 1 moze zostac zniesiony, jezeli prze-
twarzanie jest niezbedne do wypetnienia obowiazkéw i wykonywania praw przez
administratora lub osobe, ktérej dane dotycza, w dziedzinie prawa pracy lub zabez-
pieczenia spofecznego. Przetwarzanie musi by¢ jednak dozwolone prawem Unii lub
prawem panstwa cztonkowskiego, lub porozumieniem zbiorowym na mocy prawa
panstwa cztonkowskiego przewidujagcym odpowiednie zabezpieczenia praw pod-
stawowych i intereséw osoby, ktérej dane dotycza*. Dokumentacja zatrudnienia
przechowywana przez organizacje moze zawierac¢ dane szczegdlnie chronione pod
pewnymi warunkami okreslonymi w RODO i odpowiednich przepisach prawa kra-
jowego. Przyktady danych szczegélnie chronionych moga obejmowac cztonkostwo
w zwiazkach zawodowych lub informacje dotyczace zdrowia.

Zywotne interesy osoby, ktérej dane dotyczg, lub interesy innej
osoby fizycznej

W prawie UE, podobnie jak w przypadku danych innych niz szczegélnie chronione,
dane szczegdlnie chronione moga by¢ przetwarzane ze wzgledu na zywotne
interesy osoby, ktérej dane dotycza, lub innej osoby fizycznej*?°. W sytuacji gdy

417 0gdlne rozporzadzenie o ochronie danych, art. 9 ust. 2 lit. h) i i).
418 Tamze, art. 9 ust. 2 lit. a)

419 0gdlne rozporzadzenie o ochronie danych, art. 9 ust. 2 lit. b).
420 Tamze, art. 9 ust. 2 lit. c).
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podstawa przetwarzania jest zywotny interes innej osoby fizycznej, powotanie tej
przestanki jest mozliwe wytacznie w przypadkach, gdy ,ewidentnie przetwarzania
tego nie da sie oprze¢ na innej podstawie prawnej™?'. W niektérych przypadkach
przetwarzanie danych osobowych moze stuzy¢ zaréwno interesom osoby fizycz-
nej, jak i interesowi publicznemu, na przyktad gdy przetwarzanie jest niezbedne do
celéw humanitarnych?22,

Aby przetwarzanie danych szczegdlnie chronionych na tej podstawie byto zgodne
z prawem, niezbedne jest, aby poproszenie o zgode osoby, ktérej dane dotycza,
nie byto mozliwe na przyktad ze wzgledu na to, ze osoba, ktérej dane dotyczg, jest
nieprzytomna lub tez nieobecna i nie mozna sie z nig skontaktowad. Innymi stowy,
osoba ta nie byta fizycznie lub prawnie zdolna do wyrazenia zgody.

Organizacje charytatywne lub podmioty niezarobkowe

Przetwarzanie danych osobowych jest takze dopuszczalne w ramach uprawnionej
dziatalnosci prowadzonej przez fundacje, stowarzyszenia lub inny niezarobkowe
podmioty o celach politycznych, swiatopogladowych, religijnych lub zwiazkowych.
Przetwarzanie musi jednak dotyczy¢ wytacznie cztonkéw lub bytych cztonkéw tego
podmiotu lub 0s6b utrzymujacych z nim state kontakty“2. Dane szczegoélnie chro-
nione nie moga by¢ ujawniane poza tym podmiotem bez zgody osoby, ktérej dane
dotycza.

Dane w sposdb oczywisty upublicznione przez osobe, ktérej dane
dotycza

Artykut 9 ust. 2 lit. ) RODO przewiduje, ze przetwarzanie nie jest zakazane, jezeli
obejmuje dane w sposéb oczywisty upublicznione przez osobe, ktérej dane dotycza.
Mimo ze w rozporzadzeniu nie zdefiniowano pojecia ,w sposéb oczywisty upublicz-
nione przez osobe, ktérej dane dotycza”, poniewaz stanowi ono wyjatek od zakazu
przetwarzania danych szczegélnie chronionych, nalezy je interpretowac scisle i jako
oznaczajace fakt, ze osoba, ktérej dane dotycza, celowo podata swoje dane o0so-
bowe do wiadomosci publicznej. Tak wiec w przypadku gdy telewizja transmituje
nagranie z kamery przemystowej, pokazujace miedzy innymi zranienie strazaka pro-
bujacego ewakuowa¢ budynek, nie mozna uzna¢, ze strazak w sposéb oczywisty

421 Tamze, motyw 46.
422 Tamze.
423 Tamze, art. 9 ust. 2 lit. d).
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podat dane do wiadomosci publicznej. Z drugiej strony, jezeli strazak zdecyduje sie
opisac zdarzenie i opublikowac film i zdjecia na publicznej stronie internetowej, pod-
jatby celowe, pozytywne dziatanie w celu upublicznienia danych osobowych. Nalezy
zauwazy¢, ze upublicznienie danych nie oznacza zgody, ale jest kolejnym pozwole-
niem na przetwarzanie szczegélnych kategorii danych.

Fakt, ze osoba, ktérej dane dotycza, podata do wiadomosci publicznej przetwarzane
dane osobowe, nie zwalnia administratoréw danych z ich obowiazkéw wynikaja-
cych z prawa o ochronie danych. Na przyktad zasada ograniczenia celu nadal ma
zastosowanie do danych osobowych, nawet jezeli dane te zostaty podane do wia-
domosci publicznej*?,

Roszczenia

Przetwarzanie szczegélnych kategorii danych, ktére jest ,niezbedne do ustalenia,
dochodzenia lub obrony roszczen” w ramach postepowania sadowego, admini-
stracyjnego lub pozasadowego*?® réwniez jest dopuszczalne na gruncie RODO%,
W takim przypadku przetwarzanie musi by¢ istotne w kontekscie konkretnego rosz-
czenia oraz odpowiednio jego dochodzenia lub obrony i moze by¢ przedmiotem
z3dania kazdej ze stron sporu.

Dziafajac w ramach sprawowania wymiaru sprawiedliwosci, sady moga przetwarzac
szczegolne kategorie danych w kontekscie rozpatrywania sporu natury prawnej*?’.
Przyktady tych szczegélnych kategorii danych przetwarzanych w tym kontekscie
mogtyby obejmowac na przyktad dane genetyczne przy ustalaniu pokrewienstwa
lub stanu zdrowia, jezeli czes¢ dowoddw dotyczy szczegbtow szkody poniesionej
przez ofiare przestepstwa.

Wzgledy zwigzane z waznym interesem publicznym
W mysl art. 9 ust. 2 lit. g) RODO panstwa cztonkowskie moga wskaza¢ dalsze oko-

licznosci, w ktérych dopuszczalne jest przetwarzanie danych szczegélnie chronio-
nych, pod warunkiem ze:

424 Grupa Robocza Art. 29 (2013), Opinion 3/13 on purpose limitation, WP 203, Bruksela,
2 kwietnia 20131, s. 14.

425 0gdlne rozporzadzenie o ochronie danych, preambuta, motyw 52.
426 Tamze, art. 9 ust. 2 lit. ).
427 Tamze.
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przetwarzanie danych jest niezbedne ze wzgledéw zwiazanych z waznym inte-
resem publicznym,

jest ono przewidziane w prawie Unii lub prawie krajowym,

przepisy prawa Unii lub prawa krajowego s3 proporcjonalne do wyznaczonego
celu, nie naruszaja istoty prawa do ochrony danych i przewiduja odpowiednie
i konkretne srodki ochrony praw podstawowych i intereséw osoby, ktérej dane
dotycza*?®.

Waznym przyktadem sa systemy elektronicznych kart zdrowia. Takie systemy
umozliwiaja udostepnienie danych dotyczacych zdrowia zgromadzonych przez pod-
mioty $wiadczace opieke zdrowotna podczas leczenia pacjenta innym podmiotom
Swiadczacym opieke zdrowotna temu pacjentowi na szeroka skale, zazwyczaj na
terenie catego kraju.

Grupa Robocza Art. 29 stwierdzita, ze takie systemy nie moga zosta¢ ustanowione
na mocy obowiazujacych przepiséw prawnych dotyczacych przetwarzania danych
o pacjentach*?®. Mozliwe jest jednak istnienie systeméw elektronicznych kart zdro-
wia, jezeli opieraja sie one na ,wzgledach zwiazanych z waznym interesem publicz-
nym™3°, Wymagatoby to dla ich ustanowienia wyraznej podstawy prawnej, a takze
niezbednych zabezpieczen w celu zapewnienia bezpiecznego dziatania systemu?'.

Inne podstawy przetwarzania danych szczegélnie chronionych

Zgodnie z RODO przetwarzanie danych szczegdlnie chronionych jest mozliwe, gdy
jest to niezbedne*2:

do celow profilaktyki zdrowotnej lub medycyny pracy, do oceny zdolnosci pra-
cownika do pracy, diagnozy medycznej, zapewnienia opieki zdrowotnej lub
zabezpieczenia spotecznego, leczenia lub zarzadzania systemami i ustugami

428 Tamze, art. 9 ust. 2 lit. g).

429 Grupa Robocza Art. 29 (2007), Working Document on the processing of personal data relating to
health in electronic health records (EHR), WP 131, Bruksela, 15 lutego 2007 r. Ogolne rozporzadzenie
o ochronie danych, art. 9 ust. 3.

430 0gdlne rozporzadzenie o ochronie danych, art. 9 ust. 2 lit. g).

431 Grupa Robocza Art. 29 (2007), Working Document on the processing of personal data relating to health
in electronic health records (EHR), WP 131, Bruksela, 15 lutego 2007 r.

432 0gdlne rozporzadzenie o ochronie danych, art. 9 ust. 2 lit. h), i) ij).
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opieki zdrowotnej lub zabezpieczenia spotecznego na podstawie prawa Unii lub
prawa panstwa cztonkowskiego lub zgodnie z umowa z pracownikiem stuzby
zdrowig;

ze wzgledéw zwiazanych z interesem publicznym w dziedzinie zdrowia publicz-
nego, takich jak ochrona przed powaznymi transgranicznymi zagrozeniami zdro-
wotnymi lub zapewnienie wysokich standardéw jakosci i bezpieczefnstwa opieki
zdrowotnej oraz produktéw leczniczych lub wyrobéw medycznych, na podsta-
wie prawa Unii lub prawa panstwa cztonkowskiego. Prawo to musi przewidy-
wac odpowiednie, konkretne srodki ochrony praw i wolnosci oséb, ktérych dane
dotyczy;

do celéw archiwalnych w interesie publicznym, do celéw badan naukowych lub
historycznych lub do celéw statystycznych na podstawie prawa Unii lub prawa
panstwa cztonkowskiego. Przepisy prawa musza by¢ proporcjonalne do wyzna-
czonego celu, nie moga naruszac istoty prawa do ochrony danych i musza prze-
widywac odpowiednie i konkretne $rodki ochrony praw podstawowych i intere-
séw osoby, ktérej dane dotycza.

Dalsze warunki na gruncie prawa krajowego

Zgodnie z RODO panstwa cztonkowskie moga wprowadzi¢ lub zachowac¢ dalsze
warunki, w tym ograniczenia w odniesieniu do przetwarzania danych genetycznych,
danych biometrycznych lub danych dotyczacych zdrowia“®:3.

4.2. Przepisy dotyczace bezpieczenstwa
przetwarzania

Najwazniejsze kwestie

Przepisy dotyczace bezpieczenstwa przetwarzania implikuja obowiazek wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych przez administratora oraz pod-
miot przetwarzajacy w celu zapobiezenia nieuprawnionej ingerencji w czynnosci prze-
twarzania danych.

Niezbedny poziom bezpieczenstwa danych jest uzalezniony od:

433 Tamze, art. 9 ust. 2 lit. h) i art. 9 ust. 4.
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zabezpieczen dostepnych na rynku w odniesieniu do konkretnego rodzaju
przetwarzania;

kosztow;

ryzyka zwiazanego z przetwarzaniem danych w konteks$cie podstawowych praw
i wolnosci 0séb, ktérych dane dotycza.

Zapewnienie poufnosci danych osobowych jest czescia ogdlnej zasady uznanej
w 0gdlnym rozporzadzeniu o ochronie danych.

Zaréwno na mocy prawa UE, jak i prawa RE administratorzy maja ogélny obowia-
zek przestrzegania wymogow przejrzystosci i rozliczalnosci podczas przetwarzania
danych osobowych, w szczegélnosci w odniesieniu do naruszen ochrony danych
w przypadku, gdy takie naruszenia maja miejsce. W przypadku naruszenia ochrony
danych osobowych administratorzy musz3 zgtosi¢ je organom nadzorczym, chyba
ze jest mato prawdopodobne, by naruszenie to stanowito zagrozenie dla praw lub
wolnosci 0séb fizycznych. Osoby, ktérych dane dotycza, powinny by¢ réwniez infor-
mowane o naruszeniu ochrony danych osobowych, jezeli moze ono powodowac
wysokie ryzyko naruszenia praw lub wolnosci 0séb fizycznych.

4.211. Elementy bezpieczenstwa danych

Zgodnie z odpowiednimi przepisami prawa UE:

Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter,
zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub
wolnosci 0s6b fizycznych o réznym prawdopodobienristwie wystapienia
i wadze zagroZenia, administrator i podmiot przetwarzajacy wdrazaja
odpowiednie srodki techniczne i organizacyjne, aby zapewnic stopieri
bezpieczernstwa odpowiadajacy temu ryzyku [...]" .

Srodki te obejmuja miedzy innymi:
pseudonimizacje i szyfrowanie danych osobowych??>;

zapewnienie poufnosci, integralnosci, dostepnosci i odpornosci systemoéw i ustug
przetwarzania®s;

434 Tamze, art. 32 ust. 1.
435 Tamze, art. 32 ust. 1 lit. ).
436 Tamze, art. 32 ust. 1 lit. b).
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+  szybkie przywrécenie dostepnosci danych osobowych i dostepu do nich w razie
utraty danych®7;

- regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw majacych
zapewni¢ bezpieczenstwo przetwarzania®.

Podobny przepis istnieje w prawie RE:

,,Kazda Strona zapewnia, ze administrator |, w stosownych przypadkach,
podmiot przetwarzajacy podejmuja odpowiednie srodki bezpieczeristwa
chroniagce przed zagroZeniami takimi jak przypadkowy lub nieupowazniony
dostep do danych osobowych, ich zniszczenie, utrata, wykorzystanie,
modyfikacja lub ujawnienie™>°.

Zgodnie z prawem UE i prawem RE naruszenie danych, ktére moze mie¢ wptyw na
prawa i wolnosci 0sob fizycznych, zobowiazuje administratora danych do powiado-
mienia organu nadzorczego o tym naruszeniu (zob. sekcja 4.2.3).

Czesto istnieja tez normy przemystowe, krajowe i miedzynarodowe, opracowane,
aby zapewni¢ bezpieczne przetwarzanie danych. Na przyktad EuroPriSe (europej-
ski znak jakosciochrony danych osobowych) jest unijnym projektem realizowanym
w ramach eTEN (transeuropejskich sieci telekomunikacyjnych), ktérego celem byto
zbadanie mozliwosci certyfikacji produktéw, w tym zwtaszcza oprogramowania,
jako zgodnych z europejskim prawem o ochronie danych. Agencje Unii Europejskiej
ds. Bezpieczenstwa Sieci i Informacji (ENISA) ustanowiono, aby zwiekszy¢ zdolnos¢
UE, panstw cztonkowskich UE i przedsiebiorcéw do zapobiegania problemom zwia-
zanym z bezpieczenstwem sieci i informacji, zajmowania sie nimi oraz reagowania
na nie*4, Agencja regularnie publikuje analizy aktualnych zagrozen i zalecenia doty-
czace radzenia sobie z nimi*4".

437 Tamze, art. 32 ust. 1 lit. c).
438 Tamze, art. 32 ust. 1 lit. d).
439  Zaktualizowana konwencja nr 108, art. 7 ust. 1.

440 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 526/2013 z dnia 21 maja 2013 1. w sprawie
Agencji Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji (ENISA) oraz uchylajace rozporzadzenie
(WE) nr 460/2004, Dz.U. L 165 2 18.6.2013.

441 Na przykfad ENISA, (2016), Cyber Security and Resilience of smart cars. Good practices and
recommendations; ENISA (2016), Security of Mobile Payments and Digital Wallets.


https://www.enisa.europa.eu/publications/cyber-security-and-resilience-of-smart-cars
https://www.enisa.europa.eu/publications/cyber-security-and-resilience-of-smart-cars
https://www.enisa.europa.eu/publications/mobile-payments-security
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Aby zapewni¢ bezpieczenstwo danych, nie wystarcza wdrozenie odpowied-
niego sprzetu i oprogramowania. Niezbedne sa rowniez wtasciwe regulaminy
wewnetrzne. Takie regulaminy powinny w miare mozliwosci obejmowac nastepu-
jace zagadnienia:

regularne informowanie wszystkich pracownikow o zasadach bezpieczen-
stwa danych i ich obowiazkach wynikajacych z przepiséw o ochronie danych,
a zwiaszcza obowiazkach dotyczacych poufnosci;

jasny podziat obowiazkéw i wyrazne okreslenie kompetencji w zakresie prze-
twarzania danych, zwtaszcza w odniesieniu do decyzji o przetwarzaniu danych
osobowych oraz o przekazywaniu danych stronom trzecim lub osobom, ktérych
dane dotyczg;

wykorzystanie danych osobowych wytacznie zgodnie z poleceniami wtasciwej
osoby lub zgodnie z ogélnie ustalonymi zasadami;

ochrona dostepu do obiektéw oraz do sprzetu i oprogramowania administratora
lub podmiotu przetwarzajacego, w tym sprawdzanie uprawnien dostepu;

zapewnienie, aby uprawnienia do dostepu do danych osobowych byty przyzna-
wane przez wiasciwg osobe i wymagaty odpowiedniego udokumentowania;

zautomatyzowane protokoty dostepu do danych osobowych droga elektro-
niczng oraz regularne kontrole takich protokotéw przez wewnetrzna komérke
nadzorcza (stad wymdg rejestrowania wszystkich czynnosci przetwarzania
danych);

staranne dokumentowanie form ujawniania innych niz automatyczny dostep do
danych, aby byto mozliwe wykazanie, ze nie doszto do nielegalnego przekazania
danych.

Waznymi elementami skutecznych zabezpieczen s3 takze zapewnienie odpowied-
nich szkolen w zakresie bezpieczenstwa danych i edukacja pracownikéw. Trzeba
takze stosowac procedury weryfikacji (np. audyty wewnetrzne lub zewnetrzne)
w celu zapewnienia, aby odpowiednie $rodki zostaty nie tylko zapisane w doku-
mentach, ale takze zostaty wdrozone i dziataty w praktyce.
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Srodki stuzace poprawie poziomu bezpieczenstwa administratora lub podmiotu
przetwarzajacego obejmuja mianowanie inspektoréw ochrony danych, edukacje
pracownikéw pod katem bezpieczenstwa, regularne audyty, testy penetracyjne
i znaki jakosci.

Przyktad: W sprawie | przeciwko Finlandii**> skarzaca nie byta w stanie
udowodni¢, ze inni pracownicy szpitala, w ktérym pracowata, uzyskali
niezgodnie z prawem dostep do jej dokumentacji zdrowotnej. Jej roszczenie
o naruszenie prawa do ochrony danych zostato zatem odrzucone przez sady
krajowe. ETPC uznat, ze doszto do naruszenia art. 8 EKPC, gdyz szpitalny
rejestr dokumentacji zdrowotnej ,uniemozliwiat pdZniejsze ustalenie, w jaki
sposob korzystano z dokumentacji pacjenta, gdyz odnotowywat tylko pie¢
ostatnich przypadkéw dostepu, a informacje te byty usuwane po zwrocie akt
do archiwum”. Z punktu widzenia Trybunatu decydujacym czynnikiem byto
to, ze system zarzadzania dokumentacja w szpitalu byt w oczywisty sposéb
niezgodny z wymogami prawnymi zapisanymi w prawie krajowym, czego
nie wziety w wystarczajacym stopniu pod uwage sady krajowe.

Unia Europejska wdrozyta dyrektywe w sprawie bezpieczenstwa sieci i systemow
informatycznych (dyrektywe NIS)**3, ktéra jest pierwszym ogdlnounijnym instru-
mentem prawnym w dziedzinie cyberbezpieczenstwa. Dyrektywa ma na celu z jed-
nej strony poprawe cyberbezpieczenstwa na szczeblu krajowym, a z drugiej strony
zwiekszenie poziomu wspétpracy w ramach UE. Naktada réwniez na operatoréow
podstawowych ustug (w tym operatorow w sektorach energii, zdrowia, bankowo-
Sci, transportu, infrastruktury cyfrowej itp.) i dostawcow ustug cyfrowych obowiazki
w zakresie zarzadzania ryzykiem, zapewnienia bezpieczenstwa ich sieci i systeméw
informatycznych oraz zgtaszania incydentéw w zakresie bezpieczenstwa.

Perspektywa

We wrzes$niu 2017 r. Komisja Europejska przedstawita projekt rozporzadzenia maja-
cego na celu zreformowanie mandatu ENISA, aby uwzgledni¢ nowe kompetencje
i obowiazki agencji wynikajace z dyrektywy NIS. Celem proponowanego rozporza-
dzenia jest rozwiniecie zadan ENISA i wzmocnienie jej roli jako ,,punktu odniesienia

442 ETPC, | przeciwko Finlandii, nr 20511/03, 17 lipca 2008 r.

443 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 1. w sprawie srodkéw
na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemoéw informatycznych na
terytorium Unii, Dz.U. L 194 z 19.7.2016.


http://hudoc.echr.coe.int/eng?i=001-87510
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w ekosystemie cyberbezpieczenstwa UE™“4. Proponowane rozporzadzenie nie
powinno naruszac zasad RODO, a poprzez wyjasnienie niezbednych elementéw
sktadajacych sie na europejskie systemy certyfikacji w zakresie cyberbezpieczen-
stwa powinno réwniez zwiekszy¢ bezpieczenstwo danych osobowych. Jednoczes-
nie we wrzesniu 2017 r. Komisja Europejska przedstawita projekt rozporzadzenia
wykonawczego okreslajacego elementy, ktére dostawcy ustug cyfrowych powinni
uwzgledni¢ w celu zapewnienia bezpieczenstwa swoich sieci i systemoéw informa-
tycznych, zgodnie z art. 16 ust. 8 dyrektywy NIS. W czasie opracowywania podrecz-
nika trwaty dyskusje na temat tych dwoch wnioskow.

4.2.2. Poufnos¢

W prawie UE w RODO uznano poufnos¢ danych osobowych za cze$¢ zasady ogol-
nej*4>. Dostawcy publicznie dostepnych ustug tacznosci elektronicznej musza
zapewni¢ poufnos¢. S3 oni réwniez zobowiazani do zapewnienia bezpieczenstwa
Swiadczonych ustug*4.

Przyktad: Pracownik towarzystwa ubezpieczen odbiera w pracy telefon
od osoby przedstawiajacej sie jako klient, ktéra chce uzyska¢ wszystkie
informacje na temat swojej umowy ubezpieczenia.

W zwiazku z obowiazkiem zachowania poufnosci danych klientéw pracownik
powinien przed ujawnieniem danych osobowych zastosowac co najmniej
minimalne $rodki bezpieczenstwa. Moze na przyktad zaproponowac
oddzwonienie na numer telefoniczny podany w aktach klienta.

Zgodnie z art. 5 ust. 1 lit. f) dane osobowe musza by¢ przetwarzane w sposéb
zapewniajacy odpowiednie bezpieczenstwo danych osobowych, w tym ochrone
przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypad-
kowa utratg, zniszczeniem lub uszkodzeniem, za pomoca odpowiednich srodkéw
technicznych lub organizacyjnych (,integralnos¢ i poufnosc¢”).

444 \Wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie ENISA,
+Agencji UE ds. Cyberbezpieczenstwa ” i uchylajacego rozporzadzenie (UE) nr 526/2013 oraz
certyfikacji bezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych (,akt ws.
cyberbezpieczenstwa”), COM(2017)477, 13 wrzesnia 2017t s. 6.

445 0gdlne rozporzadzenie o ochronie danych, art. 5 ust. 1 lit. f).
446 Dyrektywa o prywatnosci i facznosci elektronicznej, art. 5 ust. 1.
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Na mocy art. 32 administrator i podmiot przetwarzajacy wdrazaja odpowiednie
srodki techniczne i organizacyjne, aby zapewni¢ wysoki stopien bezpieczenstwa.
Srodki tego rodzaju obejmuja miedzy innymi pseudonimizacje i szyfrowanie danych
osobowych, zdolno$¢ do ciagtego zapewnienia poufnosci, integralnosci, dostepnosci
i odpornosci systemoéw i ustug przetwarzania, ocenianie i testowanie skutecznosci
srodkéw technicznych i organizacyjnych oraz zdolnos¢ do szybkiego przywrécenia
dostepnosci danych osobowych i dostepu do nich w razie incydentu fizycznego
lub technicznego. Ponadto przestrzeganie zatwierdzonego kodeksu postepowania
lub zatwierdzonego mechanizmu certyfikacji moze stanowi¢ element pomocny
w wykazaniu zgodnosci z zasada integralnosci i poufnosci. Zgodnie z art. 28 RODO
umowa wigzaca administratora i podmiot przetwarzajacy musi okresla¢, ze podmiot
przetwarzajacy zapewnia, by osoby upowaznione do przetwarzania danych osobo-
wych zobowiazaty sie do zachowania tajemnicy lub by podlegaty odpowiedniemu
ustawowemu obowiazkowi zachowania tajemnicy.

Obowiazek zachowania poufnosci nie obejmuje sytuacji, w ktérych dane staja sie
znane osobie bedacej osoba prywatna, a nie pracownikiem administratora lub
podmiotu przetwarzajacego. W tym przypadku art. 32 i 28 RODO nie maja zasto-
sowania, poniewaz wykorzystanie danych osobowych przez osoby fizyczne jest
catkowicie wytaczone z zakresu stosowania rozporzadzenia, w przypadku gdy takie
wykorzystanie miesci sie w granicach tzw. wytaczenia dla dziatalnosci domowej**.
Wytaczenie dla dziatalnosci domowej to wykorzystywanie danych osobowych
,przez osobe fizyczna w ramach czynnosci o czysto osobistym lub domowym cha-
rakterze™*8, Od czasu orzeczenia TSUE w sprawie Bodil Lindqvist**®* wytaczenie to
nalezy jednak interpretowac w sposob zawezajacy, zwtaszcza w odniesieniu do
ujawniania danych. W szczegdélnosci wytaczenie dla dziatalnosci domowej nie obej-
muje publikacji danych osobowych na uzytek nieograniczonej liczby odbiorcow
w Internecie ani przetwarzania danych, ktére ma cechy dziatalnosci zawodowej lub
handlowej (wiecej szczegotow dotyczacych sprawy - zob. sekcje 2.1.2,2.2.2i2.3.1).

,Poufnos¢ komunikatéw” to kolejny aspekt poufnosci podlegajacy lex specialis.
Przepisy szczegdlne stuzace zapewnieniu poufnosci tacznosci elektronicznej na
mocy dyrektywy o prywatnosci i facznosci elektronicznej zobowiazuja panstwa
cztonkowskie do zakazywania stuchania, nagrywania, przechowywania lub innych
rodzajéw przejecia lub nadzoru komunikatu i zwiazanych z nim danych o ruchu przez

447 0gdlne rozporzadzenie o ochronie danych, art. 2 ust. 2 lit. c).
448 Tamze.
449 TSUE, C-101/01, Postepowanie karne przeciwko Bodil Lindqvist, 6 listopada 2003 r.


http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
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osoby inne niz uzytkownicy lub bez zgody zainteresowanych uzytkownikéw?°.
W prawie krajowym mozna ustanowi¢ wyjatki od tej zasady wytacznie ze wzgle-
déw bezpieczenstwa narodowego, obronnosci, zapobiegania, dochodzenia, wykry-
wania i karania przestepstw kryminalnych i wytacznie wéwczas, gdy srodki te s3
niezbedne i proporcjonalne w Swietle zamierzonych celéw*". Te same zasady bed3
miaty zastosowanie na mocy przysztego rozporzadzenia w sprawie prywatnosci
i facznosci elektronicznej, jednak zakres aktu prawnego dotyczacego prywatnosci
i tacznosci elektronicznej zostanie rozszerzony z publicznie dostepnych ustug taczno-
Sci elektronicznej, tak aby obejmowat réwniez tacznos¢ wykonywana za posrednic-
twem ustug OTT (takich jak aplikacje mobilne).

W prawie RE obowiazek zachowania poufnosci wynika z pojecia bezpieczenstwa
danych, o ktérym mowa w art. 7 ust. 1 zaktualizowanej konwengcji nr 108 dotycza-
cym bezpieczenstwa danych.

W przypadku podmiotéw przetwarzajacych poufnos¢ oznacza, ze nie moga one
ujawniac¢ danych stronom trzecim lub innym odbiorcom bez zezwolenia. W przy-
padku pracownikéw administratora lub podmiotu przetwarzajacego zachowanie
poufnosci wymaga wykorzystywania danych osobowych wytacznie zgodnie z pole-
ceniami witasciwych przetozonych.

Obowiazek zachowania poufnosci musi by¢ zapisany w kazdej umowie miedzy
administratorami i podmiotami przetwarzajacymi. Ponadto administratorzy i pod-
mioty przetwarzajace beda musieli podja¢ konkretne srodki w celu natozenia na
swoich pracownikéw prawnego obowiazku zachowania poufnosci, co jest zazwyczaj
realizowane przez wtaczenie klauzul o zachowaniu poufnosci do umowy o prace.

Naruszenie obowiazkéw zawodowych dotyczacych zachowania poufnosci podlega
$ciganiu w ramach postepowania karnego w wielu panstwach cztonkowskich UE
i stronach zaktualizowanej konwencji nr 108.

4.2.3. Zgtoszenia naruszenia ochrony danych
osobowych

Naruszenie ochrony danych osobowych odnosi sie do naruszenia bezpieczen-
stwa prowadzacego do przypadkowego lub niezgodnego z prawem zniszczenia,

450 Dyrektywa o prywatnosci i facznosci elektronicznej, art. 5 ust. 1.
451 Tamze, art. 15 ust. 1.
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utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do przetwarzanych danych osobowych#2. Chociaz nowe technologie, takie
jak szyfrowanie, daja obecnie wiecej mozliwosci zapewnienia bezpieczenstwa prze-
twarzania danych, przypadki naruszania ochrony danych sa nadal powszechnym
zjawiskiem. Przyczyny naruszen ochrony danych moga by¢ rézne: od przypadko-
wych btedéw popetnianych przez osoby pracujace w organizacji po zagrozenia
zewnetrzne, takie jak hakerzy i organizacje cyberprzestepcze.

Naruszenie ochrony danych moze nie$¢ ze soba bardzo niekorzystne skutki dla
prawa do prywatnosci i ochrony danych oséb fizycznych, ktére w wyniku takiego
naruszenia traca kontrole nad swoimi danymi osobowymi. Naruszenia moga pro-
wadzi¢ do kradziezy tozsamosci lub oszustwa, strat finansowych lub szkéd mate-
rialnych, utraty poufnosci danych osobowych chronionych tajemnica zawodowa
oraz uszczerbku na reputacji osoby, ktérej dane dotycza. W swoich wytycznych
w sprawie zgtaszania naruszen ochrony danych osobowych na mocy rozporzadze-
nia 2016/679 Grupa Robocza Art. 29 wyjasnia, ze naruszenia moga miec trojaki
wptyw na dane osobowe i prowadzi¢ do: ujawnienia, utraty lub zmiany“>3. Oprécz
obowiazku podjecia srodkéw w celu zapewnienia bezpieczenstwa przetwarza-
nia danych, jak wyjasniono w sekgji 4.2, réwnie wazne jest zapewnienie, aby
w przypadku naruszenia administratorzy danych odpowiednio i terminowo na nie
reagowali.

Organy nadzorcze i osoby fizyczne s3 czesto nieswiadome wystepowania naru-
szenia ochrony danych, co uniemozliwia osobom fizycznym podejmowanie kro-
kéw majacych na celu ochrone przed jego negatywnymi konsekwencjami. W celu
potwierdzenia praw 0s6b fizycznych i ograniczenia skutkéw naruszen ochrony
danych UE i RE w pewnych okolicznosciach naktadaja na administratoréow danych
wymag zgtoszenia.

Na mocy zaktualizowanej konwencji nr 108 RE umawiajace sie strony musza, co
najmniej, wymagac od administratoréw danych zgtoszenia wtasciwemu organowi
nadzorczemu naruszen ochrony danych, ktére moga stanowi¢ powazna ingerencje

452 0gdlne rozporzadzenie o ochronie danych, art. 4 pkt 12; zob. takze Grupa Robocza Art. 29
(2017), Guidelines on Personal data breach notification under Regulation 2016/679, WP 250,
3 pazdziernika 2017, s. 8.

453 Grupa Robocza Art. 29 (2017), Guidelines on Personal data breach notification under Regulation
2016/679, WP 250, 3 pazdziernika 2017, s. 6.
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w prawa 0so6b, ktérych dane dotycza. Zgtoszenie takie powinno zosta¢ dokonane
,niezwtocznie™>4,

W prawie UE ustanowiono szczegoétowy system requlujacy terminy i tres¢ zgto-
szen**. Wobec tego administratorzy musza zgtasza¢ organom nadzorczym okres-
lone naruszenia ochrony danych bez zbednej zwtoki i, w miare mozliwosci, nie
pézniej niz w ciagu 72 godzin od stwierdzenia naruszenia. W razie przekroczenia
72-godzinnego terminu do zgtoszenia dotacza sie wyjasnienie przyczyn opéznienia.
Administratorzy s3a zwolnieni z obowiazku zgtoszenia wytacznie w sytuacji, gdy sa
w stanie wykaza¢, ze jest mato prawdopodobne, by naruszenie to skutkowato ryzy-
kiem naruszenia praw lub wolnosci 0s6b fizycznych, ktérych sprawa dotyczy.

W rozporzadzeniu okreslono minimalny zakres informacji, jakie nalezy uwzgledni¢
w zgtoszeniu, aby umozliwi¢ organowi nadzorczemu podjecie odpowiednich dzia-
tan#°¢. Zgtoszenie musi zawiera¢ co najmniej opis charakteru naruszenia ochrony
danych oraz kategorii i przyblizonej liczby oséb, ktérych dane dotycza i ktérych
dotyczy naruszenie, a takze opis mozliwych konsekwencji naruszenia oraz srodkéw
wdrozonych przez administratora danych w celu uwzglednienia i ztagodzenia ich
skutkéw. Ponadto nalezy podac imie i nazwisko oraz dane kontaktowe inspektora
ochrony danych lub oznaczenie innego punktu kontaktowego, od ktérego organ
nadzorczy bedzie mégt w razie koniecznosci uzyskac wiecej informacji.

Jezeli naruszenie ochrony danych powoduje wysokie ryzyko naruszenia praw i wol-
nosci osob fizycznych, administratorzy musza zawiadomic te osoby (osoby, ktorych
dane dotycza) o naruszeniu bez zbednej zwtoki*’. Informacje kierowane do osab,
ktorych dane dotycza, w tym opis naruszenia ochrony danych, musza by¢ sformu-
towane w sposéb jasny i zrozumiaty oraz musza zawierac informacje podobne do
tych, ktére sa wymagane w przypadku zgtoszen kierowanych do organéw nad-
zorczych. W pewnych okolicznosciach administratorzy moga by¢ zwolnieni z obo-
wiazku zgtoszenia tego rodzaju naruszen osobom, ktérych dane dotycza. Wyta-
czenia maja zastosowanie w przypadku gdy administrator wdrozyt odpowiednie
techniczne i organizacyjne srodki ochrony i srodki te zostaty zastosowane do
danych osobowych, ktérych dotyczy naruszenie, w szczegélnosci srodki takie jak

454 Zaktualizowana konwencja nr 108, art. 7 ust. 2; Explanatory Report of Modernised Convention 108,
pkt 64-66.

455  0gdlne rozporzadzenie o ochronie danych, art. 33 i 34.
456 Tamze, art. 33 ust. 3.
457 Tamze, art. 34.
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szyfrowanie, uniemozliwiajace odczyt osobom nieuprawnionym do dostepu do
tych danych osobowych. Dziatania podjete przez administratora w nastepstwie
naruszenia w celu wyeliminowania prawdopodobienstwa naruszenia praw lub wol-
nosci 0sob, ktérych dane dotycza, moga takze skutkowac zwolnieniem administra-
tora z obowiazku zgtoszenia naruszenia osobom, ktérych dane dotycza. Wreszcie,
jezeli zgtoszenie wymaga niewspétmiernie duzego wysitku ze strony administratora
osoby, ktérych dane dotycza, moga zostac¢ poinformowane w inny sposéb, taki jak
publiczny komunikat lub podobne srodki**®.

Obowiazek zawiadamiania organéw nadzorczych i oséb, ktérych dane dotycza,
o0 naruszeniach ochrony danych skierowany jest do administratoréw danych. Naru-
szenie ochrony danych moze jednak nastapic niezaleznie od tego, czy przetwarza-
nia dokonuje administrator czy podmiot przetwarzajacy. Z tego powodu konieczne
jest zapewnienie, by podmioty przetwarzajace takze podlegaty obowiazkowi zgto-
szenia naruszen ochrony danych. W takim przypadku podmiot przetwarzajacy po
stwierdzeniu naruszenia ochrony danych bez zbednej zwtoki zgtasza je administra-
torowi**°. Nastepnie administrator ponosi odpowiedzialno$¢ za zgtoszenie narusze-
nia organom nadzorczym i osobom, ktérych dotyczy naruszenie, z zastrzezeniem
wspomnianych wyzej zasad i terminow.

4.3. Przepisy dotyczace rozliczalnosci
| promowania przestrzegania przepiséw

Najwazniejsze kwestie

Aby zapewnic rozliczalno$¢ w procesie przetwarzania danych osobowych administra-
torzy i podmioty przetwarzajace musza prowadzic rejestry czynnosci przetwarzania,
za ktoére s3 odpowiedzialni oraz udostepniac je na zadanie organéw nadzorczych.

W ogoélnym rozporzadzeniu o ochronie danych wymieniono kilka instrumentéw pro-
mujacych przestrzeganie przepiséw:

wyznaczanie inspektoréw ochrony danych w okreslonych sytuacjach;

przeprowadzenie oceny skutkéw przed rozpoczeciem przetwarzania danych,
ktére moze powodowac wysokie ryzyko dla praw i wolnosci 0séb fizycznych;

458 Tamze, art. 34 ust. 3 lit. ¢).
459 Tamze, art. 33 ust. 2.
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uprzednie konsultacje z wtasciwym organem nadzorczym, jezeli ocena skut-
kéw wykaze, ze przetwarzanie danych wiaze sie z ryzykiem, ktérego nie mozna
ztagodzic;

kodeksy postepowania dla administratoréw i podmiotéw przetwarzajacych okres-
lajace stosowanie rozporzadzenia w réznych sektorach przetwarzania;

mechanizmy certyfikacji, znaki jakosci i oznaczenia.

W prawie RE, w zaktualizowanej konwencji nr 108, proponuje sie podobne instru-
menty promowania zgodnosci z przepisami.

Zasada rozliczalnosci ma szczegélne znaczenie dla zagwarantowania egzekwowania
przepiséw o ochronie danych w Europie. Administrator danych jest odpowiedzialny
za zgodnos¢ z przepisami o ochronie danych i musi by¢ w stanie wykazac taka zgod-
nos¢. Rozliczalnos¢ powinna by¢ stosowana nie tylko po zaistnieniu naruszenia. Na
administratorach ciazy raczej aktywny obowiazek przestrzegania odpowiednich
polityk zarzadzania danymi na wszystkich etapach przetwarzania danych. Euro-
pejskie prawo ochrony danych wymaga, aby administratorzy wdrozyli srodki tech-
niczne i organizacyjne w celu zapewnienia i wykazania, ze przetwarzanie odbywa
sie zgodnie z tym prawem. $rodki te obejmuja wyznaczanie inspektoréw ochrony
danych, prowadzenie rejestrow i dokumentacji zwigzanej z przetwarzaniem danych
oraz przeprowadzanie ocen skutkéw dla ochrony prywatnosci.

4.31. Inspektorzy ochrony danych

Inspektorzy ochrony danych (I0D) to osoby, ktére doradzaja w zakresie zgodnosci
z przepisami dotyczacymi ochrony danych w organizacjach zajmujacych sie prze-
twarzaniem danych. Sa one ,podstawa rozliczalnosci”, poniewaz utatwiaja prze-
strzeganie przepiséw, a jednoczesnie dziataja jako posrednicy miedzy organami
nadzorczymi, osobami, ktérych dane dotycza i organizacja, ktéra wyznaczyta ich do
petnienia tej funkgji.

W prawie RE art. 10 ust. 1 zaktualizowanej konwencji nr 108 naktada ogélny obo-
wigzek w zakresie rozliczalnosci na administratoréw i podmioty przetwarzajace.
Wymaga to od administratoréw i podmiotéw przetwarzajacych podjecia wszelkich
odpowiednich srodkéw w celu zapewnienia zgodnosci z przepisami o ochronie
danych okreslonymi w konwencji oraz wykazania, ze przetwarzanie danych pod ich
kontrola jest zgodne z postanowieniami konwencji. Mimo ze konwencja nie okresla
konkretnych srodkéw, jakie powinni przyja¢ administratorzy i podmioty przetwa-
rzajace, sprawozdanie wyjasniajace do zaktualizowanej konwencji nr 108 wskazuje,
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ze wyznaczenie 10D bytoby jednym z mozliwych srodkéw pomocnych w wykaza-
niu zgodnosci z przepisami. Inspektorom ochrony danych nalezy zapewni¢ wszelkie
srodki niezbedne do wykonania ich zadan*°.

W przeciwienstwie do prawa RE, w prawie UE wyznaczenie I0OD nie zawsze lezy
w gestii administratoréw i podmiotéw przetwarzajacych, ale w pewnych warun-
kach jest obowiazkowe. Ogélne rozporzadzenie o ochronie danych uznaje, ze
10D odgrywa kluczowa role w nowym systemie zarzadzania i zawiera szczego6-
towe przepisy dotyczace wyznaczania inspektora, jego stanowiska, obowigzkéw
i zadan?.

Rozporzadzenie wprowadza obowiazek wyznaczenia IOD w trzech konkretnych
przypadkach: gdy przetwarzania dokonuja organ lub podmiot publiczny; gdy gtéwna
dziatalno$¢ administratora lub podmiotu przetwarzajacego polega na operacjach
przetwarzania, ktére wymagaja regularnego i systematycznego monitorowania
0s0b, ktérych dane dotycza, na duza skale lub gdy gtéwna dziatalnos¢ polega na
przetwarzaniu na duzg skale szczegdlnych kategorii danych osobowych lub danych
osobowych dotyczacych wyrokéw skazujacych i naruszen prawa*¢2. Mimo ze ter-
miny takie jak ,systematyczne monitorowanie na duza skale” i ,dziatania podsta-
wowe” nie zostaty zdefiniowane w rozporzadzeniu, Grupa Robocza Art. 29 wydata
wytyczne dotyczace sposobu ich interpretacji‘®.

Przyktad: Za administratorow danych, ktérych operacje przetwarzania
wymagaja reqgularnego i systematycznego monitorowania oséb, ktérych
dane dotycza, mozna by prawdopodobnie uzna¢ przedsiebiorstwa z branzy
mediéw spotecznosciowych i operatoréw wyszukiwarek internetowych.
Model biznesowy takich przedsiebiorstw opiera sie na przetwarzaniu
duzych ilosci danych osobowych i generujg one znaczace przychody poprzez
oferowanie ukierunkowanych ustug reklamowych oraz umozliwienie spétkom
reklamowania sie na stronach internetowych. Ukierunkowana reklama jest
sposobem umieszczania reklam w oparciu o dane demograficzne oraz

460 Explanatory Report of Modernised Convention for the Protection of Individuals with regard to Automatic
Processing of Personal Data (Convention 108), pkt 87.

461 0gdlne rozporzadzenie o ochronie danych, art. 37-39.
462 Tamze, art. 37 ust. 1.

463 Grupa Robocza Art. 29 (2017), Guidelines on Data Protection Officers (‘DPOs’), WP 243 rev.01, ostatnio
zmienione i przyjete w dniu 5 kwietnia 2017 1.


https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612048

Przepisy europejskiego prawa o ochronie danych

wczesniejsza historie zakupdéw lub zachowanie konsumentéw. Wymaga to
zatem systematycznego monitorowania przyzwyczajen i zachowan oséb,
ktérych dane dotycza, w srodowisku online.

Przyktad: Szpital i towarzystwo ubezpieczen zdrowotnych to typowe
przyktady administratorow danych, ktérych dziatalnos¢ polega na
przetwarzaniu na duza skale szczegélnych kategorii danych osobowych. Dane
ujawniajace informacje dotyczace stanu zdrowia 0séb fizycznych stanowia
szczegolna kategorie danych osobowych zaréwno na mocy prawa RE, jak
i prawa UE, a zatem wymagaja zwiekszonej ochrony. Prawo UE za szczegdlne
kategorie uznaje ponadto dane genetyczne i biometryczne. W zakresie,
w jakim zaktady opieki zdrowotnej i towarzystwa ubezpieczeniowe
przetwarzaja takie dane na duza skale, RODO wymaga od nich wyznaczenia
inspektora ochrony danych.

Ponadto art. 37 ust. 4 RODO stanowi, ze w przypadkach innych niz trzy obowiaz-
kowe, o ktérych mowa w art. 37 ust. 1, administrator, podmiot przetwarzajacy, zrze-
szenia lub inne podmioty reprezentujace okreslone kategorie administratoréw lub
podmiotéw przetwarzajacych moga wyznaczy¢, lub jezeli wymaga tego prawo Unii
lub prawo panstwa cztonkowskiego, wyznaczaja inspektora ochrony danych.

Wszystkie pozostate organizacje nie sa prawnie zobowigzane do wyznaczenia
I0D. Jednakze RODO przewiduje, ze administratorzy i podmioty przetwarzajace
moga zdecydowac sie na dobrowolne wyznaczenie inspektora ochrony danych,
dajac jednoczesnie panstwom cztonkowskim mozliwo$¢ wprowadzenia obowigzku
takiego wyznaczenia dla wiekszej liczby rodzajéw organizacji niz przewidziano
w rozporzadzeniu®4,

Po wyznaczeniu 10D administrator musi zapewni¢, by inspektor , byt wtasciwie i nie-
zwtocznie wiaczany we wszystkie sprawy dotyczace ochrony danych osobowych”
w organizacji*®>. Na przyktad 10D powinni by¢ zaangazowani w doradztwo w zakre-
sie przeprowadzania ocen skutkéw dla ochrony danych oraz w tworzenie i przecho-
wywanie rejestrow czynnosci przetwarzania danych w organizacji. Aby umozliwi¢
10D skuteczne wypetnianie swoich zadan, administratorzy i podmioty przetwarza-
jace musza zapewnic¢ im niezbedne zasoby, w tym zasoby finansowe, infrastrukture
i sprzet. Dodatkowe wymogi obejmuja zapewnienie 10D odpowiedniego czasu na

464 0gdlne rozporzadzenie o ochronie danych, art. 37 ust. 3i 4.
465 Tamze, art. 38 ust. 1.
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wypetnianie swoich funkgcji oraz ustawiczne szkolenia umozliwiajace im zdobycie
wiedzy specjalistycznej i $ledzenie na biezaco wszelkich zmian w prawie o ochronie
danych?es,

W RODO okreslono pewne podstawowe gwarancje, aby zapewni¢, by 10D dziatat
w spos6b niezalezny. Administratorzy i podmioty przetwarzajace musza zapew-
ni¢, by wykonujac swoje zadania w zakresie ochrony danych 10D nie otrzymywat
instrukgji ze strony spotki, w tym od najwyzszego kierownictwa. Ponadto nie moze
on by¢ odwotywany ani w zaden sposéb karany za wypetnianie swoich zadan“®”.
WeZzmy na przyktad sytuacje, gdzie 10D zaleca administratorowi lub podmiotowi
przetwarzajacemu przeprowadzenie oceny skutkéw dla ochrony danych, ponie-
W3z Uwaza, ze przetwarzanie moze spowodowad wysokie ryzyko dla osoéb, ktérych
dane dotycza. Spotka nie zgadza sie z opinia 10D, nie uwaza jej za uzasadniona
i w zwigzku z tym postanawia nie przeprowadza¢ oceny skutkéw. Spétka moze
zignorowac te porade, ale nie moze zwolni¢ 0D ani ukarac go za jej udzielenie.

Wreszcie zadania i obowiazki 10D wyszczegdlniono w art. 39 RODO. Obejmuja
one wymaog informowania spotki oraz pracownikéw, ktérzy przetwarzaja dane
osobowe, o obowiazkach spoczywajacych na nich z mocy prawa i doradzanie im
w tej sprawie, jak réwniez monitorowanie przestrzegania przepiséw prawa Unii lub
panstw cztonkowskich o ochronie danych poprzez przeprowadzanie audytéw i szko-
len personelu uczestniczacego w operacjach przetwarzania. Inspektorzy ochrony
danych musza takze wspétpracowac z organem nadzorczym i petni¢ funkcje punktu
kontaktowego dla tego ostatniego w kwestiach zwiazanych z przetwarzaniem
danych, takich jak na przyktad naruszenie ochrony danych.

Jesli chodzi o dane osobowe przetwarzane przez instytucje i organy UE, rozpo-
rzadzenie (WE) nr 45/2001 przewiduje, ze kazda instytucja i kazdy organ UE musi
wyznaczy¢ 10D. Inspektorowi ochrony danych powierza sie zadanie polegajace na
zapewnieniu, by przepisy rozporzadzenia byty prawidtowo stosowane w insty-
tucjach i organach UE oraz by zaréwno osoby, ktorych dane dotycza, jak i admini-
stratorzy danych byli informowani o swoich prawach i obowiazkach?e. Jest on row-
niez odpowiedzialny za odpowiadanie na prosby EIOD i wspotprace z nim w razie
potrzeby. Podobnie jak RODO, rozporzadzenie (WE) nr 45/2001 zawiera przepisy

466 Grupa Robocza Art. 29 (2017), Guidelines on Data Protection Officers (‘DPOs’), WP 243 rev.01, ostatnio
zmienione i przyjete w dniu 5 kwietnia 2017 r,, pkt 3.1.

467 0gdlne rozporzadzenie o ochronie danych, art. 38 ust. 2 3.
468 Zob. art. 24 ust. 1 rozporzadzenia (WE) nr 45/2001, aby zapozna¢ sie z petnym wykazem zadan 10D.
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dotyczace niezaleznosci I0D w wykonywaniu ich zadan oraz koniecznosci zapew-
nienia im niezbednego personelu i zasobow*®. Inspektor ochrony danych musi
zosta¢ powiadomiony, zanim instytucja lub organ UE (lub stuzby tych organizacji)
przeprowadzi jakiekolwiek operacje przetwarzania danych i musi on prowadzi¢
rejestr wszystkich zgtoszonych operacji przetwarzania danych#°.

4.3.2. Rejestry czynnosci przetwarzania

Aby méc wykazac zgodnosc z przepisami i ponosi¢ odpowiedzialnos¢, spotki cze-
sto maja prawny obowiazek dokumentowania i rejestrowania swojej dziatalnosci.
Waznym przyktadem jest prawo podatkowe i audyt, ktére wymagaja od wszyst-
kich spotek prowadzenia obszernej dokumentacji i ewidencji. Istotne jest rowniez
ustanowienie podobnych wymogéw w innych dziedzinach prawa, w szczegélnosci
w zakresie prawa ochrony danych, poniewaz prowadzenie rejestréw jest waznym
sposobem na utatwienie przestrzegania przepiséw o ochronie danych. Prawo UE
stanowi zatem, ze administratorzy danych lub ich przedstawiciele musza prowadzi¢
rejestr czynnosci przetwarzania, za ktére odpowiadaja*’'. Obowiazek ten ma na celu
zapewnienie, aby w razie koniecznosci organy nadzorcze dysponowaty niezbedna
dokumentacja umozliwiajaca im potwierdzenie, ze przetwarzanie danych jest
zgodne z prawem.

Dokumentacja obejmuje nastepujace informacje:
imie i nazwisko lub nazwe oraz dane kontaktowe administratora oraz wszelkich
wspotadministratoréw, a takze, gdy ma to zastosowanie - przedstawiciela admi-
nistratora oraz 10D;

cele przetwarzania;

opis kategorii 0s6b, ktérych dane dotycza, oraz kategorii danych osobowych
zwiazanych z przetwarzaniem;

kategorie odbiorcéw, ktérym dane osobowe zostaty lub zostana ujawnione;

469 Rozporzadzenie (WE) nr 45/2001, art. 24 ust. 6 7.
470 Tamze, art. 251 26.
471 0gdlne rozporzadzenie o ochronie danych, art. 30.
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informacje, czy doszto lub dojdzie do przekazania danych osobowych do panstw
trzecich lub organizacji miedzynarodowych;

jezeli jest to mozliwe, planowane terminy usuniecia poszczegélnych kategorii
danych osobowych, jak réwniez przeglad technicznych i organizacyjnych srod-
kéw stuzacych zapewnieniu bezpieczenstwa przetwarzania*’2.

Obowiazek prowadzenia rejestrow czynnosci przetwarzania zgodnie z RODO doty-
czy nie tylko administratoréw danych, ale takze podmiotéw przetwarzajacych. Jest
to wazna zmiana, poniewaz przed przyjeciem rozporzadzenia umowa zawarta mie-
dzy administratorem a podmiotem przetwarzajagcym obejmowata przede wszyst-
kim zobowiazania podmiotu przetwarzajacego. Ich obowiazek prowadzenia doku-
mentacji jest obecnie bezposrednio przewidziany w prawie.

0golne rozporzadzenie o ochronie danych przewiduje wyjatek od tego obowiazku.
Wymag prowadzenia rejestru nie ma zastosowania do przedsiebiorstwa lub orga-
nizacji (administratora lub podmiotu przetwarzajacego), ktére zatrudniaja mniej
niz 250 os6b. Wyjatek ten jest jednak uzalezniony od spetnienia wymogu, zgodnie
z ktérym dana organizacja nie podejmuje sie przetwarzania, ktére moze powodo-
wac ryzyko dla praw i wolnosci 0séb, ktérych dane dotycza, przetwarzanie to ma
charakter sporadyczny i nie obejmuje szczegélnych kategorii danych, o ktérych
mowa w art. 9 ust. 1, ani danych osobowych dotyczacych wyrokéw skazujacych
i naruszen prawa, o ktérych mowa w art. 10.

Prowadzenie rejestrow czynnosci przetwarzania powinno umozliwi¢ administra-
torom i podmiotom przetwarzajacym wykazanie zgodnosci z rozporzadzeniem.
Powinno réwniez umozliwia¢ organom nadzorczym monitorowanie, czy przetwa-
rzanie danych jest zgodne z prawem. Jezeli organ nadzorczy zazada dostepu do tych
rejestrow, administratorzy i podmioty przetwarzajace s3 zobowiazani do wspét-
pracy i udostepnienia ich.

4.3.3. Ocena skutkéw dla ochrony danych i uprzednie
konsultacje

Operacje przetwarzania wiaza sie z pewnym nieodtacznym ryzykiem dla praw
0s6b fizycznych. Dane osobowe moga zosta¢ utracone, ujawnione osobom

472 Tamze, art. 30 ust. 1.
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nieupowaznionym lub przetworzone w spos6b niezgodny z prawem. Oczywiscie
ryzyko rézni sie w zaleznosci od charakteru i zakresu przetwarzania. Operacje na
duza skale obejmujace na przyktad przetwarzanie danych szczegélnie chronio-
nych wiaza sie ze znacznie wiekszym ryzykiem dla oséb, ktérych dane dotycza,
w poréwnaniu z potencjalnym ryzykiem zwiazanym z przetwarzaniem przez mate
przedsiebiorstwo adreséw i osobistych numerdw telefonu swoich pracownikow.

W miare pojawiania sie nowych technologii i coraz bardziej ztozonego charak-
teru przetwarzania, administratorzy danych musza uwzglednia¢ takie zagrozenia
poprzez zbadanie prawdopodobnych skutkéw planowanego przetwarzania przed
rozpoczeciem operacji przetwarzania. Umozliwia to organizacjom wiasciwe rozpo-
znanie, przeciwdziatanie i tagodzenie ryzyka z wyprzedzeniem, znacznie ogranicza-
jac prawdopodobienstwo negatywnych skutkéw przetwarzania danych dla oséb
fizycznych.

Oceny skutkéw w zakresie ochrony danych s3 przewidziane zaréwno w prawie RE,
jak i w prawie UE. W obrebie ram prawnych RE art. 10 ust. 2 zaktualizowanej kon-
wengji nr 108 wymaga od umawiajacych sie stron zapewnienia, aby administratorzy
i podmioty przetwarzajace ,,analizowali prawdopodobne skutki planowanego prze-
twarzania danych dla praw i podstawowych wolnosci 0séb, ktérych dane dotycza,
przed rozpoczeciem takiego przetwarzania” oraz, po dokonaniu oceny, zaprojekto-
wali przetwarzanie w taki sposoéb, aby zapobiec ryzyku zwiazanemu z przetwarza-
niem lub je zminimalizowac.

Prawo UE naktada podobny, bardziej szczegétowy obowiazek na administratoréw
objetych zakresem RODO. Artykut 35 przewiduje, ze oceny skutkéw nalezy doko-
na¢, w przypadku gdy przetwarzanie moze powodowac wysokie ryzyko dla praw
i wolnosci 0séb fizycznych. W rozporzadzeniu nie okreslono, w jaki sposéb nalezy
ocenia¢ prawdopodobienstwo wystapienia ryzyka, lecz raczej wskazano na rézne
mozliwosci jego wystapienia®’3. Rozporzadzenie zawiera wykaz operacji przetwa-
rzania uznanych za powodujace wysokie ryzyko i w odniesieniu do ktérych uprzed-
nia ocena skutkéw jest szczegodlnie konieczna, mianowicie w przypadkach gdy:

dane osobowe przetwarza sie w celu podjecia decyzji wobec 0s6éb fizycznych po
dokonaniu systematycznej, kompleksowej oceny czynnikéw osobowych oséb
fizycznych (profilowania);

473 0gdlne rozporzadzenie o ochronie danych, preambuta, motyw 75.
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+ dane szczegdlnie chronione lub dane osobowe dotyczace wyrokéw skazujacych
i naruszen prawa przetwarza sie na duza skale;

+ przetwarzanie wiaze sie z systematycznym monitorowaniem na duza skale
miejsc dostepnych publicznie.

Organy nadzorcze ustanawiaja i podaja do publicznej wiadomosci wykaz rodza-
joéw operacji przetwarzania podlegajacych wymogowi dokonania oceny skutkéw.
Organy nadzorcze moga takze ustanowi¢ i poda¢ do wiadomosci publicznej wykaz
rodzajéw operagcji przetwarzania niepodlegajacych temu wymogowi®’4.

W przypadku gdy wymagana jest ocena skutkéw, administratorzy danych musza
oceni¢ koniecznos¢ i proporcjonalnos¢ przetwarzania danych oraz ewentualne
ryzyko dla praw osob fizycznych. Ocena skutkéw musi réwniez zawiera¢ planowane
srodki bezpieczenstwa majace na celu przeciwdziatanie zidentyfikowanym zagroze-
niom. W celu sporzadzenia wykazéw organy nadzorcze panstw cztonkowskich maja
obowiazek wzajemnej wspétpracy oraz wspétpracy z Europejska Rada Ochrony
Danych. Zapewni to spojne podejscie w catej UE do tych operacji, ktére wymagaja
oceny skutkéw, a administratorzy danych beda podlega¢ podobnym wymogom nie-
zaleznie od ich lokalizacji.

Jezeli ocena skutkow wskaze, ze przetwarzanie powodowatoby wysokie ryzyko
dla praw osob fizycznych i nie zastosowano $rodkéw w celu zminimalizowania tego
ryzyka, to przed rozpoczeciem operacji przetwarzania administrator konsultuje sie
z odpowiednim organem nadzorczym?.

Grupa Robocza Art. 29 wydata wytyczne dotyczace oceny skutkéw dla ochrony
danych oraz sposobu ustalania, czy przetwarzanie danych moze powodowac wyso-
kie ryzyko#¢. Grupa opracowata dziewie¢ kryteriéw, ktére maja pomoc w okres-
leniu, czy w konkretnym przypadku wymagana jest ocena skutkéw dla ochrony
danych#7: (1) ocena lub punktacja; (2) zautomatyzowane podejmowanie decyzji

474 Tamze, art. 35 ust. 4 5.

475 Tamze, art. 36 ust. 1; Grupa Robocza Art. 29 (2017), Guidelines on Data Protection Impact Assessment
(DPIA) and determining whether processing is “likely to result in high risk” for the purposes of
Regulation 2016/679, WP 248 rev.01, Bruksela, 4 pazdziernika 2017 1.

476 Grupa Robocza Art. 29 (2017), Guidelines on Data Protection Impact Assessment (DPIA) and
determining whether processing is “likely to result in high risk” for the purposes of Regulation
2016/679, WP 248 rev.01, Bruksela, 4 pazdziernika 2017 1.

477 Tamze, s. 9-11.
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0 znaczacych skutkach prawnych lub podobnych znaczacych skutkach; (3) systema-
tyczne monitorowanie; (4) dane szczegdlnie chronione; (5) dane przetwarzane na
duza skale; (6) zestawy danych, ktére zostaty skojarzone lub potaczone; (7) dane
dotyczace oséb, ktorych dane dotycza, wymagajacych szczegoélnej opieki; (8) inno-
wacyjne wykorzystanie lub zastosowanie rozwiazan technologicznych lub organi-
zacyjnych; (9) gdy przetwarzanie samo w sobie ,,uniemozliwia osobie, ktérej dane
dotycza, wykonywanie prawa lub korzystanie z ustugi lub umowy”. Grupa Robocza
Art. 29 wprowadzita zasade, ze operacje przetwarzania, ktére spetniaja mniej niz
dwa kryteria, stanowia nizszy poziom ryzyka i nie wymagaja oceny skutkéw dla
ochrony danych, podczas gdy operacje, ktére spetniaja dwa lub wiecej kryteriéw,
wymagaja takiej oceny. W przypadkach, w ktérych nie jest jasne, czy wymagana
jest ocena skutkoéw dla ochrony danych, Grupa Robocza Art. 29 zaleca przeprowa-
dzenie takiej oceny, poniewaz stanowi ona ,przydatne narzedzie utatwiajace admi-
nistratorom przestrzeganie przepiséw o ochronie danych™2, W przypadku wprowa-
dzenia nowej technologii przetwarzania danych wazne jest przeprowadzenie oceny
skutkéw dla ochrony danych#7°.

4.3.4. Kodeksy postepowania

Kodeksy postepowania maja by¢ stosowane w réznych sektorach przemystu
w celu nakreslenia i sprecyzowania stosowania RODO w poszczegélnych sekto-
rach. W odniesieniu do administratoréw i podmiotéw przetwarzajacych dane oso-
bowe stworzenie takich kodekséw moze znacznie poprawi¢ zgodnos$¢ z przepisami
i usprawni¢ wdrazanie unijnych przepiséw o ochronie danych. Wiedza fachowa
cztonkéw sektora bedzie sprzyja¢ znajdowaniu rozwiazan praktycznych, a zatem
mozliwych do zastosowania w przysztosci. Uznajac znaczenie takich kodeksoéw dla
skutecznego stosowania prawa o ochronie danych, w RODO wzywa sie panstwa
cztonkowskie, organy nadzorcze, Komisje i Europejska Rade Ochrony Danych do
propagowania sporzadzania kodekséw postepowania majacych poméc we wtasci-
wym stosowaniu rozporzadzenia w catej UE*®°. Kodeksy mogtyby okresla¢ stoso-
wanie rozporzadzenia w poszczegolnych sektorach, w tym w takich kwestiach, jak
zbieranie danych osobowych, informacje, ktore nalezy przekazywac osobom, kté-
rych dane dotycza, i opinii publicznej, oraz wykonywanie praw oséb, ktérych dane
dotycza.

478 Tamze,s. 9.
479 Tamze.
480 0gdlne rozporzadzenie o ochronie danych, art. 40 ust. 1.
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W celu zapewnienia zgodnosci kodekséw postepowania z zasadami okreslonymi
w RODO, kodeksy te musza zosta¢ przedtozone wtasciwemu organowi nadzorczemu
przed ich przyjeciem. Organ nadzorczy wydaje opinie, czy przedstawiony projekt
kodeksu sprzyja zapewnieniu zgodnosci z rozporzadzeniem i zatwierdza taki pro-
jekt kodeksu, jezeli uzna, ze ustanawia on odpowiednie zabezpieczenia*®'. Organ
nadzorczy musi opublikowa¢ zatwierdzony kodeks wraz z kryteriami stanowigcymi
podstawe jego zatwierdzenia. Jezeli projekt kodeksu postepowania dotyczy czyn-
nosci przetwarzania prowadzonych w kilku panstwach cztonkowskich, wtasciwy
organ nadzorczy przed zatwierdzeniem projektu kodeksu, zmiany lub rozszerzenia
przedktada go Europejskiej Radzie Ochrony Danych, ktéra wydaje opinie o zgodno-
$ci kodeksu z RODO. Komisja moze, w drodze aktéw wykonawczych, stwierdzi¢, ze
przedtozony jej zatwierdzony kodeks postepowania jest powszechnie obowiazujacy
w Unii.

Przestrzeganie kodeksu postepowania przynosi istotne korzysci zaréwno oso-
bom, ktérych dane dotycza, jak i administratorom i podmiotom przetwarzajacym.
Kodeksy takie zawieraja szczegétowe wytyczne, ktére dostosowuja wymogi
prawne do poszczegdlnych sektoréw i zwiekszaja przejrzystos¢ czynnosci prze-
twarzania. Administratorzy i podmioty przetwarzajace moga réwniez wykorzystac¢
przestrzeganie kodekséw jako wyrazny dowdd ich zgodnosci z prawem UE oraz jako
srodek stuzacy poprawie ich wizerunku publicznego jako organizacji, ktére w swoich
dziataniach traktuja ochrone danych priorytetowo i zobowiazuja sie do przestrzega-
nia jej zasad. Zatwierdzone kodeksy postepowania, wraz z wiazacymi i egzekwo-
walnymi zobowiazaniami, moga by¢ stosowane jako odpowiednie zabezpieczenia
przy przekazywaniu danych do panstw trzecich. Aby zapewnic rzeczywiste stoso-
wanie kodeksow postepowania mozna wyznaczy¢ specjalny podmiot (akredyto-
wany przez witasciwy organ nadzorczy) w celu monitorowania i zapewnienia ich
przestrzegania. Aby organ ten mogt skutecznie wypetnia¢ swoje zadania, musi by¢
niezalezny, posiada¢ udokumentowana wiedze fachowa w kwestiach requlowanych
kodeksem postepowania oraz przejrzyste procedury i struktury umozliwiajace mu
rozpatrywanie skarg dotyczacych naruszen kodeksu*e2.

W prawie RE zaktualizowana konwencja nr 108 stanowi, ze poziom ochrony danych
gwarantowany przez prawo krajowe moze zosta¢ skutecznie wzmocniony dzieki
dobrowolnym srodkom regulacyjnym, takim jak kodeksy dobrych praktyk lub
kodeksy postepowania zawodowego. Jednakze sa to jedynie $rodki dobrowolne na

481 Tamze, art. 40 ust. 5.
482 Tamze, art. 41 ust. 1i 2.
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gruncie zaktualizowanej konwencji nr 108: nie moga stanowi¢ podstawy dla zad-
nego zobowiazania prawnego do wprowadzenia takich srodkéw, chociaz jest to
wskazane, a srodki takie same w sobie nie s3 wystarczajace do zapewnienia petnej
zgodnosci z konwencja*e3.

4.3.5. Certyfikacja

Oprécz kodekséw postepowania, kolejnym sposobem wykazania zgodnosci z RODO
przez administratoréw i podmioty przetwarzajace sa mechanizmy certyfikacji oraz
znaki jakosci i oznaczenia w zakresie ochrony danych. W tym celu rozporzadzenie
przewiduje dobrowolny system certyfikacji, w ramach ktérego niektore jednostki
lub organy nadzorcze moga wydawac certyfikaty. Administratorzy i podmioty
przetwarzajace, ktorzy zdecyduja sie przystapi¢ do mechanizmu certyfikacji, moga
zyskac¢ wieksza widocznos¢ i wiarygodnos¢, poniewaz certyfikacje, znaki jakosci
i oznaczenia umozliwiaja osobom, ktérych dane dotycza, szybka ocene poziomu
ochrony organizacji w zakresie przetwarzania danych. Co wazne, fakt posiadania
takiego certyfikatu przez administratora lub podmiot przetwarzajacy nie ogranicza
jego obowiazkéw i odpowiedzialnosci w zakresie spetnienia wszystkich wymogéw
rozporzadzenia.

4.4. Ochrona danych w fazie projektowania
oraz domyslna ochrona danych
Ochrona danych w fazie projektowania

Prawo UE wymaga od administratoréw wprowadzenia srodkéw stuzacych sku-
tecznemu wdrazaniu zasad ochrony danych i nadaniu przetwarzaniu niezbednych
zabezpieczen, tak by spetni¢ wymogi rozporzadzenia oraz chroni¢ prawa o0séb, kté-
rych dane dotycza*. Srodki te powinny zosta¢ wdrozone zaréwno podczas samego
przetwarzania, jak i przy okreslaniu sposobéw przetwarzania. Wdrazajac te srodki,
administrator musi wzig¢ pod uwage aktualny stan wiedzy technicznej, koszty

483 Explanatory Report of Modernised Convention 108, pkt 33.
484  0gdlne rozporzadzenie o ochronie danych, art. 25 ust. 1.
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wdrazania, charakter, zakres i cele przetwarzania danych osobowych oraz ryzyko
naruszenia praw i wolnosci osoby, ktérej dane dotycza, i jego wage*®.

Prawo RE wymaga, aby przed rozpoczeciem przetwarzania administratorzy i pod-
mioty przetwarzajace dokonali oceny prawdopodobnego wptywu przetwarzania
danych osobowych na prawa i wolnosci oséb, ktérych dane dotycza. Ponadto admi-
nistratorzy i podmioty przetwarzajace s3 zobowiazani do zaprojektowania przetwa-
rzania danych w taki sposéb, aby zapobiec ryzyku ingerencji w te prawa i wolnosci
lub zminimalizowac to ryzyko oraz do wdrozenia srodkéw technicznych i organiza-
cyjnych, ktére uwzgledniaja skutki prawa do ochrony danych osobowych na wszyst-
kich etapach przetwarzania“®.

Domyslna ochrona danych

Prawo UE wymaga, aby administrator wdrazat odpowiednie srodki w celu zapew-
nienia, by domyslnie przetwarzane byty wytacznie te dane osobowe, ktére sa nie-
zbedne dla osiagniecia celu. Obowiazek ten odnosi sie do ilosci zbieranych danych
osobowych, zakresu ich przetwarzania, okresu ich przechowywania oraz ich dostep-
nosci“®’. W szczegolnosci srodek taki zapewnia, by dane osobowe 0séb, ktérych
dane dotyczg, nie byty udostepniane wszystkim pracownikom administratoréw. Dal-
sze wytyczne EIOD opracowat w dokumencie zatytutowanym Necessity Toolkit*e.

Prawo RE wymaga od administratoréw i podmiotéw przetwarzajacych wdroze-
nia srodkéw technicznych i organizacyjnych w celu rozwazenia skutkéw prawa do
ochrony danych oraz wdrozenia srodkéw technicznych i organizacyjnych, ktére
uwzgledniaja skutki prawa do ochrony danych osobowych na wszystkich etapach
przetwarzania*®.

485 Zob. Grupa Robocza Art. 29 (2017), Guidelines on Data Protection Impact Assessment (DPIA) and
determining whether processing is “likely to result in a high risk” for the purposes of Regulation
2016/679, WP 248 rev.01, 4 pazdziernika 2017 r. Zob. takze ENISA (2015), Privacy and Data Protection
by Design-from policy to engineering, 12 stycznia 2015 .

486 Zaktualizowana konwencja nr 108, art. 10 ust. 2 i 3, Explanatory Report of Modernised Convention 108,
pkt 89.

487 0gdlne rozporzadzenie o ochronie danych, art. 25 ust. 2.
488  Europejski Inspektor Ochrony Danych (EIOD), (2017), Necessity Toolkit, Bruksela, 11 kwietnia 2017 .

489 Zaktualizowana konwencja nr 108, art. 10 ust. 3, Explanatory Report of the Modernised Convention
108, pkt 89.
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W 2016 r. ENISA opublikowata sprawozdanie na temat dostepnych narzedzi i ustug
w zakresie ochrony prywatnosci*®®. Ocena ta zawiera miedzy innymi wykaz kry-
teriow i parametréw, ktére sa wskaznikami dobrych lub ztych praktyk w zakresie
ochrony prywatnosci. Podczas gdy niektore kryteria odnosza sie bezposrednio do
przepiséw RODO - takich jak stosowanie pseudonimizacji i zatwierdzonych mecha-
nizmow certyfikacji - inne dostarczaja innowacyjnych inicjatyw w celu zapewnienia
ochrony prywatnosci w fazie projektowania i domysInej ochrony prywatnosci. Na
przyktad kryterium uzytecznosci, cho¢ nie jest bezposrednio zwigzane z prywatno-
$cia, moze zwiekszy¢ prywatnos¢, poniewaz moze umozliwi¢ szersze zastosowanie
narzedzia lub ustugi zwiazanej z prywatnoscia. Narzedzia stuzace ochronie prywat-
nosci, ktére sa trudne do wdrozenia w praktyce, moga by¢ przyjmowane przez ogét
spoteczenstwa na bardzo niskim poziomie, nawet jezeli oferuja bardzo silne gwa-
rancje ochrony prywatnosci. Ponadto kluczowe znaczenie ma kryterium dojrzatosci
i stabilnosci narzedzia ochrony prywatnosci - czyli sposéb, w jaki narzedzie to ewo-
luuje w czasie i odpowiada na istniejace lub nowe wyzwania zwiazane z prywat-
noscia. Inne technologie zwiekszajace ochrone prywatnosci, na przyktad w kontek-
Scie bezpiecznej komunikacji, obejmuja szyfrowanie typu end-to-end (komunikacja,
w ktérej jedynymi osobami, ktére moga odczyta¢ wiadomosci, s3 osoby komuni-
kujace sie); szyfrowanie typu klient-serwer (szyfrowanie kanatu komunikacyjnego
utworzonego miedzy klientem a serwerem); uwierzytelnianie (weryfikacja tozsa-
mosci komunikujacych sie stron); oraz komunikacje anonimowa (zadna osoba trze-
cia nie jest w stanie zidentyfikowa¢ komunikujacych sie stron).

490 ENISA, PETs controls matrix: A systematic approach for assessing online and mobile privacy tools,
20 grudnia 2016 r.
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Najwazniejsze kwestie

Niezalezny nadzér jest zasadniczym elementem europejskiego prawa ochrony danych
i jest zapisany w art. 8 ust. 3 karty.

Aby zapewni¢ skuteczna ochrone danych, na mocy prawa krajowego musza zosta¢
ustanowione niezalezne organy nadzorcze.

Organy nadzorcze musza dziata¢ w sposéb catkowicie niezalezny, co trzeba zagwaran-
towac w ustanawiajgcym je prawie i musi to znalez¢ odzwierciedlenie w konkretnej
strukturze organizacyjnej organu nadzorczego.

Organy nadzorcze posiadaja szczegdlne uprawnienia i realizuja szczegdlne zadania. Do
zadan organéw nadzorczych nalezy miedzy innymi:

monitorowanie i promowanie ochrony danych na szczeblu krajowym;

doradzanie osobom, ktorych dane dotycza, i administratorom, jak réwniez rza-
dowi oraz ogdtowi spoteczenstwa;

rozpatrywanie skarg i pomoc osobom, ktérych dane dotycza, w przypadku zarzu-
canych naruszen prawa do ochrony danych;

nadzér nad administratorami i podmiotami przetwarzajacymi;
W razie koniecznosci organy nadzorcze sa takze uprawnione do interwengcji przez:

ostrzeganie, upominanie badz nawet karanie administratorow i podmiotéw
przetwarzajacych;

nakazywanie sprostowania, zablokowania lub usuniecia danych;
naktadanie zakazu przetwarzania lub administracyjnej kary pienieznej;
kierowanie spraw do sadu.
Poniewaz przetwarzanie danych osobowych czesto obejmuje administratoréw, pod-
mioty przetwarzajace i osoby, ktérych dane dotycza, znajdujace sie w réznych pan-

stwach, organy nadzorcze s3 zobowigzane do wzajemnej wspotpracy w kwestiach
transgranicznych w celu zapewnienia skutecznej ochrony oséb fizycznych w Europie.



Niezalezny nadzér

Ogdlne rozporzadzenie o ochronie danych ustanawia w UE mechanizm komplekso-
wej wspotpracy w sprawach dotyczacych przetwarzania transgranicznego. Niektére
przedsiebiorstwa prowadza dziatalnosc¢ transgraniczna w zakresie przetwarzania
danych wynikajaca z przetwarzania danych osobowych w ramach dziatalnosci jed-
nostek organizacyjnych w wiecej niz jednym panstwie cztonkowskim lub w ramach
dziatalnosci pojedynczej jednostki organizacyjnej w Unii, ale ktéra znacznie wptywa na
osoby, ktérych dane dotycza, w wiecej niz jednym panstwie cztonkowskim. W ramach
tego mechanizmu takie przedsiebiorstwa beda miaty do czynienia tylko z jednym kra-
jowym organem nadzorczym w zakresie ochrony danych.

Mechanizm wspétpracy i spojnosci pozwoli na skoordynowane podejscie wszystkich
organow nadzorczych zaangazowanych w dang sprawe. Wiodacy organ nadzorczy -
gtéwnej lub pojedynczej jednostki organizacyjnej - skonsultuje sie z pozostatymi orga-
nami nadzorczymi, ktérych sprawa dotyczy, i przedstawi im projekt decyzji.

Podobnie jak obecna Grupa Robocza Art. 29, organ nadzorczy kazdego panstwa czton-
kowskiego i Europejski Inspektor Ochrony Danych (EIOD) beda cztonkami Europejskiej
Rady Ochrony Danych.

Do zadan Europejskiej Rady Ochrony Danych nalezy na przyktad monitorowanie pra-
widtowego stosowania rozporzadzenia, doradzanie Komisji w istotnych kwestiach oraz
wydawanie opinii, wytycznych lub najlepszych praktyk w réznych dziedzinach.

Gtéwna réznica polega na tym, ze Europejska Rada Ochrony Danych nie tylko bedzie
wydawac opinie, jak na mocy dyrektywy 95/46/WE. Bedzie ona réwniez wydawac
wiazace decyzje dotyczace spraw, w ktérych organ nadzorczy wnidst majacy zna-
czenie dla sprawy i uzasadniony sprzeciw w przypadku mechanizmoéw komplekso-
wej wspotpracy, w ktérych wystepuja sprzeczne opinie co do tego, ktéry z organéw
nadzorczych jest wiodacym organem, oraz w ktérych wiasciwy organ nadzorczy nie
zwraca sie o opinie lub nie zastosuje sie do opinii EROD. Celem jest zapewnienie spoj-
nego stosowania rozporzadzenia we wszystkich panstwach cztonkowskich.

Niezalezny nadzér jest zasadniczym elementem europejskiego prawa ochrony
danych. Zaréwno prawo UE, jak i prawo RE uznaja istnienie niezaleznych organéw
nadzorczych za niezbedne dla skutecznej ochrony praw i wolnosci 0séb fizycznych
w zakresie przetwarzania ich danych osobowych. Poniewaz przetwarzanie danych
jest obecnie coraz powszechniejsze i coraz trudniejsze do zrozumienia dla oséb
fizycznych, organy te sa straznikami w erze cyfrowej. W UE istnienie niezaleznych
organoéw nadzorczych uznaje sie za jeden z najwazniejszych elementéw prawa do
ochrony danych osobowych, zapisanego w prawie pierwotnym UE. W art. 8 ust. 3
Karty praw podstawowych UE i art. 16 ust. 2 TFUE uznaje sie ochrone danych osobo-
wych za prawo podstawowe i potwierdza, ze przestrzeganie przepiséw o ochronie
danych musi podlega¢ kontroli niezaleznego organu.
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Znaczenie niezaleznego nadzoru dla prawa ochrony danych zostato réwniez uznane
w orzecznictwie.

Przyktad: W sprawie Schrems*" TSUE rozwazat, czy przekazywanie danych
osobowych Stanom Zjednoczonym (USA) w ramach pierwszego porozumienia
UE-USA w sprawie ,bezpiecznej przystani” jest zgodne z prawem UE
dotyczacym ochrony danych w $wietle doniesien Edwarda Snowdena na
temat prowadzenia przez amerykanska National Security Agency masowej
inwigilacji. Przekazywanie danych osobowych do USA opierato sie na
decyzji Komisji Europejskiej przyjetej w 2000 r., w ktérej zezwolono na
przekazywanie danych osobowych z UE do organizacji amerykanskich,
ktére dokonuja samocertyfikacji o przystapieniu do programu ,bezpiecznej
przystani”, pod warunkiem ze zapewnia on odpowiedni poziom ochrony
danych osobowych. Irlandzki organ nadzorczy odrzucit skarge skarzacego
w przedmiocie zgodnosci z prawem przekazywania danych po doniesieniach
Snowdena, poniewaz istnienie decyzji Komisji w sprawie adekwatnosci
amerykanskiego systemu ochrony danych, odzwierciedlonej w zasadach
.bezpiecznej przystani” (,decyzja w sprawie »bezpiecznej przystani«”),
uniemozliwito mu dalsze badanie skargi.

Trybunat Sprawiedliwosci stwierdzit jednak, ze istnienie decyzji Komisji
zezwalajacej na przekazywanie danych do panstw trzecich, ktére zapewniaja
odpowiedni poziom ochrony, nie eliminuje ani nie ogranicza uprawnien
krajowych organéw nadzorczych. Trybunat zauwazyt, ze uprawnienia tych
organéw do monitorowania i zapewniania przestrzegania unijnych przepiséw
o ochronie danych wynikaja z prawa pierwotnego UE, w szczegdlnosci z art. 8
ust. 3 karty i art. 16 ust. 2 TFUE. ,Ustanowienie w panstwach cztonkowskich
niezaleznych organéw nadzorczych stanowi zatem [...] istotny element
ochrony 0séb w zwiazku z przetwarzaniem danych osobowych™2.

Trybunat orzekt zatem, ze nawet w przypadku, gdy przekazanie danych
osobowych byto przedmiotem decyzji Komisji w sprawie odpowiedniego pozio-
mu ochrony, w przypadku ztozenia skargi do krajowego organu nadzorczego
organ ten zobowiazany jest do rozpatrzenia tej skargi z wszelka wymagana

491 TSUE, C-362/14, Maximillian Schrems przeciwko Data Protection Commissioner [WI],
6 pazdziernika 2015 .

492 TSUE, C-362/14, Maximillian Schrems przeciwko Data Protection Commissioner [WI],
6 pazdziernika 2015 r,, pkt 41.
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starannoscia. Organ nadzorczy moze odrzucic¢ skarge, jesli uzna j3 za
bezzasadna. W takim przypadku, jak podkreslit TSUE, prawo do skutecznego
srodka prawnego wymaga, by osoby fizyczne miaty mozliwos$¢ zaskarzenia
takiej decyzji do saddéw krajowych, ktére moga skierowac sprawe do TSUE
w celu wydania orzeczenia w trybie prejudycjalnym w przedmiocie waznosci
decyzji Komisji. W przypadku gdy organ nadzorczy uzna skarge za zasadna,
musi mie¢ mozliwos$¢ wszczecia postepowania sadowego i wniesienia
sprawy do sadoéw krajowych. Sady krajowe moga skierowac sprawe do
TSUE, poniewaz jest on jedynym organem uprawnionym do orzekania
w przedmiocie waznosci decyzji Komisji w sprawie adekwatnosci*®.

Nastepnie TSUE zbadat waznos$¢ decyzji w sprawie ,bezpiecznej przystani”,
aby ustali¢, czy system przekazywania danych jest zgodny z unijnymi
przepisami o ochronie danych. Trybunat stwierdzit, ze art. 3 decyzji
w sprawie ,bezpiecznej przystani” ograniczyt uprawnienia krajowych
organdw nadzorczych (przyznane na mocy dyrektywy o ochronie danych) do
podejmowania dziatan zapobiegajacych przekazywaniu danych w przypadku
nieodpowiedniego poziomu ochrony danych osobowych w USA. Ze wzgledu
na znaczenie niezaleznych organéw nadzorczych dla zapewnienia zgodnosci
z prawem o ochronie danych TSUE uznat, ze na mocy dyrektywy o ochronie
danych i w Swietle karty Komisja nie jest uprawniona do ograniczania
w ten sposob uprawnien niezaleznych organéw nadzorczych. Ograniczenie
uprawnien organéw nadzorczych byto jedna z przyczyn, dla ktérych TSUE
stwierdzit niewaznos¢ decyzji w sprawie ,bezpiecznej przystani”.

W zwiazku z tym prawo europejskie wymaga niezaleznego nadzoru jako waz-
nego mechanizmu zapewniajacego skuteczna ochrone danych. Niezalezne organy
nadzorcze sa pierwszym punktem kontaktowym dla 0séb, ktérych dane dotycza,
w przypadku naruszenia prywatnosci‘*. Zgodnie z prawem UE i prawem RE usta-
nowienie organéw nadzorczych jest obowiazkowe. Obydwie ramy prawne opisuja
zadania i uprawnienia tych organéw w sposéb podobny do tych zawartych w RODO.
W zwiazku z tym organy nadzorcze powinny zasadniczo funkcjonowa¢ w taki sam

sposéb na mocy prawa UE i prawa RE#*.

493 Tamze, pkt 53-66.
494 0gdlne rozporzadzenie o ochronie danych, art. 13 ust. 2 lit. d).
495 Tamze, art. 51, zaktualizowana konwencja nr 108, art. 12a.
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5.1. Niezaleznos¢

Prawo UE i prawo RE wymagaja, by kazdy organ nadzorczy podczas wypetniania
swoich zadan i wykonywania swoich uprawnien dziatat w sposéb w petni nieza-
lezny*%¢. Niezalezno$¢ organu nadzorczego i jego cztonkéw, jak réwniez personelu
od bezposrednich lub posrednich wptywéw zewnetrznych, ma zasadnicze znacze-
nie dla zagwarantowania petnej obiektywnosci przy podejmowaniu decyzji w spra-
wach dotyczacych ochrony danych. Ustawa, na mocy ktérej ustanawiany jest organ
nadzorczy, musi zawiera¢ konkretne przepisy gwarantujace jego niezaleznosg,
a ponadto struktura organizacyjna tego organu musi dowodzi¢ jego niezaleznosci.
W 2010 r. TSUE zajat sie po raz pierwszy pytaniem o zakres wymogu niezaleznosci
organéw nadzorczych*”. Rozumowanie Trybunatu w przedmiocie definicji pojecia
catkowitej niezaleznosci” obrazuja ponizsze przyktady.

Przyktad: W sprawie Komisja Europejska przeciwko Republice Federalnej
Niemiec**® Komisja Europejska zwrdcita sie do TSUE o stwierdzenie, ze Niemcy
dokonaty nieprawidtowej transpozycji wymogu ,catkowitej niezaleznosci”
organéw nadzorczych odpowiedzialnych za zapewnienie ochrony danych,
a tym samym uchybity zobowiazaniom ciazagcym na nich na mocy art. 28
ust. 1 dyrektywy o ochronie danych. Zdaniem Komisji uchybienie wymogowi
niezaleznosci polegato na tym, ze Niemcy poddaty nadzorowi panstwa
organy odpowiedzialne za monitorowanie przetwarzania danych osobowych
poza sektorem publicznym w poszczegdlnych krajach zwiazkowych w celu
zapewnienia zgodnosci z prawem o ochronie danych.

Trybunat podkreslit, ze stowa , catkowicie niezalezne” nalezy interpretowac
W oparciu o rzeczywiste brzmienie tego przepisu oraz cele i systematyke
prawa UE o ochronie danych*”. Trybunat zaznaczyt, ze organy nadzorcze s3
Lstraznikami” praw zwiazanych z przetwarzaniem danych osobowych. Wobec
tego ich ustanowienie w panstwach cztonkowskich jest uznawane za ,istotny

496 0gdlne rozporzadzenie o ochronie danych, art. 52 ust. 1; zaktualizowana konwencja nr 108, art. 15
ust. 5.

497 FRA (2010), Fundamental rights: challenges and achievements in 2010, Annual report 2010, s. 59;
FRA (2010), Data protection in the European Union: the role of National Data Protection Authorities,
maja 2010 1.

498 TSUE, C-518/07, Komisja Europejska przeciwko Republice Federalnej Niemiec [WI], 9 marca 2010 .,
pkt 27.

499 Tamze, pkt 17 29.
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element ochrony 0séb w zwiazku z przetwarzaniem danych osobowych”5°°,
Trybunat stwierdzit, ze ,przy wykonywaniu swoich obowiazkéw organy
nadzorczych powinny dziata¢ w sposob obiektywny i bezstronny. W tym
celu powinny pozostawac poza jakimkolwiek wptywem z zewnatrz, w tym
bezposrednim czy posrednim wptywem panstwa”>°",

TSUE ustalit rowniez, ze pojecie ,catkowitej niezaleznosci” nalezy
interpretowa¢ w $wietle niezaleznosci EIOD zgodnie z definicja zawarta
w rozporzadzeniu o ochronie danych przez instytucje UE. W tym
rozporzadzeniu pojecie niezaleznosci wymaga, by podczas wykonywania
swoich obowiazkéw EIOD nie oczekiwat i nie przyjmowat instrukgji od nikogo.

W zwiazku z tym TSUE orzekt, ze organy nadzorcze w Niemczech - ze wzgledu
na nadzér organéw publicznych - nie sa catkowicie niezalezne w rozumieniu
unijnego prawa o ochronie danych.

Przyktad: W sprawie Komisja Europejska przeciwko Republice Austrii>®?
TSUE wskazat podobne problemy dotyczace sytuacji niektérych cztonkéw
i pracownikéw austriackiego urzedu ochrony danych (Komisji Ochrony Danych
- DSK). Trybunat stwierdzit, ze fakt, iz Bundeskanzleramt zapewniat organowi
nadzorczemu pracownikéw, podwaza wymaog niezaleznosci okreslony
w unijnym prawie o ochronie danych. Trybunat orzekt takze, ze wymég
statego informowania Bundeskanzleramt o jego pracy zaprzecza petnej
niezaleznosci organu nadzorczego.

Przyktad: W sprawie Komisja Europejska przeciwko Wegrom®® zakazano
podobnych praktyk krajowych majacych wptyw na niezaleznos¢ pracow-
nikéw. Trybunat Sprawiedliwosci wskazat, ze ,wymaog [...], wedle ktérego
nalezy zapewni¢, aby kazdy organ nadzorczy wykonywat w sposéb
catkowicie niezalezny powierzone mu funkcje, oznacza cigzacy na danym
panstwie cztonkowskim obowigzek poszanowania kadencji takiego organu
az do jej pierwotnie przewidzianego zakonczenia”. Trybunat orzekt takze, ze

500 Tamze, pkt 23.

501 Tamze, pkt 25.

502 TSUE, C-614/10, Komisja Europejska przeciwko Republice Austrii [WI], 16 pazdziernika 2012 r., pkt 59
i63.

503 TSUE, C-288/12, Komisja Europejska przeciwko Wegrom [WI], 8 kwietnia 2014 r., pkt 50 i 67.
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,Wegry uchybity zobowiazaniom, ktére na nich ciaza na mocy dyrektywy
95/46/WE [...], w ten sposob, ze skrocity kadencje organu nadzorczego
ochrony danych osobowych”.

Pojecie i kryteria ,,catkowitej niezaleznosci” sa obecnie wyraznie okreslone w RODO,
ktére uwzglednia zasady ustanowione w opisanych orzeczeniach TSUE. Zgodnie
z rozporzadzeniem®%* catkowita niezaleznos¢ w toku wypetniania swoich zadan
i wykonywania swoich uprawnien 0znacza, ze:

cztonkowie kazdego organu nadzorczego pozostaja wolni od bezposrednich
i posrednich wptywoéw zewnetrznych, nie zwracaja sie do nikogo o instrukcje ani
od nikogo ich nie przyjmuja;

cztonkowie kazdego organu nadzorczego powstrzymuja sie od wszelkich
czynnosci sprzecznych ze swoimi obowiazkami, aby zapobiega¢ konfliktom
interesow;

panstwa cztonkowskie zapewniaja, by kazdy organ nadzorczy dysponowat
zasobami kadrowymi, technicznymi i finansowymi i infrastruktura niezbednymi
do skutecznego wypetniania swoich zadan;

panstwa cztonkowskie zapewniaja, by kazdy organ nadzorczy wybierat wtasny
personel;

kontrola finansowa, ktérej podlega kazdy organ nadzorczy zgodnie z prawem
krajowym nie moze naruszac jego niezaleznosci. Organy nadzorcze musza dys-
ponowac odrebnym, publicznym budzetem rocznym, ktéry umozliwia im wias-
ciwe funkcjonowanie.

Niezalezno$¢ organéw nadzorczych jest réwniez uznawana za zasadniczy wymog
w prawie RE. Zaktualizowana konwencja nr 108 wymaga, aby organy nadzorcze
,dziataty w sposéb catkowicie niezalezny i bezstronny przy wypetnianiu swoich
zadan i wykonywaniu swoich uprawnien”, nie zwracajac sie o instrukcje ani ich nie
przyjmujac>®. W ten sposéb w konwencji uznano, ze organy te nie moga skutecz-
nie chroni¢ praw i wolnosci 0séb fizycznych zwiazanych z przetwarzaniem danych,
jezeli nie petnia swoich funkcji w sposéb catkowicie niezalezny. W sprawozdaniu

504 0golne rozporzadzenie o ochronie danych, art. 52.
505 Zaktualizowana konwencja nr 108, art. 15 ust. 5.
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wyjasniajacym do zaktualizowanej konwencji nr 108 okreslono szereg elementéw,
ktére przyczyniaja sie do ochrony tej niezaleznosci. Elementy te obejmuja mozli-
wos¢ zatrudniania wiasnego personelu przez organy nadzorcze oraz podejmowania
decyzji bez ingerencji z zewnatrz, a takze czynniki zwigzane z czasem sprawowa-
nia przez nie funkgji i warunkami, na jakich moga one zaprzesta¢ petnienia swoich
funkgji®es,

5.2. Wiasciwosc i uprawnienia

W prawie UE w RODO przedstawiono zarys witasciwosci i struktury organizacyjnej
organéw nadzorczych i przewidziano ich wtasciwos¢ i uprawnienia do petnienia
funkcji wymaganych na mocy rozporzadzenia.

Organ nadzorczy jest gtéwnym organem w prawie krajowym, ktéry zapewnia zgod-
nos$¢ z unijnym prawem o ochronie danych. Organy nadzorcze dysponuja komplek-
sowym katalogiem zadan i uprawnien wykraczajacych poza monitorowanie, ktére
obejmuja proaktywne i zapobiegawcze dziatania nadzorcze. W celu wykonywania
tych zadan organy nadzorcze musza posiada¢ odpowiednie uprawnienia w zakre-
sie prowadzonych postepowan, uprawnienia naprawcze i doradcze, wymienione
w art. 58 RODO, takie jak uprawnienia do*"’:

udzielania porad administratorom i osobom, ktérych dane dotycza we wszelkich
kwestiach zwiazanych z ochrong danych;

zatwierdzania standardowych klauzul umownych, wiazacych regut korporacyj-
nych lub uzgodnien administracyjnych;

badania operacji przetwarzania i odpowiedniej interwengji;

zadania przedtozenia wszelkich informacji wymaganych w celu nadzorowania
czynnosci administratora;

ostrzezenia lub udzielenia upomnienia i nakazania przestania zgtoszen o naru-
szeniach ochrony danych osobom, ktérych dane dotyczg;

506 Explanatory Report of Modernised Convention 108.

507 0golne rozporzadzenie o ochronie danych, art. 58. Zob. takze konwencja nr 108, protokét dodatkowy,
art. 1.
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nakazania sprostowania, zablokowania, usuniecia lub zniszczenia tych danych;

natozenia czasowego lub catkowitego zakazu przetwarzania lub natozenia admi-
nistracyjnych kar finansowych;

skierowania sprawy do sadu.

W celu petnienia swoich funkgji, organ nadzorczy musi mie¢ dostep do wszystkich
danych osobowych i informacji niezbednych do przeprowadzenia dochodzenia, jak
rowniez do wszelkich pomieszczen, w ktérych administrator przechowuije istotne
informacje. Zdaniem TSUE uprawnienia organu nadzorczego nalezy interpretowac
szeroko, aby zapewni¢ petna skuteczno$¢ ochrony danych oséb, ktérych dane doty-
cz3, w UE.

Przyktad: W sprawie Schrems TSUE rozwazat, czy przekazywanie danych
osobowych Stanom Zjednoczonym (USA) w ramach pierwszego porozu-
mienia UE-USA w sprawie ,bezpiecznej przystani” byto zgodne z prawem
UE dotyczacym ochrony danych w Swietle doniesien Edwarda Snowdena.
W swoim toku rozumowania TSUE stwierdzit, ze krajowe organy nadzorcze -
dziatajac jako niezalezni kontrolerzy przetwarzania danych przez administra-
toréw - moga uniemozliwic¢ przekazanie danych osobowych do panstwa
trzeciego pomimo istnienia decyzji w sprawie adekwatnosci, jezeli istnieja
uzasadnione dowody na to, ze w panstwie trzecim nie ma juz gwarangji
odpowiedniej ochrony®:,

Kazdy organ nadzorczy jest wtasciwy do wykonywania uprawnien w zakresie pro-
wadzonych postepowan oraz uprawnien w zakresie interwencji na terytorium obje-
tym zakresem swojego dziatania. Poniewaz jednak dziatalno$¢ administratoréw
i podmiotéw przetwarzajacych ma czesto charakter transgraniczny, a przetwarza-
nie danych ma wptyw na osoby, ktérych dane dotyczg, znajdujace sie w wielu pan-
stwach cztonkowskich, pojawia sie pytanie o podziat wtasciwosci miedzy réznymi
organami nadzorczymi. Trybunat Sprawiedliwosci Unii Europejskiej miat okazje zba-
dac te kwestie w sprawie Weltimmo.

508 TSUE, C-362/14, Maximillian Schrems przeciwko Data Protection Commissioner [WI], 6 pazdziernika
2015, pkt 26-36 i 40-41.
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Przyktad: W sprawie Weltimmo°°® przedmiotem rozwazan TSUE byta
wtasciwos¢ krajowych organéw nadzorczych do rozpatrywania kwestii
dotyczacych organizacji niemajacych siedziby w ramach ich jurysdykgji.
Weltimmo byto spétka zarejestrowana na Stowacji, prowadzaca strone
internetowa z ogtoszeniami dotyczacymi nieruchomosci potozonych
na Wegrzech. Ogtoszeniodawcy ztozyli skargi do wegierskiego organu
nadzorczego w zakresie ochrony danych w zwiazku z naruszeniem
wegierskiego prawa o ochronie danych, a organ natozyt na Weltimmo
grzywne. Spétka zaskarzyta grzywne do sadéw krajowych, a sprawe
skierowano do TSUE w celu ustalenia, czy dyrektywa UE o ochronie danych
zezwalata na zastosowanie przez organy nadzorcze panstwa cztonkowskiego
swoich krajowych przepiséw o ochronie danych w odniesieniu do spotki
zarejestrowanej w innym panstwie cztonkowskim.

Zgodnie z wyktadnia zaproponowana przez TSUE, art. 4 ust. 1 lit. a) dyrek-
tywy o ochronie danych zezwala na zastosowanie przepiséw prawnych
dotyczacych ochrony danych panstwa cztonkowskiego innego niz panstwo,
w ktérym zarejestrowany jest administrator tych danych, ,0 ile prowadzi on
poprzez stabilne rozwiazanie organizacyjne na terytorium tego panstwa
cztonkowskiego faktyczna i rzeczywista dziatalnos¢, cho¢by nawet
drobng, w ktérej kontekscie dokonuje sie rozpatrywanego przetwarzania”.
Trybunat zauwazyt, ze z informacji przedstawionych w sprawie wynika, iz
Weltimmo prowadzito rzeczywista i faktyczna dziatalnos¢ na Wegrzech,
poniewaz spbétka miata na Wegrzech swojego przedstawiciela wpisanego
do stowackiego rejestru spotek pod adresem wegierskim, a takze wegierski
rachunek bankowy i skrzynke pocztowga, a takze prowadzita dziatalnos¢
na Wegrzech na pismie w jezyku wegierskim. Informacje te wskazywaty
na istnienie dziatalnosci gospodarczej i powodowaty, ze dziatalnos¢
Weltimmo podlegataby wegierskiej ustawie o ochronie danych oraz
jurysdykcji wegierskiego organu nadzorczego. Trybunat pozostawit jednak
do rozstrzygniecia sadowi krajowemu weryfikacje tych informagji i ustalenie,
czy Weltimmo prowadzito dziatalnos$¢ gospodarcza na Wegrzech.

Gdyby sad odsytajacy uznat, ze Weltimmo prowadzito dziatalnos¢
gospodarcza na Wegrzech, wegierski organ nadzorczy miatby prawo
natozy¢ grzywne. Niemniej jednak, gdyby sad krajowy orzekt inaczej, tj.

509 TSUE, C-230/14, Weltimmo s.r.o. przeciwko Nemzeti Adatvédelmi és Informaciészabadsdg Hatdsdg,
1 pazdziernika 2015 1.
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gdyby Weltimmo nie prowadzito dziatalnosci gospodarczej na Wegrzech,
prawem wtasciwym bytoby prawo panstwa cztonkowskiego (panstw
cztonkowskich), w ktérym (ktorych) spétka byta zarejestrowana. W tym
przypadku, poniewaz uprawnienia organéw nadzorczych musza by¢
wykonywane zgodnie z suwerennoscia terytorialna innych panstw
cztonkowskich, organy wegierskie nie miatyby mozliwosci naktadania
grzywien. Poniewaz dyrektywa o ochronie danych natozyta na organy
nadzorcze obowiazek wspétpracy, organ wegierski mogty jednak zwrdcic sie
do stowackiego odpowiednika o zbadanie sprawy, stwierdzenie naruszenia
prawa stowackiego i natozenie grzywien przewidzianych w stowackim
ustawodawstwie.

Wraz z przyjeciem RODO wprowadzono szczegétowe przepisy dotyczace wiasciwo-
$ci organéw nadzorczych w sprawach transgranicznych. Rozporzadzenie ustanawia
,mechanizm kompleksowej wspétpracy” i zawiera przepisy naktadajace obowia-
zek wspotpracy miedzy ré6znymi organami nadzorczymi. Aby zapewnic¢ skuteczna
wspotprace w sprawach transgranicznych RODO wymaga, by wiodacy organ nad-
zorczy byt wiasciwy do podejmowania dziatan jako organ nadzorczy gtéwnej lub
pojedynczej jednostki organizacyjnej administratora lub podmiotu przetwarzaja-
cego°'®, Wiodacy organ nadzorczy jest odpowiedzialny za sprawy transgraniczne,
a inne organy nadzorcze komunikuja sie jedynie z wiodacym organem nadzorczym,
ktéry tez koordynuje wspotprace z nimi. Wspétpraca obejmuje wymiane informacji,
wzajemnga pomoc w zakresie monitorowania, prowadzenia postepowan i podejmo-
wania wigzacych decyzji°™.

W prawie RE wtasciwosc¢ i uprawnienia organéw nadzorczych zostaty okreslone
w art. 15 zaktualizowanej konwengji nr 108. Uprawnienia te odpowiadaja uprawnie-
niom nadanym organom nadzorczym na mocy prawa UE, w tym uprawnieniom do
prowadzenia postepowan i interweniowania, uprawnieniom do wydawania decyz;ji
i naktadania sankcji administracyjnych w przypadku naruszenia postanowien kon-
wengji oraz uprawnieniom do udziatu w postepowaniach sadowych. Niezalezne
organy nadzorcze s3 réwniez uprawnione do rozpatrywania wnioskéw i skarg skta-
danych przez osoby, ktérych dane dotycza, do podnoszenia swiadomosci spotecz-
nej w zakresie prawa o ochronie danych oraz do doradzania krajowym decydentom
w zakresie aktéw prawnych i administracyjnych srodkéw przewidujacych przetwa-
rzanie danych osobowych.

510 0Ogolne rozporzadzenie o ochronie danych, art. 56 ust. 1.
511 Tamze, art. 60.
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5.3. Wspétpraca

0golne rozporzadzenie o ochronie danych ustanawia ogélne ramy wspétpracy mie-
dzy organami nadzorczymi i okresla bardziej szczegétowe zasady wspotpracy mie-
dzy organami nadzorczymi w zakresie transgranicznej dziatalnosci zwiazanej z prze-
twarzaniem danych.

Zgodnie z RODO organy nadzorcze $wiadcza sobie wzajemng pomoc i przekazuja
sobie stosowne informacje w celu spéjnego wdrazania i stosowania rozporzadze-
nia°'2. Pomoc ta obejmuje konsultacje, kontrole i postepowania prowadzone przez
organ nadzorczy, do ktérego zwrécono sie z wnioskiem. Organy nadzorcze pro-
wadza wspolne operacje, w tym wspélne postepowania i wspolne dziatania egze-
kucyjne, w ktoérych uczestniczy personel wszystkich zaangazowanych organéw
nadzorczych®™.

W UE administratorzy i podmioty przetwarzajace w coraz wiekszym stopniu dziataja
na poziomie ponadnarodowym. Wymaga to scistej wspotpracy miedzy wtasciwymi
organami nadzorczymi w panstwach cztonkowskich w celu zapewnienia zgodnosci
przetwarzania danych osobowych z wymogami RODO. Zgodnie z ,mechanizmem
kompleksowej wspotpracy” ustanowionym w rozporzadzeniu, jezeli administrator
lub podmiot przetwarzajacy posiadaja jednostki organizacyjne w kilku panstwach
cztonkowskich lub jezeli maja pojedyncza jednostke organizacyjng, ale operacje
przetwarzania znacznie wptywaja na osoby, ktérych dane dotycza w wiecej niz
jednym panstwie cztonkowskim, organem nadzorczym gtéwnej (lub pojedynczej)
jednostki organizacyjnej jest organ wiodacy w odniesieniu do dziatalnosci trans-
granicznej administratora lub podmiotu przetwarzajacego. Organy wiodace maja
uprawnienia do podejmowania dziatan w zakresie egzekwowania prawa wzgle-
dem administratora lub podmiotu przetwarzajacego. Mechanizm kompleksowej
wspétpracy ma na celu poprawe harmonizacji i jednolitego stosowania unijnego
prawa o ochronie danych we wszystkich panstwach cztonkowskich. Jest to réwniez
korzystne dla przedsiebiorstw, poniewaz musza one jedynie wspotpracowac z orga-
nem wiodacym, a nie z kilkoma organami nadzorczymi. Zwieksza to pewnos$¢ prawa
dla przedsiebiorstw, a w praktyce powinno réwniez oznaczac szybsze podejmowa-
nie decyzji oraz to, ze przedsiebiorstwa nie maja do czynienia z réznymi organami
nadzorczymi naktadajacymi na nie sprzeczne ze soba wymaogi.

512 Tamze, art. 61 ust. 1-3iart. 62 ust. 1.
513 Tamze, art. 62 ust. 1.
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Okreslenie organu wiodacego wiaze sie z okresleniem lokalizacji gtéwnej jednostki
organizacyjnej przedsiebiorstwa w UE. Termin ,gtéwna jednostka organizacyjna”
zdefiniowano w RODO. Ponadto Grupa Robocza Art. 29 wydata wytyczne dotyczace
ustalenia wiodacego organu nadzorczego wtasciwego dla administratora lub pod-
miotu przetwarzajacego, ktére obejmuja kryteria identyfikacji gtéwnej jednostki
organizacyjnej°™.

Aby zapewni¢ wysoki poziom ochrony danych w catej UE, wiodacy organ nadzorczy
nie dziata w pojedynke. Musi on wspoétpracowac z innymi organami nadzorczymi,
ktérych sprawa dotyczy, w celu podejmowania decyzji w sprawie przetwarzania
danych osobowych przez administratoréw i podmioty przetwarzajace, dazac do
osiagniecia porozumienia i zapewnienia spdjnosci. Wspotpraca miedzy witasciwymi
organami nadzorczymi obejmuje wymiane informacji, wzajemna pomoc, prowadze-
nie wspolnych postepowan i dziatari monitorujacych®™. Udzielajac sobie wzajemnej
pomocy, organy nadzorcze musza dokfadnie rozpatrywac wnioski o udzielenie infor-
macji ztozone przez inne organy nadzorcze i stosowac srodki nadzorcze, takie jak na
przyktad uprzednie zezwolenia i konsultacje z administratorem danych w sprawie
jego dziatalnosci w zakresie przetwarzania danych, przeprowadzania kontroli lub
postepowan wyjasniajacych. Wzajemna pomoc dla organéw nadzorczych w innych
panstwach cztonkowskich musi by¢ udzielana na wniosek bez zbednej zwtoki i nie
pozniej niz w terminie jednego miesigca od otrzymania wniosku®®,

Jezeli administrator posiada jednostki organizacyjne w kilku pafnstwach cztonkow-
skich, organy nadzorcze moga prowadzi¢ wspélne operacje, w tym postepowa-
nia i dziatania egzekucyjne, w ktérych uczestniczy personel organéw nadzorczych
z innego panstwa cztonkowskiego®".

Wspotpraca miedzy réznymi organami nadzorczymi jest réwniez waznym wymo-
giem w prawie RE. Zaktualizowana konwencja nr 108 stanowi, ze organy nadzor-
cze musza wspotpracowac ze soba w zakresie niezbednym do wykonywania swo-
ich zadan®*. Powinno sie to odbywac na przyktad poprzez wzajemne dostarczanie

514 Grupa Robocza Art. 29 (2016), Guidelines for identifying a controller or processor’s lead supervisory
authority, WP 244, Bruksela, 13 grudnia 2016 r., zmienione w dniu 5 kwietnia 2017 r.

515 0golne rozporzadzenie o ochronie danych, art. 60 ust. 1-3.
516 Tamze, art. 61 ust. T1i2.

517 Tamze, art. 62 ust. 1.

518 Zaktualizowana konwencja nr 108, art. 16 ust. 7 i art. 17.


http://ec.europa.eu/information_society/newsroom/image/document/2016-51/wp244_en_40857.pdf
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sobie istotnych i uzytecznych informacji oraz poprzez koordynacje postepowan
i prowadzenie wspdlnych dziatan>™.

5.4. Europejska Rada Ochrony Danych

W niniejszym rozdziale opisano juz znaczenie niezaleznych organéw nadzorczych
i gféwne wiasciwosci, jakie przystuguja im na mocy europejskich przepiséw o ochro-
nie danych. Europejska Rada Ochrony Danych (EROD) jest kolejnym waznym pod-
miotem w zapewnianiu skutecznego i spéjnego stosowania przepiséw o ochronie
danych w catej UE.

Na gruncie ogélnego rozporzadzenia o ochronie danych ustanowiono EROD jako
organ UE posiadajacy osobowos$¢ prawna®?°. Rada jest nastepca Grupy Roboczej
Art. 29°2, ktora dyrektywa o ochronie danych ustanowita w celu doradzania Komi-
sji w sprawie wszelkich srodkéw UE majacych wptyw na prawa oséb fizycznych
w odniesieniu do przetwarzania danych osobowych i prywatnosci, wspierania jed-
nolitego stosowania dyrektywy oraz stuzenia Komisji wiedza ekspercka w sprawach
zwiazanych z ochrong danych. Grupa Robocza Art. 29 sktadata sie z przedstawicieli
organdéw nadzorczych panstw cztonkowskich UE oraz przedstawicieli Komisji i EIOD.

Podobnie jak Grupa Robocza, w sktad EROD wchodza szefowie organoéw nadzor-
czych z kazdego panstwa cztonkowskiego oraz EIOD lub ich przedstawiciele>?2.
Europejski Inspektor Ochrony Danych korzysta z réwnego prawa gtosu, z wyjat-
kiem przypadkéw zwigzanych z rozstrzyganiem sporéw, w ktérych moze gtoso-
wac jedynie nad decyzjami dotyczacymi zasad i przepiséw majacych zastosowa-
nie do instytucji UE, ktére zasadniczo odpowiadaja zasadom i przepisom RODO.
Komisja ma prawo uczestniczy¢ w dziataniach i posiedzeniach EROD, ale bez prawa
gtosu®?3. Rada wybiera przewodniczacego (ktéremu powierza sie jej reprezentowa-
nie) i dwoch wiceprzewodniczacych sposréd swoich cztonkéw zwykta wiekszoscia
gtoséw na piecioletnia kadencje. Ponadto EROD dysponuje rowniez sekretariatem,

519 Tamze, art. 17 (1).
520 0golne rozporzadzenie o ochronie danych, art. 68.

521 Zgodnie z dyrektywa 95/46/WE Grupa Robocza Art. 29 miafa stuzy¢ Komisji rada w sprawie
wszelkich srodkéw UE majacych wptyw na prawa osob fizycznych w odniesieniu do przetwarzania
danych osobowych i prywatnosci, promowac jednolite stosowanie dyrektywy oraz stuzy¢ Komisji
wiedzg ekspercka w sprawach zwigzanych z ochrong danych. Grupa Robocza Art. 29 skfadata sie
z przedstawicieli organdw nadzorczych panstw cztonkowskich UE oraz Komisji i EIOD.

522 0golne rozporzadzenie o ochronie danych, art. 68 ust. 3.
523 Tamze, art. 68 ust. 41 5.
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ktéry zapewnia EIOD, aby Rada dysponowata wsparciem analitycznym, administra-
cyjnym i logistycznym®,

Zadania EROD s3 szczeg6towo okre$lone w art. 64, 65 i 70 RODO i obejmuja kom-
pleksowe obowiazki, ktére mozna podzieli¢ na trzy gtéwne obszary dziatalnosci:

Spojnosc: Europejska Rada Ochrony Danych moze wydawac wiazace decyzje
dotyczace przypadkdéw, w ktérych organ nadzorczy wniést majacy znaczenie
dla sprawy i uzasadniony sprzeciw w przypadku mechanizméw kompleksowej
wspoétpracy w sprawach, w ktérych wystepuja sprzeczne opinie co do tego,
ktéry z organéw nadzorczych jest wiodacym organem, oraz w ktérych wiasciwy
organ nadzorczy nie zwraca sie o opinie lub nie stosuje sie do opinii EROD>?°,
Gtéwnym zadaniem EROD jest zapewnienie spéjnego stosowania RODO w catej
UE; odgrywa ona réowniez kluczowa role w mechanizmie spéjnosci opisanym
w sekgji 5.5.

Konsultacje: Do zadan EROD nalezy doradzanie Komisji we wszelkich kwe-
stiach zwiazanych z ochrona danych osobowych w Unii, takich jak zmiany
RODO, zmiany przepiséw UE, ktore wiaza sie z przetwarzaniem danych i moga
by¢ sprzeczne z unijnymi przepisami o ochronie danych, lub wydawanie
decyzji Komisji stwierdzajacych odpowiedni poziom ochrony, ktére umozli-
wiaja przekazywanie danych osobowych panstwu trzeciemu lub organizacji
miedzynarodowe;j.

Wskazéwki: Rada wydaje takze wytyczne, zalecenia i okresla najlepsze prak-
tyki, by zacheci¢ do spéjnego stosowania rozporzadzenia, a takze upowszech-
nia wspétprace i wymiane wiedzy miedzy organami nadzorczymi. Ponadto musi
ona zachecad stowarzyszenia administratoréw lub podmiotéw przetwarzajacych
do opracowania kodekséw postepowania, a takze do ustanawiania mechaniz-
mow certyfikacji i znakow jakosci.

Decyzje EROD mozna zaskarzy¢ przed TSUE.

524 Tamze, art. 73i75.
525 Tamze, art. 65.
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5.5.  Mechanizm spgjnosci RODO

0Ogdlne rozporzadzenie o ochronie danych ustanawia mechanizm spéjnosci w celu
zapewnienia spéjnego stosowania rozporzadzenia we wszystkich panstwach czton-
kowskich, w ramach ktérego organy nadzorcze wspétpracuja ze soba oraz, w sto-
sownych przypadkach, z Komisja. Mechanizm spéjnosci stosowany jest w dwoch
sytuacjach. Pierwsza z nich dotyczy opinii EROD w przypadkach, w ktérych wtas-
ciwy organ nadzorczy zamierza przyjac srodki, takie jak wykaz operacji przetwarza-
nia danych wymagajacych oceny skutkéw dla ochrony danych lub okresli¢ standar-
dowe klauzule umowne. Druga dotyczy wiazacych decyzji podejmowanych przez
EROD na rzecz organéw nadzorczych w sprawach dotyczacych mechanizmu kom-
pleksowej wspétpracy, w ktérych organ nadzorczy nie sledzi sprawy, lub nie zwraca
sie 0 opinie do EROD.
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Prawa osob,
ktérych dane dotycza,
i ich egzekwowanie

UE Oméwione RE
zagadnienia
Prawo do informagji
Artykut 12 ogdlnego rozporzadzenia Przejrzystosc Artykut 8
o ochronie danych informacji zaktualizowanej
TSUE, C-473/12, Institut professionnel konwengji nr 108

des agents immobiliers (IPl) przeciwko
Geoffreyowi Englebertowi i in., 2013
TSUE, C-201/14, Smaranda Bara i in.
przeciwko Casa Nationala de Asigurari
de Sanatate iin., 2015

Artykut 13 ust. 1i 2 oraz art. 14 Tres¢ informacji ~ Artykut 8 ust. 1

ust. 1i 2 ogélnego rozporzadzenia zaktualizowanej

o ochronie danych konwencji nr 108
Artykut 13 ust. 1iart. 14 ust. 3 Czas przekazania  Artykut 9 ust. 1lit. b)
0golnego rozporzadzenia o ochronie informacji zaktualizowanej
danych konwencji nr 108
Artykut 12 ust. 1,517 ogélnego Sposéb przekazania Artykut 9 ust. 1lit. b)
rozporzadzenia o ochronie danych informacji zaktualizowanej

konwencji nr 108

Artykut 13 ust. 2 lit. d) i art. 14 ust. 2 Prawo whniesienia Artykut 9 ust. 1lit. f)
lit. e) oraz art. 77,78 i 79 ogdlnego skargi zaktualizowanej
rozporzadzenia o ochronie danych konwencji nr 108
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UE Oméwione RE
zagadnienia

Prawo dostepu
Artykut 15 ust. 1 ogdlnego Prawo dostepu do  Artykut 9 ust. 1lit. b)
rozporzadzenia o ochronie danych wtasnych danych zaktualizp_wanej
TSUE, C-553/07, College van osobowych konwencji nr 108
burgemeester en wethouders ETPC, Leander przeciwko
van Rotterdam przeciwko M. E. E. Szwedji, nr 9248/81,
Rijkeboerowi, 2009 1987

TSUE, sprawy potaczone C-141/12

i (-372/12, YS przeciwko Minister voor
Immigratie, Integratie en Asiel oraz
Minister voor Immigratie, Integratie
en Asiel przeciwko M i S, 2014

TSUE, C-434/16, Peter Nowak
przeciwko Data Protection
Commissioner, 2017

Prawo do sprostowania danych

Artykut 16 ogélnego rozporzadzenia Prawo do Artykut 9 ust. 1lit. e)
o ochronie danych sprostowania zaktualizowanej
nieprawidtowych konwencji nr 108
danych osobowych g1pc, cemalettin
Canli przeciwko Turcji,
nr 22427/04, 2008 .

ETPC, Ciubotaru
przeciwko Motdawii,
nr 27138/04, 2010

Prawo do usuniecia danych

Artykut 17 ust. 1 ogdlnego Usuniecie danych  Artykut 9 ust. 1lit. e)
rozporzadzenia o ochronie danych osobowych zaktualizowanej
konwencji nr 108

ETPC, Segerstedt-Wiberg
iin. przeciwko Szwedji,
nr 62332/00, 2006

TSUE, C-131/12, Google Spain SL, Prawo do bycia

Google Inc. przeciwko Agencia zapomnianym

Espariola de Proteccién de Datos

(AEPD), Mariowi Costesze Gonzélezowi

[wi], 2014

TSUE, C-398/15, Camera di Commercio,
Industria, Artigianato e Agricoltura

di Lecce przeciwko Salvatoremu
Manniemu, 2017
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UE Oméwione RE
zagadnienia

Prawo do ograniczenia przetwarzania

Artykut 18 ust. 1 ogélnego Prawo do

rozporzadzenia o ochronie danych ograniczenia
wykorzystywania
danych osobowych

Artykut 19 ogdélnego rozporzadzenia Obowigzek
o ochronie danych powiadomienia
Prawo do przenoszenia danych
Artykut 20 ogélnego rozporzadzenia Prawo do
o ochronie danych przenoszenia

danych
Prawo do sprzeciwu
Artykut 21 ust. 1 ogélnego Prawo do sprzeciwu Artykut 5 ust. 3 zalecenia
rozporzadzenia o ochronie danych Z uwagi na w sprawie profilowania
TSUE, (-398/15, Camera di Commercio, S2¢2€g0Inasytuacie artyiyt 9 ust. 1 it. d)
Industria, Artigianato e Agricoltura osoby, ktorej dane ;5 tyalizowanej
di Lecce przeciwko Salvatoremu dotycza konwencji nr 108
Manniemu, 2017
Artykut 21 ust. 2 ogélnego Prawo do Artykut 4 ust. 1zalecenia
rozporzadzenia o ochronie danych sprzeciwu wobec w sprawie marketingu

wykorzystywania bezposredniego
danych do celéw

marketingu
Artykut 21 ust. 5 ogélnego Prawo do sprzeciwu
rozporzadzenia o ochronie danych za posrednictwem
zautomatyzo-

wanych srodkéw
Prawa zwigzane ze zautomatyzowanym podejmowaniem decyzji i z profilowaniem

Artykut 22 ogolnego rozporzadzenia Prawa zwigzane Artykut 9 ust. 1lit. a)
o ochronie danych ze zautomatyzo- zaktualizowanej
wanym konwencji nr 108
podejmowaniem
decyzjiiz
profilowaniem
Artykut 21 ogdlnego rozporzadzenia Prawo do
o ochronie danych sprzeciwu oraz
zautomatyzowane
podejmowanie
decyzji
Artykut 13 ust. 2 lit. f) ogélnego Prawo do Artykut 9 ust. 1lit. ¢)
rozporzadzenia o ochronie danych rzeczowego zaktualizowanej
wyjasnienia konwencji nr 108
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UE Oméwione RE
zagadnienia

Srodki prawne, odpowiedzialnos¢, sankcje i odszkodowanie
Artykut 47 karty praw podstawowych Z tytutu naruszenia Artykut 13 EKPC (tylko

TSUE, C-362/14, Maximillian krajowego prawa w przypadkp panstw
Schrems przeciwko Data Protection o ochronie danych  cztonkowskich RE)
Commissioner [WI], 2015 Artykut 9 ust. 1lit. f)
Artykuty 77-84 ogélnego oraz art. 12,15, 16-
rozporzadzenia o ochronie danych 21 zaktualizowanej

konwencji nr 108
ETPC, K.U. przeciwko
Finlandii, nr 2872/02,
2008

ETPC, Biriuk przeciwko
Litwie, nr 23373/03,

2008
Artykuty 341 49 ogélnego Z tytutu naruszenia
rozporzadzenia o ochronie danych prawa UE przez
przez instytucje UE instytucje i organy
TSUE, C-28/08 P, Komisja Europejska UE
przeciwko The Bavarian Lager Co. Ltd.
[wi1], 2010

Skutecznos¢ norm prawnych w ujeciu ogélnym - i praw 0s6b, ktorych dane doty-
€z3, W ujeciu szczegdtowym - zalezy w duzym stopniu od istnienia odpowiednich
mechanizmoéw ich egzekwowania. W epoce cyfrowej przetwarzanie danych osobo-
wych stato sie praktyka powszechng, a dla jednostek - coraz bardziej niezrozumiata.
Aby wyréwnac uktad sit miedzy osobami, ktérych dane dotycza, a administrato-
rami danych, osobom fizycznym nadano okreslone prawa, by zapewnic¢ im wiek-
sz3 kontrole nad przetwarzaniem ich danych osobowych. Prawo dostepu do wtas-
nych danych i prawo do dokonania ich sprostowania zapisano w art. 8 ust. 2 Karty
praw podstawowych UE - dokumencie, ktéry stanowi zrédto prawa pierwotnego UE
i odgrywa zasadnicza role w porzadku prawnym Unii. Prawo wtérne UE - zwtasz-
cza ogolne rozporzadzenie o ochronie danych - ustanawia spéjne ramy prawne
nadajace osobom, ktérych dane dotyczg, uprawnienia wzgledem administratorow
danych. Oproécz prawa dostepu do danych i ich sprostowania RODO przyznaje sze-
reg innych praw, takich jak prawo do usuniecia danych (,,prawo do bycia zapomnia-
nym”), prawo sprzeciwu lub ograniczenia przetwarzania danych osobowych oraz
prawa zwiazane ze zautomatyzowanym podejmowaniem decyzji i z profilowaniem.
Podobne zabezpieczenia, majace na celu umozliwienie osobom, ktérych dane doty-
cz3, sprawowania skutecznej kontroli nad swoimi danymi, zostaty réwniez uwzgled-
nione w zaktualizowanej konwencji nr 108. W art. 9 wymieniono prawa, z ktérych
osoby fizyczne powinny mac korzysta¢ w odniesieniu do przetwarzania ich danych
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osobowych. Umawiajace sie strony musza zagwarantowac, ze prawa te s3 dostepne
dla wszystkich oséb, ktérych dane dotycza, w ich jurysdykgcji oraz ze towarzysza
im skuteczne $rodki prawne i praktyczne sposoby umozliwiajace takim osobom ich
wykonywanie.

Oprécz zapewnienia osobom fizycznym praw rownie wazne jest stworzenie mecha-
nizméw umozliwiajacych osobom, ktérych dane dotyczg, zaskarzanie naruszen
ich praw, pociaganie administratoréw danych do odpowiedzialnosci i dochodze-
nie odszkodowan. Zagwarantowane na mocy EKPC i karty prawo do skutecznego
srodka prawnego wymaga udostepnienia kazdej osobie srodkéw sadowych.

6.1. Prawa osob, ktérych dane dotycza

Najwazniejsze kwestie
Kazda osoba, ktérej dane dotycza, ma prawo do informagji o przetwarzaniu jej danych
osobowych przez jakiegokolwiek administratora, z kilkoma wyjatkami.
Osoby, ktérych dane dotycza, maja prawo:

dostepu do swoich danych i do otrzymania okreslonych informacji na temat ich
przetwarzania;

73da¢, aby ich dane zostaty sprostowane przez przetwarzajacego je administra-
tora, jezeli s3 one nieprawidtowe;

zadac usuniecia swoich danych przez administratora, w stosownych przypadkach,
jezeli ten przetwarza ich dane niezgodnie z prawem;

tymczasowo ograniczy¢ przetwarzanie;

w okreslonych okolicznosciach zada¢ przeniesienia danych do innego admini-
stratora.

Ponadto osoby, ktérych dane dotycza, maja prawo do sprzeciwu wobec przetwarzania
danych:

z uwagi na ich szczegéIna sytuacje,

na potrzeby wykorzystywania do celéw marketingu bezposredniego.
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Osoby, ktérych dane dotycza, maja prawo do tego, by nie podlega¢ decyzjom, ktore
opieraja sie wytacznie na zautomatyzowanym przetwarzaniu, w tym profilowaniu,
i wywotuja wobec tych oséb skutki prawne lub istotnie na nie wptywaja. Ponadto
osoby, ktérych dane dotycza, maja prawo do:

uzyskania interwencji ludzkiej ze strony administratora,

wyrazenia wtasnego stanowiska i do zakwestionowania decyzji opartej na zauto-
matyzowanym przetwarzaniu.

6.1.1.  Prawo do informagji

Zgodnie zaréwno z prawem RE, jak i prawem UE podczas pozyskiwania danych
administratorzy wykonujacy czynnos¢ przetwarzania danych maja obowiazek poin-
formowac osobe, ktérej dane dotycza, o zamierzonym przetwarzaniu. Obowiazek
ten nie zalezy od ztozenia wniosku przez osobe, ktérej dane dotycza; administrator
musi podja¢ aktywne dziatania bez wzgledu na to, czy osoba, ktérej dane dotycza,
wykazuje zainteresowanie tymi informacjami, czy tez nie.

W mysl prawa RE, zgodnie z art. 8 zaktualizowanej konwencji nr 108, umawia-
jace sie strony musza zadbac o to, by administratorzy informowali osoby, ktorych
dane dotycza, o swojej tozsamosci, miejscu zwyktego pobytu, podstawie prawnej
i celu przetwarzania, kategoriach przetwarzanych danych osobowych, odbiorcach
takich danych osobowych (w stosownych przypadkach) oraz o tym, w jaki sposéb
takie osoby moga skorzystac ze swoich praw wynikajacych z art. 9, w tym prawa
dostepu, prawa do sprostowania danych oraz prawa do srodka prawnego. Osobom,
ktérych dane dotycza, nalezy przekazac réwniez wszelkie inne, dodatkowe infor-
macje niezbedne do zapewnienia rzetelnosci i przejrzystosci przetwarzania danych
osobowych. W sprawozdaniu wyjasniajacym do zaktualizowanej konwencji nr 108
wyjasniono, ze informacje przedstawiane osobom, ktorych dane dotycza, ,powinny
by¢ tatwo dostepne, czytelne, zrozumiate i dostosowane do 0s6b, ktérych dane
dotycza™?.

Zasada przejrzystosci zapisana w prawie UE wymaga, by wszelkie przypadki prze-
twarzania danych osobowych byty co do zasady przejrzyste dla 0séb fizycznych.
Osoby fizyczne maja prawo wiedzie¢, dlaczego i w jaki sposéb ich dane osobowe
sa zbierane, wykorzystywane lub w inny sposéb przetwarzane, jak réwniez
mie¢ swiadomos¢ ryzyka, zabezpieczen i przystugujacych im praw zwiazanych

526 Explanatory Report of Modernised Convention 108, pkt 68.



Prawa o0s6b, ktérych dane dotyczg, i ich egzekwowanie

z przetwarzaniem danych®?. Z tego wzgledu w art. 12 ogélnego rozporzadzenia
o ochronie danych natozono na administratoréw danych szeroki i kompleksowy
obowiazek przekazywania przejrzystych informacji lub informowania o tym, jak
osoby, ktérych dane dotycza, moga skorzystac ze swoich praw>?. Informacje te
musza by¢ zwiezte, przejrzyste, zrozumiate i tatwo dostepne oraz sformutowane
jasnym i prostym jezykiem. Musza by¢ przekazywane w formie pisemnej, w tym
w stosownych przypadkach w formie elektronicznej, a nawet ustnie, jezeli osoba,
ktérej dane dotyczg, tego zazada, a jej tozsamos¢ zostanie ustalona ponad watpli-
wosc. Informacje takie nalezy przekazywac bez zbednej zwtoki czy nadmiernych
kosztéw> .

Artykuty 13 i 14 RODO poswiecono prawu 0sob, ktérych dane dotycza, do informacji
-odpowiednio w sytuacjach, gdy dane osobowe s3 zbierane bezposrednio od takich
0s6b, lub w przypadkach gdy dane nie zostaty uzyskane od nich.

Zakres prawa do informacji oraz jego ograniczenia wynikajace z prawa UE wyjas-
niono w orzecznictwie TSUE.

Przyktad: W sprawie Institut professionnel des agents immobiliers
(IP1) przeciwko Geoffreyowi Englebertowi i in.>*° zwrécono sie do TSUE
o wyktadnie art. 13 ust. 1 dyrektywy 95/46. Przedmiotowy artykut daje
panstwom cztonkowskim mozliwos$¢ wyboru, czy chca przyja¢ srodki
ustawodawcze w celu ograniczenia zakresu praw osoby, ktorej dane
dotycza, do informagcji, kiedy ograniczenie takie stanowi $Srodek konieczny do
ochrony, miedzy innymi, praw i wolnosci innych oséb, oraz do prowadzenia
dziatan prewencyjnych i czynnosci dochodzeniowych w sprawach karnych
i sprawach o naruszenie zasad etyki w zawodach podlegajacych regulacji.
IPI jest organizacja zawodowa zrzeszajaca agentéw nieruchomosci w Belgii,
odpowiedzialna za czuwanie nad wtasciwym wykonywaniem tego zawodu.
Organizacja ta zwrocita sie do sadu krajowego o stwierdzenie, ze pozwani
dopuscili sie dziatan sprzecznych z zasadami wykonywania zawodu, oraz

527 0golne rozporzadzenie o ochronie danych, motyw 39.

528 Tamze, art. 13 i 14; zaktualizowana konwencja nr 108, art. 8 ust. 1 lit. b).

529 0golne rozporzadzenie o ochronie danych, art. 12 ust. 5; zaktualizowana konwencja nr 108, art. 9 ust. 1
lit. b).

530 TSUE, C-473/12, Institut professionnel des agents immobiliers (IPI) przeciwko Geoffreyowi Englebertowi
iin., 7 listopada 2013 r.
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nakazanie im zaprzestania prowadzenia okreslonych czynnosci na rynku
nieruchomosci. Powddztwo opierato sie na materiale dowodowym zebranym
przez prywatnych detektywdw, z ktérych ustug IPI korzystata.

Sad krajowy powziat watpliwos¢ co do wartosci dowoddw zgromadzonych
przez detektywdw, biorac pod uwage to, ze mogty one zosta¢ uzyskane przy
braku przestrzegania wymogéw w zakresie ochrony danych przewidzianych
w belgijskim prawie, zwtaszcza obowiazku poinformowania oséb, ktérych
dane dotyczg, o przetwarzaniu ich danych osobowych przed zebraniem
tych informacji. Trybunat zauwazyt, ze art. 13 ust. 1 stanowi, ze panstwa
cztonkowskie ,moga”, lecz nie maja obowiazku wprowadza¢ w swoich
przepisach krajowych wyjatkéw od obowiazku informowania oséb, ktérych
dane dotycza, o przetwarzaniu ich danych osobowych. Z uwagi na to, ze
w art. 13 ust. 1 wymieniono dziatania prewencyjne, prowadzone czynnosci
dochodzeniowo-$ledcze i prokuratorskie w sprawach karnych lub sprawach
o naruszenie zasad etyki jako podstawy ewentualnego ograniczenia praw
os6b fizycznych przez panstwa cztonkowskie, dziatanie organizacji takiej jak
IPIi dziatajacych w jej imieniu prywatnych detektywéw mogtoby opierac sie
na tym zapisie. Jezeli jednak panstwo cztonkowskie nie przewidziato takiego
wyjatku, osoby, ktérych dane dotycza, musza zosta¢ poinformowane.

Przyktad: W sprawie Smaranda Bara i in. przeciwko Casa Nationala de
Asigurari de Sdndtate i in.>*" TSUE wyjasnit, czy prawo UE uniemozliwia
krajowemu organowi administracji publicznej przekazanie danych osobowych
innemu organowi administracji publicznej w celu ich dalszego przetwarzania
bez informowania osoby, ktérej dane dotycza, o tymze przekazaniu
i przetwarzaniu. W przedmiotowej sprawie krajowa agencja administracyjna
przekazata dane skarzacych krajowej kasie ubezpieczen zdrowotnych bez
wczesniejszego poinformowania ich o tym.

Trybunat zwazyt, ze wynikajacy z prawa UE wymég informowania osoby,
ktérej dane dotycza, o przetwarzaniu jej danych osobowych ,jest tym
wazniejszy, iz stanowi warunek konieczny wykonywania przez te osoby
ich prawa dostepu do przetwarzanych danych i sprostowania ich [...] oraz
ich prawa sprzeciwu wobec przetwarzania tych danych”. Zasada rzetelnego
przetwarzania danych wymaga informowania oséb, ktérych dane dotycza,

531 TSUE, CG-201/14, Smaranda Bara i in. przeciwko Casa Nationald de Asigurari de Sanatate i in.,
1 pazdziernika 2015 1.
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o przekazaniu ich danych innemu organowi publicznemu w celu ich dalszego
przetwarzania przez éw organ. W mysl art. 13 ust. 1 dyrektywy 95/46
panstwa cztonkowskie moga ograniczy¢ prawo do informacji, jezeli jest to
konieczne do zabezpieczenia waznego interesu ekonomicznego panstwa,
tacznie z kwestiami podatkowymi. Takie ograniczenia musza jednak by¢
przyjmowane w drodze $rodkow ustawodawczych. Poniewaz ani definicja
danych, ktére maja zostac¢ przekazane, ani szczegétowe zasady, wedtug
ktorych odbywato sie przekazanie, nie zostaty okreslone w drodze $rodka
ustawodawczego, a jedynie w protokole zawartym miedzy dwoma organami
publicznymi, przestanki odstepstwa przewidziane w prawie UE nie zostaty
spetnione. Nalezato poinformowac skarzacych o przekazaniu ich danych
osobowych krajowej kasie ubezpieczen zdrowotnych oraz o pézniejszym
przetwarzaniu tych danych przez ten organ, zanim doszto do przekazania
i przetwarzania.

Tres¢ informagji
Na mocy art. 8 ust. 1 zaktualizowanej konwencji nr 108 administrator danych ma
obowiazek przekazac¢ osobie, ktérej dotycza dane, wszelkie informacje zapewnia-
jace rzetelnos¢ i przejrzystos¢ przetwarzania danych osobowych, do ktérych naleza:
tozsamos¢ i miejsce zwyktego pobytu lub jednostka organizacyjna;
podstawa prawna i cele planowanego przetwarzania;
kategorie przetwarzanych danych osobowych;
odbiorcy lub kategorie odbiorcéw danych osobowych, o ile tacy istniejg;
sposoby wykonywania praw przez osoby, ktérych dane dotycza.
Zgodnie z RODO w przypadku zbierania danych od osoby, ktérej dane dotycza,

administrator podczas pozyskiwania danych osobowych jest zobowiazany podac jej
nastepujace informacje®32:

532 0golne rozporzadzenie o ochronie danych, art. 13 ust. 1.
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tozsamos¢ i dane kontaktowe administratora danych oraz, gdy ma to zastoso-
wanie, dane inspektora ochrony danych;

cel oraz podstawa prawna przetwarzania, tj. umowa badz zobowiazanie prawne;

prawnie uzasadnione interesy realizowane przez administratora, jezeli na tej
podstawie odbywa sie przetwarzanie;

dane osobowe ewentualnych odbiorcéw lub kategorie odbiorcow;

informacje o zamiarze przekazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej oraz o stwierdzeniu lub braku stwierdzenia odpo-
wiedniego stopnia ochrony lub wzmianke o odpowiednich zabezpieczeniach;

okres, przez ktéry dane osobowe beda przechowywane, a gdy ustalenie tego
okresu nie jest mozliwe, kryteria wyznaczenia okresu przechowywania danych;

prawa 0so6b, ktorych dane dotycza, w odniesieniu do przetwarzania, takie jak
prawo dostepu, sprostowania, usuniecia i ograniczenia badz sprzeciwu wobec
przetwarzanig;

informacje, czy podanie danych osobowych jest wymogiem ustawowym lub
umownym oraz czy osoba, ktérej dane dotyczg, jest zobowiazana do ich poda-
nia i jakie sa konsekwencje niepodania danych;

informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniy;
informacje o prawie wniesienia skargi do organu nadzorczego;
informacje o prawie wycofania zgody na przetwarzanie danych.
W przypadkach zautomatyzowanego podejmowania decyzji, w tym profilowania,
osoby, ktorych dane dotycza, musza otrzymac istotne informacje o zasadach profilo-
wania, a takze o znaczeniu i przewidywanych konsekwencjach takiego przetwarza-
nia dla osoby, ktérej dane dotycza.
W przypadku pozyskiwania danych osobowych w sposéb inny niz bezposrednio

od osoby, ktérej dane dotycza, administrator danych musi powiadomi¢ dana osobe
o zrédle pochodzenia danych osobowych. W kazdym przyypadku administrator
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musi poinformowac osobe, ktérej dane dotyczga, miedzy innymi o zautomatyzowa-
nym podejmowaniu decyzji, w tym o profilowaniu®33. Ponadto jezeli administrator
zamierza przetwarzac dane osobowe do celéw innych niz pierwotnie wskazany
osobie, ktérej dane dotycza, zasady ograniczenia celu i przejrzystosci wymagaja, by
administrator danych podat takiej osobie informacje o nowym celu. Administratorzy
danych musza dostarczac informacje przed przystapieniem do jakiegokolwiek dal-
szego przetwarzania. Innymi stowy w przypadku gdy osoba, ktérej dane dotycza,
wyrazita zgode na przetwarzanie danych osobowych, administrator musi otrzymac
ponowna zgode takiej osoby, jezeli cel przetwarzania danych sie zmieni lub zostana
dodane kolejne cele.

Czas przekazania informacdji

W RODO dokonano rozréznienia miedzy dwoma scenariuszami i okreslonymi punk-
tami w czasie, gdy administrator danych musi przekazac¢ informacje osobie, ktorej
dane dotycza:

Jezeli dane osobowe s3 zbierane bezposrednio od osoby, ktérej dotycza, admini-
strator musi podczas pozyskiwania danych osobowych powiadomic ja o wszyst-
kich zwiazanych z nia informacjach oraz o wszystkich prawach przystugujacych
jej na mocy rozporzadzenia®3*.

Jezeli administrator zamierza podejmowac sie dalszego przetwarzania danych
osobowych do innych celéw, przekazuje wszystkie stosowne informacje, zanim
przystapi do przetwarzania.

Jezeli dane osobowe nie zostaty pozyskane bezposrednio od osoby, ktérej dane
dotycza, administrator jest zobowiazany do przekazania takiej osobie informa-
¢ji o przetwarzaniu ,w rozsadnym terminie po pozyskaniu danych osobowych -
najpdzniej w ciagu miesiaca” lub przed ujawnieniem danych osobie trzeciej*>>.

Sprawozdanie wyjasniajace do zaktualizowanej konwencji nr 108 stanowi, ze jezel
nie jest mozliwe poinformowanie 0séb, ktérych dane dotycza, przy rozpoczyna-
niu przetwarzania, mozna takie informacje przekaza¢ na pdézniejszym etapie, na

533 0golne rozporzadzenie o ochronie danych, art. 13 ust. 2 i art. 14 ust. 2 lit. f).
534 Tamze, art. 13 ust. 1i 2, formuta wprowadzajaca, w ktdrej RODO odnosi sie do informacji na temat
obowiazku, ktéry nalezy wypetni¢ ,podczas pozyskiwania danych osobowych”.

535 Tamze, art. 13 ust. 3 i art. 14 ust. 3; zob. takze odniesienie do koncepcji ,rozsadnych odstepéw czasu”
i ,bez zbednej zwtoki”, o ktérych mowa w zaktualizowanej konwencji nr 108, art. 8 ust. 1 lit. b).
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przyktad przy okazji kontaktu administratora danych z osoba, ktérej dane dotycza,
z dowolnego powodu®%.

Rézne sposoby przekazywania informacji

Zaréwno na mocy prawa RE, jak i prawa UE informacje, jakie administrator musi
przekazac¢ osobom, ktérych dane dotycza, musza by¢ zwiezte, przejrzyste, zro-
zumiate i fatwo dostepne. Musza by¢ przekazywane na pismie lub w inny sposéb,
w tym w formie elektronicznej, oraz by¢ sformutowane jasnym, prostym i zrozu-
miatym jezykiem. Przy przekazywaniu informacji administrator moze korzysta¢
ze standardowych znakéw graficznych, ktére umozliwiaja przekazanie informacji
w widoczny i zrozumiaty sposob¥. Przyktadowo znak graficzny przedstawiajacy
ktédke mogtby postuzy¢ do zasygnalizowania, ze dane s3 gromadzone w sposéb
bezpieczny lub szyfrowane. Osoby, ktérych dane dotycza, moga zwrdcic sie o prze-
kazanie im informacji ustnie. Informacje te musza by¢ wolne od optat, chyba ze
z3adania osoby, ktérej dane dotycza, sa ewidentnie nieuzasadnione lub nadmierne
(np. ze wzgledu na swdj ustawiczny charakter)®38. tatwy dostep do przekazywa-
nych informacji ma znaczenie nadrzedne wzgledem mozliwosci wykonywania przez
osobe, ktérej dane dotycza, praw zagwarantowanych jej na mocy unijnych przepi-
séw o ochronie danych.

Zasada rzetelnego przetwarzania danych wymaga, by informacje byty zrozumiate
dla oséb, ktérych dane dotycza. Nalezy je formutowac jezykiem dostosowanym
do odbiorcow. Poziom trudnosci i rodzaj uzytego jezyka musza sie rézni¢ w zalez-
nosci od tego, czy zamierzonymi odbiorcami s3 na przyktad dorosli czy dzieci,
0g6t spoteczenstwa czy eksperci z kregéw akademickich. Wywazone podejscie
do tego aspektu zrozumiatego informowania opisano w opinii Grupy Roboczej
Art. 29 w sprawie dalszej harmonizacji zasad informowania. W opinii proponuje
sie tzw. warstwowe noty informacyjne®* pozwalajace osobie, ktorej dane doty-
cza, wybrac¢ pozadany poziom szczegétowosci. Ten sposob prezentacji informa-
¢ji nie zwalnia jednak administratora z jego obowiazku wynikajacego z art. 13 i 14

536 Sprawozdanie wyjasniajace do zaktualizowanej konwencji nr 108, pkt 70.

537 Komisja Europejska bedzie dalej rozwija¢ kwestie informacji przedstawianych za pomoca znakéw
graficznych oraz procedur ustanowienia standardowych znakow graficznych w drodze aktow
delegowanych; zob. ogdlne rozporzadzenie o ochronie danych, art. 12 ust. 8.

538 0golne rozporzadzenie o ochronie danych, art. 12 ust. 1, 5i 7 oraz zaktualizowana konwencja nr 108,
art. 9 ust. 1lit. b).

539 Grupa Robocza Art. 29 (2004), Opinion 10/2004 on More Harmonised Information Provisions, WP 100,
Brukselg, 25 listopada 2004 r.


https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/index_en.htm
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RODO. Administrator i tak musi dostarczy¢ osobie, ktorej dane dotycza, wszystkie
informacje.

Jednym z najskuteczniejszych sposobéw przekazania informacji jest zamieszczenie
odpowiednich klauzul informacyjnych, na przyktad polityki prywatnosci serwisu
internetowego, na stronie gtéwnej administratora. Znaczna czesc¢ spoteczenstwa nie

korzysta jednak z Internetu, co nalezy wzig¢ pod uwage w polityce informacyjnej
spotki lub organu witadzy publicznej.
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Dostep do danych osobowych

Masz prawo dostepu do swoich danych, do otrzymania na zadanie informacji
o powodach przetwarzania danych, zadania usuniecia lub sprostowania
danych oraz prawo do niepodlegania catkowicie zautomatyzowanemu
podejmowaniu decyzji bez uwzglednienia Twoich uwag. Swoje zadania
mozesz kierowac¢ do nas na adres info@c&u.com. Ponadto przystuguje
Ci prawo sprzeciwu wobec przetwarzania danych, wycofania zgody na
przetwarzanie danych i wniesienia skargi do krajowego organu nadzorczego,
jesli uznasz, ze przetwarzanie danych odbywa sie wbrew prawu, jak réwniez
prawo do dochodzenia odszkodowania z tytutu szkod poniesionych w wyniku
niezgodnego z prawem przetwarzania.

Prawo whniesienia skargi

Na mocy RODO administrator ma obowiazek poinformowac osoby, ktérych dane
dotycz3, o mechanizmach egzekwowania ich praw, przewidzianych w prawie krajo-
wym i prawie UE w przypadku stwierdzenia naruszenia ochrony danych osobowych.
Administrator musi poinformowac osoby, ktérych dane dotycza, o przystugujacym
im prawie whniesienia skargi na naruszenie ochrony danych osobowych do organu
nadzorczego oraz, w razie potrzeby, sadu krajowego®*°. Prawo RE réwniez przewi-
duje prawo przystugujace osobom, ktérych dane dotycza, do bycia poinformowa-
nymi o sposobach wykonywania ich praw, w tym prawa do srodka ochrony okre$lo-
nego w artykule 9 ust. 1 lit. f).

Wyjatki od obowigzku informowania

W RODO przewidziano wyjatek od obowiazku informowania. Zgodnie z art. 13
ust. 4 i art. 14 ust. 5 rozporzadzenia obowiazek informowania oséb, ktérych dane
dotycza, nie obowiazuje, jezeli dana osoba dysponuje juz wszystkimi niezbednymi
informacjami**'. Ponadto w przypadku gdy dane osobowe nie zostaty pozyskane
od osoby, ktorej dotycza, obowiazek informowania nie bedzie miat zastosowa-
nia, jezeli przekazanie informacji jest niemozliwe badz wymagatoby niewspét-
miernie duzego wysitku, w szczegélnosci w przypadku przetwarzania do celéw

540 0golne rozporzadzenie o ochronie danych, art. 13 ust. 2 lit. d) i art. 14 ust. 2 lit. e); zaktualizowana
konwencja nr 108 art. 8 ust. 1 lit. f).

541 Tamze, art. 13 ust. 4 oraz art. 14 ust. 5 lit. a).

241



Podrecznik europejskiego prawa o ochronie danych

242

archiwalnych w interesie publicznym, do celéw badan naukowych lub historycznych
lub do celéw statystycznych®+2.

Co wiecej, na mocy RODO panstwa cztonkowskie moga w pewnym zakresie ogra-
niczy¢ obowiazki i prawa jednostek wynikajace z rozporzadzenia, o ile takie ogra-
niczenie jest w demokratycznym spoteczenstwie niezbednym i proporcjonalnym
srodkiem stuzacym na przyktad bezpieczenstwu narodowemu i publicznemu, obro-
nie, ochronie dochodzen i postepowan sadowych lub intereséw gospodarczych
i finansowych, jak réwniez prywatnych intereséw, ktére sa wazniejsze niz interesy
ochrony danych®*,

Wszelkie wyjatki lub ograniczenia musz3a stanowi¢ srodek niezbedny w demokra-
tycznym spoteczenstwie i proporcjonalny do zamierzonego celu. W bardzo wyjat-
kowych przypadkach, na przyktad ze wzgledu na wskazania medyczne, ochrona
osoby, ktérej dane dotycza, moze sama w sobie wymagac ograniczenia przejrzysto-
$ci. Odnosi sie to w szczegdlnosci do ograniczenia prawa dostepu kazdej osoby, kté-
rej dane dotycza>*4. Prawo krajowe musi jednak zapewnia¢ poszanowanie przynaj-
mniej istoty podstawowych praw i wolnosci chronionych prawem UE>*. W zwigzku
z tym prawo krajowe musi zawiera¢ konkretne przepisy wyjasniajace cel przetwa-
rzania, kategorie odnosnych danych osobowych, zabezpieczenia oraz inne wymogi
proceduralne>s,

W przypadku gromadzenia danych do celéw badan naukowych badz historycznych,
do celéw statystycznych lub do celéw archiwalnych w interesie publicznym, prawo
Unii lub panstw cztonkowskich moze przewidywa¢ odstepstwa od obowiazku infor-
mowania, jezeli obowigzek ten moze uniemozliwi¢ lub powaznie utrudnic¢ osiagnie-
cie tych celow>.

Podobne ograniczenia istnieja na mocy prawa Rady Europy, gdy prawa przyznane
osobom, ktérych dane dotycza, na mocy artykutu 9 zaktualizowanej konwencji nr
108 moga podlega¢ mozliwym ograniczeniom na mocy artykutu 11 zaktualizowanej
konwencji nr 108, pod scistymi warunkami. Ponadto zgodnie z artykutem 8 ust. 2

542 Tamze, art. 14 ust. 5 lit. b)-e).

543 0golne rozporzadzenie o ochronie danych, art. 23 ust. 1.
544 0golne rozporzadzenie o ochronie danych, art. 15.

545 0golne rozporzadzenie o ochronie danych, art. 23 ust. 1.
546 Tamze, art. 23 ust. 2.

547 Tamze, art. 89 ust. 21 3.
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zaktualizowanej konwencji nr 108 obowiazek przejrzystosci przetwarzania nato-
zony na administratoréw nie ma zastosowania, gdy osoba, ktérej dane dotycza, juz
posiada informacje.

Prawo dostepu do wiasnych danych osobowych

Zgodnie z prawem RE prawo dostepu do witasnych danych wyraznie potwierdzono
w art. 9 zaktualizowanej konwencji nr 108. Przepis ten stanowi, ze kazda osoba ma
prawo do otrzymania na zadanie informacji o przetwarzaniu dotyczacych jej danych
osobowych, ktéra to informacja jest jej przekazywana w sposob zrozumiaty. Prawo
dostepu zostato uznane nie tylko w przepisach zaktualizowanej konwencji nr 108,
lecz takze w orzecznictwie ETPC. Trybunat wielokrotnie uznawat, ze osobom przy-
stuguje prawo dostepu do informagji o ich danych osobowych i ze to prawo wynika
z potrzeby poszanowania zycia prywatnego®*¢. Prawo dostepu do danych osobo-
wych przechowywanych przez publiczne badz prywatne organizacje moze jednak
by¢ w okreslonych przypadkach ograniczone>®.

W prawie UE prawo dostepu do wtasnych danych osobowych potwierdzono wprost
w art. 15 RODO, a ponadto uznano za element podstawowego prawa do ochrony
danych osobowych, zapisanego w art. 8 ust. 2 Karty praw podstawowych UE>®.
Prawo do uzyskania dostepu do wtasnych danych osobowych to kluczowy element
europejskiego prawa o ochronie danych®",

W RODO zagwarantowano kazdej osobie, ktérej dane dotycza, prawo dostepu do
swoich danych osobowych oraz okreslonych informacji o przetwarzaniu, ktére
administratorzy maja obowiazek jej przekazac*>2. W szczegolnosci kazda osoba, kté-
rej dane dotycza, ma prawo uzyskac od administratora potwierdzenie, czy sa prze-
twarzane dotyczace jej dane, oraz informacje obejmujace co najmniej:

548 ETPC, Gaskin przeciwko Zjednoczonemu Krolestwu, nr 10454/83, 7 lipca 1989 r.; ETPC, Odiévre
przeciwko Francji [W1], nr 42326/98, 13 lutego 2003 r.; ETPC, K.H. i in. przeciwko Sfowacji, nr 32881/04,
28 kwietnia 2009 r.; ETPC, Godelli przeciwko Witochom, nr 33783/09, 25 wrzesnia 2012 .

549 ETPC, Leander przeciwko Szwecji, nr 9248/81, 26 marca 1987 1.

550 Zob. takze TSUE, sprawy potaczone C-141/12 i C-372/12, YS przeciwko Minister voor Immigratie,
Integratie en Asiel oraz Minister voor Immigratie, Integratie en Asiel przeciwko M i S, 17 lipca 2014 r;
TSUE, C-615/13 P, ClientEarth, Pesticide Action Network Europe (PAN Europe) przeciwko Europejskiemu
Urzedowi ds. Bezpieczeristwa Zywnosci (EFSA), Komisji Europejskiej, 16 lipca 2015 1.

551 TSUE, sprawy potaczone C-141/12i C-372/12, YS przeciwko Minister voor Immigratie, Integratie en
Asiel oraz Minister voor Immigratie, Integratie en Asiel przeciwko M i S, 17 lipca 2014 .

552 0golne rozporzadzenie o ochronie danych, art. 15 ust. 1.
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http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CA0615
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486742228&uri=CELEX:62012CJ0141
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cele przetwarzania;
kategorie odnosnych danych osobowych;
informacje o odbiorcach lub kategoriach odbiorcéw, ktérym dane s3 ujawniane;

planowany okres przechowywania danych osobowych, a gdy nie jest to moz-
liwe, kryteria ustalania tego okresu;

informacje o prawie do sprostowania, usuniecia lub ograniczenia przetwarzania
danych osobowych;

informacje o prawie wniesienia skargi do organu nadzorczego;

wszelkie dostepne informacje o zrodle przetwarzanych danych, jezeli dane oso-
bowe nie zostaty zebrane od osoby, ktérej dane dotycza;

w przypadku zautomatyzowanych decyzji informacje o zasadach jakiegokolwiek
zautomatyzowanego przetwarzania danych.

Administrator danych musi dostarczy¢ osobie, ktérej dane dotycza, kopie danych
osobowych podlegajacych przetwarzaniu. Wszelkie informacje przekazywane oso-
bie, ktérej dane dotycza, musza by¢ przygotowane w zrozumiatej formie, co ozna-
z3, ze administrator musi zagwarantowac, by ta osoba byta w stanie je zrozumiec.
Przyktadowo podanie w odpowiedzi na zadanie dostepu skrétéw technicznych,
pojec¢ zakodowanych lub akroniméw co do zasady nie jest wystarczajace, chyba
ze znaczenie tych pojec zostanie wyjasnione. W przypadku zautomatyzowanego
podejmowania decyzji, w tym profilowania, konieczne bedzie wyjasnienie ogdlnych
zasad zautomatyzowanego podejmowania decyzji, w tym kryteriéw uwzglednio-
nych przy ocenie osoby, ktérej dane dotycza. Podobne wymogi przewidziano w pra-
wie RE®.

Przyktad: Uzyskanie dostepu do swoich danych osobowych utatwi osobie,
ktérej dane dotycza, ustalenie, czy dane te sa prawidtowe. W zwiazku z tym
niezbedne jest poinformowanie osoby, ktérej dane dotycza, w zrozumiaty
sposob nie tylko o samych przetwarzanych danych osobowych, lecz

553 Zob. zaktualizowana konwencja nr 108, art. 8 ust. 1 lit. c).
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takze o kategoriach, w ramach ktérych takie przetwarzanie sie odbywa,
takich jak nazwisko, adres IP, wspotrzedne geolokalizacyjne, numer karty
kredytowej itp.

Jezeli dane nie s3 zbierane od osoby, ktérej dotycza, w odpowiedzi na zadanie
dostepu musza zostac¢ podane informacje o zrodle danych - o ile sa dostepne. Prze-
pis ten nalezy rozumie¢ w $wietle zasad rzetelnosci, przejrzystosci i rozliczalnosci.
Administrator nie moze zniszczy¢ informagcji o zrodle danych, aby zwolnic sie z ich
ujawnienia - chyba ze usuniecie takich informacji miatoby miejsce pomimo otrzyma-
nia zadania dostepu - i mimo to musi przestrzega¢ ogélnych wymogéw w zakresie

rozliczalnosci”.

Jak podkreslono w orzecznictwie TSUE, prawo dostepu do wtasnych danych nie
moze by¢ w nadmierny sposéb ograniczane terminami. Osobom, ktérych dane
dotycza, nalezy zapewni¢ rozsadna mozliwos¢ uzyskania informacji o czynnosci

przetwarzania, ktérych dokonywano w przesztosci.

Przyktad: W sprawie Rijkeboer>>* TSUE miat rozstrzygna¢, czy prawo osoby
do dostepu do informacji o odbiorcach lub kategoriach odbiorcow danych
osobowych i tresci przekazanych danych moze zosta¢ ograniczone do roku
poprzedzajacego ztozenie wniosku o dostep.

Aby rozstrzygna¢, czy w przepisach UE dopuszcza sie takie ograniczenie
czasowe, TSUE postanowit dokona¢ wyktadni art. 12 w swietle celéw
dyrektywy. Trybunat stwierdzit po pierwsze, ze prawo dostepu jest
niezbedne, aby umozliwic¢ osobie, ktérej dane dotycza, wykonanie prawa
do zadania, aby administrator sprostowat, usunat lub zablokowat jej
dane badz zawiadomit osoby trzecie, ktérym ujawniono dane, o takim
sprostowaniu, usunieciu lub zablokowaniu. Skuteczne prawo dostepu jest
réwniez niezbedne, aby umozliwi¢ osobie, ktérej dane dotycza, wykonanie
prawa sprzeciwu wobec przetwarzania jej danych osobowych badz prawa
do whniesienia skargi i dochodzenia odszkodowania®*.

554 TSUE, C-553/07, College van burgemeester en wethouders van Rotterdam przeciwko M. E. E.
Rijkeboerowi, 7 maja 2009 r.

555 0golne rozporzadzenie o ochronie danych, art. 15 ust. 1 lit. ¢) i f), art. 16, art. 17 ust. 2 i art. 21 oraz
rozdziat VIIl.
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Aby zapewni¢ w praktyce skutecznos$¢ praw nadanych osobom, ktérych dane
dotycza, TSUE uznat, ze , prawo to musi koniecznie odnosi¢ sie do przesztosci.
Gdyby tak nie byto, zainteresowana osoba nie bytaby w stanie efektywnie
wykona¢ swojego prawa do sprostowania, usuniecia lub zablokowania
dotyczacych jej danych potencjalnie nielegalnych lub nieprawidtowych, ani
tez do wniesienia srodkéw prawnych i uzyskania naprawienia poniesionej
szkody”.

6.1.2. Prawo do sprostowania danych

Na mocy prawa Unii i prawa RE osoby, ktérych dane dotycza, maja prawo zadag,
by ich dane osobowe zostaty sprostowane. Prawidtowos$¢ danych osobowych jest
niezbedna do zapewnienia wysokiego poziomu ochrony danych oséb, ktérych dane
dotycza®e.

Przyktad: W sprawie Ciubotaru przeciwko Motdawii*>>’ skarzacy nie byt
w stanie zmieni¢ pochodzenia etnicznego zapisanego w dokumentach
urzedowych z motdawskiego na rumunskie, rzekomo ze wzgledu na brak
uzasadnienia przedtozonego wniosku. ETPC uznat, ze panstwa moga
wymagac obiektywnych dowodéw, odnotowujac przynaleznos¢ etniczna
danej osoby. Gdy taki wniosek oparty jest na czysto subiektywnych
i nieuzasadnionych przestankach, wtadze moga odmoéwic¢. Wniosek
skarzacego opierat sie jednak nie tylko na subiektywnym postrzeganiu
wiasnej grupy etnicznej, przedstawit on bowiem mozliwe do obiektywnej
weryfikacji powiazania z rumunska grupa etniczng, takie jak jezyk, nazwisko,
wiezy emocjonalne iinne. Na mocy prawa krajowego skarzacy musiat jednak
udowodni¢, ze jego rodzice nalezeli do rumunskiej grupy etnicznej. Ze
wzgledu na realia historyczne Motdawii taki wymaég skutkowat niemozliwymi
do przezwyciezenia przeszkodami w rejestracji tozsamosci etnicznej innej
niz odnotowana w przypadku jego rodzicéw przez wtadze sowieckie.
Uniemozliwiajac skarzacemu rozpatrzenie jego wniosku w swietle mozliwych
do obiektywnej weryfikacji dowodoéw, panstwo nie wypetnito pozytywnego
obowiazku zapewnienia skarzacemu rzeczywistego poszanowania jego zycia
prywatnego. Trybunat stwierdzit, ze doszto do naruszenia art. 8 EKPC.

556 Tamze, art. 16 i motyw 65; zaktualizowana konwencja nr 108, art. 9 ust. 1 lit. ).
557 ETPC, Ciubotaru przeciwko Motdawii, nr 27138/04, 27 kwietnia 2010 r., pkt 51 59.
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W niektoérych przypadkach wystarczy, aby osoba, ktérej dane dotycza, po prostu
zazadata sprostowania, na przyktad pisowni nazwiska, zmiany adresu lub numeru
telefonu. Zgodnie z prawem Unii i prawem RE nieprawidtowe dane osobowe nalezy
poprawi¢ bez zbednej i nadmiernej zwtoki*®. Jezeli jednak takie wnioski dotycza
zagadnien istotnych z prawnego punktu widzenia, na przykfad tozsamosci praw-
nej osoby, ktérej dane dotycza, badz prawidtowego miejsca zamieszkania do celéw
doreczen dokumentéw prawnych, wnioski o sprostowanie danych moga nie by¢
wystarczajace i administrator moze mie¢ prawo z3da¢ wykazania rzekomych nie-
prawidtowosci. Takie zadania nie moga naktada¢ na osobe, ktérej dane dotycza,
nadmiernego ciezaru dowodu, a tym samym uniemozliwia¢ osobom, ktérych dane
dotycza, poprawienia swoich danych. ETPC stwierdzit naruszenie art. 8 EKPC w kilku
przypadkach, gdy skarzacy nie byt w stanie zakwestionowa¢ nieprawidtowosci
informacji przechowywanych w tajnych rejestrach>*.

Przyktad: W sprawie Cemalettin Canli przeciwko Turcji*®® ETPC stwierdzit
naruszenie art. 8 EKPC w zwigzku z btednymi danymi podanymi przez policje
w postepowaniu karnym.

Przeciwko skarzacemu dwukrotnie wszczeto postepowanie karne z powodu
domniemanego cztonkostwa w nielegalnych organizacjach, ale nigdy go
nie skazano. Gdy skarzacego ponownie aresztowano i oskarzono o inne
przestepstwo, policja przedtozyta sadowi karnemu raport zatytutowany
Lformularz informacyjny o dodatkowych przestepstwach”, w ktérym
skarzacy figurowat jako cztonek dwoch nielegalnych organizacji. Wniosek
skarzacego o poprawienie raportu i dokumentacji policyjnej oddalono.
Trybunat uznat, ze informacje zawarte w raporcie policyjnym wchodzity
w zakres art. 8 EKPC, gdyz systematycznie gromadzone informacje publiczne
przechowywane w aktach bedacych w posiadaniu organéw wtadz moga
rowniez dotyczy¢ ,zycia prywatnego”. Ponadto raport policyjny byt btednie
sporzadzony, a sposéb jego przedtozenia sadowi karnemu nie byt zgodny
z prawem krajowym. Trybunat stwierdzit, ze doszto do naruszenia art. 8.

558 0golne rozporzadzenie o ochronie danych, art. 16; zaktualizowana konwencja nr 108, art. 9 ust. 1.
559 ETPC, Rotaru przeciwko Rumunii [WI], nr 28341/95, 4 maja 2000 r.

560 ETPC, Cemalettin Canli przeciwko Turcji, nr 22427/04, 18 listopada 2008 r., pkt 33 i 42-43; ETPC, Dalea
przeciwko Francji, nr 964/07, 2 lutego 2010 1.
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Podczas postepowania cywilnego lub postepowania przed organem wtadzy publicz-
nej prowadzonego w celu ustalenia, czy dane s3 prawidtowe, czy tez nie, osoba,
ktérej dane dotycza, moze wnioskowac o zamieszczenie w jej aktach wpisu lub
adnotacji wskazujacej, ze ich doktadnos¢ jest kwestionowana, a decyzja urzedowa
nie zostata jeszcze podjeta®’. W tym okresie administrator danych nie moze twier-
dzi¢, ze dane sa prawidtowe lub ze nie s3 zmieniane, zwitaszcza w stosunku do 0séb
trzecich.

6.1.3. Prawo do usuniecia danych (,,prawo do bycia
zapomnianym”)

Zagwarantowanie osobom, ktérych dane dotyczg, prawa zadania usuniecia ich
danych, ma szczegélne znaczenie dla skutecznego stosowania zasad ochrony
danych, zwtaszcza zasady minimalizacji danych (dane osobowe musza by¢ ograni-
czone do tego, co niezbedne do celdw, dla ktérych sa one przetwarzane). Prawo
usuniecia danych jest zatem zapisane w instrumentach prawnych zaréwno RE, jak
i UES¢2,

Przyktad: W sprawie Segerstedt-Wiberg i in. przeciwko Szwecji*%* skarzacy
nalezeli do liberalnych i komunistycznych partii politycznych. Podejrzewali
oni, ze informacje na ich temat znalazty sie w aktach policyjnych, i zazadali ich
usuniecia. ETPC stwierdzit, ze przechowywanie tych danych miato podstawe
prawna i stuzyto uzasadnionemu celowi. W odniesieniu do niektérych
skarzacych ETPC uznat jednak, ze dalsze zatrzymywanie danych stanowito
nieproporcjonalna ingerencje w ich zycie prywatne. Na przyktad w przypadku
jednego ze skarzacych wtadze przechowywaty informacje o tym, jakoby
w 1969 r. miat on namawia¢ do przemocy w reakcji na dziatania policji
podczas demonstracji. Trybunat stwierdzit, ze ta informacja nie mogta stuzy¢
zadnemu istotnemu interesowi bezpieczefnstwa narodowego, zwtaszcza
ze wzgledu na jej historyczny charakter. ETPC stwierdzit, ze w odniesieniu
do czterech spos$rdd pieciu skarzacych doszto do naruszenia art. 8 EKPC,
poniewaz zwazywszy na dtugi czas, jaki uptynat od czynéw, jakich rzekomo
dopuscili sie skarzacy, dalsze przechowywanie ich danych byto bezzasadne.

561 0golne rozporzadzenie o ochronie danych, art. 18 i motyw 67.
562 Tamze, art. 17.

563 ETPC, Segerstedt-Wiberg i in. przeciwko Szwedgji, nr 62332/00, 6 czerwca 2006 r., pkt 89 i 90; zob. takze
na przyktad ETPC, M.K. przeciwko Francji, nr 19522/09, 18 kwietnia 2013 r.
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Przyktad: W sprawie Brunet przeciwko Francji*®* skarzacy zaskarzyt
przechowywanie jego danych osobowych w policyjnej bazie danych
zawierajacej informacje o skazanych, oskarzonych i ofiarach przestepstw.
Cho¢ postepowanie karne przeciwko skarzacemu umorzono, jego dane
w dalszym ciagu widniaty w bazie danych. Trybunat stwierdzit, ze doszto
do naruszenia art. 8 EKPC. Trybunat zwazyt, ze skarzacy nie miat w praktyce
mozliwosci doprowadzenia do usuniecia swoich danych osobowych
z przedmiotowej bazy. Ponadto ETPC uwzglednit charakter informacji ujetych
w bazie danych i uznat, ze ingerowaty one w prywatnos¢ skarzacego,
poniewaz zawieraty informacje o jego tozsamosci i osobowosci. Co wiecej,
Trybunat stwierdzit, ze okres zatrzymania danych osobowych w bazie danych,
ktéry wynosit 20 lat, byt zbyt dtugi, zwtaszcza w $swietle faktu, ze skarzacy

nigdy nie zostat skazany przez zaden sad.

W zaktualizowanej konwencji nr 108 wyraznie uznano, ze kazda osoba ma prawo
usuniecia swoich danych, ktére sa nieprawidtowe, fatszywe lub przetwarzane
Z naruszeniem prawa>®.

W prawie UE art. 177 RODO umozliwia osobom, ktérych dane dotycza, zadanie usu-
niecia lub skasowania ich danych. Prawo zadania niezwtocznego usuniecia swoich
danych osobowych ma zastosowanie, gdy:

dane osobowe nie s3 juz niezbedne do celéw, w ktérych zostaty zebrane lub
byty w inny sposéb przetwarzane;

osoba, ktorej dane dotycza, cofneta zgode, na ktdrej opiera sie przetwarzanie,
i nie ma innej podstawy prawnej przetwarzania;

osoba, ktorej dane dotycza, wnosi sprzeciw wobec przetwarzania i nie wyste-
puja nadrzedne prawnie uzasadnione podstawy przetwarzania;

dane osobowe byty przetwarzane niezgodnie z prawem;
dane osobowe musza zostac usuniete w celu wywiazania sie z obowigazku praw-

nego przewidzianego w prawie Unii lub prawie panstwa cztonkowskiego, kt6-
remu podlega administrator;

564 ETPC, Brunet przeciwko Frangji, nr 21010/10, 18 wrzesnia 2014 r.
565 Zaktualizowana konwencja nr 108, art. 9 ust. 1 lit. e).
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dane osobowe zostaty zebrane w zwiazku z oferowaniem ustug spoteczenstwa
informacyjnego, o ktérych mowa w art. 8 RODO, dzieciom®¢¢,

Ciezar udowodnienia, ze przetwarzanie danych jest zgodne z prawem, spoczywa
na administratorach danych, gdyz to oni s3 odpowiedzialni za zgodnos¢ przetwa-
rzania z prawem°®’. Zgodnie z zasada rozliczalnosci administrator musi zawsze by¢
w stanie wykazac, ze przetwarzanie danych opiera sie na solidnej podstawie praw-
nej - w przeciwnym przypadku musi zaprzestac przetwarzania danych>¢¢, W RODO
przewidziano wyjatki od prawa do bycia zapomnianym, obejmujace przypadki, gdy
przetwarzanie danych osobowych jest niezbedne:

do korzystania z prawa do wolnosci wypowiedzi i informacji;

do wywiazania sie z prawnego obowigzku wymagajacego przetwarzania na
mocy prawa Unii lub prawa panstwa cztonkowskiego, ktéremu podlega admi-
nistrator, lub do wykonania zadania realizowanego w interesie publicznym lub
w ramach sprawowania wtadzy publicznej powierzonej administratorowi;

z uwagi na wzgledy interesu publicznego w dziedzinie zdrowia publicznego;

do celéw archiwalnych w interesie publicznym, do celéw badan naukowych lub
historycznych lub do celéw statystycznych;

do ustalenia, dochodzenia lub obrony roszczer>®.

TSUE potwierdzit, ze prawo usuniecia danych jest istotne dla zapewnienia wyso-
kiego poziomu ochrony danych.

Przyktad: W sprawie Google Spain®’® TSUE rozpatrywat, czy spétka Google
miata obowiazek usuna¢ nieaktualne informacje dotyczace trudnosci
finansowych skarzacego z wynikow wyszukiwania. Spétka Google
zakwestionowata miedzy innymi swoja odpowiedzialnos¢, podnoszac, ze

566
567
568
569
570

0golne rozporzadzenie o ochronie danych, art. 17 ust. 1.
Tamze.

Tamze, art. 5 ust. 2.

Tamze, art. 17 ust. 3.

TSUE, C-131/12, Google Spain SL, Google Inc. przeciwko Agencia Espariola de Proteccion de Datos
(AEPD), Mariowi Costesze Gonzdlezowi [WI], 13 maja 2014 r,, pkt 55-58.
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udostepnia jedynie hipertacze do strony internetowej wydawcy, na ktérej
znajdowaty sie te informacje - w tym przypadku gazety, ktéra poinformowata
o problemach skarzacego zwiazanych z niewyptacalnos$cia®’". Spétka
Google twierdzita, ze wniosek o usuniecie nieaktualnych informacji ze
strony internetowej nalezato ztozy¢ do dostawcy strony internetowej, nie
do spotki Google, gdyz ta zaledwie udostepnia tacze do strony, na ktérej
informacje te zostaty pierwotnie opublikowane. Trybunat stwierdzit, ze spétka
Google, przeszukujac sie¢ pod katem informacji i stron internetowych oraz
indeksujac tresci w celu udostepniania wynikéow wyszukiwania, przyjmuje
role administratora danych, ktéry podlega obowiazkom i zobowiazaniom
wynikajacym z prawa UE.

Trybunat wyjasnit, ze wyszukiwarki internetowe i wyniki wyszukiwania
zawierajace dane osobowe moga umozliwia¢ sporzadzenie szczegétowego
profilu danej osoby®72. Wyszukiwarki sprawiaja, ze informacje ujete na takiej
liscie wynikéw sa powszechnie dostepne. Biorac pod uwage potencjalna
wage tej ingerencji, nie moze by¢ ona uzasadniona jedynie interesem, jaki
ma w tym przetwarzaniu danych operator wyszukiwarki internetowe;j.
Nalezy dazy¢ do znalezienia punktu réwnowagi pomiedzy uzasadnionym
interesem internautéw zainteresowanych uzyskaniem dostepu do tej
informacji a prawami podstawowymi przystugujacymi osobie, ktérej dane
dotycza, na podstawie art. 7 i 8 Karty praw podstawowych UE. W coraz
bardziej zdigitalizowanym spoteczenstwie wymadg, by dane osobowe byty
doktadne i nie wykraczaty poza to, co niezbedne (tj. do celéw informowania
spoteczenstwa), ma zasadnicze znaczenie dla zapewnienia wysokiego
poziomu ochrony danych oséb. [Operator wyszukiwarki] ,winien w ramach
spoczywajacej na nim odpowiedzialnosci, przystugujacych mu uprawnien
i posiadanych mozliwosci zapewni¢, iz dziatalnos¢ ta spetnia okreslone
w dyrektywie 95/46 wymogi, tak aby przewidziane w niej gwarancje byty

571 Ponadto spétka Google zakwestionowata zastosowanie unijnych przepiséw z zakresu ochrony danych
na tej podstawie, ze siedziba spétki Google Inc. miesci sie w Stanach Zjednoczonych i przetwarzanie
przedmiotowych danych osobowych réwniez odbywato sie w tym kraju. Kolejny argument
przemawiajacy za brakiem mozliwosci zastosowania prawa UE o ochronie danych byt zwiazany
z twierdzeniem, ze wyszukiwarek nie mozna uznac za ,administratoréw” danych wyswietlanych
w wynikach wyszukiwania, gdyz nie posiadaja one o nich zadnej wiedzy i nie sprawuja nad nimi
kontroli. Trybunat oddalit oba argumenty, uznajac ze dyrektywa 95/46/WE miata w przedmiotowej
sprawie zastosowanie, i przystapit do przeanalizowania zakresu praw nadanych na mocy tego aktu,
zwlaszcza prawa usuniecia danych osobowych.

572 Tamie, pkt 36, 38, 80-811 97.
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w petni skuteczne”73. Oznacza to, ze prawo zadania usuniecia swoich danych
osobowych w przypadku, gdy s3 one nieaktualne badz gdy przetwarzanie
nie jest juz niezbedne, obejmuje réwniez administratorow danych, ktérzy
je powielaja®™.

Analizujac, czy spétka Google byta zobowiazana do usuniecia taczy doty-
czacych skarzacego czy tez nie, TSUE uznat, ze w okreslonych okolicznosciach
osoby maj3 prawo zada¢ usuniecia swoich danych osobowych. Na prawo
to mozna sie powota¢, gdy informacje odnoszace sie do danej osoby s3
nieprawidtowe, niewtasciwe, niestosowne badz nadmierne iloSciowo
w stosunku do celéw, do ktérych sa przetwarzane. Trybunat uznat, ze
prawo to nie jest bezwzgledne - wymaga wywazenia wzgledem innych
praw iintereséw, zwtaszcza interesu szerokiego grona odbiorcéw w dostepie
do okreslonych informacji. Kazdy wniosek o usuniecie nalezy ocenia¢
indywidualnie, by znalez¢ réwnowage miedzy podstawowymi prawami
do ochrony danych osobowych i zycia prywatnego osoby, ktérej dane
dotycza, z jednej strony, a uzasadnionymi interesami wszystkich internautéw,
w tym wydawcow, z drugiej. Trybunat przedstawit zalecenia dotyczace
czynnikow, jakie nalezy w takim kontekscie uwzgledni¢. Szczegélnie istotnym
czynnikiem jest charakter przedmiotowych informacji. Jesli odnosza sie one
do zycia prywatnego danej osoby, a dostepnos¢ tych informacji nie lezy
w interesie publicznym, wzgledy ochrony danych i prywatnosci sa nadrzedne
wobec prawa szerokiego grona odbiorcéw do dostepu do tych informacji.
Z drugiej zas strony, jesli osoba, ktérej dane dotyczg, jest osoba publiczna,
badz jezeli charakter informacji uzasadnia udostepnienie ich szerokiemu
gronu odbiorcéw, wéwczas nadrzedny interes ogétu w dostepie do tych
informacji moze uzasadniac ingerencje w podstawowe prawa osoby, ktérej
dane dotycza, do ochrony danych i prywatnosci.

573 Tamze, pkt 81-83.

574 TSUE, C-131/12 Google Spain SL, Google Inc. przeciwko Agencia Espariola de Proteccion de Datos
(AEPD), Mariowi Costesze Gonzalezowi [WI], 13 maja 2014 r,, pkt 88. Zob. takze Grupa Robocza Art. 29
(2014), Guidelines on the implementation of the CJEU judgment on “Google Spain and Inc v. Agencia
Espariola de Proteccion de Datos (AEPD) and Mario Costeja Gonzdlez” -131/12, WP 225, Bruksela,

26 listopada 2014 r. oraz Recommendation CM/Rec 2012(3) of the Committee of Ministers to member
states on the protection of human rights with regard to search engines, 4 kwietnia 2012 r.
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W nastepstwie tego wyroku Grupa Robocza Art. 29 przyjeta wytyczne dotyczace
wykonania orzeczenia TSUE>7>. Wytyczne te zawieraja wykaz wspdélnych kryteriéw,
z ktérych organy nadzorcze maja korzysta¢ podczas rozpatrywania skarg dotycza-
cych wnioskdw o0séb fizycznych o usuniecie danych, a takze wyjasnienie, co prawo
usuniecia danych obejmuje oraz wskazéwki dotyczace osiagania rownowagi mie-
dzy prawami poszczegoélnych stron. W wytycznych tych podkres$lono, ze oceny tych
okolicznosci nalezy dokonywac¢ w kazdym przypadku indywidualnie. Jako ze prawo
do bycia zapomnianym nie jest bezwzgledne, wynik rozpatrzenia wniosku moze sie
rozni¢ w zaleznosci od sprawy. Odzwierciedla to réwniez orzecznictwo TSUE w spra-
wach rozpatrywanych po sprawie Google.

Przyktad: W sprawie Camera di Commercio, Industria, Artigianato e Agricoltura
di Lecce przeciwko Salvatoremu Manniemu®’® TSUE rozpatrywat, czy po
rozwiazaniu spétki osobie przystuguje prawo zadania usuniecia danych
osobowych opublikowanych w rejestrze spoétek. S. Manni zazadat od izby
handlowej w Lecce usuniecia jego danych osobowych z tego rejestru, gdy
zdat sobie sprawe, ze potencjalni klienci mogli zasiegnac informacji z rejestru
i dowiedziec sie, ze zarzadzat on wczesniej spétka, ktora ponad dekade
wczesniej zbankrutowata. Zdaniem skarzacego informacja ta mogtaby
zniecheci¢ potencjalnych klientow.

Dokonujac wywazenia przystugujacego S. Manniemu prawa do ochrony
jego danych osobowych na tle interesu szerokiego grona odbiorcow
w dostepie do tych informacji, TSUE wziat pod uwage przede wszystkim cel
tego publicznego rejestru. Trybunat zwrocit uwage na fakt, ze jawnos¢ tych
informacji przewidziano w przepisach, zwtaszcza w dyrektywie UE majacej na
celu utatwienie osobom trzecim dostepu do informacji o spotkach. Osobom
trzecim powinno sie zatem udostepnic¢ i zapewni¢ wglad w podstawowe
dokumenty spotki oraz inne informacje na jej temat, ,w szczegolnosci
dane szczegoétowe dotyczace osoéb, ktore s3 uprawnione do nabywania

praw i zaciagania zobowiazan w imieniu spotki”. Celem ujawnienia byto

575 Grupa Robocza Art. 29 (2014), Guidelines on the implementation of the CJEU judgment on “Google Spain
and Inc v. Agencia Espariola de Proteccion de Datos (AEPD) and Mario Costeja Gonzélez” C-131/12, WP
225, Bruksels, 26 listopada 2014 1.

576 TSUE, C-398/15, Camera di Commercio, Industria, Artigianato e Agricoltura di Lecce przeciwko
Salvatoremu Manniemu, 9 marca 2017 1.
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ponadto zapewnienie pewnosci prawa w przypadku wzmocnienia wymiany
handlowej miedzy pafnstwami cztonkowskimi poprzez zagwarantowanie
osobom trzecim dostepu do wszystkich istotnych informacji o spétkach w UE.

Trybunat zauwazyt ponadto, ze nawet wraz z uptywem czasu i po rozwigzaniu
spotki przystugujace jej prawa i spoczywajace na niej zobowiazania nadal
pozostaja w mocy. Spory zwiazane z rozwiazaniem spétki moga toczyc sie
bardzo dtugo, a kwestie dotyczace spotki, jej kierownikéw i likwidatorow
moga wyniknac¢ nawet lata po zakonczeniu dziatalnosci. Trybunat stwierdzit,
ze ze wzgledu na duza liczbe mozliwych sytuacji oraz réznice w zakresie
terminéw przedawnienia obowiazujacych w poszczegélnych panstwach
cztonkowskich ,wydaje sie, ze nie jest mozliwe ustalenie jednolitego terminu,
biegnacego od dnia rozwiazania spotki, po uptywie ktérego wpis rzeczonych
danych w rejestrze i ich jawnos¢ nie bytyby juz konieczne”. W swietle prawnie
uzasadnionego celu ujawnienia oraz trudnosci w ustaleniu okresu, po uptywie
ktérego bytoby mozliwe usuniecie danych osobowych z rejestru bez szkody
dla intereséw oséb trzecich, TSUE uznat, ze unijne przepisy z zakresu ochrony
danych nie gwarantuja prawa usuniecia danych osobowych osobom, ktére
znalazty sie w podobnej sytuacji, co S. Manni.

Jezeli administrator upublicznit dane osobowe, a ma obowiazek usuna¢ te dane oso-

bowe, to jest zobowiazany i musi podjac ,rozsadne” dziatania, by poinformowac
innych administratoréw przetwarzajacych te dane osobowe, ze osoba, ktérej dane
dotycza, zada ich usuniecia. Podejmujac dziatania, administrator musi uwzgledniac
dostepna technologie i koszt ich realizacji°””.

6.1.4. Prawo do ograniczenia przetwarzania

Artykut 18 RODO nadaje osobom, ktérych dane dotycza, prawo do tymczasowego
ograniczenia przetwarzania ich danych osobowych przez administratora. Osoby,
ktérych dane dotycza, maja prawo zadania od administratora ograniczenia przetwa-
rzania w nastepujacych przypadkach:

osoba, ktorej dane dotycza, kwestionuje prawidtowos¢ danych osobowych;

577 0golne rozporzadzenie o ochronie danych, art. 17 ust. 2 i motyw 66.
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przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza, zada
ograniczenia wykorzystywania danych zamiast ich usuniecia;

dane musza zostac¢ zachowane do celéw dochodzenia lub obrony roszczen;

oczekuje sie na wydanie decyzji w kwestii prawnie uzasadnionych intere-
séw administratora danych nadrzednych wobec intereséw osoby, ktérej dane
dotycza®’®.

Wsrod metod pozwalajacych administratorowi ograniczy¢ przetwarzanie danych
osobowych moga sie znalez¢ miedzy innymi: czasowe przeniesienie wybranych
danych osobowych do innego systemu przetwarzania, uniemozliwienie uzyt-
kownikom dostepu do wybranych danych lub czasowe usuniecie opublikowanych
danych>”®. Przed uchyleniem ograniczenia przetwarzania administrator informuje
o tym osobe, ktérej dane dotycza®®.

Obowigzek powiadomienia o sprostowaniu lub usunieciu danych
osobowych lub o ograniczeniu przetwarzania

Administrator musi informowac o sprostowaniu lub usunieciu danych osobowych
lub wszelkim ograniczeniu przetwarzania kazdego odbiorce, ktéremu ujawniono
dane osobowe, chyba ze okaze sie to niemozliwe lub bedzie wymaga¢ niewspot-
miernie duzego wysitku®®'. Jezeli osoba, ktérej dane dotycza, zazada informac;ji
o tych odbiorcach, administrator jej ich udziela>®2.

6.1.5. Prawo do przenoszenia danych

Na mocy RODO osoby, ktérych dane dotycza, maja prawo do przenoszenia danych
w przypadkach, gdy dane osobowe, ktére dostarczyty administratorowi, sa prze-
twarzane w spos6b zautomatyzowany na podstawie zgody lub gdy przetwarza-
nie danych osobowych jest niezbedne do wykonania umowy i odbywa sie w spo-
s6b zautomatyzowany. Oznacza to, ze prawo do przenoszenia danych nie ma

578 Tamze, art. 18 ust. 1.
579 Tamze, motyw 67.
580 Tamze, art. 18 ust. 3.
581 Tamze, art. 19.

582 Tamze.
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zastosowania wowczas, gdy przetwarzanie danych osobowych opiera sie na pod-
stawie prawnej innej niz zgoda lub umowa®83,

Jezeli prawo do przenoszenia danych ma zastosowanie, osoba, ktérej dane doty-
€z3, ma prawo zadania, by dane osobowe zostaty przestane przez administratora
bezposrednio innemu administratorowi, o ile jest to technicznie mozliwe>®4. W tym
celu administrator powinien opracowac interoperacyjne formaty, ktére umozliwiaja
osobom, ktorych dane dotyczg, przenoszenie danych®®>. Rozporzadzenie okresla, ze
aby umozliwi¢ interoperacyjnos¢, dane te musza by¢ przekazywane w ustruktury-
zowanym, powszechnie uzywanym formacie nadajacym sie do odczytu maszyno-
wego°®, Interoperacyjnos¢ mozna w szerokim rozumieniu zdefiniowac jako zdol-
nos¢ systemow informacyjnych do wymiany danych oraz do umozliwienia dzielenia
sie informacjami®®”. Cho¢ celem stosowanych formatéw jest osiagniecie interopera-
cyjnosci, RODO nie naktada szczegélnych zalecen dotyczacych konkretnych forma-
téw: moga sie one rézni¢ w poszczegolnych sektorach®.

Zgodnie z wytycznymi Grupy Roboczej Art. 29 prawo do przenoszenia danych
L wspiera mozliwos¢ dokonywania wyboru i sprawowania kontroli przez uzytkow-
nika oraz uprawnienia uzytkownika”, co ma na celu zwiekszenie kontroli 0séb, kté-
rych dane dotyczg, nad ich wtasnymi danymi>®. W wytycznych wyjasniono najwaz-
niejsze elementy przenoszenia danych, do ktérych naleza:

+ prawo 0s6b, ktérych dane dotycza, do otrzymywania w ustrukturyzowanym,
powszechnie uzywanym, interoperacyjnym formacie nadajacym sie do odczytu
maszynowego danych osobowych, ktére dostarczyty administratorowi;

« prawo przestania danych osobowych przez jednego administratora danych
innemu administratorowi bez przeszkdéd, o ile jest to technicznie mozliwe;

583 Tamze, motyw 68 i art. 20 ust. 1.
584 Tamze, art. 20 ust. 2.

585 Tamze, motyw 68 i art. 20 ust. 1.
586 Tamze, motyw 68.

587 Komunikat Komisji z dnia 2 kwietnia 2016 r. ,Sprawniejsze i bardziej inteligentne systemy informacyjne
do celéw zarzadzania granicami i zapewnienia bezpieczenstwa”, COM(2016) 205 final.

588 Grupa Robocza Art. 29 (2016), Guidelines on the right to data portability, WP 242, 13 grudnia 2016 .,
zmienione 5 kwietnia 2017 ., s. 13.

589 Tamze.
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system sprawowania kontroli - gdy administrator odpowiada na wniosek o prze-
niesienie danych, dziata w imieniu osoby, ktérej dane dotycza, co oznacza, ze nie
jest odpowiedzialny za zapewnienie zgodnosci z prawem ochrony danych przez
odbiorce, zwazywszy ze to osoba, ktérej dane dotyczg, wybiera, do kogo dane
S3 przenoszone;

wykonanie prawa do przenoszenia danych odbywa sie bez uszczerbku dla jakie-
gokolwiek innego prawa, tak jak w przypadku wszelkich innych praw w ramach
RODO.

6.1.6. Prawo do sprzeciwu

Osoby, ktérych dane dotycza, moga skorzystac z prawa sprzeciwu wobec przetwa-
rzania danych osobowych z uwagi na swoja szczegélna sytuacje oraz wobec prze-
twarzania danych do celéw marketingu bezposredniego. Prawo sprzeciwu mozna
wykona¢ za posrednictwem zautomatyzowanych srodkéw.

Prawo sprzeciwu z uwagi na szczegdlng sytuacje oséb, ktérych dane
dotycza

Osobom, ktérych dane dotycza, nie przystuguje ogélne prawo sprzeciwu wobec
przetwarzania ich danych>*°, W artykule 21 ust. 1 RODO przyznaje sie osobie, ktérej
dane dotycza, prawo whniesienia sprzeciwu z przyczyn zwiazanych z jej szczegéIng
sytuacja, jezeli podstawa prawna przetwarzania jest wykonanie przez administra-
tora zadania realizowanego w interesie publicznym lub gdy przetwarzanie opiera sie
na prawnie uzasadnionym interesie administratora>®'. Prawo sprzeciwu odnosi sie
do profilowania. Podobne prawo zapisano w zaktualizowanej konwencji nr 10852,

Prawo sprzeciwu z uwagi na szczegélng sytuacje osoby, ktérej dane dotycza, ma
na celu zapewnienie wtasciwej rownowagi miedzy prawami osoby, ktérej dane
dotycza, do ochrony danych osobowych a uzasadnionymi prawami innych oséb
w zwigzku z przetwarzaniem takich danych. TSUE wyjasnit jednak, ze prawa osoby,
ktorej dane dotycza, sa ,,co do zasady” nadrzedne wobec intereséw gospodarczych
administratora danych, w zaleznosci od ,,charakteru rozpatrywanych informagji i od

590 Zob. takze ETPC, M.S. przeciwko Szwedji, nr 20837/92, 27 sierpnia 1997 . [gdziebez zgody lub
mozliwosci sprzeciwu przekazano dane medyczne]; ETPC, Leander przeciwko Szwecji, nr 9248/81,
26 marca 1987 r.; ETPC, Mosley przeciwko Zjednoczonemu Krolestwu, nr 48009/08, 10 maja 2011 1.

591 0golne rozporzadzenie o ochronie danych, motyw 69; art. 6 ust. 1 lit. €) i f).
592 Zaktualizowana konwencja nr 108, art. 9 ust. 1 lit. d); zalecenie w sprawie profilowania, art. 5 ust. 3.
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tego, jak istotne sa one dla prywatnosci osoby, ktérej dane dotycza, oraz dla publicz-
nego interesu w dysponowaniu ta informacja”**. Zgodnie z RODO ciezar udowod-
nienia spoczywa na administratorach, ktérzy musza wykazaé przekonujace pod-
stawy uzasadniajace dalsze przetwarzanie>**. Podobnie sprawozdanie wyjasniajace
do zaktualizowanej konwengcji nr 108 wyjasnia, ze uzasadnione podstawy przetwa-
rzania danych (ktére moga by¢ nadrzedne wobec prawa sprzeciwu przystugujacego
osobie, ktorej dane dotycza) musza by¢ wykazywane indywidualnie w kazdym
przypadku>®.

Przyktad: W sprawie Manni>®¢ TSUE uznat, ze z uwagi na zgodny z prawem
cel ujawnienia danych osobowych w rejestrze spétek, zwtaszcza potrzebe
ochrony intereséw 0s6b trzecich i zapewnienia pewnosci prawa, co do zasady
S. Manni nie miat prawa zada¢ usuniecia swoich danych osobowych z tego
rejestru. Trybunat potwierdzit jednak istnienie prawa sprzeciwu wobec
przetwarzania, stwierdzajac, ze ,nie mozna wykluczy¢ ewentualnosci
zaistnienia sytuacji szczegolnych, w ktérych przewazajace i uzasadnione
wzgledy dotyczace konkretnego przypadku osoby, ktérej dane dotycza,
uzasadniaja wyjatkowo, aby dostep do figurujacych w rejestrze danych
osobowych dotyczacych tej osoby zostat ograniczony, po uptywie
wystarczajaco dtugiego okresu [...] do kregu oséb trzecich majacych
konkretny, uzasadniony interes w uzyskaniu wgladu do tych danych”.

Trybunat uznat, ze to na sadach krajowych spoczywa obowiazek
przeanalizowania kazdej sprawy w $wietle wszystkich istotnych okolicznosci
sytuacji danej osoby oraz tego, czy istnieja uzasadnione i przewazajace
wzgledy, ktére mogtyby wyjatkowo usprawiedliwi¢ ograniczenie dostepu
0s6b trzecich do danych osobowych figurujacych w rejestrach spétek.
Trybunat wyjasnit jednak, ze w przypadku S. Manniego sama okolicznos¢,
iz ujawnienie jego danych osobowych w rejestrze rzekomo wptyneto na

593 TSUE, C-131/12, Google Spain SL, Google Inc. przeciwko Agencia Espariola de Proteccion de Datos
(AEPD), Mariowi Costesze Gonzdlezowi [WI], 13 maja 2014 r,, pkt 81.

594  Zob. takze zaktualizowana konwencja nr 108, art. 98 ust. 1 lit. d), ktory stanowi, ze osobg, ktérej dane
dotycza, moze wyrazi¢ sprzeciw wobec przetwarzania swoich danych, ,chyba ze administrator wykaze
uzasadnione podstawy przetwarzania, nadrzedne wobec intereséw lub praw i podstawowych wolnosci
danej osoby”.

595 Explanatory Report of Modernised Convention 108, pkt 78.

596 TSUE, C-398/15, Camera di Commercio, Industria, Artigianato e Agricoltura di Lecce przeciwko
Salvatoremu Manniemu, 9 marca 2017 r., pkt 47 i 60.



http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398

Prawa o0s6b, ktérych dane dotyczg, i ich egzekwowanie

jego klientéw, nie moze stanowi¢ takiego uprawnionego i przewazajacego
wzgledu. Potencjalni klienci S. Manniego maja uzasadniony interes w tym,
by mie¢ dostep do informacji o bankructwie jego poprzedniej firmy.

W wyniku skutecznego sprzeciwu administrator nie moze dalej przetwarzac przed-
miotowych danych. Operacje przetwarzania wykonywane na danych osoby, ktérej
dane dotycza, przed wniesieniem sprzeciwu pozostaja jednak zgodne z prawem.

Prawo do sprzeciwu wobec przetwarzania danych do celéw
marketingu bezposredniego

W art. 21 ust. 2 RODO zapisano konkretne prawo do sprzeciwu wobec wykorzy-
stania danych osobowych do celéw marketingu bezposredniego, wyjasniajac tym
samym bardziej szczegétowo art. 13 dyrektywy o prywatnosci i tacznosci elek-
tronicznej. Prawo takie zawarto réwniez w zaktualizowanej konwencji nr 108 oraz
w zaleceniu w sprawie marketingu bezposredniego RE>*”. W sprawozdaniu wyjas-
niajacym do zaktualizowanej konwencji nr 108 wyjasniono, ze sprzeciw wobec
przetwarzania danych osobowych do celéw marketingu bezposredniego powinien
skutkowac¢ bezwarunkowym usunieciem badz skasowaniem przedmiotowych
danych osobowych>%,

Osoba, ktérej dane dotycza, ma prawo wnies¢ sprzeciw wobec wykorzystania jej
danych osobowych do celéw marketingu bezposredniego w dowolnym momen-
cie i bezptatnie. Osoby, ktérych dane dotycza, nalezy o tym poinformowac jasno
i oddzielnie od wszelkich innych informacji.

Prawo do sprzeciwu za posrednictwem zautomatyzowanych
srodkow

Jezeli dane osobowe s3 wykorzystywane i przetwarzane do celéw ustug spoteczen-
stwa informacyjnego, osoba, ktérej dane dotycza, moze wykonac swoje sprawo do
sprzeciwu wobec przetwarzania swoich danych za posrednictwem zautomatyzowa-
nych srodkdéw.

597 Rada Europy, Komitet Ministréw (1985), zalecenie Rec(85)20 dla panstw cztonkowskich
w sprawie ochrony danych osobowych wykorzystywanych do celéw marketingu bezposredniego,
25 pazdziernika 1985 ., art. 4 ust. 1.

598 Explanatory Report of Modernised Convention 108, pkt 79.
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Definicja ustug spoteczenstwa informacyjnego obejmuje kazda ustuge normalnie
Swiadczonga za wynagrodzeniem, na odlegtos$¢, droga elektroniczna i na indywidu-
alne zadanie odbiorcy ustug™”.

Administratorzy danych oferujacy ustugi spoteczenstwa informatycznego musza
dysponowac¢ odpowiednimi ustaleniami i procedurami technicznymi, by zapewni¢
mozliwos¢ skutecznego wykonywania prawa sprzeciwu za posrednictwem zau-
tomatyzowanych srodkéws®. Moze to by¢ na przyktad blokowanie plikéw cookie
w witrynach lub wytaczenie $ledzenia przegladania Internetu.

Prawo do sprzeciwu wobec przetwarzania do celéw badan
naukowych lub historycznych lub do celéw statystycznych

Zgodnie z prawem UE badania naukowe nalezy interpretowac szeroko, obejmujac
tym pojeciem na przyktad rozwéj technologiczny i demonstracje, badania podsta-
wowe, badania stosowane oraz badania finansowane ze srodkéw prywatnychso'.
Do badan historycznych naleza tez badania do celéw genealogicznych; nalezy jed-
nak pamietac, ze niniejsze rozporzadzenie nie powinno mie¢ zastosowania do 0séb
zmartych®®, Wyrazenie ,cele statystyczne” oznacza kazda operacje zbierania i prze-
twarzania danych osobowych niezbednych do badan statystycznych lub do opraco-
wywania wynikéw statystycznych®®, Réwniez w tym przypadku podstawa prawna
prawa sprzeciwu wobec przetwarzania danych osobowych do celéw badan nauko-
wych jest szczegdlna sytuacja takiej osoby®*4. Wyjatek stanowi sytuacja, gdy prze-
twarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicz-
nym. Prawo do usuniecia nie ma jednak zastosowania w sytuacji, gdy przetwarzanie
danych jest niezbedne (czy to w interesie publicznym, czy tez nie) do celéw badan
naukowych lub historycznych lub do celéw statystycznych®®.

Rozporzadzenie zapewnia rownowage miedzy wymogami zwiazanymi z badaniami
naukowymi, statystycznymi lub historycznymi oraz prawami osoéb, ktorych dane
dotycza, za pomoca konkretnych zabezpieczen i odstepstw zapisanych w art. 89.

599 Dyrektywa 98/34/WE zmieniona dyrektywa 98/48/WE ustanawiajaca procedure udzielania informacji
w zakresie norm i przepisow technicznych, art. 1 ust. 1.

600 0golne rozporzadzenie o ochronie danych, art. 21 ust. 5.
601 Tamze, motyw 159.

602 Tamze, motyw 160.

603 Tamze, motyw 162.

604 Tamze, art. 21 ust. 6.

605 Tamze, art. 17 ust. 3 lit. d).
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Zatem prawo Unii lub prawo panstw cztonkowskich moze przewidywac¢ odstepstwa
od prawa do sprzeciwu, jezeli prawo to moze uniemozliwi¢ badz znacznie utrudni¢
osiagniecie celéw badawczych, oraz gdy takie odstepstwa s3 niezbedne do realizagji
tych celéw.

W prawie RE art. 9 ust. 2 zaktualizowanej konwengcji nr 108 stanowi, ze prawo moze
przewidywac ograniczenia praw osob, ktérych dane dotycza, w tym prawa do
sprzeciwu, w odniesieniu do przetwarzania danych do celéw archiwalnych w inte-
resie publicznym, do celéw badan naukowych lub historycznych lub do celéw staty-
stycznych, jezeli w oczywisty sposéb brak jest ryzyka naruszenia praw i podstawo-
wych wolnosci 0séb, ktérych dane dotycza.

Niemniej w sprawozdaniu wyjasniajacym (pkt 41) uznano réwniez, ze osoby, kté-
rych dane dotycza, powinny mie¢ mozliwos¢ wyrazenia zgody wytacznie w odnie-
sieniu do okreslonych dziedzin badan lub czesci projektéw badawczych - w zakresie,
w jakim zamierzony cel to umozliwia - oraz wniesienia sprzeciwu, gdy ich zda-
niem przetwarzanie bez uzasadnionych podstaw nadmiernie ingeruje w ich prawa
i wolnosci.

Innymi stowy, takie przetwarzanie bytoby zatem z zatozenia uznawane za zgodne
z prawem, pod warunkiem ze istniatyby inne zabezpieczenia oraz ze te operacje co
do zasady wytaczatyby wykorzystanie pozyskanych informacji w jakikolwiek spo-
s6b na potrzeby decyzji lub srodkéw dotyczacych danej osoby.

6.1.7. Zautomatyzowane podejmowanie decyzji
w indywidualnych przypadkach, w tym
profilowanie

Decyzje zautomatyzowane to decyzje podejmowane z wykorzystaniem danych
osobowych przetwarzanych wytacznie w sposéb automatyczny, bez jakiejkolwiek
interwengcji ludzkiej. Zgodnie z prawem UE osoby, ktérych dane dotycza, nie moga
podlega¢ zautomatyzowanemu podejmowaniu decyzji wywotujacych wobec nich
skutki prawne lub w podobny sposéb znaczaco na nie wptywajace. Jezeli takie
decyzje moga wywierac¢ znaczny wptyw na zycie jednostek ze wzgledu na to, ze
dotycza na przyktad zdolnosci kredytowej, elektronicznej rekrutacji, wynikéw osia-
ganych w pracy lub analizy sposobu zachowania lub wiarygodnosci, niezbedna jest
specjalna ochrona, aby unikna¢ niepozadanych konsekwencji. Do zautomatyzo-
wanego podejmowania decyzji zalicza sie profilowanie, ktoére obejmuje dowolne
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zautomatyzowane przetwarzanie pozwalajace ocenic¢ ,czynniki osobowe osoby
fizycznej, a w szczegolnosci analizowac lub prognozowac aspekty dotyczace efek-
téw pracy, sytuacji ekonomicznej, zdrowia, osobistych preferencji lub zaintereso-
wan, wiarygodnosci lub zachowania, lokalizacji lub przemieszczania sie”.

Przyktad: Aby szybko oceni¢ zdolnos¢ kredytowa przysztego klienta,
biura informacji kredytowej (BIK) zbieraja okreslone dane, na przyktad
informacje o jego historii kredytowej lub zobowiazaniach za ustugi/media,
dane o poprzednich adresach klienta, jak réwniez informacje pochodzace
ze zrédet publicznych, takie jak spis wyborcéw, rejestry publiczne (w tym
wyroki sadowe) lub dane dotyczace bankructwa i niewyptacalnosci. Te dane
osobowe s3 nastepnie wprowadzane do algorytmu oceny, ktéry oblicza
0g6lna warto$¢ odzwierciedlajaca zdolnos¢ kredytowa potencjalnego klienta.

Zdaniem Grupy Roboczej Art. 29 prawo do niepodlegania decyzjom opartym
wytacznie na zautomatyzowanym przetwarzaniu, wywotujacym wobec 0s6b, kté-
rych dane dotycza, skutki prawne lub w podobny sposéb istotnie na nie wptywa-
jace, jest rownoznaczne z ogélnym zakazem i nie wymaga aktywnego wyrazenia
sprzeciwu wobec takiej decyzji przez osobe, ktérej dane dotyczga®®”.

Niemniej na mocy RODO zautomatyzowane podejmowanie decyzji wywotujace
skutki prawne badz istotnie wptywajace na osoby fizyczne moze by¢ dopuszczalne,
jesli jest niezbedne do zawarcia lub wykonania umowy miedzy administratorem
danych a osobg, ktérej dane dotycza, lub w przypadku gdy osoba, ktérej dane doty-
€z3, udzieli na to wyraznej zgody. Zautomatyzowane podejmowanie decyzji jest
ponadto dopuszczalne, gdy jest dozwolone prawem, a prawa, wolnosci i prawnie
uzasadnione interesy osoby, ktérej dane dotycza, sa wiasciwie zabezpieczone®s,

Wsrod obowiazkéw administratora dotyczacych informacji, ktére nalezy przeka-
zac¢ w sytuacji, gdy dochodzi do zbierania danych, RODO przewiduje obowiazek
informowania 0séb, ktérych dane dotycza, o zautomatyzowanym podejmowaniu
decyzji, w tym o profilowaniu®®. Nie ma to wptywu na prawo dostepu do danych

606 Tamze, motyw 71, art. 4 ust. 4 i art. 22.

607 Grupa Robocza Art. 29, Guidelines on Automated Individual Decision-Making and profiling for the
purposes of Regulation 2016/679, WP 251, 3 pazdziernika 2017 ., s. 15.

608 0golne rozporzadzenie o ochronie danych, art. 22 ust. 2.
609 Tamze, art. 12.


http://ec.europa.eu/newsroom/document.cfm?doc_id=47742
http://ec.europa.eu/newsroom/document.cfm?doc_id=47742
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osobowych przetwarzanych przez administratora¢™. W informacjach tych nalezy nie
tylko wskaza¢ fakt, ze bedzie realizowane profilowanie, lecz takze zawrze¢ istotne
informacje na temat zasad profilowania oraz o przewidywanych konsekwencjach
dla osoby, ktérej przetwarzane dane dotycza®". Przyktadowo zaktad ubezpieczen
zdrowotnych przetwarzajacy wnioski z wykorzystaniem zautomatyzowanego
podejmowania decyzji powinien przekaza¢ osobom, ktérych dane dotyczg, ogélne
informacje o tym, jak dziata algorytm oraz ktére czynniki bierze pod uwage przy
obliczaniu sktadek na ubezpieczenie. Rowniez wykonujac ,prawo dostepu”, osoby,
ktérych dane dotycza, moga zwrdcic sie do administratora o informacje o zau-
tomatyzowanym podejmowaniu decyzji oraz istotne informacje o zasadach ich
podejmowania®™.

Informacje podawane osobom, ktérych dane dotycza, maja na celu zapewnienie
przejrzystosci oraz umozliwienie takim osobom wyrazenia $wiadomej zgody (w sto-
sownych przypadkach) lub uzyskanie interwencji ludzkiej. Administrator danych jest
zobowiazany do wdrazania wtasciwych srodkéw ochrony praw, wolnosci i praw-
nie uzasadnionych intereséw osoby, ktérej dane dotycza. Obejmuje to co najmniej
prawo do uzyskania interwencji ludzkiej ze strony administratora, mozliwos¢ wyra-
zenia przez osobe, ktérej dane dotyczg, wtasnego stanowiska oraz zakwestionowa-
nia decyzji opartej na zautomatyzowanym przetwarzaniu jej danych osobowych®'3,

Grupa Robocza Art. 29 przedstawita dodatkowe wytyczne na temat korzystania ze
zautomatyzowanego podejmowania decyzji na mocy RODOS™.

Zgodnie z prawem RE osoby fizyczne maja prawo do niepodlegania decyzji, ktéra
istotnie na nie wptynie i ktéra opiera sie wytacznie na zautomatyzowanym prze-
twarzaniu danych bez uwzglednienia jej stanowiska®’>. Wymog uwzglednienia
stanowiska osoby, ktérej dane dotycza, w przypadku, gdy decyzje opieraja sie
wyfacznie na zautomatyzowanym przetwarzaniu, oznacza, ze osoba taka ma prawo
zakwestionowac takie decyzje i powinna mie¢ prawo zakwestionowac niescisto-
sci w wykorzystywanych przez administratora danych osobowych, jak réwniez

610 Tamze, art. 15.

611 Tamze, art. 13 ust. 2 lit. f).
612 Tamze, art. 15 ust. 1 lit. h).
613 Tamze, art. 22 ust. 3.

614 Grupa Robocza Art. 29 (2017), Guidelines on Automated individual decision-making and Profiling for the
purposes of Regulation 2016/679, WP 251, 3 pazdziernika 2017 r.

615 Zaktualizowana konwencja nr 108, art. 9 ust. 1 lit. a).
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zasadnos¢ jakiegokolwiek profilu zastosowanego w odniesieniu do takiej osoby®™.
Osoba fizyczna nie moze jednak skorzystac z tego prawa, jezeli zautomatyzowana
decyzja jest dozwolona prawem, ktéremu administrator podlega i w ktérym prze-
widziano odpowiednie srodki zabezpieczajace prawa, wolnosci i uzasadnione inte-
resy osoby, ktérej dane dotycza. Ponadto osoby, ktérych dane dotycza, maja prawo
otrzymac, na zadanie, informacje o powodach przetwarzania danych osobowych®".
W sprawozdaniu wyjasniajacym do zaktualizowanej konwencji nr 108 przedsta-
wiono przyktad punktowej oceny kredytowej. Osoby fizyczne powinny mie¢ prawo
wiedzie¢ nie tylko o pozytywnej lub negatywnej decyzji podjetej w wyniku oceny,
lecz takze o zasadach przetwarzania ich danych osobowych, ktére doprowadzity do
podjecia takiej, a nie innej decyzji. ,Zrozumienie tych elementéw przyczynia sie do
skutecznego wykonywania innych podstawowych zabezpieczen, takich jak prawo
do sprzeciwu i prawo do whniesienia skargi do wtasciwego organu,

Zalecenie w sprawie profilowania, choc¢ nie jest prawnie wiazace, okresla warunki
zbierania i przetwarzania danych osobowych w kontekscie profilowania™. Zawarto
w nim zapisy dotyczace potrzeby zapewnienia, by przetwarzanie w kontekscie pro-
filowania byto rzetelne, zgodne z prawem, proporcjonalne oraz by stuzyto konkret-
nym, zgodnym z prawem celom. Ujeto w nim zapisy o informacjach, jakie admini-
stratorzy danych powinni przekazywac¢ osobom, ktérych dane dotycza. W zaleceniu
tym zapisano réwniez zasade jakosci danych - wymagajaca od administratoréw
podejmowania srodkéw w celu poprawy czynnikéw wptywajacych na nieprawi-
dtowos¢ danych, ograniczenia ryzyka lub btedéw zwiazanych z profilowaniem oraz
okresowego przegladu jakosci wykorzystanych danych i algorytméw.

616 Projekt sprawozdania wyjasniajacego do zaktualizowanej konwencji o ochronie 0séb w zwigzku
z automatycznym przetwarzaniem danych osobowych (konwencja nr 108), pkt 75.

617 Zaktualizowana konwencja nr 108, art. 9 ust. 1 lit. c).
618 Explanatory Report of Modernised Convention 108, pkt 73.

619 Rada Europy, Recommendation CM/Rec(2010)13 of the Committee of Ministers to member states
on the protection of individuals with regard to automatic processing of personal data in the context of
profiling, art. 5 ust. 5.


https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=09000016805cdd00
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6.2. Srodki prawne, odpowiedzialnos¢,
sankcje i odszkodowanie

Najwazniejsze kwestie

Zgodnie ze zaktualizowana konwencja nr 108 w prawie krajowym umawiajacych sie
stron trzeba okresli¢ odpowiednie srodki prawne i sankcje w przypadku naruszenia
prawa do ochrony danych.

W prawie UE RODO przewiduje srodki prawne, z ktérych osoby, ktérych dane doty-
cz3, moga korzysta¢ w przypadku naruszenia ich praw, jak réwniez sankcje naktadane
na administratoréw i podmioty przetwarzajace, ktérzy nie przestrzegaja przepiséw
rozporzadzenia. W rozporzadzeniu przewidziano ponadto prawo do odszkodowania
i odpowiedzialnos¢.

Osoby, ktérych dane dotycza, maja prawo do wniesienia skargi do organu nad-
zorczego w zwiazku z rzekomym naruszeniem rozporzadzenia, jak réwniez
prawo do skutecznego $rodka ochrony prawnej przed sadem oraz do uzyskania
odszkodowania.

Podczas wykonywania swojego prawa do skutecznego srodka prawnego osoby
moga by¢ reprezentowane przez organizacje pozytku publicznego dziatajace
w obszarze ochrony danych.

Administrator lub podmiot przetwarzajacy odpowiada za wszelkie szkody majat-
kowe i niemajatkowe powstate wskutek naruszenia.

Za naruszenia rozporzadzenia organy nadzorcze moga naktada¢ administracyjne
kary pieniezne w wysokosci do 20 000 000 EUR lub w przypadku przedsiebiorstw
- 4% catkowitego rocznego $wiatowego obrotu, przy czym zastosowanie ma
kwota wyzsza.

Osoby, ktérych dane dotycza, moga kierowac sprawy dotyczace naruszenia prawa
o ochronie danych do ETPC - po wyczerpaniu wszystkich innych srodkéw i pod pew-
nymi warunkami.

Kazda osoba fizyczna lub prawna ma prawo wnie$¢ do TSUE skarge o uniewaznie-
nie kazdej decyzji Europejskiej Rady Ochrony Danych na warunkach przewidzianych
w traktatach.

Przyjecie instrumentéw prawnych nie jest wystarczajace do zagwarantowania
ochrony danych osobowych w Europie. Aby zwiekszy¢ skutecznos¢ europejskich
przepisow w zakresie ochrony danych, konieczne jest ustanowienie mechaniz-
moéw umozliwiajacych osobom przeciwstawienie sie naruszaniu ich praw oraz
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dochodzenie odszkodowan z tytutu poniesionych szkéd. Ponadto wazne jest, by
organy nadzorcze dysponowaty uprawnieniami do naktadania sankgji, ktére sg sku-
teczne, odstraszajace i proporcjonalne w stosunku do danego naruszenia.

Prawa wynikajace z przepiséw o ochronie danych moze wykonywac¢ osoba, ktérej
prawa s3 zagrozone - czyli osoba, ktérej dane dotycza. Niemniej w imieniu 0s6b,
ktérych dane dotycza, moga podczas wykonywania ich praw wystepowaé réwniez
inne osoby - spetniajace niezbedne wymogi przewidziane w prawie krajowym.
Zgodnie z ustawodawstwem krajowym dzieci i osoby z niepetnosprawnos$ciami
umystowymi musza by¢ reprezentowane przez ich opiekunéw®?. Zgodnie z prawem
UE o ochronie danych zrzeszenie, ktérego zgodnym z prawem celem jest promowa-
nie praw ochrony danych, moze reprezentowac osoby, ktérych dane dotyczg, przed
organem nadzorczym lub sadems®?.

6.2.1. Prawo do whniesienia skargi do organu
nadzorczego

Zaréwno zgodnie z prawem RE, jak i UE osoby fizyczne maja prawo do wnoszenia
whnioskoéw i skarg do wtasciwego organu nadzorczego, jezeli ich zdaniem przetwa-
rzanie ich danych osobowych przebiega z naruszeniem prawa.

W zaktualizowanej konwencji nr 108 uznano prawo o0s6b, ktérych dane dotycza,
do skorzystania z pomocy organu nadzorczego przy wykonywaniu ich praw wyni-
kajacych z konwencji, niezaleznie od ich narodowosci i miejsca pobytu®?2. Wniosek
0 wsparcie moze zosta¢ odrzucony wytacznie w szczegélnych okolicznosciach,
a osoby, ktérych dane dotyczg, nie powinny ponosi¢ kosztow i optat wynikajacych
z udzielenia pomocys?3,

Podobne przepisy mozna znalez¢ w systemie prawnym UE. Rozporzadzenie nakfada
na organy nadzorcze wymaog stosowania srodkéw utatwiajacych wnoszenie skarg,
takich jak utworzenie elektronicznego formularza skargi®**. Osoba, ktorej dane

620 FRA (2015), Podrecznik prawa europejskiego dotyczacego praw dziecka, Luksemburg, Urzad Publikacji;
FRA (2013), Legal capacity of persons with intellectual disabilities and persons with mental health
problems, Luksemburg, Urzad Publikacji.

621 0golne rozporzadzenie o ochronie danych, art. 80.

622 Zaktualizowana konwencja nr 108, art. 18.

623 Tamze, art. 16-17.

624 0golne rozporzadzenie o ochronie danych, art. 57 ust. 2.


http://fra.europa.eu/en/publication/2015/handbook-european-law-child-rights
http://fra.europa.eu/en/publication/2013/legal-capacity-persons-intellectual-disabilities-and-persons-mental-health-problems
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dotycza, ma prawo wnies¢ skarge do organu nadzorczego w panstwie cztonkow-
skim swojego zwyktego pobytu, swojego miejsca pracy lub miejsca popetnienia
domniemanego naruszenia®?®. Skargi musza zostac rozpatrzone, a organ nadzorczy
musi poinformowac dana osobe o wyniku rozpatrzenia skargié®.

Potencjalne naruszenia po stronie instytucji lub organéw UE mozna zgtaszac¢ do
Europejskiego Inspektora Ochrony Danych®?. W przypadku braku odpowiedzi EIOD
W Ciagu szesciu miesiecy skarge uznaje sie za odrzucona. Odwotania od decyzji
EIOD mozna zgtaszac¢ do TSUE w ramach rozporzadzenia (WE) nr 45/2001, w ktérym
natozono na instytucje i organy UE obowigzek przestrzegania przepisow z zakresu
ochrony danych.

Musi istnie¢ mozliwos¢ wniesienia odwotania od decyzji krajowego organu nadzor-
czego do s3déw. Odnosi sie to do osoby, ktérej dane dotycza, jak réwniez admi-
nistratoréw i podmiotéw przetwarzajacych, ktére byty strona postepowania przed
organem nadzorczym.

Przyktad: We wrzes$niu 2017 r. hiszpanski organ ochrony danych natozyt
na spotke Facebook grzywne za naruszenie szeregu requlacji z zakresu
ochrony danych. Organ nadzorczy potepit sie¢ spotecznosciowa za zbieranie,
przechowywanie i przetwarzanie danych osobowych, w tym szczegdlnych
kategorii danych osobowych, do celéw reklamowych i bez uzyskania
zgody osoby, ktérej dane dotycza. Decyzje wydano w wyniku dochodzenia
przeprowadzonego z inicjatywy wtasnej organu nadzorczego.

6.2.2. Prawo do skutecznego srodka ochrony prawnej
przed sadem

Oprocz prawa whniesienia skargi do organu nadzorczego osoby fizyczne musza mie¢
prawo do skutecznego $rodka ochrony prawnej przed sagdem oraz do wystapie-
nia ze sprawa na droge sadowa. Prawo do srodka ochrony prawnej jest wyraznie

625 Tamze, art. 77 ust. 1.
626 Tamze, art. 77 ust. 2.

627 Rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia 2000 r.
o0 ochronie o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje i organy
wspoélnotowe i 0 swobodnym przeptywie takich danych, Dz.U. L 8 z 12.1.2001.
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wpisane w europejska tradycje prawna i jest uznawane za prawo podstawowe,
zaréwno na mocy art. 47 Karty praw podstawowych UE, jak i art. 13 EKPC52,

Jesli chodzi o prawo UE, znaczenie zagwarantowania osobom, ktérych dane doty-
z3, skutecznych srodkéw prawnych w przypadku naruszenia ich praw jasno wynika
zaréwno z przepisow RODO - ktére ustanawia prawo do skutecznego srodka
ochrony prawnej przed sadem przeciwko organom nadzorczym, administratorom
i podmiotom przetwarzajacym -jak i z orzecznictwa TSUE.

Przyktad: W sprawie Maximillian Schrems przeciwko Data Protection
Commissioners?® TSUE stwierdzit niewaznos$¢ decyzji o prawidtowosci
ochrony przewidzianej przez zasady ,bezpiecznej przystani”. Decyzja ta
dopuszczata miedzynarodowe przekazywanie danych z UE do organizacji
w USA, ktore dokonaty samocertyfikacji w ramach programu ,bezpiecznej
przystani”. Trybunat zidentyfikowat w programie szereg brakéw, ktére
naruszaty podstawowe prawa obywateli Unii do ochrony prywatnosci,
danych osobowych oraz prawo do skutecznego $rodka ochrony prawne;j.

W kwestii naruszenia prawa do prywatnosci i ochrony danych TSUE podkreslit,
ze ustawodawstwo USA dopuszcza dostep okreslonych organéw publicznych
do danych osobowych przekazywanych z panstw cztonkowskich do USA
oraz przetwarzanie ich w sposéb niezgodny z celami, dla ktérych dane te
zostaty pierwotnie przekazane, oraz w zakresie wykraczajacym poza to, co
scisle niezbedne i proporcjonalne do ochrony bezpieczenstwa narodowego.
W kwestii prawa do skutecznego srodka prawnego Trybunat stwierdzit, ze
osobom, ktérych dane dotycza, nie przystugiwata droga administracyjna
ani sgdowa umozliwiajaca im uzyskanie dostepu do dotyczacych ich danych
i, w odpowiednim przypadku, dokonania ich sprostowania lub usuniecia.
Trybunat stwierdzit, ze uregulowanie nieprzewidujace dla jednostek
zadnej drogi prawnej w celu uzyskania dostepu do dotyczacych ich danych
osobowych lub sprostowania czy usuniecia takich danych ,nie zapewnia
poszanowania zasadniczej istoty prawa podstawowego do skutecznej
ochrony prawnej, wynikajacego z art. 47 karty”. Trybunat podkreslit, ze

628 Zob. na przyktad ETPC, Karabeyoglu przeciwko Turgji, nr 30083/10, 7 czerwca 2016 r.; ETPC, Mustafa
Sezgin Tanrikulu przeciwko Turcji, nr 27473/06, 18 lipca 2017 1.

629 TSUE, sprawa C-362/14, Maximillian Schrems przeciwko Data Protection Commissioner [WI],
6 pazdziernika 2015 r.
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istnienie srodkéw ochrony prawnej przed sadem stuzacej zapewnieniu
poszanowania przepisOw prawa jest nierozerwalnie zwigzane z istnieniem
panstwa prawa.

Osoby fizyczne, administratorzy i podmioty przetwarzajace chcace zakwestionowac
prawnie wiazaca decyzje organu nadzorczego moga wszcza¢ postepowanie przed
sadem®*, Pojecie ,decyzja” nalezy interpretowac szeroko jako obejmujace wykony-
wanie przez organy nadzorcze uprawnien do prowadzenia postepowan wyjasniaja-
cych, naktadania kar i do wydawania zezwolen oraz oddalania lub odrzucania skarg.
Niemniej niemajace wigzacej mocy prawnej srodki przyjete przez organy nadzor-
cze, takie jak wydawane przez nie opinie czy zalecenia nie moga by¢ przedmiotem
sprawy wniesionej do sadu®*'. Sprawy sadowe nalezy wszczynaé przed sadami pan-
stwa cztonkowskiego, w ktérym dany organ nadzorczy ma siedzibe®.

W przypadku naruszenia praw osoby, ktorej dane dotycza, przez administratora lub
podmiot przetwarzajacy, taka osoba ma prawo wnies¢ skarge do sadu®. W przy-
padku postepowan przeciwko administratorowi lub podmiotowi przetwarzajacemu
szczegdlne znaczenie ma umozliwienie osobom fizycznym wyboru miejsca wszcze-
cia postepowania. Osoba taka moze wnies¢ skarge w panstwie cztonkowskim,
w ktérym administrator lub podmiot przetwarzajacy ma jednostke organizacyjna,
albo w panstwie cztonkowskim, w ktérym dana osoba, ktérej dane dotycza, ma
miejsce zwyktego pobytué**. Druga z wymienionych mozliwosci znacznie utatwia
osobom fizycznym wykonywanie przystugujacych im praw, poniewaz pozwala im
wnosi¢ skargi w panstwie, w ktérym zamieszkuja, w znanej im jurysdykcji. Ogra-
niczenie miejsca postepowan przeciwko administratorom i podmiotom przetwa-
rzajacym do panstwa cztonkowskiego, w ktérym maja jednostke organizacyjna,
mogtoby zniechecac osoby, ktérych dane dotycza, zamieszkujace w innych panstwa
cztonkowskich do wystepowania na droge sadowa, jako ze wymagatoby podrézy
i dodatkowych kosztéw, a postepowanie mogtoby toczy¢ sie w obcym jezyku
i w nieznanej jurysdykgji. Jedyny wyjatek dotyczy spraw, w ktérych administrator
lub podmiot przetwarzajacy sa organami publicznymi, a przetwarzanie odbywa sie
w ramach wykonywania ich uprawnien publicznych. W takim przypadku wytacznie

630 0golne rozporzadzenie o ochronie danych, art. 78.
631 Tamze, motyw 143.

632 Tamze, art. 78 ust. 3.

633 Tamze, art. 79.

634 Tamze, art. 79 ust. 2.

269



Podrecznik europejskiego prawa o ochronie danych

270

sady panstwa, w ktérym miesci sie dany organ publiczny, sa wtasciwe do rozpatry-
wania roszczenia®.

Cho¢ w wiekszosci przypadkéw sprawy dotyczace zasad ochrony danych beda roz-
patrywane przez sady panstw cztonkowskich, niektére mozna wnies¢ do TSUE. Jest
to mozliwe po pierwsze w sytuacji, gdy osoba, ktérej dane dotycza, administrator,
podmiot przetwarzajacy lub organ nadzorczy daza do uniewaznienia decyzji Euro-
pejskiej Rady Ochrony Danych. Skarga podlega jednak warunkom art. 263 TFUE,
€0 0znacza, ze aby byta dopuszczalna, takie osoby i podmioty musza wykazag, ze
decyzja Rady dotyczy ich bezposrednio i indywidualnie.

Druga mozliwos¢ dotyczy spraw niezgodnego z prawem przetwarzania danych oso-
bowych przez instytucje lub organy UE. W przypadkach naruszenia prawa o ochro-
nie danych przez instytucje UE osoby, ktérych dane dotycza, moga wnie$¢ skarge
bezposrednio do Sadu Unii Europejskiej (Sad wchodzi w sktad TSUE). Sad odpowiada
za rozpatrywanie, w pierwszej instancji, skarg na naruszenia prawa UE przez insty-
tucje Unii. Z tego wzgledu skargi przeciwko Europejskiemu Inspektorowi Ochrony
Danych - bedacemu instytucja UE - réwniez mozna wnosi¢ do Sadu®¢.

Przyktad: W sprawie Komisja Europejska przeciwko The Bavarian Lager Co.
Ltd.®*” spétka zwrdcita sie do Komisji Europejskiej z wnioskiem o dostep do
petnego protokotu spotkania zorganizowanego przez Komisje, ktére rzekomo
dotyczyto kwestii prawnych istotnych dla spétki. Komisja odrzucita wniosek
spotki o dostep ze wzgledu na nadrzedny interes ochrony danych®®. Na
podstawie art. 32 rozporzadzenia o ochronie danych przez instytucje UE
spotka Bavarian Lager wniosta na te decyzje skarge do Sadu Pierwszej
Instancji (poprzednika Sadu). Wyrokiem w sprawie T-194/04 The Bavarian
Lager Co. Ltd przeciwko Komisji Wspdlnot Europejskich Sad Pierwszej Instancji
stwierdzit niewaznos$¢ decyzji Komisji o odrzuceniu wniosku o dostep. Komisja

Europejska odwotata sie od tego wyroku do TSUE.

635 Tamze.
636 Rozporzadzenie (WE) nr 45/2001, art. 32 ust. 3.
637 TSUE, C-28/08 P, Komisja Europejska przeciwko The Bavarian Lager Co. Ltd [W1], 2010.

638 Analize sprawy mozna znalez¢ w dokumencie: EIOD (2011), Public access to documents containing
personal data after the Bavarian Lager ruling, Bruksela, EIOD.
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Zasiadajac jako Wielka Izba, Trybunat Sprawiedliwosci UE uchylit wyrok Sadu
Pierwszej Instancji i potwierdzit odmowe Komisji Europejskiej dotyczaca
wniosku o dostep do petnego protokotu spotkania, aby ochroni¢ dane
osobowe o0séb, ktére w nim uczestniczyty. Trybunat przyznat, ze decyzja
Komisji o odmowie ujawnienia tych informacji byta stuszna, zwazywszy ze
uczestnicy spotkania nie wyrazili zgody na ujawnienie ich danych osobowych.
Ponadto spotka Bavarian Lager nie zdotata wykaza¢, ze dostep do informacji
jest jej niezbedny.

Ponadto osoby, ktérych dane dotycza, organy nadzorcze, administratorzy lub pod-
mioty przetwarzajace moga podczas postepowania krajowego zwrdci¢ sie do sadu
krajowego z wnioskiem, aby ten zwrocit sie do TSUE o wyjasnienie w sprawie
wyktadni i waznosci aktéw instytucji, organéw, urzedéw lub agencji UE. Takie wyjas-
nienia nosza nazwe orzeczen w trybie prejudycjalnym. Nie daja one skarzacemu
bezposredniego $rodka prawnego, ale umozliwiaja sadom krajowym upewnienie
sie, ze dokonuja prawidtowej wyktadni prawa UE. To wtasnie przez mechanizm
orzeczen w trybie prejudycjalnym takie znaczace sprawy jak Digital Rights Ireland
i Karntner Landesregierung i in.5* oraz Schrems®*°, ktére w ogromnej mierze przy-
czynity sie do rozwoju prawa UE w zakresie ochrony danych, trafity do rozpatrzenia

przez TSUE.

Przyktad: Sprawy Digital Rights Ireland i Karntner Landesregierung i in.5*
to sprawy potaczone wszczete przez irlandzki wysoki trybunat i austriacki
trybunat konstytucyjny w przedmiocie zgodnosci dyrektywy 2006/24/WE
(dyrektywy retencyjnej) z prawem UE w zakresie ochrony danych. Austriacki
trybunat konstytucyjny przedtozyt do TSUE pytania dotyczace waznosci
art. 3-9 dyrektywy 2006/24/WE w Swietle art. 7, 9 i 11 Karty praw
podstawowych UE. W pytaniach tych trybunat zwrécit sie miedzy innymi
o rozstrzygniecie, czy okreslone przepisy austriackiej ustawy federalnej

639 TSUE, sprawy potaczone C-293/12 i (-594/12, Digital Rights Ireland Ltd przeciwko Minister for
Communications, Marine and Natural Resources i in. oraz Karntner Landesregierung i in. [WI],
8 kwietnia 2014 .

640 Sprawa C-362/14, Maximillian Schrems przeciwko Data Protection Commissioner [WI], 6 pazdziernika
2015

641 TSUE, sprawy pofaczone C-293/12 i C-594/12, Digital Rights Ireland Ltd przeciwko Minister for
Communications, Marine and Natural Resources i in. oraz Karntner Landesregierung i in. [WI],
8 kwietnia 2014 1.
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o telekomunikacji transponujacej dyrektywe retencyjna sa niezgodne
z okreslonymi aspektami poprzedniej dyrektywy o ochronie danych
i rozporzadzeniem w sprawie ochrony danych przez instytucje UE.

Jeden ze skarzacych w postepowaniu w sprawie Karntner Landesregierung
iin., M. Seitlinger, stwierdzit, ze uzywa telefonu, Internetu oraz poczty
elektronicznej zaréwno w celach zawodowych, jak i w zyciu prywatnym.
W zwiazku z tym informacje, ktére wysyta i odbiera, sa przekazywane za
posrednictwem publicznych sieci telekomunikacyjnych. Na mocy austriackiej
ustawy o telekomunikacji z 2003 r. jego operator telekomunikacyjny jest
zobowigzany prawem do gromadzenia i przechowywania danych na temat
korzystania przez niego z sieci. Zdaniem M. Seitlingera takie gromadzenie
i przechowywanie jego danych osobowych nie jest konieczne do celéw
technicznych zwiazanych z przestaniem i odbieraniem informacji w sieci.
Gromadzenie i przechowywanie tych danych nie jest tez niezbedne
do celow rozliczen. M. Seitlinger oswiadczyt, ze nie wyrazit zgody na
takie wykorzystanie jego danych osobowych, a jedynym powodem ich
gromadzenia i przechowywania byta austriacka ustawa o telekomunikacji
z2003r.

M. Seitlinger wniést w zwiazku z tym do austriackiego trybunatu
konstytucyjnego skarge, w ktérej zarzucit, ze obowiazki ustawowe jego
operatora telekomunikacyjnego naruszaja jego prawa podstawowe na mocy
art. 8 Karty praw podstawowych UE. Zwazywszy ze przedmiotowe austriackie
przepisy wdrazaty prawo UE (6wczesna dyrektywe retencyjna), austriacki
trybunat konstytucyjny skierowat sprawe do TSUE, by ten rozpatrzyt czy
dyrektywa jest zgodna z prawem do poszanowania zycia prywatnego
i prawem do ochrony danych zapisanymi w Karcie praw podstawowych UE.

Wielka Izba TSUE wydata w tej sprawie orzeczenie, w wyniku ktérego
stwierdzono niewaznos$¢ dyrektywy retencyjnej UE. Trybunat stwierdzit,
ze dyrektywa wyjatkowo mocno ingeruje w podstawowe prawa do
poszanowania zycia prywatnego i ochrony danych, a ingerencja ta nie
ogranicza sie do tego, co scisle niezbedne. Przedmiotowa dyrektywa
stuzyta uzasadnionemu celowi, poniewaz umozliwiata organom
krajowym skorzystanie z dodatkowych mozliwos$ci dochodzenia i scigania
powaznych przestepstw i z tego wzgledu stanowita cenne narzedzie przy
prowadzeniu czynnosci dochodzeniowo-sledczych. Trybunat stwierdzit
jednak, ze ograniczenia praw podstawowych powinny ograniczac sie do
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tego, co absolutnie konieczne, oraz ze powinny im towarzyszy¢ jasne
i doktadne reguty dotyczace ich zakresu, jak réwniez zapewnione osobom
zabezpieczenia.

Zdaniem TSUE dyrektywa nie spetnita kryteriéw koniecznosci. Po pierwsze,
nie ustanowiono w niej jasnych i doktadnych regut ograniczajacych
zakres ingerencji w prawa. Zamiast wymagac istnienia zwiazku miedzy
zatrzymanymi danymi i powaznym przestepstwem, dyrektywa odnosita sie
do wszystkich metadanych wszystkich uzytkownikéw wszystkich srodkow
tacznosci elektronicznej. Dyrektywa stanowi zatem ingerencje w prawa
do poszanowania zycia prywatnego i ochrony danych prawie wszystkich
mieszkancéw UE, co moze by¢ uznawane za nieproporcjonalne. W dyrektywie
brak byto warunkéw ograniczajacych grono 0s6b upowaznionych do dostepu
do danych osobowych, a ponadto taki dostep nie podlegat warunkom
proceduralnym, takim jak wymaog uzyskania uprzedniej zgody organu
administracyjnego lub sadu. Co wiecej, w dyrektywie nie przewidziano
jasnych zabezpieczen umozliwiajacych ochrone zatrzymanych danych.
Z tego wzgledu nie zapewniata skutecznej ochrony danych przed
ryzykiem naduzycia oraz przed jakimkolwiek nieuprawnionym dostepem
i wykorzystaniem®42,

Co do zasady TSUE musi odpowiedzie¢ na zadane mu pytania i nie moze odméwi¢
wydania orzeczenia w trybie prejudycjalnym, twierdzac, ze nie bytoby ono istotne
ani wydane w terminie w odniesieniu do pierwotnej sprawy. Moze jednak odmo-
wi¢, jezeli pytanie nie wchodzi w zakres jego wtasciwosci¢*®. TSUE orzeka jedynie
w przedmiocie elementéw skierowanego do niego wniosku o wydanie orzeczenia
w trybie prejudycjalnym, pierwotna sprawe rozstrzyga natomiast sad krajowys4.

Zgodnie z prawem RE umawiajgce sie strony majg obowigzek ustanowi¢ odpowied-
nie srodki ochrony przed sadem i pozasadowe srodki ochrony dostepne w przy-
padku naruszenia postanowien zaktualizowanej konwencji nr 108%4°. Zarzuty doty-

642 TSUE, sprawy potaczone C-293/12 i (-594/12, Digital Rights Ireland Ltd przeciwko Minister for
Communications, Marine and Natural Resources i in. oraz Kérntner Landesregierung i in. [WI],
8 kwietnia 2014 ., pkt 69.

643 TSUE, (-244/80, Pasquale Foglia przeciwko Marielli Novello (nr 2), 16 grudnia 1981 r.; TSUE, C-467/04,
Postepowanie karne przeciwko Giuseppemu Francescowi Gaspariniemu i innym, 28 wrzesnia 2006 r.

644 TSUE, (-438/05, International Transport Workers’ Federation, Finnish Seamen’s Union przeciwko Viking
Line ABRE OU Viking Line Eesti [WI], 11 grudnia 2007 ., pkt 85.

645 Zaktualizowana konwencja nr 108, art. 12.
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czace naruszen praw do ochrony danych stanowiacych naruszenie art. 8 EKPC przez
umawiajaca sie strone EKPC mozna dodatkowo kierowac¢ do ETPC po wyczerpaniu
wszystkich dostepnych krajowych srodkéw ochrony prawnej. Skarga na naruszenie
art. 8 EKPC kierowana do ETPC musi takze spetniac inne kryteria dopuszczalnosci
(art. 34-35 EKPC)s“e.

Chociaz skargi do ETPC moga by¢ kierowane tylko przeciwko umawiajacym sie stro-
nom, moga one tez wynika¢ posrednio z dziatan lub zaniechan oséb prywatnych
w zakresie, w jakim umawiajaca sie strona nie dopetnita swoich pozytywnych zobo-
wiazan wynikajacych z EKPC i nie zapewnita wystarczajacej ochrony przed narusze-
niami prawa do ochrony danych w swoim prawie krajowym.

Przyktad: W sprawie K.U. przeciwko Finlandii¢*’ matoletni skarzacy zarzucit,
ze w internetowym serwisie randkowym zamieszczono dotyczacy go
anons o charakterze seksualnym. Ustugodawca odméwit ujawnienia
tozsamosci osoby, ktéra opublikowata informacje, z powodu obowiazkow
w zakresie poufnosci wynikajacych z prawa finskiego. Skarzacy twierdzit,
ze prawo krajowe nie zapewnia wystarczajacej ochrony przed dziataniami
osoby prywatnej umieszczajacej w Internecie obcigzajace dane dotyczace
skarzacego. ETPC uznat, ze panstwa maja nie tylko obowiazek powstrzymania
sie od arbitralnej ingerencji w prywatne zycie oséb, ale moga takze
spoczywac na nich pozytywne obowiazki, ktére obejmuja ,przyjecie srodkéw
majacych na celu zapewnienie poszanowania zycia prywatnego nawet
w sferze relacji miedzy osobami prywatnymi”. W przypadku skarzacego
praktyczna i skuteczna ochrona wymagata podjecia skutecznych dziatan
w celu zidentyfikowania i $cigania sprawcy. Panstwo nie zapewnito jednak
takiej ochrony, wiec Trybunat uznat, ze doszto do naruszenia art. 8 EKPC.

Przyktad: W sprawie Képke przeciwko Niemcom®$*® skarzaca podejrzewano
o kradziez w miejscu pracy, w zwiazku z czym poddano ja ukrytemu
nadzorowi wideo. ETPC stwierdzit, ze ,nic nie wskazuje, aby wtadze krajowe
nie wywazyty we wtasciwy sposéb, w ramach swojej swobody uznania,
z jednej strony prawa skarzacej do poszanowania jej zycia prywatnego na

646 EKPC, art. 34-37.
647 ETPC, K.U. przeciwko Finlandii, nr 2872/02, 2 grudnia 2008 .
648 ETPC, Kopke przeciwko Niemcom [dec.], nr 420/07, 5 pazdziernika 2010 1.
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mocy art. 8, a z drugiej strony interesu jej pracodawcy do ochrony swojego
prawa wtasnosci i interesu publicznego we wtasciwym sprawowaniu
wymiaru sprawiedliwosci”. Skarge uznano zatem za niedopuszczalna.

Jezeli ETPC ustali, ze umawiajaca sie strona naruszyta ktérekolwiek z praw chronio-
nych na mocy EKPC, taka umawiajaca sie strona jest zobowiazana wykona¢ wyrok
Trybunatu (art. 46 EKPC). Srodki wykonawcze musza w pierwszej kolejnosci usuna¢
naruszenie i naprawic, jezeli jest to mozliwe, jego negatywne skutki dla skarzacego.
Wykonanie wyrokéw moze tez wymagac zastosowania ogélnych srodkéw w celu
zapobiezenia naruszeniom podobnym do ustalonych przez Trybunat - przez zmiany
w ustawodawstwie, orzecznictwie lub inne srodki.

W przypadku gdy ETPC stwierdzi naruszenie EKPC, moze zgodnie z art. 41 EKPC
przyznac skarzacemu ,stuszne zados$¢uczynienie” na koszt umawiajacej sie strony.

Prawo umocowania podmiotu, organizacji lub zrzeszenia, ktére nie
maja charakteru zarobkowego

RODO umozliwia osobom wnoszacym skargi do organu nadzorczego lub wszczy-
najacym postepowanie przed sgdem umocowanie podmiotu, organizacji lub zrze-
szenia, ktére nie maja charakteru zarobkowego, do wystepowania w ich imienius®.
Takie podmioty musza mie¢ statutowo na celu interes publiczny i dziata¢ w dziedzi-
nie ochrony danych osobowych. Moga one wéwczas wnies¢ skarge lub wykona¢
prawo do $rodka ochrony prawnej przed sagdem w imieniu osoby, ktérej dane doty-
cz3. W rozporzadzeniu pozostawiono panstwom cztonkowskim swobode zadecy-
dowania - zgodnie z prawem krajowym - czy organ moze wnosi¢ skargi w imieniu
0s6b, ktérych dane dotycza, bez uzyskania od nich upowaznienia.

To prawo do reprezentacji daje osobom fizycznym mozliwos¢ skorzystania z wiedzy
fachowej i mozliwosci organizacyjnych i finansowych takich podmiotéw, co znacznie
utatwia takim osobom wykonywanie swoich praw. RODO umozliwia tym podmio-
tom wnoszenie powddztw zbiorowych w imieniu wielu 0séb, ktérych dane dotycza.
Ma to dodatkowo korzystny wptyw na funkcjonowanie i wydajnos¢ systemu sado-
wego, poniewaz podobne roszczenia s3 grupowane i rozpatrywane tacznie.

649 0golne rozporzadzenie o ochronie danych, art. 80.
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6.2.3. Odpowiedzialnos¢ i prawo do odszkodowania

Prawo do skutecznego $rodka ochrony prawnej musi umozliwia¢ osobom fizycz-
nym dochodzenie odszkodowania z tytutu wszelkich szkéd poniesionych w wyniku
przetwarzania ich danych osobowych z naruszeniem obowigzujacych przepiséw.
Odpowiedzialno$¢ administratoréw i podmiotéw przetwarzajacych z tytutu nie-
zgodnego z prawem przetwarzania zostata wyraznie przewidziana w RODO®°,
Rozporzadzenie daje osobom fizycznym prawo do otrzymania od administratora
lub podmiotu przetwarzajacego odszkodowania zaréwno z tytutu szkéd majatko-
wych, jak i niemajatkowych, a w motywach wskazano, ze , pojecie szkody nalezy
interpretowac szeroko, w $wietle orzecznictwa Trybunatu Sprawiedliwosci, w spo-
séb w petni odzwierciedlajacy cele niniejszego rozporzadzenia”>'. W przypadku
niedopetnienia swoich zobowiazan wynikajacych z rozporzadzenia administratorzy
ponosza odpowiedzialnos¢ i moga by¢ przeciwko nim kierowane roszczenia odszko-
dowawcze. Podmiot przetwarzajacy odpowiada za szkody spowodowane prze-
twarzaniem wyfacznie wtedy, gdy nie dopetnit obowigzkéw, ktére rozporzadzenie
naktada bezposrednio na podmioty przetwarzajace, lub gdy dziatat poza zgodnymi
z prawem instrukcjami administratora lub wbrew tym instrukcjom. Administrator lub
podmiot przetwarzajacy, ktéry zaptacit odszkodowanie za cata wyrzadzona szkode,
ma na mocy RODO prawo zadania od pozostatych administratoréw lub podmiotow
przetwarzajacych, ktérzy uczestniczyli w tym samym przetwarzaniu, zwrotu cze-
$ci odszkodowania odpowiadajacej czesci szkody, za ktéra ponosza odpowiedzial-
nos¢e2. Stosowanie wyjatkéw od odpowiedzialnosci jest obwarowane surowymi
warunkami i wymaga dowiedzenia, ze administrator lub podmiot przetwarzajacy
w zaden sposob nie odpowiada za zdarzenie bedace przyczyna szkody.

Odszkodowanie musi by¢ , petne i skuteczne” w odniesieniu do poniesionej szkody.
W sytuacji gdy szkoda jest spowodowana przetwarzaniem przez kilku administrato-
row i podmioty przetwarzajace, kazdy z administratoréw i podmiotéw przetwarza-
jacych musi odpowiadac za catos¢ szkody. Ta zasada ma na celu zagwarantowanie
osobom, ktérych dane dotycza, skutecznego odszkodowania oraz zapewnienie sko-
ordynowanego podejscia do przestrzegania przepiséw przez administratoréw i pod-
mioty przetwarzajace zaangazowanych w przetwarzanie.

650 Tamze, art. 82.
651 Tamze, motyw 146.
652 Tamze, art. 82 ust. 2i 5.
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Przyktad: Podmioty, ktérych dane dotycza, nie musza wystepowac ze skarga
i dochodzi¢ odszkodowania od wszystkich podmiotéw odpowiedzialnych
za szkode, gdyz moze sie to wiazac z kosztownymi i dtugotrwatymi
postepowaniami. Wystarczy wnies¢ skarge przeciwko jednemu ze
wspdtadministratorow, ktéry moze woéwczas zostac pociagniety do
odpowiedzialnosci za catos¢ szkody. W takich przypadkach administrator
lub podmiot przetwarzajacy, ktéry zaptaci za szkode, moze nastepnie
dochodzi¢ od innych podmiotéw uczestniczacych w przetwarzaniu
i odpowiedzialnych za naruszenie zwrotu zaptaconej kwoty w czesci
odpowiadajacej odpowiedzialnosci tych podmiotéw za przedmiotowa
szkode. Takie postepowania miedzy wspétadministratorami i podmiotami
przetwarzajacymi rozpoczynaja sie po otrzymaniu przez osobe, ktérej dane
dotycza, odszkodowania i osoba ta w nich nie uczestniczy.

W ramach prawnych RE art. 12 zmodernizowanej konwencji nr 108 wymaga od
umawiajacych sie stron ustanowienia odpowiednich srodkéw ochrony prawnej
w przypadku naruszenia przepiséw krajowych wdrazajacych wymogi konwengji.
W sprawozdaniu wyjasniajacym do zaktualizowanej konwencji nr 108 wskazano, ze
srodki ochrony prawnej musza umozliwiac zaskarzenie decyzji lub praktyki na dro-
dze sadowej, przy czym nalezy tez zagwarantowac pozasadowe srodki ochronys23,
Tryb korzystania z dostepu do tych srodkéw ochrony, jak réwniez zasady i proce-
dury korzystania z nich pozostaja w gestii poszczegélnych umawiajacych sie stron.
Umawiajace sie strony oraz sady krajowe powinny ponadto rozwazy¢ wprowadze-
nie przepiséw dotyczacych odszkodowania z tytutu szkéd majatkowych i niemajat-
kowych wyniktych z przetwarzania, jak réwniez mozliwos¢ wnoszenia powodztw
zbiorowych®>4,

6.2.4. Sankcje

Jeieli chodzi o prawo RE, zgodnie z art. 12 zaktualizowanej konwencji nr 108 kazda
z umawiajacych sie stron ma obowiazek wprowadzi¢ odpowiednie sankgcje i srodki
ochrony prawnej w przypadku naruszenia przepiséw prawa krajowego wprowa-
dzajacych w zycie podstawowe zasady ochrony danych ustanowione w konwen-
¢ji nr 108. Konwencja nie ustanawia ani nie narzuca konkretnego zbioru sankgji.
Wrecz przeciwnie - wyraznie wskazuje, ze kazda z umawiajacych sie stron moze
wedtug wtasnego uznania okresla¢ charakter sankgji sadowych lub pozasadowych,

653 Explanatory Report of Modernised Convention 108, pkt 100.
654 Tamze.
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do ktérych moga naleze¢ sankcje karne, administracyjne badz cywilne. W sprawo-
zdaniu wyjasniajacym do zaktualizowanej konwencji nr 108 przewidziano, ze sank-
cje musza byc¢ skuteczne, proporcjonalne i odstraszajaces>®. Umawiajace sie strony
maja obowiazek przestrzegac tej zasady podczas okreslania charakteru i dotkliwosci
sankgji przewidzianych w krajowym porzadku prawnym.

Jezeli chodzi o prawo UE, zgodnie z art. 83 RODO organy nadzorcze panstw czton-
kowskich s3 uprawnione do naktadania administracyjnych kar pienieznych za naru-
szenie przepiséw rozporzadzenia. Wysokos¢ takich kar pienieznych oraz okoliczno-
Sci, jakie organy krajowe musza wzia¢ uwage podczas podejmowania decyzji o ich
ewentualnym natozeniu, jak rowniez maksymalna wysokos¢ kary sa przewidziane
w art. 83. System sankgji jest zatem w UE zharmonizowany.

RODO przewiduje wielopoziomowe podejscie do kar pienieznych. Za naruszenia
rozporzadzenia organy nadzorcze moga naktada¢ administracyjne kary pieniezne
w wysokosci do 20 000 000 EUR lub w przypadku przedsiebiorstw - 4% catkowi-
tego rocznego $wiatowego obrotu, przy czym zastosowanie ma kwota wyzsza. Do
naruszen, za ktére mozna natozy¢ kare pieniezng w takiej wysokosci, naleza naru-
szenia podstawowych zasad przetwarzania i warunkéw zgody, naruszenia praw
0s0b, ktorych dane dotycza, oraz przepiséw rozporzadzenia requlujacych przeka-
zywanie danych osobowych odbiorcom w panstwach trzecich. Za inne naruszenia
organy nadzorcze moga naktadac kary pieniezne w wysokosci do 10 000 000 EUR
lub w przypadku przedsiebiorstw - 2% catkowitego rocznego $wiatowego obrotu,
przy czym zastosowanie ma kwota wyzsza.

Przy ustalaniu rodzaju i wysokosci kary pienieznej organy nadzorcze musza wzig¢
pod uwage szereg czynnikéw?®*¢. Przyktadowo musza zwrdci¢ nalezyta uwage na
charakter, wage i czas trwania naruszenia, kategorie danych osobowych, ktérych
ono dotyczy, oraz to, czy naruszenie byto umyslne czy tez nie. W przypadku gdy
administrator lub podmiot przetwarzajacy podjat dziatania w celu zminimalizowa-
nia szkody poniesionej przez osoby, ktérych dane dotycza, taka okolicznos¢ réw-
niez nalezy uwzglednic. Stopien wspétpracy z organem nadzorczym po wystapieniu
naruszenia oraz sposéb, w jaki organ nadzorczy sie o nim dowiedziat (na przyktad
czy zostato ono zgtoszone przez podmiot odpowiedzialny za przetwarzanie czy

655 Tamze.
656 0golne rozporzadzenie o ochronie danych, art. 83 ust. 2.
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przez osobe, ktérej dane dotycza, ktdrej prawa naruszono) réwniez naleza do istot-
nych czynnikéw wptywajacych na decyzje organéw nadzorczychs®’.

Oprocz mozliwosci naktadania administracyjnych kar pienieznych organom nad-
zorczym przystuguje szereg uprawnien naprawczych. Tak zwane ,uprawnienia
naprawcze” organéw nadzorczych okreslono w art. 58 RODO. Obejmuja one rézne
srodki - od wydawania nakazoéw i ostrzezen oraz udzielania upomnien administrato-
rom i podmiotom przetwarzajacym po wprowadzanie czasowych, a nawet statych
zakazow przetwarzania.

W odniesieniu do sankgji z tytutu naruszenia prawa UE przez instytucje lub organy
unijne, ze wzgledu na szczegélny zakres rozporzadzenia o ochronie danych przez
instytucje UE, przewiduje sie jedynie sankcje w postaci postepowania dyscyplinar-
nego. Zgodnie z art. 49 rozporzadzenia ,niedopetnienie zobowiazan wynikajacych
zZ niniejszego rozporzadzenia, niezaleznie od tego, czy celowe czy przez zaniedbanie,
powoduje, ze urzednik lub inny funkcjonariusz Wspolnot Europejskich podlega karze
dyscyplinarnej [...]".

657 Grupa Robocza Art. 29 (2017), Guidelines on the application and setting of administrative fines for the
purpose of the Regulation 2016/679, WP 253, 3 pazdziernika 2017 1.
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Miedzynarodowe
przekazywanie i przeptyw
danych osobowych

UE Omoéwione zagadnienia RE
Przekazywanie danych osobowych
Artykut 44 ogdlnego Pojecie Artykut 14
rozporzadzenia o ochronie ust. 1i2
danych zaktualizowanej

konwencji nr 108
Swobodny przeptyw danych osobowych
Artykut 1ust. 3imotyw 170 Miedzy panstwami cztonkowskimi UE
0golnego rozporzadzenia
o ochronie danych
Miedzy umawiajacymi sie stronami  Artykut 14 ust. 1
konwencji nr 108 zaktualizowanej
konwencji nr 108

Przekazywanie danych osobowych do panstw trzecich lub organizacji
miedzynarodowych

Artykut 45 ogélnego Decyzja stwierdzajaca odpowiedni  Artykut 14 ust. 2
rozporzadzenia o ochronie poziom ochrony/panstwa trzecie  zaktualizowanej
danych lub organizacje miedzynarodowe  konwencji nr 108
C-362/14, Maximillian zapewniajace odpowiedni poziom

Schrems przeciwko Data ochrony

Protection Commissioner

[wi1], 2015

Artykut 46 ust. 1 Odpowiednie zabezpieczenia, w tym Artykut 14

i art. 46 ust. 2 ogdlnego egzekwowalne prawa oséb, ktérych ust.2,3,5i6
rozporzadzenia o ochronie dane dotyczg, i $Srodki ochrony zaktualizowane;j
danych prawnej, zapewniane za pomoca konwencji nr 108

standardowych klauzul umownych,
wiazacych regut korporacyjnych,
kodekséw postepowania
i mechanizmoéw certyfikacji
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UE Omoéwione zagadnienia RE
Artykut 46 ust. 3 ogélnego Z zastrzezeniem zezwolenia
rozporzadzenia o ochronie wtasciwego organu nadzorczego:
danych klauzule umowne i postanowienia
Artykut 46 ust. 5 0gélnego uzgodnien admlqlstragyjnych_mledzy
rozporzadzenia o ochronie organami publicznymi
danych Istniejace zezwolenia wydane na
podstawie dyrektywy 95/46/WE
Artykut 47 ogélnego Wiazace reguty korporacyjne
rozporzadzenia o ochronie
danych
Artykut 49 ogolnego Wyjatki w szczegdlnych sytuacjach  Artykut 14 ust. 4
rozporzadzenia o ochronie zaktualizowane;j
danych konwencji nr 108
Przyktady: Umowy miedzynarodowe Artykut 14
Umowa PNR UE-USA ust. 3 lit. a)

zaktualizowane;j

Umowa SWIFT UE-USA konwencji nr 108

W ramach prawa UE ogélne rozporzadzenie o ochronie danych zapewnia swobodny
przeptyw danych w granicach Unii Europejskiej. Przewidziano w nim jednak szcze-
gélne wymogi dotyczace przekazywania danych osobowych do panstw trzecich
poza UE i do organizacji miedzynarodowych. W rozporzadzeniu uznano znaczenie
takiego przekazywania danych, zwtaszcza w kontekscie handlu miedzynarodowego
i wspotpracy miedzynarodowej, zwrécono tez jednak uwage na zwiekszone ryzyko
naruszenia ochrony danych osobowych. W zwiazku z tym rozporzadzenie ma na
celu zapewnienie takiego samego poziomu ochrony danych osobowych przekazy-
wanych do panstw trzecich, jaki jest zagwarantowany w UE®®¢. RE réwniez uznata
znaczenie przepiséw wykonawczych dotyczacych transgranicznego przeptywu
danych, przewidujacych swobodny przeptyw miedzy stronami konwencji oraz
szczegoblne wymogi obowiazujace w przypadku przekazywania danych do panstw
niebedacych stronami.

658 0golne rozporzadzenie o ochronie danych, motywy 1011 116.
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7.1.  Charakter przekazywania danych
osobowych

Najwazniejsze kwestie

Zaréwno prawo UE, jak i prawo RE obejmuje przepisy requlujace przekazywa-
nie danych osobowych do odbiorcéw w panstwach trzecich lub do organizacji
miedzynarodowych.

Zagwarantowanie zabezpieczenia praw osoby, ktérej dane dotycza, w sytuadji przeka-
zywania danych poza UE umozliwia obejmowanie danych osobowych pochodzacych
z UE ochrong zapewniong na mocy prawa UE, gdziekolwiek zostang przekazane.

Prawo RE definiuje transgraniczny przeptyw danych jako przekazywanie danych
osobowych do odbiorcéw, ktérzy podlegaja jurysdykcji zagranicznej®>®. Transgra-
niczny przeptyw danych do odbiorcy, ktéry nie podlega jurysdykcji umawiajacej
sie strony, dopuszcza sie wytacznie pod warunkiem zapewnienia odpowiedniego
poziomu ochrony®e°,

Prawo UE reguluje przekazywanie ,danych osobowych, ktére sa przetwarzane lub
maja by¢ przetwarzane po przekazaniu do panstwa trzeciego lub organizacji mie-
dzynarodowe;j [...]"¢¢". Taki przeptyw danych jest mozliwy wytacznie woéwczas, gdy
takie panstwa lub organizacje przestrzegaja zasad okreslonych w rozdziale V RODO.

Na mocy prawa RE badz UE jest mozliwy transgraniczny przeptyw danych osobo-
wych do odbiorcy podlegajacego jurysdykcji odpowiednio umawiajacej sie strony
lub panstwa cztonkowskiego. Ponadto oba systemy prawne dopuszczaja przeka-
zywanie danych do panstwa niebedacego umawiajaca sie strona badz panstwem
cztonkowskim z zastrzezeniem spetnienia okreslonych warunkéw.

659 Zaktualizowana konwencja nr 108, pkt 102.
660 Zaktualizowana konwencja nr 108, art. 14 ust. 2.
661 0golne rozporzadzenie o ochronie danych, art. 44.

283



Podrecznik europejskiego prawa o ochronie danych

284

7.2. Swobodny przeptyw danych osobowych
miedzy panstwami cztonkowskimi lub
miedzy umawiajgcymi sie stronami

Najwazniejsze kwestie

Przeptyw danych osobowych w UE, jak réwniez przekazywanie danych osobowych
miedzy umawiajacymi sie stronami zaktualizowanej konwencji nr 108 musza by¢
wolne od ograniczen. Tym niemniej, jako ze nie wszystkie umawiajace sie strony
zaktualizowanej konwencji nr 108 s3 panstwami cztonkowskimi UE, przekazywa-
nie danych z panstwa cztonkowskiego UE do panstwa trzeciego, bedacego wszakze
umawiajaca sie strona konwengji nr 108, nie jest mozliwe, o ile panstwo to nie spetni
warunkéw okreslonych w RODO.

Zgodnie z prawem RE musi istnie¢ swobodny przeptyw danych osobowych miedzy
umawiajacymi sie stronami konwengji nr 108. Mozna jednak zakazac przekazywa-
nia danych osobowych, jezeli istnieje ,rzeczywiste i powazne ryzyko, ze przekaza-
nie innej stronie doprowadzi do obchodzenia przepiséw konwencji” lub gdy strone
zobowiazuja do tego ,zharmonizowane zasady ochrony obowiazujace panstwa
nalezace do regionalnej organizacji miedzynarodowe;j62,

Na mocy prawa UE ograniczenia lub zakazy dotyczace swobodnego przeptywu
danych osobowych miedzy pafnstwami cztonkowskimi UE z powodédw odnoszacych
sie do ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych s3
zabronione®®3, Obszar swobodnego przeptywu danych poszerzono na mocy Poro-
zumienia o Europejskim Obszarze Gospodarczym (EOG)¢¢*, ktore witaczyto do rynku
wewnetrznego Islandie, Liechtenstein i Norwegie.

Przyktad: Jezeli podmiot stowarzyszony miedzynarodowej grupy majacej
jednostki organizacyjne w kilku panstwach cztonkowskich, w tym w Stowenii
i we Francji, przesyta dane osobowe ze Stowenii do Frangji, krajowe prawo
stowenskie nie moze ograniczac ani zakazywac takiego przeptywu danych
z powoddw odnoszacych sie do ochrony danych osobowych.

662 Zaktualizowana konwencja nr 108, art. 12 ust. 1

663 0golne rozporzadzenie o ochronie danych, art. 1 ust. 3.

664 Decyzja Rady i Komisji z dnia 13 grudnia 1993 r. w sprawie zawarcia Porozumienia o Europejskim
Obszarze Gospodarczym, miedzy Wspolnotami Europejskimi, ich Panstwami Cztonkowskimi a Republika
Austrii, Republika Finlandii, Republika Islandii, Ksiestwem Liechtensteinu, Krélestwem Norwegii,
Krélestwem Szwecji i Konfederacja Szwajcarska, Dz.U. L 1z 3.1.1994.
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Jezeli jednak ten sam stowenski podmiot stowarzyszony pragnie przekaza¢
te same dane osobowe spotce dominujacej w Malezji, stowenski podmiot
przekazujacy dane musi uwzgledni¢ zasady przewidziane w rozdziale V RODO.
Zawarte w nim przepisy maja na celu zabezpieczenie danych osobowych
0sob, ktérych dane dotycza, podlegajacych jurysdykcji UE.

Jezeli chodzi o prawo UE, przeptyw danych osobowych do panstw cztonkowskich
EOG do celéw zapobiegania przestepczosci, prowadzenia postepowan przygoto-
wawczych, wykrywania i $cigania czynéw zabronionych i wykonywania kar requ-
luje dyrektywa (UE) 2016/680¢° . Przepisy te gwarantuja dodatkowo, ze wymiana
danych osobowych miedzy wtasciwymi organami w Unii nie jest ograniczona ani
zakazana ze wzgledu na ochrone danych. Jezeli chodzi o prawo RE, przetwarzanie
wszystkich danych osobowych (w tym transgraniczny przeptyw danych do innych
stron konwencji nr 108), bez ograniczen co do celu lub obszaréw dziatania, ujeto
w konwencji nr 108, przy czym umawiajace sie strony moga przewidywac wyjatki
od tych zasad. Wszystkie panstwa cztonkowskie EOG sa rowniez stronami konwen-
¢jinr 108.

7.3. Przekazywanie danych osobowych
do panstw trzecich/panstw
niebedacych stronami lub organizacji
miedzynarodowych

Najwazniejsze kwestie

Zaréwno RE, jak i UE dopuszczaja przekazywanie danych osobowych do panstw
trzecich lub organizacji miedzynarodowych pod warunkiem spetnienia okreslonych
warunkéw ochrony danych osobowych.

Zgodnie z prawem RE odpowiedni poziom ochrony mozna osiaggna¢ za pomoca
prawa danego panstwa lub organizacji miedzynarodowej badz poprzez wdrozenie
odpowiednich standardow.

665 Dyrektywa (UE) 2016/80 Parlamentu Europejskiego i Rady z dnia 27 kwietnia 2016 . w sprawie
ochrony 0séb fizycznych w zwiazku z przetwarzaniem danych osobowych przez wiasciwe organy
do celéw zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania
i $cigania czynow zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych
oraz uchylajaca decyzje ramowa Rady 2008/977/WSiSW, Dz.U. L 119 2 4.5.2016.
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Zgodnie z prawem UE przekazywanie danych jest dopuszczone, gdy panstwo
trzecie zapewnia odpowiedni poziom ochrony badz gdy administrator danych
lub podmiot przetwarzajacy ustanowi odpowiednie zabezpieczenia - w tym
egzekwowalne prawa osob, ktérych dane dotycza, i srodki ochrony prawnej - za
pomoca takich srodkéw, jak standardowe klauzule ochrony danych lub wiazace
reguty korporacyjne.

Zaréwno w prawie RE, jak i w prawie UE przewidziano odstepstwa dopuszczajace
przekazywanie danych osobowych w okreslonych okolicznosciach, nawet gdy nie s3a
zapewnione ani odpowiedni poziom ochrony, ani stosowne zabezpieczenia.

Cho¢ i prawo RE, i prawo UE umozliwiaja przeptyw danych do panstw trzecich lub
organizacji miedzynarodowych, przewiduja odmienne warunki w tym zakresie.
Kazdy ze zbioréw warunkéw uwzglednia strukture i cele danej organizacji.

Prawo UE przewiduje co do zasady dwa sposoby umozliwienia przekazywania
danych osobowych do panstw trzecich lub organizacji miedzynarodowych. Przeka-
zanie danych osobowych moze opierac sie na: decyzji stwierdzajacej odpowiedni
poziom ochrony wydanej przez Komisje Europejska®®s; lub, w przypadku braku takiej
decyzji, na zapewnieniu przez administratora lub podmiot przetwarzajacy odpo-
wiednich zabezpieczen, w tym egzekwowalnych praw oséb, ktérych dane doty-
cz3, i srodkéw ochrony prawnejé®’. Gdy brak jest decyzji stwierdzajacej odpowiedni
poziom ochrony lub odpowiednich zabezpieczen, mozna skorzystac¢ z szeregu
wyjatkow.

Zgodnie z prawem RE swobodne przekazywanie danych do pafnstw niebedacych
stronami konwengji jest jednak mozliwe wytacznie na podstawie:

prawa danego panstwa lub danej organizacji miedzynarodowej, w tym stosow-
nych traktatéw miedzynarodowych lub porozumien gwarantujacych odpowied-
nie zabezpieczenia;

doraznych lub zatwierdzonych ustandaryzowanych zabezpieczen zagwaran-
towanych prawnie wiazacymi i egzekwowalnymi instrumentami przyjetymi
i wdrozonymi przez osoby uczestniczace w przekazywaniu danych i ich dalszym
przetwarzaniu®s,

666 0golne rozporzadzenie o ochronie danych, art. 45.
667 Tamze, art. 46.
668 Zaktualizowana konwencja nr 108, art. 14 ust. 3 lit. a) i b).
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Podobnie jak w przypadku prawa UE, gdy brak jest odpowiedniego poziomu
ochrony danych, dostepnych jest szereg wyjatkéw.

7.3.. Przekazywanie danych na podstawie decyzji
stwierdzajacej odpowiedni poziom ochrony

Jezeli chodzi o prawo UE, swobodny przeptyw danych osobowych do panstw trze-
cich zapewniajacych odpowiedni poziom ochrony przewidziano w art. 45 RODO.
Trybunat Sprawiedliwosci Unii Europejskiej wyjasnit, ze aby mozna byto moéwi¢
o0 ,,odpowiednim stopniu ochrony”, panstwo trzecie powinno zapewnic taki poziom
ochrony praw podstawowych i wolnosci, ktéry jest ,merytorycznie réwnowazny”
poziomowi gwarantowanemu w prawie UES®. Jednoczes$nie srodki, z jakich panstwo
trzecie korzysta dla zapewnienia takiego poziomu ochrony, moga réznic sie od $rod-
kéw wprowadzonych w Unii, a odpowiedni standard ochrony mozna osiagnac bez
koniecznosci doktadnego powielenia przepiséw unijnych¢°.

Komisja Europejska ocenia poziom ochrony danych w panstwach trzecich, analizujac
ich prawo krajowe i stosowne zobowiazania miedzynarodowe. Do elementéw
uwzglednianych przy ocenie nalezy tez udziat danego panstwa w systemach wie-
lostronnych lub regionalnych, w szczegélnosci w dziedzinie ochrony danych osobo-
wych. Jezeli Komisja Europejska uzna, ze dane panstwo trzecie lub dana organiza-
¢ja miedzynarodowa zapewnia odpowiedni poziom ochrony, moze wyda¢ decyzje
o prawidtowosci, ktéra to decyzja ma moc wiazaca®”'. Niemniej TSUE stwierdzit, ze
krajowe organy nadzorcze w dalszym ciagu s3 witasciwe do rozpatrywania skarg
jednostek odnoszacych sie do ochrony dotyczacych ich danych osobowych, ktére
zostaty przeniesione do panstwa trzeciego uznanego przez Komisje za zapewnia-
jace odpowiedni poziom ochrony, w sytuacji gdy dana osoba podniesie, ze prawo
i praktyki przyjete w takim panstwie trzecim nie zapewniaja odpowiedniego
poziomu ochrony®’2,

669 TSUE, C-362/14, Maximillian Schrems przeciwko Data Protection Commissioner [WI], 6 pazdziernika
2015, pkt 96.

670 Tamze, pkt 74. Zob. takze Komisja Europejska (2017), Komunikat Komisji do Parlamentu Europejskiego
i Rady ,Wymiana i ochrona danych osobowych w zglobalizowanym $wiecie”, COM(2017)7 final z dnia
10 stycznia 2017 ., s. 6.

671 Stale aktualizowana lista krajow, w odniesieniu do ktérych dokonano ustalenia odpowiedniego poziomu
ochrony, znajduje sie na stronie Dyrekcji Generalnej ds. Sprawiedliwosci Komisji Europejskiej.

672 TSUE, C-362/14, Maximillian Schrems przeciwko Data Protection Commissioner [WI], 6 pazdziernika
2015, pkt 63 i 65-66.
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Komisja Europejska moze réwniez oceni¢ poziom ochrony w odniesieniu do okres-
lonego terytorium w granicach panstwa trzeciego badz ograniczy¢ sie do konkret-
nych sektoréw, jak miato to miejsce w przypadku prywatnego prawa handlowego
Kanady®’3. Wydata takze kilka ustaler odpowiedniego poziomu ochrony odnosza-
cych sie do przekazywania danych na podstawie uméw miedzy UE a innymi pan-
stwami. Decyzje te odnosza sie wytacznie do jednego rodzaju przekazywania
danych, na przyktad przekazywania danych dotyczacych przelotu pasazera (PNR)
przez linie lotnicze zagranicznym organom kontroli granicznej przy lotach z UE na
niektére lotniska zagraniczne (zob. sekcja 7.3.4).

Decyzje stwierdzajace odpowiedni poziom ochrony sa na biezaco monitorowane.
Komisja Europejska dokonuje regularnego przegladu takich decyzji z mysla o sle-
dzeniu zmian mogacych wptynac na ich status. Zatem jezeli Komisja Europejska
stwierdzi, ze panstwo trzecie badzZ organizacja miedzynarodowa przestaty spetniac
warunki uzasadniajace wydanie decyzji stwierdzajacej odpowiedni poziom ochrony,
moze uchyli¢, zmienic¢ lub zawiesi¢ decyzje. Komisja moze réwniez podjac¢ negocja-
¢je z panstwem trzecim lub organizacja miedzynarodowa w celu zaradzenia sytuagji
bedacej przyczyna decyz;ji.

Decyzje przyjete przez Komisje Europejska na mocy dyrektywy 95/46/WE pozo-
staja w mocy do czasu ich zmiany, zastapienia lub uchylenia decyzja Komisji przyjeta
zgodnie z przepisami art. 45 RODO.

Do tej pory Komisja Europejska uznata, ze odpowiedni poziom ochrony zapewniaja
Andora, Argentyna, Guernsey, Izrael, Jersey, Kanada (organizacje handlowe objete
zakresem kanadyjskiej ustawy o ochronie informacji osobowych i dokumentéw
elektronicznych), Nowa Zelandia, Szwajcaria, Urugwaj, Wyspa Man i Wyspy Owcze.
Jesli chodzi o przekazywanie danych do Stanéw Zjednoczonych, w 2000 r. Komisja
Europejska przyjeta decyzje w sprawie odpowiedniego poziomu ochrony dopusz-
czajaca przekazywanie danych do spétek, ktére zadeklarowaty, ze chronia dane
osobowe przenoszone z UE oraz przestrzegaja tak zwanych ,zasad bezpiecznej

673 Komisja Europejska (2002), Decyzja 2002/2/WE z dnia 20 grudnia 2001 r. na mocy dyrektywy
95/46/WE Parlamentu Europejskiego i Rady w sprawie odpowiedniej ochrony danych osobowych
zapewnionej w ustawie kanadyjskiej o ochronie informacji osobowych i dokumentdéw elektronicznych,
Dz.U.L274.1.2002.
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przystani”®”*. W 2015 r. TSUE uniewaznit te decyzje, a w lipcu 2016 . przyjeto nowa,
umozliwiajaca spotkom przystapienie z dniem 1 sierpnia 2016 1.

Przyktad: W sprawie Schrems®’> Maximillian Schrems, obywatel Austrii,
przez kilka lat byt uzytkownikiem Facebooka. Dane udostepnione przez
M. Schremsa Facebookowi zostaty, w catosci lub czesciowo, przekazane
przez irlandzki podmiot zalezny spétki Facebook na serwery potozone
na terytorium Stanéw Zjednoczonych, gdzie dane te byty przetwarzane.
M. Schrems wniost skarge do irlandzkiego organu ochrony danych, w ktérej
podniost - w swietle informacji ujawnionych przez Edwarda Snowdena
na temat dziatalno$ci amerykanskich stuzb wywiadowczych - ze prawo
i praktyka obowiazujace w Stanach Zjednoczonych nie zapewniaja
wystarczajacej ochrony danych przekazywanych do tego kraju. Irlandzki
organ odrzucit te skarge na tej podstawie, ze w decyzji z dnia 26 lipca
2000 r. Komisja uznata, ze w ramach programu ,bezpiecznej przystani”
Stany Zjednoczone zapewniaja odpowiedni poziom ochrony przekazywanych
danych osobowych. Decyzja ta zostata zaskarzona przed sadem najwyzszym
(High Court) w Irlandii, ktéry skierowat do TSUE wniosek o wydanie w tej
sprawie orzeczenia w trybie prejudycjalnym.

Trybunat orzekt, ze decyzja Komisji w sprawie odpowiedniego poziomu
ochrony zapewnianej w ramach programu ,bezpiecznej przystani” jest
niewazna. Trybunat zauwazyt przede wszystkim, ze decyzja umozliwiata
ograniczenie stosowania zasad ochrony danych w ramach programu
,bezpiecznej przystani” ze wzgledow bezpieczenstwa narodoweqgo, interesu
publicznego lub przestrzegania prawa badz na podstawie prawa krajowego
USA. Decyzja ta umozliwiata w ten sposéb ingerencje w prawa podstawowe
0s6b, ktérych dane osobowe zostaty lub mogty zostac przekazane do Stanéw
Zjednoczonych®¢. Trybunat zauwazyt ponadto, ze decyzja nie zawierata
zadnego stwierdzenia dotyczacego istnienia w Stanach Zjednoczonych

674 Decyzja Komisji 2000/520/WE z dnia 26 lipca 2000 . przyjeta na mocy dyrektywy 95/46/WE
Parlamentu Europejskiego i Rady, w sprawie adekwatnosci ochrony przewidzianej przez zasady ochrony
prywatnosci w ramach bezpiecznej przystani oraz przez odnoszace sie do nich najczesciej zadawane
pytania, wydane przez Departament Handlu USA, Dz.U. L 215 z 25.8.2000,. Trybunat Sprawiedliwosci
stwierdzit niewaznosc¢ tej decyzji wyrokiem w sprawie C-632/14, Maximillian Schrems przeciwko Data
Protection Commissioner [WI].

675 Sprawa (-362/14, Maximillian Schrems przeciwko Data Protection Commissioner [WI], 6 pazdziernika
2015w

676 Tamze, pkt 84.
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regut stuzacych do ograniczenia ewentualnych ingerencji ani skutecznej
ochrony prawnej przed ingerencja tego rodzaju¢”’. Trybunat podkreslit, ze
gwarantowany w Unii poziom ochrony podstawowych praw i wolnosci
wymaga, by uregulowania stanowiace ingerencje w prawa gwarantowane
w art. 7 i 8 zawieraty jasne i doktadne requty dotyczace zakresu i sposobu
stosowania $srodkéw, a takze wymaga ustanowienia minimalnych
zabezpieczen, odstepstw od ochrony danych osobowych i jej ograniczen®s.
Zwazywszy, ze w decyzji Komisji nie stwierdzono, ze Stany Zjednoczone
rzeczywiscie zapewniaja odpowiedni poziom ochrony ze wzgledu na
swoje prawo krajowe lub zobowiazania miedzynarodowe, TSUE uznat, ze
decyzja ta narusza wymogi stosownych przepiséw dyrektywy o ochronie
danych dotyczacych przekazywania danych oraz ze jest w zwiazku z tym
niewazna®”.

Poziom ochrony zapewniany w Stanach Zjednoczonych nie byt zatem
L,merytorycznie réwnowazny” ochronie podstawowych praw i wolnosci
gwarantowanej przez UES®. Trybunat stwierdzit, ze doszto do naruszenia
szeregu artykutéw Karty praw podstawowych UE. Po pierwsze naruszano
zasadnicza istote art. 7, poniewaz ustawodawstwo Stanéw Zjednoczonych
pozwalato ,wtadzom publicznym na uzyskanie powszechnego dostepu do
tresci wiadomosci elektronicznych”. Po drugie dochodzito tez do naruszenia
zasadniczej istoty art. 47, poniewaz amerykanskie prawo nie zapewniato
jednostkom srodkéw prawnych, ktére umozliwiatyby dostep do danych
osobowych, ich sprostowanie lub usuniecie. Wreszcie z uwagi na to, ze
ustalenia dotyczace ,bezpiecznej przystani” naruszaty powyzsze artykuty,
dane osobowe nie byty przetwarzane zgodnie z prawem, co pociggato za
soba naruszenie art. 8.

Po tym jak TSUE stwierdzit niewaznos$¢ ustalen dotyczacych ,bezpiecznej przystani”,
Komisja i USA uzgodnity nowe ramy, znane jako Tarcza Prywatnosci UE-USA. W dniu
12 lipca 2016 r. Komisja przyjeta decyzje stwierdzajacg, ze Stany Zjednoczone

677 Tamze, pkt 88-89.
678 Tamze, pkt 91-92.
679 Tamze, pkt 96-97.
680 Tamze, pkt 73-74i 96.
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zapewniaja odpowiedni poziom ochrony danych osobowych przekazywanych z Unii
do organizacji w USA w ramach Tarczy Prywatnosci®®’.

Podobnie jak ustalenia dotyczace ,bezpiecznej przystani”, ramy Tarczy Prywatno-
$ci UE-USA réwniez maja na celu ochrone danych osobowych przekazywanych z UE
do USA do celéw handlowych®82. Amerykanskie sp6tki moga dobrowolnie zadekla-
rowa¢, ze zapewniaja zgodnos¢ z wykazem Tarczy Prywatnosci, zobowiazujac sie
przestrzegac¢ stosownych norm ochrony danych. Wtasciwe organy USA monitoruja
i weryfikuja przestrzeganie tych standardéw przez certyfikowane spoéfki.

Program Tarcza Prywatnosci przewiduje w szczegdlnosci:

+ natozenie na spotki otrzymujace dane osobowe z UE obowiazkéw ochrony
danych;

- zapewnienie osobom fizycznym ochrony i srodkéw dochodzenia roszczen,
zwtaszcza ustanowienie mechanizmu rzecznika niezaleznego od amerykan-
skich stuzb wywiadowczych, ktéry rozpatruje skargi oséb na rzekome niezgodne
z prawem wykorzystanie ich danych osobowych przez amerykanskie organy
w obszarze bezpieczenstwa narodowego;

- przeprowadzenie rocznego wspolnego przegladu, majacego na celu moni-
torowanie wdrozenia rame¢®3; pierwszy taki przeglad miat miejsce we
wrzesniu 2017 r.684,

681 Decyzja wykonawcza Komisji (UE) 2016/1250 z dnia 12 lipca 2016 1. przyjeta na mocy dyrektywy
95/46/WE Parlamentu Europejskiego i Rady, w sprawie adekwatnosci ochrony zapewnianej przez
Tarcze Prywatnosci UE-USA, Dz.U. L 207 z 1.8.2016. Grupa Robocza Art. 29 z zadowoleniem przyjeta
udoskonalenig, jakie mechanizm Tarczy Prywatnosci gwarantowat w poréwnaniu z decyzja dotyczaca
.bezpiecznej przystani”, i wyrazita uznanie dla Komisji i organdéw USA za uwzglednienie w ostatecznej
wersji dokumentéw dotyczacych Tarczy Prywatnosci obaw wyrazonych w opinii WP 238 na temat
projektu decyzji w sprawie adekwatnosci ochrony Tarczy Prywatnosci UE-USA. Zwrdcita jednak
uwage na szereg problemow, ktérych w dalszym ciggu nie rozwigzano. Wiecej informacji zob. Grupa
Robocza Art. 29, Opinion 01/2016 on the EU-U.S. Privacy Shield draft adequacy decision, WP 238,

13 kwietnia 2016 1., 16/EN.

682 Wiecej informacji zob. EU-U.S. Private Shield factsheet.
683  Wiecej informacji zob. strona internetowa Komisji Europejskiej poswiecona Tarczy Prywatnosci UE-USA.

684 Komisja Europejska, Sprawozdanie Komisji dla Parlamentu Europejskiego i Rady w sprawie pierwszego
rocznego przegladu funkcjonowania Tarczy Prywatnosci UE-USA, COM(2017) 611 final, 18 pazdziernika
2017 r. Zob. takze Grupa Robocza Art. 29, EU-U.S. Privacy Shield - First annual Joint Review, przyjety 28
listopada 2017 r., WP 255.
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Rzad USA sporzadzit pisemne zobowiazania i zapewnienia, ktére towarzysza decyzji
w sprawie Tarczy Prywatnosci. Zapewniaja one ograniczenia i srodki ochrony odno-
szace sie do dostepu rzadu USA do danych osobowych ze wzgledéw egzekwowania
prawa i bezpieczenstwa narodowego.

7.3.2. Przekazywanie z zastrzezeniem odpowiednich
zabezpieczen

Zaréwno prawo UE, jak i prawo RE uznaja odpowiednie zabezpieczenia miedzy
administratorem dokonujacym przekazania danych i odbiorca w panstwie trzecim
lub miedzynarodowej organizacji za mozliwy sposéb zapewnienia wystarczajacego
poziomu ochrony danych u odbiorcy.

Zgodnie z prawem UE przekazywanie danych osobowych do panstwa trzeciego
lub organizacji miedzynarodowe;j jest dozwolone, jezeli administrator lub podmiot
przetwarzajacy zapewnia odpowiednie zabezpieczenia i egzekwowalne prawa
i jezeli osoby, ktérych dane dotycza, moga skorzysta¢ ze skutecznych srodkéw
ochrony prawnejées. Srodki uznawane za ,odpowiednie zabezpieczenia” s3 wymie-
nione wytacznie w unijnym prawie o ochronie danych. Odpowiednie zabezpieczenia
mMozna zapewni¢ za pomoca:

prawnie wiazacego i egzekwowalnego instrumentu miedzy organami lub pod-
miotami publicznymi;

wiazacych regut korporacyjnych;

standardowych klauzul ochrony danych przyjetych przez Komisje Europejska lub
organ nadzorczy;

kodekséw postepowania;
mechanizmow certyfikacjiess.

Kolejnym srodkiem zapewnienia odpowiednich zabezpieczen s3 niestandardowe
klauzule umowne miedzy administratorem lub podmiotem przetwarzajagcym dane

685 0golne rozporzadzenie o ochronie danych, art. 46.

686 0golne rozporzadzenie o ochronie danych, art. 46 ust. 1 lit. ¢) i d), art. 46 ust. 2 lit. a), b), e) i f) oraz
art. 47.
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w UE a odbiorca danych w panstwie trzecim. Zanim jednak takie klauzule umowne
beda mogty postuzy¢ jako narzedzie umozliwiajace przekazanie danych osobowych,
wymagaja zezwolenia wtasciwego organu nadzorczego. Podobnie organy publiczne
moga skorzystac z postanowien uzgodnien administracyjnych dotyczacych ochrony
danych - o ile organ nadzorczy je zatwierdzi®®’.

Zgodnie z prawem RE przeptyw danych do panstwa lub organizacji miedzynaro-
dowej niebedacej strona zaktualizowanej konwencji nr 108 jest dopuszczony pod
warunkiem zapewnienia odpowiedniego poziomu ochrony. Mozna to osiagnac za
pomoca:

prawa danego panstwa badz danej organizacji miedzynarodowej; lub

doraznych lub ustandaryzowanych zabezpieczen zapisanych w prawnie wiaza-
cym dokumencie®e®,

Przekazywanie z zastrzezeniem klauzul umownych

Zaréwno w prawie RE, jak i w prawie UE uznano klauzule umowne miedzy admini-
stratorem dokonujacym przekazania danych i odbiorca w panistwie trzecim za moz-
liwy sposéb zapewnienia wystarczajacego poziomu ochrony danych u odbiorcy®®.

Na szczeblu UE Komisja Europejska z pomoca Grupy Roboczej Art. 29 wypraco-
wata standardowe klauzule ochrony danych, ktére zostaty oficjalnie uznane decy-
zja Komisji za dowdéd odpowiedniej ochrony danych$*°. Jako ze decyzje Komisji 53
w catosci wiazace w panstwach cztonkowskich, organy krajowe odpowiedzialne za
nadzorowanie przekazywania danych musza uwzglednic¢ te standardowe klauzule
umowne w swoich procedurach®’. Tak wiec jezeli administrator dokonujacy przeka-
zania danych oraz odbiorca z panstwa trzeciego uzgodnia i podpisza takie klauzule,
powinny one wystarczy¢ organowi nadzorczemu za dowdéd, ze wdrozono odpo-
wiednie zabezpieczenia. W sprawie Schrems TSUE uznat jednak, ze Komisja Euro-
pejska nie jest uprawniona do ograniczenia kompetencji krajowych organéw nad-
zorczych w kwestii nadzoru nad przekazywaniem danych osobowych do panstwa

687 Tamze, art. 46 ust. 3.
688 Zaktualizowana konwencja nr 108, art. 14 ust. 3 lit. b).

689 0golne rozporzadzenie o ochronie danych, art. 46 ust. 3; zaktualizowana konwencja nr 108, art. 14
ust. 3 lit. b).

690 Tamze, art. 46 ust. 2 lit. b) i art. 46 ust. 5.
691 Tamze, art. 46 ust. 2 lit. ¢);Traktat o funkcjonowaniu Unii Europejskiej, art. 288.
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trzeciego bedacego przedmiotem decyzji Komisji stwierdzajacej odpowiedni poziom
ochrony®2. Nic nie stoi zatem na przeszkodzie wykonywaniu przez krajowe organy
nadzorcze ich kompetencji, w tym uprawnien do zawieszenia lub zakazania przeka-
zania danych osobowych w przypadku gdy przekazywanie odbywa sie z narusze-
niem unijnego lub krajowego prawa o ochronie danych, na przyktad gdy podmiot
odbierajacy dane nie przestrzega standardowych klauzul umownych®®,

Istnienie standardowych klauzul umownych w ramach prawnych UE nie uniemoz-
liwia administratorom sformutowania innych doraznych, indywidualnych klauzul
umownych, pod warunkiem ze organ nadzorczy wyrazi na nie zgode®4. Musza
jednak zapewnia¢ taki sam poziom ochrony, jaki przewidziano w standardowych
klauzulach umownych. Przy zatwierdzaniu doraznych klauzul organy nadzorcze
s3 obowiazane stosowa¢ mechanizm spdjnosci, aby zapewni¢ spéjnos¢ regulagji
w catej UE®>, Oznacza to, ze wtasciwy organ nadzorczy musi zgtosi¢ projekt decyzji
dotyczacej klauzul Europejskiej Radzie Ochrony Danych. Europejska Rada Ochrony
Danych wyda opinie w tej kwestii, a organ nadzorczy musi w jak najwiekszym stop-
niu te opinie uwzgledni¢ przy wydawaniu decyzji. Jezeli nie zamierza zastosowac
sie do opinii Europejskiej Rady Ochrony Danych, zostanie uruchomiony mechanizm
rozstrzygania sporéw przez Europejska Rade Ochrony Danych i wyda ona wiazaca
decyzje®s.

Najwazniejszymi cechami standardowych klauzul umownych s3:
- klauzula beneficjenta bedacego strona trzecia, ktéra umozliwia osobom, kté-

rych dane dotycza, wykonywanie praw na podstawie umowy, mimo ze nie s3
jej strong;

692 TSUE, C-362/14, Maximillian Schrems przeciwko Data Protection Commissioner [WI], 6 pazdziernika
2015 ., pkt 96-98 i 102-105.

693  Aby uwzgledni¢ stanowisko TSUE wyrazone w sprawie Schrems, Komisja zmienita decyzje w sprawie
standardowych klauzul umownych. Decyzja wykonawcza Komisji (UE) 2016/2297 z dnia 16 grudnia
2016 1. zmieniajaca decyzje 2001/497/WE i 2010/87/UE w sprawie standardowych klauzul umownych
dotyczacych przekazywania danych osobowych parfstwom trzecim oraz podmiotom przetwarzajgcym
dane majacym siedzibe w takich panstwach, na mocy dyrektywy 95/46/WE Parlamentu Europejskiego
iRady, Dz.U. L 3447 17.12.2016.

694 0golne rozporzadzenie o ochronie danych, art. 46 ust. 3 lit. a).

695 Tamze, art. 63 iart. 64 ust. 1lit. e).

696 Tamze, art. 64 i art. 65.


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32016D2297
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zgoda odbiorcy lub podmiotu odbierajacego dane na poddanie sie decyzji krajo-
wego organu nadzorczego administratora przekazujacego dane lub tamtejszych
sadoéw w przypadku sporu.

Dostepne s3 obecnie dwa zestawy standardowych klauzul w przypadku przekazy-
wania danych miedzy administratorami, sposrod ktérych administrator przekazujacy
dane moze dokona¢ wyboru®’. W przypadku przekazywania danych miedzy admi-
nistratorami a podmiotami przetwarzajacymi obowiazuje tylko jeden zestaw stan-
dardowych klauzul umownych®%, Standardowe klauzule umowne sa jednak obecnie
przedmiotem postepowania sadowego.

Przyktad: Po stwierdzeniu przez TSUE niewaznosci decyzji dotyczacej
,bezpiecznej przystani”®*® przekazywanie danych osobowych do Stanéw
Zjednoczonych nie mogto juz odbywac sie na podstawie tej decyzji.
W oczekiwaniu na zakonczenie negocjacji z organami USA i przyjecie nowej
decyzji w sprawie adekwatnosci ochrony (ktéra ostatecznie przyjeto dnia
12 lipca 2016 1.) przekazywanie mogto sie odbywa¢ wytacznie w oparciu
o inne podstawy prawne, na przyktad standardowe klauzule umowne lub
wigzace reguty korporacyjne’. Szereg spotek, w tym Facebook Ireland
(przeciwko ktérej wszczeto sprawe, ktéra doprowadzita do uniewaznienia
decyzji dotyczacej ,bezpiecznej przystani”), zaczeto korzystac¢ ze standar-
dowych klauzul umownych, by méc w dalszym ciagu przekazywac dane
z UE do USA.

697 Zestaw | zawarto w zataczniku do: Komisja Europejska (2001), Decyzja Komisji 2001/497/WE z dnia

15 czerwca 2001 r. w sprawie standardowych klauzul umownych dotyczacych przekazywania danych
osobowych do panstw trzecich, na mocy dyrektywy 95/46/WE, Dz.U. L 181z 4.7.2001; zestaw I
zawarto w zataczniku do: Komisja Europejska (2004), Decyzja Komisji 2004/915/WE z dnia 27 grudnia
2004 r. zmieniajaca decyzje 2001/497/WE w zakresie wprowadzenia alternatywnego zestawu

standardowych klauzul umownych dotyczacych przekazywania danych osobowych do panstw trzecich,

Dz.U. L 3852 29.12.2004.

698 Komisja Europejska (2010), Decyzja Komisji 2010/87 z dnia 5 lutego 2010 r. w sprawie standardowych

klauzul umownych dotyczacych przekazywania danych osobowych podmiotom przetwarzajacym
dane majacym siedzibe w krajach trzecich na mocy dyrektywy 95/46/WE Parlamentu Europejskiego
iRady, Dz.U. L 39 7 12.2.2010. W czasie gdy opracowywano niniejszy podrecznik, korzystanie ze
standardowych klauzul umownych jako podstawy przekazywania danych osobowych do Stanéw
Zjednoczonych byto przedmiotem postepowania toczacego sie przez sadem najwyzszym w Irlandii.

699 TSUE, C-362/14, Maximillian Schrems przeciwko Data Protection Commissioner [WI], 6 pazdziernika

2015

700 Decyzja wykonawcza Komisji (UE) 2016/1250 z dnia 12 lipca 2016 r. przyjeta na mocy dyrektywy

95/46/WE Parlamentu Europejskiego i Rady w sprawie adekwatnosci ochrony zapewnianej przez
Tarcze Prywatnosci UE-USA, Dz.U. L 207 z 1.8.2016.
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M. Schrems przedtozyt skarge do irlandzkiego organu nadzorczego, w ktérej
zazadat zawieszenia przekazywania danych do Stanéw Zjednoczonych na
podstawie standardowych klauzul umownych. Zasadniczo twierdzit on, ze
gdy jego dane osobowe s3 przekazywanie przez podmiot zalezny Facebooka
w Irlandii do spotki Facebook Inc. oraz na inne serwery zlokalizowane na
terytorium Stanéw Zjednoczonych, nie jest mozliwe zagwarantowanie
ochrony tych danych. Spétka Facebook Inc. podlega amerykanskim przepisom,
ktére moga naktadac na nig obowiazek ujawnienia danych osobowych
amerykanskim organom scigania, i nie jest dostepny sadowy $rodek
ochrony prawnej, z ktérego osoby fizyczne z Europy mogtyby skorzystag,
by te praktyke zaskarzy¢’?'. Z tego wzgledu TSUE stwierdzit niewaznos¢
decyzji dotyczacej ,bezpiecznej przystani” - i cho¢ orzeczenie Trybunatu
ograniczato sie do zbadania tej decyzji, skarzacy uznat, ze podniesione
kwestie w réwnej mierze dotycza przekazywania danych na podstawie
klauzul umownych. W czasie opracowywania niniejszego podrecznika sprawa
byta rozpatrywana przez sad najwyzszy w Irlandii. Skarzacy najwyrazniej
zamierza skierowac sprawe do TSUE w celu zakwestionowania waznosci
decyzji Komisji Europejskiej w sprawie standardowych klauzul umownych.
Jak opisano w rozdziale 5, wytacznie TSUE moze stwierdzi¢ niewaznos¢
instrumentu UE.

Przekazywanie z zastrzezeniem wigzacych regut korporacyjnych

Prawo UE dopuszcza ponadto przekazywanie danych osobowych na podstawie
wigzacych regut korporacyjnych w przypadku miedzynarodowego przekazywania
danych w obrebie tej samej grupy przedsiebiorstw lub przedsiebiorcéw, jezeli sta-
nowi to element wspélnej dziatalnosci gospodarczej’®2. Zanim wiazace reguty korpo-
racyjne beda mogty postuzyc¢ jako narzedzie do przekazywania danych osobowych,
wtiasciwy organ nadzorczy musi je zatwierdzi¢ zgodnie z wiazacymi regutami korpo-
racyjnymi, za pomoca mechanizmu spéjnosci.

Aby wiazace reguty korporacyjne mogty zostac¢ zatwierdzone, musza by¢ prawnie
wigzace, obejmowac wszystkie podstawowe zasady ochrony danych, mie¢ zasto-
sowanie do kazdego z cztonkéw grupy i by¢ przez kazdego z nich egzekwowane.
Musza wyraznie przyznawac osobom, ktérych dane dotycza, egzekwowalne prawa,

701 Wiecej informacji zob. zmieniona skarga irlandzkiego Data Protection Commissioner przeciwko spétce
Facebook Ireland Ltd. i Maximillianowi Schremsowi z dnia 1 grudnia 2015 .

702 0golne rozporzadzenie o ochronie danych, art. 47.


http://www.europe-v-facebook.org/comp_fb_ie.pdf
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obejmowac wszystkie podstawowe zasady ochrony danych i spetnia¢ okreslone
wymogi formalne, takie jak okreslenie struktury przedsiebiorstwa, opisanie prze-
kazywania danych i sposobu stosowania zasad ochrony danych. Obowiazek ten
obejmuje przekazywanie takich informacji osobom, ktérych dane dotycza. Wia-
z3ce reguty korporacyjne musza okresla¢ miedzy innymi prawa oséb, ktérych dane
dotyczg, i postanowienia dotyczace odpowiedzialnosci za wszelkie przypadki naru-
szenia requt’®3. Przy zatwierdzaniu wiazacych regut korporacyjnych bedzie urucha-
miany mechanizm spéjnosci na potrzeby wspétpracy organéw nadzorczych (opisany
w rozdziale 5).

W ramach mechanizmu spéjnosci wiodacy organ nadzorczy dokonuje przegladu
proponowanych wiazacych requt korporacyjnych, przyjmuje projekt decyzji i zgtasza
go Europejskiej Radzie Ochrony Danych. Europejska Rada Ochrony Danych wydaje
opinie w tej kwestii, a wiodacy organ nadzorczy moze formalnie zatwierdzi¢ wia-
zace reguty korporacyjne, ,w jak najwiekszym stopniu” uwzgledniajac te opinie.
Opinia ta nie jest wprawdzie prawnie wiazaca, ale jezeli organ nadzorczy nie zamie-
rza jej uwzgledni¢, wowczas uruchamiany jest mechanizm rozstrzygania sporéw,
a Europejska Rada Ochrony Danych zostaje wezwana do przyjecia prawnie wiazacej
decyzji wiekszoscia dwdch trzecich gtoséw swoich cztonkdw’o4,

Zgodnie z prawem RE do doraznych lub ustandaryzowanych zabezpieczen zapi-
sanych w prawnie wiazacym dokumencie’® naleza réwniez wiazace reguty
korporacyjne.

7.3.3. Wyjatki w szczegoélnych sytuacjach

Zgodnie z prawem UE przekazywanie danych osobowych do panstwa trzeciego
moze by¢ uzasadnione nawet w przypadku braku odpowiedniej decyzji lub zabez-
pieczen, takich jak standardowe klauzule umowne lub wiazace reguty korporacyjne,
jezeli zaistnieja ponizsze okolicznosci:

osoba, ktorej danej dotycza, wyraznie wyrazita zgode na przekazanie danych;

osoba, ktérej dane dotyczga, nawiaze - badz zamierza nawigzac - stosunek
umowny, do ktérego jest niezbedne przekazanie danych za granice;

703 Bardziej szczegbtowy opis zob. ogdlne rozporzadzenie o ochronie danych, art. 47.
704 Tamze, art. 57 ust. 1 lit. s), art. 58 ust. 1 lit. j), art. 64 ust. 1 lit. f) oraz art. 65 ust. 11 2.
705 Zaktualizowana konwencja nr 108, art. 12 ust. 3 lit. b).
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w celu zawarcia umowy miedzy administratorem danych a osoba trzecia w inte-
resie osoby, ktérej dane dotycza;

z uwagi na wzgledy interesu publicznego;
w celu ustalenia, dochodzenia lub ochrony roszczen;
w celu ochrony zywotnych intereséw osoby, ktérej dane dotycza;

w celu przekazania danych z rejestréw publicznych (to przyktad nadrzednego
interesu publicznego w dostepie do informacji przechowywanych w rejestrach
publicznych)’es.

Jezeli zaden z powyzszych warunkéw nie ma zastosowania i gdy przekazywanie
danych nie moze sie odbywac na podstawie decyzji stwierdzajacej odpowiedni
poziom ochrony ani odpowiednich zabezpieczen, przekazanie danych moze nasta-
pi¢ wytacznie wowczas, gdy nie jest powtarzalne, dotyczy ograniczonej liczby oséb,
ktérych dane dotycza, jest niezbedne ze wzgledu na wazne prawnie uzasadnione
interesy realizowane przez administratora, wobec ktérych charakteru nadrzed-
nego nie maja interesy ani prawa osoby, ktérej dane dotycza’””. W takich sytuacjach
administrator musi oceni¢ okolicznosci przekazania danych i zapewni¢ odpowied-
nie zabezpieczenia. Administrator musi ponadto poinformowac organ nadzorczy
i osoby, ktérych dane dotycza, zaréwno o przekazaniu, jak i o prawnie uzasadnio-
nych interesach lezacych u jego podstawy.

Fakt, ze odstepstwa umozliwiaja zgodne z prawem przekazanie danych tylko
w ostatecznosci’®® (mozna z nich skorzystac¢ wytacznie jezeli brak jest decyzji
stwierdzajacej odpowiedni poziom ochrony i nie s3 zapewnione zadne inne zabez-
pieczenia), uwydatnia ich wyjatkowy charakter, ktéry zostat dodatkowo podkres-
lony w motywach RODO®. W zwiazku z powyzszym odstepstwa dopuszcza sie
w przypadku ,przekazywania w niektérych okolicznosciach” na podstawie zgody
i ,jezeli przekazywanie jest sporadyczne i niezbedne””"® w zwiazku z umowa lub
roszczeniem.

706 0golne rozporzadzenie o ochronie danych, art. 49.

707 Tamze.

708 Tamze, art. 49 ust. 1.

709 Zob. ogdlne rozporzadzenie o ochronie danych, art. 49 ust. 1 lit. a), b) i €) oraz motyw 113.
710 Tamze, art. 49 ust. 1.



Miedzynarodowe przekazywanie i przeptyw danych osobowych

Ponadto zgodnie z wytycznymi Grupy Roboczej Art. 29 na odstepstwach odno-
szacych sie do okres$lonych sytuacji mozna sie opiera¢ wytacznie w wyjatkowych,
rozpatrywanych w kazdym przypadku indywidualnie okolicznosciach, i nie mozna
z nich korzysta¢ na potrzeby masowego badz powtarzajacego sie przekazywania
danych’". Europejski Inspektor Ochrony danych podkreslit ponadto nadzwyczajny
charakter wyjatkéw stanowiacych podstawe prawng przekazywania danych na
mocy rozporzadzenia (WE) nr 45/20071 i zauwazyt, ze po takie rozwiazanie powinno
sie siega¢ ,w ograniczonej liczbie przypadkéw” i ,sporadycznie””"2,

Przyktad: Spoétka swiadczaca ustugi globalnego systemu dystrybucji (GDS),
majaca siedzibe w Stanach Zjednoczonych, jest dostawca internetowego
systemu rezerwacji na potrzeby wielu linii lotniczych, hoteli i statkow na
catym swiecie, w ramach ktérego to systemu przetwarza dane dziesigtek
milionéw oséb w UE. Aby pierwotnie przekazac¢ dane na swoje serwery
w Stanach Zjednoczonych, spétka dziata na podstawie odstepstwa, w mys|
ktérego mozna zgodnie z prawem przekazac¢ dane, jezeli jest to niezbedne do
zawarcia umowy. Spétka nie zapewnia zatem zadnych innych zabezpieczen
w odniesieniu do danych osobowych pochodzacych z Europy, ktére sa
przekazywane do USA, a nastepnie rozpowszechniane dalej wsrod hoteli
na catym Swiecie (co oznacza brak zabezpieczen rowniez w odniesieniu
do dalszego przekazywania). Spétka ta nie przestrzega wymogéw RODO
dotyczacych zgodnego z prawem miedzynarodowego przekazywania
danych, poniewaz wykorzystuje odstepstwa jako podstawe przekazywania
danych na masowa skale.

0 ile nie obowiazuje decyzja stwierdzajaca odpowiedni poziom ochrony, UE lub jej
panstwa cztonkowskie s3 uprawnione do ograniczania przekazywania okreslonych
kategorii danych osobowych do panstwa trzeciego - pomimo spetnienia innych
warunkoéw takiego przekazania - ze wzgledu na interes publiczny. Ograniczenia te
nalezy uznawac za nadzwyczajne, a panstwa cztonkowskie musza poinformowac
o odpowiednich postanowieniach Komisje’™.

711 Grupa Robocza Art. 29 (2005), Working document on a common interpretation of Article 26(1) of
Directive 95/46/EC of 24 October 1995, WP 114, Bruksela, 25 listopada 2005 r.

712 Europejski Inspektor Ochrony Danych, The transfer of personal data to third countries and international
organisations by EU institutions and bodies, stanowisko, Brukselg, 14 lipca 2014, s. 15.

713 Zob. ogdlne rozporzadzenie o ochronie danych, art. 49 ust. 5.
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Prawo RE dopuszcza przeptyw danych na terytoria, na ktérych nie zapewnia sie
odpowiedniego poziomu ochrony, w przypadkach gdy:

osoba, ktorej dane dotycza, wyrazita na to zgode;
interes osoby, ktérej dane dotycza, wymaga takiego przekazania;

istnieja nadrzedne, prawnie uzasadnione interesy - zwtaszcza wazny interes
publiczny - przewidziane w prawie;

stanowi to konieczny i proporcjonalny srodek w spoteczenstwie demokratycz-
nym’.

7.3.4. Przekazywanie na podstawie umoéw
miedzynarodowych

Unia Europejska moze zawiera¢ z pafnstwami trzecimi umowy miedzynarodowe
regulujace przekazywanie danych osobowych do okreslonych celéw. Takie umowy
musza obejmowac stosowne zabezpieczenia zapewniajace ochrone danych oso-
bowych oséb, ktérych dotycza. Rozporzadzenie pozostaje bez uszczerbku dla tych
umoéw miedzynarodowych’™,

Panstwa cztonkowskie moga tez zawiera¢ umowy miedzynarodowe z panstwami
trzecimi lub organizacjami miedzynarodowymi, zapewniajace odpowiedni poziom
ochrony podstawowych praw i wolnosci jednostek, o ile takie umowy pozostaja bez
wptywu na stosowanie RODO.

Podobna zasade przewidziano w art. 12 ust. 3 lit. a) zaktualizowanej konwencji
nr 108.

Do uméw miedzynarodowych dotyczacych przekazywania danych osobowych
naleza umowy w sprawie danych dotyczacych przelotu pasazera (PNR).

Dane dotyczace przelotu pasazera

Dane PNR s3 gromadzone przez przewoznikéw lotniczych podczas procesu rezer-
wacyjnego i obejmuja nazwiska, adresy, dane kart kredytowych oraz numery

714 Zaktualizowana konwencja nr 108, art. 14 ust. 4.
715 0golne rozporzadzenie o ochronie danych, motyw 102.
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miejsc pasazeréw. Przewoznicy lotniczy zbieraja te dane réwniez do wtasnych
celéw handlowych. Unia Europejska zawarta z okreslonymi pafistwami trzecimi
(Australia, Kanada i Stanami Zjednoczonymi) umowy w sprawie przekazywania
danych PNR z mys$l3 o zapobieganiu przestepstwom terrorystycznym i powaznej
przestepczosci transgranicznej, ich wykrywaniu, prowadzeniu postepowan przygo-
towawczych w ich sprawie i ich sciganiu. Ponadto w 2016 r. Unia przyjeta dyrek-
tywe (UE) 2016/861, znana jako dyrektywa UE PNR”', Dyrektywa zapewnia ramy
prawne umozliwiajace panstwom cztonkowskim UE przekazywanie danych PNR
wtasciwym organom w innych panstwach trzecich, réwniez z mysla o zapobieganiu
przestepstwom terrorystycznym i powaznej przestepczosci, ich wykrywaniu, pro-
wadzeniu postepowan przygotowawczych w ich sprawie i ich $ciganiu. Przekazy-
wanie danych PNR do organéw panstw trzecich odbywa sie na podstawie oceny
kazdego przypadku oraz indywidualnej weryfikacji, czy przekazanie jest niezbedne
do celéw okreslonych w dyrektywie, a takze z zastrzezeniem poszanowania praw
podstawowych.

Co sie tyczy umoéw w sprawie danych PNR miedzy UE a panstwami trzecimi, zakwe-
stionowano ich zgodnos¢ z podstawowymi prawami do prywatnosci i ochrony
danych, zapisanymi w Karcie praw podstawowych UE. Kiedy w 2014 r. - w nastep-
stwie negocjacji z Kanada - UE podpisata umowe o przekazywaniu i przetwarzaniu
danych PNR, Parlament Europejski postanowit skierowac sprawe do TSUE, by ten
ocenit zgodnos$¢ umowy z prawem UE, zwitaszcza z art. 7 i 8 karty.

Przyktad: W opinii dotyczacej zgodnosci z prawem umowy PNR miedzy
UE a Kanada’"” TSUE uznat, ze w 6wczesnej postaci przedmiotowa umowa
byta niezgodna z prawami podstawowymi uznanymi w karcie, a co za tym
idzie - ze nie mogta zosta¢ zawarta. Ze wzgledu na to, ze obejmowata
przetwarzanie danych osobowych, stanowita ingerencje w prawo do
ochrony danych osobowych, chronione na mocy art. 8 karty. Jednoczesnie
powodowata ograniczenie prawa do poszanowania zycia prywatnego,
zapisanego w art. 7, poniewaz dane PNR w ujeciu catosciowym moga by¢
agregowane i analizowane w spos6b umozliwiajacy poznanie nawykow
turystycznych, zwiazkéw pomiedzy poszczegdlnymi osobami, informagji
o ich sytuacji finansowej, zwyczajow zywieniowych i sytuacji zdrowotnej,

o jest réwnoznaczne z ingerencja w ich zycie prywatne.

716 Dyrektywa (UE) 2016/6871 Parlamentu Europejskiego i Rady z dnia 27 kwietnia 2016 r. w sprawie
wykorzystywania danych dotyczacych przelotu pasazera (danych PNR) w celu zapobiegania
przestepstwom terrorystycznym i powaznej przestepczosci, ich wykrywania, prowadzenia postepowan
przygotowawczych w ich sprawie i ich scigania, Dz.U. L 119 z 4.5.2016.

717 TSUE, Opinia 1/15 Trybunatu [WI], 26 lipca 2017 r.
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Ingerencja w prawa podstawowe, ktére ta umowa za soba pociagata, miata
za cel realizacje interesu 0golnego, tj. bezpieczenstwo publiczne i walke
z terroryzmem i powazna przestepczoscia. Trybunat przypomniat jednak,
ze aby ingerencja byta uzasadniona, musi ograniczac sie do tego, co jest
absolutnie konieczne do osiggniecia zatozonego celu. Po przeanalizowaniu
zapiséw umowy TSUE stwierdzit, ze nie spetniata ona tego kryterium. Do
czynnikéw, ktére TSUE wziat pod uwage, dochodzac do tego wniosku,
nalezaty:

Fakt, ze przedmiotowa umowa obejmowata przekazywanie danych
szczegolnie chronionych. Dane PNR zbierane na mocy rzeczonej umowy
mogty obejmowac dane szczegdlnie chronione, na przyktad takie,
ktore informowaty o pochodzeniu rasowym badz etnicznym, religii
lub stanie zdrowia pasazera. Przekazywanie i przetwarzanie danych
szczego6lnie chronionych przez kanadyjskie organy mogto zagrazac
zasadzie niedyskryminacji i z tego wzgledu wymagato szczegétowego
i silnego uzasadnienia, opartego na innych wzgledach niz bezpieczenstwo
publiczne i walka z powazna przestepczoscia. Przedmiotowa umowa
takiego uzasadnienia nie zapewniata’®.

Przechowywanie danych PNR wszystkich pasazeréw przez piec lat, nawet
po opuszczeniu przez nich kraju, réwniez uznano za wykraczajace poza
granice absolutnej koniecznosci. Trybunat uznat, ze mozna by dopusci¢
przechowywanie przez kanadyjskie organy danych pasazeréw, co do
ktérych istnieja obiektywne dowody sugerujace, ze moga oni stanowic
zagrozenie dla bezpieczenstwa publicznego, nawet po opuszczeniu przez
nich kraju. Natomiast przechowywanie danych wszystkich pasazerow,
w przypadku ktoérych nie istnieja nawet posrednie dowody $wiadczace
o stwarzaniu zagrozenia dla bezpieczenstwa publicznego, nie ma
uzasadnienia’™.

Komitet Konsultacyjny ds. Konwencji nr 108 przedstawit opinie na temat skutkow
dla ochrony danych uméw dotyczacych PNR w Swietle prawa RE72.

718 Tamze, pkt 165.
719 Tamze, pkt 204-207.

720 Rada Europy, Opinion on the Data protection implications of the processing of Passenger Name Records,
T-PD(2016)18rev, 19 sierpnia 2016 1.
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Dane z komunikatow

Stowarzyszenie Miedzynarodowej Teletransmisji Danych Finansowych (ang. Society
for Worldwide Interbank Financial Telecommunication, SWIFT) z siedziba w Belgii,
ktére przetwarza wiekszos¢ globalnych przelewéw srodkéw z bankéw europejskich,
prowadzito dziatania w blizniaczym osrodku w Stanach Zjednoczonych i Depar-
tament Skarbu USA zazadat od niego ujawnienia danych na potrzeby dochodzen
w sprawie terroryzmu w ramach Programu $ledzenia $rodkéw finansowych naleza-
cych do terrorystow (TFTP)"2".

Z punktu widzenia UE nie byto wystarczajacych podstaw prawnych ujawnienia tych
danych - dotyczacych gtéwnie obywateli UE - Stanom Zjednoczonym wytacznie dla-
tego, ze znajdowat sie tam jeden z osrodkdw przetwarzania danych SWIFT.

W 2010 r. zawarto specjalna umowe miedzy UE a Stanami Zjednoczonymi, znana
jako umowa SWIFT, aby zapewni¢ niezbedna podstawe prawna i odpowiedni
poziom ochrony danych’?2,

Na mocy tej umowy dane finansowe przechowywane przez SWIFT sa nadal udo-
stepniane Departamentowi Skarbu USA w celu zapobiegania terroryzmowi, prowa-
dzenia dochodzen w sprawie terroryzmu, wykrywania badz scigania terroryzmu lub
jego finansowania. Departament Skarbu USA moze zwrdcic¢ sie o dane finansowe
SWIFT pod warunkiem, ze wniosek:

okresla dane finansowe jak najwyrazniej;

wyraznie uzasadnia konieczno$¢ otrzymania danych;

721

722

W tym kontekscie zob. Grupa Robocza Art. 29 (2011), Opinia 14/2011 dotyczaca kwestii ochrony
danych w odniesieniu do zapobiegania zjawiskom prania pieniedzy i finansowania terroryzmu, WP 186,
Bruksela, 13 czerwca 2011 r,; Grupa Robocza Art. 29 (2006), Opinia 10/2006 w sprawie przetwarzania
danych osobowych przez Stowarzyszenie Miedzynarodowej Teletransmisji Danych Finansowych
(Society for Worldwide Interbank Financial Telecommunication, SWIFT), WP 128, Bruksela, 22 listopada
2006 r.; Commission de la protection de la vie privée (belgijska komisja ds. ochrony prywatnosci)
(2008), Control and recommendation procedure initiated with respect to the company SWIFT scrl,
decyzja, 9 grudnia 2008 .

Decyzja Rady 2010/412/UE z dnia 13 lipca 2010 r. w sprawie zawarcia Umowy miedzy Unig
Europejska a Stanami Zjednoczonymi Ameryki o przetwarzaniu i przekazywaniu z Unii Europejskiej do
Stanéw Zjednoczonych danych z komunikatéw finansowych do celéw Programu $ledzenia $rodkéw
finansowych nalezacych do terrorystéw, Dz.U. L 195 z 27.7.2010, s. 3 i 4. Tekst umowy dotaczono do
decyzji, Dz.U. L 195 2 27.7.2010, s. 5-14.
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jest jak najbardziej zawezony w taki sposéb, by dotyczyt jak najmniejszej ilosci
danych;

nie dotyczy zadnych danych odnoszacych sie do Jednolitego Europejskiego
Obszaru Pfatniczego (SEPA)2.

Europol musi otrzymac kopie kazdego wniosku skierowanego przez Departament
Skarbu USA i zweryfikowa¢, czy zasady umowy SWIFT sa przestrzegane’. Jezeli
zostanie potwierdzone, ze s3 one przestrzegane, SWIFT ma obowigzek dostarczy¢
dane finansowe bezposrednio Departamentowi Skarbu USA. Departament ma obo-
wiazek zabezpieczy¢ dane finansowe $rodkami ochrony fizycznej i udostepnic je
wytacznie analitykom badajacym terroryzm lub jego finansowanie, a dane finan-
sowe nie moga by¢ taczone z zadna inna baza danych. Co do zasady dane finan-
sowe otrzymane od SWIFT musza zostac usuniete nie pozniej niz piec lat po ich
otrzymaniu. Dane finansowe, ktére sa istotne dla konkretnych dochodzen lub opera-
¢ji scigania, moga by¢ zatrzymywane nie dtuzej, niz jest to konieczne do celéw tych
dochodzen lub operagji $cigania.

Departament Skarbu USA moze przekazac informacje pochodzace z danych otrzy-
manych od SWIFT konkretnym organom $cigania, organom odpowiedzialnym za
zapewnienie bezpieczenstwa publicznego lub zwalczanie terroryzmu na terenie
Stanéw Zjednoczonych badz poza nimi wytacznie do celéw zapobiegania terroryz-
mowi, dochodzen w sprawie terroryzmu, wykrywania badz scigania terroryzmu
lub jego finansowania. W przypadku gdy dalsze przekazanie danych finansowych
dotyczy obywatela lub rezydenta panstwa cztonkowskiego UE, kazde udostepnienie
danych organom panstwa trzeciego jest uzaleznione od uprzedniej zgody wtasci-
wych organéw danego panstwa cztonkowskiego. Wyjatki mozna uczyni¢ w przy-
padkach, w ktérych udostepnienie danych ma istotne znaczenie dla zapobiezenia
nagtemu i powaznemu zagrozeniu bezpieczenstwa publicznego.

Przestrzeganie zasad umowy SWIFT monitoruja niezalezni obserwatorzy, w tym
osoba wyznaczona przez Komisje Europejska. Sa oni uprawnieni do przeprowadza-
nia w czasie rzeczywistym i retrospektywnie przegladu wszystkich wyszukiwan
dostarczanych danych, do ztozenia wniosku o dodatkowe informacje w celu uzasad-
nienia zwiazku tych wyszukan z terroryzmem, jak réwniez do blokowania kazdego

723 Tamze, art. 4 ust. 2.
724 Wspolny Organ Nadzorczy Europolu przeprowadza kontrole dziatari Europolu w tym obszarze.
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lub wszystkich wyszukiwan, ktére okaza sie naruszac zabezpieczenia przewidziane
w umowie.

Osoby, ktérych dane dotycza, maja prawo uzyskac od wtasciwego urzedu ochrony
danych w UE potwierdzenie, ze ich prawa do ochrony danych osobowych sa prze-
strzegane. Osoby, ktérych dane dotycza, maja rowniez prawo do sprostowania, usu-
niecia lub zablokowania swoich danych gromadzonych i przechowywanych przez
Departament Skarbu USA na mocy umowy SWIFT. Prawa dostepu 0séb, ktérych
dane dotycza, moga jednak podlega¢ pewnym ograniczeniom prawnym. W przy-
padku odmowy dostepu osoba, ktérej dane dotycza, musi zosta¢ poinformowana
w formie pisemnej o odmowie oraz przystugujacym jej prawie do administracyjnych
i sagdowych srodkéw zaskarzenia w Stanach Zjednoczonych.

Umowa SWIFT obowiazuje przez pie¢ lat, pierwszy okres jej obowiazywania upty-
nat w sierpniu 2015 r. Jej okres obowigzywania bedzie automatycznie przedtuzany
na kolejne okresy roczne, chyba ze jedna ze stron zawiadomi druga z przynajmniej
szeSciomiesiecznym wyprzedzeniem, Ze nie zamierza przedtuzy¢ okresu obowiazy-
wania umowy. Umowe automatycznie przedtuzono w sierpniu 2015, 2016 i 2017 .,
co zapewnia obowiazywanie umowy SWIFT co najmniej do sierpnia 2018 r.72>.

725 Tamze, art. 23 ust. 2.
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W celu wywazenia intereséw jednostki w zakresie ochrony danych oraz intereséw
spofeczenstwa w zakresie gromadzenia danych w celu walki z przestepczoscia, jak
tez zapewnienia bezpieczenstwa narodowego i publicznego, RE oraz UE uchwality
konkretne akty prawne. W niniejszej sekcji omowiono prawo RE (sekcja 8.1) i UE
(sekcja 8.2) dotyczace ochrony danych w kontekscie wspétpracy policyjnej i sado-
wej w sprawach karnych.

8.1. Prawo RE o ochronie danych
w kontekscie bezpieczenstwa
narodowego oraz wspotpracy policyjnej
i sadowej w sprawach karnych

Najwazniejsze kwestie

Zaktualizowana konwencja nr 108 i rekomendacja RE dotyczaca policji dotycza
ochrony danych we wszystkich obszarach pracy policyjnej.

Konwencja o cyberprzestepczosci (konwencja budapesztenska) jest wiazacym mie-
dzynarodowym aktem prawnym dotyczacym przestepstw popetnianych przeciwko
sieciom elektronicznym oraz z ich wykorzystaniem. Odnosi sie ona réwniez do prowa-
dzenia dochodzen w sprawie innych przestepstw, w ktérych to dochodzeniach wyko-
rzystywane sg dowody elektroniczne.

Istotna réznica miedzy prawem RE i UE jest to, ze prawo RE, w przeciwienstwie do
przepisow unijnych, odnosi sie réwniez do bezpieczenstwa narodowego. Ozna-
cza to, ze umawiajace sie strony musza przestrzegac zapisow art. 8 EKPC nawet
w przypadku dziatan zwigzanych z bezpieczenstwem narodowym. Europejski Try-
bunat Praw Cztowieka wydat kilka wyrokéw dotyczacych dziatan panstw w tych
wrazliwych obszarach, jakimi sa przepisy i praktyka w zakresie bezpieczenstwa
narodowego’?°.

Jesli chodzi o wspétprace policyjna i sadowa w sprawach karnych, na szczeblu euro-
pejskim zaktualizowana konwencja nr 108 obejmuje wszystkie dziedziny prze-
twarzania danych osobowych, a jej postanowienia maja w zamierzeniu regulowac

726 Zob. na przyktad ETPC, Klass i in. przeciwko Niemcom, nr 5029/71, 6 wrzesnia 1978 r; ETPC, Rotaru
przeciwko Rumunii [WI1], nr 28341/95, 4 maja 2000 r. oraz ETPC, Szabd i Vissy przeciwko Wegrom,
nr 37138/14, 12 stycznia 2016 1.
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przetwarzanie danych osobowych w ujeciu catosciowym. W zwigzku z tym zaktuali-
zowana konwencja nr 108 ma zastosowanie do ochrony danych w kontekscie dzia-
tan policji i organéw wymiaru sprawiedliwosci w sprawach karnych. Przetwarzanie
danych genetycznych, danych osobowych dotyczacych przestepstw, postepowan
karnych i wyrokéw skazujacych oraz zwigzanych z nimi srodkéw bezpieczenstwa,
danych biometrycznych umozliwiajacych ujawnienie tozsamosci osoby, jak réwniez
wszelkich danych szczegélnie chronionych jest dopuszczone wytacznie wowczas,
gdy zapewni sie odpowiednie zabezpieczenia przed ryzykiem, jakie przetwarzanie
takich danych moze stanowic¢ dla intereséw, praw i podstawowych wolnosci osoby,
ktérej dane dotyczg, zwtaszcza ryzykiem dyskryminacji’?’.

Zadania prawne policji i organéw wymiaru sprawiedliwosci w sprawach karnych
czesto wymagaja przetwarzania danych osobowych, co moze pociaga¢ za soba
powazne konsekwencje dla oséb, ktérych dane s3 przetwarzane. Przyjeta przez RE
w 1987 r. rekomendacja dotyczaca policji zawiera wskazéwki dla panstw RE, w jaki
sposob powinny wprowadzi¢ w zycie zasady konwencji nr 108 w zwiazku z prze-
twarzaniem danych osobowych przez organy policyjne’?8. Rekomendacja zostata
uzupetniona przez praktyczny podrecznik dotyczacy wykorzystywania danych
osobowych w sektorze policji, przyjety przez Komitet Konsultacyjny ds. Konwengji
nr 1087%.

Przyktad: W sprawie D.L. przeciwko Butgarii’*° stuzby spoteczne, dziatajac
na podstawie postanowienia sadu, umiescity skarzaca w bezpiecznej
placowce edukacyjnej. Jej korespondencja oraz rozmowy telefoniczne
podlegaty nieograniczonemu i masowemu nadzorowi ze strony placéwki.
Trybunat uznat, ze doszto do naruszenia art. 8, poniewaz przedmiotowy
srodek nie byt konieczny w demokratycznym spoteczenstwie. Trybunat
stwierdzit, ze nalezy podjac¢ wszystkie mozliwe kroki, by umozliwi¢ nieletnim
umieszczonym w instytucji utrzymywanie wystarczajacego kontaktu ze
Swiatem zewnetrznym, jako ze stanowi to integralna czes¢ ich prawa do
godnego traktowania i jest absolutnie kluczowe w przygotowaniu ich do
ponownej integracji spotecznej. Ma to zastosowanie w réwnym stopniu do
wizyt, jak i korespondencji oraz rozmoéw telefonicznych. Ponadto nadzér

727 Zaktualizowana konwencja nr 108, art. 6.

728 Rada Europy, Komitet Ministrow (1987), zalecenie R (87) 15 dla panstw cztonkowskich dotyczace
ochrony danych osobowych wykorzystywanych w sektorze policji, 17 wrzesnia 1987 r.

729 Rada Europy (2018), Komitet Konsultacyjny ds. Konvencji nr 108, Praktyczny przewodnik dotyczacych
wykorzystywania danych w sektorze policji, T-PD(2018)1.

730 ETPC, D.L. przeciwko Butgarii, nr 7472/14, 19 maja 2016 1.


https://rm.coe.int/t-pd-201-01-practical-guide-on-the-use-of-personal-data-in-the-police-/16807927d5
http://hudoc.echr.coe.int/eng?i=001-162858

Ochrona danych w kontekscie wspétpracy policyjnej i sadowej w sprawach karnych

prowadzono bez dokonywania rozréznienia miedzy komunikacja wymieniana
z cztonkami rodziny, organizacjami pozarzadowymi reprezentujacymi prawa
dzieci czy prawnikami. Co wiecej, decyzja o przechwytywaniu komunikacji
nie opierata sie na jakiejkolwiek zindywidualizowanej analizie wchodzacych
W gre zagrozen.

Przyktad: W sprawie Dragojevic¢ przeciwko Chorwacji’*' skarzacego
podejrzewano o udziat w nielegalnym obrocie srodkami odurzajacymi.
Skarzacego uznano za winnego po tym, jak sedzia sledczy dopuscit
zastosowanie srodkéw niejawnego nadzoru w celu przechwytywania jego
potaczen telefonicznych. Trybunat uznat, ze zaskarzony $rodek stanowit
ingerencje w prawo do poszanowania zycia prywatnego i korespondencji.
Wyrazona przez sedziego sledczego zgoda opierata sie wytacznie na
stwierdzeniu przez organ scigania, ze ,nie byto mozliwe prowadzenie
dochodzenia za pomoca innych srodkow”. Trybunat zauwazyt ponadto,
ze sady karne przeprowadzity jedynie ograniczona ocene wykorzystania
srodkéw nadzoru oraz ze rzad nie przedstawit dostepnych srodkéw ochrony
prawnej. W zwigzku z tym doszto do naruszenia art. 8.

81.1. Rekomendacja dotyczaca policji

ETPC konsekwentnie orzekat, ze przechowywanie i zatrzymywanie danych oso-
bowych przez policje lub krajowe organy bezpieczenstwa stanowi naruszenie
art. 8 ust. 1 EKPC. Kwestii uzasadnienia takiej ingerencji dotyczy wiele wyrokéw
Trybunatu’2,

Przyktad: W sprawie B.B. przeciwko Francji’** skarzacego skazano za prze-
stepstwa seksualne przeciwko 15-letnim dzieciom popetnione z naduzyciem
zaufania. Zakonczyt odbywanie kary pozbawienia wolnosci w 2000 r. Rok
pézniej zwrdcit sie o usuniecie wzmianki o jego wyroku z rejestru karnego,
ale jego wniosek odrzucono. W 2004 r. na mocy francuskiego prawa
utworzono krajowa sagdowa baze przestepcéw seksualnych, a skarzacego
powiadomiono o ujeciu jego danych w tej bazie. Trybunat uznat, ze ujecie

731 ETPC, Dragojevic przeciwko Chorwadji, nr 68955/11, 15 stycznia 2015 .

732 Zob. na przyktad ETPC, Leander przeciwko Szwegji, nr 9248/81, 26 marca 1987 r.; ETPC, M.M.
przeciwko Zjednoczonemu Krélestwu, nr 24029/07, 13 listopada 2012 r.; ETPC, M.K. przeciwko Frandji,
nr 19522/09, 18 kwietnia 2013 . lub ETPC, Aycaguer przeciwko Francji, nr 8806/12, 22 czerwca 2017 1.

733 ETPC, B.B. przeciwko Frangji, nr 5335/06, 17 grudnia 2009 r.
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danych osoby skazanej za przestepstwa seksualne w krajowej sadowej
bazie danych wchodzito w zakres art. 8 EKPC. Zwazywszy jednak na to,
ze zastosowane zostaty wystarczajace zabezpieczenia ochrony danych,
takie jak prawo osoby, ktérej dane dotycza, do zazadania usuniecia danych,
ograniczenie czasu przechowywania danych oraz ograniczony dostep do
nich, osiagnieto wtasciwa réwnowage miedzy konkurujacymi interesami
prywatnymi i publicznymi dochodzacymi do gtosu w tej sprawie. Trybunat
orzekt zatem, ze nie doszto do naruszenia art. 8 EKPC.

Przyktad: W sprawie S. i Marper przeciwko Zjednoczonemu Krélestwu’3*
obydwaj skarzacy zostali oskarzeni o przestepstwa, lecz nie skazani. Ich
odciski palcow, profile DNA i prébki tkanek byty niemniej przechowywane
przez policje. W przypadku gdy dana osobe podejrzewano o popetnienie
przestepstwa, w ustawie zezwolono na zatrzymanie danych biometrycznych
na czas nieokreslony, nawet jezeli podejrzany zostat pézniej uniewinniony
lub uwolniony od zarzutéw. Trybunat uznat, ze nieograniczone, masowe
zatrzymywanie danych osobowych, w przypadku ktérego brak byto
ograniczen czasowych, a uniewinnieni mieli jedynie ograniczone mozliwosci
zadania usuniecia danych, stanowito nieproporcjonalna ingerencje w prawa
skarzacych do poszanowania zycia prywatnego. Trybunat stwierdzit, ze
doszto do naruszenia art. 8 EKPC.

Istotng w kontekscie komunikacji elektronicznej kwestia jest ingerencja organéw
publicznych w prawa do prywatnosci i ochrony danych. Srodki nadzoru lub prze-
chwytywania komunikacji, na przyktad urzadzenia podstuchowe, s3 dopuszczalne
wytacznie wowczas, gdy przewiduja to przepisy i gdy jest to srodek konieczny
w demokratycznym spoteczenstwie, podejmowany w interesie:

ochrony bezpieczenstwa narodowego;

bezpieczenstwa publicznego;

ochrony intereséw finansowych panstwa;

zwalczania przestepczosci; lub

ochrony osoby, ktérej dane dotyczg, oraz praw i wolnosci innych oséb.

734 ETPC, S. i Marper przeciwko Zjednoczonemu Krdlestwu [WI], skargi nr 30562/04 i 30566/04,
4 grudnia 2008 ., pkt 119 125.
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Wiele innych wyrokéw ETPC dotyczy uzasadnienia wynikajacej z prowadzenia nad-

zoru ingerencji w prawo do ochrony prywatnosci.

Przyktad: W sprawie Allan przeciwko Zjednoczonemu Krélestwu’3> wtadze
potajemnie nagraty prywatne rozmowy wieznia ze znajomym w sali
odwiedzin oraz ze wspétoskarzonym w wieziennej celi. Trybunat orzekt, ze
korzystanie z urzadzen nagrywajacych dzwiek i obraz w celi skarzacego,
w sali odwiedzin oraz w stosunku do wspétwieZnia stanowito ingerencje
w prawo skarzacego do zycia prywatnego. Poniewaz w omawianym okresie
nie istniat ustawowy system regulujacy wykorzystywanie przez policje
tajnych urzadzen rejestrujacych, ingerencja ta nie byta zgodna z prawem.
Trybunat orzekt zatem, ze doszto do naruszenia art. 8 EKPC.

Przyktad: W sprawie Roman Zakharov przeciwko Rosji’*¢ skarzacy wnidst
sprawe przeciwko trzem operatorom sieci komérkowych. Twierdzit, ze
doszto do naruszenia jego prawa do prywatnosci komunikacji telefonicznej,
poniewaz operatorzy zainstalowali urzadzenie, ktére umozliwiato Federalnej
Stuzbie Bezpieczenstwa przechwytywanie rozmow telefonicznych bez
uprzedniej zgody organu sadowego. Trybunat uznat, ze przepisy krajowe
regulujace przechwytywanie komunikacji nie przewiduja skutecznych
gwarancji na wypadek arbitralnosci i ryzyka naduzy¢. W szczegoélnosci
prawo krajowe nie wymaga usuniecia danych po osiagnieciu celu, w ktérym
byty przechowywane. Co wiecej, cho¢ wymagano zgody organu sadowego,
nadzér sadowy nie byt wystarczajacy.

Przyktad: W sprawie Szabd i Vissy przeciwko Wegrom’*’ skarzacy twierdzili,
ze wegierska ustawa narusza art. 8 EKPC, poniewaz nie jest wystarczajaco
szczegbtowa i precyzyjna. Podnoszono ponadto, ze ustawa ta nie przewiduje
wystarczajacych gwarancji na wypadek naduzy¢ i arbitralnosci. Trybunat
orzekt, ze wegierska ustawa nie wymagata uzyskania zgody sadu na
nadzor. Zauwazyt jednak, ze cho¢ nadzér wymagat zezwolenia ministra
sprawiedliwosci, miat on zdecydowanie charakter polityczny, przez co nie
byto mozliwe zapewnienie wymaganej oceny ,absolutnej koniecznosci”. Co
wiecej, prawo krajowe nie zapewniato kontroli sagdowej, poniewaz osoby,
ktérych dziatania te dotyczyty, nie otrzymaty zadnego powiadomienia.
Trybunat stwierdzit, ze doszto do naruszenia art. 8 EKPC.

735 ETPC, Allan przeciwko Zjednoczonemu Krélestwu, nr 48539/99, 5 listopada 2002 r.
736 ETPC, Roman Zakharov przeciwko Rosji, nr 47143/06, 4 grudnia 2015 .
737 ETPC, Szabo i Vissy przeciwko Wegrom, nr 37138/14, 12 stycznia 2016 .
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Przetwarzanie danych przez organy policyjne moze mie¢ znaczacy wptyw na zain-
teresowane osoby, zachodzi wiec szczegdlna potrzeba opracowania szczegétowych
przepiséw dotyczacych ochrony danych w odniesieniu do przetwarzania danych
osobowych w tym obszarze. W rekomendacji RE dotyczacej policji dotozono staran,
aby rozwiazac ten problem, przedstawiajac wskazéwki dotyczace sposobu groma-
dzenia danych do celéw policyjnych; sposobu prowadzenia akt w tym obszarze;
0s06b, ktére powinny mie¢ dostep do tych akt, w tym warunkéw przekazywania
danych osobowych zagranicznym organom policyjnym; sposobu wykonywania
praw do ochrony danych przez osoby, ktérych dane dotyczg; oraz sposobu sprawo-
wania kontroli przez niezalezne organy. Uwzgledniono takze obowiazek zapewnie-
nia prawidtowego stopnia bezpieczenstwa danych.

W rekomendacji nie przewiduje sie nieograniczonego, masowego gromadze-
nia danych osobowych przez organy policyjne. Ogranicza sie w nim gromadzenie
danych osobowych przez organy policyjne do zakresu niezbednego w celu zapo-
biegania realnemu niebezpieczenstwu lub $cigania okreslonego przestepstwa. Gro-
madzenie danych w jakimkolwiek dodatkowym zakresie musiatoby odbywac sie na
podstawie konkretnych przepiséw krajowych. Przetwarzanie danych szczegoélnie
chronionych nalezy ograniczy¢ do zakresu bezwzglednie koniecznego w kontekscie
konkretnego dochodzenia.

W przypadku gdy dane osobowe sa gromadzone bez wiedzy osoby, ktérej dane
dotycza, osobe te nalezy poinformowac o gromadzeniu danych, gdy tylko takie
ujawnienie nie stoi juz na przeszkodzie prowadzeniu dochodzenia. Gromadzenie
danych wskutek nadzoru technicznego lub innych zautomatyzowanych srodkéw
powinno réwniez opierac sie na konkretnych przepisach.

Przyktad: W sprawie Versini-Campinchi i Crasnianski przeciwko Francji’*®
skarzaca, prawniczka, odbyta rozmowe telefoniczna z klientem, ktérego
potaczenia byty przechwytywane na polecenie sedziego sledczego.
Z transkrypcji rozmowy wynika, ze ujawnita mu informacje objete
poufnoscia wymiany informacji miedzy prawnikiem a klientem. Prokurator
przekazat te informacje Radzie Adwokackiej, a ta natozyta na skarzaca kare.
Trybunat potwierdzit, ze doszto do ingerencji w prawo do poszanowania
zycia prywatnego i korespondencji nie tylko osoby, ktérej telefon byt na
podstuchu, lecz takze skarzacej, ktérej komunikacje przechwycono i poddano

738 ETPC, Versini-Campinchi i Crasnianski przeciwko Francji, nr 49176/11, 16 czerwca 2016 1.
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transkrypcji. Ingerencja byta zgodna z prawem i stuzyta uzasadnionemu
celowi zapobiegania naruszaniu porzadku. Na wniosek skarzacej
przeprowadzono ocene zgodnosci z prawem przekazania transkrypcji
podstuchanej rozmowy telefonicznej w kontekscie wszczetego przeciwko niej
postepowania dyscyplinarnego. Cho¢ nie zdotata doprowadzi¢ do anulowania
transkrypcji tej rozmowy, Trybunat stwierdzit, ze istniata skuteczna
kontrola, ktéra mogta umozliwi¢ ograniczenie zaskarzonej ingerencji do
tego, co konieczne w demokratycznym spoteczenstwie. Trybunat uznat,
iz argument, ze mozliwos¢ wszczecia postepowania karnego przeciwko
prawnikowi na podstawie transkrypcji mogta zniecheca¢ do korzystania
ze swobody komunikacji miedzy prawnikiem a jego klientem, a co za tym
idzie - ograniczy¢ prawa klienta do obrony - nie byt wiarygodny w sytuacji,
gdy ujawnienie informacji przez sama prawniczke mogto by¢ niezgodne
z prawem. W zwiazku z powyzszym Trybunat nie stwierdzit naruszenia art. 8.

Rekomendacja RE dotyczaca policji stanowi, ze podczas przechowywania danych
osobowych nalezy uczyni¢ wyrazne rozréznienie miedzy: danymi administracyj-
nymi i danymi policyjnymi; danymi osobowymi réznych rodzajéw oséb, ktérych
dane dotycza, np. podejrzanych, skazanych, pokrzywdzonych i Swiadkéw; a takze
danymi uwazanymi za fakty oraz opartymi na podejrzeniach lub przypuszczeniach.

Cele, do ktorych mozna wykorzystywac dane policyjne, powinny by¢ Scisle ogra-
niczone. Ma to konsekwencje dla ujawniania danych policyjnych osobom trze-
cim: przekazywanie lub ujawnianie takich danych w sektorze policji powinno by¢
uwarunkowane tym, czy istnieje uzasadniony interes w udostepnieniu informa-
¢ji. Przekazywanie lub ujawnianie takich danych poza sektor policji powinno by¢
dopuszczalne tylko wtedy, gdy istnieje wyrazny obowiazek prawny lub wyrazne
upowaznienie.

Przyktad: W sprawie Karabeyoglu przeciwko Turcji’*®* monitorowano linie
telefoniczne skarzacego, sedziego, w kontekscie sledztwa dotyczacego
nielegalnej organizacji, gdyz podejrzewano go o przynaleznos¢ do tej
organizacji lub udzielanie jej wsparcia i pomocy. Po podjeciu decyzji
0 niewszczynaniu postepowania prokurator prowadzacy $ledztwo
zniszczyt uzyskane w ten sposéb nagrania. Kopia nagran pozostata jednak
w posiadaniu sedziéw sledczych, ktorzy wykorzystali zarejestrowane

739 ETPC, Karabeyoglu przeciwko Turcji, nr 30083/10, 7 czerwca 2016 1.
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materiaty w postepowaniu dyscyplinarnym przeciwko skarzacemu. Trybunat
uznat, ze naruszono przepisy, ktére miaty w tym przypadku zastosowanie,
poniewaz informacje zostaty wykorzystane w celach innych niz te, w ktérych
je zgromadzono, a dodatkowo nie zniszczono ich w przewidzianym
w przepisach terminie. Jezeli chodzi o postepowanie dyscyplinarne wszczete
przeciwko skarzacemu, ingerencja w prawo skarzacego do poszanowania
zycia prywatnego nie byta zgodna z prawem.

Miedzynarodowe przekazywanie lub ujawnianie danych powinno ograniczac sie do
zagranicznych organéw policyjnych i opierac sie na specjalnych przepisach praw-
nych, ewentualnie umowach miedzynarodowych, chyba ze jest ono niezbedne dla
zapobiezenia powaznemu i bezposredniemu niebezpieczenstwu.

Przetwarzanie danych przez policje musi podlega¢ niezaleznemu nadzorowi w celu
zapewnienia zgodnosci z krajowym prawem o ochronie danych. Osoby, ktérych
dane dotycza, musza dysponowad wszystkimi prawami dostepu zapisanymi w zak-
tualizowanej konwengji nr 108. W przypadku gdy prawa dostepu 0séb, ktérych dane
dotyczg, zostaty ograniczone zgodnie z art. 9 konwencji nr 108 w interesie skutecz-
nosci dochodzenia policyjnego i wykonywania sankgji karnych, osobie, ktérej dane
dotycza, musi na mocy prawa krajowego przystugiwac prawo do odwotania sie do
krajowego organu nadzorczego ds. ochrony danych lub do innego niezaleznego
organu.

81.2. Konwencja budapesztenska
0 cyberprzestepczosci

Jako ze dziatania przestepcze w coraz wiekszym stopniu wykorzystuja elektroniczne
systemy przetwarzania danych i wptywaja na ich dziatanie, potrzebne sa nowe
przepisy prawa karnego, ktére pozwola sprosta¢ temu wyzwaniu. Dlatego RE przy-
jeta miedzynarodowy akt prawny - konwencje o cyberprzestepczosci, znang réw-
niez jako konwencja budapesztenska - dotyczacy przestepstw popetnianych prze-
ciwko sieciom elektronicznym oraz z ich wykorzystaniem’#°. Do konwencji moga
przystapic¢ takze panstwa niebedace cztonkami Rady Europy. Na poczatku 2018 .

740 Rada Europy, Komitet Ministrow (2001), Konwencja o cyberprzestepczosci, CETS nr 185, Budapestzt,
23 listopada 2001 r., weszta w zycie 1 lipca 2004 r.



Ochrona danych w kontekscie wspétpracy policyjnej i sadowej w sprawach karnych

stronami konwencji byto 14 panstw spoza RE’#', a siedem innych panstw niebeda-
cych cztonkami RE zostato zaproszonych do przystapienia.

Konwencja o cyberprzestepczosci pozostaje najwazniejszym uktadem miedzy-
narodowym dotyczacym naruszen prawa w Internecie lub innych sieciach infor-
macyjnych. Strony konwencji sa zobowiazane zaktualizowac i zharmonizowac¢
swoje prawo karne dotyczace hakowania oraz innych naruszen bezpieczenstwa,
w tym naruszen praw autorskich, oszustw komputerowych, pornografii dzieciecej
oraz innych nielegalnych dziatan w cyberprzestrzeni. Konwencja przyznaje takze
uprawnienia procesowe, w tym przeszukiwanie sieci komputerowych oraz prze-
chwytywanie komunikatéw w kontekscie walki z cyberprzestepczoscia. Wreszcie
umozliwia ona skuteczng wspotprace miedzynarodowa. Protokét dodatkowy do
konwencji dotyczy kryminalizacji rasistowskiej i ksenofobicznej propagandy w sie-
ciach komputerowych.

Chociaz konwencja nie jest aktem majacym na celu ochrone danych, penalizuje ona
dziatania mogace naruszac prawo osoby, ktérej dane dotycza, do ochrony swoich
danych. Co wiecej, zobowigzuje umawiajace sie strony do przyjecia srodkéw praw-
nych umozliwiajacych organom krajowym przechwytywanie danych dotyczacych
ruchu i tresci’*2. Zobowiazuje tez umawiajace sie strony do dbatosci przy jej wdra-
zaniu o odpowiednia ochrone praw cztowieka i wolnosci, w tym praw zagwaranto-
wanych w EKPC, takich jak prawo do ochrony danych’#3. Umawiajace sie strony nie
musza by¢ stronami konwengji nr 108, by mdc przystapi¢ do konwencji budapesz-
tenskiej o cyberprzestepczosci.

741 Australia, Chile, Dominikana, Izrael, Japonia, Kanada, Kolumbia, Mauritius, Panama, Senegal, Sri Lanka,
Stany Zjednoczone, Tonga i Tunezja. Zob. Tabela podpiséw i ratyfikacji traktatu nr 185, stan na lipiec
2017

742 Rada Europy, Komitet Ministréw (2001), Konwencja o cyberprzestepczosci, CETS nr 185, Budapeszt,
23 listopada 2001 1, art. 20§ 21.

743 Tamze, art. 15 ust. 1.
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8.2. Prawo UE o ochronie danych

w konteksScie wspétpracy policyjnej
i sadowej w sprawach karnych

Najwazniejsze kwestie

W UE ochrona danych w sektorze policji i organéw wymiaru sprawiedliwosci w spra-
wach karnych zostata uregulowana w kontekscie krajowego i transgranicznego prze-
twarzania danych przez organy policji i wymiaru sprawiedliwosci panstw cztonkow-
skich i podmiotéw unijnych.

Na szczeblu panstw cztonkowskich dyrektywa o ochronie danych przetwarzanych
przez policje i organy wymiaru sprawiedliwo$ci musi zosta¢ wdrozona do prawa
krajowego.

Konkretne akty prawne reguluja ochrone danych w kontekscie transgranicznej wspot-
pracy policji i organéw $cigania, zwtaszcza zwalczania terroryzmu i przestepczosci
transgranicznej.

Istnieja szczegdlne zasady ochrony danych dotyczace Europejskiego Urzedu Policji
(Europol) i Europejskiej Jednostki Wspotpracy Sadowej (Eurojust) oraz nowo ustano-
wionej Prokuratury Europejskiej, ktére sa organami UE wspomagajacymi i wspieraja-
cymi transgraniczng wspoétprace organéw scigania.

Szczegdlne zasady ochrony danych obowiazuja tez w odniesieniu do wspdlnych syste-
mow informacyjnych ustanowionych na szczeblu UE w celu transgranicznej wymiany
danych miedzy wtasciwymi organami policyjnymi i sadowymi. Waznymi przyktadami
s3 system informacyjny Schengen drugiej generacji (SIS II), wizowy system informa-
cyjny (VIS) oraz Eurodac - scentralizowany system zawierajacy dane daktyloskopijne
obywateli panstw trzecich i bezpanstwowcow ubiegajacych sie o azyl w jednym
z panstw cztonkowskich UE.

W UE trwa proces aktualizacji wymienionych powyzej przepiséw o ochronie danych,
ktoéry ma na celu zapewnienie ich zgodnosci z przepisami dyrektywy o ochronie
danych przetwarzanych przez policje i organy wymiaru sprawiedliwosci.

8.2.1. Dyrektywa o ochronie danych osobowych

przetwarzanych przez policje i organy wymiaru
sprawiedliwosci

Dyrektywa (UE) 2016/680 w sprawie ochrony 0séb fizycznych w zwiazku z prze-
twarzaniem danych osobowych przez wtasciwe organy do celéw zapobiegania
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przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania i sciga-
nia czynéw zabronionych i wykonywania kar, w sprawie swobodnego przeptywu
takich danych (dyrektywa o ochronie danych osobowych przez policje i organy
wymiaru sprawiedliwosci)”** ma na celu ochrone danych osobowych zbieranych
i przetwarzanych do celéw wymiaru sprawiedliwosci w sprawach karnych, takich
jak:

- zapobieganie przestepczosci, prowadzenie postepowan przygotowawczych,
wykrywanie i $ciganie czynéw zabronionych i wykonywanie kar, w tym do
celéw ochrony przed zagrozeniami dla bezpieczenstwa publicznego i zapobiega-
nia takim zagrozeniom;

+wykonywanie kar;

- w przypadkach gdy policja lub inne organy $cigania dziataja z zamiarem utrzy-
mywania porzadku oraz zapobiegania zagrozeniom dla bezpieczenstwa publicz-
nego i praw podstawowych spoteczenstwa oraz zapobiegania takim zagroze-
niom, ktére moga stanowi¢ czyn zabroniony.

Dyrektywa o ochronie danych przetwarzanych przez policje i organy wymiaru spra-
wiedliwosci stuzy ochronie danych osobowych réznych kategorii 0sé6b bioracych
udziat w postepowaniu karnym, na przyktad swiadkoéw, informatoréw, ofiary, podej-
rzanych i ich wspélnikéw. Policja i organy wymiaru sprawiedliwos$ci w sprawach
karnych sa zobowiazane przestrzegac przepiséw dyrektywy podczas przetwarza-
nia takich danych osobowych do celéw scigania przestepstw, zaréwno w ramach
zakresu podmiotowego, jak i przedmiotowego dyrektywy’*.

Dozwolone jest jednak réwniez wykorzystanie danych do innych celéw, z zastrze-
zeniem okreslonych warunkéw. Przetwarzanie danych w innym celu zwigzanym ze
sciganiem przestepstw niz ten, w ktérym dane zostaty zebrane, jest dopuszczone
wytacznie wowczas, gdy jest to zgodne z prawem, niezbedne i proporcjonalne

744 Dyrektywa (UE) 2016/680 Parlamentu Europejskiego i Rady z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0séb fizycznych w zwiazku z przetwarzaniem danych osobowych przez wiasciwe organy
do celéw zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania
i Scigania czynow zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych
oraz uchylajaca decyzje ramowa Rady 2008/977/WSiSW, Dz.U. L 119 z 4.5.2016, s. 89 (dyrektywa
o0 ochronie danych osobowych przez policje i organy wymiaru sprawiedliwosci).

745  Dyrektywa o ochronie danych przetwarzanych przez policje i organy wymiaru sprawiedliwosci, art. 2
ust. 1.
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w $Swietle prawa krajowego lub prawa UE7#¢. W przypadku celéw niespetniajacych
tych kryteriéw zastosowanie ma ogélne rozporzadzenie o ochronie danych. Ewiden-
cjonowanie czynnosci i dokumentowanie udostepniania danych to jeden ze szcze-
gélnych obowiazkéw wtasciwych organéw, ktory ma utatwi¢ wyjasnienie odpowie-
dzialnosci wynikajacej ze skarg.

Wtasciwe organy dziatajace w sektorze policji i wymiaru sprawiedliwosci w spra-
wach karnych to organy publiczne lub organy, ktére na mocy prawa krajowego
i uprawnien publicznych sa uprawnione do wykonywania funkcji organu publicz-
nego’¥, na przyktad prowadzenia prywatnych wiezier’*8. Stosowanie dyrektywy
obejmuje zaréwno przetwarzanie danych na szczeblu krajowym, jak i transgra-
niczne przetwarzanie przez policje i organy wymiaru sprawiedliwosci panstw czton-
kowskich, a takze miedzynarodowe przekazywanie danych przez witasciwe organy
do panstw trzecich i organizacji miedzynarodowych’#. Zakresem aktu nie jest objete
bezpieczenstwo narodowe ani przetwarzanie danych osobowych przez instytucje,
organy, urzedy i agencje UE”*°.

Dyrektywa w duzej mierze opiera sie na zasadach i definicjach zawartych w ogdl-
nym rozporzadzeniu o ochronie danych, ktére uwzgledniaja szczegdlny charakter
pracy policji i organéw wymiaru sprawiedliwosci w sprawach karnych. Nadzér moga
sprawowac te same organy panstw cztonkowskich, ktére wykonuja ten obowiazek
zgodnie z 0ogélnym rozporzadzeniem o ochronie danych. Wyznaczenie inspekto-
row ochrony danych i przeprowadzanie ocen skutkéw dla ochrony danych to nowe
obowiazki policji i organéw wymiaru sprawiedliwosci w sprawach karnych wpro-
wadzone dyrektywa”>'. Cho¢ pojecia te sa zainspirowane ogélnym rozporzadze-
niem o ochronie danych, dyrektywa odnosi sie do szczegélnego charakteru dziatan
policji i organéw wymiaru sprawiedliwosci w sprawach karnych. W przeciwienstwie

746 Tamze, art. 4 ust. 2.
747 Tamze, art. 3 pkt 7.

748 Komisja Europejska (2016), Komunikat Komisji do Parlamentu Europejskiego na podstawie art. 294
ust. 6 Traktatu o funkcjonowaniu Unii Europejskiej dotyczacy stanowiska Rady w sprawie przyjecia
dyrektywy Parlamentu Europejskiego i Rady w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych przez wiasciwe organy do celéw zapobiegania przestepstwom,
prowadzenia dochodzen w ich sprawie, wykrywania ich, $cigania lub wykonywania kar kryminalnych
oraz w sprawie swobodnego przeptywu takich danych oraz uchylajacej decyzje ramowa Rady
2008/977/WSiSW, COM(2016) 213 final, Bruksela, 11 kwietnia 2016 r.

749 Dyrektywa o ochronie danych przetwarzanych przez policje i organy wymiaru sprawiedliwosci,
rozdziat V.

750 Tamze, art. 2 ust. 3.
751 Tamze, odpowiednio art. 32 i art. 27.
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do przetwarzania danych do celéw komercyjnych, ktére requluje rozporzadzenie,
przetwarzanie do celéw zwigzanych z bezpieczenstwem moze wymagac pewnego
stopnia elastycznosci. Przyktadowo zapewnienie osobom, ktérych dane dotycza,
takiego samego poziomu ochrony prawa do informacji, dostepu do swoich danych
osobowych lub ich usuniecia, jaki przewidziano w ogélnym rozporzadzeniu o ochro-
nie danych, mogtoby oznacza¢, ze jakiekolwiek czynnosci nadzoru realizowane do
celéw Scigania przestepstw bytyby nieskuteczne. Z tego wzgledu w dyrektywie
nie ujeto zasady przejrzystosci. Podobnie zasady minimalizacji danych i celowosdi,
zgodnie z ktérymi dane osobowe musza ograniczac sie wytacznie do tego, co jest
niezbedne do celéw, w ktérych sa przetwarzane, oraz wymagajace przetwarzania
ich wytacznie w konkretnym i wyraznie okreslonym celu, réwniez musza by¢ stoso-
wane elastycznie w przypadku przetwarzania do celéw zwiazanych z bezpieczen-
stwem. Informacje zbierane i przechowywane przez witasciwe organy na potrzeby
danej sprawy moga okazac sie niezwykle przydatne w przypadku spraw rozpatry-
wanych w przysztosci.

Zasady dotyczace przetwarzania

W dyrektywie o ochronie danych przez policje i organy wymiaru sprawiedliwosci
okreslono pewne kluczowe zabezpieczenia odnoszace sie do wykorzystywania
danych osobowych. Nakresla ona réwniez zasady regulujace przetwarzanie takich
danych osobowych. Panstwa cztonkowskie maja obowiazek zapewni¢, by dane oso-
bowe byty:

przetwarzane zgodnie z prawem i rzetelnie;

zbierane w konkretnych, wyraznych i uzasadnionych celach i nieprzetwarzane
w sposob niezgodny z tymi celami;

adekwatne, stosowne i nienadmierne do celéw, dla ktérych sa przetwarzane;

prawidtowe i w razie potrzeby uaktualniane; nalezy podja¢ wszelkie rozsadne
dziatania, aby dane osobowe, ktére s3 nieprawidtowe, w Swietle celéw ich prze-
twarzania, zostaty niezwtocznie usuniete lub sprostowane;

przechowywane w formie umozliwiajacej identyfikacje oséb, ktorych dane
dotycza, przez okres nie dtuzszy, niz jest to niezbedne do celéw ich prze-
twarzania;
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przetwarzane w sposéb zapewniajacy odpowiednie bezpieczenstwo danych
osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem, za
pomoca odpowiednich srodkéw technicznych lub organizacyjnych’>2.

W mysl dyrektywy przetwarzanie jest zgodne z prawem wytacznie wéwczas, gdy
odbywa sie w zakresie niezbednym do wykonania danego zadania. Co wiecej, wtas-
ciwy organ powinien wykonywac te czynnosci z mysla o realizacji celéw okres-
lonych w dyrektywie oraz powinny one mie¢ podstawe w prawie UE lub prawie
krajowym?*3. Dane nie moga by¢ przechowywane przez okres dtuzszy niz jest to
niezbedne, i nalezy je usuwac¢ lub poddawa¢ okresowemu przegladowi w okreslo-
nych terminach. Dane musza by¢ wykorzystywane wytacznie przez wiasciwy organ
oraz do celu, w jakim je zgromadzono, przekazano badz udostepniono.

Prawa osoby, ktérej dotycza dane
Dyrektywa okresla ponadto prawa osoby, ktérej dane dotycza. Naleza do nich:

Prawo do informacji. Panstwa cztonkowskie musza zobowiaza¢ administratora
danych do udostepnienia osobie, ktorej dane dotycza 1) tozsamosci i danych
kontaktowych administratora, 2) danych kontaktowych inspektora ochrony
danych, 3) informacji o celach zamierzonego przetwarzania, 4) informacji o pra-
wie do whiesienia skargi do organu nadzorczego oraz danych kontaktowych
organu nadzorczego oraz 5) informacji o prawie zadania dostepu do danych
osobowych, sprostowania lub usuniecia danych osobowych lub ograniczenia
przetwarzania tych danych’>4. Oprécz tych ogélnych wymogoéw dotyczacych
informacji w dyrektywie przewidziano, ze w konkretnych przypadkach i w celu
wykonywania przez osoby, ktérych dane dotycza, swoich praw administratorzy
musz3 udostepni¢ takim osobom informacje o podstawie prawnej przetwarza-
nia oraz okresie przechowywania danych. W przypadku gdy dane maja zosta¢
przekazane innym odbiorcom, w tym do panistw trzecich lub organizacji miedzy-
narodowych, osoby, ktorych dane dotycza, trzeba poinformowac o kategoriach
takich odbiorcéw. Ponadto administratorzy musza przekaza¢ wszelkie dalsze
informacje, uwzgledniajac szczegdlne okolicznosci przetwarzania danych - przy-
ktadowo gdy dane zostaty zebrane w drodze niejawnego nadzoru, tj. bez wiedzy

752 Tamze, art. 4 ust. 1.
753 Tamze, art. 8.
754 Tamze, art. 13 ust. 1.
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osoby, ktérej dane dotycza. W ten sposéb mozna zagwarantowac rzetelne prze-
twarzanie danych osoby, ktérej dane dotycza’®.

Prawo dostepu do danych osobowych. Panstwa cztonkowskie musza zapew-
ni¢ osobom, ktérych dane dotycza, prawo do wiedzy, czy ich dane osobowe
s3 przetwarzane. Jezeli s3, takie osoby powinny mie¢ dostep do okreslonych
informacji na ten temat, na przyktad o kategoriach przetwarzanych danych?’ss.
Prawo to jednak moze by¢ ograniczone - na przyktad w celu zapobiezenia utrud-
nianiu postepowan przygotowawczych lub zaktécaniu scigania przestepstw
badZ w celu ochrony bezpieczenstwa publicznego oraz praw i wolnosci innych
0s6b7".

Prawo do sprostowania danych osobowych. Pafstwa cztonkowskie maja obo-
wiazek zapewni¢, by osoba, ktérej dane dotycza, mogta bez zbednej zwtoki uzy-
ska¢ od administratora sprostowanie danych, jezeli s3 nieprawidtowe. Ponadto
osoba, ktérej dane dotycza, ma réwniez prawo do uzyskania uzupetnienia nie-
kompletnych danych osobowych”=.

Prawo do usuniecia danych osobowych i ograniczenia ich przetwarzania.
W okreslonych przypadkach administrator ma obowiazek usuna¢ dane oso-
bowe. Ponadto osoba, ktérej dane dotycza, moze uzyskac usuniecie swoich
danych osobowych, ale wytacznie wéwczas, gdy sa one przetwarzane nie-
zgodnie z prawem’**. W okreslonych sytuacjach zamiast usuwac dane osobowe,
mozna ograniczyc¢ ich przetwarzanie. Moze to mie¢ miejsce, gdy 1) zostanie
zakwestionowana prawidtowos¢ danych osobowych, ale nie mozna tego stwier-
dzi¢, lub 2) dane osobowe musza zosta¢ zachowane do celéw dowodowych?e,

Gdy administrator odmoéwi sprostowania lub usuniecia danych osobowych lub ogra-
niczenia przetwarzania danych, musi o tym pisemnie poinformowac osobe, kt6-
rej dane dotycza. Panstwa cztonkowskie moga ograniczy¢ to prawo do informagji
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miedzy innymi w celu ochrony bezpieczenstwa publicznego lub praw i wolnosci
innych oséb z tych samych wzgledéw, co w przypadku prawa dostepu’®’.

Osoba, ktorej dane dotycza, jest co do zasady uprawniona do uzyskania informacji
o przetwarzaniu jej danych osobowych i ma prawo dostepu, sprostowania lub usu-
niecia danych badz ograniczenia ich przetwarzania, ktére to prawo moze wyegze-
kwowac bezposrednio od administratora. Na mocy dyrektywy o ochronie danych
przetwarzanych przez policje i organy wymiaru sprawiedliwo$ci mozliwe jest tez
ewentualne posrednie wykonanie praw 0séb, ktérych dane dotyczg, za posrednic-
twem organu nadzorujacego ochrone danych. Z takiej ewentualnosci mozna sko-
rzysta¢ wowczas, gdy administrator ogranicza prawa osoby, ktérej dane dotycza’s?.
Artykut 17 dyrektywy wymaga od panstw cztonkowskich przyjecia srodkéw gwa-
rantujacych, ze osoba, ktérej dane dotycza, moze wykonywac swoje prawa takze
za posrednictwem wiasciwego organu nadzorczego. Z tego wzgledu administra-
tor danych musi informowac osobe, ktérej dane dotycza, o mozliwosci uzyskania
dostepu posrednio.

Obowiazki administratora i podmiotu przetwarzajacego

W kontekscie dyrektywy o ochronie danych przetwarzanych przez policje i organy
wymiaru sprawiedliwosci administratorami danych sa witasciwe organy publiczne
badz inne organy dysponujace witasciwymi uprawnieniami publicznymi i sprawujace
wtadze publiczng, ktdre ustalaja cele i sposoby przetwarzania danych osobowych.
W dyrektywie przewidziano szereg obowigzkéw administratoréw danych, ktére
maja na celu zapewnienie wysokiego poziomu ochrony danych osobowych prze-
twarzanych do celéw $cigania przestepstw.

Wiasciwe organy musza prowadzi¢ ewidencje operacji przetwarzania realizowanych
przez nie w zautomatyzowanych systemach przetwarzania. Nalezy ewidencjono-
wac przynajmniej takie czynnosci jak zbieranie, modyfikowanie, przegladanie, ujaw-
nianie wraz z przekazywaniem, faczenie i usuwanie danych osobowych’s3. W dyrek-
tywie przewidziano, ze ewidencja przegladania i ujawniania musi pozwala¢ ustali¢
zasadnos¢, date i godzine takich operacji oraz w miare mozliwosci tozsamos¢ osoby,
ktéra przegladata system lub ujawnita dane osobowe, oraz tozsamos¢ odbiorcow
takich danych osobowych. Ewidencja moze by¢ uzywana wytacznie do weryfikacji

761 Tamze, art. 16 ust. 4.
762 Tamze, art. 17.
763 Tamze, art. 25 ust. 1.
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zgodnosci przetwarzania z prawem, do monitorowania wtasnej dziatalnosci, zapew-
nienia integralnosci i bezpieczenstwa danych osobowych oraz na potrzeby postepo-
wania karnego’¢*. Administrator i podmiot przetwarzajacy musza udostepnic ewi-
dencje organowi nadzorczemu na jego zadanie.

Przede wszystkim na administratorach spoczywa ogélny obowiazek wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych, aby przetwarzanie odby-
wato sie zgodnie z dyrektywa i aby méc to wykazac’s>. Opracowujac te srodki,
administratorzy musza uwzgledni¢ charakter, zakres i kontekst przetwarzania
oraz - co istotne - wszelkie potencjalne ryzyko naruszenia praw lub wolnosci oséb
fizycznych. Administratorzy powinni przyjac polityki wewnetrzne i wdrozy¢ srodki
zapewniajace zgodnosc¢ z zasadami ochrony danych, zwtaszcza z zasada uwzgled-
niania ochrony danych w fazie projektowania oraz domysinej ochrony danych”s¢.
Jezeli przetwarzanie moze skutkowa¢ powstaniem wysokiego ryzyka naruszenia
praw 0s6b fizycznych - na przyktad ze wzgledu na wykorzystanie nowych technolo-
gii — administrator przed przetworzeniem musi dokona¢ oceny skutkéw dla ochrony
danych osobowych’’. W dyrektywie wymieniono réwniez srodki, ktére admini-
stratorzy musza wdrozy¢, zeby zapewni¢ bezpieczenstwo przetwarzania. Naleza
do nich $rodki, ktére uniemozliwiaja osobom nieuprawnionym dostep do danych
osobowych przetwarzanych przez administratoréw, gwarantuja, ze osoby upraw-
nione maja dostep wytacznie do danych osobowych objetych posiadanym przez
nie uprawnieniem oraz zapewniaja prawidtowe dziatanie funkgji systemu przetwa-
rzania i odpornos¢ przechowywanych danych na uszkodzenia powodowane bted-
nym dziataniem systemu?¢é. Jezeli mimo to dojdzie do naruszenia ochrony danych,
administratorzy maja obowiazek zgtoszenia tego organowi nadzorczemu w ciggu
trzech dni, opisujac przy tym charakter naruszenia, jego mozliwe konsekwencje,
kategorie danych osobowych, ktérych dotyczy naruszenie, oraz przyblizona liczbe
0s6b, ktérych dane dotycza, dotknietych naruszeniem. Nalezy ,bez zbednej zwtoki”
zawiadomic¢ osobe, ktérej dane dotyczg, o naruszeniu ochrony danych osobowych,
jezeli naruszenie to moze powodowac wysokie ryzyko naruszenia praw i wolnosci
tej osoby’®.

764 Tamze, art. 25 ust. 2.
765 Tamze, art. 19.
766 Tamze, art. 20.
767 Tamze, art. 27.
768 Tamze, art. 29.
769 Tamze, art. 30 31.
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W dyrektywie zawarto réwniez zasade rozliczalnosci, a na administratoréw nato-
zono obowiazek wdrozenia srodkéw majacych na celu zapewnienie zgodnosci z t3
zasada. Administratorzy musza prowadzi¢ wykaz wszystkich kategorii czynnosci
przetwarzania, za ktére odpowiadaja - zawartos¢ takich wykazéw precyzuje art. 24
dyrektywy. Wykazy nalezy udostepnia¢ organowi nadzorczemu na jego zada-
nie, by mogt on monitorowac operacje przetwarzania realizowane przez admini-
stratora. Kolejnym waznym $rodkiem majacym na celu zwiekszenie rozliczalnosci
jest wyznaczenie inspektora ochrony danych. Administratorzy musza wyznaczy¢
inspektora ochrony danych, cho¢ dyrektywa umozliwia panstwom cztonkowskim
zwolnienie z tego obowiazku sadéw i innych niezaleznych organéw sadowych’7°.
Obowiazki inspektora ochrony danych sa zblizone do tych wynikajacych z ogélnego
rozporzadzenia o ochronie danych. Osoba taka monitoruje przestrzeganie dyrek-
tywy oraz informuje pracownikéw zajmujacych sie przetwarzaniem danych o obo-
wigzkach spoczywajacych na nich na mocy przepiséw o ochronie danych. Ponadto
inspektor ochrony danych przedstawia zalecenia co do potrzeby przeprowadzenia
oceny skutkéw dla ochrony danych oraz petni funkcje punktu kontaktowego wobec
organu nadzorczego.

Przekazywanie danych do panstw trzecich lub organizag;ji
miedzynarodowych

Podobnie jak w przypadku ogdlnego rozporzadzenia o ochronie danych dyrektywa
ustanawia warunki przekazywania danych osobowych do panstw trzecich lub orga-
nizacji miedzynarodowych. Gdyby dane osobowe byty swobodnie przekazywane
poza obszar jurysdykcji UE, zabezpieczenia oraz silna ochrona zagwarantowane na
mocy unijnego prawa mogtyby zosta¢ naruszone. Same warunki w znacznym stop-
niu réznia sie jednak od tych, jakie przewiduje ogélne rozporzadzenie o ochronie
danych. Przekazywanie danych do panstw trzecich lub organizacji miedzynarodo-
wych jest mozliwe, jezeli’":

Przekazanie jest niezbedne do celéw dyrektywy.
Dane osobowe s3 przekazywane witasciwemu organowi - w rozumieniu dyrek-

tywy - panstwa trzeciego lub organizacji miedzynarodowej, przy czym w indy-
widualnych, konkretnych przypadkach obowiazuje odstepstwo od tej requty’”2.

770 Tamze, art. 32.
771 Tamze, art. 35.
772 Tamze, art. 39.
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Przekazanie do panstw trzecich lub organizacji miedzynarodowych danych oso-
bowych uzyskanych w drodze wspotpracy miedzynarodowej wymaga zgody
panstwa cztonkowskiego, z ktérego dane pochodzg, przy czym w pilnych przy-
padkach sa przewidziane odstepstwa.

Komisja Europejska przyjeta decyzje stwierdzajaca odpowiedni stopier ochrony,
zostaty zapewnione odpowiednie zabezpieczenia lub maja zastosowanie
wyjatki dotyczace przekazywania w szczegdlnych sytuacjach.

Dalsze przekazanie danych do innego panstwa trzeciego badz organizacji mie-
dzynarodowej wymaga wczesniejszej zgody wtasciwego organu, ktory dokonat
pierwotnego przekazania, uwzgledniajacej miedzy innymi powage czynu zabro-
nionego i poziom ochrony danych osobowych w panstwie, do ktérego dane
maja zostac dalej przekazane’”3.

Zgodnie z dyrektywa przekazanie danych osobowych moze mie¢ miejsce wytacz-
nie wowczas, gdy spetniony jest jeden z trzech warunkéw. Pierwszym z nich jest
stwierdzenie przez Komisje Europejska odpowiedniego stopnia ochrony na mocy
dyrektywy. Decyzja moze obejmowac cate terytorium panstwa trzeciego badz
odnosic sie do konkretnych sektoréw w takim panstwie lub do organizacji mie-
dzynarodowej. Wymaga to jednak zapewnienia odpowiedniego poziomu ochrony
i spetnienia warunkéw okreslonych w dyrektywie’”4. W takich przypadkach prze-
kazanie danych osobowych nie wymaga zezwolenia pafnstwa cztonkowskiego’”>.
Komisja Europejska musi monitorowac¢ zmiany mogace wptyna¢ na obowiazywanie
decyzji stwierdzajacych odpowiedni poziom ochrony. Ponadto decyzja musi przewi-
dywa¢ mechanizm okresowego przegladu. Komisja moze réwniez uchyli¢, zmieni¢
lub zawiesi¢ decyzje, jezeli z dostepnych informacji wynika, ze okolicznosci w pani-
stwie trzecim lub organizacji miedzynarodowej nie zapewniaja juz odpowiedniego
poziomu ochrony. W takim przypadku Komisja musi podja¢ konsultacje z pafistwem
trzecim lub organizacja miedzynarodowa w celu podjecia préby naprawy sytuacji.

W razie braku decyzji stwierdzajacej odpowiedni stopien ochrony przekazywanie
moze sie opierac¢ na odpowiednich zabezpieczeniach. Zabezpieczenia te moze wpro-
wadzac prawnie wigzacy akt lub administrator moze samodzielnie przeprowadzi¢
ocene okolicznosci towarzyszacych przekazaniu danych osobowych i stwierdzic, ze

773 Tamze, art. 35 ust. 1.
774 Tamze, art. 36.
775 Tamze, art. 36 ust. 1.
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istnieja odpowiednie zabezpieczenia. Taka samodzielna ocena powinna uwzgledniac
ewentualne umowy o wspétpracy zawarte przez Europol lub Eurojust z panstwami
trzecimi lub organizacjami miedzynarodowymi, istnienie obowiazkéw zachowania
poufnosci i zasady ograniczonego cely, a takze zapewnienia, ze dane osobowe nie
postuza do umozliwienia zadnego rodzaju okrutnego lub nieludzkiego traktowania,
w tym kary smierci’’¢. W przypadku samodzielnej oceny administrator ma obowia-
zek poinformowac¢ wtasciwy organ nadzorczy o kategoriach tego typu przekazan’””.

W razie braku decyzji stwierdzajacej odpowiedni stopief ochrony lub braku odpo-
wiednich zabezpieczen przekazywanie danych nadal jest mozliwe w szczegélnych
sytuacjach wskazanych w dyrektywie. Naleza do nich miedzy innymi ochrona
zywotnych intereséw osoby, ktérej dane dotyczg, lub innej osoby oraz zapobiezenie
bezposredniemu, powaznemu ryzyku naruszenia bezpieczenstwa publicznego pan-
stwa cztonkowskiego lub panstwa trzeciego’”s.

W indywidualnych, konkretnych przypadkach przekazywanie danych przez wtas-
ciwe organy odbiorcom majacym siedzibe w panstwach trzecich, niebedacym
wtasciwymi organami, moze mie¢ miejsce, jezeli oprécz zachowania opisanych
powyzej trzech warunkéw spetnione s3 ponadto dodatkowe warunki wskazane
w art. 39 dyrektywy. Przede wszystkim przekazanie danych musi by¢ bezwzgled-
nie niezbedne do wykonania zadania wtasciwego organu przekazujacego, ktéry jest
ponadto odpowiedzialny za stwierdzenie, ze podstawowe prawa ani wolnosci 0séb
fizycznych nie sa nadrzedne wobec interesu publicznego przemawiajacego za prze-
kazaniem. W takich przypadkach przekazanie danych musi by¢ udokumentowane,
a wiasciwy organ przekazujacy musi przekazac informacje wtasciwemu organowi
nadzorczemu’”>.

Ponadto w odniesieniu do panstw trzecich i organizacji miedzynarodowych dyrek-
tywa wymaga tez wypracowania mechanizmoéw wspotpracy miedzynarodowej utat-
wiajacych skuteczne egzekwowanie przepiséw, a zatem pomaga organom nadzoru-
jacym ochrone danych wspotprace z ich zagranicznymi odpowiednikami’e®.

776 Tamze, motyw 71.
777 Tamze, art. 37 ust. 1.
778 Tamze, art. 38 ust. 1.
779 Tamze, art. 37 ust. 3.
780 Tamze, art. 40.
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Niezalezna kontrola oraz $rodki ochrony prawnej dostepne dla oséb,
ktérych dane dotycza

Kazde panstwo cztonkowskie musi zapewni¢, by za monitorowanie stosowania
przepiséw przyjetych na mocy przedmiotowej dyrektywy oraz doradztwo w tym
zakresie odpowiadat co najmniej jeden niezalezny krajowy organ nadzorczy’®'.
Organ nadzorczy powotany do celéw dyrektywy moze by¢ tozsamy z organem
ustanowionym na mocy ogélnego rozporzadzenia o ochronie danych, niemniej pan-
stwa cztonkowskie moga wyznaczy¢ inny organ, pod warunkiem, ze spetnia on kry-
terium niezaleznosci. Organy nadzorcze rozpatruja ponadto wnoszone przez osoby
skargi dotyczace ochrony ich praw i wolnosci w zwiazku z przetwarzaniem danych
osobowych przez wtasciwe organy.

W przypadku uzasadnionej istotnymi podstawami odmowy wykonania praw osoby,
ktérej dane dotyczg, osobie takiej musi przystugiwac prawo wniesienia odwota-
nia do wtasciwego krajowego organu nadzorczego lub sadu. Jezeli osoba ponie-
sie szkode w wyniku naruszenia prawa krajowego wdrazajacego przedmiotowa
dyrektywe, ma prawo do otrzymania od administratora lub innego organu wtasci-
wego w Swietle prawa panstwa cztonkowskiego odszkodowania’®?. Co do zasady
osoby, ktérych dane dotycza, musza mie¢ dostep do $rodka prawnego przed sadem
w przypadku jakiegokolwiek naruszenia ich praw zagwarantowanych w przepisach
krajowych wdrazajacych dyrektywe’s3.

8.3. Inne szczegétowe akty prawne
o ochronie danych w kontekscie $cigania
przestepstw

Oprécz dyrektywy o ochronie danych przez policje i organy wymiaru sprawiedliwo-
$ci wymiane informacji bedacych w posiadaniu panstw cztonkowskich w okreslo-
nych obszarach reguluje szereg aktéw prawnych, miedzy innymi decyzja ramowa
Rady 2009/315/WSiSW w sprawie organizacji wymiany informacji pochodzacych
z rejestru karnego pomiedzy panstwami cztonkowskimi oraz tresci tych informa-
Gji, decyzja Rady 2000/642/WSiSW dotyczaca uzgodnien w sprawie wspotpracy
pomiedzy jednostkami wywiadu finansowego panstw cztonkowskich w odniesieniu

781 Tamze, art. 41.
782 Tamze, art. 56.
783 Tamze, art. 54.
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do wymiany informacji oraz decyzja ramowa Rady 2006/960/WSiSW z dnia
18 grudnia 2006 r. w sprawie uproszczenia wymiany informacji i danych wywia-
dowczych miedzy organami scigania panstw cztonkowskich Unii Europejskiej’s4.

Co istotne, wspodtpraca transgraniczna’®® miedzy witasciwymi organami w coraz
wiekszym stopniu wiaze sie z wymiana danych dotyczacych imigracji. Ta dziedzina
prawa nie nalezy do kompetencji policji i wymiaru sprawiedliwosci w sprawach
karnych, ale jest pod wieloma wzgledami istotna dla pracy organéw policyjnych
i sadowych. To samo dotyczy danych na temat towaréw przywozonych do UE lub
wywozonych z niej. Zniesienie kontroli na granicach wewnetrznych strefy Schen-
gen zwiekszyto ryzyko naduzy¢, wiec panstwa cztonkowskie musza zaciesnié¢
wspdtprace, w szczegdlnosci usprawniajac transgraniczna wymiane informacji, aby
skuteczniej wykrywac i $ciga¢ naruszenia krajowego oraz unijnego prawa celnego.
Ponadto w ostatnich latach doszto do nasilenia powaznej i zorganizowanej przestep-
czosci oraz terroryzmu, ktére to zjawiska moga sie wigzac z podrézami miedzyna-
rodowymi i wskazuja na to, ze w wielu przypadkach istnieje potrzeba zaciesnienia
transgranicznej wspoétpracy policji i organéw $cigania’s®.

Decyzja w sprawie konwencji z Prim

Waznym przyktadem zinstytucjonalizowanej wspétpracy transgranicznej polegaja-
cej na wymianie danych posiadanych przez poszczegoélne kraje jest decyzja Rady
2008/615/WSiSW w sprawie intensyfikacji wspotpracy transgranicznej, szczegoélnie
w zwalczaniu terroryzmu i przestepczosci transgranicznej (decyzja w sprawie kon-
wengji z Prim), na mocy ktorej w 2008 r. wtaczono konwencje z Prim do prawa UE,

784 Rada Unii Europejskiej (2009), Decyzja ramowa Rady 2009/315/WSiSW z dnia 26 lutego 2009 r.
w sprawie organizacji wymiany informacji pochodzacych z rejestru karnego pomiedzy panstwami
cztonkowskimi oraz tresci tych informacji, Dz.U. L 93 z 7.4.2009; Rada Unii Europejskiej (2000), Decyzja
Rady 2000/642/WSiSW z dnia 17 pazdziernika 2000 r. dotyczaca uzgodnier w sprawie wspoétpracy
pomiedzy jednostkami wywiadu finansowego Paristw Cztonkowskich w odniesieniu do wymiany
informacji, Dz.U. L 271 z 24.10.2000; Decyzja ramowa Rady 2006/960/WSiSW z dnia 18 grudnia
2006 r. w sprawie uproszczenia wymiany informacji i danych wywiadowczych miedzy organami
scigania Panstw Cztonkowskich Unii Europejskiej, Dz.U. L 386 z 29.12.2006.

785 Komisja Europejska (2012), Komunikat Komisji do Parlamentu Europejskiego i Rady -
Zaciesnienie wspotpracy organdw $cigania w UE - europejski model wymiany informacji (EIXM),
COM(2012) 735 final, Bruksela, 7 grudnia 2012 .

786 Zob. Komisja Europejska (2011), Wniosek dotyczacy dyrektywy Parlamentu Europejskiego i Rady
w sprawie wykorzystania danych dotyczacych przelotu pasazera w celu zapobiegania przestepstwom
terrorystycznym i powaznej przestepczosci, ich wykrywania, prowadzenia dochodzen w ich sprawie i ich
$cigania, COM(2011) 32 final, Bruksela, 2 lutego 2011, s. 1.
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oraz przepisy wdrazajace te decyzje ujete w decyzji 2008/615/WSiSW7#’. Konwencja
z Prim to miedzynarodowe porozumienie o wspétpracy policyjnej zawarte miedzy
Austrig, Belgia, Francja, Niemcami, Luksemburgiem, Holandig i Hiszpania’®®.

Decyzja w sprawie konwencji z Prim ma pomoc panstwom cztonkowskim
w usprawnieniu wymiany informacji w celu zapobiegania i zwalczania przestepczo-
$ci w trzech obszarach: terroryzmu, przestepczosci transgranicznej oraz nielegalnej
migracji. W tym celu w decyzji zawarto przepisy dotyczace:

-+ zautomatyzowanego dostepu do profili DNA, danych daktyloskopijnych i okres-
lonych krajowych danych rejestracyjnych pojazdow;

+ dostarczania danych w zwiazku z istotnymi wydarzeniami rangi miedzynarodo-
wej;

- dostarczania informacji stuzacych zapobieganiu przestepstwom terrorystycz-
nym;

«innych $rodkéw na rzecz intensyfikacji transgranicznej wspétpracy policji.

Kwestie baz danych udostepnianych na mocy decyzji w sprawie konwencji z Prim
reguluje wytacznie prawo krajowe, natomiast wymiana danych podlega dodatkowo
omawianej decyzji, ktéra ma zosta¢ oceniona pod katem zgodnosci z dyrektywa
o ochronie danych przetwarzanych przez policje i organy wymiaru sprawiedliwo-
$ci. Organami wiasciwymi do nadzorowania takiego przeptywu danych sa krajowe
organy nadzorujace ochrone danych.

787 Rada Unii Europejskiej (2008), Decyzja Rady 2008/615/WSiSW z dnia 23 czerwca 2008 r. w sprawie
intensyfikacji wspétpracy transgranicznej, szczegdlnie w zwalczaniu terroryzmu i przestepczosci
transgranicznej, Dz.U. L 210 z 6.8.2008.

788 Konwencja zawarta miedzy Krolestwem Belgii, Republika Federalna Niemiec, Krolestwem Hiszpanii,
Republika Francuska, Wielkim Ksiestwem Luksemburga, Krélestwem Niderlandéw i Republika
Austrii w sprawie intensywniejszej wspétpracy transgranicznej, szczegdlnie w walce z terroryzmem,
przestepczoscia transgraniczng i nielegalng migracja.
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Decyzja ramowa 2006/960/WSiSW - inicjatywa szwedzka

Decyzja ramowa 2006/960/WSiSW (inicjatywa szwedzka)’®® to kolejny przyktad
transgranicznej wspétpracy w obszarze wymiany danych bedacych w posiada-
niu organdw $cigania w poszczegolnych krajach. Inicjatywa szwedzka skupia sie
w szczegolnosci na wymianie danych wywiadowczych i informacji, a w art. 8 prze-
widuje konkretne zasady ochrony danych.

Zgodnie z tym aktem wykorzystanie wymienianych informacji i danych wywia-
dowczych musi przebiegac zgodnie z krajowymi przepisami z zakresu ochrony
danych obowiazujacymi w panstwie cztonkowskim otrzymujacym informacje na
tych samych zasadach, co dane gromadzone w tym panstwie. Artykut 8 idzie o krok
dalej. Stwierdzono w nim, ze przy udostepnianiu informacji i danych wywiadow-
czych wiasciwy organ $cigania moze zgodnie z prawem krajowym natozy¢ warunki
dotyczace ich wykorzystania przez otrzymujacy je wiasciwy organ scigania. Takie
warunki moga réwniez odnosic sie do sktadania sprawozdan z wynikéw dochodze-
nia karnego lub operacji wywiadowczej dotyczacej przestepstwa, w ramach ktérych
byta konieczna wymiana informacji i danych wywiadowczych. Niemniej jednak gdy
prawo krajowe uchyla ograniczenia dotyczace wykorzystania danych i informagji
(na przyktad w odniesieniu do organéw sadowych, organéw ustawodawczych itp.),
informacje i dane wywiadowcze moga zosta¢ wykorzystane wytacznie po uprzed-
niej konsultacji z przekazujacym panstwem cztonkowskim.

Udostepnione informacje i dane wywiadowcze moga by¢ wykorzystywane:
do celéw, w ktérych zostaty dostarczone; oraz

do zazegnania bezposredniego i powaznego zagrozenia dla bezpieczenstwa
publicznego;

Ich przetwarzanie w innych celach jest dopuszczalne, ale wytacznie po uzyskaniu
zezwolenia przekazujacego panstwa cztonkowskiego.

W inicjatywie szwedzkiej stwierdzono ponadto, ze przetwarzane dane osobowe
musz3a podlegac ochronie zgodnie z miedzynarodowymi instrumentami, takimi jak:

789 Rada Unii Europejskiej (2006), Decyzja ramowa Rady 2006/960/WSiSW z dnia 18 grudnia 2006 r.
w sprawie uproszczenia wymiany informacji i danych wywiadowczych miedzy organami $cigania
panstw cztonkowskich Unii Europejskiej, Dz.U. L 386 z 29.12.2006, s. 89.
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+ Konwencja Rady Europy o ochronie 0s6b w zwiazku z automatycznym przetwa-
rzaniem danych osobowych’?;

+  Protokét dodatkowy z dnia 8 listopada 2001 r. do tej konwencji, dotyczacy orga-
néw nadzoru i transgranicznych przeptywéw danych”’;

+ Rekomendacja nr R(87) 15 Rady Europy dotyczaca ochrony danych osobowych
wykorzystywanych w sektorze policji’®2.

Dyrektywa UE w sprawie danych PNR

Dane dotyczace przelotu pasazera (PNR) odnosza sie do informacji o pasazerach
lotniczych, zbieranych i przechowywanych w systemach rezerwacji i odpraw pasa-
zerskich przewoznikéw do celéw prowadzonej przez nich dziatalnosci gospodar-
czej. Dane te obejmuja réznego rodzaju informacje, takie jak daty podrézy, trasa
podroézy, informacje o bilecie, dane kontaktowe, biuro podrézy, za posrednictwem
ktérego rezerwowano bilet, zastosowana metoda ptatnosci, numer miejsca i infor-
macje o bagazu’*. Przetwarzanie danych PNR moze poméc organom $cigania iden-
tyfikowa¢ znanych lub potencjalnych podejrzanych oraz sprawdzac pasazeréow na
podstawie wzorcow podrézowania i innych wskaznikéw zwyczajowo powiazanych
z dziatalnoscia przestepcza. Analiza danych PNR umozliwia rowniez retrospektywne
przesledzenie tras podrézy i danych kontaktowych oséb podejrzanych o udziat
w dziatalnosci przestepczej, co moze pozwoli¢ organom $cigania wykrywac siatki
przestepcze’®*. Unia Europejska zawarta z panstwami trzecimi umowy dotyczace
wymiany danych PNR, co opisano w sekgji 7. Ponadto wprowadzita przetwarzanie
danych PNR w UE w drodze dyrektywy 2016/681/UE w sprawie wykorzystywa-
nia danych PNR w celu zapobiegania przestepstwom terrorystycznym i powaznej

790 Rada Europy (1981), Konwencja o ochronie 0s6b w zwigzku z automatycznym przetwarzaniem danych
osobowych, ETS nr 108.

791 Rada Europy (2001), Protokét dodatkowy do Konwencji o ochronie oséb w zwiazku z automatycznym
przetwarzaniem danych osobowych dotyczacy organéw nadzoru i transgranicznych przeptywéw
danych, ETS nr 108.

792 Rada Europy (1987), Rekomendacja R(87) 15 Komitetu Ministrow do panstw cztonkowskich dotyczaca
ochrony danych osobowych wykorzystywanych w sektorze policji (przyjeta przez Komitet Ministrow
dnia 17 wrze$nia 1987 r. podczas 410. spotkania delegatéw Ministrow).

793 Komisja Europejska (2011), Wniosek dotyczacy dyrektywy Parlamentu Europejskiego i Rady
w sprawie wykorzystania danych dotyczacych przelotu pasazera w celu zapobiegania przestepstwom
terrorystycznym i powaznej przestepczosci, ich wykrywania, prowadzenia dochodzen w ich sprawie i ich
scigania, COM(2011) 32 final, Brukselg, 2 lutego 2011, s. 1.

794 Komisja Europejska (2015), nota informacyjna Fighting terrorism at EU level, an overview of
Commission’s actions, measures and initiatives, Bruksela, 11 stycznia 2015 r.
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przestepczosci, ich wykrywania, prowadzenia postepowan przygotowawczych
w ich sprawie i ich $cigania (dyrektywa UE w sprawie danych PNR)”**. Dyrektywa
przewiduje obowigzek przekazywania przez przewoznikéw lotniczych danych PNR
wtasciwym organom i ustanawia rygorystyczne zabezpieczenia ochrony danych
odnoszace sie do przetwarzania i zbierania takich danych. Dyrektywa UE w sprawie
danych PNR ma zastosowanie do lotéw miedzynarodowych do UE i z UE, a takze
do lotéw wewnatrzunijnych, jezeli panstwo cztonkowskie podejmie taka decyzje’®.

Zbierane dane PNR powinny zawiera¢ wytacznie informacje, o ktérych mowa
w dyrektywie UE w sprawie danych PNR. Dane te musza by¢ zatrzymywane w jed-
nej jednostce do spraw informacji, w bezpiecznej lokalizacji na terytorium kazdego
panstwa cztonkowskiego. Dane PNR nalezy podda¢ depersonalizacji sze$¢ mie-
siecy po ich przekazaniu przez przewoznika lotniczego, a maksymalny okres ich
przechowywania wynosi pie¢ Iat’”. Dane PNR s3 wymieniane miedzy panstwami
cztonkowskimi, miedzy panstwami cztonkowskimi a Europolem oraz udostepniane
panstwom trzecim, ale wytacznie na podstawie indywidualnej oceny kazdego
przypadku.

Przekazywanie i przetwarzanie danych PNR oraz prawa gwarantowane osobom,
ktérych dane dotycza, musza by¢ zgodne z dyrektywa o ochronie danych przetwa-
rzanych przez policje i organy wymiaru sprawiedliwosci oraz zapewnia¢ wysoki
poziom ochrony prywatnosci i danych osobowych, jaki przewidziano w karcie praw
podstawowych, zmodernizowanej konwencji nr 108 i EKPC.

Niezalezne krajowe organy nadzorcze wtasciwe na mocy dyrektywy o ochronie
danych przetwarzanych przez policje i organy wymiaru sprawiedliwosci odpowia-
daja ponadto za doradztwo i monitorowanie w zakresie stosowania przepiséw przy-
jetych przez panstwa cztonkowskie na podstawie dyrektywy UE w sprawie danych
PNR.

795 Dyrektywa (UE) 2016/681 Parlamentu Europejskiego i Rady z dnia 27 kwietnia 2016 r. w sprawie
wykorzystywania danych dotyczacych przelotu pasazera (danych PNR) w celu zapobiegania
przestepstwom terrorystycznym i powaznej przestepczosci, ich wykrywania, prowadzenia postepowan
przygotowawczych w ich sprawie i ich scigania, Dz.U. L 119 2 4.5.2016, s. 132.

796 Dyrektywa w sprawie danych PNR, L 119, s. 132, art. 1 ust. Tiart. 2 ust. 1.

797 Tamze, art. 12 ust. Tiart. 12 ust. 2.


http://eur-lex.europa.eu/eli/dir/2016/681/oj
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Zatrzymywanie danych telekomunikacyjnych

Dyrektywa w sprawie zatrzymywania danych’°® - uznana za niewazna 8 kwiet-
nia 2014 r. wyrokiem w sprawie Digital Rights Ireland - naktadata na dostawcow
ustug tacznosci obowiazek przechowywania metadanych na potrzeby szczegélnych
celéw zwiazanych ze zwalczaniem powaznej przestepczosci przez co najmniej sze$¢
miesiecy, ale nie dtuzej niz 24 miesiace, niezaleznie od tego, czy dane te nadal byty
dostawcy ustug potrzebne do naliczania optat lub $wiadczenia ustugi.

Zatrzymywanie danych telekomunikacyjnych stanowi ewidentna ingerencje
w prawo do ochrony danych’®®. Zasadnos¢ tej ingerencji zakwestionowano w kilku
postepowaniach sagdowych w panstwach cztonkowskich UE®,

Przyktad: W sprawach Digital Rights Ireland i Kdrntner Landesregierung i in.&'
grupa Digital Rights i M. Seitlinger wystapili odpowiednio do wysokiego
trybunatu (High Court) w Irlandii i Trybunatu Konstytucyjnego w Austrii
kwestionujac zgodnos¢ z prawem $rodkéw umozliwiajacych zatrzymywanie
danych dotyczacych telekomunikacji elektronicznej. Digital Rights zwrdcita sie
do irlandzkiego trybunatu o stwierdzenie niewaznosci dyrektywy 2006/24
oraz czesci krajowego prawa karnego odnoszacej sie do przestepstw
o charakterze terrorystycznym. Podobnie M. Seitlinger i ponad 11 000
innych skarzacych zaskarzyli przepis austriackiej ustawy o telekomunikacji
wdrazajacej dyrektywe 2006/24 i zazadali jego uniewaznienia.

Odpowiadajac na te wnioski o wydanie orzeczenia w trybie prejudycjalnym,
TSUE stwierdzit niewaznos¢ dyrektywy w sprawie zatrzymywania danych.
Zdaniem Trybunatu catoksztatt danych, ktére mogty by¢ zatrzymywane

798

799

800

801

Dyrektywa 2006/24/WE Parlamentu Europejskiego i Rady z dnia 15 marca 2006 r. w sprawie
zatrzymywania generowanych lub przetwarzanych danych w zwiazku ze $wiadczeniem ogélnie
dostepnych ustug tacznosci elektronicznej lub udostepnianiem publicznych sieci tacznosci oraz
zmieniajaca dyrektywe 2002/58/WE, Dz.U. L 105 z 13.4.2006.

EIOD (2011), Opinia z dnia 31 maja 2011 r. na temat sprawozdania z oceny Komisji dla Rady

i Parlamentu Europejskiego w sprawie dyrektywy w sprawie zatrzymywania danych (dyrektywa
2006/24/WE), 31 maja 2011 r.

Niemcy, Federalny Trybunat Konstytucyjny (Bundesverfassungsgericht), 1 BvR 256/08, 2 marca 2010 r.;
Rumunia, Federalny Trybunat Konstytucyjny (Curtea Constitutionald a Romaniei), nr 1258,

8 pazdziernika 2009 r.; Czechy, Trybunat Konstytucyjny (Ustavnl soud Ceské republiky), 94/2011 Coll,,

22 marca 2011 .

TSUE, sprawy potfaczone C-293/12 i C-594/12, Digital Rights Ireland Ltd przeciwko Minister for
Communications, Marine and Natural Resources i in. oraz Karntner Landesregierung i in. [WI],
8 kwietnia 2014 ., pkt 65.
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zgodnie z dyrektywa, dostarczat precyzyjnych informacji na temat
poszczegoélnych oséb. Ponadto TSUE zbadat powage ingerencji w podstawowe
prawa do poszanowania zycia prywatnego i ochrony danych osobowych.
Trybunat stwierdzit, ze zatrzymywanie danych odpowiada celowi w postaci
interesu ogodlnego, tj. zwalczania powaznej przestepczosci, a co za tym idzie
- zapewniania bezpieczenstwa publicznego. Niemniej jednak TSUE zwazyt, ze
przyjmujac dyrektywe, unijny prawodawca dopuscit sie naruszenia zasady
proporcjonalnosci. Cho¢ dyrektywa moze by¢ odpowiednia do osiagniecia
tego celu, ,szeroka i mocna ingerencja dyrektywy w podstawowe prawa
do poszanowania prywatnosci i ochrony danych osobowych nie jest na tyle
precyzyjne uregulowana, by zapewni¢, ze ingerencja ta rzeczywiscie nie
bedzie wykracza¢ poza to, co $cisle niezbedne”.

W obliczu braku szczegétowych przepiséw dotyczacych zatrzymywania danych
zatrzymywanie danych jest dopuszczone w ramach wyjatku od poufnosci danych
telekomunikacyjnych przewidzianej w dyrektywie 2002/58/WE (dyrektywa o pry-
watnosci i tacznosci elektronicznej)?®? jako srodek zapobiegawczy, ale wytacznie
do celéw zwalczania powaznej przestepczosci. Takie zatrzymywanie danych musi
ograniczac sie do tego, co jest scisle niezbedne pod katem kategorii zatrzymywa-
nych danych, srodkéw komunikacji i 0séb, ktorych ono dotyczy, oraz planowanego
czasu zatrzymania. Organy krajowe moga uzyskac dostep do zatrzymywanych
danych na $cisle okreslonych warunkach, w tym po uprzednim przegladzie przez
niezalezny organ. Dane te musza by¢ zatrzymywane na terytorium UE.

Przyktad: Po wydaniu wyroku w sprawach Digital Rights Ireland i Kdrntner
Landesregierung i in.2°* do TSUE trafity dwie kolejne sprawy odnoszace sie
do ogdlnego obowiazku natozonego w Szwedcji i Zjednoczonym Krélestwie
na podmioty $wiadczace ustugi komunikacji elektronicznej, zgodnie
z ktérym wymagano od nich zatrzymywania danych telekomunikacyjnych
na zasadach przewidzianych w uniewaznionej dyrektywie w sprawie
zatrzymywania danych. W sprawach Tele2 Sverige oraz Home Department

802 Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca
przetwarzania danych osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej
(dyrektywa o prywatnosci i facznosci elektronicznej), Dz.U. L 201 z 31.7.2002.

803 TSUE, sprawy pofaczone C-293/12 i C-594/12, Digital Rights Ireland Ltd przeciwko Minister for

Communications, Marine and Natural Resources i in. oraz Karntner Landesregierung i in. [WI],
8 kwietnia 2014 .
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przeciwko Tomowi Watsonowi i in.2%* TSUE orzekt, ze przepisy krajowe, ktére
przewiduja uogdlnione i niezréznicowane zatrzymywanie danych, a nie
wymagaj3 przy tym istnienia zadnego zwiazku miedzy danymi, ktérych
zatrzymania sie wymaga, a zagrozeniem dla bezpieczenstwa publicznego
ani nie okreslaja zadnych warunkéw - np. okresu zatrzymania, obszaru
geograficznego, grupy oséb, co do ktérych istnieje prawdopodobienstwo
zaangazowania w powazna przestepczos¢ - wykraczaja poza to, co scisle
niezbedne, i nie znajduja uzasadnienia w demokratycznym spoteczenstwie,
czego wymaga dyrektywa 2002/58/WE rozpatrywana w $wietle Karty praw
podstawowych UE.

Perspektywa

W styczniu 2017 r. Komisja Europejska opublikowata wniosek dotyczacy rozporza-
dzenia w sprawie poszanowania zycia prywatnego oraz ochrony danych osobowych
w tacznosci elektronicznej, uchylajacego i zastepujacego dyrektywe 2002/58/WE?,
We whniosku tym nie przewidziano zadnych konkretnych zapiséw dotyczacych
zatrzymywania danych. Przewidziano w nim jednak mozliwos$¢ prawnego ograni-
czenia przez panstwa cztonkowskie niektérych obowiazkéw i praw wynikajacych
z rozporzadzenia, o ile takie ograniczenie stanowi niezbedny i proporcjonalny srodek
ochrony okreslonych intereséw publicznych, w tym bezpieczenstwa narodowego,
obrony, bezpieczenstwa publicznego, oraz zapobiegania przestepczosci, prowa-
dzenia postepowan przygotowawczych, wykrywania lub $cigania czynéw zabro-
nionych lub tez wykonywania sankgji karnych®®. Pafstwa cztonkowskie mogtyby
zatem utrzymac lub stworzy¢ krajowe ramy zatrzymywania danych, ktére umoz-
liwiatyby - miedzy innymi - stosowanie srodkéw ukierunkowanego zatrzymywa-
nia danych, o ile ramy te bytyby spéjne z ogélnymi zasadami prawa Unii, uwzgled-
niajac przy tym orzecznictwo TSUE dotyczace wyktadni dyrektywy o prywatnosci
i facznosci elektronicznej oraz Karty praw podstawowych®®”. W czasie opracowy-

804 TSUE, sprawy potaczone C-203/15 i (-698/15, Tele2 Sverige AB przeciwko Post- och telestyrelsen oraz
Secretary of State for the Home Department przeciwko Tomowi Watsonowi i in. [WI], 21 grudnia 2016 1.

805 Komisja Europejska (2017), Wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady
W sprawie poszanowania zycia prywatnego oraz ochrony danych osobowych w t3cznosci elektronicznej
i uchylajacego dyrektywe 2002/58/WE (rozporzadzenie w sprawie prywatnosci i tacznosci
elektronicznej), COM(2017) 10 final, Bruksela, 10 stycznia 2017 r.

806 Tamze, motyw 26.

807 Zob. uzasadnienie do wniosku dotyczacego rozporzadzenia w sprawie prywatnosci i tacznosci
elektronicznej COM(2017) 10 final, pkt 1.3.

337


http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485780482&uri=CELEX:62015CJ0203
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485780482&uri=CELEX:62015CJ0203

Podrecznik europejskiego prawa o ochronie danych

338

wania niniejszego podrecznika trwaty dyskusje na temat przyjecia wspomnianego
rozporzadzenia.

Umowa parasolowa miedzy UE a USA w sprawie ochrony informacji
osobowych wymienianych w celach $cigania czynéw zabronionych

1 lutego 2017 r. w zycie weszta zawarta ze Stanami Zjednoczonymi umowa para-
solowa miedzy UE a USA w sprawie przetwarzania informacji osobowych w celu
zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych, wykry-
wania i scigania czynéw zabronionych®%, Umowa parasolowa miedzy UE a USA ma
na celu zapewnienie obywatelom UE wysokiego poziomu ochrony danych przy jed-
noczesnym zaciesnieniu wspotpracy unijnych i amerykanskich organéw $cigania.
Akt ten uzupetnia istniejace umowy miedzy UE a USA oraz panstwami cztonkow-
skimi a USA zawarte przez organy $cigania, a takze pomaga wdrozy¢ przejrzyste
i zharmonizowane zasady ochrony danych na potrzeby kolejnych porozumien w tej
dziedzinie. W tym wzgledzie umowa ma na celu utworzenie trwatych ram umozli-
wiajacych wymiane informacji.

Umowa sama w sobie nie jest wtasciwa podstawa prawna wymiany danych oso-
bowych, gwarantuje jednak osobom fizycznym odpowiednie zabezpieczenia. Obej-
muje ona wszystkie przypadki przetwarzania danych osobowych niezbedne do
zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych, wykry-
wania i $cigania czynéw zabronionych, w tym terroryzmus®,

W umowie przewidziano wiele zabezpieczen, ktére gwarantuja wykorzystanie
danych osobowych wytacznie do celéw okreslonych w umowie. W szczegdélnosci
zapewnia ona obywatelom Unii ochrone w zakresie:

ograniczenia wykorzystywania danych: dane osobowe moga by¢ wykorzysty-
wane wytacznie w celu zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i $cigania czynéw zabronionych;

808 Zob. Rada UE (2016), Enhanced data protection rights for EU citizens in law enforcement cooperation: EU
and US sign ‘Umbrella agreement’, komunikat prasowy 305/16, 2 czerwca 2016 1.

809 Umowa miedzy Stanami Zjednoczonymi Ameryki a Unig Europejska w sprawie ochrony
informacji osobowych powigzanych z zapobieganiem przestepczosci, prowadzeniem postepowan
przygotowawczych, wykrywaniem i $ciganiem czynéw zabronionych z dnia 18 maja 2016 r., (OR. en)
8557/16, art. 3 ust. 1. Zob. takze komunikat Komisji w sprawie negocjacji umowy miedzy UE i USA
w sprawie ochrony danych z 26 maja 2010 r,, MEMO/10/216 oraz komunikat prasowy Komisji
Europejskiej (2010) o wysokich standardach prywatnosci w umowie miedzy UE i USA w sprawie
ochrony danych z dnia 26 maja 2010 ., IP/10/609.
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ochrony przed arbitralng i nieuzasadniona dyskryminacjg;

dalszego przekazywania informacji: wszelkie dalsze przekazywanie informagji
do panstwa innego niz USA lub panstwa nienalezacego do UE badz do organi-
zacji miedzynarodowej wymaga uprzedniej zgody wtasciwego organu w pan-
stwie, ktére pierwotnie przekazato dane;

jakosci danych: dane osobowe musza by¢ utrzymywane z zachowaniem ich pra-
widtowosci, odpowiedniosci, terminowosci i kompletnosci;

bezpieczenstwa przetwarzania, w tym powiadamiania o naruszeniach ochrony
danych osobowych;

przetwarzania danych szczegélnie chronionych - moze sie ono odbywac¢
wytacznie przy zagwarantowaniu odpowiednich zabezpieczen przewidzianych
prawem;

okreséw zatrzymywania informacji: danych osobowych nie mozna zatrzymy-
wac przez okres dtuzszy niz to konieczne i stosowne;

prawa dostepu i prawa do sprostowania: kazdej osobie fizycznej przystuguje
prawo dostepu do swoich danych osobowych, z zastrzezeniem okre$lonych
warunkoéw, i kazda taka osoba bedzie miata mozliwos¢ zazadania poprawienia
danych, jezeli s3 one nieprawidtowe;

decyzji zautomatyzowanych - wymagaja one zastosowania odpowiednich
zabezpieczen, w tym mozliwosci interwencji cztowieka;

skutecznego nadzoru uwzgledniajacego wspotprace miedzy unijnymii amery-
kanskimi organami nadzoru; oraz

sadowych srodkéw zaskarzania i mozliwosci dochodzenia praw: Obywatele Unii
maja prawo?'® korzystac z sadowych srodkéw zaskarzania przed sadami USA,
jezeli organy tego kraju odmdéwia im dostepu do ich danych lub ich sprostowania
badz ujawnia ich dane osobowe w sposéb niezgodny z prawem.

810 Prezydent Obama podpisat ustawe o sadowych $rodkach zaskarzenia ( US Judicial Redress Act )
24 lutego 2016 1.
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W ,,umowie parasolowej” ustanowiono ponadto system powiadamiania - w razie
potrzeby - o naruszeniach ochrony danych wtasciwego organu nadzorczego w pan-
stwie cztonkowskim osoby, ktérej dotyczy naruszenie. Gwarancje prawne przewi-
dziane w umowie zapewniaja réwne traktowanie obywateli UE w USA w przypadku
naruszenia ochrony prywatnosci®™.

8.3.1. Ochrona danych w organach sadowych
i organach scigania UE
Europol

Europol, czyli organ $cigania UE, ma siedzibe w Hadze, natomiast jego jednostki kra-
jowe (ENU) znajduja sie w kazdym panstwie cztonkowskim. Europol ustanowiono
w 1998 1., a jego obecny status prawny jako instytucji UE opiera sie na rozporzadze-
niu w sprawie Agendji Unii Europejskiej ds. Wspétpracy Organéw Scigania (rozpo-
rzadzenie w sprawie Europolu)®'2. Europol ma na celu pomoc w zapobieganiu prze-
stepczosci zorganizowanej, terroryzmowi i innym formom powaznej przestepczosci,
ktére wymieniono w zataczniku | do rozporzadzenia w sprawie Europoly, i ktére
dotycza co najmniej dwdch panstw cztonkowskich, jak tez w prowadzeniu docho-
dzen w powyzszych sprawach. Europol osiaga te cele poprzez wymiane informacji
i dziatanie w charakterze centrum informacyjnego UE, a takze dostarczanie analiz
danych wywiadowczych i ocen zagrozenia.

Aby osiagnac swoje cele, Europol ustanowit system informacyjny Europolu, ktéry
udostepnia panstwom cztonkowskim baze danych stuzaca wymianie danych
wywiadowczych w sprawach karnych oraz informacji za posrednictwem jedno-
stek krajowych. System informacyjny Europolu moze by¢ wykorzystywany w celu
udostepniania danych odnoszacych sie do: 0séb, ktére sa podejrzane o popetnie-
nie przestepstwa lub zostaty skazane za popetnienie przestepstwa podlegajacego

811 Europejski Inspektor Ochrony Danych wydat opinie na temat umowy miedzy UE i USA, w ktdrej zalecit
miedzy innymi wprowadzenie nastepujacych zmian: 1) dodanie stéw ,w konkretnych celach, dla
ktérych zostaty przekazane” do artykutu poswieconego zatrzymywaniu danych dtuzej niz to konieczne
i odpowiednie oraz 2) wytaczenie masowego przekazywania danych szczegdlnie chronionych, ktére
moze by¢ dozwolone. Zob. Europejski Inspektor Ochrony Danych, Opinia 1/2016, Preliminary Opinion
on the agreement between the United State of America and the European Union on the protection of
personal information relating to the prevention, investigation, detection and prosecution of criminal
offences, pkt 35.

812 Rozporzadzenie (UE) 2016/794 Parlamentu Europejskiego i Rady z dnia 11 maja 2016 r. w sprawie
Agendji Unii Europejskiej ds. Wspétpracy Organéw Scigania (Europol), zastepujace i uchylajace decyzje
Rady 2009/371/WSiSW, 2009/934/WSiSW, 2009/935/WSiSW, 2009/936/WSiSW i 2009/968/WSiSW,
Dz.U.L135224.5.2016, s. 53.


https://edps.europa.eu/sites/edp/files/publication/16-02-12_eu-us_umbrella_agreement_en.pdf
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32016R0794
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kompetencjom Europolu, badz 0séb, w przypadku ktoérych istnieja przestanki fak-
tyczne, by sadzi¢, ze popetnig one takie przestepstwa. Europol i jego jednostki kra-
jowe moga wprowadza¢ dane bezposrednio do systemu informacyjnego Europolu
oraz pobiera¢ dane z tego systemu. Tylko strona, ktéra wprowadzita dane do sys-
temu, moze je zmienia¢, korygowac lub usuwac. Organy UE, paistwa trzecie i orga-
nizacje miedzynarodowe réwniez moga dostarczac¢ dane Europolowi.

Europol moze takze pozyskiwac informacje, w tym dane osobowe, ze zrodet
powszechnie dostepnych, na przyktad z Internetu. Przekazywanie danych osobo-
wych organom Unii jest dopuszczone wytacznie wéwczas, gdy jest to niezbedne do
wykonywania zadan Europolu lub organu UE bedacego odbiorca danych. Przekazy-
wanie danych osobowych panstwom trzecim i organizacjom miedzynarodowym
jest mozliwe wytacznie w przypadku, gdy Komisja Europejska uzna, ze dane pan-
stwo lub dana organizacja miedzynarodowa zapewnia odpowiedni poziom ochrony
(na podstawie ,decyzji stwierdzajacej odpowiedni poziom ochrony”), badz gdy
zawarto umowe miedzynarodowa lub umowe o wspétpracy. Europol moze otrzy-
mywac i przetwarza¢ dane pochodzace od 0s6b i podmiotéw prywatnych z tym
wyraznym zastrzezeniem, ze dane te zostaty przekazane przez ENU zgodnie z pra-
wem krajowym, przez punkt kontaktowy w panstwie trzecim lub organizacji mie-
dzynarodowej, z ktorymi Europol wspétpracuje na mocy umowy o wspotpracy, lub
przez organ panstwa trzeciego lub organizacji miedzynarodowej, w odniesieniu do
ktérych wydano decyzje stwierdzajaca odpowiedni poziom ochrony lub z ktérymi
EU zawarta umowe miedzynarodowa. Wymiana informacji odbywa sie zawsze za
posrednictwem aplikacji sieci bezpiecznej wymiany informacji (SIENA).

W reakgji na zachodzace zmiany w Europolu utworzono wyspecjalizowane osrodki.
W 2013 r. w ramach Europolu ustanowiono Europejskie Centrum ds. Walki z Cyber-
przestepczoscia®®. Petni ono role unijnego wezta informacyjnego w zakresie danych
0 cyberprzestepczosci, przyczyniajac sie do szybszej reakcji na przestepstwa inter-
netowe, opracowania i wdrozenia cyfrowych technik kryminalistycznych oraz
wypracowania najlepszych praktyk w zakresie dochodzen dotyczacych cyberprze-
stepczosci. Centrum skupia sie na cyberprzestepczosci:

ktéra zajmuja sie zorganizowane grupy w celu osiggania duzych zyskéw z prze-
stepstw, takiej jak oszustwa internetowe;

813 Zob. takze EIOD (2012), Opinion of the Data Protection Supervisor on the Communication from the
European Commission to the Council and the European Parliament on the establishment of a European
Cybercrime Centre, Bruksela, 29 czerwca 2012 1.
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ktora skutkuje powaznymi szkodami dla ofiar, takiej jak wykorzystywanie sek-
sualne dzieci w Internecie;

ktora ma wptyw na krytyczna infrastrukture i systemy informacyjne w UE.

W styczniu 2016 r. utworzono Europejskie Centrum ds. Zwalczania Terroryzmu
(ECTC), ktorego zadaniem jest udzielanie paristwom cztonkowskim wsparcia opera-
cyjnego przy prowadzeniu dochodzen zwigzanych z przestepstwami o charakterze
terrorystycznym. Centrum sprawdza krzyzowo pozyskiwane na biezaco dane ope-
racyjne na tle danych, ktérymi Europol juz dysponuje, umozliwiajac szybka identyfi-
kacje zrédet finansowania, oraz analizuje wszystkie dostepne dane wywiadowcze,
aby poméc w nakresleniu uporzadkowanego obrazu sieci terrorystycznej&.

Europejskie Centrum Zwalczania Przemytu Migrantéw utworzono w lutym 2016 .
w nastepstwie posiedzenia Rady z listopada 2015 r. Ma ono na celu wspieranie
panstw cztonkowskich w podejmowaniu ukierunkowanych dziatan przeciwko sie-
ciom przestepczym zajmujacym sie przemytem migrantéw oraz rozbijaniu takich
sieci. Stanowi ono centrum wymiany informacji wspierajace biura regionalnych grup
zadaniowych Unii Europejskiej w Katanii (Wtochy) i Pireusie (Grecja), ktore udzielaja
organom krajowym pomocy w kilku obszarach, miedzy innymi wymiany danych
wywiadowczych, prowadzenia sledztw i Scigania siatek przestepczych zajmujacych
sie przemytem ludzi®®.

System ochrony danych requlujacy dziatania Europolu opiera sie na zasadach prze-
widzianych w rozporzadzeniu o ochronie danych przez instytucje UE®'¢ oraz jest
zgodny z dyrektywa o ochronie danych przetwarzanych przez policje i organy
wymiaru sprawiedliwosci, zaktualizowana konwencja nr 108 i rekomendacja doty-
€z3ca poligji.

Przetwarzanie danych osobowych dotyczacych ofiar przestepstw, swiadkéw lub
innych osob, ktére moga dostarczac informacji na temat przestepstw, oraz oséb
ponizej 18. roku zycia dopuszcza sie wytacznie wéwczas, gdy jest to absolutnie nie-
zbedne i proporcjonalne do zapobiegania przestepczosci objetej celami Europolu lub

814 Zob. strona internetowa Europolu poswiecona ECTC.
815 Zob. strona internetowa Europolu po$wiecona Europejskiemu Centrum Zwalczania Przemytu Migrantow.

816 Rozporzadzenie (WE) nr 45/20071 Parlamentu Europejskiego i Rady z dnia 18 grudnia 2000 r.
o0 ochronie o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje i organy
wspoélnotowe i o swobodnym przeptywie takich danych, Dz.U. L 8 z 12.1.2001.


https://www.europol.europa.eu/about-europol/european-counter-terrorism-centre-ectc
https://www.europol.europa.eu/about-europol/european-migrant-smuggling-centre-emsc
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do jej zwalczania®V. Przetwarzanie danych szczegélnie chronionych jest zabronione,
chyba ze jest to absolutnie niezbedne i proporcjonalne do zapobiegania przestep-
czosci objetej celami Europolu lub do jej zwalczania oraz gdy dane takie uzupetniaja
inne dane osobowe przetwarzane przez Europol®'®. W obu przypadkach do danych
dostep ma wytacznie Europol®™.

Dane moga by¢ przechowywane nie dtuzej niz jest to niezbedne i proporcjonalne,
a koniecznos¢ ich dalszego przechowywania jest weryfikowana co trzy lata.
W przypadku braku decyzji o dalszym przechowywaniu danych sa one automatycz-
nie usuwane®.

Europol moze, w okreslonych okolicznosciach, przekazywa¢ dane osobowe orga-
nowi Unii lub organowi panstwa trzeciego badz bezposrednio organizacji miedzyna-
rodowej®?'. O naruszeniach ochrony danych, ktére moga w sposéb istotny negatyw-
nie wptynac¢ na prawa i wolnosci 0séb, ktérych dane dotycza, nalezy bez zbednej
zwtoki zawiadomi¢ te osoby®?2. Na szczeblu panstw cztonkowskich zostang wyzna-
czone krajowe organy nadzorcze, ktérych zadaniem bedzie monitorowanie prze-
twarzania danych osobowych przez Europol?3.

EIOD jest odpowiedzialny za monitorowanie i zapewnianie ochrony podstawowych
praw i wolnosci oséb fizycznych w zakresie przetwarzania danych osobowych przez
Europol oraz za doradzanie Europolowi i osobom, ktérych dane dotycza, we wszel-
kich sprawach zwiazanych z przetwarzaniem danych osobowych. W tym celu wyko-
nuje on obowiazki organu badajacego i przyjmujacego skargi oraz dziata w Scistej
wspotpracy z krajowymi organami nadzorczymi®?. EIOD i krajowe organy nadzorcze
beda sie zbiera¢ co najmniej dwa razy w roku w ramach Rady Wspétpracy, petniacej
funkcje doradcza®?®. Paistwa cztonkowskie maja obowiazek z mocy ustawy powo-
ta¢ organ nadzorczy, ktérego zadaniem jest monitorowanie dopuszczalnosci prze-
kazywania, pobierania i wszelkiego rodzaju udostepniania przez dane panstwo

817 Rozporzadzenie w sprawie Europolu, art. 30 ust. 1.
818 Tamze, art. 30 ust. 2.

819 Tamze, art. 30 ust. 3.

820 Tamze, art. 31.

821 Tamze, odpowiednio art. 24 i art. 25.

822 Tamze, art. 35.

823 Rozporzadzenie w sprawie Europolu, art. 42.

824 Tamze, art. 43 i art. 44.

825 Tamze, art. 45.
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cztonkowskie danych osobowych do Europolu®?. Panstwa cztonkowskie maja
ponadto obowiazek zapewnic¢ krajowemu organowi nadzorczemu mozliwos¢
w petni niezaleznego wykonywania jego zadan i obowiazkéw wynikajacych z roz-
porzadzenia w sprawie Europolu®?. Do celéw weryfikacji zgodnosci z prawem
przetwarzania danych, samodzielnego monitorowania swoich dziatan i zapewnia-
nia wiasciwej integralnosci i bezpieczenstwa danych Europol prowadzi rejestry lub
dokumentacje dziatan zwigzanych z przetwarzaniem danych osobowych. Takie
rejestry zawieraja informacje o operacjach przetwarzania w zautomatyzowanych
systemach przetwarzania, dotyczace zbierania, modyfikowania, przegladania, ujaw-
niania, faczenia, usuwania danych osobowych?2,

Odwotanie od decyzji EIOD mozna wnies¢ do TSUE®?°, Kazdy, kto ponidst szkode
w wyniku niezgodnego z prawem przetwarzania danych, ma prawo do uzyskania
odszkodowania od Europolu lub odpowiedzialnego panstwa cztonkowskiego, w kté-
rym to celu moze wnie$¢ pozew do TSUE w pierwszym przypadku lub do wtasci-
wego s3adu krajowego w drugim przypadku®®. Co wiecej, dziatania Europolu moze
kontrolowac grupa ds. wspolnej kontroli parlamentarnej (GWKP), utworzona wspél-
nie przez parlamenty narodowe i Parlament Europejski®*'. Kazdej osobie fizycznej
przystuguje prawo dostepu do wszelkich danych osobowych na swéj temat, jakimi
Europol moze dysponowag, a takze prawo zadania sprawdzenia, sprostowania lub
usuniecia takich danych. W odniesieniu do tych praw moga obowiazywa¢ wyjatki
i ograniczenia.

Eurojust

Ustanowiony w 2002 r. Eurojust jest organem UE z siedziba w Hadze. Wspiera
wspotprace sadowa w ramach dochodzen i postepowan w sprawie powaznych

826 Tamze, art. 42 ust. 1.
827 Tamze, art. 42 ust. 1.
828 Tamze, art. 40.
829 Tamze, art. 48.
830 Tamze, art. 50.
831 Tamze, art. 51.
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przestepstw dotyczacych co najmniej dwéch panstw cztonkowskich®2. Do witasci-
wosci Eurojustu nalezy:

- stymulowanie i usprawnianie koordynacji dochodzen oraz postepowan miedzy
wtasciwymi organami sagdowymi poszczegolnych panstw cztonkowskich;

- utatwianie wykonywania wnioskéw i decyzji dotyczacych wspoétpracy sadowej.

Zadania Eurojustu wykonuja cztonkowie wyznaczeni przez kraje. Kazde panstwo
cztonkowskie deleguje do Eurojustu sedziego lub prokuratora, ktérego status jest
okreslony w prawie krajowym i ktéry dysponuje niezbednymi kompetencjami do
wykonywania czynnosci niezbednych w celu stymulowania oraz usprawniania
wspotpracy sadowej. Dodatkowo cztonkowie krajowi dziataja wspolnie jako kole-
gium, wykonujac zadania specjalne Eurojustu.

Eurojust moze przetwarza¢ dane osobowe w zakresie niezbednym do osiggniecia
jego celéw. Zakres przetwarzania jest jednak ograniczony do konkretnych informacji
na temat oséb podejrzanych o popetnienie przestepstwa lub udziat w przestepstwie
badz skazanych za przestepstwo podlegajace kompetencjom Eurojustu. Eurojust
moze takze przetwarzac okreslone informacje dotyczace swiadkdw lub ofiar prze-
stepstw podlegajacych jego kompetencjom?®3. W wyjatkowych przypadkach Euro-
just moze takze, przez ograniczony czas, przetwarzac szerszy zakres danych osobo-
wych odnoszacych sie do okolicznosci przestepstwa, gdy dotycza one bezposrednio
trwajacego dochodzenia. W ramach swoich kompetencji Eurojust moze wspétpra-
cowac z innymi instytucjami, organami i agencjami UE oraz wymieniac z nimi dane
osobowe. Eurojust moze réwniez wspotpracowad z panstwami trzecimi i organiza-
cjami oraz wymieniac z nimi dane osobowe.

W odniesieniu do ochrony danych Eurojust musi zagwarantowac poziom ochrony
co najmniej rownowazny okreslonemu w zaktualizowanej konwencji nr 108

832 Rada Unii Europejskiej (2002), Decyzja Rady 2002/187/WSiSW z dnia 28 lutego 2002 r. ustanawiajaca
Eurojust w celu zintensyfikowania walki z powazna przestepczoscia, Dz.U. L 63 z 6.3.2002; Rada Unii
Europejskiej (2003), Decyzja Rady 2003/659/WSiSW z dnia 18 czerwca 2003 r. zmieniajaca decyzje
2002/187/WSiSW ustanawiajaca Eurojust w celu zintensyfikowania walki z powazna przestepczoscia,
Dz.U. L 44 7 29.9.2003; Rada Unii Europejskiej (2009), Decyzja Rady 2009/426/WSiSW z dnia
16 grudnia 2008 r. w sprawie wzmocnienia Eurojustu i w sprawie zmiany decyzji 2002/187/WSiSW
ustanawiajacej Eurojust w celu zintensyfikowania walki z powazng przestepczoscia, Dz.U. L 138
7 4.6.2009 (Decyzje w sprawie Eurojustu).

833 Wersja skonsolidowana decyzji Rady 2002/187/WSiSW zmienionej decyzja Rady 2003/659/WSiSW
oraz decyzja Rady 2009/426/WSiSW, art. 15 ust. 2.
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z pézniejszymi zmianami. W przypadku wymiany danych przestrzegane musza by¢
szczegbtowe reguty i ograniczenia okreslone w umowie o wspotpracy lub w uzgod-
nieniach roboczych zgodnie z decyzjami Rady w sprawie Eurojustu oraz regulami-
nem ochrony danych Eurojustu®*,

W ramach Eurojustu ustanowiono niezalezny wspoélny organ nadzorczy, ktérego
zadaniem jest monitorowanie prowadzonego przez Eurojust przetwarzania danych
osobowych. Osoby fizyczne moga odwotac sie do wspdélnego organu nadzorczego,
jezeli uznaja odpowiedz Eurojustu na wniosek o dostep, poprawienie, zablokowanie
lub usuniecie danych osobowych za niezadowalajaca. W przypadku niezgodnego
z prawem przetwarzania danych osobowych Eurojust odpowiada zgodnie z prawem
krajowym panstwa cztonkowskiego, w ktérym miesci sie jego siedziba, czyli Nider-
landoéw, za wszelkie szkody wyrzadzone osobie, ktérej dane dotycza.

Perspektywa

W lipcu 2013 r. Komisja Europejska przedtozyta wniosek dotyczacy rozporzadzenia
w sprawie reformy Eurojustu. Towarzyszyt mu wniosek w sprawie ustanowienia
Prokuratury Europejskiej (zob. ponizej). Przedmiotowe rozporzadzenie ma na celu
usprawnienie funkcjonowania i struktury Eurojustu zgodnie z Traktatem z Lizbony.
Reforma ma tez na celu wyrazne rozdzielenie dziatalnosci operacyjnej Eurojustu,
wykonywanej przez Kolegium Eurojustu, i jego zadan administracyjnych. Umozliwi
rowniez panstwom cztonkowskim poswiecenie wiekszej uwagi zadaniom operacyj-
nym. Zostanie ustanowiony nowy zarzad, ktérego funkcja bedzie wspieranie kole-
gium w wykonywaniu zadan administracyjnychss.

Prokuratura Europejska

Panstwa cztonkowskie dysponuja wytacznymi kompetencjami w zakresie sciga-
nia przestepstw oszustwa i niewtasciwego wykonywania budzetu UE, ktére moga
miec réwniez wymiar transgraniczny. Znaczenie dochodzenia, $cigania i stawiania
przed sadem sprawcow takich przestepstw rosnie, zwtaszcza w Swietle trwajacego
kryzysu gospodarczego®3. Komisja Europejska przedtozyta wniosek dotyczacy roz-

834 Przepisy regulaminu wewnetrznego Eurojustu dotyczace przetwarzania i ochrony danych osobowych,
19 marca 2005 ., Dz.U. C 68 2 19.3.2005, s. 1.

835 Zob. strona internetowa Komisji Europejskiej dotyczaca Eurojustu.

836 Zob. Komisja Europejska (2013), Wniosek dotyczacy rozporzadzenia Rady w sprawie ustanowienia

Prokuratury Europejskiej, COM(2013) 534 final, Bruksela, 17 lipca 2013 1., s. 1 oraz strona internetowa
Komisji dotyczaca EPPO.
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porzadzenia w sprawie ustanowienia niezaleznej Prokuratury Europejskiej (EPPO),
ktora ma na celu zwalczanie przestepstw przeciwko interesom finansowym Unii®*’.
EPPO bedzie ustanawiana w ramach procedury wzmocnionej wspotpracy, ktéra
umozliwia grupie co najmniej dziewieciu panstw cztonkowskich podjecie rozbudo-
wanej wspotpracy w jednej z dziedzin objetych przez struktury UE bez udziatu pozo-
statych panstw cztonkowskich®3%, Belgia, Butgaria, Chorwacja, Cypr, Czechy, Estonia,
Finlandia, Francja, Niemcy, Grecja, totwa, Litwa, Luksemburg, Portugalia, Rumunia,
Stowenia, Stowacja i Hiszpania przystapity do wzmocnionej wspotpracy, natomiast
Austria i Wtochy wyrazity taki zamiar®,

EPPO bedzie miata kompetencje do prowadzenia dochodzen i postepowan karnych
w sprawach naduzy¢ finansowych w UE i innych przestepstw godzacych w interesy
finansowe Unii z mysla o skutecznej koordynacji dochodzen i postepowan w roz-
nych krajowych porzadkach prawnych oraz usprawnieniu korzystania z zasobéw
i wymiany informacji na szczeblu europejskim?a*°,

Na czele EPPO bedzie stat Prokurator Europejski, a w kazdym panstwie cztonkow-
skim prowadzeniem dochodzen i postepowan bedzie kierowat co najmniej jeden
delegowany prokurator europejski.

We whniosku ustanowiono silne zabezpieczenia gwarantujace prawa 0s6b biora-
cych udziat w dochodzeniu prowadzonym przez EPPO przewidziane w prawie kra-
jowym, prawie Unii i Karcie praw podstawowych UE. Czynnosci dochodzeniowe,
ktére w najwiekszej mierze dotykaja sfery praw podstawowych, beda wymagaty
uprzedniego zatwierdzenia przez sad krajowy?*'. Dochodzenia EPPO beda podlegaty
kontroli sadowej dokonywanej przez sady krajowe®+2,

837 Komisja Europejska (2013), Wniosek dotyczacy rozporzadzenia Rady w sprawie ustanowienia
Prokuratury Europejskiej, COM(2013) 534 final, Bruksela, 17 lipca 2013 1.

838 Traktat o funkcjonowaniu Unii Europejskiej, art. 86 ust. 11 art. 329 ust. 1.

839 Zob. Rada Unii Europejskiej (2017), 20 panistw cztonkowskich uzgodnito szczegdty dziatania Prokuratury
Europejskiej, komunikat prasowy, 8 czerwca 2017 1.

840 Komisja Europejska (2013), Wniosek dotyczacy rozporzadzenia Rady w sprawie ustanowienia
Prokuratury Europejskiej, COM(2013) 534 final, Bruksela, 17 lipca 2013 1., s. 1i51-51. Zob. strona
internetowa Komisji dotyczaca EPPO.

841 Komisja Europejska (2013), Wniosek rozporzadzenie Rady w sprawie ustanowienia Prokuratury
Europejskiej, COM(2013) 534 final, Bruksela, 17 lipca 2013 ., art. 26 ust. 4.

842 Tamze, art. 36.
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Rozporzadzenie w sprawie ochrony danych przez instytucje UE?* bedzie miato
zastosowanie do przetwarzania administracyjnych danych osobowych przez EPPO.
Jezeli chodzi o przetwarzanie danych osobowych w zwiazku z dziataniami opera-
cyjnymi, w EPPO - podobnie jak w Europolu - bedzie obowiazywat system ochrony
danych zblizony do systemu requlujacego dziatania Europolu i Eurojustu, poniewaz
wykonywanie funkgji EPPO bedzie wymagato wymiany danych osobowych z orga-
nami $cigania i egzekwowania prawa na poziomie panstw cztonkowskich. Zasady
ochrony danych w EPPO s3 zatem niemal identyczne z przewidzianymi w dyrekty-
wie o ochronie danych przetwarzanych przez policje i organy wymiaru sprawiedli-
wosci. W mysl wniosku w sprawie ustanowienia EPPO przetwarzanie danych oso-
bowych musi przebiegac z poszanowaniem zasad zgodnosci z prawem i rzetelnosci,
ograniczenia celu, minimalizacji danych, prawidtowosci, integralnosci i poufnosci.
Prokuratura Europejska musi w maksymalnym mozliwym zakresie dokonywac¢
jasnego rozréznienia miedzy danymi osobowymi réznych kategorii 0séb, ktérych
dane dotycza, na przyktad oséb skazanych za przestepstwa, 0séb, ktére sa zaledwie
podejrzanymi, ofiar i $wiadkow. EPPO musi ponadto dazy¢ do weryfikacji przetwa-
rzanych danych osobowych oraz rozrézniania - na tyle, na ile to mozliwe - danych
osobowych opartych na faktach i danych bazujacych na indywidualnych ocenach.

Whniosek zawiera zapisy dotyczace praw o0séb, ktérych dane dotycza, zwtaszcza
prawa do informacji, dostepu do swoich danych osobowych, poprawienia, usunie-
cia danych i ograniczenia ich przetwarzania, oraz przewiduje, ze takie prawa mozna
wykonywac réwniez posrednio, za posrednictwem EIOD. Obejmuje on ponadto
zasady bezpieczenstwa przetwarzania i rozliczalnosci, gdyz wymaga od EPPO wdro-
zenia odpowiednich srodkéw technicznych i organizacyjnych z mysla o zapewnieniu
poziomu ochrony stosownego do ryzyka zwigzanego z przetwarzaniem, prowadze-
nia rejestrow wszystkich czynnosci przetwarzania oraz dokonywania ocen skutkéw
dla ochrony danych przed rozpoczeciem przetwarzania, jezeli typ przetwarzania
(przyktadowo przetwarzanie z wykorzystaniem nowych technologii) moze skut-
kowa¢ wysokim ryzykiem dla praw o0s6b fizycznych. Ponadto wniosek przewiduje
powofanie przez kolegium inspektora ochrony danych, ktérego nalezy wtasciwie
wtaczy¢ we wszystkie sprawy dotyczace ochrony danych osobowych oraz ktéry
musi dba¢ o przestrzeganie przez EPPO wszystkich stosownych przepiséw z zakresu
ochrony danych.

843 Rozporzadzenie (WE) nr 45/20071 Parlamentu Europejskiego i Rady z dnia 18 grudnia 2000 r.
o0 ochronie o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje i organy
wspoélnotowe i o swobodnym przeptywie takich danych, Dz.U. L 8 z 12.1.2001.
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8.3.2. Ochrona danych we wspdlnych systemach
informacyjnych na szczeblu UE

Oprécz wymiany danych miedzy panstwami cztonkowskimi i utworzenia orga-
néw UE wyspecjalizowanych w zwalczaniu przestepczosci transgranicznej, takich
jak Europol, Eurojust i EPPO, na szczeblu UE ustanowiono pewna liczbe wspélnych
systemow informacyjnych majacych na celu umozliwienie i utatwienie wspétpracy
i wymiany danych miedzy wtasciwymi organami krajowymi i unijnymi w okreslo-
nych celach w dziedzinie ochrony granic, prawa imigracyjnego i azylowego, oraz cel-
nego. Gdy zawarto miedzynarodowe, niezalezne od UE porozumienie o utworzeniu
strefy Schengen, na podstawie wielostronnych uméw opracowano System Informa-
cyjny Schengen (SIS), ktory zostat nastepnie wtaczony w ramy prawne UE. Wizowy
system informacyjny (VIS), Eurodac, Eurosur i system informacji celnej (CIS) zostaty
utworzone jako instrumenty regulowane prawem Unii.

Nadzér nad tymi systemami sprawuja wspdlnie krajowe organy nadzorcze i EIOD.
Aby zagwarantowac¢ wysoki poziom ochrony, organy te wspétpracuja w ramach
grup ds. koordynowania nadzoru nad nastepujacymi wielkoskalowymi systemami
informatycznymi: 1) Eurodac; 2) wizowy system informacyjny; 3) System Infor-
macyjny Schengen; 4) system informacji celnej i 5) system wymiany informacji na
rynku wewnetrznymé44, Grupy ds. koordynowania nadzoru zazwyczaj spotykaja sie
dwa razy w roku pod kierownictwem wybranego przewodniczacego i przyjmuja
wytyczne, omawiaja sprawy o wymiarze transgranicznym badz przyjmuja wspélne
ramy kontroli.

Powotana w 2012 r. Europejska Agencja ds. Zarzadzania Operacyjnego Wielkoska-
lowymi Systemami Informatycznymi (eu-LISA)3* odpowiada za zarzadzanie opera-
cyjne systemem informacyjnym Schengen drugiej generacji (SIS Il), wizowym sys-
temem informacyjnym (VIS) i systemem Eurodac. Podstawowym zadaniem eu-LISA
jest zapewnienie skutecznego, bezpiecznego i nieprzerwanego dziatania systeméw
informatycznych. Agencja jest tez odpowiedzialna za przyjecie niezbednych s$rod-
kéw w celu zapewnienia bezpieczenstwa systeméw i danych.

844 7ob. strona internetowa Europejskiego Inspektora Ochrony Danych dotyczaca koordynacji nadzoru.

845 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1077/2011 z dnia 25 pazdziernika 20071 .
ustanawiajace Europejska Agencje ds. Zarzadzania Operacyjnego Wielkoskalowymi Systemami
Informatycznymi w Przestrzeni Wolnosci, Bezpieczenstwa i Sprawiedliwosci, Dz.U. L 286 z 1.11.2011.
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System Informacyjny Schengen

W 1985 . cze$¢ panstw cztonkowskich dwczesnych Wspélnot Europejskich zawarta
Uktad miedzy rzadami panstw Unii Gospodarczej Beneluksu, Republiki Federalnej
Niemiec i Republiki Francuskiej w sprawie stopniowego znoszenia kontroli na wspél-
nych granicach (uktad z Schengen), majac na celu stworzenie przestrzeni swobod-
nego przeptywu oséb bez przeszkéd w postaci kontroli granicznych na terytorium
Schengen®*, Aby zrownowazy¢ zagrozenie dla bezpieczenstwa publicznego, ktére
mogtoby wynikna¢ z otwartych granic, wzmocniono kontrole graniczne na grani-
cach zewnetrznych strefy Schengen, a takze zaciesniono wspotprace krajowych
organéw policji i wymiaru sprawiedliwosci.

W rezultacie przystapienia do uktadu z Schengen dodatkowych panstw system
Schengen ostatecznie wtaczono w ramy prawne UE na mocy traktatu z Amster-
damu®¥’. Decyzje te wprowadzono w zycie w 1999 r. Najnowsza wersja Systemu
Informacyjnego Schengen, tzw. SIS Il, weszta do eksploatacji 9 kwietnia 2013 r.
Obstuguje ona wszystkie pafnstwa cztonkowskie UE®*® oraz Islandie, Liechtenstein,
Norwegie i Szwajcarie®®. Do SIS Il dostep maja takze Europol i Eurojust.

SIS Il sktada sie z systemu centralnego (C-SIS), systemu krajowego (N-SIS) w kaz-
dym panstwie cztonkowskim oraz infrastruktury komunikacyjnej taczacej system
centralny z systemami krajowymi. System C-SIS zawiera pewne dane wprowadzone
przez panstwa cztonkowskie na temat oséb i przedmiotéw. SIS jest wykorzysty-
wany przez krajowe organy kontroli granicznej, policyjne, celne, wizowe i sadowe
w catej strefie Schengen. Kazde z panstw cztonkowskich eksploatuje krajowa kopie
C-SIS. Kopie te sa znane jako krajowe systemy informacyjne Schengen (N-SIS) i sa
stale aktualizowane, co skutkuje aktualizacjg C-SIS. W SIS wystepuja rézne rodzaje
WpISOW:

846 Uktad miedzy Rzadami Panstw Unii Gospodarczej Beneluksu, Republiki Federalnej Niemiec oraz Republiki
Francuskiej w sprawie stopniowego znoszenia kontroli na wspdlnych granicach, Dz.U. L 239 z 22.9.2000.

847 Wspolnoty Europejskie (1997), Traktat z Amsterdamu zmieniajacy Traktat o Unii Europejskiej, Traktaty
ustanawiajace Wspdlnoty Europejskie i niektore zwigzane z nimi akty, Dz.U. C 340 z 10.11.1997.

848 Chorwacja i Cypr przygotowuja sie do integracji z SIS II, ale nie s3 jeszcze jego czescia. Zob. informacje na
temat Systemu Informacyjnego Schengen dostepne na stronie internetowej Dyrekcji Generalnej Komisji
Europejskiej ds. Migracji i Spraw Wewnetrznych.

849 Rozporzadzenie (WE) nr 1987/2006 Parlamentu Europejskiego i Rady z dnia 20 grudnia 2006 r.

w sprawie utworzenia, funkcjonowania i uzytkowania Systemu Informacyjnego Schengen drugiej
generagji (SIS II), Dz.U. L 381 z 28.12.2006 i decyzja Rady 2007/533/WSiSW z dnia 12 czerwca 2007 r.
w sprawie utworzenia, funkcjonowania i uzytkowania Systemu Informacyjnego Schengen drugiej
generagji (SIS II), Dz.U. L 205 z 7.8.2007.
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dana osoba nie ma prawa wjazdu lub pobytu na terytorium strefy Schengen; lub

dana osoba lub dany przedmiot s3 poszukiwane przez organy sadowe badz sci-
gania (np. europejskie nakazy aresztowania, wnioski o kontrole niejawna); lub

zgtoszono zaginiecie danej osoby; lub

zgtoszono kradziez lub zaginiecie przedmiotéw, takich jak banknoty, samochody
osobowe, furgonetki, bron palna i dokumenty tozsamosci.

W przypadku wpisu za posrednictwem biur SIRENE inicjowane s3 dziatania nastep-
cze. SIS Il udostepnia nowe funkgje, takie jak mozliwo$¢ wprowadzenia: danych bio-
metrycznych, takich jak odciski palcow i fotografie; lub nowych kategorii wpisdw,
np. skradzionych todzi, samolotéw, pojemnikéw lub srodkéw ptatniczych; oraz roz-
szerzonych wpiséw dotyczacych oséb i przedmiotéw; kopii europejskich nakazéw
aresztowania, dotyczacych oséb poszukiwanych w celu aresztowania, wydania lub
ekstradycji.

SIS Il opiera sie na dwoch uzupetniajacych sie wzajemnie aktach: decyzji w sprawie
SIS 118°¢ i rozporzadzeniu w sprawie SIS 115", Na potrzeby przyjecia decyzji i rozpo-
rzadzenia prawodawca UE skorzystat z réznych podstaw prawnych. Decyzja regu-
luje wykorzystanie SIS Il do celéw zwiazanych ze wspétpraca policyjna i wspotpraca
wymiaréw sprawiedliwosci w sprawach karnych (wczesniej trzeci filar UE). Rozpo-
rzadzenie za$ odnosi sie do procedur wpiséw z dziedziny polityki wizowej, azylo-
wej i imigracyjnej oraz innych obszaréw polityki zwigzanych ze swobodnym prze-
ptywem oséb (wczesniej pierwszy filar). Procedury wpisow dla kazdego z filaréw
wymagaty uregulowania za pomoca odrebnych aktéw prawnych, poniewaz oba
instrumenty przyjeto przed zawarciem Traktatu z Lizbony i zniesieniem struktury
opartej na filarach.

Oba akty prawne zawieraja przepisy z zakresu ochrony danych. Decyzja w spra-
wie SIS Il przewiduje zakaz przetwarzania danych szczegélnie chronionych®2. Prze-
twarzanie danych osobowych jest objete zakresem zaktualizowanej konwencji

850 Decyzja Rady 2007/533/WSiSW z dnia 12 czerwca 2007 r. w sprawie utworzenia, funkcjonowania
i uzytkowania Systemu Informacyjnego Schengen drugiej generacji (SIS 1), Dz.U. L 205, z 7.8.2007.
851 Rozporzadzenie (WE) nr 1987/2006 Parlamentu Europejskiego i Rady z dnia 20 grudnia 2006 r.
w sprawie utworzenia, funkcjonowania i uzytkowania Systemu Informacyjnego Schengen drugiej
generagji (SIS II), Dz.U. L 381z 28.12.2006.

852 Decyzja w sprawie SIS II, art. 56; rozporzadzenie w sprawie SIS II, art. 40.
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nr 108%>3, Ponadto osoby maja prawo dostepu do dotyczacych ich danych osobo-
wych wprowadzonych do systemu SIS [18°4,

Rozporzadzenie w sprawie SIS Il requluje warunki i procedury dokonywania i prze-
twarzania wpiséw dotyczacych odmowy pozwolenia na wjazd lub pobyt obywa-
teli panstw trzecich. W akcie tym przewidziano tez zasady wymiany uzupetniaja-
cych i dodatkowych informacji do celow wjazdu lub pobytu na terytorium panstwa
cztonkowskiego®°. Rozporzadzenie zawiera tez przepisy dotyczace ochrony danych.
Wrazliwe kategorie danych, o ktérych mowa w art. 9 ust. 1 ogélnego rozporzadze-
nia o ochronie danych, nie moga by¢ przetwarzane®¢. Rozporzadzenie w sprawie
SIS Il przewiduje réwniez okreslone prawa oséb, ktérych dane dotycza. Do praw
tych naleza:

prawo os6b, ktérych dane dotycza, do dostepu do ich danych osobowych®7;
prawo do poprawienia danych niezgodnych ze stanem faktycznym?s;
prawo do usuniecia danych przechowywanych z naruszeniem prawa®>;

prawo do informacji o dokonaniu wpisu na temat osoby, ktorej dane dotycza.
Informacje te sa przekazywane na pismie wraz z kopia lub odestaniem do decy-
zji krajowej, ktéra stanowi podstawe dokonania wpisu®e®,

Prawo do informacji nie jest zapewniane, jezeli 1) dane osobowe nie zostaty uzy-
skane od osoby, ktérej dane dotycza, oraz przekazanie tych informacji okazuje sie
niemozliwe lub wymagatoby nieproporcjonalnego naktadu pracy; 2) osoba, kté-
rej dane dotycza, dysponuje juz tymi informacjami; lub 3) prawo krajowe pozwala
ograniczy¢ prawo do informacji, miedzy innymi ze wzgledu na ochrone bezpieczen-
stwa narodowego lub w celu przeciwdziatania przestepstwom?e'.

853 Decyzja w sprawie SIS I, art. 57.

854 Decyzja w sprawie SIS II, art. 58; rozporzadzenie w sprawie SIS Il, art. 41.
855 Rozporzadzenie w sprawie SIS Il, art. 2.

856 Tamze, art. 40.

857 Tamze, art. 41 ust. 1.

858 Tamze, art. 41 ust. 5.

859 Tamze, art. 41 ust. 5.

860 Tamze, art. 42 ust. 1.

861 Tamze, art. 42 ust. 2.
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Zaréwno w przypadku decyzji w sprawie SIS Il, jak i przedmiotowego rozporzadze-
nia prawo dostepu 0séb fizycznych do danych wprowadzonych do SIS 1| moze by¢
wykonywane w dowolnym panstwie cztonkowskim i jest rozpatrywane zgodnie
z prawem tego panstwa?®2,

Przyktad: W sprawie Dalea przeciwko Francji®s* skarzacemu odmoéwiono
wizy wjazdowej do Francji, a wtadze francuskie zamiescity w Systemie
Informacyjnym Schengen wpis stwierdzajacy, ze nalezy odmdwi¢ mu
wjazdu. Skarzacy bezskutecznie starat sie o dostep i sprostowanie lub
usuniecie danych w postepowaniu przed francuska komisja ds. ochrony
danych, a ostatecznie przed Rada Stanu. ETPC uznat, ze zamieszczenie wpisu
o skarzacym w Systemie Informacyjnym Schengen byto zgodne z prawem
i stuzyto uzasadnionemu celowi ochrony bezpieczenstwa narodowego.
Poniewaz skarzacy nie wykazat, jaka faktyczna szkode ponidst w wyniku
odmowy wjazdu do strefy Schengen, a wdrozone $rodki chroniace go przed
arbitralnymi decyzjami byty wystarczajace, ingerencja w jego prawo do
poszanowania zycia prywatnego byta proporcjonalna. Tym samym skarge
skarzacego na podstawie art. 8 uznano za niedopuszczalna.

Krajowy N-SIS w kazdym panstwie cztonkowskim nadzoruje wtasciwy krajowy
organ nadzorczy. Krajowy organ nadzorczy musi zapewnic¢ przeprowadzenie co
najmniej raz na cztery lata audytu czynnosci przetwarzania danych w krajowym
N-SIS#¢4, Krajowe organy nadzorcze oraz EIOD wspotpracuja i zapewniaja skoordy-
nowany nadzér nad N-SIS, podczas gdy EIOD jest odpowiedzialny za nadzér nad
C-SIS. Aby zapewni¢ przejrzystos¢, wspoélne sprawozdanie z ich dziatalnos$ci musi
by¢ przesytane co dwa lata Parlamentowi Europejskiemu, Radzie i eu-LISA. Grupa
ds. koordynowania nadzoru nad SIS Il zostata stworzona z mysl3 o zapewnieniu
koordynacji nadzoru nad SIS i spotyka sie dwa razy w roku. Do grupy naleza EIOD
oraz przedstawiciele organéw nadzorczych panstw cztonkowskich, ktére wdrozyty
SIS I, a takze Islandii, Liechtensteinu, Norwegii i Szwajcarii. SIS obejmuje réwniez
te panstwa, poniewaz naleza one do Schengen®>. Cypr, Chorwacja i Irlandia nie
naleza jeszcze do SIS II, zatem uczestnicza w grupie wytacznie w roli obserwatoréw.

862 Rozporzadzenie w sprawie SIS Il art. 41 ust. 1i decyzja w sprawie SIS Il, art. 58.
863 ETPC, Dalea przeciwko Francji, nr 964/07, 2 lutego 2010 r.
864 Rozporzadzenie w sprawie SIS Il, art. 60 ust. 2.

865 Zob. strona internetowa Europejskiego Inspektora Ochrony Danych dotyczaca Systemu Informacyjnego
Schengen.
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W ramach grupy ds. koordynowania nadzoru EIOD i krajowe organy nadzorcze
aktywnie wspotpracuja poprzez wymiane informacji, wzajemne wsparcie w prowa-
dzeniu audytéw i inspekgji, opracowywanie ujednoliconych wnioskéw dotyczacych
wspélnych rozwiazan potencjalnych probleméw oraz promowaniu $wiadomosci
praw do ochrony danych®, Grupa ds. koordynowania nadzoru nad SIS Il przyjmuje
ponadto wytyczne, ktére maja by¢ pomoca dla 0séb, ktérych dane dotycza. Przy-
ktadem jest poradnik utatwiajacy osobom, ktérych dane dotycza, wykonywanie ich
praw dostepu®®’.

Perspektywa

W 2016 r. Komisja Europejska przeprowadzita ocene systemu SIS®¢8, w ktérej wyka-
zata, ze wdrozono mechanizmy krajowe umozliwiajace osobom, ktérych dane
dotycza, dostep do ich danych osobowych, ich poprawienie i usuniecie z SIS Il lub
uzyskanie odszkodowania w zwiazku z wprowadzeniem nieprawidtowych danych.
Aby zwiekszy¢ skutecznos¢ i wydajnosc SIS I, Komisja Europejska przedstawita trzy
whioski dotyczace rozporzadzen:

rozporzadzenie w sprawie utworzenia, funkcjonowania i uzytkowania SIS
w dziedzinie kontroli granicznych, ktére uchyli rozporzadzenie w sprawie SIS II;

rozporzadzenie w sprawie utworzenia, funkcjonowania i uzytkowania SIS
w dziedzinie wspotpracy policyjnej i wspétpracy wymiaréw sprawiedliwosci
w sprawach karnych, ktére uchyli - miedzy innymi - decyzje w sprawie SIS II;

rozporzadzenie w sprawie uzytkowania SIS w odniesieniu do powrotéw niele-
galnie przebywajacych obywateli panstw trzecich.

Co wazne, wnioski te dopuszczaja przetwarzanie innych kategorii danych biome-
trycznych - nie tylko fotografii i odciskéw palcdw, ktére sa juz objete istniejacym
systemem SIS Il. W bazie danych SIS beda réwniez przechowywane wizerunki twa-
rzy, odciski dtoni i profile DNA. Dodatkowo, podczas gdy rozporzadzenie i decyzja

866 Rozporzadzenie w sprawie SIS Il, art. 46 i decyzja w sprawie SIS Il, art. 62.

867 Zob. grupa ds. koordynowania nadzoru nad SIS Il The Schengen Information System. A guide for
exercising the right of access, dostepny na stronie internetowej EIOD.

868 Komisja Europejska (2016), Sprawozdanie Komisji dla Parlamentu Europejskiego i Rady w sprawie
oceny Systemu Informacyjnego Schengen drugiej generacji (SIS Il) zgodnie z art. 24 ust. 5,
art. 43 ust. 3iart. 50 ust. 5 rozporzadzenia (WE) nr 1987/2006 i art. 59 ust. 3 i art. 66 ust. 5 decyzji
2007/533/WSiSW, COM(2016) 880 final, Bruksela, 21 grudnia 2016 1.


https://edps.europa.eu/sites/edp/files/publication/16-11-07_sis_ii_guide_of_access_en.pdf
https://edps.europa.eu/sites/edp/files/publication/16-11-07_sis_ii_guide_of_access_en.pdf
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w sprawie SIS Il przewidywaty mozliwos¢ wyszukiwania danych w oparciu o odciski
palcow w celu ustalenia tozsamosci danej osoby, przedmiotowe whnioski naktadaja
taki obowiazek, jezeli nie jest mozliwe ustalenie tozsamosci w inny sposob. Wize-
runki twarzy, fotografie i odciski dtoni beda stuzyty do wyszukiwania danych w sys-
temie i ustalania tozsamosci 0s6b, gdy stanie sie to technicznie mozliwe. Nowe
przepisy dotyczace cech biometrycznych pociagaja za soba szczegoélne ryzyko dla
praw osob fizycznych. W opinii dotyczacej wnioskéw Komisji#®® EIOD zauwazyt,
ze dane biometryczne s3 danymi niezwykle wrazliwymi i ze wprowadzenie ich
do wielkoskalowej bazy danych powinna poprzedzac¢ oparta na dowodach ocena
potrzeby wtaczenia ich do SIS. Innymi stowy, nalezy wykaza¢ koniecznos¢ przetwa-
rzania tych nowych danych. EIOD uznat ponadto, ze trzeba doprecyzowa, jaki rodzaj
informacji mozna ujac¢ w profilu DNA. Z uwagi na to, ze profil DNA moze zawierac
informacje szczegdlnie chronione (nalezy tu wskaza¢ przede wszystkim informa-
cje o stanie zdrowia), profile DNA przechowywane w SIS powinny obejmowac:
Wytacznie minimalna ilos¢ informacji, ktore sa absolutnie konieczne do identyfikacji
zaginionych 0séb, z wyraznym wytaczeniem informacji o stanie zdrowia, pochodze-
niu rasowym i wszelkich innych informacji szczegdlnie chronionych”s7°. We wnio-
skach ustanowiono jednak dodatkowe zabezpieczenia, aby gromadzenie i dalsze
przetwarzanie danych byto ograniczone do tego, co jest absolutnie koniecznie i nie-
zbedne z operacyjnego punktu widzenia, oraz ograniczono dostep do tego rodzaju
danych do os6b, ktére musza przetwarza¢ takie dane ze wzgledéw operacyjnych®”".
Co wiecej, upowazniono w nich eu-LISA do sporzadzania w reqularnych odstepach
czasu sprawozdan dotyczacych jakosci danych dla panstw cztonkowskich, co ma na
celu ocene wpisdéw z mysla o zapewnieniu jakosci danych®72,

869 EIOD (2017), EDPS Opinion on the new legal basis of the Schengen Information System, opinia 7/2017,
2maja2017r.

870 Tamze, pkt 22.

871 Komisja Europejska (2016), Wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady
w sprawie utworzenia, funkcjonowania i uzytkowania Systemu Informacyjnego Schengen (SIS)
w dziedzinie wspoétpracy policyjnej i wspotpracy wymiaréw sprawiedliwosci w sprawach karnych,
zmieniajgcego rozporzadzenie (UE) nr 515/2014 i uchylajacego rozporzadzenie (WE) nr 1986/2006,
decyzje Rady 2007/533/WSiSW i decyzje Komisji 2010/261/UE, COM(2016) 883 final, Bruksela,
21 grudnia 2016 1.

872 Tamze,s. 15.
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Wizowy system informacyjny

Wizowy system informacyjny (VIS), ktéry jest rowniez eksploatowany przez
eu-LISA, stworzono, aby wesprze¢ wdrozenie wspoélnej polityki wizowej UE®”3.
VIS umozliwia panstwom Schengen wymiane danych dotyczacych oséb ubiega-
jacych sie o wize za posrednictwem w petni scentralizowanego systemu, ktoéry
taczy konsulaty i ambasady panstw strefy Schengen w krajach nienalezacych do
UE z zewnetrznymi przejsciami granicznymi wszystkich panstw strefy Schengen.
VIS przetwarza dane dotyczace wnioskdéw o krétkoterminowe wizy pobytowe lub
tranzytowe przez strefe Schengen. VIS umozliwia organom granicznym sprawdzenie
za pomoca danych biometrycznych, zwtaszcza odciskéw palca, czy osoba przedsta-
wiajaca wize jest jej prawowitym posiadaczem, oraz identyfikacje osob, ktére nie
posiadaja dokumentow lub posiadaja fatszywe dokumenty.

Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 767/2008 w sprawie
Wizowego Systemu Informacyjnego (VIS) oraz wymiany danych pomiedzy pan-
stwami cztonkowskimi na temat wiz krétkoterminowych (rozporzadzenie w spra-
wie VIS) okresla warunki i procedury przekazywania danych osobowych dotycza-
cych wnioskéw o wydanie wiz krotkoterminowych. Reguluje takze kwestie decyzji
podejmowanych w zwiazku z takimi wnioskami, w tym decyzji o uniewaznieniu,
cofnieciu wizy lub przedtuzeniu jej waznosci®”*. Rozporzadzenie w sprawie VIS obej-
muje przede wszystkim dane dotyczace osoby ubiegajacej sie o wize, jej wizy,
fotografie, odciski palcéw, odsytacze do poprzednich wnioskéw oraz pliki danych
dotyczacych wniosku 0s6b jej towarzyszacych badz tez danych dotyczacych zapro-
szen®”>. Dostep do VIS w celu wprowadzania, korygowania lub usuwania danych jest
zarezerwowany wytacznie dla organéw wizowych, podczas gdy dostep do celéw
przegladania danych jest udostepniany organom wizowym oraz wtasciwym

873 Rada Unii Europejskiej (2004), Decyzja Rady nr 2004/512/WE z dnia 8 czerwca 2004 r. w sprawie
ustanowienia Wizowego Systemu Informacyjnego (VIS), Dz.U. L 213 z 15.6.2004; rozporzadzenie
Parlamentu Europejskiego i Rady (WE) nr 767/2008 z dnia 9 lipca 2008 r. w sprawie Wizowego
Systemu Informacyjnego (VIS) oraz wymiany danych pomiedzy panstwami cztonkowskimi na temat
wiz krétkoterminowych (rozporzadzenie w sprawie VIS), Dz.U. L 218 z 13.8.2008; Rada Unii Europejskiej
(2008), Decyzja Rady 2008/633/WSiSW z dnia 23 czerwca 2008 r. w sprawie dostepu wyznaczonych
organow panstw cztonkowskich i Europolu do Wizowego Systemu Informacyjnego (VIS) do celéw jego
przegladania, w celu zapobiegania przestepstwom terrorystycznym i innym powaznym przestepstwom,
ich wykrywania i $cigania, Dz.U. L 218 z 13.8.2008.

874 Rozporzadzenie w sprawie VIS, art. 1.

875 Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 767/2008 z dnia 9 lipca 2008 r. w sprawie
Wizowego Systemu Informacyjnego (VIS) oraz wymiany danych pomiedzy panstwami cztonkowskimi
na temat wiz krétkoterminowych (rozporzadzenie w sprawie VIS), Dz.U. L 218 z 13.8.2008, art. 5.
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organom dokonujacym odpraw na zewnetrznych przejsciach granicznych, kontroli
imigracyjnej i odpowiedzialnym za udzielanie azylu.

Pod pewnymi warunkami krajowe wtasciwe organy policyjne i Europol moga wnios-
kowac¢ o dostep do danych wprowadzonych do VIS w celu zapobiegania terroryz-
mowi i innym przestepstwom, wykrywania ich oraz prowadzenia dochodzen w ich
sprawie®’s, Poniewaz VIS z zatozenia jest instrumentem wspierajacym wdrozenie
wspolnej polityki wizowej, zasada ograniczenia celu, zgodnie z ktéra - jak wyjas-
niono w rozdziale 3.2 - dane osobowe musz3 by¢ przetwarzane wytacznie w kon-
kretnych, wyraznych i uzasadnionych celach i musza by¢ adekwatne, stosowne i nie
wykraczaé poza cele, dla ktérych sa przetwarzane, zostataby naruszona, gdyby
VIS stat sie narzedziem egzekwowania prawa. Z tego wzgledu krajowym organom
scigania i Europolowi nie przyznano statego dostepu do bazy danych VIS. Dostep
jest dopuszczalny tylko w indywidualnie rozpatrywanych przypadkach i musza mu
towarzyszyc¢ Sciste zabezpieczenia. Warunki i zabezpieczenia dostepu oraz przegla-
dania VIS przez te organy requluje decyzja Rady 2008/633/WSiSW?7”.

Co wiecej, rozporzadzenie w sprawie VIS nadaje osobom, ktérych dane dotycza,
prawa. Naleza do nich:

Prawo do uzyskania od wtasciwego panstwa cztonkowskiego informacji o:
tozsamosci administratora danych, ktéry odpowiada za przetwarzanie danych
w tym panstwie cztonkowskim, oraz jego danych kontaktowych; celach prze-
twarzania danych osobowych w ramach VIS; kategoriach oséb, ktérym dane
moga zostac przestane (odbiorcow); oraz okresie ich przechowywania. Ponadto
nalezy informowac osoby ubiegajace sie o wize o obowiazku uzyskania danych
w ramach VIS do celéw rozpatrzenia wniosku wizowego, natomiast panstwa
cztonkowskie musza oprocz tego informowac takie osoby o przystugujacym im
prawie dostepu do danych, prawie zwrécenia sie o poprawienie lub usuniecie
danych oraz o procedurach umozliwiajacych takim osobom wykonywanie ich
praw®’é,

876 Rada Unii Europejskiej (2008), Decyzja Rady 2008/633/WSiSW z dnia 23 czerwca 2008 r. w sprawie
dostepu wyznaczonych organow panstw cztonkowskich i Europolu do Wizowego Systemu
Informacyjnego (VIS) do celéw jego przegladania w celu zapobiegania przestepstwom terrorystycznym
i innym powaznym przestepstwom, ich wykrywania i scigania, Dz.U. L 218 z 13.8.2008.

877 Tamze.

878 Rozporzadzenie w sprawie VIS, art. 37.
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+ Prawo dostepu do danych osobowych dotyczacych danej osoby, zarejestrowa-
nych w VIS®7,

+ Prawo do skorygowania btednych danych®s°.
+ Prawo do usuniecia danych przechowywanych bezprawnie®s',

Aby zapewni¢ nadzér nad VIS, utworzono grupe ds. koordynowania nadzoru nad
VIS. Sktada sie z EIOD oraz przedstawicieli organéw nadzorczych panstw cztonkow-
skich. Grupa spotyka sie dwa razy w roku. Naleza do niej przedstawiciele 28 panstw
cztonkowskich UE oraz przedstawiciele Islandii, Liechtensteinu, Norwegii i Szwajcarii.

Eurodac

Nazwa Eurodac oznacza europejski system identyfikacji odciskow palcdw?s2. Jest
to scentralizowany system zawierajacy dane daktyloskopijne obywateli panstw
trzecich ubiegajacych sie o0 azyl w jednym z panstw cztonkowskich UE®23. Sys-
tem ten dziata od stycznia 2003 r., kiedy to przyjeto rozporzadzenie Rady (WE)
nr 2725/2000. 0d 2015 r. obowiazuje wersja przeksztatcona. Celem systemu jest
pomoc w ustaleniu, ktére panstwo cztonkowskie powinno by¢ odpowiedzialne
za rozpatrzenie danego wniosku o udzielenie azylu na mocy rozporzadzenia (WE)
nr 604/2013. Rozporzadzenie to ustanawia kryteria i mechanizmy okreslania pan-
stwa cztonkowskiego odpowiedzialnego za rozpatrywanie wniosku o udzielenie

879 Tamze, art. 38 ust. 1.

880 Tamze, art. 38 ust. 2.

881 Tamze.

882 Zob. strona internetowa Europejskiego Inspektora Ochrony Danych dotyczaca systemu Eurodac.

883 Rozporzadzenie Rady (WE) nr 2725/2000 z dnia 11 grudnia 2000 r. dotyczace ustanowienia
systemu Eurodac do poréwnywania odciskéw palcéw w celu skutecznego stosowania Konwencji
Dublinskiej, Dz.U. L 316 z 15.12.2000; rozporzadzenie Rady (WE) nr 407/2002 z dnia 28 lutego 2002 r.
ustanawiajace niektére zasady wykonania rozporzadzenia (WE) nr 2725/2000 dotyczacego
ustanowienia systemu ,Eurodac” do poréwnywania odciskéw palcow w celu skutecznego stosowania
Konwencji dublifiskiej, Dz.U. L 62 z 5.3.2002 (rozporzadzenia Eurodac); rozporzadzenie Parlamentu
Europejskiego i Rady (UE) nr 603/2013 z dnia 26 czerwca 2013 1. w sprawie ustanowienia systemu
Eurodac do poréwnywania odciskow palcdw w celu skutecznego stosowania rozporzadzenia (UE)
nr 604/2013 w sprawie ustanowienia kryteridw i mechanizméw ustalania paristwa cztonkowskiego
odpowiedzialnego za rozpatrzenie wniosku o udzielenie ochrony miedzynarodowej ztozonego w jednym
z panstw cztonkowskich przez obywatela panstwa trzeciego lub bezpanstwowca oraz w sprawie
wystepowania o poréwnanie z danymi Eurodac przez organy $cigania panstw cztonkowskich i Europol
na potrzeby ochrony porzadku publicznego, oraz zmieniajace rozporzadzenie (UE) nr 1077/2011
ustanawiajace Europejska Agencje ds. Zarzadzania Operacyjnego Wielkoskalowymi Systemami
Informatycznymi w Przestrzeni Wolnosci, Bezpieczenstwa i Sprawiedliwosci, Dz.U. L 180 z 29.6.2013,
s. 1 (wersja przeksztatcona rozporzadzenia Eurodac).


https://edps.europa.eu/data-protection/european-it-systems/eurodac_en
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ochrony miedzynarodowej wniesionego w jednym z panstw cztonkowskich przez
obywatela pafstwa trzeciego lub bezpanstwowca (rozporzadzenie Dublin 111)384,
Dane osobowe przechowywane w systemie Eurodac maja na celu przede wszyst-
kim utatwienie stosowania rozporzadzenia Dublin 1158,

Krajowe organy scigania i Europol moga poréwnywac odciski palcow powiazane
z dochodzeniami karnymi z odciskami zgromadzonymi w systemie Eurodac, ale
tylko do celéw zapobiegania przestepstwom terrorystycznym lub innym powaz-
nym przestepstwom, ich wykrywania lub $cigania. Z uwagi na to, ze Eurodac z zato-
zenia jest instrumentem wspierajacym wdrazanie unijnej polityki azylowej, a nie
narzedziem utrzymywania porzadku publicznego, organy $cigania maja dostep do
bazy danych tylko w okreslonych przypadkach, w szczegélnych okolicznos$ciach
i po spetnieniu Scistych warunkéws®, W odniesieniu do dalszego wykorzystywania
danych do celéw utrzymywania porzadku publicznego zastosowanie ma dyrektywa
o ochronie danych przetwarzanych przez policje i organy wymiaru sprawiedliwosci,
natomiast dane stuzace gtéwnemu celowi, tj. utatwieniu stosowania rozporzadzenia
Dublin lll, s3 chronione na mocy ogélnego rozporzadzenia o ochronie danych. Dalsze
przekazywanie danych osobowych uzyskanych przez panstwo cztonkowskie badz
Europol zgodnie z wersja przeksztatcona rozporzadzenia Eurodac jakiemukolwiek
panstwu trzeciemu, jakiejkolwiek organizacji miedzynarodowej lub jakiemukolwiek
podmiotowi prywatnemu majacym siedzibe w Unii lub poza nig jest zabronione®®”.

Eurodac sktada sie z obstugiwanej przez eu-LISA jednostki centralnej, w ktérej prze-
chowywane s3 i poréwnywane odciski palcdéw, oraz z systemu do elektronicznego
przesytania danych miedzy panstwami cztonkowskimi a centralna baza danych.
Panstwa cztonkowskie pobieraja i przesytaja odciski palcow kazdej osoby w wieku
co najmniej 14 lat, ktéra ubiega sie o azyl na ich terytorium, oraz kazdego obywa-
tela panstwa trzeciego lub bezpanstwowca w wieku co najmniej 14 lat, lub zostat
zatrzymany przy prébie nielegalnego przekroczenia ich zewnetrznej granicy. Pan-
stwa cztonkowskie moga réwniez pobierac i przesytac odciski palcéw obywateli

884 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 604/2013 z dnia 26 czerwca 2013 1.
w sprawie ustanowienia kryteriow i mechanizméw ustalania paristwa cztonkowskiego
odpowiedzialnego za rozpatrzenie wniosku o udzielenie ochrony miedzynarodowej ztozonego
w jednym z panstw cztonkowskich przez obywatela panstwa trzeciego lub bezpanstwowca, Dz.U. L 180
7 29.6.2013 (rozporzadzenie Dublin Ill).

885 Wersja przeksztatcona rozporzadzenia Eurodac, Dz.U. L 180 2 29.6.2013, s. 1, art. 1 ust. 1.

886 Tamze, art. 1 ust. 2.

887 Tamze, art. 35.

359



Podrecznik europejskiego prawa o ochronie danych

360

panstw trzecich lub bezpanstwowcoéw, ktérzy przebywaja na ich terytorium bez
zezwolenia.

Cho¢ kazde panstwo cztonkowskie moze przeglada¢ Eurodac i zwrdcic sie o poréw-
nanie z danymi daktyloskopijnymi, wytacznie panstwo cztonkowskie, ktére zgro-
madzito odciski palcow i przestato je do jednostki centralnej moze zmieniac¢ te dane
przez ich poprawienie, uzupetnienie lub usuniecie®®. Agencja eu-Lisa prowadzi
rejestr wszystkich operacji przetwarzania danych w celu monitorowania ochrony
danych oraz zapewnienia bezpieczenstwa danych®®. Krajowe organy nadzorcze
pomagaja i doradzaja osobom, ktérych dane dotycza, w wykonywaniu przystugu-
jacych im praw®°. Zbieranie i przesytanie danych daktyloskopijnych podlega kontroli
sadowej dokonywanej przez sady krajowe®'. Rozporzadzenie w sprawie ochrony
danych przez instytucje UE®*? i nadzér ze strony EIOD maja zastosowanie do czyn-
nosci przetwarzania dotyczacych Eurodac, realizowanych przez system centralny,
ktérym zarzadza eu-LISA®%. Osoba, ktéra poniesie szkode w wyniku niezgodnego
z prawem przetwarzania danych lub jakiegokolwiek dziatania niezgodnego z rozpo-
rzadzeniem Eurodac, jest uprawniona do otrzymania odszkodowania od panstwa
cztonkowskiego odpowiedzialnego za wyrzadzona szkode®“. Nalezy jednak pod-
kresli¢, ze osoby ubiegajace sie o azyl stanowia szczegdlnie wrazliwa grupe ludzi,
ktérzy wyruszyli w dtuga i ryzykowna podréz. Z uwagi na te szczegdélna, niepewna
sytuacje, w ktoérej osoby te czesto znajduja sie w czasie gdy rozpatrywane s3 ich
whnioski o udzielenie azylu, w praktyce wykonywanie ich praw, w tym prawa do
odszkodowania, moze by¢ utrudnione.

By méc korzystac z Eurodac na potrzeby ochrony porzadku publicznego, panstwa
cztonkowskie musza wyznaczy¢ organy uprawnione do wystepowania o dostep
do systemu, a takze organy odpowiedzialne za weryfikacje zgodnosci wnioskéw
o poréwnanie z prawem?®. Dostep organéw krajowych i Europolu do danych dak-

888 Tamze, art. 27.
889 Tamze, art. 28.
890 Tamze, art. 29.
891 Tamze.

892 Rozporzadzenie (WE) nr 45/20071 Parlamentu Europejskiego i Rady z dnia 18 grudnia 2000 r.
o0 ochronie oséb fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje i organy
wspoélnotowe i o swobodnym przeptywie takich danych, Dz.U. L 8 z 12.1.2001.

893 Wersja przeksztatcona rozporzadzenia Eurodac, Dz.U. L 180 z 29.6.2013, s. 1, art. 31.
894 Tamze, art. 37.

895 Roots, L. (2015), ,The New EURODAC Regulation: Fingerprints as a Source of Informal Discrimination”,
Baltic Journal of European Studies Tallinn University of Technology, t. 5, nr 2, s. 108-129.



Ochrona danych w kontekscie wspétpracy policyjnej i sadowej w sprawach karnych

tyloskopijnych jest obwarowany bardzo rygorystycznymi warunkami. Zanim organ
whioskujacy przedtozy umotywowany elektroniczny wniosek, musi poréwnac¢ dane
z danymi dostepnymi w innych systemach informacyjnych, takich jak krajowe bazy
daktyloskopijne czy VIS. Musza wystepowa¢ nadrzedne wzgledy dotyczace bez-
pieczenstwa publicznego, ktére na zasadzie proporcjonalnosci uzasadniaja poréw-
nanie. Poréwnanie musi by¢ rzeczywiscie niezbedne i odnosi¢ sie do konkretnej
sprawy, a ponadto musza istnie¢ uzasadnione powody, by uzna¢, ze poréwnanie
znacznie przyczyni sie do zapobiegania wszelkim odnosnym przestepstwom, ich
wykrywania lub $cigania, w szczegdlnosci w przypadku, gdy zachodzi uzasadnione
podejrzenie, ze osoba podejrzana o popetnienie przestepstwa terrorystycznego lub
innego powaznego przestepstwa, sprawca takich przestepstw lub ich ofiara naleza
do jednej z kategorii objetych zbieraniem odciskéw palcow w systemie Eurodac.
Poréwnanie odbywa sie wytacznie na podstawie danych daktyloskopijnych. Euro-
pol musi uzyska¢ upowaznienie panstwa cztonkowskiego, ktére zgromadzito dane
daktyloskopijne.

Przechowywane w systemie Eurodac dane osobowe odnoszace sie do oséb ubiega-
jacych sie o azyl sa przechowywane przez 10 lat od dnia, w ktérym pobrano odci-
ski palcdw, chyba ze osoba, ktérej dane dotycza, uzyska obywatelstwo panstwa
cztonkowskiego UE. W takim przypadku dane nalezy niezwtocznie usunac. Dane
odnoszace sie do cudzoziemcéw zatrzymanych przy prébie nielegalnego przekro-
czenia granicy zewnetrznej sa przechowywane przez 18 miesiecy. Dane te nalezy
niezwtocznie skasowag, jezeli osoba, ktérej dane dotycza, otrzyma zezwolenie na
pobyt, opusci terytorium UE lub uzyska obywatelstwo panstwa cztonkowskiego.
Dane 0s6b, ktérym udzielono azylu, pozostaja dostepne przez trzy lata do celéw
poréwnania w konteks$cie zapobiegania przestepstwom terrorystycznym i innym
powaznym przestepstwom, ich wykrywania i $cigania.

Oprécz wszystkich panstw cztonkowskich UE system Eurodac na podstawie umoéw
miedzynarodowych wykorzystuja réwniez Islandia, Norwegia, Liechtenstein
i Szwajcaria.

W celu zapewnienia nadzoru nad Eurodac utworzono grupe ds. koordynowania
nadzoru nad Eurodac. Sktada sie z EIOD oraz przedstawicieli organéw nadzorczych
panstw cztonkowskich. Grupa spotyka sie dwa razy w roku. Naleza do niej przed-
stawiciele 28 panstw cztonkowskich UE oraz przedstawiciele Islandii, Liechtensteinu,
Norwegii i Szwajcariie®®.

896 Zob. strona internetowa Europejskiego Inspektora Ochrony Danych dotyczaca systemu Eurodac.
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Perspektywa

W maju 2016 r. Komisja przedtozyta wniosek dotyczacy nowej przeksztatconej
wersji rozporzadzenia Eurodac w ramach reformy majacej na celu usprawnienie
funkcjonowania wspolnego europejskiego systemu azylowego (WESA)3?’. Prze-
ksztatcenie bedace przedmiotem wniosku ma duze znaczenie, poniewaz rozsze-
rzy zakres pierwotnej bazy danych Eurodac. Eurodac zostat pierwotnie stworzony
w celu wspierania wdrazania WESA przez zapewnianie dowodéw daktyloskopijnych
umozliwiajacych ustalenie, ktére panstwo cztonkowskie odpowiada za rozpatrzenie
whniosku azylowego ztozonego w UE. Przeksztatcenie bedace przedmiotem wnio-
sku rozszerzy zakres bazy danych na potrzeby powrotu nielegalnych migrantéws?,
Organy krajowe beda mogty przeglada¢ baze danych w celu identyfikacji obywa-
teli panstw trzecich o nieuregulowanym statusie pobytu w Unii lub takich, ktérzy
nielegalnie wjechali na terytorium UE, co pozwoli tym organom uzyska¢ dowody
utatwiajace panstwom cztonkowskim doprowadzenie do powrotu takich oséb. Obo-
wiazujacy system prawny wymaga gromadzenia i przechowywania wytacznie odcis-
kéw palcow, natomiast w przedmiotowym wniosku wprowadzono wymaog zbiera-
nia wizerunkéw twarzy®®, czyli innego rodzaju danych biometrycznych. Wniosek
przewiduje tez obnizenie minimalnego wieku dzieci, od ktérych mozna pobra¢ takie
dane, do szesciu 1at*® zamiast dotychczasowych 14, przewidzianych w rozporzadze-
niu z 2013 r. Rozszerzenie zakresu rozporzadzenia oznacza, ze bedzie ono stanowito
ingerencje w prawa do prywatnosci i ochrony danych wiekszej liczby oséb fizycz-
nych, ktérych dane moga zostac¢ ujete w bazie. Aby zréwnowazy¢ te ingerencje,

897 Komisja Europejska, Wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie
ustanowienia systemu Eurodac do poréwnywania odciskéw palcow w celu skutecznego stosowania
[rozporzadzenia (UE) nr 604/2013 w sprawie ustanowienia kryteriow i mechanizmow ustalania
panstwa cztonkowskiego odpowiedzialnego za rozpatrzenie wniosku o udzielenie ochrony
miedzynarodowej ztozonego w jednym z panstw cztonkowskich przez obywatela panistwa trzeciego
lub bezpanstwowca] na potrzeby identyfikowania nielegalnie przebywajacych obywateli paristw
trzecich lub bezpanstwowcéw oraz w sprawie wystepowania o poréwnanie z danymi Eurodac przez
organy $cigania panstw cztonkowskich i Europol na potrzeby ochrony porzadku publicznego (wersja
przeksztatcona), COM(2016)272 final, 4 maja 2016 1.

898 Zob. uzasadnienie wniosku, s. 3.

899 Komisja Europejska, Wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie
ustanowienia systemu Eurodac do poréwnywania odciskéw palcow w celu skutecznego stosowania
[rozporzadzenia (UE) nr 604/2013 w sprawie ustanowienia kryteriow i mechanizmow ustalania
panstwa cztonkowskiego odpowiedzialnego za rozpatrzenie wniosku o udzielenie ochrony
miedzynarodowej ztozonego w jednym z panstw cztonkowskich przez obywatela paristwa trzeciego
lub bezpanstwowca] na potrzeby identyfikowania nielegalnie przebywajacych obywateli paristw
trzecich lub bezpanstwowcow oraz w sprawie wystepowania o poréwnanie z danymi Eurodac przez
organy $cigania panstw cztonkowskich i Europol na potrzeby ochrony porzadku publicznego (wersja
przeksztatcona), COM(2016)272 final, 4 maja 2016 ., art. 2 ust. 1.

900 Tamze, art. 2 ust. 2.
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przedmiotowy wniosek oraz zmiany zaproponowane przez Komisje LIBE Parlamentu
Europejskiego®' maja na celu umocnienie wymogoéw w zakresie ochrony danych.
W czasie opracowywania niniejszego podrecznika w Parlamencie i Radzie trwaty
dyskusje na temat wspomnianego wniosku.

Eurosur

Europejski system nadzorowania granic (Eurosur)®® ma na celu wzmocnienie kon-
troli zewnetrznych granic strefy Schengen przez wykrywanie, zapobieganie i zwal-
czanie nielegalnej imigracji oraz przestepczosci transgranicznej. Stuzy on uspraw-
nieniu wymiany informacji i wspétpracy operacyjnej miedzy krajowymi osrodkami
koordynacji a Frontexem - agencja UE odpowiedzialng za opracowanie i wdrozenie
nowej koncepgji zintegrowanego zarzadzania granicami®®. Jego ogoélnymi celami sa:

- ograniczenie liczby nielegalnych migrantéw, ktérym udaje sie niepostrzezenie
przedostac na terytorium UE;

- zredukowanie liczby ofiar wsrdd nielegalnych migrantéw dzieki ocaleniu wiek-
szej liczby istnier na morzy;

- poprawa bezpieczenstwa wewnetrznego na catym terytorium UE poprzez przy-
czynienie sie do przeciwdziatania przestepczosci transgranicznej*®.

90

pry

Parlament Europejski, Sprawozdanie w sprawie wniosku dotyczacego rozporzadzenia Parlamentu
Europejskiego i Rady w sprawie ustanowienia systemu Eurodac do poréwnywania odciskéw palcéw

w celu skutecznego stosowania [rozporzgdzenia (UE) nr 604/2013 w sprawie ustanowienia kryteriow
i mechanizmdw ustalania paristwa cztonkowskiego odpowiedzialnego za rozpatrzenie wniosku

o0 udzielenie ochrony miedzynarodowej ztozonego w jednym z parstw cztonkowskich przez obywatela
paristwa trzeciego lub bezparistwowca] na potrzeby identyfikowania nielegalnie przebywajacych
obywateli paristw trzecich lub bezparistwowcow oraz w sprawie wystepowania o poréwnanie

z danymi Eurodac przez organy scigania paristw cztonkowskich i Europol na potrzeby ochrony porzadku
publicznego (przeksztatcenie), PE 597.620v03-00, 9 czerwca 2017 1.

902 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1052/2013 z dnia 22 pazdziernika 2013 .
ustanawiajace europejski system nadzorowania granic (EUROSUR), Dz.U. L 295 2 6.11.2013, s. 295.

903 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/1624 z dnia 14 wrze$nia 2016 . w sprawie
Europejskiej Strazy Granicznej i Przybrzeznej oraz zmieniajgce rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 2016/399 i uchylajace rozporzadzenie (WE) nr 863/2007 Parlamentu Europejskiego i Rady,
rozporzadzenie Rady (WE) nr 2007/2004 i decyzje Rady 2005/267/WE, Dz.U. L 251z 16.9.2016.

904 Zob. takze: Komisja Europejska (2008), Komunikat Komisji dla Parlamentu Europejskiego, Rady,
Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regionéw: Analiza projektu stworzenia
europejskiego systemu nadzorowania granic (Eurosur), COM(2008) 68 final, Bruksela, 13 lutego 2008 r.;
Komisja Europejska (2011), ,Impact Assessment accompanying the Proposal for a Regulation of the
European Parliament and of the Council establishing the European Border Surveillance System (Eurosur)”,
dokument roboczy stuzb, SEC(2011) 1536 final, Bruksela, 12 grudnia 2011, s. 18.
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System zostat uruchomiony 2 grudnia 2013 r. we wszystkich panstwach cztonkow-
skich z granicami zewnetrznymi, w pozostatych zas - 1 grudnia 2014 r. Rozporza-
dzenie ma zastosowanie do nadzoru lagdowych, morskich i powietrznych granic
zewnetrznych panstw cztonkowskich. W ramach Eurosur wymienia sie i przetwarza
dane osobowe w bardzo ograniczonym zakresie, poniewaz panstwa cztonkowskie
i Frontex sa uprawnione tylko do wymiany numeréw identyfikacyjnych statkow.
Eurosur stuzy do wymiany informacji operacyjnych, takich jak lokalizacja patroli
i miejsca zdarzen, ktére co do zasady nie moga zawiera¢ danych osobowych®.
W wyjatkowych przypadkach, gdy dochodzi do wymiany danych osobowych
w ramach Eurosur, rozporzadzenie przewiduje petne zastosowanie ogélnych ram
prawnych UE z zakresu ochrony danych?°s.

W zwiazku z tym Eurosur gwarantuje prawo do ochrony danych, a to poprzez
stwierdzenie, ze wymiana danych osobowych musi przebiega¢ w zgodzie z kryte-
riami i zabezpieczeniami okreslonymi w dyrektywie o ochronie danych przetwarza-
nych przez policje i organy wymiaru sprawiedliwosci oraz ogélnym rozporzadzeniu
o ochronie danych®®’.

System informagji celnej

Kolejnym waznym systemem informacyjnym ustanowionym na szczeblu UE jest
system informacji celnej (CIS)°%8. Tworzac rynek wewnetrzny, zniesiono wszyst-
kie kontrole i formalnos$ci w odniesieniu do przeptywu towaréw w obrebie Unii, co
zwiekszyto ryzyko naduzy¢. Ryzyko to zréwnowazono dzieki zacie$nieniu wspot-
pracy miedzy administracjami celnymi panstw cztonkowskich. Celem CIS jest wspie-
ranie panstw cztonkowskich w zapobieganiu powaznym naruszeniom krajowych
i unijnych przepiséw celnych oraz rolnych, jak tez w prowadzeniu dochodzen w spra-
wie tych naruszen i ich $ciganiu. CIS ustanowiono dwoma aktami prawnymi, opiera-
jacymi sie na réznych podstawach prawnych: Rozporzadzenie Rady (WE) nr 515/97

905 Komisja Europejska, EUROSUR: Protecting the Schengen external borders - protecting migrants’ lives.
EUROSUR in a nutshell, 29 listopada 2013 1.

906 Rozporzadzenie 1052/2013, motyw 13 i art. 13.
907 Tamze, motyw 13iart. 13.

908 Rada Unii Europejskiej (1995), Akt Rady z dnia 26 lipca 1995 r. ustanawiajacy Konwencje w sprawie
wykorzystania technologii informatycznej dla potrzeb celnych, Dz.U. C 316 z 27.11.1995, zmieniony
przez Rade Unii Europejskiej (2009), rozporzadzenie (WE) nr 515/97 z dnia 13 marca 1997 r. w sprawie
wzajemnej pomocy miedzy organami administracyjnymi Panstw Cztonkowskich i wspotpracy miedzy
Panstwami Cztonkowskimi a Komisjg w celu zapewnienia prawidtowego stosowania przepisdw prawa
celnego i rolnego, decyzja Rady 2009/917/WSiSW z dnia 30 listopada 2009 r. w sprawie stosowania
technologii informatycznej do potrzeb celnych, Dz.U. L 323 z 10.12.2009 (decyzja w sprawie CIS).


http://europa.eu/rapid/press-release_MEMO-13-1070_fr.htm
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odnosi sie do wspotpracy miedzy organami administracyjnymi ds. zwalczania nad-
uzy¢ finansowych w kontekscie unii celnej oraz wspoélnej polityki rolnej, natomiast
decyzja Rady 2009/917/WSiSW ma na celu wspieranie zapobiegania powaznym
naruszeniom przepiséw celnych, prowadzenia dochodzen w sprawie tych naruszen
i ich $cigania. Oznacza to, ze zastosowanie CIS nie ogranicza sie do utrzymywania
porzadku publicznego.

CIS zawiera informacje obejmujace dane osobowe w odniesieniu do zatrzyma-
nych, zajetych lub skonfiskowanych towarow, srodkéw transportu, przedsiebiorstw,
0s6b, przedmiotéw i gotéwki. Kategorie danych, ktére mozna przetwarza¢, zostaty
wyraznie okreslone. Naleza do nich nazwiska, obywatelstwo, pte¢, miejsce i data
urodzenia danych oséb, powdd wprowadzenia ich danych do systemu oraz numery
rejestracyjne srodkéw transportu®®. Informacje te moga by¢ wykorzystywane
wytacznie do celéw obserwacji, sktadania sprawozdan lub prowadzenia kontroli
szczegdlnych lub do celéw analiz strategicznych badz operacyjnych dotyczacych
0s6b podejrzanych o naruszenie przepiséw celnych.

Dostep do CIS maja krajowe organy celne, podatkowe, rolne, organy ds. zdrowia
publicznego, policja, Europol i Eurojust.

Przetwarzanie danych osobowych musi odbywac sie z poszanowaniem szcze-
gbétowych zasad okreslonych w rozporzadzeniu (WE) nr 515/97 i decyzji Rady
2009/917/WSiSW, a takze przepiséw ogolnego rozporzadzenia o ochronie danych,
rozporzadzenia w sprawie ochrony danych przez instytucje UE, postanowien zak-
tualizowanej konwencji nr 108 i rekomendacji w sprawie policji. EIOD jest odpo-
wiedzialny za nadzér nad zgodnoscia CIS z rozporzadzeniem (WE) nr 45/2001. Co
najmniej raz w roku organizuje spotkanie ze wszystkimi krajowymi organami nadzo-
rujgcymi ochrone danych wtasciwymi do spraw nadzoru nad CIS.

Interoperacyjnos¢ miedzy systemami informacyjnymi UE

Zarzadzanie migracjg, zintegrowane zarzadzanie granicami zewnetrznymi UE i zwal-
czanie terroryzmu i przestepczosci transgranicznej rodza istotne wyzwania, ktére
w zglobalizowanym $wiecie staja sie coraz bardziej ztozone. Ostatnie lata uptynety
w UE pod znakiem opracowywania nowego, kompleksowego podejscia do ochrony
i utrzymania bezpieczenstwa bez uszczerbku dla wartosci UE i podstawowych wol-
nosci. Skuteczna wymiana informacji miedzy krajowymi organami $cigania oraz

909 Zob. decyzja w sprawie CIS, art. 24, 25 i 28.
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miedzy panstwami cztonkowskimi a wtasciwymi agencjami UE ma dla tych prac
kluczowe znaczenie®'°. Poszczegélne systemy zarzadzania granicami i zapewniania
bezpieczenstwa wewnetrznego UE maja wtasciwe sobie cele, strukture instytucjo-
nalna, osoby, ktérych dane dotycza, i uzytkownikéw. Unia pracuje nad wyelimino-
waniem niedoskonatosci w funkcjonowaniu sfragmentaryzowanego zarzadzania
danymi w UE w roznych systemach informacyjnych, takich jak SIS Il, VIS i Eurodac,
analizujac ich potencjalna interoperacyjnos¢®’. Gtéwnym zatozeniem jest zapewnie-
nie wtasciwym organom policyjnym, celnym i sadowym statego dostepu do infor-
macji niezbednych do wykonywania ich obowiazkéw bez zachwiania réwnowagi
wzgledem poszanowania prawa do prywatnosci, ochrony danych i innych praw
podstawowych.

Interoperacyjnosc to ,,zdolnos¢ systemow informacyjnych do wymiany danych oraz
do umozliwienia dzielenia sie informacjami”®™2. Wymiana ta nie moze naruszac rygo-
rystycznych zasad dostepu i wykorzystania zagwarantowanych w ogélnym rozpo-
rzadzeniu o ochronie danych, dyrektywie o ochronie danych przetwarzanych przez
policje i organy wymiaru sprawiedliwosci, Karty praw podstawowych UE i innych
stosownych zasad. Zadne zintegrowane rozwiazanie do zarzadzania danymi nie
moze naruszac zasad celowosci, uwzgledniania ochrony danych juz w fazie projek-
towania ani domysInej ochrony danych?*3.

910 Komisja Europejska (2016), Komunikat Komisji do Parlamentu Europejskiego i Rady: Sprawniejsze
i bardziej inteligentne systemy informacyjne do celéw zarzadzania granicami i zapewnienia
bezpieczenstwa, COM(2016) 205 final, Bruksela, 6 kwietnia 2016 r., Komisja Europejska (2016),
Komunikat Komisji do Parlamentu Europejskiego, Rady Europejskiej i Rady: Zwiekszanie bezpieczenstwa
w mobilnym $wiecie: ulepszona wymiana informacji na rzecz walki z terroryzmem i wzmocnionych
granic zewnetrznych, COM(2016) 602 final, Bruksela, 14 wrze$nia 2016 r., Komisja Europejska
(2016), Wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie uzytkowania
Systemu Informacyjnego Schengen w odniesieniu do powrotow nielegalnie przebywajacych obywateli
panstw trzecich. Zob. takze Komunikat Komisji do Parlamentu Europejskiego, Rady Europejskiej i Rady:
Siédme sprawozdanie z postepu prac nad stworzeniem rzeczywistej i skutecznej unii bezpieczenstwa,
COM(2017) 261 final, Bruksela, 16 maja 2017 .

911 Rada Unii Europejskiej (2005), Program haski: wzmacnianie wolnosci, bezpieczenstwa i sprawiedliwosci
w Unii Europejskiej, Dz.U. C 53 z 3.3.2005, Komisja Europejska (2010), Komunikat Komisji do Parlamentu
Europejskiego i Rady: Przeglad zarzadzania informacjami w przestrzeni wolnosci, bezpieczefistwa
i sprawiedliwosci, COM(2010) 385 final, Komisja Europejska (2016) Komunikat Komisji do Parlamentu
Europejskiego i Rady: Sprawniejsze i bardziej inteligentne systemy informacyjne do celéw zarzadzania
granicami i zapewnienia bezpieczenstwa, COM(2016) 205 final, Bruksela, 6 kwietnia 2016 r., Komisja
Europejska (2016), Decyzja Komisji z dnia 17 czerwca 2016 r. ustanawiajaca grupe ekspertow
wysokiego szczebla ds. systeméw informacyjnych i interoperacyjnosci, Dz.U. C 257 z 15.7.2016.

912 Komisja Europejska (2016), Komunikat Komisji do Parlamentu Europejskiego i Rady: Sprawniejsze
i bardziej inteligentne systemy informacyjne do celéw zarzadzania granicami i zapewnienia
bezpieczenstwa, COM(2016) 205 final, Bruksela, 6 kwietnia 2016, s. 14.

913 Tamze, s. 4-5.



Ochrona danych w kontekscie wspétpracy policyjnej i sadowej w sprawach karnych

Oprocz usprawnienia funkcjonowania trzech gtéwnych systemdw informacyjnych -
SIS II, VIS i Eurodac - Komisja przedtozyta wniosek dotyczacy ustanowienia czwar-
tego scentralizowanego systemu zarzadzania granicami, ukierunkowanego na oby-
wateli panstw trzecich: systemu wjazdu/wyjazdu®™, ktéry ma zosta¢ wdrozony do
2020 r.°**, Komisja przedstawita ponadto wniosek dotyczacy ustanowienia europej-
skiego systemu informacji o podrézy oraz zezwolen na podréz (ETIAS), w ktorym
beda gromadzone informacje na temat 0oséb podrézujacych do UE bezwizowo, co
umozliwi zaawansowane kontrole nielegalnej migracji oraz bezpieczenstwa®'e.

914 Komisja Europejska (2016), Wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady
ustanawiajacego system wjazdu/wyjazdu w celu rejestrowania danych dotyczacych wjazdu i wyjazdu
obywateli panistw trzecich i danych dotyczacych odmowy wjazdu w odniesieniu do obywateli
panstw trzecich przekraczajgcych granice zewnetrzne panstw cztonkowskich Unii Europejskiej oraz
okreslajacego warunki dostepu do systemu wjazdu/wyjazdu na potrzeby $cigania i zmieniajacego
rozporzadzenie (WE) nr 767/2008 i rozporzadzenie (UE) nr 1077/2011, COM(2016) 194 final, Bruksela,
6 kwietnia 2016 1.

915 Komisja Europejska (2016), Komunikat Komisji do Parlamentu Europejskiego i Rady: Sprawniejsze
i bardziej inteligentne systemy informacyjne do celéw zarzadzania granicami i zapewnienia
bezpieczenstwa, COM(2016) 205 final, Bruksela, 6 kwietnia 2016, s. 5.

916 Komisja Europejska (2016), Wniosek dotyczacy rozporzadzenia Parlementu Europejskiego i Rady
ustanawiajacego europejski system informacji o podrézy oraz zezwoler na podréz (ETIAS)
i zmieniajace rozporzadzenia (UE) nr 515/2014, (UE) 2016/399, (UE) 2016/794 i (UE) 2016/1624,
COM(2016) 731 final, 16 listopada 2016 .
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| przepisy w zakresie ich
ochrony

- |

R0

UE Oméwione RE
zagadnienia
0Ogdlne rozporzadzenie o ochronie tacznos¢ Konwencja nr 108

danych
Dyrektywa o prywatnosci i tacznosci
elektronicznej

Artykut 89 ogdlnego rozporzadzenia
o ochronie danych

Artykut 9 ust. 2 lit. h) i i) ogdlnego
rozporzadzenia o ochronie danych

Rozporzadzenie w sprawie badan
klinicznych

Artykut 6 ust. 4 i art. 89 ogoélnego
rozporzadzenia o ochronie danych

elektroniczna

Stosunki pracy

Dane medyczne

Badania kliniczne

Statystyka

Zalecenie
w sprawie ustug
telekomunikacyjnych

Zaktualizowana
konwencja nr 108

Zalecenie w sprawie
zatrudnienia

ETPC, Copland przeciwko
Zjednoczonemu
Krélestwu, nr 62617/00,
2007 r.

Zaktualizowana
konwencja nr 108
Zalecenie w sprawie
danych medycznych
ETPC, Z przeciwko

Finlandii, nr 22009/93,
1997 1.

Zaktualizowana
konwencja nr 108

Zalecenie w sprawie
danych statystycznych
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http://eur-lex.europa.eu/eli/reg/2016/679/oj
http://eur-lex.europa.eu/eli/reg/2016/679/oj
http://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX%3A32002L0058
http://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX%3A32002L0058
http://hudoc.echr.coe.int/eng?i=001-79996
http://hudoc.echr.coe.int/eng?i=001-79996
http://hudoc.echr.coe.int/eng?i=001-79996
http://hudoc.echr.coe.int/eng?i=001-58033
http://hudoc.echr.coe.int/eng?i=001-58033
https://ec.europa.eu/health/sites/health/files/files/eudralex/vol-1/reg_2014_536/reg_2014_536_en.pdf
https://ec.europa.eu/health/sites/health/files/files/eudralex/vol-1/reg_2014_536/reg_2014_536_en.pdf
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UE Oméwione RE
zagadnienia
Rozporzadzenie (WE) nr 223/2009 Statystyka Zaktualizowana
w sprawie statystyki europejskiej publiczna konwencja nr 108

TSUE, C-524/06, Heinz Huber przeciwko
Bundesrepublik Deutschland [WI], 2008

Dyrektywa 2014/65/UE w sprawie
rynkéw instrumentédw finansowych

Rozporzadzenie (UE) nr 648/2012

w sprawie instrumentow pochodnych
bedacych przedmiotem obrotu poza
rynkiem regulowanym, kontrahentéw
centralnych i repozytoriow transakgji
Rozporzadzenie (WE) nr 1060/2009
w sprawie agencji ratingowych

Dyrektywa 2007/64/WE w sprawie
ustug ptatniczych w ramach rynku
wewnetrznego

Dane finansowe

Zalecenie w sprawie
danych statystycznych

Zaktualizowana
konwencja nr 108

Zalecenie 90(19)

w sprawie ochrony
danych osobowych
wykorzystywanych

do ptatnosciiinnych
powigzanych czynnosci
ETPC, Michaud przeciwko
Francji, nr 12323/11,
2012

W kilku przypadkach na szczeblu europejskim przyjeto specjalne akty prawne,
w ktérych okreslono bardziej szczegétowo zastosowanie ogélnych zasad zaktuali-
zowanej konwengji nr 108 lub ogdlnego rozporzadzenia o ochronie danych do kon-

kretnych sytuagiji.

9.1.

Najwazniejsze kwestie

tacznos¢ elektroniczna

Szczego6towe zasady dotyczace ochrony danych w dziedzinie telekomunikacji, ze
szczegdlnym uwzglednieniem ustug telefonicznych, zawarto w zaleceniu RE z 1995 r.

Przetwarzanie danych osobowych w zwigzku ze $wiadczeniem ustug tacznosci na
szczeblu UE uregulowano w dyrektywie o prywatnosci i tacznosci elektronicznej.

Poufnosc tacznosci elektronicznej odnosi sie nie tylko do jej tresci, ale takze do meta-
danych, takich jak informacje o tym, kto taczyt sie z kim, kiedy i na jak dtugo, oraz
danych dotyczacych lokalizacji, takich jak skad zostaty przestane dane.

W przypadku sieci tacznosci potencjat nieuzasadnionej ingerencji w sfere osobista
uzytkownikdéw jest szczegolnie wysoki, poniewaz udostepniaja one dodatkowe
mozliwosci techniczne podstuchiwania oraz obserwowania tacznosci nawiazywanej


http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=celex%3A32009R0223
http://eur-lex.europa.eu/legal-content/EN/ALL/?uri=celex%3A32009R0223
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0524&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0524&lang1=en&type=NOT&ancre=
http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32014L0065&from=NL
http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32014L0065&from=NL
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32012R0648
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32012R0648
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32012R0648
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32012R0648
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32012R0648
http://hudoc.echr.coe.int/eng?i=001-115377
http://hudoc.echr.coe.int/eng?i=001-115377
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w takich sieciach. W zwiazku z tym za niezbedne uznano specjalne regulacje
w zakresie ochrony danych wspoétmierne do szczegélnych zagrozen dla uzytkowni-
kéw ustug tacznosci.

W 1995 r. RE wydata zalecenie dotyczace ochrony danych w dziedzinie telekomuni-
kacji, ze szczegdlnym uwzglednieniem ustug telefonicznych®". Zgodnie z tym zale-
ceniem gromadzenie i przetwarzanie danych osobowych w kontekscie ustug tele-
komunikacyjnych powinno nastepowac tylko w celach: podtaczenia uzytkownika
do sieci, udostepnienia konkretnej ustugi telekomunikacyjnej, rozliczen, weryfikacji,
zapewnienia optymalnego funkcjonowania technicznego oraz rozwoju sieci i ustugi.

Szczegdblng uwage zwroécono takze na wykorzystanie sieci facznosci do wysytania
wiadomosci w celu marketingu bezposredniego. Zgodnie z 0géIng zasada wiadomo-
$ci w celu marketingu bezposredniego nie mozna kierowa¢ do zadnego abonenta,
ktéry wyraznie wskazat, ze nie chce otrzymywac takich wiadomosci. Automatyczne
urzadzenia wywotujace stuzace do przekazywania wstepnie nagranych wiadomosci
reklamowych moga by¢ stosowane tylko wtedy, gdy abonent wyrazit na to wyrazna
zgode. Szczego6towe przepisy w tym obszarze nalezy okresli¢ w prawie krajowym.

Jezeli chodzi o ramy prawne UE, dyrektywe o prywatnosci i tacznosci elektronicznej
(po pierwszej probie podjetej w 1997 r.) przyjeto w 2002 r. i zmieniono w 2009 .
Uczyniono to w celu uzupetnienia i dostosowania przepiséw dyrektywy o ochronie
danych w odniesieniu do sektora telekomunikacyjnego®.

Zastosowanie dyrektywy o prywatnosci i tacznosci elektronicznej ogranicza sie do
ustug tacznosci w publicznych sieciach elektronicznych.

W dyrektywie o prywatnosci i facznosci elektronicznej wyrézniono trzy gtéwne
kategorie danych generowanych w trakcie potaczenia:

917

918

Rada Europy, Komitet Ministréw (1995), Recommendation Rec(95)4 to member states on the protection
of personal data in the area of telecommunication services, with particular reference to telephone
services, 7 lutego 1995 r.

Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca
przetwarzania danych osobowych i ochrony prywatnosci w sektorze facznosci elektronicznej,

Dz.U. L 201 z 31.7.2002 (dyrektywa o prywatnosci i facznosci elektronicznej) zmieniona dyrektywa
2009/136/WE Parlamentu Europejskiego i Rady z dnia 25 listopada 2009 r. zmieniajaca dyrektywe
2002/22/WE w sprawie ustugi powszechnej i zwigzanych z sieciami i ustugami tacznosci elektronicznej
praw uzytkownikéw, dyrektywe 2002/58/WE dotyczaca przetwarzania danych osobowych i ochrony
prywatnosci w sektorze tacznosci elektronicznej oraz rozporzadzenie (WE) nr 2006/2004 w sprawie
wspotpracy miedzy organami krajowymi odpowiedzialnymi za egzekwowanie przepiséw prawa

w zakresie ochrony konsumentow, Dz.U. L 337 z 18.12.2009.
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- dane stanowiace tres¢ wiadomosci wysytanych podczas potaczenia; dane te s3
Scisle poufne;

+ dane niezbedne w celu ustanowienia i utrzymania potaczenia, tak zwane meta-
dane, w dyrektywie okreslane pojeciem ,dane o ruchu”, takie jak informacje
dotyczace stron potaczenia, czasu jego nawiazania i trwania;

- wsrod metadanych znajduja sie dane odnoszace sie konkretnie do potozenia
urzadzenia komunikacyjnego, tak zwane dane dotyczace lokalizacji - dane te s3
zarazem danymi dotyczacymi lokalizacji uzytkownikéw urzadzen komunikacyj-
nych, i s3 szczegdlnie istotne w przypadku uzytkownikéw mobilnych urzadzen
komunikacyjnych.

Dane o ruchu moga by¢ wykorzystywane przez ustugodawce jedynie w celach rozli-
czeniowych i technicznego $wiadczenia ustugi. Za zgoda osoby, ktérej dane dotycza,
dane te moga jednak zosta¢ ujawnione innym administratorom oferujgcym ustugi
tworzace wartos$¢ dodana, np. dostarczajagcym na podstawie lokalizacji uzytkow-
nika informacje na temat potozenia najblizszej stacji metra lub apteki badz prognoze
pogody dla danej lokalizacji.

Zgodnie z art. 15 dyrektywy o prywatnosci i tacznosci elektronicznej dostep do
danych o tacznosci w sieciach elektronicznych musi spetnia¢ wymagania dotyczace
uzasadnionej ingerencji w prawo do ochrony danych okreslone w art. 8 ust. 2 EKPC
i potwierdzone przez Karte praw podstawowych w art. 8 i 52. Taki dostep moze
obejmowac dostep do celéw dochodzen w sprawie przestepstw.

W 2009 r. w dyrektywie o prywatnosci i tacznosci elektronicznej*’® wprowadzono
nastepujace zmiany:

- Ograniczenia natozone na wysytanie wiadomosci elektronicznych do celéw mar-
ketingu bezposredniego rozszerzono na krotkie wiadomosci tekstowe, ustugi
wiadomosci multimedialnych oraz inne podobne zastosowania; marketingowe
wiadomosci elektroniczne sa zabronione, chyba ze uprzednio uzyskano na nie

919 Dyrektywa Parlamentu Europejskiego i Rady 2009/136/WE z dnia 25 listopada 2009 r. zmieniajaca
dyrektywe 2002/22/WE w sprawie ustugi powszechnej i zwigzanych z sieciami i ustugami tacznosci
elektronicznej praw uzytkownikdw, dyrektywe 2002/58/WE dotyczaca przetwarzania danych
osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej oraz rozporzadzenie (WE)
nr 2006/2004 w sprawie wspotpracy miedzy organami krajowymi odpowiedzialnymi za egzekwowanie
przepisow prawa w zakresie ochrony konsumentéw, Dz.U. L 337 z 18.12.2009.
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zgode. Bez takiej zgody marketingowe wiadomosci elektroniczne mozna kie-
rowac jedynie do dotychczasowych klientéw, jezeli ci udostepnili swéj adres
e-mail i nie zgtosili sprzeciwu.

+Na panstwa cztonkowskie natozono obowiazek zapewnienia srodkéw sado-
wych w odniesieniu do naruszen zakazu przesytania niezaméwionych
komunikatow?2.

+ Wykorzystywanie plikow cookie, czyli oprogramowania, ktére monitoruje i reje-
struje czynnosci uzytkownika komputera, nie jest juz dozwolone bez zgody
uzytkownika komputera. Sposéb wyrazenia i uzyskania zgody zapewniajacy
wystarczajaca ochrone nalezy urequlowad bardziej szczegétowo w prawie
krajowym??.

W przypadku gdy naruszenie danych nastepuje w wyniku nieuprawnionego
dostepu, utraty lub zniszczenia danych, nalezy niezwtocznie poinformowac wtas-
ciwy organ nadzorczy. Obowiazkowe jest informowanie abonentéw w przypadkach,
gdy moga oni ponies¢ szkody w konsekwencji naruszenia ochrony danych®2.

W dyrektywie o zatrzymywaniu danych?®?* zobowigzano dostawcéw ustug tacznosci
do zatrzymywania metadanych. Dyrektywa ta zostata jednak zniesiona wyrokiem
TSUE (wiecej informacji na ten temat w sekgji 8.3).

Perspektywa

W styczniu 2017 r. Komisja Europejska przyjeta nowy wniosek dotyczacy rozpo-
rzadzenia w sprawie prywatnosci i tacznosci elektronicznej, uchylajacego dyrek-
tywe o prywatnosci i tacznosci elektronicznej. Celem tego aktu réwniez bytyby
ochrona ,podstawowych praw i wolnosci oséb fizycznych i prawnych w odnie-
sieniu do $wiadczenia ustug tacznosci elektronicznej i korzystania z takich ustug,

920 Zob. zmieniona dyrektywa, art. 13.

921 Zob. tamze, art. 5; zob. takze Grupa Robocza Art. 29 (2012), Opinion 04/2012 on Cookie Consent
Exemption, WP 194, Bruksela, 7 czerwca 2012 r.

922 Zob. takze Grupa Robocza Art. 29 (2011), Working Document 01/2011 on the current EU personal
data breach framework and recommendations for future policy developments, WP 184, Bruksela,
5 kwietnia 2011 1.

923 Dyrektywa 2006/24/WE Parlamentu Europejskiego i Rady z dnia 15 marca 2006 1. w sprawie
zatrzymywania generowanych lub przetwarzanych danych w zwigzku ze $wiadczeniem ogdlnie
dostepnych ustug tacznosci elektronicznej lub udostepnianiem publicznych sieci tacznosci oraz
zmieniajaca dyrektywe 2002/58/WE, Dz.U. L 105 z 13.4.2006.
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w szczegdlnosci prawa do poszanowania zycia prywatnego i komunikowania sie
oraz prawa do ochrony 0séb fizycznych w zwiazku z przetwarzaniem danych oso-
bowych”, a jednoczesnie zagwarantowanie swobodnego przeptywu danych i ustug
zwiazanych z facznoscia elektroniczna w Unii?. Podczas gdy ogdlne rozporzadzenie
o ochronie danych odnosi sie przede wszystkim do art. 8 Karty praw podstawowych
UE, przedmiotowe rozporzadzenie ma na celu wdrozenie do prawa wtérnego UE
art. 7 karty.

Rozporzadzenie dostosowatoby przepisy poprzedniej dyrektywy do nowych tech-
nologii i realiéw rynku oraz tworzytoby catosciowe i spéjne ramy wraz z ogélnym
rozporzadzeniem o ochronie danych. W tym sensie rozporzadzenie w sprawie
prywatnosci i facznosci elektronicznej stanowitoby lex specialis w stosunku do
ogdlnego rozporzadzenia o ochronie danych, zawezajac jego zakres do danych
pochodzacych z tacznosci elektronicznej, bedacych danymi osobowymi. Nowe roz-
porzadzenie obejmuje przetwarzanie ,danych pochodzacych z tacznosci elektro-
nicznej”, w tym tresci tacznosci elektronicznej i metadane, ktére niekoniecznie sta-
nowia dane osobowe. Terytorialny zakres stosowania ogranicza sie do UE - nawet
wowczas, gdy dane pozyskane w Unii s3 przetwarzane poza jej granicami - i obej-
muje réwniez dostawcéw ustug OTT, czyli ustugodawcdw dostarczajacych tresci,
ustugi lub aplikacje za posrednictwem Internetu, bez bezposredniego udziatu ope-
ratora sieci lub dostawcy ustug internetowych. Do takich dostawcéw naleza mie-
dzy innymi Skype (rozmowy gtosowe i wideo), WhatsApp (komunikator), Google
(wyszukiwarka), Spotify (muzyka) czy Netflix (tresci wideo). Do nowego rozporza-
dzenia miatyby zastosowanie mechanizmy egzekwowania przewidziane w ogélnym
rozporzadzeniu o ochronie danych.

Rozporzadzenie w sprawie prywatnosci i tacznosci elektronicznej ma zostac przyjete
do 25 maja 2018 1., kiedy to w 28 panstwach cztonkowskich w zycie wejdzie ogdélne
rozporzadzenie o ochronie danych. Jest to jednak uzaleznione od zgody zaréwno
Parlamentu Europejskiego, jak i Rady®%.

924  Whniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie poszanowania zycia
prywatnego oraz ochrony danych osobowych w f3cznosci elektronicznej i uchylajacego dyrektywe
2002/58/WE (rozporzadzenie w sprawie prywatnosci i tacznosci elektronicznej), COM(2017) 10 final,
art. 1.

925 Wiecej informacji zob. Komisja Europejska (2017), Komisja proponuje wprowadzenie wysokiego
poziomu ochrony prywatnosci i danych osobowych w tacznosci elektronicznej i aktualizuje przepisy
ochrony danych w instytucjach UE, komunikat prasowy, 10 stycznia 2017 1.


http://europa.eu/rapid/press-release_IP-17-16_en.htm
http://europa.eu/rapid/press-release_IP-17-16_en.htm
http://europa.eu/rapid/press-release_IP-17-16_en.htm
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9.2. Dane o zatrudnieniu

Najwazniejsze kwestie

W zaleceniu RE w sprawie danych o zatrudnieniu zawarto szczegétowe zasady doty-
czace ochrony danych w kontekscie stosunkéw pracy.

W ogoélnym rozporzadzeniu o ochronie danych konkretnie o stosunkach pracy mowa
jest jedynie w kontekscie przetwarzania danych szczegdlnie chronionych.

Waznos¢ zgody (ktéra musi mie¢ dobrowolny charakter) jako podstawy prawnej prze-
twarzania danych o pracownikach moze budzi¢ watpliwosci ze wzgledu na nieréw-
nowage ekonomiczna miedzy pracodawca a pracownikami. Nalezy starannie oceni¢
okolicznosci udzielenia zgody.

Przetwarzanie danych w kontekscie zatrudnienia reguluja ogélne unijne przepisy
z zakresu ochrony danych. Jedno z rozporzadzen®?* skupia sie jednak konkretnie
na ochronie danych przetwarzanych przez instytucje UE w kontekscie zatrudnienia
(miedzy innymi). W ogélnym rozporzadzeniu o ochronie danych o stosunkach pracy
jest mowa w art. 9 ust. 2, w ktérym stwierdzono, ze mozna przetwarza¢ dane 0so-
bowe podczas wypetniania przez administratora lub osobe, ktérej dane dotycza,
obowiazkéw i wykonywania szczegolnych praw w dziedzinie zatrudnienia.

Zgodnie z ogélnym rozporzadzeniem o ochronie danych pracownikowi nalezy
zapewni¢ mozliwos$¢ jednoznacznego stwierdzenia, ktére dane sa przedmiotem
wyrazanej dobrowolnie zgody na przetwarzanie/przechowywanie, oraz pozna-
nia celéw ich przechowywania. Zanim pracownicy wyraza zgode, powinno sie ich
ponadto informowac o przystugujacych im prawach oraz o okresie przechowywa-
nia. W sytuacji, gdy istnieje prawdopodobienstwo, ze naruszenie ochrony danych
osobowych bedzie skutkowato wysokim ryzykiem dla praw i wolnosci oséb fizycz-
nych, pracodawca musi poinformowac¢ pracownika o takim naruszeniu. W mys|
art. 88 rozporzadzenia panstwa cztonkowskie moga przyjac bardziej szczegdtowe
przepisy majace zapewnic¢ ochrone praw i wolnosci w przypadku przetwarzania
danych osobowych pracownikéw w kontekscie zatrudnienia.

926 Rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia 2000 r.
o0 ochronie o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych przez instytucje i organy
wspoélnotowe i 0 swobodnym przeptywie takich danych, Dz.U. L 8 z 12.1.2001.
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Przyktad: W sprawie Worten®?” dane obejmowaty ewidencje czasu pracy,
zawierajaca dzienne okresy czasu pracy i odpoczynku, ktéore stanowia
dane osobowe. Prawo krajowe moze naktada¢ na pracodawce obowiazek
udostepnienia ewidencji czasu pracy krajowym organom uprawnionym do
kontroli warunkéw pracy. Umozliwitoby to tym organom natychmiastowy
dostep do odnosnych danych osobowych. Dostep do danych osobowych jest
im jednak niezbedny do kontrolowania przestrzegania przepiséw z zakresu
warunkoéw pracy®?8.

Jezeli chodzi o prawo RE, zalecenie w sprawie danych o zatrudnieniu opublikowano
w 1989 . i zaktualizowano w 2015 r.°%°. Zalecenie to odnosi sie do przetwarzania
danych osobowych do celéw zatrudnienia zaréwno w sektorze prywatnym, jak
i publicznym. Przetwarzanie danych musi odbywac sie z poszanowaniem okreslo-
nych zasad i ograniczen, na przyktad zasady przejrzystosci oraz konsultacji z przed-
stawicielami pracownikéw przed wdrozeniem w zaktadzie systeméw monitoruja-
cych. W zaleceniu stwierdzono ponadto, ze pracodawcy powinni stosowac srodki
zapobiegawcze, takie jak filtry, zamiast monitorowac korzystanie przez pracowni-
kéw z Internetu.

Przeglad najczestszych probleméw zwiazanych z ochrona danych w kontekscie
zatrudnienia znajduje sie w dokumencie roboczym Grupy Roboczej Art. 29%%°. Grupa
robocza przeanalizowata znaczenie zgody jako podstawy prawnej przetwarzania
danych o zatrudnieniu®*". Stwierdzita ona, ze nieréwnowaga ekonomiczna miedzy
whnioskujacym o zgode pracodawca a udzielajacym jej pracownikiem czesto budzi
watpliwosci, czy zgody udzielono dobrowolnie, czy tez nie. Przy ocenie waznosci
zgody w kontekscie zatrudnienia nalezy zatem starannie rozwazy¢ okolicznosci,
w ktorych wyrazenie zgody stuzy za podstawe prawna przetwarzania danych.

Czesty problem dotyczacy ochrony danych w typowym wspotczesnym srodo-
wisku pracy wiaze sie z zakresem uzasadnionego monitorowania komunikagji

927 TSUE, C-342/12, Worten - Equipamentos para o Lar SA przeciwko Autoridade para as Condicbes de
Trabalho (ACT), 30 maja 2013 r,, pkt 19.

928 Tamze, pkt 43.

929 Rada Europy, Komitet Ministréw (2015), Zalecenie Rec(2015)5 dla panstw cztonkowskich na temat
ochrony danych osobowych wykorzystywanych dla celéw zatrudnienia, kwiecien 2015 r.

930 Grupa Robocza Art. 29 (2017), Opinion 2/2017 on data processing at work, WP 249, Bruksela,
8 czerwca 2017 r.

931 Grupa Robocza Art. 29 (2005), Working document on a common interpretation of Article 26(1) of
Directive 95/46/EC of 24 October 1995, WP 114, Bruksela, 25 listopada 2005 r.


http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486680719&uri=CELEX:62012CJ0342
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486680719&uri=CELEX:62012CJ0342
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=610169
https://iapp.org/media/pdf/resource_center/wp114_A26-directive_11-2005.pdf
https://iapp.org/media/pdf/resource_center/wp114_A26-directive_11-2005.pdf
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elektronicznej pracownikéw w miejscu pracy. Czesto twierdzi sie, ze problem ten
mozna tatwo rozwiazaé przez zakaz prywatnego wykorzystania srodkéw komuni-
kacji w pracy. Taki ogélny zakaz mogtby jednak okazac sie nieproporcjonalny i nie-
realistyczny. Szczegoélnie interesujace w tym kontekscie sa wyroki ETPC w sprawach

Copland przeciwko Zjednoczonemu Krélestwu i Barbulescu przeciwko Rumunii.

Przyktad: W sprawie Copland przeciwko Zjednoczonemu Krélestwu®3*?
potajemnie monitorowano korzystanie przez pracownice uczelni z telefonu,
poczty elektronicznej i Internetu w celu ustalenia, czy nie korzysta ona
w nadmiernym stopniu z urzadzen uczelni do celéw osobistych. ETPC uznat,
ze rozmowy telefoniczne z miejsca pracy wchodza w zakres pojec zycia
prywatnego i korespondencji. Dlatego tez takie rozmowy i wiadomosci
e-mail wysytane z miejsca pracy, jak rowniez informacje pochodzace
z monitorowania korzystania z Internetu do celéw osobistych, sa chronione
na mocy art. 8 EKPC. W przypadku skarzacej nie istniaty przepisy regulujace
okolicznosci, w ktérych pracodawcy mogliby monitorowac korzystanie przez
pracownikéw z telefonu, poczty elektronicznej i Internetu. Ingerencja byta
zatem niezgodna z prawem. Trybunat stwierdzit, ze doszto do naruszenia
art. 8 EKPC.

Przyktad: W sprawie Barbulescu przeciwko Rumunii®*® skarzacy zostat
zwolniony przez swojego pracodawce za to, ze korzystat z sieci internetowej
swojego przedsiebiorstwa w godzinach pracy z naruszeniem wewnetrznego
regulaminu. Pracodawca monitorowat jego potaczenia. Zapisy sporzadzone
w trakcie wewnetrznych procedur wykazaty, ze wymieniat on wiadomosci
o charakterze $cisle osobistym. Stwierdzajac mozliwos$¢ zastosowania art. 8,
ETPC nie rozstrzygnat ostatecznie, czy w swietle restrykcyjnych regulacji
pracodawcy skarzacy mogt zywic¢ rozsadne oczekiwanie odnosnie do zycia
prywatnego, tym niemniej stwierdzit, ze instrukcje pracodawcy nie moga
ograniczac do zera korzystania z prywatnego zycia spotecznego w miejscu
pracy.

Co do istoty sprawy, uktadajacym sie panstwom nalezato przyznac szeroki
margines oceny przy okres$laniu koniecznosci przyjecia ram prawnych
regulujacych warunki, w ramach ktérych pracodawca moze ksztattowac
zasady elektronicznej lub innej komunikacji swoich pracownikéw, niemajacej

932 ETPC, Copland przeciwko Zjednoczonemu Krdlestwu, nr 62617/00, 3 kwietnia 2007 .
933 ETPC, Barbulescu przeciwko Rumunii [WI], nr 61496/08, 5 wrze$nia 2017 r., pkt 121.
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charakteru stuzbowego, w miejscu pracy. Organy krajowe musiaty jednak
zapewni¢, ze wprowadzeniu przez pracodawce srodkéw monitorowania
korespondencji i innej komunikacji, niezaleznie od ich zakresu i trwania,
towarzysza odpowiednie i wystarczajace zabezpieczenia przed naduzyciami.
Proporcjonalnos¢ i gwarancje proceduralne chroniace przed arbitralnoscia
miaty kluczowe znaczenie, a ETPC zidentyfikowat szereg czynnikéw, ktore
nalezato uwzgledni¢ w rozpatrywanych okolicznosciach. Nalezaty do nich
miedzy innymi zakres monitoringu wykonywanego przez pracodawce
i stopien ingerencji w prywatnos¢ pracownika; konsekwencje monitoringu
dla pracownika; oraz to, czy miat on do dyspozycji odpowiednie gwarancje.
Ponadto wtadze krajowe musiaty sie upewni¢, ze pracownik, ktérego
komunikacje byty przedmiotem monitoringu, moégt skorzystac¢ ze srodka
ochrony prawnej przed organem sadowym majacym kompetencje do
rozstrzygania, przynajmniej co do istoty, czy wskazane kryteria zostaty
spetnione, a takze czy kwestionowane srodki byty zgodne z prawem.

W przedmiotowej sprawie ETPC stwierdzit naruszenie art. 8, poniewaz organy
krajowe nie zapewnity w sposéb odpowiedni ochrony prawa skarzacego do
poszanowania jego zycia prywatnego i korespondencji, a takze, w rezultacie,
nie zapewnity stusznej rownowagi miedzy wchodzacymi w gre interesami.

Zgodnie z zaleceniem RE w sprawie zatrudnienia dane osobowe gromadzone
w celach zwiazanych z zatrudnieniem nalezy uzyskac¢ bezposrednio od danego
pracownika.

Dane osobowe gromadzone w ramach rekrutacji musza ograniczac sie do informagji
niezbednych do oceny przydatnosci kandydatéw oraz ich potencjatu zawodowego.

W zaleceniu mowa jest takze o subiektywnych ocenach wynikéw lub potencjatu
poszczegoélnych pracownikéw. Dane subiektywne musza opierac sie na rzetelnych
i uczciwych ocenach oraz nie moga by¢ formutowane w sposéb obrazliwy. Wyma-
gaja tego zasady rzetelnego przetwarzania danych i prawidtowosci danych.

Szczegélnym aspektem prawa o ochronie danych w stosunkach miedzy pracodawca
a pracownikiem jest rola przedstawicieli pracownikéw. Przedstawiciele ci moga
otrzymywac dane osobowe pracownikéw wytacznie w zakresie, w jakim jest to nie-
zbedne, aby umozliwi¢ im reprezentowanie ich intereséw, lub gdy takie dane sg im
potrzebne do wypetniania lub nadzorowania zobowiazan wynikajacych z uktadow
zbiorowych.
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Dane osobowe szczegdlnie chronione zgromadzone w celach zwiazanych z zatrud-
nieniem moga by¢ przetwarzane jedynie w szczegdélnych przypadkach i z zasto-
sowaniem zabezpieczen przewidzianych w prawie krajowym. Pracodawcy moga
pytac pracownikéw lub kandydatéw do pracy o ich stan zdrowia lub przeprowadza¢
badania medyczne wytacznie wéwczas, gdy jest to konieczne w celu: okreslenia ich
przydatnosci do pracy; spetnienia wymagan medycyny prewencyjnej; zabezpie-
czenia intereséw zyciowych osoby, ktérej dane dotycza, badz innych pracownikéw
i 0s6b; przyznania swiadczen spotecznych; lub gdy zazada tego sad. Dane dotyczace
zdrowia nie moga by¢ gromadzone ze Zrédet innych niz od danego pracownika
z wyjatkiem przypadkéw, gdy uzyskano wyrazna i Swiadoma zgode badz gdy prze-
widuje to prawo krajowe.

Na mocy zalecenia w sprawie zatrudnienia pracownikéw nalezy informowac o celu
przetwarzania ich danych osobowych, rodzaju przechowywanych danych osobo-
wych, podmiotach, ktérym te dane s3a regularnie przekazywane, oraz celu i pod-
stawie prawnej takiego przekazywania. Dostep do tacznosci elektronicznej jest
w miejscu pracy dopuszczalny tylko ze wzgledéw bezpieczenstwa lub innych uza-
sadnionych powodéw, przy czym pracodawca moze go uzyska¢ wytacznie po poin-
formowaniu pracownikéw o takiej ewentualnosci.

Pracownicy musza mie¢ prawo dostepu do swoich danych o zatrudnieniu, jak tez
ich sprostowania lub usuniecia. Jezeli s3 przetwarzane dane subiektywne, pracow-
nicy musza ponadto mie¢ prawo do zakwestionowania subiektywnych opinii. Prawa
te moga jednak zostac czasowo ograniczone do celéw wewnetrznych dochodzen.
Jezeli pracownikowi nie umozliwiono dostepu do danych osobowych o zatrudnieniu,
ich sprostowania lub usuniecia, prawo krajowe musi zapewnia¢ odpowiednie proce-
dury odwotania sie od takiej odmowy.

9.3. Dane dotyczace zdrowia

Najwazniejsza kwestia

Dane medyczne naleza do kategorii danych wrazliwych, w zwiazku z tym przystuguje
im szczegdlna ochrona.

Dane osobowe o stanie zdrowia osoby, ktérej dotycza, sa zakwalifikowane
jako dane szczegolnie chronione na mocy art. 9 ust. 1 ogélnego rozporzadzenia
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o ochronie danych i na mocy art. 6 zaktualizowanej konwencji nr 108. W zwiazku
z tym zasady przetwarzania danych dotyczacych zdrowia sa bardziej rygorystyczne
niz w przypadku danych innych niz szczegélnie chronione. Ogdlne rozporzadzenie
o ochronie danych przewiduje zakaz przetwarzania ,,danych osobowych dotycza-
cych zdrowia” (rozumianych jako ,wszystkie dane o stanie zdrowia osoby, ktérej
dane dotycza, ujawniajace informacje o przesztym, obecnym lub przysztym stanie
fizycznego lub psychicznego zdrowia osoby, ktérej dane dotycza”®**) oraz danych
genetycznych i biometrycznych, chyba ze zastosowanie ma art. 9 ust. 2. Oba rodzaje
danych ujeto na liscie ,szczegdlnych kategorii danych”®>.

Przyktad: W sprawie Z przeciwko Finlandii®3*¢ byty maz skarzacej, ktory
byt zarazony wirusem HIV, dopuscit sie przestepstw seksualnych. Zostat
on nastepnie skazany za zabojstwo, gdyz swiadomie narazat swoje ofiary
na ryzyko zakazenia HIV. Sad krajowy utajnit petne brzmienie wyroku
i akta sprawy na okres 10 lat mimo wnioskéw skarzacej o dtuzszy okres
poufnosci. Wnioski te zostaty odrzucone przez sad apelacyjny, ktérego wyrok
zawierat petne nazwiska zaréwno skarzacej, jak i jej bytego meza. ETPC
uznat, ze ingerencji tej nie mozna uznac za konieczna w demokratycznym
spoteczenstwie, poniewaz ochrona danych medycznych ma fundamentalne
znaczenie dla korzystania z prawa do poszanowania zycia prywatnego
i rodzinnego, w szczegdlnosci w odniesieniu do informacji na temat zakazenia
HIV ze wzgledu na zwiazane z tym pietno w wielu spoteczenstwach.
W zwiazku z tym Trybunat uznat, ze umozliwienie dostepu do informagji
o tozsamosci i stanie zdrowia skarzacej zgodnie z wyrokiem sadu
apelacyjnego po zaledwie 10 latach od wydania wyroku naruszatoby art.
8 EKPC.

W prawie UE art. 9 ust. 2 lit. h) ogélnego rozporzadzenia o ochronie danych dopusz-
cza przetwarzanie danych medycznych woéwczas, gdy jest to niezbedne do celéw
profilaktyki zdrowotnej, diagnozy medycznej, zapewnienia opieki zdrowotnej badz
leczenia lub zarzadzania ustugami opieki zdrowotnej. Przetwarzanie danych jest
jednak dopuszczalne tylko wtedy, gdy przetwarza je pracownik stuzby zdrowia

934  0golne rozporzadzenie o ochronie danych, motyw 35.
935 Tamze, art. 2.

936 ETPC, Z przeciwko Finlandii, nr 22009/93, 25 lutego 1997 r,, pkt 94 i 112; zob. takze ETPC,
M.S. Przeciwko Szwecji, nr 20837/92, 27 sierpnia 1997 r.; ETPC, L.L. przeciwko Francji, nr 7508/02,
10 pazdziernika 2006 r.; ETPC, | przeciwko Finlandii, nr 20511/03, 17 lipca 2008 r.; ETPC, K.H. i in.
przeciwko Stowagji, nr 32881/04, 28 kwietnia 2009 r.,; ETPC, Szuluk przeciwko Zjednoczonemu
Krélestwu, nr 36936/05, 2 czerwca 2009 1.


http://hudoc.echr.coe.int/eng?i=001-58033
http://hudoc.echr.coe.int/eng?i=001-58177
http://hudoc.echr.coe.int/eng?i=001-77356
http://hudoc.echr.coe.int/eng?i=001-87510
http://hudoc.echr.coe.int/eng?i=001-92418
http://hudoc.echr.coe.int/eng?i=001-92418
http://hudoc.echr.coe.int/eng?i=001-92767
http://hudoc.echr.coe.int/eng?i=001-92767
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podlegajacy obowiazkowi zachowania tajemnicy zawodowej lub inna osoba podle-
gajaca rownowaznemu obowiazkowi.

W prawie RE w zaleceniu RE w sprawie danych medycznych z 1997 r. do przetwa-
rzania danych w dziedzinie medycyny zastosowano w sposéb bardziej szczegétowy
zasady zawarte w konwencji nr 108°*. Proponowane przepisy s3 zgodne z zapisami
0golnego rozporzadzenia o ochronie danych w odniesieniu do uzasadnionych celéw
przetwarzania danych medycznych, obowiazkéw w zakresie tajemnicy zawodo-
wej, ktore nalezy natozy¢ na osoby wykorzystujace dane dotyczace zdrowia, jak
tez praw 0séb, ktérych dane dotycza, do przejrzystosci i dostepu, sprostowania oraz
usuniecia danych. Ponadto dane medyczne przetwarzane zgodnie z prawem przez
pracownikéw stuzby zdrowia nie moga zostac¢ przekazane organom $cigania, chyba
Ze zapewniono ,wystarczajace zabezpieczenia, aby zapobiec ujawnieniu niezgod-
nemu z poszanowaniem [...] Zycia prywatnego zagwarantowanym na mocy art. 8
EKPC"?38, Przepisy krajowe musza ponadto by¢ ,formutowane wystarczajaco precy-
zyjnie oraz zapewnia¢ odpowiednia ochrone przed arbitralnoscia”®>°.

Dodatkowo zalecenie w sprawie danych medycznych zawiera szczegélne przepisy
dotyczace danych medycznych dzieci nienarodzonych i oséb niezdolnych do wyra-
zenia zgody oraz przetwarzania danych genetycznych. Za powéd do przechowy-
wania danych, gdy nie s3a one juz potrzebne, wyraznie uznano badania naukowe,
cho¢ zazwyczaj wymagana jest anonimizacja. W art. 12 zalecenia w sprawie
danych medycznych zaproponowano szczegétowe regulacje dotyczace sytuadji,
w ktérych naukowcy potrzebuja danych osobowych i dane zanonimizowane s3
niewystarczajace.

Odpowiednim sposobem zaspokojenia potrzeb naukowych, a zarazem ochrony inte-
reséw pacjentow moze by¢ pseudonimizacja. Koncepcje pseudonimizacji w kontek-
Scie ochrony danych wyjasniono bardziej szczegétowo w sekgji 2.1.1.

Do przetwarzania danych w dziedzinie medycyny odnosi sie tez zalecenie RE
z 2016 r. w sprawie danych uzyskanych w wyniku testéw genetycznych?®4.

937 Rada Europy, Komitet Ministrow (1997), Recommendation Rec(97)5 to member states on the protection
of medical data, 13 lutego 1997 r. Uwaga: Zalecenie znajduje sie obecnie na etapie przegladu.

938 ETPC, Avilkina i in. przeciwko Rosji, nr 1585/09, 6 czerwca 2013 r., pkt 53. Zob. takze ETPC, Biriuk
przeciwko Litwie, nr 23373/03, 25 listopada 2008 1.

939 ETPC, L.H. przeciwko totwie, nr 52019/07, 29 kwietnia 2014 ., pkt 59.

940 Rada Europy, Komitet Ministréw (2016), Recommendation Rec(2016)8 to member states on the
processing of personal health-related data for insurance purposes, including data resulting from genetic
tests, 26 pazdziernika 2016 1.
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Zalecenie to jest niezwykle wazne w dziedzinie e-zdrowia, w ktérej technologie
informacyjno-komunikacyjne (ICT) stuza do usprawnienia $wiadczenia opieki zdro-
wotnej. Przyktadem jest przesytanie miedzy dostawcami ustug zdrowotnych wyni-
kow testow pacjenta na rodzicielstwo. Zalecenie to ma na celu ochrone praw 0séb,
ktérych dane osobowe sa przetwarzane do celéw ubezpieczenia przed ryzykiem
zwigzanym ze zdrowiem, integralnoscia cielesna, wiekiem badz $miercia danej
osoby. Ubezpieczyciele musza uzasadnic¢ przetwarzanie danych dotyczacych zdro-
wia i musi ono by¢ proporcjonalne do charakteru i wagi rozpatrywanego ryzyka.
Przetwarzanie takich danych osobowych wymaga zgody osoby, ktérej dane doty-
cz3. Ubezpieczyciele powinni ponadto zapewniac¢ zabezpieczenia w zakresie prze-
chowywania danych dotyczacych zdrowia.

Badania kliniczne, czyli udokumentowane préby nowych lekéw na pacjentach, maja
powazne implikacje dla ochrony danych. Zagadnienia badan klinicznych produktow
leczniczych przeznaczonych do stosowania przez cztowieka uregulowano w rozpo-
rzadzeniu (UE) Parlamentu Europejskiego i Rady (UE) nr 536/2014 z dnia 16 kwiet-
nia 2014 r. w sprawie badan klinicznych produktéw leczniczych stosowanych u ludzi
oraz uchylenia dyrektywy 2001/20/WE (rozporzadzenie w sprawie badan klinicz-
nych)®*'. Rozporzadzenie w sprawie badan klinicznych obejmuje przede wszystkim
nastepujace elementy:

usprawniona procedura skfadania wnioskéw za posrednictwem portalu UE#;
terminy oceny wniosku o pozwolenie na badanie kliniczne®%;

uwzglednienie w procedurze oceny komisji etycznej, zgodnie z przepisami
panstw cztonkowskich (i europejskim prawem okreslajacym terminy oceny)®*;

zwiekszona przejrzystos¢ badan klinicznych i ich wynikéw#.
W ogdélnym rozporzadzeniu o ochronie danych stwierdzono, ze do celéw wyrazenia

zgody na udziat w badaniach naukowych podczas prob klinicznych zastosowanie ma
rozporzadzenie (UE) nr 536/2014%%.

941 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 536/2014 z dnia 16 kwietnia 2014 .
w sprawie badan klinicznych produktdw leczniczych stosowanych u ludzi oraz uchylenia dyrektywy
2001/20/WE (rozporzadzenie w sprawie badan klinicznych), Dz.U. L 158 z 27.5.2014.

942 Rozporzadzenie w sprawie badan klinicznych, art. 5 ust. 1.
943 Tamze, art. 5 ust. 2-5.

944  Tamze, art. 2 ust. 2 pkt 11.

945 Tamze, art. 9 ust. 1imotyw 67.

946 0golne rozporzadzenie o ochronie danych, motywy 156 i 161.



Szczegdlne rodzaje danych i przepisy w zakresie ich ochrony

Na szczeblu UE istnieje wiele inicjatyw legislacyjnych i innych w sprawie danych
osobowych w sektorze ochrony zdrowia®*.

Elektroniczne karty zdrowia

W mysl definicji elektroniczna karta zdrowia oznacza , petna ewidencje medyczna
lub podobna dokumentacje przesztego i obecnego stanu zdrowia fizycznego i psy-
chicznego osoby, przedstawiong w formie elektronicznej i umozliwiajaca tatwa
dostepnos¢ tych danych do leczenia lub innych $cisle zwiazanych z tym celow %,
Elektroniczne karty zdrowia to elektroniczne wersje historii choroby pacjentéw,
ktére moga obejmowac dane kliniczne dotyczace tych osob, na przyktad informa-
cje o przebytych chorobach, problemach i schorzeniach, lekach i terapii oraz wyniki
i raporty z badan i testéw laboratoryjnych. Dostep do takiej elektronicznej doku-
mentacji, ktéra moze obejmowac cate karty zdrowia badz zaledwie wyciagi z doku-
mentacji lub kartoteki, moga uzyskac lekarz podstawowej opieki zdrowotnej, far-
maceuta i inni pracownicy stuzby zdrowia. Koncepcja ,,e-zdrowia” rowniez dotyczy
takiej dokumentacji medyczne;j.

Przyktad: Niejaki A wykupit polise ubezpieczeniowa w spétce B, bedacej
ubezpieczycielem. Spotka ta uzyska od A pewne informacje dotyczace
zdrowia, na przyktad problemoéw zdrowotnych badz chordb, z ktérymi sie
boryka. Ubezpieczyciel powinien przechowywac¢ dane osobowe A dotyczace
jego zdrowia oddzielnie od innych danych. Musi rowniez przechowywac te
dane oddzielnie od innych danych osobowych. Oznacza to, ze wytacznie
osoba rozpatrujaca sprawe A bedzie miata dostep do danych dotyczacych
jego zdrowia.

Niemniej jednak elektroniczna dokumentacja zdrowotna wigze sie z pewnymi pro-
blemami dotyczacymi ochrony danych, takimi jak dostepnos¢, wiasciwe przecho-
wywanie i dostep osoby, ktérej dane dotycza.

Oprécz podjecia zagadnienia elektronicznych kart zdrowia 10 kwietnia 2014 r. Ko-
misja Europejska opublikowata Zielona ksiege w sprawie mobilnego zdrowia
(,mHealth”), uznajac, ze m-zdrowie jest nowa, coraz szybciej rozwijajaca sie dzie-
dzing, ktéra moze odegrac role w przemianach w opiece zdrowotnej, a takze

947 EIOD (2013), Opinion of the European Data Protection Supervisor on the Communication from the
Commission on ‘eHealth Action Plan 2012-2020 - Innovative healthcare for the 215 century’, Bruksela,
27 marca 2013 .

948  Zalecenie Komisji z dnia 2 lipca 2008 r. w sprawie transgranicznej interoperacyjnosci systemow
elektronicznych kart zdrowia, pkt 3 lit. c).
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podniesc jej jakos¢ i wydajnos¢. Pojecie m-zdrowia obejmuje dziatalnos¢ w obsza-
rze medycyny i zdrowia publicznego wykonywana przy uzyciu urzadzen mobilnych,
takich jak telefony komoérkowe, urzadzenia do monitorowania pacjentéw, osobisci
asystenci cyfrowi i inne urzadzenia bezprzewodowe (na przyktad aplikacje zwiazane
z dobrym samopoczuciem), ktére moga taczyc¢ sie z wyrobami medycznymi badz
czujnikami®®. W omawianym dokumencie nakreslono rodzaje ryzyka dla prawa do
ochrony danych osobowych, z jakimi moze sie wigza¢ rozwdj dziedziny m-zdrowia,
oraz stwierdzono, ze z uwagi na wrazliwy charakter danych dotyczacych zdrowia
rozwigzania w dziedzinie m-zdrowia powinny by¢ wyposazone w specjalne, odpo-
wiednie do tych celéw zabezpieczenia, aby ograniczy¢ ryzyko. Do takich zabezpie-
czen nalezy np. szyfrowanie danych pacjentéw i wiasciwe mechanizmy uwierzytel-
niania pacjenta. Aby budowac zaufanie do narzedzi m-zdrowia, niezbedna jest ich
zgodnosc z zasadami ochrony danych osobowych, w tym przestrzeganie obowiazku
informowania osoby, ktérej dane dotycza, zapewnienie bezpieczenstwa danych
i zgodne z prawem przetwarzanie danych osobowych®°. W zwiazku z tym przed-
stawiciele tego sektora opracowali kodeks postepowania, ktéry uwzglednia wktad
szerokiego grona zainteresowanych stron, w tym przedstawicieli dysponujacych
wiedza fachowa z dziedzin ochrony danych, samoregulacji i wspétregulagji, ICT oraz
opieki zdrowotnej®'. W czasie opracowywania niniejszego podrecznika projekt ko-
deksu postepowania przedtozony Grupie Roboczej Art. 29 w celu przedstawienia
uwag oczekiwat na zatwierdzenie.

9.4. Przetwarzanie danych do celéw badan
i do celéw statystycznych

Najwazniejsze kwestie

Danych zgromadzonych do celéw statystycznych oraz do celéw badan naukowych lub
historycznych nie wolno wykorzystywac do zadnych innych celéw.

Dane zgromadzone zgodnie z prawem w dowolnym celu moga pézniej zosta¢ wyko-
rzystane do celéw statystycznych badz do celéw badan naukowych lub historycznych
pod warunkiem, ze przewidziano odpowiednie zabezpieczenia. W tym celu nalezy
przewidzie¢ w szczegdlnosci anonimizacje lub pseudonimizacje danych przed przeka-
zaniem ich osobom trzecim.

949  Komisja Europejska (2014), Zielona ksiega w sprawie mobilnego zdrowia (,,mHealth”),
COM(2014) 219 final, Bruksela, 10 kwietnia 2014 .

950 Tamze,s. 8.
951 Draft Code of Conduct on privacy for mobile health applications, 7 czerwca 2016 r.


https://ec.europa.eu/digital-single-market/en/news/code-conduct-privacy-mhealth-apps-has-been-finalised
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Prawo UE dopuszcza przetwarzanie danych do celéw statystycznych oraz do celow
badan naukowych lub historycznych pod warunkiem zastosowania odpowiednich
zabezpieczen praw i wolnosci 0séb, ktérych dane dotycza. Moze do nich naleze¢
pseudonimizacja®?. Prawo Unii lub prawo krajowe moga przewidzie¢ okreslone
wyjatki od praw o0séb, ktérych dane dotycza, jezeli jest prawdopodobne, ze prawa
te uniemozliwia lub powaznie utrudnia realizacje uzasadnionych celéw badania®>.
Mozliwe jest wprowadzenie odstepstw od prawa dostepu osoby, ktérej dane
dotycza, prawa sprostowania danych, ograniczenia ich przetwarzania oraz prawa
sprzeciwu.

Cho¢ dane zgromadzone przez administratora zgodnie z prawem w jakimkolwiek
celu moga zostac przez niego ponownie wykorzystane do wtasnych celéw staty-
stycznych badz celéw badan naukowych lub historycznych, zanim zostatyby prze-
kazane osobie trzeciej do celéw statystycznych badz do celéw badan naukowych
lub historycznych, musiatyby zosta¢ zanonimizowane badz na przyktad spseu-
donimizowane - w zaleznosci od sytuacji - chyba ze osoba, ktérej dane dotycza,
wyrazita zgode na ponowne wykorzystanie w tych celach lub ze taka mozliwos¢
wyraznie przewiduje prawo krajowe. Dane spseudonimizowane pozostaja objete
0goélnym rozporzadzeniem o ochronie danych, w przeciwienstwie do danych
anonimowych?>4,

Jezeli chodzi o ogdlne przepisy dotyczace ochrony danych, rozporzadzenie zapewnia
zatem badaniom szczegdlne traktowanie, aby unikna¢ ograniczania rozwoju badan
oraz 0siagna¢ przewidziany w art. 179 TFUE cel, jakim jest utworzenie europejskiej
przestrzeni badawczej. W akcie tym przewidziano szeroka interpretacje przetwa-
rzania danych osobowych do celéw badan naukowych, obejmujac tym pojeciem
na przyktad rozwdj technologiczny i demonstracje, badania podstawowe, badania
stosowane oraz badania finansowane ze srodkéw prywatnych. W rozporzadzeniu
uznano tez znaczenie taczenia danych z rejestrow do celéw badan naukowych oraz
dostrzezono, ze w momencie zebrania danych moze nie by¢ mozliwe zidentyfiko-
wanie w petni pézniejszego celu przetwarzania danych osobowych do celéw badan
naukowych®?. Z tego wzgledu rozporzadzenie dopuszcza przetwarzanie danych do
oméwionych celéw bez zgody osoby, ktérej dane dotycza, pod warunkiem ze s3
stosowane odpowiednie zabezpieczenia.

952 0golne rozporzadzenie o ochronie danych, art. 89 ust. 1.
953 Tamze, art. 89 ust. 2.

954 Tamze, motyw 26.

955 Tamze, motywy 33, 157§ 159.
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Waznym przyktadem wykorzystania danych do celéw statystycznych jest staty-
styka publiczna. Statystyki sa uzyskiwane przez krajowe i unijne urzedy staty-
styczne zgodnie z unijnymi i krajowymi przepisami w zakresie statystyki publiczne;j.
W mysl tych uregulowan obywatele i przedsiebiorstwa sa zazwyczaj zobowiazani
do ujawniania danych wtasciwym organom statystycznym. Urzednicy pracujacy
w urzedach statystycznych sa zwigzani specjalnym obowiazkiem zachowania
tajemnicy zawodowej. Trzeba go skrupulatnie przestrzegac, gdyz jest on warunkiem
wysokiego poziomu zaufania obywateli, ktory jest niezbedny, aby dane byty udo-
stepniane organom statystycznym?®.

Rozporzadzenie (WE) nr 223/2009 w sprawie statystyki europejskiej (rozporza-
dzenie w sprawie statystyki europejskiej) zawiera podstawowe przepisy dotyczace
ochrony danych w zwiazku ze statystyka publiczng, dlatego tez mozna je uznac za
istotne takze z punktu widzenia przepiséw o statystyce publicznej na szczeblu kra-
jowym®’. W rozporzadzeniu utrzymano zasade, ze dla urzedowych dziatan staty-
stycznych niezbedna jest wystarczajaco precyzyjna podstawa prawna®>e.

Przyktad: W sprawie Heinz Huber przeciwko Bundesrepublik Deutschland®>®
austriacki przedsiebiorca zamieszkaty w Niemczech zaskarzyt gromadzenie
i przechowywanie danych osobowych cudzoziemcédw przez niemieckie
organy w centralnym rejestrze (AZR) rowniez do celéw statystycznych,
twierdzac, ze narusza to jego prawa wynikajace z dyrektywy o ochronie
danych. Zwazywszy ze dyrektywa 95/46 ma zapewniac jednolity poziom
ochrony we wszystkich panstwach cztonkowskich, TSUE uznat, ze aby
zagwarantowac¢ wysoki poziom ochrony w UE, pojecie koniecznosci
w rozumieniu art. 7 lit. e) dyrektywy nie moze mie¢ réznego zakresu

956 Tamze, art. 90.

957 Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 223/2009 z dnia 11 marca 2009 r. w sprawie
statystyki europejskiej oraz uchylajace rozporzadzenie Parlamentu Europejskiego i Rady (WE, Euratom)
nr 1101/2008 w sprawie przekazywania do Urzedu Statystycznego Wspolnot Europejskich danych
statystycznych objetych zasada poufnosci, rozporzadzenie Rady (WE) nr 322/97 w sprawie statystyk
Wspdlnoty oraz decyzje Rady 89/382/EWG, Euratom w sprawie ustanowienia Komitetu ds. Programéw
Statystycznych Wspolnot Europejskich, Dz.U. L 87 z 31.3.2009, zmienione rozporzadzeniem Parlamentu
Europejskiego i Rady (UE) nr 2015/759 z dnia 29 kwietnia 2015 r. zmieniajgcym rozporzadzenie (WE)
nr 223/2009 w sprawie statystyki europejskiej, Dz.U. L 123 2 19.5.2015.

958 Zasada ta ma zostac bardziej szczegétowo sformutowana w kodeksie praktyk Eurostatu , ktéry zgodnie
z art. 11 rozporzadzenia w sprawie statystyki europejskiej zawiera wskazdwki etyczne dotyczace
sposobu realizowania dziatan statystyki publicznej, w tym wiasciwego sposobu wykorzystania danych
osobowych.

959 TSUE, C-524/06, Heinz Huber przeciwko Bundesrepublik Deutschland [WI], 16 grudnia 2008 r., zob.
zwlaszcza pkt 68.
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w poszczegolnych panstwach cztonkowskich. Jest to zatem autonomiczne
pojecie prawa UE, ktérego wyktadnia musi w petni odpowiada¢ celowi
dyrektywy 95/46. Trybunat zauwazyt, ze do celdéw statystycznych wystarczy
przetwarzanie informacji anonimowych, i orzekt, ze niemiecki rejestr nie byt
zgodny z wymogiem koniecznosci przewidzianym w art. 7 lit. e) dyrektywy.

Jezeli chodzi o prawo RE, dalsze przetwarzanie danych osobowych do celéw badan
naukowych lub historycznych badz do celéw statystycznych jest mozliwe wow-
czas, gdy lezy to w interesie publicznym, przy czym musi by¢ objete odpowiednimi
zabezpieczeniami®®. Prawa 0s6b, ktérych dane dotycza, moga zostac ograniczone
rowniez w przypadku przetwarzania danych do celéw statystycznych, pod warun-
kiem ze w oczywisty sposob brak jest ryzyka naruszenia ich praw i wolnosci®'.

Wydane w 1997 r. zalecenie w sprawie danych statystycznych dotyczy sporzadza-
nia statystyk w sektorach publicznym i prywatnym?2,

Danych zgromadzonych przez administratora do celéw statystycznych nie wolno
wykorzystywac¢ do zadnych innych celéw. Dane, ktére zgromadzono do celéow
innych niz statystyczne, mozna pézniej wykorzysta¢ do celéw statystycznych.
W zaleceniu w sprawie danych statystycznych zezwala sie réwniez na przekazy-
wanie danych osobom trzecim, jezeli nastepuje to tylko w celach statystycznych.
W takich przypadkach strony powinny uzgodni¢ w formie pisemnej zakres uza-
sadnionego dalszego wykorzystania do celéw statystycznych. Jako ze takie poro-
zumienie nie moze zastapi¢ zgody osoby, ktdérej dane dotycza - jezeli jest wyma-
gana - w prawie krajowym musza zosta¢ dodatkowo ustanowione odpowiednie
zabezpieczenia w celu minimalizacji ryzyka niewtasciwego wykorzystania danych
osobowych, takie jak obowigzek anonimizacji lub pseudonimizacji danych przed ich
ujawnieniem.

Na osoby zajmujace sie zawodowo badaniami statystycznymi nalezy natozy¢ na
mocy prawa krajowego specjalne obowiazki zachowania tajemnicy zawodowej, co
jest powszechne w przypadku statystyki publicznej. Obowiazki te nalezy rozsze-
rzy¢ takze na ankieteréw i inne osoby zajmujace sie zbieraniem danych osobowych,

960 Zaktualizowana konwencja nr 108, art. 5 ust. 4 lit. b).
961 Tamze, art. 11 ust. 2.

962 Rada Europy, Komitet Ministrow (1997), Recommendation Rec(97)18 to Member States on the
protection of personal data collected and processed for statistical purposes, 30 wrzesnia 1997 1.
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jezeli uczestnicza oni w gromadzeniu danych od oséb, ktérych dane dotycza, lub
innych osob.

Jezeli badanie statystyczne z wykorzystaniem danych osobowych nie jest wyma-
gane prawem, moze by¢ konieczne wyrazenie zgody przez osoby, ktoérych dane
dotycza, na wykorzystanie ich danych, aby byto ono zgodne z prawem, lub trzeba
im co najmniej umozliwi¢ wyrazenie sprzeciwu. Jezeli dane osobowe do celéw sta-
tystycznych sa gromadzone przez ankieteréw, respondentéw nalezy wyraznie poin-
formowac, czy ujawnianie danych jest obowiazkowe na mocy prawa krajowego, czy
tez nie.

W przypadku gdy badan statystycznych nie mozna przeprowadzi¢ z uzyciem danych
anonimowych i niezbedne jest wykorzystanie danych osobowych, dane zgro-
madzone w tym celu nalezy zanonimizowa¢, gdy tylko bedzie to mozliwe. Wyniki
badan statystycznych nie moga co najmniej umozliwia¢ identyfikacji zadnych oséb,
ktérych dane dotyczg, chyba ze w sposéb oczywisty nie stwarza to zagrozenia.

Po zakonczeniu analizy statystycznej wykorzystane dane osobowe nalezy usuna¢
lub zanonimizowa¢. W tym przypadku w zaleceniu w sprawie danych statystycz-
nych sugeruje sie, aby dane identyfikacyjne byty przechowywane oddzielnie od
pozostatych danych osobowych. Oznacza to na przyktad, ze klucz kryptograficzny
lub liste identyfikujacych synoniméw nalezy przechowywac oddzielnie od innych
danych.

9.5. Dane finansowe

Najwazniejsze kwestie

Chociaz dane finansowe nie sa danymi szczegdlnie chronionymi w rozumieniu zaktu-
alizowanej konwencji nr 108 lub ogdlnego rozporzadzenia o ochronie danych, ich prze-
twarzanie wymaga szczegolnych zabezpieczen w celu zapewnienia prawidtowosci
i bezpieczenstwa danych.

Elektroniczne systemy ptatnicze musza cechowac¢ sie wbudowana ochrona danych,
czyli uwzglednieniem ochrony prywatnosci juz w fazie projektowania i domysina
ochrong danych.

Szczegdlne problemy zwiazane z ochrona danych w tym obszarze wynikaja z potrzeby
wdrozenia odpowiednich mechanizméw uwierzytelnienia.
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Przyktad: W sprawie Michaud przeciwko Francji®®* skarzacy, ktéry byt
francuskim prawnikiem, zakwestionowat ciagzacy na nim na mocy prawa
francuskiego obowiazek zgtaszania podejrzen dotyczacych mozliwego prania
pieniedzy przez jego klientéw. ETPC zauwazyt, ze wymaganie od prawnikéw,
aby przekazywali organom administracyjnym informacje dotyczace innej
osoby, w ktérych posiadanie weszli wskutek kontaktéw z ta osoba na gruncie
zawodowym, stanowi ingerencje w prawo prawnikéw do poszanowania
ich korespondencji i zycia prywatnego na mocy art. 8 EKPC, gdyz pojecie to
obejmuje dziatania o charakterze zawodowym lub biznesowym. Ingerencja
ta jest jednak zgodna z prawem i stuzy uzasadnionemu celowi, a mianowicie
ochronie porzadku oraz zapobieganiu przestepstwom. Jako ze prawnicy
podlegaja obowiazkowi zgtaszania swoich podejrzen tylko w bardzo
ograniczonej liczbie przypadkoéw, ETPC uznat, ze zobowigzanie to jest
proporcjonalne, i stwierdzit, ze nie doszto do naruszenia art. 8.

Przyktad: W sprawie M.N. i in. przeciwko San Marino®¢* skarzacy, obywatel
Wtoch, zawart umowe powiernicza z przedsiebiorstwem objetym
dochodzeniem. Oznaczato to, ze przeszukano i zajeto kopie dokumentacji
(elektronicznej) spotki. Skarzacy ztozyt skarge do sadu w San Marino,
w ktoérej stwierdzit, ze nie ma zwiazku miedzy nim a domniemanymi
przestepstwami. Sad uznat jednak jego skarge za niedopuszczalna, poniewaz
nie byt on ,zainteresowana osoba”. ETPC uznat, ze jesli chodzi o ochrone
sadowa skarzacy znajdowat sie w znacznie bardziej niekorzystnej sytuacji
niz ,zainteresowana osoba”, a mimo to jego dane zostaty objete operacjami
przeszukania i zajecia. Z tego wzgledu Trybunat stwierdzit naruszenie art. 8.

Przyktad: W sprawie G.S.B. przeciwko Szwajcarii®s> dane rachunku bankowego
skarzacego przestano do amerykanskich organéw podatkowych na podstawie
umowy o wspoétpracy administracyjnej zawartej miedzy Szwajcaria a USA.
ETPC uznat, ze przekazanie danych nie naruszato art. 8 EKPC, poniewaz
ingerencja w prawo skarzacego do prywatnosci byta przewidziana przez
ustawe, stuzyta uzasadnionemu celowi oraz byta proporcjonalna w swietle
interesu publicznego dochodzacego do gtosu w tej sprawie.

963 ETPC, Michaud przeciwko Francji, nr 12323/11, 6 grudnia 2012 r. Zob. takze ETPC, Niemietz przeciwko
Niemcom, nr 13710/88, 16 grudnia 1992 r.,, pkt 29; oraz ETPC, Halford przeciwko Zjednoczonemu
Krolestwu, nr 20605/92, 25 czerwca 1997 r., pkt 42.

964 ETPC, M.N. i in. przeciwko San Marino, nr 28005/12, 7 lipca 2015 1.
965 ETPC, G.S.B. przeciwko Szwajcarii, nr 28601/11, 22 grudnia 2015 1.
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RE okreslita zasady stosowania ogdélnych ram prawnych ochrony danych zapisa-
nych w konwengji nr 108 w kontekscie ptatnosci w zaleceniu Rec(90)19 z 1990 r.%¢¢.
W zaleceniu tym sprecyzowano zakres zgodnego z prawem gromadzenia i wyko-
rzystywania danych w kontekscie ptatnosci, zwtaszcza z uzyciem kart ptatniczych.
Dodatkowo zawiera ono szczegétowe zalecenia dla ustawodawcéw krajowych
odnoszace sie do regulacji dotyczacych ujawniania danych o ptatnosciach osobom
trzecim, terminéw przechowywania danych, przejrzystosci, bezpieczefistwa danych
i transgranicznego przeptywu danych, jak tez nadzoru oraz srodkéw prawnych. RE
opracowata tez opinie w sprawie przekazywania danych podatkowych®®’, w ktérej
przedstawita zalecenia oraz kwestie, ktére nalezy uwzgledni¢ przy przekazywaniu
takich danych.

ETPC dopuszcza przekazywanie danych finansowych - zwtaszcza danych rachunku
bankowego danej osoby - w ramach art. 8 EKPC, jezeli przekazanie danych jest prze-
widziane przez ustawe, stuzy uzasadnionemu celowi i jest proporcjonalne do inte-
resu publicznego dochodzacego do gtosu w danej sprawie®s,

Jezeli chodzi o prawo UE, elektroniczne systemy ptatnosci, w ktérych przetwarza sie
dane osobowe, musza by¢ zgodne z ogélnym rozporzadzeniem o ochronie danych.
Z tego wzgledu takie systemy musza uwzgledniac¢ ochrone danych w fazie projek-
towania oraz zapewnia¢ domysIng ochrone danych. Uwzglednienie ochrony danych
w fazie projektowania oznacza, ze administrator ma obowiazek wdrozy¢ odpowied-
nie $rodki techniczne i organizacyjne, aby zapewni¢ przestrzeganie zasad ochrony
danych. DomysIna ochrona danych zaktada, ze administrator musi zagwarantowac,
by domyslnie przetwarzane byty tylko te dane osobowe, ktére sa niezbedne do
okreslonego celu (zob. sekcja 4.4). W sprawie danych finansowych, TSUE uznat, ze
przekazywane dane podatkowe moga stanowi¢ dane osobowe®®. Grupa Robocza
Art. 29 wydata powiazane wytyczne dla panstw cztonkowskich, w ktérych omé-
wita miedzy innymi kryteria zapewniania zgodnosci z przepisami z zakresu ochrony
danych odnoszace sie do zautomatyzowanej wymiany danych osobowych do celéw

966 Rada Europy, Komitet Ministrow (1990), Recommendation No. R(90)19 on the protection of personal
data used for payment and other related operations, 13 wrze$nia 1990 1.

967 Rada Europy, Komitet Konsultacyjny ds. Konwencji nr 108(2014), Opinion on the implication for data
protection of mechanisms for automatic inter-state exchanges of data for administrative and tax
purposes, 4 czerwca 2014 r.

968 ETPC, G.S.B. przeciwko Szwajcarii, nr 28601/11, 22 grudnia 2015 1.

969 TSUE, C-201/14, Smaranda Bara i in. przeciwko Casa Nationald de Asigurari de Sanatate i in.,
1 pazdziernika 2015 ., pkt 29.


http://hudoc.echr.coe.int/eng?i=001-159732
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201

Szczegdlne rodzaje danych i przepisy w zakresie ich ochrony

podatkowych?”°, Ponadto uchwalono szereg aktéw prawnych dotyczacych regulagji
rynkoéw instrumentow finansowych oraz dziatalnosci instytucji kredytowych i firm
inwestycyjnych®". Inne akty prawne pomagaja w zwalczaniu wykorzystywania
informacji wewnetrznych i manipulacji na rynku®2. Najwazniejszymi obszarami,
ktére wywieraja wptyw na ochrone danych, sa:

zatrzymywanie zapisow dotyczacych transakgji finansowych;

przekazywanie danych osobowych do panstw trzecich;

rejestrowanie rozmow telefonicznych lub komunikacji elektronicznej, w tym
uprawnienia wiasciwych organéw do zadania rejestréw potaczen telefonicznych
i przesytu danych;

ujawnianie danych osobowych, w tym publikacja sankgji;

uprawnienia nadzorcze i dochodzeniowe wtasciwych organéw, w tym do kon-
troli na miejscu oraz wejscia na teren prywatny w celu zajecia dokumentéw;

mechanizmy zgtaszania naruszen, tj. zasady sygnalizowania nieprawidtowosci;
oraz

wspotpraca miedzy wiasciwymi organami panstw cztonkowskich oraz Europej-
skim Urzedem Nadzoru Gietd i Papierow Wartosciowych (ESMA).

970

971

972

Grupa Robocza Art. 29 (2015), Statement of the WP 29 on automatic inter-state exchanges of personal
data for tax purposes, WP 230.

Dyrektywa Parlamentu Europejskiego i Rady 2014/65/UE z dnia 15 maja 2014 r. w sprawie rynkéw
instrumentdw finansowych oraz zmieniajaca dyrektywe 2002/92/WE i dyrektywe 2011/61/UE,
Dz.U. L 173 z 12.6.2014; rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 600/2014 z dnia
15 maja 2014 r. w sprawie rynkdw instrumentéw finansowych oraz zmieniajace rozporzadzenie (EU)
nr 648/2012, Dz.U. L 173 2 12.6.2014; dyrektywa Parlamentu Europejskiego i Rady 2013/36/UE

z dnia 26 czerwca 2013 1. w sprawie warunkow dopuszczenia instytucji kredytowych do dziatalnosci
oraz nadzoru ostroznosciowego nad instytucjami kredytowymi i firmami inwestycyjnymi, zmieniajaca
dyrektywe 2002/87/WE i uchylajaca dyrektywy 2006/48/WE oraz 2006/49/WE, Dz.U. L 176
727.6.22013.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 596/2014 z dnia 16 kwietnia 2014 r.

w sprawie naduzy¢ na rynku (rozporzadzenie w sprawie naduzy¢ na rynku) oraz uchylajace dyrektywe
2003/6/WE Parlamentu Europejskiego i Rady i dyrektywy Komisji 2003/124/WE, 2003/125/WE
i2004/72/WE, Dz.U. L 173 2 12.6.2014.
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W tej dziedzinie wystepuja takze inne konkretnie wskazane zagadnienia, w tym
gromadzenie danych na temat sytuacji finansowej 0séb, ktérych dane dotycza®’3,
badz ptatnosci transgraniczne przy wykorzystaniu przelewéw bankowych, ktére
Musza ze swojej natury prowadzi¢ do przeptywu danych osobowych®7.

973

974

Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 1060/2009 z dnia 16 wrzesnia 2009 r.

w sprawie agencji ratingowych, Dz.U. L 302 z 17.11.2009, ostatnio zmienione dyrektywa Parlamentu
Europejskiego i Rady 2014/57/UE z dnia 16 kwietnia 2014 r. zmieniajaca dyrektywy 2003/71/WE

i 2009/138/WE oraz rozporzadzenia (WE) nr 1060/2009, (UE) nr 1094/2010 i (UE) nr 1095/2010

w zakresie uprawnien Europejskiego Urzedu Nadzoru (Europejskiego Urzedu Nadzoru Ubezpieczen

i Pracowniczych Programéw Emerytalnych) oraz Europejskiego Urzedu Nadzoru (Europejskiego Urzedu
Nadzoru Gietd i Papieréw Wartosciowych), Dz.U. L 153 z 22.5.2014; rozporzadzenie Parlamentu
Europejskiego i Rady (UE) nr 462/2013 z dnia 21 maja 2013 r. zmieniajace rozporzadzenie (WE)

nr 1060/2009 w sprawie agencji ratingowych, Dz.U. L 146 z 31.5.2013.

Dyrektywa 2007/64/WE Parlamentu Europejskiego i Rady z dnia 13 listopada 2007 r. w sprawie
ustug ptatniczych w ramach rynku wewnetrznego zmieniajaca dyrektywy 97/7/WE, 2002/65/WE,
2005/60/WE i 2006/48/WE i uchylajaca dyrektywe 97/5/WE, Dz.U. L 319 z 5.12.2007, zmieniona
dyrektywa Parlamentu Europejskiego i Rady 2009/111/WE z dnia 16 wrzesnia 2009 r. zmieniajaca
dyrektywy 2006/48/WE, 2006/49/WE i 2007/64/WE w odniesieniu do bankéw powiazanych

z centralnymi instytucjami, niektérych pozycji funduszy wiasnych, duzych ekspozycji, uzgodnien

w zakresie nadzoru oraz zarzadzania w sytuacji kryzysowej, Dz.U. L 302 z 17.11.2009.



10

zwigzane z ochrona

danych osobowych

Epoka cyfrowa, zwana tez epoka technologii informacyjnej, charakteryzuje sie
powszechnym korzystaniem z komputeréw, Internetu i technologii cyfrowych.
Wiaze sie to z gromadzeniem i przetwarzaniem ogromnych ilosci danych, réwniez
danych osobowych. Zbieranie i przetwarzanie danych osobowych w zglobalizowa-
nej gospodarce pociaga za soba zwielokrotnienie transgranicznych przeptywoéw
danych. Takie przetwarzanie danych moze by¢ zrédtem znacznych i dostrzegalnych
korzysci na co dzien: wyszukiwarki utatwiaja dostep do ogromnych zasobéw infor-
macji i wiedzy, ustugi sieci spotecznosciowych umozliwiaja ludziom z réznych zakat-
kéw $Swiata komunikacje, wyrazanie opinii i zwiekszanie poparcia dla waznych ini-
cjatyw spotecznych, srodowiskowych i politycznych, natomiast firmy i konsumenci
czerpia z zalet skutecznych i wydajnych technik marketingowych, ktére pobudzaja
rozwoj gospodarki. Technologia i przetwarzanie danych osobowych to takze narze-
dzia niezbedne organom panstwowym do zwalczania przestepczosci i terroryzmu.
Wykorzystanie technologii duzych zbioréw danych (Big Data) - czyli zbieranie, prze-
chowywanie i analiza duzych ilosci informacji w celu identyfikowania wzorcéw
i prognozowania zachowan - réwniez ,moze by¢ bardzo wartosciowe dla spote-
czenstwa, gdyz zwieksza produktywnos¢, poprawia skutecznos¢ dziatania sektora
publicznego i sprzyja udziatowi obywateli w zyciu spotecznym”®7>.

Mimo licznych korzysci epoka cyfrowa rodzi tez wyzwania zwiazane z ochrona pry-
watnosci i danych, poniewaz umozliwia gromadzenie i przetwarzanie ogromnych
ilosci danych osobowych w coraz bardziej nieprzejrzysty i ztozony sposéb. Postep
technologiczny doprowadzit do rozwiniecia ogromnych zbioréw danych, ktére

975 Rada Europy, Komitet Konsultacyjny ds. Konwencji nr 108, Guidelines on the protection of individuals
with regard to the processing of personal data in a world of big data, T-PD(2017)01, Strasburg,
23 stycznia 2017 r.

1y '}
Wspétczesne wyzwania ol
'

<" L8
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mozna z tatwoscia ze soba zestawiac oraz dalej analizowa¢ w celu identyfikacji
wzorcow lub podejmowania decyzji na podstawie algorytmdéw, co zapewnia niespo-
tykany do tej pory wglad w zachowanie ludzi i ich zycie prywatne®’.

Nowe technologie daja ogromne mozliwosci i moga by¢ szczegoélnie niebezpieczne,
gdy dostana sie w niepowotane rece. 0 ogromnym wptywie tych technologii na
prawa osob fizycznych swiadczy na przyktad potencjalne wykorzystywanie ich
przez wiadze panstwowe do masowej inwigilacji obywateli. W 2013 r. informacje
ujawnione przez Edwarda Snowdena na temat szeroko zakrojonych programéw
niejawnego nadzoru komunikacji internetowej i telefonicznej przez agencje wywia-
dowcze w niektérych panstwach wzbudzity ogromne obawy dotyczace zagrozen,
jakie inwigilacja niesie ze soba w sferze prywatnosci, demokratycznych rzadéw
i wolnosci wypowiedzi. Masowa inwigilacja i technologie umozliwiajace przecho-
wywanie i przetwarzanie danych osobowych w wymiarze globalnym oraz masowy
dostep do danych moga uderza¢ w sama istote prawa do prywatnosci®’’. Ponadto
moga niekorzystnie wptywac na kulture polityczng, a takze ostabia¢ demokracje,
ttumi¢ kreatywnos¢ i hamowac innowacje®’®. Sama obawa przed ciggtym $ledze-
niem i analizowaniem zachowan i dziatan obywateli przez panstwo moze znie-
checac ich do wyrazania opinii na okreslone tematy oraz powodowac nieufnos¢
i podejrzliwos¢®”?. Wyzwania te sktonity szereg organéw panstwowych, osrodkéw
badawczych i organizacji spoteczenstwa obywatelskiego do przeanalizowania
potencjalnego wptywu nowych technologii na spoteczenstwo. W 2015 r. Europej-
ski Inspektor Ochrony Danych podjat kilka inicjatyw majacych na celu ocene etycz-
nych implikacji duzych zbioréw danych i Internetu rzeczy. Przede wszystkim EIOD
powotat grupe doradcza ds. etyki, ktéra ma na celu rozpoczecie ,otwartej i opartej
na wiedzy dyskusji na temat etyki cyfrowej, ktéra pozwala UE realizowa¢ potencjat
technologii na rzecz spoteczenstwa i gospodarki, a jednoczesnie wzmacnia¢ prawa

976 Parlament Europejski (2017), Rezolucja w sprawie wptywu technologii duzych zbioréw danych na prawa
podstawowe: prywatnos¢, ochrona danych, niedyskryminacja, bezpieczenstwo i $ciganie przestepstw,
P8_TA-PROV(2017)0076, Strasburg, 14 marca 2017 .

977 Zob. ONZ, Zgromadzenie 0Ogdlne, Report of the Special Rapporteur on the promotion and protection

of human rights and fundamental freedoms while countering terrorism, Ben Emmerson, A/69/397,
23 wrzednia 2014 r,, pkt 59. Zob. takze ETPC, Factsheet on Mass surveillance, lipiec 2017 .

978 EIOD (2015), Sprostanie wyzwaniom zwigzanym z duzymi zbiorami danych, Opinia 7/2015, Bruksela,
19 listopada 2015 r.

979 TSUE, sprawy pofaczone C-293/12 i C-594/12, Digital Rights Ireland Ltd przeciwko Minister for
Communications, Marine and Natural Resources i in. oraz Karntner Landesregierung i in. [WI],
8 kwietnia 2014 r,, pkt 37.


http://www.google.gr/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&ved=0ahUKEwj4qevF_bDTAhUKPVAKHWJrAPAQFggpMAE&url=http%3A%2F%2Fwww.ohchr.org%2FEN%2FHRBodies%2FHRC%2FRegularSessions%2FSession25%2FDocuments%2FA-HRC-25-59.doc&usg=AFQjCNGEK3A6o1q0nEd_wjo_B61OXD8B
http://www.google.gr/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&ved=0ahUKEwj4qevF_bDTAhUKPVAKHWJrAPAQFggpMAE&url=http%3A%2F%2Fwww.ohchr.org%2FEN%2FHRBodies%2FHRC%2FRegularSessions%2FSession25%2FDocuments%2FA-HRC-25-59.doc&usg=AFQjCNGEK3A6o1q0nEd_wjo_B61OXD8B
http://www.echr.coe.int/Documents/FS_Mass_surveillance_ENG.pdf
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=521803
http://curia.europa.eu/juris/document/document.jsf?text=&docid=150642&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=521803

Wspotczesne wyzwania zwiazane z ochrong danych osobowych

i swobody 0séb, w szczegdlnosci ich prawa do poszanowania prywatnosci i ochrony
danych”2°,

Przetwarzanie danych osobowych to réwniez potezne narzedzie w rekach przed-
siebiorstw. Obecnie w wyniku przetwarzania danych mozna uzyskac¢ szczegétowe
informacje o stanie zdrowia lub sytuacji finansowej, ktére nastepnie stuza przed-
siebiorstwom do podejmowania istotnych decyzji dotyczacych oséb fizycznych,
na przyktad ustalania wysokosci pobieranej od nich sktadki na ubezpieczenie zdro-
wotne czy oceny ich zdolnosci kredytowej. Techniki przetwarzania danych wyko-
rzystywane przez politykéw badz przedsiebiorstwa z mysla o wptynieciu na wyniki
wyborow - przyktadowo poprzez ,,mikrotargetowanie” komunikacji wyborcow -
moga réwniez oddziatywac na procesy demokratyczne. Innymi stowy, podczas
gdy prywatnosc¢ byta pierwotnie postrzegana jako prawo do ochrony oséb fizycz-
nych przed nieuzasadniona ingerencja ze strony organéw publicznych, wspoétczes-
nie zagrozeniem dla niej moga by¢ réwniez podmioty prywatne. Rodzi to pytania
o wykorzystanie technologii i analityki predykcyjnej przy podejmowaniu decyzji
dotyczacych zycia codziennego ludzi i sprawia, ze potrzeba zapewnienia, by prze-
twarzanie danych osobowych w kazdej sytuacji odbywato sie z poszanowaniem
wymogow w zakresie praw podstawowych, jest jeszcze bardziej palaca.

Ochrona danych nierozerwalnie taczy sie ze zmianami technologicznymi, spo-
tecznymi i politycznymi. Niemozliwe bytoby zatem sporzadzenie kompletnej listy
wyzwan, z jakimi przyjdzie nam sie zmierzy¢ w przysztosci. W niniejszym rozdziale
omowiono blizej wybrane zagadnienia dotyczace duzych zbioréw danych, interne-
towych sieci spotecznosciowych i jednolitego rynku tresci cyfrowych UE. Nie stuzy
on wyczerpujacej analizie tych obszaréw z perspektywy ochrony danych osobo-
wych, a podkresleniu rozlicznych mozliwych interakcji miedzy nowymi badz zmody-
fikowanymi dziataniami cztowieka a ochrona danych.

980 EIOD, Decyzja z dnia 3 grudnia 2015 r. ustanawiajaca zewnetrzna grupe doradcza ds. etycznych
wymiaréw ochrony danych (,grupe doradcza ds. etyki”), 3 grudnia 2015 r., motyw 5.
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10.1. Duze zbiory danych, algorytmy i sztuczna

inteligencja

Najwazniejsze kwestie

Rewolucyjne innowacje w dziedzinie technologii informacyjno-komunikacyjnych (ICT)
ksztattuja nowy obraz Swiata, w ktérym relacje spoteczne, dziatalno$¢ gospodarcza
oraz ustugi sektora prywatnego i publicznego sa wzajemnie potaczone cyfrowo, przez
co generuja coraz wieksze ilosci danych, czesto danych osobowych.

Rzady, przedsiebiorstwa i obywatele funkcjonuja w gospodarce w coraz wiekszej mie-
rze zaleznej od danych, w ktdrej dane same w sobie stanowia wartosciowe zasoby.

Koncepcja duzych zbioréw danych (Big Data) odnosi sie zaréwno do samych danych,
jak i do analiz danych.

Dane osobowe przetwarzane w ramach analizy duzych zbioréw s3 objete prawodaw-
stwem UE i RE.

Odstepstwa od przepisow i praw w zakresie ochrony danych dopuszcza sie wytacz-
nie w przypadku wybranych praw i konkretnych sytuacji, gdy wykonanie prawa
bytoby niemozliwe badz wymagatoby od administratoréw danych niewspoétmiernego
wysitku.

W petni zautomatyzowane podejmowanie decyzji jest co do zasady zabronione,
z wyjatkiem okreslonych przypadkéw.

Swiadomos¢ 0s6b fizycznych i oddanie w ich rece kontroli nad danymi sa kluczowe dla
skutecznego wykonywania praw.

W $wiecie coraz bardziej zaleznym od technologii cyfrowych wszystkie dziatania
pozostawiaja $lady cyfrowe, ktére mozna zgromadzi¢, przetworzy¢ i oceni¢ badz
przeanalizowac. Nowe technologie informacyjno-komunikacyjne powodujg, ze ilos¢
gromadzonych i rejestrowanych danych stale rosnie®®’. Do niedawna zadna tech-
nologia nie byta w stanie analizowac i ocenia¢ masowych ilosci danych ani wycia-
gac rzeczowych wnioskéw na ich podstawie. Danych byto po prostu zbyt wiele,
by mozna je byto oceni¢, oraz byty one zbyt ztozone, nieustrukturyzowane i dyna-
miczne, by umozliwi¢ identyfikacje tendencji i przyzwyczajen.

981 Komisja Europejska, Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego

Komitetu Ekonomiczno-Spotecznego i Komitetu Regionéw ,,Ku gospodarce opartej na danych”,
COM(2014) 442 final, Bruksels, 2 lipca 2014 .
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10.1.1. Duze zbiory danych, algorytmy i sztuczna
inteligencja - definicje
Duze zbiory danych (big data)

Termin ,big data” to popularny zwrot, ktéry w zaleznosci od kontekstu moze opisy-
wac rézne zjawiska. Zazwyczaj odnosi sie do ,,rosnacych mozliwosci technologicz-
nych w zakresie gromadzenia, przetwarzania i wyciagania nowych i predykcyjnych
whioskéw z duzych ilosci danych o réznej szybkosci przetwarzania i duzej ré6znorod-
nosci”®®2, Pojecie duzych zbiorow danych obejmuje zatem zaréwno same dane, jak
i analizy danych.

Dane te pochodza z rozmaitych Zrédet, wsréd ktérych mozna wymieni¢ ludzi i ich
dane osobowe, maszyny lub czujniki, informacje dotyczace klimatu, obrazy sateli-
tarne, zdjecia i filmy w postaci cyfrowej i sygnaty GPS. Duza czes¢ danych i infor-
macji stanowia jednak dane osobowe - moga one obejmowac wszelkie informa-
cje takie jak nazwiska, zdjecia, adresy e-mail, dane rachunkéw bankowych, dane
GPS, wpisy w sieciach spotecznosciowych, informacje medyczne lub adresy IP
komputerow?e3,

Koncepcja duzych zbioréw danych odnosi sie tez do przetwarzania, analizy i oceny
masowych ilosci danych i dostepnych informacji, np. z mysla o zgromadzeniu
przydanych informacji na potrzeby analiz duzych zbioréw danych. Oznacza to, ze
zbierane dane i informacje mozna wykorzysta¢ do celéw innych niz pierwotnie
przewidziane, np. do analizy trendéw statystycznych lub Swiadczenia bardziej zindy-
widualizowanych ustug, takich jak reklamy. W obszarach, w ktérych s3a dostepne
technologie umozliwiajace zbieranie, przetwarzanie i ocene duzych zbioréw danych,
pofaczy¢ i przeanalizowa¢ mozna dowolny rodzaj informacji: transakcje finansowe,
zdolnos¢ kredytowa, informacje o leczeniu, spozyciu prywatnym, dziatalnosci zawo-
dowej, dane $ledzenia i informacje o obranych trasach, korzystaniu z Internetu,
kartach elektronicznych i smartfonach, oraz dane z monitoringu wizyjnego lub

982 Rada Europy, Komitet Konsultacyjny ds. Konwencji nr 108, Guidelines on the protection of
individuals with regard to the processing of personal data in a world of Big Data, 23 stycznia 2017 r.,
s. 2; Komisja Europejska, Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego
Komitetu Ekonomiczno-Spotecznego i Komitetu Regiondw ,,Ku gospodarce opartej na danych”,
COM(2014) 442 final, Bruksel, 2 lipca 2014 1, s. 4; Miedzynarodowy Zwiazek Telekomunikacyjny
(2015), Recommendation Y.3600. Big Data - Cloud computing based requirements and capabilities.

983 Komisja Europejska, Reforma ochrony danych w UE a duze zbiory danych, zestawienie informacji; Rada

Europy, Komitet Konsultacyjny ds. Konwencji nr 108, Guidelines on the protection of individuals with
regard to the processing of personal data in a world of Big Data, 23 stycznia 2017, s. 2.
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monitorowania komunikacji. Analizy duzych zbioréw danych nadaja danym nowy
wymiar ilosciowy, ktéry mozna oceni¢ i wykorzysta¢ w czasie rzeczywistym na
przyktad po to, aby dostarcza¢ konsumentom spersonalizowane ustugi.

Algorytmy i sztuczna inteligencja

Sztuczna inteligencja (Al) odnosi sie do inteligencji maszyn dziatajacych w charak-
terze ,inteligentnych agentéw”. Jako inteligentni agenci okreslone urzadzenia moga -
Z pomoca oprogramowania - postrzegac otoczenie i podejmowac dziatania na
podstawie algorytmoéw. O sztucznej inteligencji méwi sie wéwczas, gdy maszyna
imituje funkcje , kognitywne” - takie jak uczenie sie i rozwiazywanie problemoéw -
typowo kojarzone z ludZzmi®®4. Aby podobnie do ludzi podejmowac decyzje, wspot-
czesne technologie i oprogramowanie korzystaja z algorytmow, za pomoca ktérych
urzadzenia podejmuja ,zautomatyzowane decyzje”. Najprosciej mowiac, algorytm
to procedura okreslajaca krok po kroku sposéb obliczania, przetwarzania danych,
oceny i zautomatyzowanego wnioskowania i podejmowania decyz;ji.

Podobnie jak duze zbiory danych, sztuczna inteligencja i zautomatyzowane podej-
mowanie decyzji, ktére Al umozliwia, wymagaja zestawienia i przetworzenia
duzych ilosci danych. Zrédtem tych danych moze by¢ samo urzadzenie (tempera-
tura hamulcow, stan paliwa itp.) lub jego otoczenie. Przyktadowo proces profilowa-
nia moze opierac sie na zautomatyzowanym podejmowaniu decyzji na podstawie
wstepnie definiowanych wzorcéw lub czynnikéw.

Przyktad: Profilowanie i reklamy ukierunkowane

Profilowanie na podstawie duzych zbioréw danych polega na identyfikowaniu
wzorcow odzwierciedlajacych ,cechy osobowosci” - na przyktad gdy
sprzedawcy internetowi sugeruja kupujacym produkty, ktére réwniez moga
im sie spodobac¢, na podstawie informacji o produktach umieszczonych przez
nich w koszyku. Im wiecej danych, tym precyzyjniejszy obraz sie rysuje.
Smartfon jest na przyktad swoistym rozbudowanym kwestionariuszem,
uzupetnianym przez uzytkownika - $wiadomie i nieswiadomie - z kazdym
uzyciem.

984  Stuart Russel i Peter Norvig, Artificial Intelligence: A Modern Approach (2nd ed.), 2003, Upper
Saddle River, New Jersey: Prentice Hall, s. 27, 32-58, 968-972; Stuart Russel i Peter Norvig, Artificial
Intelligence: A Modern Approach (3rd ed.), 2009, Upper Saddle River, New Jersey: Prentice Hall, s. 2.
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Wspdtczesna psychografia - dziedzina zajmujaca sie badaniem osobowosci
- wykorzystuje metode OCEAN do ustalania, z jakim typem osobowosci
ma sie do czynienia. ,Wielka piatka” czynnikéw osobowosci obejmuje
otwartos¢ (na nowe doswiadczenia, ang. openness), sumiennos¢ (sktonnos¢
do perfekcjonizmu, ang. conscientiousness), ekstrawersje (towarzyskosg,
ang. extraversion), ugodowos¢ (nastawienie do ludzi, ang. agreeableness)
i neurotycznos¢ (podatnos¢ na negatywne stany emocjonalne,
ang. neuroticism). Informacje te pozwalaja sprofilowac¢ dana osobe, poznac jej
potrzeby i obawy, przewidzie¢ zachowania itp. Uzupetniaja je inne informacje
o danej osobie zebrane z dostepnych zrédet - od brokeréw informacji, sieci
spotecznosciowych (w tym ,polubienia” pod wpisami i opublikowane zdjecia)
po muzyke odtwarzana w Internecie czy dane GPS i dane sledzenia.

Ogromna liczba profili tworzonych za pomoca technik analizy duzych zbioréw
danych jest nastepnie poréwnywana w celu identyfikacji podobnych wzorcéw
i grup osobowosci. Informacje o zachowaniach i postawach witasciwych dla
okreslonych typéw temperamentu sa zatem odwracane. Dostep do duzych
zbioréw danych i ich wykorzystanie powoduja odwrécenie testu osobowosci
w taki sposéb, ze informacje o zachowaniach i postawach stuza do opisania
osobowosci danej osoby. taczac informacje o ,polubieniach” w sieciach
spotecznosciowych, dane sledzenia, informacje o odtworzonej muzyce lub
obejrzanych filmach, mozna uzyskac¢ jasny obraz charakteru danej osoby, co
pozwala przedsiebiorstwom kierowac¢ do niej spersonalizowane reklamy lub
informacje, dopasowane do jej ,0sobowosci”. Co najwazniejsze, informacje
te mozna przetwarzac w czasie rzeczywistym2s>.

10.1.2. Osiagniecie rGwnowagi miedzy zaletami
duzych zbioréw danych a zwigzanym z nimi
ryzykiem

Wspotczesne techniki przetwarzania danych umozliwiaja obstuge masowych ilosci
danych, szybkie importowanie nowych danych, przetwarzanie informacji w czasie
rzeczywistym, tj. krotki czas odpowiedzi (nawet w przypadku ztozonych zadan),

985 Techniki przetwarzania i nowe oprogramowanie analizujg w czasie rzeczywistym informacje
o upodobaniach danej osoby, produktach przegladanych podczas zakupédw w Internecie lub artykutach
dodanych do koszyka, dzieki czemu moga na podstawie zgromadzonych informacji ,, zaproponowac”
kolejne produkty, ktére moga taka osobe zainteresowac.

399



Podrecznik europejskiego prawa o ochronie danych

400

pozwalaja na zgtaszanie wielu zadan jednoczesnie oraz analizuja rézne typy infor-
magdji (zdjecia, tekst lub liczby). Te innowacje technologiczne umozliwiaja struktury-
zowanie, przetwarzanie i analize masowych ilosci danych i informacji w czasie rze-
czywistym?®s, Zwiekszajac wyktadniczo ilos¢ dostepnych i analizowanych danych,
mozna osiagac wyniki, ktérych nie da sie uzyska¢ w drodze analiz zakrojonych na
mniejsza skale. Duze zbiory danych przyczynity sie do powstania nowego obszaru
dziatalnosci, ktéry moze by¢ zrédtem nowych ustug, zaréwno dla przedsiebiorstw,
jak i konsumentéw. Do 2020 r. warto$¢ danych osobowych obywateli UE ma poten-
cjat wzrosnac¢ do niemal 1 bln EUR rocznie®®’. Z tego wzgledu duze zbiory danych
moga by¢ Zrédtem nowych mozliwosci wynikajacych z oceny masowych ilosci
danych i generowania na tej podstawie analiz spotecznych, gospodarczych lub
naukowych, z pozytkiem dla obywateli, a takze podmiotéw gospodarczych i agengji
rzadowych?e,

Analizy duzych zbiorow danych pozwalaja zidentyfikowa¢ wzorce na podstawie
réznych zrédet oraz zbioréw danych, umozliwiajac wyciaganie wartosciowych
whnioskow, na przyktad w takich obszarach jak nauka i medycyna. Ma to zastoso-
wanie na przyktad w takich dziedzinach jak zdrowie, bezpieczenstwo zywnosci,
inteligentne systemy transportu, efektywnos¢ energetyczna i urbanistyka. Ana-
liza informacji w czasie rzeczywistym moze postuzy¢ do usprawniania wdrazanych
systeméw. W przypadku badan potaczenie duzych ilosci danych i analiz statystycz-
nych moze by¢ zrodtem nowych informacji, zwtaszcza w dziedzinach, w ktérych
dotad wiekszos¢ danych analizowano recznie. Otwiera to drzwi do opracowywania
nowych metod leczenia, dostosowanych do poszczegélnych pacjentéw, a opartych
na poréwnaniu masowych ilosci dostepnych informacji. Przedsiebiorstwa upatruja

986 Oprogramowanie do przetwarzania duzych zbiorow danych jest nadal na wczesnym etapie rozwoju.
W ostatnim czasie opracowano jednak programy analityczne, zwtaszcza narzedzia umozliwiajace
analizowanie w czasie rzeczywistym masowych ilosci danych i informacji o dziataniach oséb fizycznych.
Mozliwos¢ analizowania i przetwarzania duzych zbioréw danych w sposéb ustrukturyzowany
pozwolita na rozwiniecie nowych sposobéw profilowania oraz tworzenia reklam ukierunkowanych.
Komisja Europejska, Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego
Komitetu Ekonomiczno-Spofecznego i Komitetu Regionéw ,Ku gospodarce opartej na danych”,
COM(2014) 442 final, Brukselg, 2 lipca 2014 r.; Komisja Europejska, Reforma ochrony danych w UE
a duze zbiory danych, zestawienie informacji; Rada Europy, Guidelines on the protection of individuals
with regard to the processing of personal data in a world of Big Data, 23 stycznia 2017, s. 2.

987 Komisja Europejska, Reforma ochrony danych w UE a duze zbiory danych, zestawienie informacji.

988 Miedzynarodowa Konferencja Rzecznikéw Ochrony Danych Osobowych i Prywatnosci (2014),
Resolution on Big Data; Komisja Europejska, Komunikat Komisji do Parlamentu Europejskiego, Rady,
Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regionéw ,Ku gospodarce opartej na
danych”, COM(2014) 442 final, Bruksela, 2 lipca 2014 ., s. 2; Komisja Europejska, Reforma ochrony
danych w UE a duze zbiory danych, zestawienie informacji; Rada Europy, Guidelines on the protection of
individuals with regard to the processing of personal data in a world of Big Data, 23 stycznia 2017, s. 1.
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w analizach duzych zbioréw danych szansy na zdobycie przewagi nad konkurencjg,
potencjalne oszczednosci i utworzenie nowych obszaréw dziatalnosci dzieki bezpo-
sredniej, zindywidualizowanej obstudze klienta. Agencje rzadowe licza na udosko-
nalenie funkcjonowania wymiaru sprawiedliwosci. W opracowanej przez Komisje
strategii jednolitego rynku cyfrowego dla Europy uznano potencjat opartych na
danych technologii, ustug i duzych zbioréw danych jako czynnika wspomagajacego
wzrost gospodarczy, innowacje i cyfryzacje w UE®®°.

Duze zbiory danych pociagaja za soba jednak réwniez ryzyko, zwiazane z ich cha-
rakterystycznymi atrybutami: iloscig, réznorodnoscia i predkoscia. llos¢ dotyczy
wolumenu przetwarzanych danych, réznorodno$¢ odnosi sie do liczby réznych
rodzajow danych, natomiast predkos¢ - do szybkosci ich przetwarzania. Szczegélne
obawy zwiazane z ochrona danych rodza przypadki wykorzystania takich analiz
duzych zbioréw danych z mysla o pozyskaniu nowych i predykcyjnych informacji
na potrzeby podejmowania decyzji dotyczacych oséb fizycznych lub grup oséb®.
Ryzyko dla ochrony danych i prywatnosci zwiazane z duzymi zbiorami danych pod-
kreslono w opiniach EIOD i Grupy Roboczej Art. 29, rezolucjach Parlamentu Europej-
skiego oraz dokumentach dotyczacych polityki opracowanych przez Rade Europy®'.

Ryzyko to moze obejmowac niewtasciwe postugiwanie sie duzymi zbiorami danych
przez osoby dysponujace dostepem do masowych ilosci informacji, polegajace na
manipulacji, dyskryminacji badz repres;ji skierowanych przeciwko poszczegélnym
osobom lub grupom spotecznym®??. Gdy dochodzi do zbierania, przetwarzania
i oceny danych osobowych lub informacji na masowa skale, wykorzystanie ich moze
prowadzi¢ do przypadkéw powaznego naruszenia praw podstawowych i wolnosci,
ktére nie ogranicza sie do prawa do prywatnosci. Nie jest mozliwe precyzyjne
okreslenie zakresu potencjalnego wptywu na prywatnos$¢ i dane osobowe.

989 Rezolucja Parlamentu Europejskiego z dnia 14 marca 2017 r. w sprawie wptywu technologii
duzych zbioréw danych na prawa podstawowe: prywatnos¢, ochrona danych, niedyskryminacja,
bezpieczenstwo i $ciganie przestepstw (2016/2225/(INI)).

990 Rada Europy, Komitet Konsultacyjnya ds. Konwencji nr 108, Guidelines on the protection of individuals
with regard to the processing of personal data in a world of Big Data, 23 stycznia 2017, s. 2.

991 Zob. na przyktad EIOD (2015), Sprostanie wyzwaniom zwigzanym z duzymi zbiorami danych, opinia
7/2015, Bruksela, 19 listopada 2015 r,; EIOD (2016), Coherent enforcement of fundamental rights
in the age of Big Data, Opinia 8/2016, 23 wrzesnia 2016 r.,; Parlament Europejski (2016), Rezolucja
w sprawie wptywu technologii duzych zbioréw danych na prawa podstawowe: prywatnos¢, ochrona
danych, niedyskryminacja, bezpieczenstwo i $ciganie przestepstw, P8_TA-PROV(2017)0076, Strasburg,
14 marca 2017 r,; Rada Europy, Guidelines on the protection of individuals with regard to the processing
of personal data in a world of big data, T-PD(2017)01, Strasburg, 23 stycznia 2017 r.

992 Miedzynarodowa Konferencja Rzecznikow Ochrony Danych Osobowych i Prywatnosci (2014),
Resolution on Big Data.
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Parlament Europejski stwierdzit, ze nie istnieje metodologia, ktéra umozliwitaby
przeprowadzenie opartej na faktach oceny catkowitego wptywu duzych zbioréw
danych, istnieja jednak dowody wskazujace na to, ze analiza duzych zbioréw danych
moze mie¢ istotne oddziatywanie horyzontalne zaréwno w sektorze publicznym, jak
i prywatnym®3,

0Ogolne rozporzadzenie o ochronie danych zawiera postanowienia dotyczace prawa
niepodlegania zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu®®*.
Problem z prywatnoscia pojawia sie wtedy, gdy wykonywanie prawa sprzeciwu
wymaga interwencji cztowieka, umozliwiajacej osobom, ktérych dane dotycza,
wyrazenie wtasnego stanowiska i zakwestionowanie decyzji°*°. Moze to rodzi¢
wyzwania w zakresie zapewniania odpowiedniego poziomu ochrony danych oso-
bowych, na przyktad w sytuacji gdy nie jest mozliwa interwencja cztowieka, badz
gdy algorytmy sa zbyt ztozone, a ilo$¢ danych zbyt duza, by byto mozliwe przed-
stawienie osobom fizycznym uzasadnienia poszczegoélnych decyzji lub wczesniejsze
powiadomienie takich os6b w celu uzyskania ich zgody. Przyktadem wykorzysta-
nia sztucznej inteligencji do zautomatyzowanego podejmowania decyzji s3 ostatnie
zmiany w rozpatrywaniu wnioskéw o kredyty hipoteczne oraz procesach rekruta-
cyjnych. Wnioskodawcéw i kandydatéw ocenia sie na podstawie okreslonych para-
metréw lub czynnikéw i w przypadku niezgodnosci wnioski sa odrzucane.

10.1.3. Zagadnienia zwiazane z ochrong danych

Jesli chodzi o ochrone danych, gtéwne obawy dotycza z jednej strony ilosci i réz-
norodnosci przetwarzanych danych osobowych, zas z drugiej strony - samego
przetwarzania i jego wynikéw. Wprowadzenie ztozonych algorytméw i oprogra-
mowania, ktére maja przeksztatci¢ masowe ilosci danych w zasoby stanowiace
podstawe podejmowania decyzji, ma wptyw zwtaszcza na poszczegdlne osoby
i grupy - przede wszystkim w przypadku profilowania lub oznaczania (ang. label-
ling) - w zwiazku z czym jest zrodtem wielu problemdw zwiazanych z ochrona
danych?*s,

993  Rezolucja Parlamentu Europejskiego z dnia 14 marca 2017 r. w sprawie wptywu technologii
duzych zbioréw danych na prawa podstawowe: prywatnos¢, ochrona danych, niedyskryminacja,
bezpieczenstwo i $ciganie przestepstw (2016/2225/(INI)).

994  0golne rozporzadzenie o ochronie danych, art. 22.
995 Tamze, art. 22 ust. 3.

996 Rada Europy, Komitet Konsultacyjny ds. Konwencji nr 108, Guidelines on the protection of individuals
with regard to the processing of personal data in a world of Big Data, 23 stycznia 2017, s. 2.
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Okreslenie administratoréw i podmiotéw przetwarzajacych oraz
ich odpowiedzialnos¢

Duze zbiory danych i sztuczna inteligencja rodza pytania o identyfikacje admi-
nistratoréow i podmiotéw przetwarzajacych oraz ich odpowiedzialnos¢: kto jest
wtascicielem danych, gdy gromadzi sie i przetwarza tak duze ich ilosci? Kto jest
administratorem danych, gdy sa one przetwarzane przez inteligentne maszyny
i oprogramowanie? Jakie doktadnie sa obowiazki kazdego podmiotu zaangazowa-
nego w przetwarzanie? W jakim celu mozna wykorzystac¢ duze zbiory danych?

Kwestia odpowiedzialnosci w kontekscie sztucznej inteligencji bedzie stanowic
jeszcze wieksze wyzwanie, gdy technologia Al podejmie decyzje oparta na prze-
twarzaniu danych, ktére sama opracuje. 0Ogélne rozporzadzenie o ochronie danych
wprowadza ramy prawne odpowiedzialnosci administratora danych i podmiotu
przetwarzajacego. Niezgodne z prawem przetwarzanie danych osobowych powo-
duje odpowiedzialnos¢ po stronie administratora danych lub podmiotu przetwarza-
jacego®”. Sztuczna inteligencja i zautomatyzowane podejmowanie decyzji prowo-
kuja pytania o to, kto odpowiada za naruszenia majace wptyw na prywatnos¢ oséb,
ktérych dane dotycza, gdy ztozonos¢ przetwarzania i ilos¢ przetworzonych danych
Sprawiaja, ze przypisanie odpowiedzialnosci z cata pewnoscia konkretnemu pod-
miotowi jest niemozliwe. Gdy sztuczna inteligencja i algorytmy sa uznawane za pro-
dukty, pojawia sie kwestia odpowiedzialnosci osobistej, uregulowanej w ogélnym
rozporzadzeniu o ochronie danych, oraz odpowiedzialnosci za produkt, ktérej ten akt
nie requluje®s. W zwiazku z tym konieczne bytoby przyjecie przepisow w zakresie
takiej odpowiedzialnosci, ktére wypetnityby luke miedzy odpowiedzialnoscia oso-
bista a odpowiedzialnoscia za produkt w przypadku robotyki i technologii Al, w tym
na przyktad zautomatyzowanego podejmowania decyzji®*°.

Wptyw na zasady ochrony danych

Opisane powyzej charakter, analiza i wykorzystanie duzych zbioréw danych utrud-
niaja zastosowanie niektérych tradycyjnych, fundamentalnych zasad europejskiego

997 0golne rozporzadzenie o ochronie danych, art. 77-79 i art. 82.

998 Parlament Europejski, European Civil Law Rules in Robotics, Directorate-General for Internal Policies,
(pazdziernik 2016 1), s. 14.

999 Wystapienie Roberta Violi podczas seminarium medialnego poswieconego zagadnieniom europejskiego
prawa w dziedzinie robotyki, ktére odbyto sie w Parlamencie Europejskim, (SPEECH 16/02/2017);
Komunikat prasowy Parlamentu Europejskiego na temat wezwania Komisji do opracowania wniosku
dotyczacego zasad odpowiedzialnosci cywilnej w obszarze robotyki i sztucznej inteligencji.
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prawa o ochronie danych'®, Wyzwania te dotycza przede wszystkim zasad zgod-
nosci z prawem, minimalizacji danych, ograniczenia celu i przejrzystosci.

Zgodnie z zasada minimalizacji danych dane osobowe musza by¢ adekwatne, sto-
sowne oraz ograniczone do tego, co niezbedne do celéw, w ktérych s3 przetwa-
rzane. Model biznesowy duzych zbioréw danych moze jednak stanowi¢ antyteze
tej zasady, poniewaz wymaga coraz wiekszej ilosci danych, czesto bez wskazania
celéw ich zebrania i przetwarzania.

Podobnie ma sie sprawa w przypadku zasady ograniczenia celu, zgodnie z ktéra
dane musza by¢ przetwarzane w konkretnych celach i nie moga by¢ przetwarzane
w sposéb niezgodny z pierwotnymi celami, chyba ze takie przetwarzanie opiera
sie na podstawie prawnej - miedzy innymi zgodzie osoby, ktérej dane dotycza
(zob. sekcja 4.1.1).

Wreszcie duze zbiory danych podwazaja zasade prawidtowosci danych, poniewaz
aplikacje oparte na tej technologii zazwyczaj zbieraja dane z réznych zrédet bez
mozliwosci sprawdzenia, czy takie dane sa prawidtowe, i zapewnienia, by takie
pozostaty 01,

Szczegétowe zasady i prawa

Co do zasady dane osobowe przetwarzane w ramach analiz duzych zbioréow
danych pozostaja objete zakresem przepiséw dotyczacych ochrony danych. W pra-
wie UE i RE ujeto jednak szczegétowe zasady lub odstepstwa, majace zastosowa-
nie w szczegdélnych przypadkach do ztozonych operacji przetwarzania danych za
pomoca algorytmdw.

W prawie RE zaktualizowana konwencja nr 108 przyznaje nowe prawa osobie, kt6-
rej dane dotycza, w celu umozliwienia sprawowania skuteczniejszej kontroli nad
swoimi danymi osobowymi w erze Big Data. 53 to na przyktad przewidziane w arty-
kule 9 ust. 1 lit. a), ¢) i d) zaktualizowanej konwencji prawo do niepodlegania decy-
zji majacej znaczacy wptyw na osobe opartej wytacznie na zautomatyzowanym
przetwarzaniu danych bez uwzglednienia jej stanowiska; prawo do uzyskania, na
whniosek, wiedzy na temat argumentacji lezacej u podstaw przetwarzania danych,

1000 Rada Europy, Guidelines on the protection of individuals with regard to the processing of personal data in
a world of big data, T-PD(2017)01, Strasburg, 23 stycznia 2017 1.

1001 EIOD (2016), Skuteczne wdrazanie spoteczenstwa cyfrowego i gospodarki cyfrowej, opinia 8/2016,
23 wrze$nia 2016, s. 8.


https://rm.coe.int/16806ebe7a
https://rm.coe.int/16806ebe7a
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gdy wyniki takiego przetwarzania maja wobec niej zastosowanie, oraz prawo do
whniesienia sprzeciwu. Inne przepisy zaktualizowanej konwencji nr 108, w szczegol-
nosci dotyczace przejrzystosci i dodatkowych obowigzkéw, stanowia elementy uzu-
petniajace mechanizmu ochrony ustanowionego przez zaktualizowana konwencje
nr 108 w celu sprostania wyzwaniom cyfrowym.

W prawie UE, oprécz przypadkéw wymienionych w art. 23 RODO nalezy zapewni¢
przejrzystos¢ wszystkich operacji przetwarzania danych osobowych. Ma to szcze-
gélne znaczenie w kontekscie ustug internetowych i innych ztozonych operacji zau-
tomatyzowanego przetwarzania danych, na przyktad wykorzystania algorytméw
do podejmowania decyzji. W tym przypadku funkcje systeméw przetwarzania
danych musza zapewni¢ osobom, ktérych dane dotycza, mozliwos¢ zrozumienia,
co dzieje sie z ich danymi. Aby zapewni¢ rzetelnosc i przejrzystos¢ przetwarzania,
w 0gdélnym rozporzadzeniu o ochronie danych natozono na administratoréw wymaog
podania osobie, ktérej dane dotycza, istotnych informacji o zasadach zautomatyzo-
wanego podejmowania decyzji, w tym profilowania’?. W zaleceniu dotyczacym
ochrony i promowania prawa do swobody wypowiedzi i prawa do zycia prywat-
nego w odniesieniu do neutralnosci sieci Komitet Ministréw Rady Europy zalecit, by
dostawcy ustug internetowych ,podawali uzytkownikom jasne i petne informacje,
ktére nalezy udostepniac publicznie, o wszelkich praktykach zarzadzania ruchem
mogacych mie¢ wptyw na dostep uzytkownikéw do tresci, aplikacji lub ustug lub
ich rozpowszechnianie”1°%, Sprawozdania na temat praktyk zarzadzania ruchem
internetowym, sporzadzone przez wtasciwe ograny we wszystkich panstwach
cztonkowskich, powinny by¢ opracowywane w sposéb otwarty i przejrzysty oraz
powinny by¢ udostepniane nieodptatnie szerokiemu gronu odbiorcow™04,

Administratorzy danych musza informowac osoby, ktorych dane dotycza - nie-
zaleznie od tego, czy dane pozyskano od nich czy tez nie - nie tylko konkretnie
o zebranych danych i ich przetwarzaniu (zob. sekcja 6.1.1), lecz takze, w odpo-
wiednich przypadkach, o istnieniu proceséw zautomatyzowanego podejmowa-
nia decyzji, przekazujac im ,istotne informacje o zasadach ich podejmowania”?,
celach i potencjalnych konsekwencjach takich proceséw. Ogélne rozporzadze-
nie o ochronie danych precyzuje ponadto (wytacznie w przypadkach, gdy dane

1002 Ogdlne rozporzadzenie o ochronie danych, art. 13 ust. 2 lit. f).

1003 Rada Europy, Komitet Ministrow (2016), Recommendation CM/Rec(2016)1 of the Committee of
Ministers to the member states on protecting and promoting the right to freedom of expression and the
right to private life with regard to network neutrality, 13 stycznia 2016 1., pkt 5.1.

1004 Tamze, pkt 5.2.
1005 Ogdlne rozporzadzenie o ochronie danych, art. 13 ust. 2 lit. f) i art. 14 ust. 2 lit. g).
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osobowe nie zostaty pozyskane od osoby, ktérej dane dotycza), ze administrator
nie ma obowiazku przekazywania takich informacji osobie, ktérej dane dotycza,
jezeli ,udzielenie takich informacji okazuje sie niemozliwe lub wymagatoby nie-
wspotmiernie duzego wysitku”°%, Niemniej jednak, jak podkreslita Grupa Robo-
cza Art. 29 w Wytycznych dotyczacych zautomatyzowanego podejmowania
decyzji w indywidualnych przypadkach i profilowania do celéw rozporzadzenia
(UE) 2016/679, stopien ztozonos$ci operacji przetwarzania nie powinien sam w sobie
uniemozliwia¢ administratorowi danych przekazania osobie, ktérej dane dotycza,
jednoznacznych wyjasnien co do celéw przetwarzania danych oraz analiz'®.

Prawa osob, ktérych dane dotycza, do dostepu do swoich danych osobowych, ich
sprostowania i usuniecia, jak rowniez prawo do ograniczenia przetwarzania nie
przewiduja podobnego wyjatku. Niemniej natozony na administratora obowia-
zek poinformowania osoby, ktérej dane dotycza, o sprostowaniu lub usunieciu jej
danych osobowych (zob. sekcja 6.1.4) réwniez moze zostac uchylony, jezeli ,,okaze
sie to niemozliwe lub bedzie wymagac niewspdtmiernie duzego wysitku”109,

Osoby, ktorych dane dotycza, maja ponadto prawo do wniesienia sprzeciwu, zgod-
nie z art. 21 RODO (zob. sekcja 6.1.6) wobec wszelkiego przetwarzania ich danych
osobowych, takze w odniesieniu do analiz duzych zbioréw danych. Cho¢ administra-
torzy danych moga zostac¢ zwolnieni z tego obowiazku, gdy wykaza, ze istnieje nad-
rzedny, prawnie uzasadniony interes, takie wytaczenie nie jest mozliwe, gdy prze-
twarzanie stuzy do celéw marketingu bezposredniego.

Administratorzy danych moga powotywac sie na szczegdlne przypadki wyjatkéw
od tych praw, gdy przetwarzaja dane osobowe do celéw archiwalnych w inte-
resie publicznym, do celéw badan naukowych badz historycznych lub do celéw
statystycznych'?,

Jesli chodzi o profilowanie i zautomatyzowane podejmowanie decyzji, RODO wpro-
wadza szczegdlne zasady: W art. 22 ust. 1 przewidziano, ze osoba, ktérej dane doty-
cz3, ,ma prawo do tego, by nie podlegac¢ decyzji, ktéra opiera sie wytacznie na zau-
tomatyzowanym przetwarzaniu, w tym profilowaniu, i wywotuje wobec tej osoby

1006 Tamze, art. 14 ust. 5 lit. b).

1007 Grupa Robocza Art. 29, Wytyczne dotyczace zautomatyzowanego podejmowania decyzji
w indywidualnych przypadkach i profilowania do celéw rozporzadzenia 2016/679/UE, WP 251,
3 pazdziernika 2017, s. 14.

1008 Ogodlne rozporzadzenie o ochronie danych, art. 19.
1009 Tamze, art. 89 ust. 2 3.


https://uodo.gov.pl/pl/file/1431
https://uodo.gov.pl/pl/file/1431
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skutki prawne”. Jak podkreslono w wytycznych Grupy Roboczej Art. 29, artykut ten
przewiduje ogélny zakaz w petni zautomatyzowanego podejmowania decyzji'®™.
Administratorzy danych moga zosta¢ spod niego wytaczeni tylko w trzech szcze-
gélnych przypadkach, tj. gdy decyzja taka jest: 1) niezbedna do zawarcia lub wyko-
nania umowy miedzy osobga, ktérej dane dotycza, a administratorem, 2) dozwolona
prawem Unii lub prawem krajowym lub 3) oparta na wyraznej zgodzie'™,

Indywidualna kontrola

Ztozonos$¢ analiz duzych zbioréw danych oraz brak przejrzystosci w tym zakresie
moga wymagac¢ ponownego pochylenia sie nad kwestiami indywidualnej kontroli
nad danymi osobowymi. Wymaga to dostosowania pod katem kontekstu spo-
tecznego i technologicznego oraz uwzglednienia braku wiedzy po stronie os6b
fizycznych. Z tego wzgledu ochrona danych w kontekscie duzych zbioréw danych
powinna uwzgledniac¢ szerzej rozumiang kontrole nad wykorzystaniem danych,
zaktadajaca rozwiniecie indywidualnej kontroli tak, by stanowita bardziej wielo-
ptaszczyznowy proces wielu ocen wptywu czynnikéw ryzyka zwigzanych z wyko-
rzystaniem danych''2,

0 jakosci aplikacji wykorzystujacej duze zbiory danych swiadczy to, jak dobrze pro-
gnozuje potrzeby lub zachowania przyktadowych oséb (lub konsumentéw). Obecne
modele predykcyjne oparte na analizach duzych zbioréw danych s3 stale doskona-
lone. Wsrdd ostatnich dokonan mozna wymieni¢ nie tylko wykorzystanie danych
do klasyfikacji typéw osobowosci (tj. zachowan i postaw), lecz takze analizowanie
zachowan poprzez analizy wzorcéw gtosowych i stopnia dynamicznosci wpisywania
komunikatéw, jak réwniez temperatury ciata. Wszystkie te informacje mozna wyko-
rzystywac w czasie rzeczywistym, analizujac je na tle wnioskéw ptynacych z oceny
duzych zbioréw danych, na przyktad po to, by podczas spotkania z przedstawicielem
banku ustali¢ zdolno$¢ kredytowa potencjalnego kredytobiorcy. Podstawa oceny
osoby ubiegajacej sie o kredyt nie sa wowczas fakty, a cechy zachowan, wywnio-
skowane na podstawie analizy i oceny informacji pochodzacych z duzych zbioréw
danych - na przyktad czy mamy do czynienia z osoba o mocnym czy tez stabym
gtosie, lub co méwi jej postawa czy temperatura ciata.

1010 Grupa Robocza Art. 29, Guidelines on Automated Individual Decision-Making and profiling for the
purposes of Regulation 2016/679, WP 251, 3 pazdziernika 2017 r,, s. 9.

1011 Ogdlne rozporzadzenie o ochronie danych, art. 22 ust. 2.

1012 Rada Europy, Komitet Konsultacyjny ds. Konwencji nr 108, Guidelines on the protection of individuals

with regard to the processing of personal data in a world of big data, T-PD(2017)01, Strasburg,
23 stycznia 2017 r.
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Profilowanie i reklamy ukierunkowane niekoniecznie stanowia problem, pod warun-
kiem ze ich odbiorcy sa $wiadomi, ze kieruje sie do nich spersonalizowane reklamy.
Problem z profilowaniem zaczyna sie wtedy, gdy wykorzystuje sie je do manipulo-
wania osobami, tj. do wyszukiwania konkretnych typéw osobowosci lub grup oséb
na potrzeby kampanii politycznych. Przyktadowo grupy niezdecydowanych wybor-
cdw moga stac sie odbiorcami komunikatéw politycznych dostosowanych do ich
,0sobowosci” i przekonan. Kolejnym problemem moze by¢ stosowanie profilowa-
nia w celu odmowy udzielenia dostepu do towaréw i ustug okre$lonym osobom.
Jednym z zabezpieczen, ktére moze ochroni¢ przed naduzywaniem duzych zbioréw
danych i danych osobowych, jest pseudonimizacja (zob. sekcja 2.1.1)°3, Sytuacje
gdy dane osobowe sa w petni zanonimizowane, tj. nie ma w nich informacji zawie-
rajacych slady mogace umozliwi¢ zidentyfikowanie osoby, ktérej dane dotycza, nie
wchodza w zakres ogélnego rozporzadzenia o ochronie danych. W kontekscie prze-
twarzania duzych zbioréw danych zgoda oséb, ktérych dane dotycza, i 0séb fizycz-
nych stanowi réwniez niemate wyzwanie w obszarze prawa o ochronie danych.
Obejmuje to zgode na otrzymywanie spersonalizowanych reklam i profilowanie,
ktére mozna uzasadni¢ kwestiami zwiazanymi z ,,doswiadczeniami klienta”, oraz
zgode na wykorzystywanie masowych ilosci danych osobowych do doskonalenia
i rozwijania opartych na informacjach narzedzi analitycznych. Swiadomos¢ przetwa-
rzania duzych zbioréw danych lub jej brak rodza szereg pytan dotyczacych srodkow
wykonywania praw przez osoby, ktérych dane dotycza, w Swietle tego, ze prze-
twarzanie duzych zbioréw danych moze opierac sie na algorytmach wykorzystuja-
cych zaréwno informacje spseudonimizowane, jak i zanonimizowane. Dane spseu-
donimizowane wchodza w zakres ogélnego rozporzadzenia o ochronie danych,
natomiast danych zanonimizowanych akt ten nie obejmuje. Indywidualna kontrola
nad przetwarzaniem danych osobowych i sSwiadomosg¢, ze takie przetwarzanie ma
miejsce, s3 w kontekscie analiz duzych zbioréw danych kluczowe: bez nich osoby,
ktérych dane dotyczg, nie miatyby jednoznacznego wgladu w to, kim s3 administra-
tor danych i podmiot przetwarzajacy, a co za tym idzie - mozliwosci dochodzenia
swoich praw.

1013 Tamze, s. 2.
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10.2. Web 2.0 3.0: portale spotecznosciowe
i Internet rzeczy

Najwazniejsze kwestie

Serwisy spotecznosciowe to internetowe platformy komunikacyjne umozliwiajace
osobom dotaczenie do sieci podobnych uzytkownikéw lub tworzenie takich sieci.

Pojecie Internet rzeczy oznacza podtaczenie przedmiotéw do Internetu, jak réwniez
wzajemne potaczenia miedzy samymi rzeczami.

Zgoda oséb, ktérych dane dotycza, to najpowszechniejsza podstawa prawna zgod-
nego z prawem przetwarzania danych przez administratoréw danych w portalach
spotecznosciowych.

Uzytkownicy takich serwisow s3a co do zasady chronieni na mocy ,wytaczenia do
uzytku domowego”, niemniej w okreslonych sytuacjach wyjatek ten moze zosta¢
zniesiony.

Dostawcow portali spotecznosciowych wyjatek ten nie chroni.

Uwzglednienie ochrony prywatnosci juz w fazie projektowania i domysina ochrona
danych sa kluczowe dla zapewnienia ochrony danych w tym obszarze.

10.2.1. Web 2.0 3.0 - definicje

Sieci spotecznosciowe

Z zatozenia Internet miat by¢ siecia wzajemnych potaczen miedzy komputerami,
stuzaca do przesytania komunikatéw. Poczatkowo mozliwosci wymiany danych za
pomoca Internetu byty ograniczone, a witryny internetowe umozliwiaty uzytkow-
nikom jedynie bierne wyswietlanie zawartosci'®“. W erze Web 2.0 Internet stat sie
forum, na ktorym uzytkownicy nawiazuja relacje, wspétpracuja i generuja tresci. Ere
te charakteryzuje ogromny sukces i powszechne korzystanie z sieci spotecznoscio-
wych, ktére stanowig istotna czes¢ codziennego zycia milionéw ludzi.

Sieci spotecznosciowe (SNS) lub ,,media spotecznosciowe” mozna ogélnie okres-
li¢c jako ,platformy komunikacyjne online umozliwiajace osobom fizycznym

1014 Komisja Europejska (2016), Advancing the Internet of Things in Europe, SWD(2016) 110 final.
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przystepowanie do lub tworzenie sieci uzytkownikéw o wspélnych upodoba-
niach”1°>, W celu dofaczenia do sieci lub jej utworzenia osoby prosi sie o podanie
danych osobowych i zatozenie profilu. Dzieki portalom spotecznosciowym uzyt-
kownicy moga tworzy¢ ,tresci” cyfrowe - od zdjec i filméw po tacza do artykutéw
prasowych i osobiste wpisy, w ktérych wyrazaja swoje opinie. Te internetowe plat-
formy komunikacyjne umozliwiaja uzytkownikom nawiazywanie interakgji i kon-
taktu z innymi uzytkownikami. Co wazne, rejestracja w wiekszosci popularnych sieci
spotecznosciowych jest bezptatna. Dostawcy takich portali nie naktadaja na uzyt-
kownikéw opfat za dotaczenie do sieci, a wiekszos¢ przychoddéw czerpia z reklam
ukierunkowanych. Dane osobowe ujawniane na co dzien w takich witrynach to
dla reklamodawcéw potencjalne zrédto ogromnych korzysci. Dostep do informacji
o wieku, ptci, lokalizacji i zainteresowaniach uzytkownika umozliwia im kierowanie
reklam do ,wtasciwych” odbiorcéw.

Komitet Ministrow Rady Europy przyjat Zalecenie w sprawie ochrony praw czto-
wieka w odniesieniu do portali spotecznosciowych™¢, ktérego okreslona sekcja
odnosi sie do ochrony danych. Zalecenie to zostato uzupetnione w 2018 r. kolejnym
Zaleceniem w sprawie rél i obowigzkéw posrednikéw ustug internetowych™.

Przyktad: Nora jest szczesliwa, bo jej partner jej sie oSwiadczyt. Chce
podzieli¢ sie dobra nowina z rodzing i przyjaciétmi. W tym celu postanawia
opublikowac¢ emocjonalny wpis w sieci spotecznosciowej, w ktérym opisuje
swoja rados¢, oraz zmienic status zwiazku na ,zareczona”. W kolejnych
dniach po zalogowaniu na swoje konto Nora widzi reklamy sklepow
z sukniami slubnymi i kwiaciarni. Dlaczego?

Przy tworzeniu reklam w serwisie Facebook sprzedawcy sukien $lubnych
i kwiatow wybrali okreslone parametry, by moc trafia¢ do oséb takich jak
Nora. Jezeli profil sugeruje, ze Nora jest zareczona kobieta mieszkajaca
w Paryzu, nieopodal lokalizacji sklepdw z sukniami i kwiaciarni, ktore
zamiescity reklamy, natychmiast widzi ona te reklamy.

1015 Grupa Robocza Art. 29 (2009), Opinion 5/2009 on online social networking, WP 163,
12 czerwca 2009, s. 4.

1016 Rada Europy, Komitet Ministrow, Recommendation CM/Rec(2012)4 of the Committee of Ministers
to member states on the protection of human rights with regard to social networking services,
4 kwietnia 2012 .

1017 Rada Europy, Komitet Ministréw, Recommendation CM/Rec(2018)2 of the Committee of Ministers to
member states on the roles and responsibilities of internet intermediaries, 7 marca 2018 r.


https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=090000168068460e
https://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=090000168068460e
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/index_en.htm
http://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=090000168068460e
http://rm.coe.int/CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=090000168068460e

Wspétczesne wyzwania zwigzane z ochrong danych osobowych

Internet rzeczy

Internet rzeczy to kolejny krok w rozwoju Internetu: era Web 3.0. Technologia Inter-
netu rzeczy umozliwia potaczenie i interakcje miedzy urzadzeniami za posrednic-
twem Internetu. Dzieki temu przedmioty i ludzie moga by¢ wzajemnie potaczeni
za pomoca sieci komunikacyjnych, informowac o swoim statusie lub stanie otocze-
nia'?®8. Internet rzeczy i potaczone urzadzenia staty sie rzeczywistoscia. Prognozuje
sie, ze w najblizszych latach ta dziedzina znacznie sie rozwinie - tworzone beda
i dalej rozwijane inteligentne urzadzenia, a w konsekwengji - inteligentne miasta,
domy i przedsiebiorstwa.

1018 Komisja Europejska (2016), Dokument roboczy stuzb Komisji, Advancing the Internet of Things in
Europe, SWD(2016) 110, 19 kwietnia 2016 1.
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10.2.2. Osiggniecie rownowagi miedzy zaletami
duzych zbioréw danych a zwigzanym z nimi
ryzykiem

Rozpowszechnienie i popularnos¢ sieci spotecznosciowych, jakie obserwowalismy
w ostatnim dziesiecioleciu, sugeruja, ze serwisy te przynosza ogromne korzy-
$ci. Przyktadowo reklamy ukierunkowane (opisane w ponizszym przyktadzie) to
szczegolnie innowacyjny sposéb przedsiebiorstw na dotarcie do odbiorcéw, dzieki
ktéremu moga kierowac swoja oferte do konkretnej grupy klientéw. Konsumenci
rowniez moga dostrzegac zalety wyswietlania reklam, ktére lepiej odnosza sie do
ich potrzeb i sa dla nich bardziej interesujace. Co jednak najwazniejsze, sieci i media
spotecznosciowe moga wywiera¢ pozytywny wptyw na spoteczenstwo i sprzy-
ja¢ wdrazaniu zmian. Dzieki nim uzytkownicy moga sie komunikowa¢, nawiazy-
wac relacje, tworzy¢ grupy i organizowaé¢ wydarzenia poswiecone nurtujacym ich
problemom.

Oczekuje sie, ze Internet rzeczy, ktéry stanowi czes¢ unijnej strategii rozwoju jedno-
litego rynku tresci cyfrowych, przyniesie réwniez wiele korzysci gospodarce. W UE
szacowana liczba potaczen w ramach Internetu rzeczy ma do 2020 r. wynies¢ szes$¢
miliardéw. Z ekspansji tacznosci maja wyniknac istotne korzysci gospodarcze pty-
nace z rozwoju innowacyjnych ustug i aplikacji, udoskonalenia opieki zdrowotnej,
lepszego zrozumienia potrzeb konsumentéw oraz wiekszej wydajnosci.

Jednoczesnie, z uwagi na ogromna ilos¢ danych osobowych generowanych przez
uzytkownikéw mediéw spotecznosciowych, a nastepnie przetwarzanych przez
operatoréw ustug, rozprzestrzenianie sie sieci spotecznosciowych pociaga za soba
rosnace obawy o to, jak mozna chroni¢ prywatnosc¢ i dane osobowe. Portale spo-
tecznosciowe moga zagrozi¢ prawu do zycia prywatnego i wolnosci wypowiedzi.
Wsréd potencjalnych zagrozen mozna wymieni¢: ,.brak prawnych i proceduralnych
zabezpieczen dotyczacych proceséw mogacych prowadzi¢ do wykluczenia uzyt-
kownikéw; niewystarczajaca ochrona dzieci i mtodziezy przed szkodliwymi tres-
ciami i zachowaniami; brak poszanowania praw innych oséb; brak domyslnych
ustawien sprzyjajacych ochronie prywatnosci; brak przejrzystosci co do celéw
zbierania i przetwarzania danych osobowych”1°™. W ramach europejskiego prawa
o0 ochronie danych podejmowane s3 préby sprostania stawianym przez media spo-
tecznosciowe wyzwaniom zwiazanym z ochrona prywatnosci/danych. Takie zasady

1019 Rada Europy, Recommendation Rec(2012)4 to member states on the protection of human rights with
regard to social networking services, 4 kwietnia 2012 .
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jak zgoda, uwzglednienie ochrony prywatnosci/danych juz w fazie projektowania
oraz domyslna ochrona danych, jak réwniez prawa o0séb fizycznych, s3 szczegélnie
wazne w kontekscie mediéw i serwiséw spotecznosciowych.

W kontekscie Internetu rzeczy ogrom danych osobowych generowanych przez roz-
maite wzajemnie potaczone urzadzenia réwniez pociaga za soba ryzyko zwigzane
z ochrong prywatnosci i danych. Cho¢ przejrzystos¢ to wazna zasada europejskiego
prawa o ochronie danych, z uwagi na mnogos¢ potaczonych urzadzen nie zawsze
jest jasne, kto ma mozliwos¢ gromadzenia danych zebranych dzieki urzadzeniom
Internetu rzeczy, dostepu do nich i ich wykorzystania'?. Zgodnie z prawem UE i RE
zasada przejrzystosci naktada jednak na administratorow obowiazek informowania
0s0b, ktérych dane dotycza - na biezaco i jasnym i prostym jezykiem - o sposobie
wykorzystywania ich danych. Nalezy w przejrzysty sposéb informowac osoby, kté-
rych dane dotycza, o ryzyku, zasadach, zabezpieczeniach i prawach odnoszacych
sie do przetwarzania ich danych osobowych. Potaczone urzadzenia Internetu rzeczy
oraz liczne operacje przetwarzania i przetwarzane dane moga ponadto stanowi¢
wyzwanie w kontekscie obowiazku uzyskiwania jednoznacznej, Swiadomej zgody
na przetwarzanie danych - gdy opiera sie ono na takiej zgodzie. Osoby fizyczne cze-
sto nie rozumieja technicznych aspektoéw takiego przetwarzania, a co za tym idzie -
konsekwengji, jakie pociaga za soba wyrazenie zgody.

Kolejnym istotnym problemem jest bezpieczenstwo, gdyz potaczone urzadzenia
s3 szczegolnie podatne na ryzyko zwigzane z bezpieczenstwem. W przypadku
poszczegolnych potaczonych urzadzen poziom bezpieczenstwa moze sie réznic.
Funkcjonuja one poza standardowa infrastruktura IT, dlatego moga nie mie¢ mocy
obliczeniowej i pojemnosci wystarczajacej do zainstalowania oprogramowania
zabezpieczajacego badz wdrozenia technik takich jak szyfrowanie, pseudonimizacja
badz anonimizacja, majacych na celu ochrone danych osobowych uzytkownikéw.

Przyktad: Niemieckie organy regulacyjne postanowity wycofac z obrotu
zabawke potaczona z Internetem po tym, jak zaistniaty silne obawy o wptyw
zabawki na poszanowanie zycia prywatnego dzieci. Organy te uznaty, ze
podtaczona do sieci lalka imieniem Cayla w rzeczywistosci stanowita ukryte
urzadzenie szpiegujace. Lalka przesytata pytania w formie nagran gtosowych
bawiacego sie nia dziecka do aplikacji w ustudze cyfrowej, ktora z kolei
przeksztatcata je w tekst i na tej podstawie wyszukiwata w Internecie

1020 Europejski Inspektor Ochrony Danych (2017), Understanding the Internet of Things.
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odpowiedzi. Wéwczas aplikacja przesytata do lalki odpowiedz, ktéra zabawka
przedstawiata dziecku. Za posrednictwem tej lalki mozliwe byto rejestro-
wanie i przesytanie do aplikacji komunikacji dziecka i towarzyszacych mu
dorostych. Gdyby producenci lalki nie zastosowali odpowiednich srodkéw
zabezpieczajacych, lalka mogtaby postuzy¢ niepozadanym osobom do
podstuchiwania takich rozmaéw.

10.2.3. Zagadnienia zwiazane z ochrong danych
Zgoda

W Europie przetwarzanie danych osobowych jest zgodne z prawem wytacznie
wowczas, gdy jest dopuszczone na mocy europejskiego prawa o ochronie danych.
W przypadku dostawcéw sieci spotecznosciowych zgoda oséb, ktérych dane doty-
€z3, co do zasady stanowi zgodna z prawem podstawe przetwarzania danych.
Zgoda musi zosta¢ wyrazona dobrowolnie, konkretnie, Swiadomie i jednoznacz-
nie (zob. sekcja 4.1.1)"92". ,Wyrazona dobrowolnie” oznacza, ze osoba, ktérej dane
dotycza, musi by¢ w stanie dokona¢ rzeczywistego wyboru. Zgoda jest , konkretna”
i ,$wiadoma”, jezeli jest zrozumiata i w czytelny i precyzyjny sposob odnosi sie
do petnego zakresu, celéw i konsekwencji przetwarzania danych. W kontekscie
mediéw spotecznosciowych mozna zakwestionowac to, czy zgoda jest dobrowolna,
konkretna i Swiadoma w odniesieniu do wszystkich rodzajow przetwarzania danych
przez operatora sieci spotecznosciowej i osoby trzeciej.

Przyktad: Aby dotaczy¢ do sieci spotecznosciowej i z niej korzysta¢, osoby
fizyczne czesto musza wyrazi¢ zgode na rézne rodzaje przetwarzania
swoich danych osobowych, niejednokrotnie bez wiedzy o niezbednych
specyfikacjach badz alternatywnych rozwiazaniach. Jako przyktad
mozna podac konieczno$¢ wyrazenia zgody na otrzymywanie reklam
behawioralnych w celu rejestracji w sieci spotecznosciowej. Jak zauwaza
Grupa Robocza Art. 29 w opinii w sprawie definicji zgody, ,ze wzgledu
na znaczenie, jakie zyskaty niektére serwisy spotecznosciowe, niektére
kategorie uzytkownikéw (na przyktad mtodziez) zgadzaja sie otrzymywac
reklame behawioralng, aby uniknac¢ ryzyka czesciowego wykluczenia

1021 Ogdlne rozporzadzenie o ochronie danych, art. 4 i art. 7; zaktualizowana konwencja nr 108, art. 5.
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z interakgji spotecznych. Uzytkownik powinien mie¢ mozliwos¢ wyrazenia
dobrowolnej i konkretnej zgody na otrzymywanie reklamy behawioralnej
niezaleznie od dostepu do serwisu spotecznosciowego”'022,

Zgodnie z ogélnym rozporzadzeniem o ochronie danych dane osobowe dzieci, ktére
nie ukonczyty 16 lat, co do zasady nie moga by¢ przetwarzane na podstawie ich
zgody'23, Jezeli jest wymagana zgoda na przetwarzanie, musi ja wyrazi¢ rodzic lub
opiekun prawny. Dzieci zastuguja na szczegélna ochrone, bowiem moga one by¢
mniej $wiadome ryzyka i konsekwencji wynikajacych z przetwarzania danych. Kwe-
stia ta ma szczegoélne znaczenie w kontekscie mediéw spotecznosciowych, gdyz
dzieci s3 bardziej podatne na pewne negatywne skutki korzystania z takich serwi-
séw, na przyktad cyberprzemoc, cyberstalking czy kradziez tozsamosci.

Bezpieczenstwo i uwzglednienie ochrony prywatnosci/danych juz
w fazie projektowania i domyslna ochrona prywatnosci/danych

Przetwarzanie danych osobowych zawsze pociaga za soba ryzyko zwigzane z bez-
pieczenstwem, poniewaz stale zachodzi prawdopodobienstwo naruszenia bezpie-
czenstwa oraz wynikajacego z niego przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, zmiany, nieuprawnionego dostepu lub ujawnienia przetwa-
rzanych danych osobowych. Zgodnie z europejskim prawem o ochronie danych
administratorzy i podmioty przetwarzajace maja obowiazek wdrozy¢ odpowiednie
srodki techniczne i organizacyjne, aby zapobiec wszelkiej nieuprawnionej ingerengji
w operacje przetwarzania danych. Dostawcy sieci spofecznosciowych objeci zakre-
sem przepiséw europejskiego prawa o ochronie danych réwniez musza wypetni¢
ten obowiazek.

Zasady uwzglednienia ochrony prywatnosci/danych juz w fazie projektowania
i domysInej ochrony prywatnosci/danych wymagaja od administratoréw zapew-
nienia bezpieczenstwa w projektach swoich produktéw oraz automatycznego
stosowania odpowiednich ustawien prywatnosci i ochrony danych. Oznacza to, ze
gdy ktos postanowi dotaczy¢ do sieci spotecznosciowej, dostawca ustugi nie moze
automatycznie udostepnia¢ wszystkich informacji o nowym uzytkowniku serwisu
pozostatym uzytkownikom. Gdy nowy uzytkownik dotacza do serwisu, domysine
ustawienia prywatnosci i ochrony danych powinny zaktada¢ udostepnienie takich

1022 Grupa Robocza Art. 29 (2011), Opinion 15/2011 Consent, WP 187, 13 lipca 2011 r,, 5. 18.

1023 Zob. ogdlne rozporzadzenie o ochronie danych, art. 8. Panstwa cztonkowskie UE moga przewidzie¢
W swoim prawie nizsza granice wiekowa, ktéra musi wynosic¢ co najmniej 13 lat.
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informacji wytacznie wskazanym przez niego uzytkownikom. Umozliwienie dostepu
do danych osobom spoza tego grona powinno by¢ mozliwe wytacznie po podjeciu
przez uzytkownika dziatan w celu recznej zmiany domyslnych ustawien prywatnosci
i ochrony danych. Moze to mie¢ znaczenie réwniez w przypadkach, gdy do naru-
szenia ochrony danych dochodzi pomimo zastosowania srodkéw bezpieczenstwa.
Wowczas ustugodawcy musza powiadomi¢ uzytkownikéw, ktérych naruszenie
dotyczy, ze moze ono powodowac¢ wysokie ryzyko naruszenia praw lub wolnosci
osoby, ktérej dane dotycza'®.

Zasady uwzglednienia ochrony prywatnosci/danych juz w fazie projektowania
i domysinej ochrony prywatnosci/danych maja szczegolne znaczenie w kontekscie
sieci spotecznosciowych, poniewaz oprécz nieuprawnionego dostepu, ktéry ma
miejsce w przypadku wiekszosci rodzajéw przetwarzania, udostepnianie danych
osobowych w mediach spotecznosciowych powoduje dodatkowe ryzyko zwiazane
z bezpieczenstwem. Ryzyko to czesto wynika z tego, ze osoby nie rozumieja, kto
moze uzyskiwac dostep do ich informacji i w jaki sposéb mozna je wykorzystywac.
Wraz z upowszechnieniem korzystania z mediéw spotecznosciowych dochodzi do
zwiekszenia liczby przypadkéw kradziezy tozsamosci.

Przyktad: Kradziez tozsamosci to zjawisko polegajace na zdobyciu przez
jedna osobe informacji, danych lub dokumentéw nalezacych do innej
osoby (ofiary), a nastepnie postuzenie sie nimi w celu podania sie za ofiare
i pozyskania towaréw lub ustug w jej imieniu. Przyktadowo Paul ma konto
w serwisie spotecznosciowym. Jest nauczycielem i czynnie uczestniczy
w zyciu swojej spotecznosci, a do tego jest bardzo towarzyski i nie przejmuje
sie zbytnio ustawieniami prywatnosci i ochrony danych w swoim koncie
w serwisie. Ma liczne grono znajomych w portalu, 3 wsréd nich s3 tez
osoby, ktérych nie zna osobiscie. Uczy w duzej szkole, a poniewaz cieszy
sie spora popularnoscia jako trener szkolnej druzyny pitkarskiej, sadzi, ze
osoby te to najprawdopodobniej rodzice uczniow lub osoby zaprzyjaznione
ze szkota. Adres e-mail i data urodzin Paula s3 widoczne w jego profilu
w serwisie. Ponadto Paul regularnie publikuje zdjecia swojego psa, Toby’ego,
opisujac je na przyktad: ,z Tobym na porannej przebiezce”. Paul nie zdawat
sobie sprawy, ze jednym z najczestszych pytan zabezpieczajacych jego

1024 Tamze, art. 34.
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adres e-mail lub konto telefonu komdérkowego jest ,podaj imie swojego
zwierzecia”. Za pomoca informacji dostepnych w profilu Paula w serwisie
spotecznosciowym Nick z tatwoscia zhakowat jego konta.

Prawa osdéb fizycznych

Dostawcy sieci spotecznosciowych musza szanowac¢ prawa 0so6b fizycznych
(zob. sekcja 6.1), w tym prawo do informacji o celu przetwarzania oraz mozliwym
sposobie wykorzystania danych osobowych do celéw marketingu bezposredniego.
Osobom nalezy ponadto zapewni¢ prawo dostepu do danych osobowych wyge-
nerowanych na platformie spotecznosciowej oraz ich usuniecia. Nawet w sytuadji,
gdy osoba fizyczna wyrazita zgode na przetwarzanie danych osobowych i przestata
informacje za posrednictwem Internetu, powinna mie¢ mozliwos¢ ,,bycia zapomnia-
nym”, jezeli chce zrezygnowac z ustug sieci spotecznosciowej. Dodatkowo prawo
do przenoszenia danych umozliwia uzytkownikom otrzymanie kopii danych osobo-
wych przekazanych dostawcy ustug sieci spotecznosciowej w ustrukturyzowanym,
powszechnie uzywanym, nadajacym sie do odczytu maszynowego formacie oraz
przesytania ich innemu ustugodawcy >,

Administratorzy danych

W kontekscie mediow spotecznosciowym czesto pada trudne pytanie o to, kto
jest administratorem danych, tj.: na kim spoczywa obowiazek zapewnienia zgod-
nosci z przepisami dotyczacymi ochrony danych. Zgodnie z europejskim prawem
o ochronie danych dostawcy sieci spotecznosciowych sa administratorami danych.
Jednoznacznie wynika to z szerokiej definicji pojecia ,,administrator” oraz faktu, ze ci
ustugodawcy ustalaja cel i srodki przetwarzania danych osobowych udostepnianych
przez osoby fizyczne. Zgodnie z prawem UE administratorzy $wiadczacy ustugi na
rzecz osob, ktorych dane dotycza, w UE, musza przestrzegac zapiséw ogdlnego roz-
porzadzenia o ochronie danych nawet wéwczas, gdy sami nie maja jednostki orga-
nizacyjnej na terytorium Unii.

Czy uzytkownikéw sieci spotecznosciowych réwniez mozna uznawac za administra-
toréw danych? Gdy osoby fizyczne przetwarzaja dane osobowe ,w ramach czynno-
$ci o czysto osobistym lub domowym charakterze”, przepisy o ochronie danych nie
maja zastosowania. W europejskim prawie o ochronie danych zasade te okresla sie

1025 Ogdlne rozporzadzenie o ochronie danych, art. 21.
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mianem ,wyjatku do uzytku domowego”. W niektorych przypadkach uzytkownik
sieci spotecznos$ciowej moze jednak nie by¢ objety zakresem tego wyjatku.

Uzytkownicy dobrowolnie udostepniaja swoje dane osobowe w Internecie. Czesto
jednak udostepniane informacje zawieraja dane osobowe innych oséb.

Przyktad: Paul ma konto na bardzo popularnej platformie spotecznosciowe;.
Jest aspirujacym aktorem, a jego konto stuzy mu do publikacji zdje,
filmow i wpiséw opisujacych jego zamitowanie do sztuki. Jego przysztos¢
w duzej mierze zalezy od popularnosci, dlatego uznat, ze jego profil nie
powinien ograniczac sie tylko do grona najblizszych znajomych, i postanowit
udostepni¢ go wszystkim uzytkownikom Internetu - niezaleznie od tego, czy
s3 uzytkownikami serwisu, czy tez nie. Czy Paul moze publikowac¢ zdjecia
i filmy, na ktérych towarzyszy mu jego przyjaciotka Sarah bez jej zgody?
Sarah, nauczycielka w szkole podstawowej, dba o to, by jej pracodawca oraz
uczniowie i ich rodzice nie mieli wgladu w jej prywatne zycie. Wyobrazmy
sobie, ze Sarah, ktéra nie korzysta z sieci spotecznosciowych, dowiaduje sie
od wspdlnego znajomego, Nicka, ze w sieci opublikowano zdjecie z przyjecia,
w ktérym uczestniczyta z Paulem. W takim przypadku przetwarzanie danych
przez Paula nie jest objete prawem UE, poniewaz ma zastosowanie ,wyjatek
do uzytku domowego”.

Wazne jednak, by uzytkownicy byli Swiadomi i mieli na uwadze, ze publikowanie
informacji o innych osobach bez ich zgody moze naruszac ich prawa do prywatno-
sci i ochrony danych. Nawet w przypadku gdy wspomniany wyjatek ma zastoso-
wanie - przyktadowo gdy uzytkownik udostepnia dane tresci wytacznie wybranym
znajomym - publikacja danych osobowych innych oséb i tak moze rodzi¢ odpowie-
dzialno$¢ po jego stronie. Cho¢ przepisy o ochronie danych nie maja zastosowania,
gdy stosuje sie ,wyjatek do uzytku domowego”, odpowiedzialnos¢ moze wynika¢
z innych przepiséw krajowych, na przyktad dotyczacych zniestawienia badz naru-
szenia osobowosci. Ponadto wytacznie uzytkownicy sieci spotecznosciowych s3a
chronieni ,wyjatkiem do uzytku domowego”: administratorzy i podmioty przetwa-
rzajace, ktorzy zapewniaja srodki umozliwiajace przetwarzanie danych do celéw
prywatnych, sa objeci prawem UE o ochronie danych0%,

1026 Tamze, motyw 18.
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W nastepstwie reformy dyrektywy o prywatnosci i tacznosci elektronicznej zasady
dotyczace ochrony danych, prywatnosci i bezpieczenstwa, ktére maja zastosowanie
do dostawcéw ustug telekomunikacyjnych na mocy aktualnych ram prawnych, beda
miaty réwniez zastosowanie do tacznosci maszyna-maszyna i ustug tacznosci elek-
tronicznej, w tym na przyktad ustug OTT.
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Obowiazki spoczywajace na podmiotach odpowiedzialnych

B.B. przeciwko Francji, nr 5335/06, 17 grudnia 2009 r.

| przeciwko Finlandii, nr 20511/03, 17 lipca 2008 r.

Mosley przeciwko Zjednoczonemu Krélestwu, nr 48009/08, 10 maja 2011 r.

Dane osobowe

Amann przeciwko Szwajcarii [WI], nr 27798/95, 16 lutego 2000 1.

Bernh Larsen Holding AS i in. przeciwko Norwegii, nr 24117/08, 14 marca 2013 r.
Uzun przeciwko Niemcom, nr 35623/05, 2 wrze$nia 2010 1.

Zdjecia
Sciacca przeciwko Wtochom, nr 50774/99, 11 stycznia 2005 1.
Von Hannover przeciwko Niemcom, nr 59320/00, 24 czerwca 2004 r.

Prawo do bycia zapomnianym

Satakunnan Markkinapérssi Oy i Satamedia Oy przeciwko Finlandii [WI1], nr 931/13,
27 czerwca 2017 .

Segerstedt-Wiberg i in. przeciwko Szwecji, nr 62332/00, 6 czerwca 2006 1.

Prawo do sprzeciwu

Leander przeciwko Szwedji, nr 9248/81, 26 marca 1987 r.

M.S. przeciwko Szwedji, nr 20837/92, 27 sierpnia 1997 1.

Mosley przeciwko Zjednoczonemu Krélestwu, nr 48009/08, 10 maja 2011 r.
Rotaru przeciwko Rumunii [WI1], nr 28341/95, 4 maja 2000 r.

Sinan Isik przeciwko Turcji, nr 21924/05, 2 lutego 2010 r.

Kategorie danych szczegélnie chronionych

Brunet przeciwko Frangji, nr 21010/10, 18 wrze$nia 2014 .

| przeciwko Finlandii, nr 20511/03, 17 lipca 2008 r.

Michaud przeciwko Frangji, nr 12323/11, 6 grudnia 2012 r.

S. i Marper przeciwko Zjednoczonemu Krélestwu [WI], nr 30562/04 i 30566/04,
4 grudnia 2008 1.


http://hudoc.echr.coe.int/eng?i=001-58144
http://hudoc.echr.coe.int/eng?i=001-87207
http://hudoc.echr.coe.int/eng?i=001-57533
http://hudoc.echr.coe.int/eng?i=001-175464
http://hudoc.echr.coe.int/eng?i=001-150776
http://hudoc.echr.coe.int/eng?i=001-92767
http://hudoc.echr.coe.int/eng?i=001-96361
http://hudoc.echr.coe.int/eng?i=001-87510
http://hudoc.echr.coe.int/eng?i=001-104712
http://hudoc.echr.coe.int/eng?i=001-58497
http://hudoc.echr.coe.int/eng?i=001-117133
http://hudoc.echr.coe.int/eng?i=001-100293
http://hudoc.echr.coe.int/eng?i=001-67930
http://hudoc.echr.coe.int/eng?i=001-61853
http://hudoc.echr.coe.int/eng?i=001-175121
http://hudoc.echr.coe.int/eng?i=001-75591
http://hudoc.echr.coe.int/eng?i=001-57519
http://hudoc.echr.coe.int/eng?i=001-58177
http://hudoc.echr.coe.int/eng?i=001-104712
http://hudoc.echr.coe.int/eng?i=001-58586
http://hudoc.echr.coe.int/eng?i=001-97087
http://hudoc.echr.coe.int/eng?i=001-146389
http://hudoc.echr.coe.int/eng?i=001-87510
http://hudoc.echr.coe.int/eng?i=001-115377
http://hudoc.echr.coe.int/eng?i=001-90051

Orzecznictwo

Nadzér i egzekwowanie

(role poszczegdlnych podmiotéw, w tym organéw nadzorczych)

| przeciwko Finlandii, nr 20511/03, 17 lipca 2008 r.

K.U. przeciwko Finlandii, nr 2872/02, 2 grudnia 2008 .

Von Hannover przeciwko Niemcom, nr 59320/00, 24 czerwca 2004 r.
Von Hannover przeciwko Niemcom (nr 2) [WI], nr 40660/08 i 60641/08,
7 lutego 2012 .

Metody nadzoru

Allan przeciwko Zjednoczonemu Krélestwu, nr 48539/99, 5 listopada 2002 .
Association for European Integration and Human Rights i Ekimdzhiev przeciwko
Butgarii, nr 62540/00, 28 czerwca 2007 r.

Barbulescu przeciwko Rumunii [WI], nr 61496/08, 5 wrzesnia 2017 r.

D.L. przeciwko Butgarii, nr 7472/14, 19 maja 2016 1.

Dragojevic przeciwko Chorwadgji, nr 68955/11, 15 stycznia 2015 .

Karabeyodlu przeciwko Turgji, nr 30083/10, 7 czerwca 2016 .

Klass i in. przeciwko Niemcom, nr 5029/71, 6 wrzesnia 1978 .

Roman Zakharov przeciwko Rosji [WI], nr 47143/06, 4 grudnia 2015 r.

Rotaru przeciwko Rumunii [WI1], nr 28341/95, 4 maja 2000 r.

Szabd i Vissy przeciwko Wegrom, nr 37138/14, 12 stycznia 2016 .
Taylor-Sabori przeciwko Zjednoczonemu Krolestwu, nr 47114/99,

22 pazdziernika 2002 .

Uzun przeciwko Niemcom, nr 35623/05, 2 wrze$nia 2010 .

Versini-Campinchi i Crasnianski przeciwko Frangji, nr 49176/11, 16 czerwca 2016 1.
Vetter przeciwko Frangji, nr 59842/00, 31 maja 2005 r.

Vukota-Boyjic przeciwko Szwajcarii, nr 61838/10, 18 pazdziernika 2016 1.

Nadzér wideo
Kopke przeciwko Niemcom, nr 420/07, 5 pazdziernika 2010 r.
Peck przeciwko Zjednoczonemu Krélestwu, nr 44647/98, 28 stycznia 2003 r.

Prébki gtosu

P.G. i).H. przeciwko Zjednoczonemu Krélestwu, nr 44787/98, 25 wrzesnia 2001 r.
Wisse przeciwko Frangji, nr 71611/01, 20 grudnia 2005 .
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http://hudoc.echr.coe.int/eng?i=001-87510
http://hudoc.echr.coe.int/eng?i=001-89964
http://hudoc.echr.coe.int/eng?i=001-61853
http://hudoc.echr.coe.int/eng?i=001-109029
http://hudoc.echr.coe.int/eng?i=001-60713
http://hudoc.echr.coe.int/eng?i=001-81323
http://hudoc.echr.coe.int/eng?i=001-81323
http://hudoc.echr.coe.int/eng?i=001-177082
http://hudoc.echr.coe.int/eng?i=001-162858
http://hudoc.echr.coe.int/eng?i=001-150298
http://hudoc.echr.coe.int/eng?i=001-163455
http://hudoc.echr.coe.int/eng?i=001-57510
http://hudoc.echr.coe.int/fre?i=001-159324
http://hudoc.echr.coe.int/eng?i=001-58586
http://hudoc.echr.coe.int/eng?i=001-160020
http://hudoc.echr.coe.int/eng?i=001-60696
http://hudoc.echr.coe.int/eng?i=001-100293
http://hudoc.echr.coe.int/eng?i=001-163612
http://hudoc.echr.coe.int/eng?i=001-69188
http://hudoc.echr.coe.int/eng?i=001-167490
http://hudoc.echr.coe.int/eng?i=001-101536
http://hudoc.echr.coe.int/eng?i=001-60898
http://hudoc.echr.coe.int/eng?i=001-59665
http://hudoc.echr.coe.int/eng?i=001-71735
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Wybrane orzecznictwo Trybunatu
Sprawiedliwosci Unii Europejskiej

Orzecznictwo zwigzane z dyrektywa o ochronie danych

Sprawy pofaczone C-468/10 i (-469/10, Asociacion Nacional de Establecimientos

Financieros de Crédito (ASNEF) i Federacion de Comercio Electrénico y Marketing

Directo (FECEMD) przeciwko Administracion del Estado, 24 listopada 2011 1.
[Prawidtowe wdrozenie art. 7 lit. f) dyrektywy o ochronie danych - ,,uzasadnione
interesy osob trzecich” - w prawie krajowym]

(-360/10, Belgische Vereniging van Auteurs, Componisten en Uitgevers CVBA
(SABAM) przeciwko Netlog NV, 16 lutego 2012 .
[Obowiazek zapobiegania przez dostawcéw sieci spotecznosciowych niezgodnemu
z prawem korzystaniu z utworéw muzycznych i audiowizualnych przez uzytkownikdéw
sieci]

(-398/15, Camera di Commercio, Industria, Artigianato e Agricoltura di Lecce
przeciwko Salvatoremu Manniemu, 9 marca 2017 1.
[Prawo usuniecia danych osobowych; Prawo do whniesienia sprzeciwu wobec
przetwarzania]

(-553/07, College van burgemeester en wethouders van Rotterdam przeciwko
M. E. E. Rijkeboerowi, 7 maja 2009 .
[Prawo dostepu przystugujace osobie, ktorej dane dotycza]

(-543/09, Deutsche Telekom AG przeciwko Bundesrepublik Deutschland,
5maja2011r.
[Koniecznos¢ ponownej zgody]

Sprawy pofaczone (-293/12 i -594/12, Digital Rights Ireland Ltd przeciwko
Minister for Communications, Marine and Natural Resources i in. oraz Karntner
Landesregierung i in. [WI], 8 kwietnia 2014 r.
[Naruszenie prawa pierwotnego UE przez dyrektywe o zatrzymywaniu danych;
Zgodne z prawem przetwarzanie; Ograniczenie celu i przechowywania]

(-212/13, Frantisek Rynes przeciwko Ufad pro ochranu osobnich Gdajd,
11 grudnia 2014 .
[Pojecie , przetwarzania danych” i ,,administratora”]


http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0360&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0360&lang1=en&type=NOT&ancre=
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512479438140&uri=CELEX:62015CJ0398
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0553&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0553&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0543&lang1=en&type=NOT&ancre=
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0293
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62013CJ0212

Orzecznictwo

(-131/12, Google Spain SL, Google Inc. przeciwko Agencia Espariola de Proteccién de
Datos (AEPD), Mariowi Costesze Gonzalezowi [WI], 13 maja 2014 .
[Obowiazki dostawcow wyszukiwarek do niewyswietlania - na zyczenie osoby,
ktorej dane dotycza - danych osobowych w wynikach wyszukiwania; Zastosowanie
dyrektywy o ochronie danych; Pojecie , przetwarzania danych”; Znaczenie
,administratoréw”; Osiagniecie réwnowagi miedzy ochrona danych a wolnoscia
wypowiedzi; Prawo do bycia zapomnianym]

(-524/06, Heinz Huber przeciwko Bundesrepublik Deutschland [WI],

16 grudnia 2008 1.
[Zasadnos¢ przechowywania danych na temat cudzoziemcow w rejestrze
statystycznym]

C-473/12, Institut professionnel des agents immobiliers (IPI) przeciwko Geoffreyowi
Englebertowi iin., 7 listopada 2013 1.
[Prawo do informacji o przetwarzaniu danych osobowych]

(C-614/10, Komisja Europejska przeciwko Republice Austrii [WI],
16 pazdziernika 2012 .
[Niezaleznos¢ krajowego organu nadzorczego]

(-518/07, Komisja Europejska przeciwko Republice Federalnej Niemiec [WI],
9 marca 2010 .
[Niezaleznos¢ krajowego organu nadzorczego]

(-288/12, Komisja Europejska przeciwko Wegrom [WI], 8 kwietnia 2014 r.
[Zgodnos¢ z prawem likwidacji urzedu krajowego inspektora ochrony danych]

(-362/14, Maximillian Schrems przeciwko Data Protection Commissioner [WI],

6 pazdziernika 2015 .
[Zasada zgodnego z prawem przetwarzania; Prawa podstawowe; Niewaznos¢ decyzji
dotyczacej ,bezpiecznej przystani”; Uprawnienia niezaleznych organéw nadzorczych]

(-291/12, Michael Schwarz przeciwko Stadt B ochum, 17 pazdziernika 2013 .
[Wniosek o wydanie orzeczenia w trybie prejudycjalnym; Obszar wolnosci,
bezpieczenstwa i sprawiedliwosci; Paszport biometryczny; Odciski palcéw, podstawa
prawna, proporcjonalnosc]
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http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CA0131
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0524&lang1=en&type=NOT&ancre=
http://eur-lex.europa.eu/legal-content/ES/TXT/?qid=1512481569770&uri=CELEX:62012CJ0473
http://eur-lex.europa.eu/legal-content/ES/TXT/?qid=1512481569770&uri=CELEX:62012CJ0473
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0614&lang1=en&type=NOT&ancre=
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1583249141571&uri=CELEX:62007CJ0518
http://hudoc.echr.coe.int/eng?i=001-58033
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0362
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012CJ0291
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(-582/14, Patrick Breyer przeciwko Bundesrepublik Deutschland,

19 pazdziernika 2016 1.
[Definicja ,danych osobowych”; Adresy IP; Przechowywanie danych przez
dostawce ustug mediéw internetowych; Ustawodawstwo krajowe niedopuszczajace
uwzglednienia prawnie uzasadnionego interesu realizowanego przez administratora]

(C-434/16, Peter Nowak przeciwko Data Protection Commissioner, Opinia rzecznika
generalnego Juliane Kokott, 20 lipca 2017 r.
[Pojecie ,danych osobowych”; Dostep do wiasnego egzemplarza arkusza
egzaminacyjnego]

T-462/12 R, Pilkington Group Ltd przeciwko Komisji Europejskiej, Postanowienie
Prezesa Sadu, 11 marca 2013 r.

C-101/01, Postepowanie karne przeciwko Bodil Lindqvist, 6 listopada 2003 r.
[Szczegdlne kategorie danych osobowych]

(-275/06, Productores de Musica de Esparia (Promusicae) przeciwko Telefénica de
Espana SAU [WI], 29 stycznia 2008 .
[Pojecie ,danych osobowych”; Obowiazek ujawnienia przez dostawcéw ustug
internetowych tozsamosci uzytkownikéw programéw wymiany plikéw KaZaA
stowarzyszeniu na rzecz ochrony witasnosci intelektualnej]

Sprawy pofaczone C-465/00, (-138/01 i -139/01, Rechnungshof przeciwko
Osterreichischer Rundfunk i in. oraz Neukomm i Lauermann przeciwko
Osterreichischer Rundfunk, 20 maja 2003 r.
[Proporcjonalnos¢ prawnego obowiazku publikowania danych osobowych
dotyczacych wynagrodzen pracownikdw niektdrych kategorii instytucji zwiazanych
z sektorem publicznym]

(-70/10, Scarlet Extended SA przeciwko Société belge des auteurs, compositeurs et
éditeurs SCRL (SABAM), 24 listopada 2011 r.
[Spoteczenstwo informacyjne; Prawa autorskie; Internet; Oprogramowanie ,,peer-
to-peer”; Dostawcy ustug internetowych; Instalacja systemu do filtrowania facznosci
elektronicznej w celu uniemozliwienia udostepniania plikéw naruszajacych prawa
autorskie; Brak ogélnego obowiazku monitorowania przesytanych informacji]


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62014CJ0582
http://curia.europa.eu/juris/document/document.jsf?text=&docid=193042&doclang=EN
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62012TO0462
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512480526556&uri=CELEX:62001CJ0101
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0275&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0275&lang1=en&type=NOT&ancre=
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62000CJ0465
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62000CJ0465
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62000CJ0465
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1552654027555&uri=CELEX:62010CA0070
https://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1552654027555&uri=CELEX:62010CA0070

Orzecznictwo

C-201/14, Smaranda Bara i in. przeciwko Casa Nationalad de Asigurari de Sanatate
iin., 1 pazdziernika 2015 .
[Prawo do informacji o przetwarzaniu danych osobowych]

Sprawy potfaczone (-203/15 i (-698/15, Tele2 Sverige AB przeciwko Post- och
telestyrelsen oraz Secretary of State for the Home Department przeciwko Tomowi
Watsonowi i in. [WI], 21 grudnia 2016 .
[Poufnos¢ tacznosci elektronicznej; Dostawcy ustug tacznosci elektronicznej;
Zobowiazania dotyczace uogolnionego i niezréznicowanego zatrzymywania danych
o ruchu i danych dotyczacych lokalizacji; Brak uprzedniego przegladu przez sad badz
niezalezny organ administracyjny; Karta praw podstawowych Unii Europejskiej;
Zgodnos¢ z prawem UE]

(-73/07, Tietosuojavaltuutettu przeciwko Satakunnan Markkinaporssi Oy

i Satamedia Oy [WI], 16 grudnia 2008 r.
[Pojecie ,dziatalnosci dziennikarskiej” w rozumieniu art. 9 dyrektywy o ochronie
danych]

C-13/16, Valsts policijas Rigas rediona parvaldes Kartibas policijas parvalde
przeciwko Rigas pasvaldibas SIA ,Rigas satiksme”, 4 maja 2017 r.
[Zasada zgodnego z prawem przetwarzania danych: prawnie uzasadniony interes
realizowany przez osoby trzecie]

Sprawy pofaczone (-92/09 i (-93/09, Volker und Markus Schecke GbR i Hartmut
Eifert przeciwko Land Hessen [WI], 9 listopada 2010 .
[Pojecie ,danych osobowych”; Proporcjonalnos¢ obowiazku prawnego do publikacji
danych osobowych o beneficjentach okreslonych funduszy rolnych]

(C-230/14, Weltimmo s.r.o. przeciwko Nemzeti Adatvédelmi és Informdciészabadsag
Hatdsag, 1 pazdziernika 2015 .
[Uprawnienia krajowych organéw nadzorczych]

(-342/12, Worten - Equipamentos para o Lar SA przeciwko Autoridade para as
Condicées de Trabalho (ACT), 30 maja 2013 1.
[Pojecie ,danych osobowych”; Ewidencja czasu pracy; Zasady dotyczace jakosci
danych i kryteriéw zgodnosci przetwarzania danych z prawem; Dostep organu
krajowego odpowiedzialnego za monitorowanie warunkéw pracy; Zobowiazanie
pracodawcy do udostepnienia ewidencji czasu pracy w celu zapewnienia
natychmiastowego wgladu]
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http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485238672&uri=CELEX:62014CJ0201
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485780482&uri=CELEX:62015CJ0203
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485780482&uri=CELEX:62015CJ0203
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512485780482&uri=CELEX:62015CJ0203
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0073&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0073&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/document/document.jsf?text=&docid=190322&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=600502
http://curia.europa.eu/juris/document/document.jsf?text=&docid=190322&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=600502
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/document/document.jsf?text=&docid=168944&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=8229224
http://curia.europa.eu/juris/document/document.jsf?text=&docid=168944&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=8229224
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486680719&uri=CELEX:62012CJ0342
http://eur-lex.europa.eu/legal-content/EN/TXT/?qid=1512486680719&uri=CELEX:62012CJ0342
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Sprawy potfaczone C-141/12 i G:372/12, YS przeciwko Minister voor Immigratie,
Integratie en Asiel oraz Minister voor Immigratie, Integratie en Asiel przeciwko M i S,
17 lipca 2014 r.
[Zakres prawa dostepu przystugujacego osobie, ktorej dane dotycza; Ochrona
0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych; Pojecie ,,danych
osobowych”; Dane dotyczace osoby wnioskujacej o zezwolenie na pobyt i analiza
prawna zawarta w dokumencie administracyjnym przygotowujacym do wydania
decyzji; Karta praw podstawowych Unii Europejskiej]

Orzecznictwo zwigzane z dyrektywa 2016/681
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[Dostep do dokumentow]
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http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:62010CA0461

Orzecznictwo
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[Spoteczenstwo informacyjne; Prawo autorskie; Internet; Oprogramowanie ,peer-
to-peer”; Dostawcy ustug internetowych; Wprowadzenie systemu filtrowania
pofaczen elektronicznych celem uniemozliwienia wymiany plikéw naruszajacej prawa
autorskie; Brak ogélnego obowiazku nadzorowania przekazywanych informacji]

(-536/15, Tele2 (Netherlands) BV i in. przeciwko Autoriteit Consument en Markt
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[Zasada niedyskryminacji; Udostepnienie danych osobowych dotyczacych abonentéw
dla celow swiadczenia publicznie dostepnych ustug biura numeréw i spisu abonentdw;
Zgoda abonenta; Rozréznienie wedtug panstwa cztonkowskiego, w ktérym
Swiadczone s3 publicznie dostepne ustugi biura numerdw i spisu abonentdw]

Sprawy potfaczone C-203/15 i ¢-698/15, Tele2 Sverige AB przeciwko Post- och
telestyrelsen oraz Secretary of State for the Home Department przeciwko Tomowi
Watsonowi i in. [WI], 21 grudnia 2016 .
[Poufnos¢ tacznosci elektronicznej; Dostawcy ustug tacznosci elektronicznej;
Zobowiazania dotyczace uogolnionego i niezréznicowanego zatrzymywania danych
o ruchu i danych dotyczacych lokalizacji; Brak uprzedniego przegladu przez sad badz
niezalezny organ administracyjny; Karta praw podstawowych Unii Europejskiej;
Zgodnos¢ z prawem UE]
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Wiele innych informacji na temat Agencji Praw Podstawowych Unii Europejskiej jest dostepnych
w Internecie. Mozna do nich dotrze¢ poprzez strone internetowa FRA fra.europa.eu.

Wiecej informacji na temat orzecznictwa Europejskiego Trybunatu Praw Cztowieka mozna znalez¢
na stronie internetowej Trybunatu: echr.coe.int. Strona internetowa HUDOC zapewnia dostep do
wyrokdéw i decyzji wydanych w jezyku angielskim i/lub francuskim, ttumaczen na inne jezyki,
biuletynéw informacyjnych dotyczacych orzecznictwa, komunikatéw prasowych oraz innych
informacji na temat pracy Trybunatu (https://hudoc.echr.coe.int).

Jak uzyska¢ dostep do publikacji Rady Europy

Wydawnictwo Rady Europy publikuje materiaty dotyczace wszystkich zagadnien, jakimi zajmuje sie
ta organizacja, w tym: praw cztowieka, nauk prawnych, ochrony zdrowia, etyki, polityki spotecznej,
ochrony srodowiska, edukacji, kultury, sportu, mtodziezy oraz ochrony zabytkéw. Ksiazki i publikacje
elektroniczne mozna znalez¢ i zamdéwic¢ sposréd szerokiego katalogu dostepnego na stronie
internetowej (http://book.coe.int/).

Wirtualna czytelnia umozliwia uzytkownikom bezptatne zapoznanie sie zaréwno z fragmentami
najswiezszych publikacji jak réwniez z petnym tekstem niektoérych oficjalnych dokumentow.

Informacje o Radzie Europy, jak rowniez petne teksty Konwencji s3 dostepne na stronie internetowe;j
Biura Traktatéw: http://conventions.coe.int/.

Jak skontaktowac sie z UE

Osobiscie

W catej Unii Europejskiej istnieje kilkaset centréw informacyjnych Europe Direct. Adres najblizszego

centrum mozna znalez¢ na stronie: https://europa.eu/european-union/contact_pl.

Telefonicznie lub droga mailowa

Europe Direct to serwis informacyjny, ktéry udziela odpowiedzi na pytania na temat Unii Europejskiej.

Mozna sie z nim skontaktowac:

— dzwoniac pod bezptatny numer telefonu: 00 800 6 7 8 9 10 11 (niektorzy operatorzy moga naliczad
optaty za te potaczenia),

— dzwoniac pod standardowy numer telefonu: +32 22999696,

— droga mailowa: https://europa.eu/european-union/contact_pl.

Wyszukiwanie informacji o UE

Online

Informacje o Unii Europejskiej sa dostepne we wszystkich jezykach urzedowych UE w portalu Europa:
https://europa.eu/european-union/index_pl.

Publikacje UE

Bezptatne i odptatne publikacje UE mozna pobra¢ lub zamoéwic na stronie:
https://publications.europa.eu/pl/publications. Wieksza liczbe egzemplarzy bezptatnych publikacji
mozna otrzymac, kontaktujac sie z serwisem Europe Direct lub z lokalnym centrum informacyjnym
(zob. https://europa.eu/european-union/contact_pl).

Prawo UE i powigzane dokumenty

Informacje prawne dotyczace UE, w tym wszystkie unijne akty prawne od 1952 r., s3 dostepne we
wszystkich jezykach urzedowych UE w portalu EUR-Lex: http://eur-lex.europa.eu.

Portal Otwartych Danych UE

Unijny portal otwartych danych (http://data.europa.eu/euodp/pl) umozliwia dostep do zbioréw
danych pochodzacych z instytucji i innych organéw UE. Dane mozna pobierac i wykorzystywac
bezptatnie, zaréwno do celéw komercyjnych, jak i niekomercyjnych.


http://fra.europa.eu/
https://echr.coe.int/Pages/home.aspx?p=home
https://hudoc.echr.coe.int
http://book.coe.int/
http://conventions.coe.int/
https://europa.eu/european-union/contact_pl
https://europa.eu/european-union/contact_pl
https://europa.eu/european-union/index_pl
https://publications.europa.eu/pl/publications
https://europa.eu/european-union/contact_pl
http://eur-lex.europa.eu
http://data.europa.eu/euodp/pl

EUROPEAN UNION AGENCY
FOR FUNDAMENTAL RIGHTS

o0 ***** _— e T COUNCIL OF EUROPE
ﬂ* s

*  k

Kopk 1 1

Szybki rozwaj technologii informacyjnych skutkuje rosngca potrzeba skutecznej ochrony danych osobowych -
prawa zagwarantowanego w aktach prawnych zaréwno Unii Europejskiej (UE), jak i Rady Europy (RE). Postep
technologiczny przesuwa na przyktad granice nadzoru, przechwytywania tacznosci i przechowywania
danych, co stanowi powazne wyzwanie w kontekscie zapewnienia mozliwosci egzekwowania tego waznego
prawa. Niniejszy podrecznik ma stanowi¢ wprowadzenie do tej powstajacej dziedziny prawa dla prawnikdw
praktykdw, ktérzy nie specjalizuja sie w ochronie danych. Zawiera on ogélny przeglad obowiazujacych ram
prawnych UE i RE. Wyjasniono w nim najwazniejsze orzecznictwo, streszczajac istotne orzeczenia Trybunatu
Sprawiedliwosci Unii Europejskiej i Europejskiego Trybunatu Praw Cztowieka. Oprocz tego w podreczniku
przedstawiono hipotetyczne scenariusze, ktére stuzg jako praktyczne przyktady rozmaitych wyzwan, z jakimi
przychodzi sie borykac w tej stale rozwijajacej sie dziedzinie.

FRA - AGENCJA PRAW PODSTAWOWYCH UNII EUROPE)SKIE)
Schwarzenbergplatz 11 - 1040 Wieden - Austria

Tel. +43 158030-0 - Faks +43 158030-699

fra.europa.eu

facebook.com/fundamentalrights
linkedin.com/company/eu-fundamental-rights-agency
twitter.com/EURightsAgency

EUROPE)SKI TRYBUNAL PRAW CZLOWIEKA

RADA EUROPY

67075 Strasburg - Francja

Tel. +33 (0) 3 88 4120 18 - Faks +33 (0) 3 88 4127 30
echr.coe.int - publishing@echr.coe.int

EUROPE)SKI INSPEKTOR OCHRONY DANYCH Urzad Publikacii

Rue Wiertz 60 - 1047 Bruksela - Belgia Unﬁ?Eu,Ep;,-ski’;j

Tel. +322 28319 00 ISBN 978-92-871-9842-6 (Rada Europy)
edps.europa.eu - edps@edps.europa.eu - @EU_EDPS ISBN 978-92-9474-289-6 (FRA)
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