HANDBOK

Handbok

om den europeiska
lagstiftningen om skydd
av personuppgifter

e




© Europeiska unionens byra for grundldggande rattigheter, 2014
Europaradet, 2014

Manuskriptet till handboken fardigstélldes i april 2014.

Uppdateringar kommer i framtiden att finnas pa FRA:s webbplats: fra.europa.eu, Europaradets
webbplats: http://coe.int/dataprotection och Europadomstolens webbplats under menyn Case-Law
(réttspraxis) pa: http://echr.coe.int.

Europe Direct ar en tjdnst som hjélper dig att fa svar pa dina frégor
om Europeiska unionen.

Gratis telefonnummer (*):
00800678910 11

(*) Varken informationen eller samtalen kostar i regel ndgot (men vissa operatorer, telefonkiosker
och hotell kan ta betalt for samtalen).

Foto (titelsidan & insidan): © iStockphoto

En stor mangd 6vrig information om Europeiska unionen &r tillganglig pa internet via Europa-
servern (http://europa.eu).

Luxemburg: Europeiska unionens publikationsbyra, 2015

ISBN 978-92-871-9932-4 (Europaradet)
ISBN 978-92-9239-499-8 (FRA)
doi:10.2811/73936

Printed in Belgium

TRYCKT PA PAPPER SOM ATERVUNNITS UTAN ANVANDNING AV KLOR (PCF)

Handboken &r skriven pa engelska. Europaradet och Europadomstolen tar inte ansvar for kvaliteten
pa oversattningar till andra sprak. De uppfattningar som uttrycks i handboken &r inte bindande for
Europarddet eller Europadomstolen. Handboken hanvisar till ett urval kommentarer och manualer.
Europaradet och Europadomstolen tar inte ansvar for innehallet, och deras deltagande i denna
forteckning innebar inget godkdnnande av publikationerna. Ytterligare publikationer finns pa
webbsidorna for Europadomstolens bibliotek: http://echr.coe.int/Library.


http://fra.europa.eu
http://coe.int/dataprotection
http://echr.coe.int
http://europa.eu
http://echr.coe.int/Library

aﬂmﬁﬁﬁ m@:ﬁ

THTH \

E L'HOMME

Handbok

om den europeiska
lagstiftningen om skydd
av personuppgifter






Forord

Denna handbok om den europeiska lagstiftningen om skydd av personuppgifter har
utarbetats gemensamt av Europeiska unionens byra fér grundléggande rattighe-
ter (FRA) och Europaradet tillsammans med Europadomstolens kansli. Det &r den
tredje i en serie av juridiska handbocker som utarbetats gemensamt av FRA och
Europaradet. | mars 2011 publicerades en forsta handbok om lagstiftning mot dis-
kriminering i Europa och i juni 2013 en andra om europeisk lagstiftning pa omradet
asyl, grénser och invandring.

Vi har beslutat att fortsatta vart samarbete om ett hogst aktuellt tema som paver-
kar oss alla, namligen skyddet av personuppgifter. Europa har ett av de mest skyd-
dande systemen pa omradet, och det bygger pa Europaradets konvention 108,
Europeiska unionens instrument liksom rattspraxis fran Europadomstolen och
EU-domstolen.

Syftet med handboken ar att hoja medvetenheten och forbattra kunskaperna om
gallande bestammelser om skydd av personuppgifter inom Europeiska unionens
och Europaradets medlemsstater, genom att fungera som en huvudsaklig refe-
renskalla for [asaren. Den ar utformad for icke specialister som &r jurister, domare,
nationella myndigheter for skydd av personuppgifter och andra personer som arbe-
tar inom omradet.

Nar Lissabonférdraget tradde i kraft i december 2009 blev EU:s stadga om de grund-
ldggande rattigheterna juridiskt bindande och dérmed blev ratten till skydd av per-
sonuppgifter upphdjd till en separat grundldggande rattighet. En béattre forstaelse av
Europaradets konvention 108 och av EU:s instrument, vilka banat vag for skyddet
av personuppgifter i Europa, liksom av rattspraxis fran EU-domstolen och Europa-
domstolen, &r avgdrande for att skydda denna grundlaggande rattighet.

Vi vill tacka Ludwig Boltzmann-institutet for manskliga rattigheter for dess bidrag till
utarbetandet av denna handbok. Vi vill ocksa uttrycka var tacksambhet till Europeiska
datatillsynsmannen for aterkoppling under utarbetandet. Vi tackar sarskilt enheten
for dataskydd vid Europeiska kommissionen under férberedelserna av handboken.

Philippe Boillat Morten Kjaerum

Generaldirektor for manskliga rattigheter Direktor vid Europeiska unionens
och rattsstaten, Europaradet byra for manskliga rattigheter
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Hur handboken bor anvandas

Handboken innehaller en éversikt 6ver lagstiftning som ar tillamplig pa skydd av
personuppgifter inom Europeiska unionen (EU) och Europaradet.

Handboken &r utformad for att bista praktiserande jurister som inte ar specialise-
rade pa omradet skydd av personuppgifter. Den ar avsedd for jurister, domare
eller andra praktiserande liksom fér dem som arbetar inom andra organ, inklusive
icke-statliga organisationer, som kan stéllas infor juridiska spérsmal rorande skydd
av personuppgifter.

Handboken &r en forsta referenspunkt till bade EU-lagstiftningen och den europe-
iska konventionen om skydd for de manskliga rattigheterna och de grundldggande
friheterna (Europakonventionen) nar det galler skydd av personuppgifter. Den for-
klarar hur omradet regleras enligt EU-lagstiftningen och Europakonventionen samt
Europaradets konvention om skydd av enskilda vid automatisk behandling av per-
sonuppgifter (konvention 108) och andra av Europaradets instrument. | varje kapitel
finns forst en tabell 6ver tillampliga rattsliga bestémmelser, inklusive viktig utvald
rattspraxis inom de tva separata europeiska rattsliga systemen. Dérefter presente-
ras relevant lagstiftning fran dessa tva europeiska ordningar vartefter de ar tillamp-
liga for amnet. Pa sa satt kan Idsaren se nar de tva rattsliga systemen éverensstam-
mer och nar de skiljer sig at.

| tabellerna i borjan av respektive kapitel anges &mnet for kapitlet och tillémpliga
rattsliga bestammelser samt andra relevanta amnen, exempelvis rattspraxis. Ord-
ningen mellan dmnen kan skilja sig nagot fran textens struktur inom kapitlet, om det
anses bidra till en kortfattad presentation av kapitlets innehall. Tabellerna omfattar
bade Europaradets och EU:s lagstiftning. Detta bor hjalpa anvandarna att hitta den
viktiga informationen i respektive situation, sarskilt om de endast omfattas av Euro-
paradets lagstiftning.

Jurister i stater utanfor EU som ar medlemsstater i Europaradet och parter till Europa-
konventionen och konvention 108 kan fa tillgang till information som &r relevant for
det egna landet genom att ga direkt till avsnitten om Europaradet. Jurister i EU-med-
lemsstater behover anvanda bada sektionerna, eftersom dessa stater omfattas av
bada rattsordningarna. For dem som behoéver mer information om en sarskild fraga
finns en referensforteckning till mer specialiserat material i handbokens avsnitt
"Ytterligare lasning”.
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Europaradets lagstiftning presenteras genom korta hanvisningar till utvalda mal fran
Europadomstolen. Dessa har valts ut fran ett stort antal domar och beslut i Europa-
domstolen om fragor som rér skydd av personuppagifter.

EU-lagstiftning finns i lagstiftningsatgarder som har antagits, i relevanta bestammel-
ser i fordragen och i Europeiska unionens stadga om de grundlédggande rattighe-
terna, enligt tolkningen i EU-domstolens rattspraxis, (fore 2009: EG-domstolen).
Den rattspraxis som beskrivs eller citeras i handboken innehaller en mangd ratts-
praxis fran bade Europadomstolen och EU-domstolen. Riktlinjerna i slutet av hand-
boken &r avsedda att bista ldsaren vid sokning av rattspraxis pa natet.
Praktiska illustrationer med hypotetiska scenarier har lagts in i textrutor med bla
bakgrund for att ytterligare illustrera tillampningen av de europeiska reglerna om
skydd av personuppgifter i praktiken, sarskilt nar ingen specifik rattspraxis fran
Europadomstolen eller EU-domstolen finns i amnet. Andra textrutor, med gra bak-
grund, ger exempel fran andra kallor an rattspraxis, exempelvis lagstiftning.
Handboken inleds med en kort beskrivning av de tva rattsliga systemens roll sdsom
de faststalls i Europakonventionen och EU-lagstiftningen (kapitel 1). Kapitel 2-8
omfattar féljande fragor:

terminologi om skydd av personuppagifter;

huvudprinciper for den europeiska lagstiftningen om skydd av personuppgifter;

bestdmmelser i den europeiska lagstiftningen om skydd av personuppgifter;

de registrerades rattigheter och dessas genomférande;

gransoverskridande uppgiftsflode;

skydd av personuppgifter inom polisiara och straffrattsliga myndigheter;

annan specifik europeisk lagstiftning om skydd av personuppgifter.



EU Fragor som Europaradet
tacks
Rétten till skydd av personuppgifter
Direktiv 95/46/EG om skydd for enskilda Europakonventionen, artikel 8
personer med avseende pa behandling (ratt till respekt for privat-
av personuppgifter och om det fria och familjeliv, hem och
flodet av sadana uppgifter (nedan kallat korrespondens).
dataskyddsdirektivet), EGT L 281, Konvention om skydd fr
23111995 enskilda vid automatisk
databehandling av
personuppgifter
(konvention 108)
Avvdgning av rattigheter
EU-domstolen, férenade malen ¢-92/09 Allmant
och €93/09, Volker och Markus Schecke
GbR och Hartmut Eifert mot Land Hessen,
2010
EU-domstolen -73/07, Yttrandefrihet ~ Europadomstolen, Axel
Tietosuojavaltuutettu mot Satakunnan Springer AG mot Tyskland,
Markkinapdrssi Oy och Satamedia Oy, 2012
2008 Europadomstolen, Mosley
mot Férenade kungariket,
2011
Frihet for konsten  Europadomstolen,
och vetenskapen  Vereinigung bildender
Kinstler mot Osterrike, 2007
EU-domstolen, (-275/06, Productores Skydd avegendom
de Musica de Esparia (Promusicae) mot
Telefénica de Esparia SAU, 2008
EU-domstolen, (-28/08 P, Europeiska Tillgang till Europadomstolen, Tdrsasdg
kommissionen mot The Bavarian Lager Co. handlingar a Szabadsdgjogokért mot

Ltd, 2010

Ungern, 2009
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1.1. Ratten till skydd av personuppgifter

Viktiga punkter

Enligt artikel 8 i Europakonventionen utgor ratten till skydd mot insamling och anvand-
ning av personuppgifter en del av ratten till respekt for privat- och familjeliv, hem och
korrespondens.

Europadomstolens konvention 108 ar det forsta internationellt bindande instrumentet
som uttryckligen tar upp skyddet av personuppgifter.

| EU-lagstiftningen reglerades skyddet av personuppgifter férsta gangen i
dataskyddsdirektivet.

| EU-lagstiftningen har skyddet av personuppgifter erkants som en grundlaggande
rattighet.

Ratten till skydd av en enskilds privata sfar mot intrang fran andra, sarskilt fran sta-
ten, faststalldes i ett internationellt rattsligt instrument for forsta gangen i artikel 12
om respekten for privat- och familjeliv i FN:s allménna forklaring om de manskliga
rattigheterna fran 1948." Forklaringen bidrog till utvecklingen av andra instrument
for manskliga rattigheter i Europa.

111, Europeiska konventionen om skydd
for de manskliga rattigheterna
och de grundlaggande friheterna

Europaradet bildades i efterdyningarna efter andra varldskriget for att samla
Europas stater och framja rattsstaten, demokrati, manskliga rattigheter och social
utveckling. Darfor antogs ar 1950 Europeiska konventionen om skydd for de mansk-
liga rattigheterna och de grundldggande friheterna, som tradde i kraft 1953.

Staterna har en internationell skyldighet att f6lja konventionen. Europaparlamentets
alla medlemsstater har nu inforlivat eller verkstallt konventionen i sin nationella lag-
stiftning, och forbinder sig att agera i enlighet med konventionens bestémmelser.

For att sdkerstélla att de avtalsslutande parterna uppfyller sina skyldigheter
enligt konventionen inrdttades Europadomstolen i Strasbourg i Frankrike 1959.

1 Forenta nationerna (FN), Allman forklaring om de manskliga réttigheterna, 10 december 1948.


http://www.echr.coe.int/Documents/Convention_SWE.pdf
http://www.echr.coe.int/Documents/Convention_SWE.pdf
http://www.ohchr.org/EN/UDHR/Documents/UDHR_Translations/swd.pdf

Sammanhang och bakgrund fér den europeiska lagstiftningen om skydd av personuppgifter

Europadomstolen sakerstéller att staterna uppfyller sina skyldigheter enligt konven-
tionen genom att prova klagomal fran enskilda, grupper av enskilda, icke-statliga
organisationer eller juridiska personer som anser att konventionen har 6vertratts.
Under 2013 omfattade Europaradet 47 medlemsstater, varav 28 ocksa var medlem-
mar i EU. En klagande till Europadomstolen behéver inte vara medborgare i nagon
av medlemsstaterna. Europadomstolen kan ocksa granska mal mellan stater som en
eller flera medlemsstater i Europaradet tagit upp mot en annan medlemsstat.

Ratten till skydd av personuppgifter ingar i rattigheterna som skyddas enligt arti-
kel 8 i Europakonventionen, som garanterar ratten till respekt for privat- och famil-
jeliv, hem och korrespondens och faststaller villkoren enligt vilka restriktioner for
denna ratt ar tilldten.

I hela sin rattspraxis har Europadomstolen granskat manga situationer dér fragan
om skydd av personuppgifter kommit upp, inte minst de som galler avlyssning av
kommunikation?, olika former av 6vervakning* och skydd mot offentliga myndig-
heters lagring av personuppgifter.® Den har klargjort att artikel 8 i Europakonven-
tionen inte endast innebar att staterna var skyldiga att avsta fran alla atgarder som
kan innebara att rétten 6vertrads, utan de hade under vissa omstandigheter ocksa
en positiv skyldighet att aktivt sdkerstalla effektiv respekt for privat- och familjeliv.¢
Manga av dessa fall kommer att tas upp i detal;j i respektive kapitel.

1.1.2. Europaradets konvention 108

| och med framvaxten av informationstekniken under 1960-talet utvecklades
ett vaxande behov av mer detaljerade regler for att trygga enskilda och skydda
deras (person)uppgifter. | mitten av 1970-talet antog Europaradets ministerkom-
mitté olika resolutioner om skydd av personuppgifter, med hanvisning till artikel 8

2 Europaradet, Europeiska konventionen om skydd for de manskliga réttigheterna och de grundldggande
friheterna, CETS nr 005, 1950.

3 Se exempelvis: Europadomstolen, Malone mot Férenade kungariket, nr 8691/79, 2 augusti 1984,
Europadomstolen, Copland mot Férenade kungariket, nr 62617/00, 3 april 2007.

4 Se exempelvis: Europadomstolen, Klass m.fl. mot Tyskland, nr 5029/71, 6 september 1978,
Europadomstolen, Uzun mot Tyskland, nr 35623/05, 2 september 2010.

5 Se exempelvis: Europadomstolen, Leander mot Sverige, nr 9248/81, 26 mars 1987; Europadomstolen,
S. och Marper mot Forenade kungariket, nr 30562/04 och 30566/04, 4 december 2008.

6 Se exempelvis: Europadomstolen, /. mot Finland, nr 20511/03, 17 juli 2008; Europadomstolen, K.U. mot
Finland, nr 2872/02, 2 december 2008.

15


http://www.echr.coe.int/Documents/Convention_SWE.pdf
http://www.echr.coe.int/Documents/Convention_SWE.pdf
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-57533
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-79996
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-57510
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-100293
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-57519
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-90051
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-87510
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-89964
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-89964

Handbok om den europeiska lagstiftningen om skydd av personuppgifter

16

i Europakonventionen. Ar 1981 6ppnades en konvention om skydd for enskilda vid
automatisk databehandling av personuppgifter (konvention 108)8 fér underteck-
nande. Konvention 108 var och ar fortfarande det enda juridiskt bindande interna-
tionella instrumentet nar det galler skydd av personuppagifter.

Konvention 108 galler for all databehandling som utfors av bade den privata och
offentliga sektorn, exempelvis databehandling som utfors av rattssystem och
brottsbekdmpande myndigheter. Den skyddar enskilda mot intrang, som kan ske i
samband med insamling och behandling av personuppgifter, och férsoker samtidigt
reglera det grénsoverskridande flodet av personuppgifter. Vad galler insamling och
behandling av personuppgifter géller principerna i konventionen framfor allt ratt-
vis och tillaten insamling och automatisk behandling av uppgifter, som lagras for
angivna berédttigade syften och inte fér anvandning i syften som ar oférenliga med
dessa syften eller behalls Iangre an nédvandigt. De galler ocksa kvaliteten pa upp-
gifterna. De ska framfér allt vara lampliga, relevanta och inte éverdrivna (proportio-
nerliga) samt korrekta.

Utover att konventionen erbjuder garantier fér insamling och behandling av person-
uppgifter forbjuds dar ocksa, i avsaknad av lampliga rattsliga garantier, behandling
av "kénsliga” uppgifter, sdsom en persons etnicitet, politik, halsa, religion, sexliv
eller kriminella bakgrund.

Konventionen innehaller dven enskildas ratt att veta att information lagras om
honom eller henne och ratten att vid behov fa den korrigerad. Restriktioner nar det
galler réttigheterna i konventionen ar endast majliga nar det handlar om ett éver-
ordnat intresse, sasom statens sdkerhet eller forsvar.

Aven om konventionen medger ett fritt fléde av personuppgifter mellan de stater
som ar parter i konventionen, innehaller den dven vissa restriktioner om dessa fl6-
den till stater dar rattsliga bestammelser inte erbjuder motsvarande skydd.

7 Europaradet, ministerkommittén (1973), Resolution (73) 22 on the protection of the privacy of
individuals vis-a-vis electronic data banks in the private sector (om skydd av enskildas privatliv
gentemot elektroniska databanker i den privata sektorn), 26 september 1973; Europaradet,
ministerkommittén (1974), Resolution (74) 29 on the protection of the privacy of individuals vis-3-vis
electronic data banks in the public sector (om skydd av enskildas privatliv gentemot elektroniska
databanker i den offentliga sektorn), 20 september 1974.

8  Europaradet, konvention om skydd for enskilda vid automatisk databehandling av personuppagifter,
Europaradet, CETS nr 108, 1981.


http://conventions.coe.int/Treaty/en/Treaties/Html/108.htm
https://wcd.coe.int/com.instranet.InstraServlet?command=com.instranet.CmdBlobGet&InstranetImage=589402&SecMode=1&DocId=646994&Usage=2
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For att ytterligare utveckla de allmanna principerna och reglerna i konvention 108
har flera rekommendationer som inte &r juridiskt bindande antagits av Europaradets
ministerkommitté (se kapitel 7 och 8).

EU:s samtliga medlemsstater har ratificerat konvention 108. Under 1999 andrades
konvention 108 sa att EU kunde bli en part.® Under 2001 antogs ytterligare ett pro-
tokoll till konvention 108, och darigenom inférdes bestammelser om gransover-
skridande floden av uppgifter till parter som inte omfattades av konventionen, sa
kallade tredjelander, och om det obligatoriska inréttandet av nationella tillsynsmyn-
digheter for dataskydd.®

Framtidsutsikter

Till foljd av ett beslut att modernisera konvention 108 kunde efter ett offentligt sam-
rad 2011 de tva huvudmalsattningarna med arbetet faststéllas: forstarka skyddet av
privatlivet pa det digitala omradet och starka konventionens uppféljningsmekanism.

Aven stater som inte 8r medlemmar i Europaradet kan ansluta sig till konven-
tion 108, liksom icke-europeiska lander. Konventionens majligheter som en allman
standard och dess 6ppna karaktar skulle kunna fungera som grund for att framja
skyddet av personuppgifter pa global niva.

Hittills ar 45 av de 46 avtalsparterna till konvention 108 medlemsstater i Europara-
det. Uruguay, det forsta icke-europeiska landet blev medlem i augusti 2013 och
Marocko, som av ministerkommittén har uppmanats att ansluta sig till konven-
tion 108, haller pa att formalisera anslutningen.

1.1.3. Europeiska unionens lagstiftning om skydd
av personuppgifter

EU-lagstiftningen bestar av fordrag och sekundérlagstiftning. Férdragen, dvs. for-
draget om Europeiska unionen (EU-férdraget; FEU) och fordraget om Europeiska

9  Europaradet, dndringar av konventionen om skydd for enskilda vid automatisk databehandling av
personuppgifter (ETS nr 108) som gor det mgjligt for Europeiska gemenskaperna att ansluta sig,
antagna av ministerkommittén, i Strasbourg, den 15 juni 1999, artikel 23.2 i konvention 108 i sin
andrade form.

10  Europaradet, Tillaggsprotokoll om tillsynsmyndigheter och gransoverskridande fléden av
personuppgifter till konventionen om skydd for enskilda vid automatisk databehandling av
personuppgifter, CETS nr 181, 2001.
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unionens funktionssatt (EUF-fordraget; FEUF), har godkants av EU:s samtliga med-
lemsstater och betecknas ocksa som “EU:s primarlagstiftning”. EU:s férordningar,
direktiv och beslut har antagits av EU:s institutioner som har fatt denna befogenhet.
De kallas ofta for “EU:s sekundarlagstiftning”.

EU:s huvudsakliga rattsliga instrument om skydd av personuppgifter ar Europa-
parlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pa behandling av personuppgifter och om det fria
flodet av sadana uppaqifter (dataskyddsdirektivet)." Det antogs 1995, vid en tid-
punkt nar flera medlemsstater redan hade antagit nationell lagstiftning om skydd
av personuppgifter. Fri rérlighet for varor, kapital, tjanster och personer inom den
inre marknaden kravde fritt flode av uppgqifter, vilket inte kunde genomféras om
inte medlemsstaterna kunde férlita sig pa en enhetlig och hog niva for skydd av
personuppgifter.

Eftersom syftet med att anta dataskyddsdirektivet var att harmonisera' lagstift-
ningen om skydd av personuppgifter pa nationell niva, erbjuder direktivet en grad
av precisering som ar jamforbar med den (da) befintliga nationella lagstiftningen om
skydd av personuppgifter. Fér EU-domstolen innebar direktiv 95/46 att “skyddsni-
van nar det galler enskilda personers fri- och rattigheter med avseende pa behand-
lingen av personuppgifter maste vara likvardig i alla medlemsstater”, att “tillnarm-
ningen av de nationella lagstiftningar som ar tillampliga pa omradet inte far medfora
nagon inskrankning i det skydd de ger, utan ska i stallet syfta till att garantera en
hog skyddsniva inom unionen” samt att “harmoniseringen av de némnda nationella
lagstiftningarna saledes inte inskrénker sig till en minimiharmonisering, utan leder
till en i princip fullstandig harmonisering”® Medlemsstaterna har darfor endast ett
begransat mandverutrymme nér de inférlivar direktivet.

Dataskyddsdirektivet ar utformat for att ge underlag till principerna om ratten till
privatliv som redan finns i konvention 108 och utvidga dem. Det faktum att samt-
liga 15 EU-medlemsstater 1995 ocksa var avtalsparter till konvention 108 férhin-
drar att motstridiga regler inom dessa tva rattsliga instrument antas. Dataskydds-
direktivet daremot utgar fran mojligheten, enligt artikel 11 i konvention 108, att
ldgga till instrument for att utoka skyddet. Inférandet av oberoende tillsyn som ett

11 Dataskyddsdirektivet, EGT L 281,23 11 1995, s. 31.
12 Se exempelvis dataskyddsdirektivet, skalen 1, 4, 7 och 8.

13 EU-domstolens dom av den 24 november 2011 i de férenade malen C-468/10 och C-469/10,
Asociacion Nacional de Establecimientos Financieros de Crédito (ASNEF) och Federacion de Comercio
Electrénico y Marketing Directo (FECEMD) mot Administracion del Estado, punkterna 28-29.


http://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:12012E/TXT
http://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:31995L0046
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
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instrument for att forbattra 6verensstémmelsen med reglerna for skydd av uppgif-
ter visade sig framfor allt vara ett viktigt bidrag till en effektivt fungerande lagstift-
ning om skydd av personuppgifter. (Detta inslag éverfordes darfor till Europaradets
lagstiftning 2001, genom tillaggsprotokollet till konvention 108.)

Den territoriella tillampningen av dataskyddsdirektivet gar langre an EU:s 28 med-
lemsstater, och innefattar dven de stater utanfér EU som ingar i det europeiska eko-
nomiska samarbetsomradet (EES)™, némligen Island, Liechtenstein och Norge.

EU-domstolen i Luxemburg ar behérig att prova huruvida en medlemsstat har upp-
fyllt sina skyldigheter enligt dataskyddsdirektivet och ldmna férhandsavgérande
rorande direktivets giltighet och tolkning, i syfte att se till att det tillampas effek-
tivt och enhetligt i medlemsstaterna. Ett viktigt undantag fran dataskyddsdirekti-
vets tillamplighet &r det sa kallade hushallsundantaget, némligen privatpersoners
behandling av personuppgifter endast i privat syfte eller inom hushallet.* Denna
behandling ses i allmanhet som en del av den privata individens frihet.

Direktivet motsvarar EU:s géllande primarratt vid tiden for antagandet av data-
skyddsdirektivet och dess huvudsakliga omfattning ar begransad till fragor som ror
den inre marknaden. Utanfor dess tillampningsomrade ligger i forsta hand fragor
som ror polisiart och straffrattsligt samarbete. Skydd av personuppagifter i dessa fra-
gor harror fran olika rattsliga instrument, vilka beskrivs i detalj i kapitel 7.

Eftersom dataskyddsdirektivet endast kan gélla EU:s medlemsstater behovdes
ytterligare ett rattsligt instrument for dataskydd néar EU:s institutioner och organ
behandlar personuppgifter. Férordning (EG) nr 45/2001 om skydd for enskilda da
gemenskapsinstitutionerna och gemenskapsorganen behandlar personuppgifter
och om den fria rorligheten fér sddana uppgifter (nedan kallad dataskyddsférord-
ningen) uppfyller detta behov.'s

Aven inom omraden som omfattas av dataskyddsdirektivet behévs ofta detal-
jerade bestammelser for att na tillrécklig tydlighet nar det galler att avvéga andra
berattigade intressen. Tva exempel &r direktiv 2002/58/EG om behandling av

14 Avtalet om Europeiska ekonomiska samarbetsomradet (EES-avtalet), EGT L 1, 3.1.1994, som tradde i
kraft den 1 januari 1994.

15  Dataskyddsdirektivet, artikel 3.2, andra strecksatsen.

16  Europaparlamentets och radets férordning (EG) nr 45/2007 av den 18 december 2000 om skydd for

enskilda da gemenskapsinstitutionerna och gemenskapsorganen behandlar personuppgifter och om
den fria rorligheten for sddana uppgifter, EGT L 8, 12.1.2001.
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personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation
(direktiv om integritet och elektronisk kommunikation)'” och direktiv 2006/24/EG
om lagring av uppgifter som genererats eller behandlats i samband med tillhanda-
hallande av allmént tillgéngliga elektroniska kommunikationstjénster eller allmanna
kommunikationsnat och om dndring av direktiv 2002/58/EG (datalagringsdirektivet,
upphévt den 8 april 2014)."® Andra exempel kommer att diskuteras i kapitel 8. Dessa
bestdmmelser maste vara i linje med dataskyddsdirektivet.

Europeiska unionens stadga om de grundldaggande rattigheterna

Europeiska gemenskapernas ursprungliga férdrag inneholl ingen hanvisning till
manskliga rattigheter eller skyddet av dessa. Nar EG-domstolen fick ta hand om
pastadda 6vertradelser av manskliga rattigheter inom omraden som omfattas av
EU-lagstiftningen utvecklades emellertid ett nytt synsatt. For att trygga skyddet av
enskilda inférdes grundlaggande rattigheter i de sa kallade allménna principerna i
europeisk lagstiftning. Enligt EU-domstolen aterspeglar dessa allmanna principer
innehallet i skyddet av manskliga rattigheter som finns i nationella konstitutioner
och férdrag om manskliga rattigheter, sarskilt Europakonventionen. EU-domstolen
slog fast att den skulle sakerstalla att EU:s lagstiftning 6verensstammer med dessa
principer.

Genom att erkdnna att dess policyer kan ha en inverkan pa manskliga rattigheter
och i en satsning pa att fa medborgarna att kdnna sig “ndrmare” EU proklamerade
EU ar 2000 Europeiska unionens stadga om de grundldggande rattigheterna (stad-
gan). Stadgan innehaller alla civila, politiska, ekonomiska och sociala rattigheter for
europeiska medborgare, och sammanfattar de konstitutionella traditionerna och
internationella skyldigheterna som ar gemensamma for medlemsstaterna. Rattighe-
terna som beskrivs i stadgan ar uppdelade i sex avdelningar: vérdighet, frihet, jam-
stélldhet, solidaritet, medborgerliga rattigheter och rattvisa.

17  Europaparlamentets och radets direktiv 2002/58/EC av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om integritet
och elektronisk kommunikation), EGT 2002 L 201.

18  Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars 2006 om lagring av uppgifter
som genererats eller behandlats i samband med tillhandahallande av allmant tillgéngliga elektroniska
kommunikationstjanster eller allmanna kommunikationsnat och om &ndring av direktiv 2002/58/EG,
(datalagringsdirektivet), EUT 2006 L 105, upphdvt den 8 april 2014.
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Aven om stadgan ursprungligen endast var ett politiskt dokument blev det juridiskt
bindande™ som primarratt inom EU (se artikel 6.1 i EU-férdraget) i och med ikrafttra-
dandet av Lissabonférdraget den 1 december 2009.2°

EU:s primarratt innehaller ocksa en allméan EU-behdrighet att lagstifta i dataskydds-
fragor (artikel 16 i EUF-fordraget).

Stadgan garanterar inte bara respekten for privatlivet och familjelivet (artikel 7),
utan faststaller ocksa ratten till skydd av personuppgifter (artikel 8), som uttryck-
ligen hojer nivan pa skyddet till samma niva som en grundlaggande ratt i EU-lag-
stiftningen. EU-institutionerna saval som medlemsstaterna maste iaktta och garan-
tera denna ratt, vilket dven galler for medlemsstater vid tilldmpning av unionsratten
(artikel 51 i stadgan). Artikel 8 i stadgan formulerades flera ar efter dataskydds-
direktivet och maste forstas som att den uttrycker den tidigare befintliga data-
skyddslagstiftningen inom EU. | stadgan namns dérfor inte bara uttryckligen rétten
till skydd av personuppgifter i artikel 8.1 utan den hanvisar dven till viktiga data-
skyddsprinciper i artikel 8.2. Avslutningsvis ska enligt artikel 8.3 i stadgan en obero-
ende myndighet kontrollera genomférandet av dessa principer.

Framtidsutsikter

| januari 2012 foreslog Europeiska kommissionen ett reformpaket om dataskydd
som innebar att de nuvarande reglerna om dataskydd behévde moderniseras mot
bakgrund av den snabba teknologiska utvecklingen och globaliseringen. Reformpa-
ketet bestar av ett forslag till en allman uppgiftsskyddsforordning?', som ar avsedd
att ersatta dataskyddsdirektivet liksom ett nytt allmant uppgiftsskyddsdirektiv??
som ska erbjuda dataskydd inom omradena polissamarbete och straffrattsligt
samarbete. Vid tidpunkten for denna handboks publicering pagick diskussioner om
reformpaketet.

19  EU (2012), Europeiska unionens stadga om de grundldggande rattigheterna, EUT 2012 C 326.

20  Se konsoliderade versioner av Europeiska gemenskaperna (2012), Fordraget om Europeiska unionen,
EUT 2012 C 326, och Europeiska gemenskaperna (2012), Férdraget om Europeiska unionens
funktionssatt, EUT 2012 C 326.

21 Europeiska kommissionen (2012), Forslag till Europaparlamentets och radets férordning om skydd fér
enskilda personer med avseende pa behandling av personuppgifter och om det fria flodet av sédana
uppgifter (allmén uppgiftsskyddsforordning), COM(2012) 11 final, Bryssel, 25 januari 2012.

22 Europeiska kommissionen (2012), Forslag till Europaparlamentets och radets direktiv om skydd for
enskilda personer med avseende pa behériga myndigheters behandling av personuppgifter fér att
forebygga, utreda, avsldja eller lagféra brott eller verkstélla straffréttsliga pafélider, och det fria flodet av
sadana uppgifter, COM(2012) 10 final, Bryssel, 25 januari 2012.
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1.2. Avvdgning av rattigheter

Viktig punkt

- Ratten till uppgiftsskydd ar inte en absolut rattighet, den maste vdagas mot andra
rattigheter.

Den grundlaggande ratten till skydd av personuppgifter enligt artikel 8 i stadgan “ar
emellertid inte nagon absolut rattighet utan maste forstas utifran sin funktion i sam-
hallet”.2 Enligt artikel 52.1 i stadgan accepteras alltsa att begrénsningar kan inféras
nar det géller att utéva sadana rattigheter som anges i artikel 7 och 8 i stadgan, sa
ldnge dessa begransningar medges i lagen, respekterar grunddragen i dessa rattig-
heter och friheter och, med beaktande av proportionalitetsprincipen, &r nédvandiga
och verkligen uppfyller malsattningarna av allmant intresse som erkdnns av Europe-
iska unionen eller behovet av att skydda andras rattigheter och friheter.?*

| Europakonventionen sakerstalls dataskydd genom artikel 8 (ratten till respekt for
privat- och familjeliv) och precis som i stadgans system behover ratten tillampas
samtidigt som omfattningen av andra konkurrerande rattigheter respekteras. | arti-
kel 8.2 i Europakonventionen star “Offentlig myndighet far inte ingripa i denna rat-
tighet annat 8n med stod av lag och om det i ett demokratiskt samhalle &r nédvan-
digt [...] for andra personers fri- och rattigheter”.

Bade Europadomstolen och EU-domstolen har darfor vid upprepade tillfallen slagit
fast att detta maste vagas mot andra rattigheter nar artikel 8 i Europakonventionen
och artikel 8 i stadgan tillampas och tolkas.?® Flera viktiga exempel illustrerar hur
denna balans uppnas.

23 Se exempelvis EU-domstolens dom av den 9 november 2010 i de férenade malen C-92/09 och
(-93/09, Volker och Markus Schecke GbR och Hartmut Eifert mot Land Hessen, punkt 48.

24 Ibid., punkt 50.

25 Europadomstolen, Von Hannover mot Tyskland (nr 2) [GC], nr 40660/08 och 60641/08, 7 februari 2012,
EU-domstolen, forenade malen C-468/10 och C-469/10, Asociacion Nacional de Establecimientos
Financieros de Crédito (ASNEF) och Federacion de Comercio Electrénico y Marketing Directo (FECEMD)
mot Administracion del Estado, 24 november 2011, punkt 48, EU-domstolen, C-275/06, Productores
de Musica de Espana (Promusicae) mot Telefénica de Espaia SAU, 29 januari 2008, punkt 68. Se dven
Europaradet (2013), rattspraxis fran Europadomstolen for de manskliga rattigheterna rorande skydd
av personuppgifter, DP (2013), réttspraxis, pa: www.coe.int/t/dghl/standardsetting/dataprotection/
Judgments/DP 2013 Case Law_Eng_FINAL.pdf.
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1.21. Yttrandefrihet

En av de rattigheter som riskerar att hamna i konflikt med ratten till skydd av per-
sonuppgifter ar ratten till yttrandefrihet.

Yttrandefriheten skyddas av artikel 11 i stadgan (yttrandefrihet och informations-
frihet). Denna ratt innefattar “asiktsfrihet samt frihet att ta emot och sprida uppgif-
ter och tankar utan offentlig myndighets inblandning och oberoende av territoriella
granser”. Artikel 11 motsvarar artikel 10 i Europakonventionen. Enligt artikel 52.3 i
stadgan ska, i den man som den omfattar rattigheter som motsvarar sadana som
garanteras av Europakonventionen, rattigheterna ha “samma innebord och réckvidd
som i konventionen”. De begransningar som enligt lag far inféras mot ratten som
garanteras i artikel 11 i stadgan kan darfor inte 6verskrida de som ges i artikel 10.2
i Europakonventionen, det vill sdga de maste foreskrivas i lagen och de maste vara
nodvandiga i ett demokratiskt samhalle “till skydd [...] fér annans goda namn och
rykte eller rattigheter”. Detta begrepp omfattar ratten till skydd av personuppgifter.

Relationen mellan skyddet av personuppgifter och yttrandefriheten styrs av arti-
kel 9 i dataskyddsdirektivet, med rubriken “Behandling av personuppgifter och ytt-
randefriheten”.?¢ Enligt denna artikel ar medlemsstaterna skyldiga att tillhandahalla
ett antal undantag eller begrénsningar nar det galler skyddet av personuppgifter
och de anges darfér, i forhallande till den grundléggande rétten till privatlivet, i kapi-
tel ll, IV och VI i direktivet. Dessa undantag far endast goras for journalistiska &nda-
mal eller konstnarligt eller litterart skapande, som faller inom ramen for den grund-
ldggande ratten till yttrandefrihet, i den man som de &r nodvéndiga for att forena
ratten till privatlivet med reglerna for yttrandefrihet.

Exempel: | malet Tietosuojavaltuutettu mot Satakunnan Markkinapérssi Oy och
Satamedia Oy?’, ombads EU-domstolen att tolka artikel 9 i dataskyddsdirekti-
vet och faststalla forhallandet mellan skydd av personuppgifter och pressfrihe-
ten. Domstolen skulle undersoka Markkinapérssi och Satamedias spridning av
skatteuppagifter om cirka 1,2 miljoner fysiska personer som de lagenligt erhallit
fran de finska skattemyndigheterna. Domstolen skulle framfor allt kontrollera
huruvida behandlingen av personuppgifter, som skattemyndigheterna gjorde
tillgangliga, i syfte att gora det majligt for mobiltelefonanvandare att erhalla

26 Dataskyddsdirektivet, artikel 9.

27 EU-domstolen, C-73/07, Tietosuojavaltuutettu mot Satakunnan Markkinapérssi Oy och Satamedia Oy,
16 december 2008, punkterna 56, 61 och 62.
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skatteuppagifter rérande andra fysiska personer, maste betraktas som en verk-
samhet som utférdes enbart for journalistiska andamal. Efter att ha dragit slut-
satsen att Satakunnans verksamhet var “behandling av personuppgifter” i
den mening som avses i artikel 3.1 i dataskyddsdirektivet fortsatte domstolen
med att tolka artikel 9 i direktivet. Domstolen noterade forst behovet av ratten
till yttrandefrihet i alla demokratiska samhallen och férklarade att begrepp
i anslutning till denna frihet, sasom journalistik, borde tolkas brett. Den note-
rade sedan att i syfte att na balans mellan de tva grundldggande réttigheterna
maste undantag och begransningar i ratten till skydd av personuppgifter tillam-
pas i den man som det &r strikt nédvandigt. Under dessa omstandigheter ansag
domstolen att sadan verksamhet som utférdes av Markkinaporssi och Satame-
dia rérande uppgifter fran handlingar som ar offentlig handling enligt nationell
lagstiftning, kan klassificeras som “journalistisk verksamhet” om syftet ar att
ge allmadnheten information, yttranden eller idéer, oavsett vilket medium som
anvands for att dverfora dem. Domstolen beslutade ocksa att dessa aktiviteter
inte ar begransade till medieforetag och kan genomféras i vinstdrivande syfte.
EU-domstolen éverldt emellertid till den nationella domstolen att faststalla
huruvida detta var fallet i det har sarskilda malet.

Rorande forenligheten mellan ratten till skydd av personuppgifter och ratten till ytt-
randefrihet har Europadomstolen utfardat flera domar som blivit milstolpar.

Exempel: | malet Axel Springer AG mot Tyskland?® havdade Europadomstolen
att ett forbud som inférts av en inhemsk domstol mot dgaren till en tidning som
ville publicera en artikel om arrestering och fallande dom mot en valkand ska-
despelare utgjorde en 6vertradelse av artikel 10 i Europakonventionen. Europa-
domstolen upprepade féljande kriterier som den hade faststallt i sin rattspraxis
nar ratten till yttrandefrihet skulle vagas mot ratten till respekt for privatlivet:

- For det forsta huruvida den hdndelse som den publicerade artikeln gallde var
av allmant intresse: arresteringen av och den fallande domen mot en person
var ett offentligt rattsligt faktum och darmed av allméant intresse;

- For det andra huruvida den berérda personen var en offentlig person: perso-
nen i fraga var en skadespelare som var tillrackligt valkand for att betraktas
som offentlig person;

28  Europadomstolen, Axel Springer AG mot Tyskland [GC], nr 39954/08, 7 februari 2012, punkterna 90
och 91.
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- For det tredje hur informationen erhallits och huruvida den var tillforlitlig:
informationen hade kommit fran den allménna aklagarens kontor och kor-
rektheten i informationen i bada publiceringarna var inte en tvistefraga mel-
lan parterna.

Europadomstolen faststallde att publiceringsrestriktionerna mot féretaget inte
hade varit rimligt proportionerliga mot det berattigade syftet att skydda den
klagandes privatliv. Domstolen drog slutsatsen att artikel 10 i Europakonventio-
nen hade overtratts.

Exempel: | malet Von Hannover mot Tyskland (nr 2)*° fann Europadomstolen
ingen Overtradelse av ratten till respekt for privatlivet enligt artikel 8 i Europa-
konventionen, nar prinsessan Caroline av Monaco nekades ett dldggande mot
publiceringen av ett foto av henne och hennes make under en skidsemester.
Fotot atfoljdes av en artikel som bland annat redogjorde for prins Rainiers svik-
tande halsa. Europadomstolen drog slutsatsen att de inhemska domstolarna
noggrant hade vagt publiceringsforetagens ratt till yttrandefrihet mot den kla-
gandes ratt till respekt for sitt privatliv. De inhemska domstolarnas karaktérise-
ring av prins Rainiers sjukdom som en héndelse i det moderna samhallet kunde
inte betraktas som oskalig och Europadomstolen kunde acceptera att fotogra-
fen, mot bakgrund av artikeln, atminstone i viss man bidrog till en debatt av
allmant intresse. Domstolen drog slutsatsen att artikel 8 i Europakonventionen
inte hade dvertratts.

| Europadomstolens rattspraxis ar ett av de avgoérande kriterierna rérande balansen
mellan dessa rattigheter huruvida yttrandet i fraga bidrar till en debatt som &r av
allmant intresse.

Exempel: | malet Mosley mot Férenade kungariket*° publicerade en natio-
nell veckotidning intima foton av den klagande. Han havdade da att artikel 8 i
Europakonventionen hade 6vertratts eftersom han inte hade haft mojlighet att
ansoka om foreldggande innan fotona i fraga publicerades pa grund av avsak-
naden av varje krav pa meddelande i forvag for tidningen vid publicering av
material som kan évertrada en persons rétt till privatliv. Aven om spridningen
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Europadomstolen, Von Hannover mot Tyskland (nr 2) [GC], nr 40660/08 och 60641/08,
7 februari 2012, punkterna 118 och 124.

Europadomstolen, Mosley mot Férenade kungariket, nr 48009/08, 10 maj 2011, punkterna 129
och 130.
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av detta material i allmdnhet syftade till underhalining snarare an utbildning
omfattades det utan tvekan av skyddet i artikel 10 i Europakonventionen, vilket
kan leda till kraven i artikel 8 i Europakonventionen nar informationen var av
privat och intim natur och det inte fanns nagot allménintresse av publiceringen.
Sarskild omsorg kravdes emellertid vid granskning av restriktioner som skulle
kunna fungera som en form av censur fore publicering. Rérande den avkyl-
ningseffekt som kravet pa en anmalan i forvag skulle kunna ge upphov till,
tvivlen pa dess effektivitet och det stora utrymmet fér bedémning pa omradet
drog Europadomstolen slutsatsen att det inte krdvdes nagon juridiskt bindande
anmalan i forvag enligt artikel 8. Domstolen drog darfor slutsatsen att artikel 8 i
Europakonventionen inte hade Gvertrétts.

Exempel: | malet Biriuk mot Litauen®' krévde den klagande skadestand fran en
dagstidning eftersom den hade publicerat en artikel som hévdade att hon var
hivpositiv. Informationen uppgavs ha bekraftats av lakarna vid det lokala sjuk-
huset. Europadomstolen ansdag inte att artikeln i fraga bidrog till ndgon debatt
av allmant intresse och upprepade att skyddet av personuppgifter, inte minst
medicinska uppgifter, var av grundldggande betydelse for att en person skulle
omfattas av ratten till respekt for privat- och familjelivet i enlighet med arti-
kel 8 i Europakonventionen. Domstolen faste sarskild betydelse vid att medi-
cinsk personal vid ett sjukhus, enligt rapporten i tidningen, hade Idmnat infor-
mation om den klagandes hivinfektion vilket uppenbart innebar ett brott mot
deras tystnadsplikt som vardpersonal. Staten hade darmed misslyckats med att
garantera den klagandes ratt till respekt for privatlivet. Domstolen drog dérfor
slutsatsen att artikel 8 i Europakonventionen hade 6vertrétts.

1.2.2. Tillgang till handlingar

Informationsfrihet enligt artikel 11 i stadgan och artikel 10 i Europakonventionen
skyddar inte enbart ratten att 6verféra utan dven ratten att erhalla information.
Betydelsen av statlig 6ppenhet for att ett demokratiskt samhalle ska fungera blir allt
mer uppenbar. Under de senaste tva artiondena har darfor ratten att fa tillgang till
handlingar som innehas av offentliga myndigheter erkants som en viktig rattighet
for alla EU-medborgare och alla fysiska eller juridiska personer som &r bosatta i eller
har sitt sate i en medlemsstat.

31 Europadomstolen, Biriuk mot Litauen, nr 23373/03, 25 november 2008.
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Enligt Europaradets lagstiftning kan hanvisning ske till principerna i rekommenda-
tionen om tillgang till offentliga handlingar, som inspirerade dem som utarbetade
konventionen om tillgang till offentliga handlingar (Convention No 205 on Access
to Official Documents).>? Enligt EU-lagstiftningen garanteras ratten till tillgang till
handlingar av férordning (EG) nr 1049/2001 om allmanhetens tillgang till Europa-
parlamentets, radets och kommissionens handlingar (férordningen om tillgang till
handlingar).?* Genom artikel 42 i stadgan och artikel 15.3 i EUF-férdraget har denna
ratt till tillgang utvidgats till “tillgdng till unionens institutioners, organs och byra-
ers handlingar, oberoende av medium”. | enlighet med artikel 52.2 i stadgan ut6vas
ratten till tillgang till handlingar ocksa enligt de villkor och inom de begrénsningar
som faststallts i artikel 15.3 i EUF-férdraget. Denna rattighet kan strida mot ratten
till skydd av personuppgifter om tillgang till en handling skulle innebéra att andras
personuppgifter avslojas. Begaran om tillgang till handlingar eller information som
innehas av offentliga myndigheter kan darfor behéva vagas mot ratten till skydd av
personuppgifter for personer vars uppgifter finns i de begarda handlingarna.

Exempel: | malet Kommissionen mot Bavarian Lager* faststallde EU-domstolen
omfattningen av skyddet av personuppgifter i samband med tillgang till EU-in-
stitutionernas handlingar och forhallandet mellan férordning (EG) nr 1049/2001
(férordningen om tillgang till handlingar) och férordning (EG) nr 45/2001 (data-
skyddsférordningen). Bavarian Lager, etablerat 1992, importerar buteljerat
tyskt ol till Forenade kungariket, huvudsakligen till pubar och barer. De stotte
emellertid pa svarigheter eftersom den brittiska lagstiftningen faktiskt gyn-
nade nationella produkter. Som svar pa Bavarian Lagers klagomal beslutade
Europeiska kommissionen att inleda ett férfarande mot Férenade kungariket for
att ha underlatit att uppfylla sina befogenheter, vilket ledde till att de dndrade
de omdiskuterade bestdammelserna och anpassade dem till EU-lagstiftningen.
Bavarian Lager bad da kommissionen bland annat om en kopia pa protokollet
fran ett méte som representanter for kommissionen, de brittiska myndighe-
terna och Confédération des Brasseurs du Marché Commun (CBMC) hade del-
tagit i. Kommissionen gick med pa att ldmna ut vissa handlingar rorande motet,
men strok fem namn som aterfanns i protokollet, da tva personer uttryckligen

32 Europaradet, ministerkommittén (2002), Rekommendation Rec (2002)2 till medlemsstaterna om
tillgang till officiella handlingar 21 februari 2002, Europaradets konvention om tillgang till officiella
handlingar, CETS nr 205, 18 juni 2009. Konventionen har dnnu inte tratt i kraft.

33 Europaparlamentets och radets forordning (EG) nr 1049/2001 av den 30 maj 2001 om allmanhetens
tillgang till Europaparlamentets, radets och kommissionens handlingar, EGT 2001, L145.

34 EU-domstolen, C-28/08 P, Europeiska kommissionen mot The Bavarian Lager Co. Ltd., 29 juni 2010,
punkterna 60, 63, 76, 78 och 79.
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hade invant mot att deras identitet skulle avsldjas och kommissionen inte lyck-
ats fa kontakt med de 6vriga tre. Genom beslut av den 18 mars 2014 avvi-
sade kommissionen en ny ansékan fran Bavarian Lager om att fa tillgang till
det fullstandiga protokollet fran moétet, och némnde bland annat skyddet av
dessa personers privatliv, enligt garantierna i dataskyddsférordningen. Eftersom
Bavarian Lager inte var n6jd med denna standpunkt vénde sig foretaget till for-
stainstansratten, som upphévde kommissionens beslut genom sin dom av den
8 november 2007 (mal T194/04, Bavarian Lager mot kommissionen), framfor
allt med beaktande av att enbart angivande av namnen pa personerna i fraga i
forteckningen dver personer som deltagit i motet for det organ de represente-
rade inte undergravde privatlivet och utsatte inte dessa personers privatliv for
nagon fara.

Efter en uppmaning fran kommissionen upphavde EU-domstolen domen i for-
stainstansratten. EU-domstolen hdvdade att i férordningen om tillgang till hand-
lingar foreskrivs “en sarreglering som starker skyddet av personer vars per-
sonuppgifter i forekommande fall kan komma att Iamnas ut till allmanheten”.
Nar nagon i en begaran baserad pa forordningen om tillgang till handlingar
darmed forsoker fa tillgang till handlingar, inbegripet personuppagifter, blir enligt
EU-domstolen bestémmelserna i dataskyddsférordningen tillampliga i sin hel-
het. EU-domstolen drog da slutsatsen att kommissionen var i sin fulla ratt att
avvisa ansdkan om tillgang till det fullsténdiga protokollet fran motet i okto-
ber 1996. | avsaknad av samtycke fran de fem métesdeltagarna uppfyllde kom-
missionen sin skyldighet till 6ppenhet tillréckligt genom att Iamna ut en version
av handlingen i fraga dér namnen strukits éver.

EU-domstolen anser dessutom att “eftersom Bavarian Lager inte har I8mnat
nagon uttrycklig och beréttigad motivering och inte heller anfort nagot 6verty-
gande argument som visar att en éverforing av dessa personuppgifter ar nod-
vandig, har kommissionen inte kunnat gora en avvagning mellan de berérda
parternas respektive intressen. Kommissionen kunde inte heller verifiera att det
skulle “saknas skal att anta att den registrerades legitima intressen skulle kunna
skadas”, sasom kravs i dataskyddsforordningen.

Enligt denna dom kraver konflikt med ratten till skydd av personuppgifter nar
det galler respekten for tillgang till handlingar ett specificerat och motiverat skal.
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Ratten till tillgang till handlingar kan inte automatiskt upphava ratten till skydd av
personuppgifter.>

En sarskild aspekt av en begéaran om tillgang togs upp i foljande dom fran
Europadomstolen.

Exempel: | malet Tarsasdg a Szabadsdgjogokért mot Ungern¢ hade den kla-
gande, en icke-statlig organisation inom maénskliga rattigheter, kravt tillgang
till information fran forfattningsdomstolen om ett annu icke avgjort drende.
Utan att samrada med den ledamot av parlamentet som hade tagit malet till
domstolen vagrade domstolen att ge tillgang till begéran med motiveringen
att klagomal till den kunde goras tillgéngliga for externa personer endast efter
godkadnnande fran den klagande. Inhemska domstolar vidmaktholl vagran,
med motiveringen att skyddet av dessa personuppgifter inte kunde asidosat-
tas av andra tillatna intressen, inklusive tillgangligheten till offentlig information.
Den klagande hade fungerat som en “samhallets vakthund” vars verksam-
het garanterade liknande skydd som det som pressen erbjéd. | férhallande till
pressfriheten hade Europadomstolen konsekvent havdat att allmanheten hade
ratt att erhalla information av allmént intresse. Den information som den kla-
gande sokte var “fardig och tillgdnglig” och krévde inte nagon insamling av
uppgifter. Under dessa forhallanden hade staten en skyldighet att inte hindra
flodet av information som den klagande efterfragade. Sammanfattningsvis
ansag Europadomstolen att hinder utformade for att forhindra tillgang till infor-
mation av allmant intresse kan hindra dem som arbetar inom media eller till-
horande omraden fran att utféra sin noddvandiga roll som “offentlig vakthund”.
Domstolen drog darfor slutsatsen att artikel 10 i Europakonventionen hade
Overtratts.

| EU-lagstiftningen 3r betydelsen av 6ppenhet noga faststalld. Oppenhetsprinci-
pen ingar i artiklarna 1 och 10 i EU-foérdraget och artikel 15.1 i EUF-férdraget.?” Enligt
skal 2 i forordning (EG) nr 1049/2001 innebér det att medborgare kan delta narmare
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Se emellertid de detaljerade dverldggningarna i Europeiska datatillsynsmannen (2011), Public access to
documents containing personal data after the Bavarian Lager ruling, Bryssel, 24 mars 2011, tillgénglig
pa: www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/
Papers/BackgroundP/11-03-24_Bavarian_Lager_EN.pdf.

Europadomstolen, Térsasdg a Szabadsagjogokért mot Ungern, nr 37374/05, 14 april 2009, se punkt 27,
36-38.

EU (2012), Konsoliderade versioner av Fordraget om Europeiska unionen och Férdraget om Europeiska
unionens funktionssatt, EUT 2012 C 326.
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i beslutsprocessen och det garanterar att administrationen atnjuter storre legitimi-
tet och ar effektivare och mer ansvarig gentemot medborgaren i ett demokratiskt

sy

Til

stem.?®

| foljd av detta kravs det enligt radets forordning (EG) nr 1290/2005 om finansie-

ringen av den gemensamma jordbrukspolitiken och kommissionens férordning (EG)

nr

259/2008 om tillampningsforeskrifter for radets forordning (EG) nr 1290/2005

att uppaqifter ska offentliggéras om de stodmottagare som far stéd fran Europeiska
garantifonden for jordbruket (EGF)) och Europeiska jordbruksfonden for landsbygds-
utveckling (EJFLU).>® Offentliggorandet ska bidra till offentlig kontroll av att myndig-
heterna anvander offentliga medel pa lampligt satt. Proportionaliteten i ett sddant
offentliggérande bestreds av flera stédmottagare.

Exempel: | malet Volker och Markus Schecke och Hartmut Eifert mot Land
Hessen*® skulle EU-domstolen bedoma proportionaliteten i offentliggérandet,
sasom EU-lagstiftningen kravde, av namnen pa mottagarna av EU:s jordbrukss-
ubventioner och de belopp de erhéll.

Domstolen noterade att ratten till uppgiftsskydd inte &r absolut, hdvdade att
publiceringen pa en webbplats av uppgifter som namngav mottagarna av tva
fonder for jordbruksstod och det exakta beloppet utgér intrdng i deras privatliv i
allménhet och i deras skydd av personuppgifterna i synnerhet.

Domstolen ansag att denna konflikt med artikel 7 och 8 i stadgan tillgodo-
sags i lagen och uppfyllde en malsattning med allmant intresse som erkanns
av EU, ndmligen bland annat forbattrad 6ppenhet nar det galler anvéndningen
av gemenskapsmedel. EU-domstolen havdade emellertid att publiceringen
av namnen pa fysiska personer som mottar EU:s jordbruksstod fran dessa tva
fonder och det exakta belopp som erhdllits utgjorde en oproportionerlig atgard
och inte var motiverad med beaktande av artikel 52.1 i stadgan. Domstolen
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EU-domstolen, C-41/00 P, Interporc Im- und Export GmbH mot Europeiska gemenskapernas
kommission, 6 mars 2003, punkt 39, och EU-domstolen, C-28/08 P, Europeiska kommissionen mot The
Bavarian Lager Co. Ltd., 29 juni 2010, punkt 54.

Radets forordning (EG) nr 1290/2005 av den 21 juni 2005 om finansieringen av den gemensamma
jordbrukspolitiken, EUT 2005 L 209, och kommissionens férordning (EG) nr 259/2008 av den

18 mars 2008 om tilldmpningsféreskrifter for radets forordning (EG) nr 1290/2005 nar det galler
offentliggorande av uppgifter om de stodmottagare som far stod fran Europeiska garantifonden for
jordbruket (EGFJ) och Europeiska jordbruksfonden for landsbygdsutveckling (EJFLU), EUT 2008 L 76.

EU-domstolen, férenade malen C-92/09 och C-93/09, Volker och Markus Schecke GbR och Hartmut
Eifert mot Land Hessen, 9 november 2010, punkt 47-52, 58, 66-67, 75, 86 och 92.


http://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:32005R1290
http://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:32008R0259
http://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:32008R0259
http://curia.europa.eu/juris/celex.jsf?celex=62000CJ0041&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62000CJ0041&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62008CJ0028&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62008CJ0028&lang1=en&type=NOT&ancre=
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32005R1290
http://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:32008R0259
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
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faststallde darfor att EU-lagstiftningen om offentliggérande av information om
mottagarna av jordbruksstod delvis var ogiltig.

1.2.3. Frihet for konsten och vetenskapen

En annan ratt som bor vdgas mot ratten till respekt for privatlivet och uppgiftsskydd
ar friheten for konsten och vetenskapen, som uttryckligen skyddas i artikel 13 i
stadgan. Ratten harror i forsta hand fran ratten till tanke- och yttrandefrihet och den
ska utovas med beaktande av artikel 1 i stadgan (manniskans vardighet). Europa-
domstolen anser att frihet for konsten och vetenskapen skyddas enligt artikel 10 i
Europakonventionen.* Ratten som garanteras genom artikel 13 i stadgan kan ocksa

omfattas av begransningarna som godkéanns i artikel 10 i Europakonventionen.*?

Exempel: | malet Vereinigung bildender Kiinstler mot Osterrike® f6rbjod de
osterrikiska domstolarna den klagande féreningen att fortsatta att stélla ut en
malning som inneholl foton av huvuden som tillhérde olika offentliga personer
i sexuella stallningar. En 6sterrikisk parlamentariker, vars foto anvants i mal-
ningen, vidtog rattsliga dtgarder mot den klagande foéreningen, och sokte ett
alaggande som skulle férbjuda foreningen att stalla ut malningen. Den inhem-
ska domstolen utfardade ett dldggande och accepterade hans begéaran. Europa-
domstolen upprepade att artikel 10 i Europakonventionen var tillamplig nar det
galler att sprida idéer som krankte, chockade eller stérde staten eller ndgon del
av befolkningen. De som skapade, utforde, distribuerade eller stéllde ut konst-
verk bidrog till utbytet av idéer och uppfattningar och staten var skyldig att inte
inkrakta otillborligt pa deras yttrandefrihet. Med tanke pa att malningen var ett
collage och enbart anvande foton av personers huvuden, och att deras kroppar
var malade pa ett orealistiskt och 6verdrivet satt, som uppenbarligen inte syf-
tade till att terspegla eller ens antyda verkligheten, slog Europadomstolen fast
att “malningen knappast kunde uppfattas som att den tar upp detaljer om [de
avbildades] privatliv, utan snarare hanvisade till hans offentliga stallning som
politiker” och att “i denna roll maste [den avbildade] uppvisa storre tolerans
nar det galler kritik”. Vid bedomning av de olika intressen som stod pa spel
ansag Europadomstolen att ett obegrénsat forbud mot ytterligare utstallning av

41 Europadomstolen, Mller m.fl. mot Schweiz, nr 10737/84, 24 maj 1988.
42 Forklaringar avseende stadgan om de grundldggande rattigheterna , EUT 2007 C 303.

43 Europadomstolen Vereinigung bildender Kiinstler mot Osterrike, nr 68345/011, 25 januari 2007, se
sarskilt punkterna 26 och 34.
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malningen var oproportionerlig. Domstolen drog slutsatsen att artikel 10 i Euro-
pakonventionen hade évertratts.

Nar det géller vetenskap ar den europeiska lagstiftningen om skydd av person-
uppgifter medveten om vetenskapens séarskilda varde for samhallet. De allménna
begransningarna for anvéndning av personuppgifter ar darfoér mindre. Dataskydds-
direktivet och konvention 108 tilldter bada lagring av uppgifter for vetenskaplig
forskning nar de inte langre behovs for det syfte de ursprungligen samlades in for.
Senare anvandning av personuppgifter for vetenskaplig forskning ska dessutom inte
anses som ett oforenligt syfte. Nationell lagstiftning har i uppgift att utveckla mer
detaljerade bestammelser, inbegripet de ndédvandiga garantierna, for att forena den
vetenskapliga forskningens intressen med rétten till uppgiftsskydd (se dven avsnit-
ten 3.3.3 och 8.4).

1.24. Skydd av egendom

Ratten till skydd av egendom ingar i artikel 1i det forsta protokollet till Europakon-
ventionen och dven i artikel 171 i stadgan. En viktig aspekt av ratten till egendom &r
skyddet av immateriell &ganderatt, som uttryckligen némns i artikel 17.2 i stadgan.
Flera direktiv finns i EU:s rattsordning som syftar till att effektivt skydda immateriell
egendom, sarskilt copyright. Immateriell egendom omfattar inte bara litterar och
konstnérlig egendom utan dven patent, varumarken och tillhérande rattigheter.

Sasom EU-domstolens rattspraxis har visat maste skyddet av den grundldggande
ratten till egendom végas mot skyddet av andra grundldaggande réattigheter, sarskilt
mot ratten till skydd av personuppgifter.#* Det har forekommit fall dar institutioner
for skydd av copyright har kravt att internetleverantérer skulle ldmna ut identiteten
pa anvandare av internetplattformar for fildelning. Dessa plattformar gor det ofta
mojligt for internetanvandare att ladda ned musiktitlar kostnadsfritt &ven om dessa
ar skyddade av copyright.

Exempel: Malet Promusicae mot Telefénica de Espafia*> géllde den spanska
internetleverantoren Telefénicas vagran att till Promusicae, en icke vinstdri-
vande organisation av musikproducenter och utgivare av musikinspelningar
och audiovisuella inspelningar, ldmna ut personuppgifter for vissa personer som

44 Europadomstolen, Ashby Donald m.fl. mot Frankrike, nr 36769/08, 10 januari 2013.

45  EU-domstolen, C-275/06, Productores de Musica de Esparia (Promusicae) mot Telefonica de Espana
SAU, 29 januari 2008, punkterna 54 och 60.


http://hudoc.echr.coe.int/sites/fra/pages/search.aspx?i=001-115845
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0275&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0275&lang1=en&type=NOT&ancre=
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foretaget levererade internettjanster till. Promusicae ville ha informationen for
att kunna inleda civilmal mot de personer som pastods anvanda ett fildelnings-
program som gav tillgang till fonogram vars nyttjanderattigheter innehades av
Promusicaes medlemmar.

Den spanska domstolen hanvisade fragan till EU-domstolen och fragade om
dessa personuppgifter enligt gemenskapslagstiftningen maste ldmnas ut i sam-
band med en civilprocess for att sakerstalla effektivt skydd av copyright. Dom-
stolen hanvisade till direktiv 2000/31, 2001/29 och 2004/48, daven mot bak-
grund av artikel 17 och 47 i stadgan. Domstolen drog slutsatsen att dessa tre
direktiv, liksom direktivet om integritet och elektronisk kommunikation (direk-
tiv 2002/58), inte hindrar medlemsstaterna fran att faststalla en skyldighet
att ldmna ut personuppgifter i samband med en civilprocess for att sakerstalla
effektivt skydd av copyright.

EU-domstolen papekade att malet darfor hade rest fragan om behovet av att
forena kraven pa skydd av olika grundlaggande rattigheter, némligen ratten
till respekt for privatlivet med ratten till skydd av egendom och en effektiv
prévning.

Domstolen drog slutsatsen att “det ankommer pa medlemsstaterna nar de
inforlivar de ovannamnda direktiven med nationell ratt, att utga ifran en tolk-
ning av direktiven som gor det majligt att uppna en korrekt balans mellan de
olika grundlaggande rattigheter som atnjuter skydd enligt gemenskapens ratts-
ordning. Vid genomférandet av inférlivandedtgérderna betraffande dessa direk-
tiv, ankommer det pa medlemsstaternas myndigheter och domstolar att inte
bara tolka sin nationella ratt pa ett satt som star i 6verensstdammelse med dessa
direktiv utan dven att se till att de inte grundar sig pa en tolkning av dem som
skulle sta i strid med dessa grundlaggande rattigheter eller med andra allménna
principer for gemenskapsratten, sdsom proportionalitetsprincipen.”¢

46

Ibid., punkterna 65 och 68, se dven EU-domstolen, C-360/10, SABAM mot Netlog N.V., 16 februari 2012.
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EU Fragor som

tacks

Europaradet

Personuppgifter
Dataskyddsdirektivet, artikel 2 a

EU-domstolens dom av den

9 november 2010 i de férenade malen
(-92/09 och ¢-93/09, Volker und Markus
Schecke GbR och Hartmut Eifert mot Land
Hessen

EU-domstolens dom av den 29 januari 2008
i mal (:275/06, Productores de Msica de
Espana (Promusicae) mot Telefonica de
Espana SAU

Réttslig definition

Dataskyddsdirektivet, artikel 8.1 Sarskilda
EU-domstolens dom av den kategorier av
6 november 2003 i mal ¢-101/01, Bodil personuppgifter

Lindqvist (kansliga uppgifter)

Dataskyddsdirektivet, artikel 6.1 e Anonymiserade

och
pseudonymiserade
uppgifter
Behandling av uppgifter
Dataskyddsdirektivet, artikel 2 b Definitioner

EU-domstolens dom av den
6 november 2003 i mal ¢-101/01, Bodil
Lindqvist

Konvention 108, artikel 2 a

Europadomstolen, Bernh
Larsen Holding AS m.fl.
mot Norge, nr 24117/08,
14 mars 2013

Konvention 108, artikel 6

Konvention 108, artikel 5 e

Konvention 108, motivering,
artikel 42

Konvention 108, artikel 2 ¢
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http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
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http://conventions.coe.int/Treaty/en/Treaties/Html/108.htm
http://hudoc.echr.coe.int/sites/fra/pages/search.aspx?i=001-117133
http://hudoc.echr.coe.int/sites/fra/pages/search.aspx?i=001-117133
http://hudoc.echr.coe.int/sites/fra/pages/search.aspx?i=001-117133
http://curia.europa.eu/juris/document/document.jsf?text=&docid=48382&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=9409
http://curia.europa.eu/juris/document/document.jsf?text=&docid=48382&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=9409
http://curia.europa.eu/juris/document/document.jsf?text=&docid=48382&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=9409
http://curia.europa.eu/juris/document/document.jsf?text=&docid=48382&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=9409
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EU Fragor som Europaradet
tacks

Anvandare av uppgifter

Dataskyddsdirektivet, artikel 2 d Registeransvarig  Konvention 108, artikel 2 d
Rekommendation om
profilering, artikel 1 g *

Dataskyddsdirektivet, artikel 2 e Registerforare ~ Rekommendation om

EU-domstolen, C-101/01, Bodil Lindquist, profilering, artikel 1h

6 november 2003

Dataskyddsdirektivet, artikel 2 g Mottagare Konvention 108,
tillaggsprotokoll, artikel 2.1

Dataskyddsdirektivet, artikel 2 f Tredjepart

Samtycke

Dataskyddsdirektivet, artikel 2 h Definition och krav Rekommendation

EU-domstolen, C-543/09, Deutsche Telekom ~for giltigt samtycke
AG mot Bundesrepublik Deutschland,
5maj 2011

om medicinska
uppgifter, artikel 6,
och olika efterfoljande
rekommendationer

Anmérkning: *Furoparddet, ministerkommittén (2010), rekommendation Rec (2010)13 till medlemssta-
terna om skydd fér enskilda vid automatisk databehandling av personuppgifter i samband
med profilering (rekommendation om profilering), 23 november 2010.

2.1. Personuppgifter

Viktiga punkter

Uppgifter anses som personuppgifter om de géller en identifierad eller atminstone
identifierbar person, dvs. den registrerade.

En person &r identifierbar om ytterligare information kan erhallas utan orimlig
anstrangning, och den maojliggor identifiering av den registrerade.

Autentisering innebar att bevisa att en viss person innehar en viss identitet och/eller
har tillstand att utféra viss verksamhet.

Det finns sarskilda kategorier uppgifter, sa kallade kansliga uppgifter, som anges i kon-
vention 108 och i dataskyddsdirektivet, som kraver utokat skydd och darfor omfattas
av sdrskilda rattsliga regler.

Uppgifter ar anonymiserade om de inte ldngre innehaller nagra kdnnetecken, de ar
pseudonymiserade om kannetecknen &r krypterade.

| motsats till anonymiserade uppgifter ar pseudonymiserade uppgifter
personuppgifter.


https://wcd.coe.int/ViewDoc.jsp?id=1710949
https://wcd.coe.int/ViewDoc.jsp?id=1710949
http://curia.europa.eu/juris/document/document.jsf?text=&docid=48382&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=9409
http://conventions.coe.int/Treaty/en/Treaties/Html/181.htm
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0543&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0543&lang1=en&type=NOT&ancre=
https://wcd.coe.int/ViewDoc.jsp?id=571075&Site=CM&BackColorInternet=C3C3C3&BackColorIntranet=EDB021&BackColorLogged=F5D383
https://wcd.coe.int/ViewDoc.jsp?id=571075&Site=CM&BackColorInternet=C3C3C3&BackColorIntranet=EDB021&BackColorLogged=F5D383
https://wcd.coe.int/ViewDoc.jsp?id=571075&Site=CM&BackColorInternet=C3C3C3&BackColorIntranet=EDB021&BackColorLogged=F5D383
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211. Huvudsakliga aspekter av begreppet
personuppgifter

Enligt EU-lagstiftningen och Europaradets lagstiftning definieras “personuppagif-
ter” som information som ror en identifierad eller identifierbar person®, det vill sdga
information om en person vars identitet antingen ar uppenbar eller atminstone kan
faststéllas med hjalp av kompletterande information.

Om uppgifter om en sadan person behandlas kallas personen den registrerade.
En person

Ratten till skydd av personuppgifter utvecklades ur ratten till respekt for privatli-
vet. Begreppet privatliv rér manniskor. Fysiska personer ar darfor i forsta hand de
som omfattas av dataskydd. Enligt yttrandet fran artikel 29-gruppen ar dessutom
endast levande personer skyddade enligt den europeiska lagstiftningen om skydd
av personuppgifter.*®

Rattspraxis fran Europadomstolen rorande artikel 8 i Europakonventionen visar att
det kan vara svart att fullsténdigt separera fragor som ror privatliv och yrkesliv.*

Exempel: | malet Amann mot Schweiz®*® avlyssnade myndigheterna ett affars-
relaterat telefonsamtal till den klagande. Baserat pa samtalet undersokte
myndigheterna den klagande och fyllde i en blankett om den klagande till det
nationella sakerhetsregistret. Aven om avlyssningen géllde ett affarsrelaterat
telefonsamtal ansag Europadomstolen att lagringen av uppgifter om samtalet
rorde den klagandes privatliv. Domstolen papekade att begreppet “privatliv”
inte behover tolkas restriktivt, framforallt som respekt for privatlivet omfat-
tade ratten att etablera och utveckla relationer med andra manniskor. Det
fanns dessutom inga principskal till att motivera uteslutning av verksamhet av
professionell eller affarsmassig natur fran begreppet “privatliv”. En sadan bred
tolkning motsvarade den som anges i konvention 108. Europadomstolen fann

47  Dataskyddsdirektivet, artikel 2 a, Konvention 108, artikel 2 a.

48  Artikel 29-gruppen (2007), Yttrande 4/2007 om begreppet personuppgifter, WP 136, 20 juni 2007,
s.22.

49  Se exempelvis: Europadomstolen, Rotaru mot Ruménien [GC], nr 28341/95, 4 maj 2000, punkt 43,
Europadomstolen, Niemietz mot Tyskland, 13710/88, 16 december 1992, punkt 29.

50  Europadomstolen, Amann mot Schweiz [GC], nr 27798/95, 16 februari 2000, punkt 65.
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ocksa att intranget i den klagandes fall inte hade skett i enlighet med lagstift-
ningen eftersom inhemsk lag inte inneholl specifika och detaljerade uppgifter
om insamling, registrering och lagring av information. Domstolen drog slutsat-
sen att artikel 8 i Europakonventionen hade Gvertrétts.

Om fragor kring yrkesliv dessutom kan bli féremal for uppgiftsskydd, forefaller det
diskutabelt att endast fysiska personer skulle erbjudas skydd. Rattigheter enligt
Europakonventionen garanteras inte enbart for fysiska personer utan for alla.

Det finns rattspraxis inom Europadomstolen med domar om ansokningar fran juri-
diska personer om pastadd dvertradelse av deras ratt till skydd mot anvandningen
av deras uppgifter enligt artikel 8 i Europakonvention. Domstolen granskade emel-
lertid malet enligt ratten till respekt for hem och korrespondens, snarare an i forhal-
lande till privatlivet:

Exempel: Malet Bernh Larsen Holding AS m.fl. mot Norge®' gallde ett klagomal
fran tre norska foretag om ett beslut fran skattemyndigheterna dar man kravde
att de till skatterevisorerna skulle Iamna en kopia av alla uppgifter pa en data-
server de tre anvdande gemensamt.

Europadomstolen fann att en sadan skyldighet for den klagandes foretag
utgjorde ett intrang i deras ratt till respekt for “hem” och “korrespondens”
i enlighet med artikel 8 i Europakonventionen. Domstolen fann emellertid att
skattemyndigheterna hade effektiva och ldmpliga garantier mot missbruk: de
klagande foretagen hade blivit informerade i god tid, de var narvarande och
kunde lamna forslag vid ingripandet pa plats och materialet skulle férstéras nar
skatterevisionen hade genomforts. Under dessa omsténdigheter hade en kor-
rekt balans uppnatts mellan de klagande féretagens réatt till respekt for “hem”
och “korrespondens” och deras intresse av att skydda privatlivet for personer
som arbetar for dem, a ena sidan, och det allmanna intresset av att sakerstalla
effektiv inspektion for skattebedémningssyften & andra sidan. Domstolen
ansag darfor att artikel 8 i Europakonventionen inte hade 6vertrétts.

Enligt konvention 108 géller dataskydd huvudsakligen skydd av fysiska personer.
De avtalsslutande parterna kan emellertid utvidga dataskyddet till juridiska perso-
ner, exempelvis foretag och féreningar, i sin inhemska lagstiftning. EU:s lagstiftning

51  Europadomstolen, Bernh Larsen Holding AS m.fl. mot Norge, nr 24117/08, 14 mars 2013. Se emellertid
&ven Europadomstolen, Liberty m.fl. mot Férenade kungariket, nr 58243/00, 1 juli 2008.


http://hudoc.echr.coe.int/sites/fra/pages/search.aspx?i=001-117133
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-87207
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om skydd av personuppgifter omfattar i allmanhet skydd av juridiska personer nar
det géller behandling av uppgifter som galler dem. De nationella lagstiftarna ar fria
att besluta i fragan.>

Exempel: | malet Volker och Markus Schecke och Hartmut Eifert mot Land Hes-
sen°? hanvisade EU-domstolen till offentliggérandet av personuppgifter om
mottagare av jordbruksstéd och ansag att “juridiska personer endast kan géra
gallande ratt till skydd enligt artiklarna 7 och 8 i stadgan vad avser en sadan
identifiering, om angivandet av den juridiska personens firma medfo6r att en
eller flera fysiska personer identifieras. [...R]atten till respekt for privatlivet vad
avser behandling av personuppgifter, vilken erkanns i artiklarna 7 och 8 i stad-
gan, omfattar varje uppgift som ror en fysisk person som ar namngiven eller
som pa annat satt kan identifieras”.>*

En persons identifierbarhet

Enligt EU:s lagstiftning och Europaradets lagstiftning innehaller information uppgif-

te

I OM en person:
om en enskild person identifieras i denna information, eller
om en enskild person, dven om han eller hon inte &r identifierad, beskrivs i infor-

mationen pa ett satt som gor det mojligt att ta reda pa vem den registrerade ar
genom ytterligare undersokningar.

Bada typer av information skyddas pa samma satt enligt europeisk lagstiftning
om skydd av personuppgifter. Europadomstolen har vid upprepade tillfallen slagit

fast att “personuppgifter” enligt Europakonventionen &r detsamma som i konven-

tion 108, sarskilt géllande villkoret att relatera till identifierade eller identifierbara

personer.>

52  Dataskyddsdirektivet, skal 24.

53 EU-domstolen, forenade malen C-92/09 och C-93/09, Volker och Markus Schecke GbR och Hartmut
Eifert mot Land Hessen, 9 november 2010, punkt 53.

54 Ibid, punkt 52.

55 Se Europadomstolen, Amann mot Schweiz [GC], nr 27798/95, 16 februari 2000, punkt 65 et al.
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De juridiska definitionerna av personuppgifter klargor inte ytterligare nar en person
anses som identifierad.>¢ Sjalvklart kraver identifiering bestandsdelar som beskriver
en person pa ett sadant satt att han eller hon kan sérskiljas fran alla andra personer
och kan kénnas igen som en enskild person. En persons namn &r ett utmarkt exem-
pel pa dessa bestandsdelar i en beskrivning. | undantagsfall kan andra kénnetecken
ha en liknande effekt som ett namn. For offentliga personer kan det exempelvis
racka med att hanvisa till personens stéllning, sdsom Europeiska kommissionens
ordférande.

Exempel: | malet Promusicae® slog EU-domstolen fast att det har “inte bestritts
att Promusicaes yrkande att namn och hemvist for vissa av de personer som
anvander sig av [ett visst fildelningsprogram pa internet] skall féretes ett yrk-
ande om att fa tillgang till personuppgifter, det vill séga upplysningar om iden-
tifierade eller identifierbara fysiska personer, enligt definitionen i artikel 2 a i
direktiv 95/46 [...]. Om Telefénica lamnar ut dessa uppgifter, vilka enligt Promu-
sicae finns lagrade hos Telefénica, vilket bolaget inte har bestritt, skulle detta
innebara behandling av personuppgifter i den mening som avses i artikel 2 for-
sta stycket i direktiv 2002/58, jamford med artikel 2 b i direktiv 95/46".

Eftersom manga namn inte ar unika kan faststallandet av en persons identitet
behdva ytterligare kdnnetecken for att sakerstalla att en person inte sammanblan-
das med nagon annan. Fodelsedatum och fédelseplats anvands ofta. Personnum-
mer har dessutom inforts i vissa lander for att |attare kunna skilja mellan medborg-
are. Biometriska uppgifter, sasom fingeravtryck, digitala foton eller irisskanning, blir
allt viktigare for att identifiera personer i den teknologiska tidsaldern.

For tillampning av den europeiska lagstiftningen om skydd av personuppgifter kravs
emellertid ingen identifiering av hog kvalitet av den registrerade - det racker att
den berorda personen kan identifieras. En person betraktas som identifierbar om
en upplysning innehaller bestandsdelar for identifiering genom vilka personen kan
identifieras, direkt eller indirekt.>® Enligt skal 26 i dataskyddsdirektivet &r det avgo-
rande huruvida det ar sannolikt att rimliga hjalpmedel for identifiering &r tillgdngliga

56  Se dven Europadomstolen, Odievre mot Frankrike [GC], nr 42326/98, 13 februari 2003, och
Europadomstolen, Godelli mot Italien, nr 33783/09, 25 september 2012.

57  EU-domstolen, C-275/06, Productores de Mdsica de Espania (Promusicae) mot Telefénica de Espaia
SAU, 29 januari 2008, punkt 45.

58  Dataskyddsdirektivet, artikel 2 a.
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och kan komma att anvandas av forutsebara anvandare av informationen. Detta

innefattar tredjepartsmottagare (se avsnitt 2.3.2).

Exempel: En lokal myndighet beslutar att samla in uppgifter om bilar som kér
for fort pa lokalgator. De fotograferar bilarna, registrerar automatiskt tid och
plats, i syfte att lamna 6ver uppgifterna till behdriga myndigheter sa att de kan
botfalla dem som dvertratt hastighetsgranserna. En registrerad l[amnar in ett
klagomal om att den lokala myndigheten inte har nagon rattslig grund enligt
lagstiftningen om skydd av personuppgifter for denna typ av insamling. Den
lokala myndigheten vidhaller att den inte samlar in personuppagifter. Enligt myn-
digheten utgor registreringsskyltar uppgifter om anonyma personer. Den lokala
myndigheten har ingen juridisk befogenhet att fa tillgang till det allmanna for-
donsregistret for att ta reda pa bilagarens eller forarens identitet.

Resonemanget éverensstammer inte med skal 26 i dataskyddsdirektivet. Med
tanke pa att syftet med insamlingen av uppgifter tydligt &r att identifiera och
botfalla fortkorare, ar det forutsebart att man kommer att forsoka identifiera
fortkérarna. Aven om de lokala myndigheterna inte direkt har tillgéng till nagra
identifieringsmojligheter kommer de att vidarebefordra uppgifterna till den
behoriga myndigheten, polisen, som har sddana majligheter. | skal 26 ingar
ocksa uttryckligen ett scenario dar det ar forutsebart att ytterligare mottagare
av uppgifter, utéver den omedelbara anvandaren av uppgifterna, kan forsoka
identifiera den enskilda. Mot bakgrund av skal 26 ar den lokala myndighet-
ens atgarder likstalliga med att samla in uppgifter om identifierbara perso-
ner, och det kravs darfor en rattslig grund enligt lagstiftningen om skydd av
personuppgifter.

Enligt Europaradets lagstiftning uppfattas identifierbarhet pa ett liknande satt. |
artikel 1.2 i rekommendationen om betalningsuppgifter®® exempelvis, anges att en
person inte ska betraktas som “identifierbar” om identifieringen kréver en orimlig

mangd tid, kostnad eller arbetskraft.

Autentisering

Detta ar ett forfarande genom vilket en person kan bevisa att han eller hon har en
viss identitet och/eller har befogenhet att géra vissa saker, sasom att komma in pa

59  Europaradet, ministerkommittén (1990), rekommendation nr R (90) 19 om skydd av personuppgifter
som anvands vid betalningar och andra tillhérande dtgarder, 13 september 1990.
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ett sdkerhetsomrade, eller ta ut pengar fran ett bankkonto. Autentisering kan upp-
nas genom jamforelse av biometriska uppgifter, sasom ett foto eller fingeravtryck
i ett pass, med uppgifter om den person som presenterar sig, exempelvis vid en
invandringskontroll, eller genom att be om information som bor vara kénd enbart
av en person med en viss identitet eller tillstand, sdsom ett personligt identifie-
ringsnummer (PIN) eller I6senord, eller genom att krdva uppvisande av ett visst
kénnetecken som enbart ska innehas av personen med en viss identitet eller till-
stand, sasom ett speciellt chipkort eller nyckel till ett bankfack. Utover l6senord
eller chipkort, ibland tillsammans med PIN, ar elektroniska signaturer ett instrument
som ar sarskilt avpassat for att identifiera och autentisera en person i elektronisk
kommunikation.

Typ av uppgifter

All slags information kan vara personuppgifter under forutsattning att den galler en
person.

Exempel: En 6verordnads bedémning av en anstallds arbetsresultat, som lag-
ras i den anstdlldas personliga akt, &r personuppgifter om den personen, dven
om det endast helt eller delvis dterspeglar den 6verordnades personliga upp-
fattning, exempelvis “den anstallda satsar inte pa arbetet” och inte harda fakta
som “den anstallda har varit franvarande fran arbetet i fem veckor under de
senaste sex manaderna”.

Personuppgifter omfattar information som rér en persons privatliv liksom informa-
tion om hans eller hennes yrkesméssiga eller offentliga liv.

I Amann-malet®® tolkade Europadomstolen begreppet “personuppgifter” som
att de inte var begrénsade till fragor inom en enskild persons privata sfar (se
avsnitt 2.1.1). Betydelsen av begreppet “personuppgifter” ar ocksa relevant for
dataskyddsdirektivet:

Exempel: | malet Volker och Markus Schecke och Hartmut Eifert mot Land Hes-
sen®' slog EU-domstolen fast att “[d]et saknar harvid betydelse att de uppgifter

60  Se Europadomstolen, Amann mot Schweiz, nr 27798/95, 16 februari 2000, punkt 65.

61 Forenade malen C-92/09 och C-93/09, Volker und Markus Schecke GbR och Hartmut Eifert mot Land
Hessen, 9 november 2010, punkt 59.


http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-58497
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=

Dataskyddsterminologi

som offentliggérs ror yrkesverksamhet [...]. Europadomstolen har i detta sam-
manhang, vad avser tolkningen av artikel 8 i Europakonventionen, férklarat att
begreppet privatliv inte ska tolkas restriktivt och att ‘det inte finns nagot prin-
cipiellt skal som talar emot att yrkesverksamhet ska omfattas av begreppet

rn

privatliv’.

Uppgifter ror personer daven om innehallet i informationen indirekt avslojar uppgifter
om en person. | vissa fall, ndr det finns en nara koppling mellan ett féremal och en
handelse - exempelvis en mobiltelefon, en bil, en olycka - 3 ena sidan, och en per-
son - exempelvis dess dgare, anvandare eller offer - 3 andra sidan, borde informa-
tion om ett foremal eller en handelse ocksa betraktas som personuppgifter.

Exempel: | malet Uzun mot Tyskland®? 6vervakades den klagande och en annan
man via GPS-utrustning som monterats i den andra mannens bil pa grund av
deras misstankta inblandning i bombattacker. | detta fall ansag Europadomsto-
len att iakttagelse av den klagande via GPS var ett intrang i dennas privatliv
som skyddas genom artikel 8 i Europakonventionen. GPS-6vervakningen hade
emellertid skett i enlighet med lagen och var dessutom proportionerlig mot det
berattigade malet att undersoka flera atalspunkter rérande forsok till mord och
var darfor nodvandigt i ett demokratiskt samhélle. Domstolen drog slutsatsen
att artikel 8 i Europakonventionen inte hade dvertrétts.

Form av forekomst av uppgifterna

Den form som personuppgifterna lagras eller anvands i ar inte relevant for tillamp-
ligheten av lagstiftningen om skydd av personuppgifter. Skriftliga eller talade med-
delanden kan innehalla personuppgifter liksom bilder?, inbegripet film¢* eller ljuds®
fran 6vervakningskameror. Elektroniskt registrerad information, kan liksom informa-
tion pa papper vara personuppgifter, till och med cellprover av mansklig vavnad kan
vara personuppgifter, eftersom de registrerar personens DNA.

62
63

64

65

Europadomstolen, Uzun mot Tyskland, nr 35623/05, 2 september 2010.

Europadomstolen, Von Hannover mot Tyskland, nr 59320/00, 24 juni 2004, Europadomstolen, Sciacca
mot Italien, nr 50774/99, 11 januari 2005.

Europadomstolen, Peck mot Férenade kungariket, nr 44647/98, 28 januari 2003, Europadomstolen,
Kopke mot Tyskland, nr 420/07, 5 oktober 2010.

Dataskyddsdirektivet, skdlen 16 och 17; Europadomstolen, PG. och J.H. mot Férenade kungariket,
nr 44787/98, 25 september 2001, punkt 59 och 60, Europadomstolen, Wisse mot Frankrike,
nr71611/01, 20 december 2005.
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2.1.2. Sarskilda kategorier av personuppgifter

Enligt EU-lagstiftningen och Europaradets lagstiftning finns det sarskilda kategorier
personuppgifter som, genom sin art kan utgéra en risk for den registrerade nar de
behandlas och darfér behdver utokat skydd. Behandling av dessa sérskilda katego-
rier av uppgifter (“kansliga uppgifter”) far darfor tilldtas endast tillsammans med
sarskilda garantier.

Nar det géller definitionen av kansliga uppgifter anges bade i konvention 108 (arti-
kel 6) och dataskyddsdirektivet (artikel 8) féljande kategorier:

personuppgifter som avslojar ras eller etniskt ursprung;

personuppgifter som avslojar politiska asikter eller religiosa eller andra
Overtygelser;

personuppgifter som galler hélsa eller sexualliv.

Exempel: | malet Bodil Lindqvisté¢ slog EU-domstolen fast att “uppgift om att en
person har skadat sin fot och ar deltidssjukskriven utgér en personuppgift om
halsa, i den mening som avses i artikel 8.1 i direktiv 95/46.”

| dataskyddsdirektivet anges dven “medlemskap i fackfoérening” som kansliga upp-
gifter, eftersom den informationen kan vara en stark indikator pa politisk éverty-
gelse eller anslutning.

Enligt konvention 108 anses ocksa personuppgifter som hanfor sig till att nagon
domts for brott som kansliga.

| artikel 8.7 i dataskyddsdirektivet uppmanas EU:s medlemsstater att “bestamma pa
vilka villkor ett nationellt identifikationsnummer eller nagot annat vedertaget satt
for identifiering far behandlas.”

66  EU-domstolens dom av den 6 november 2003 i mal C-101/01, Bodil Lindqvist, punkt 51.
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21.3. Anonymiserade och pseudonymiserade
uppgifter

Enligt principen om begrénsad lagring av uppgifter som ingar i dataskyddsdirektivet
och i konvention 108 (och diskuteras mer i detalj i kapitel 3), maste uppgifter “for-
varas pa ett satt som forhindrar identifiering av den registrerade under en léngre
tid an vad som ar nodvandigt for de andamal for vilka uppgifterna samlades in eller
for vilka de senare behandlades.”s” Uppgifterna skulle behéva anonymiseras om en
registeransvarig ville lagra dem efter att de blivit forlegade och inte langre tjanade
sitt ursprungliga syfte.

Anonymiserade uppgifter

Uppgifter &r anonymiserade om alla identifierande bestandsdelar har eliminerats
fran en uppsattning personuppgifter. Inga bestandsdelar far finnas kvar i informatio-
nen som genom en rimlig anstrangning skulle kunna anvandas for att pa nytt identi-
fiera den berérda personen/de berérda personerna.s® Nar uppgifter har anonymise-
rats korrekt &r de inte langre personuppagifter.

Om personuppgifter inte langre tjanar sitt ursprungliga syfte men ska bevaras i en
personifierad form for historisk, statistisk eller vetenskaplig anvandning ar detta
enligt dataskyddsdirektivet och konvention 108 mgjligt, under forutsattning att
ldmpliga garantier mot missbruk tillampas.*®

Pseudonymiserade uppgifter

Personlig information innehaller kénnetecken som namn, fédelsedatum, kén och
adress. Nar personlig information pseudonymiseras ersatts kdnnetecknen av en
pseudonym. Pseudonymisering uppnas exempelvis genom kryptering av kanne-
tecken i personuppgifter.

Pseudonymiserade uppgifter ndmns inte uttryckligen i de rattsliga definitionerna
vare sig i konvention 108 eller dataskyddsdirektivet. | den forklarande rapporten
till konvention 108 anges i artikel 42 emellertid att “[k]ravet [...] rérande tidsfrister
for lagring av uppagifter i sin namnférbundna form innebar inte att uppgifter efter

67  Dataskyddsdirektivet, artikel 6.1 e och konvention 108, artikel 5 e.
68  Ibid., skal 26.
69 Ibid., artikel 6.1 e och konvention 108, artikel 5 e.
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viss tid oaterkalleligt ska separeras fran namnet pa den person de ar relaterade till,
utan endast att det inte ska vara majligt att enkelt koppla ihop uppgifterna och kan-
netecknen”. Det &r en effekt som kan uppnas genom att uppgifterna pseudonymi-
seras. For den som inte har tillgang till krypteringsnyckeln kan pseudonymiserade
uppgifter med svarighet identifieras. Kopplingen till en identitet finns fortfarande i
form av pseudonymen plus krypteringsnyckeln. Fér den som har ratt att anvanda
krypteringsnyckeln &r det enkelt att dteridentifiera uppgifterna. Det kravs séarskild
vaksamhet for att forhindra att personer utan tillstand anvander krypteringsnycklar.

Eftersom pseudonymisering av uppgifter ar ett av de viktigaste satten att astad-
komma skydd av uppgifter i stor skala, nar det inte ar mojligt att helt avsta fran att
anvanda personuppgifter, maste logiken och effekten av denna atgard forklaras mer
i detalj.

Exempel: Meningen “Charles Spencer, fodd den 3 april 1967, &r far till fyra barn,
tva pojkar och tva flickor” kan exempelvis pseudonymiseras enligt foljande:

"C.S. 1967, ar far till fyra barn, tva pojkar och tva flickor”; eller
324, ar far till fyra barn, tva pojkar och tva flickor”; eller
"YESz320I, ar far till fyra barn, tva pojkar och tva flickor”.

Anvéandare som har tillgdng till de pseudonymiserade uppgifterna har vanligtvis
ingen mojlighet att identifiera “Charles Spencer, fodd den 3 april 1967” utifran “324”
eller “YESz320l”. Pseudonymiserade uppgifter Ioper darfor sannolikt mindre risk att
missbrukas.

Det forsta exemplet ar emellertid mindre sékert. Om meningen “C.S. 1967 &r far till
fyra barn, tva pojkar och tva flickor” anvands i det lilla samhalle dér Charles Spen-
cer bor, kan det vara latt att kdnna igen honom. Metoden med pseudonymisering
paverkar dataskyddets effektivitet.

Personuppgifter med krypterade kénnetecken anvénds i manga sammanhang som
ett satt att halla personers identitet hemlig. Detta ar sarskilt anvandbart nar registe-
ransvariga behover se till att de hanterar samma registrerade person men inte kra-
ver, eller inte borde ha, de registrerades verkliga identitet. Detta ar exempelvis fallet
nar en forskare studerar en sjukdoms forlopp hos patienter, vars identitet &r kand
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endast av sjukhuset dar de behandlas och varifran forskaren far de pseudonymise-
rade fallstudierna. Pseudonymisering ar darfor ett viktigt inslag i raden av teknik for
att forbattra respekten for privatlivet. Det kan fungera som en viktig bestandsdel vid
genomférande av inbyggt integritetsskydd. Det innebér att dataskyddet ar inbyggt i
konstruktionen av avancerade databehandlingssystem.

2.2. Behandling av uppgifter

Viktiga punkter

Begreppet “behandling” hanfor sig i férsta hand till automatisk behandling.

Enligt EU-lagstiftningen hanfor sig “behandling” dessutom till manuell behandling i
strukturerade lagringssystem.

Enligt Europaradets lagstiftning kan betydelsen av “behandling” utvidgas av den
inhemska lagstiftningen till att dven innefatta manuell hantering.

Dataskydd enligt konvention 108 och dataskyddsdirektivet ar huvudsakligen inriktat
pa automatisk databehandling.

| Europaradets lagstiftning erkanns i definitionen av automatisk behandling emel-
lertid att vissa stadier av manuell anvéndning av personuppgifter kan krévas mellan
automatiska atgarder. P4 samma satt definieras, enligt EU:s lagstiftning, automatisk
behandling av uppgifter som “atgarder som vidtas med personuppgifter, helt eller
delvis pa automatisk vag”.”®

Exempel: | malet Bodil Lindqvist’" ansag EU-domstolen att:

“omnamnandet av olika personer - vilka identifieras med namn eller pa annat
satt, till exempel med telefonnummer eller med uppgifter om deras arbetsfor-
hallanden och fritidsintressen - pa en webbsida utgér en ‘behandling av per-
sonuppgifter som helt eller delvis foretas pa automatisk vag’, i den mening som
avses i artikel 3.1 i direktiv 95/46.”

Manuell behandling av uppgifter kraver ocksa dataskydd.

70  Konvention 108, artikel 2 c och dataskyddsdirektivet, artikel 2 b och artikel 3.1.
71 EU-domstolen, C-101/01, Bodil Lindqvist, 6 november 2003, punkt 27.
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Dataskydd enligt EU-lagstiftningen &r inte pa nagot satt begransat till automatisk
databehandling. Enligt EU-lagstiftningen galler dataskydd fér behandling av person-
uppgifter i ett manuellt registreringssystem, det vill sdga ett sarskilt utformat pap-
persarkiv.’2 Skélet till denna utvidgning av dataskyddet &r att:

pappersarkiv kan struktureras pa ett satt som gor det enkelt och snabbt att hitta
information; och

lagring av personuppgifter i strukturerade pappersarkiv gor det enklare att
kringga restriktionerna i lagen for automatisk databehandling.”

Enligt Europaradets lagstiftning reglerar konvention 108 i forsta hand databe-
handling i automatiska dataarkiv.”* Det ger emellertid ocksa mojlighet att utvidga
skyddet till manuell behandling i inhemsk lag. Manga parter till konvention 108 har
utnyttjat denna majlighet och uttalat sig om detta till Europaradets generalsekre-
terare.”® Utvidgning av dataskyddet enligt ett sadant uttalande maste hanfora sig
till all manuell databehandling och kan inte begrénsas till behandling i manuella
arkivsystem.”s

Nar det galler sattet att behandla de processer som ingar ar begreppet behandling
omfattande enligt bade EU-lagstiftning och Europaradets lagstiftning: “behandling
av personuppgifter [...] ska avse varje atgard [..] till exempel insamling, registrering,
organisering, lagring, bearbetning eller andring, atervinning, inhdmtande, anvand-
ning, utldmnande genom &versandande, spridning eller annat tillhandahallande av
uppgifter, sammanstallning eller samkorning, blockering, utplaning eller férstéring”””
som utfors med personuppgifter. Begreppet “behandling” innefattar ocksa atgarder
genom vilka uppgifterna inte langre ar en registeransvarigs ansvar utan éverfors till
en annan registeransvarig.

Exempel: Arbetsgivare samlar in och behandlar uppgifter om sina anstallda,
inbegripet information rérande deras loner. Rattslig grund for att lagligt géra
detta ar anstallningsavtalet.

72  Dataskyddsdirektivet, artikel 3.1.

73 Ibid,, skal 27.

74 Konvention 108, Artikel 2 b.

75  Se deklarationerna enligt konvention 108, artikel 3.2 c.

76  Selydelsen i konvention 108, artikel 3.2.

77  Dataskyddsdirektivet, artikel 2 b. Se dven konvention 108, artikel 2 c.
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Arbetsgivare maste lamna sin personals loneuppagifter till skattemyndigheterna.
Denna vidarebefordran av uppgifter kommer ocksa att innebara “behandling”
enligt betydelsen av detta begrepp i konvention 108 och i direktivet. Den ratts-
liga grunden for att lagligt géra detta ar emellertid inte anstallningsavtalet. Det
maste finnas ytterligare en rattslig grund fér behandlingen som leder till att
|6neuppgifter 6verfors fran arbetsgivaren till skattemyndigheterna. Den ratts-
liga grunden ingar vanligtvis i bestammelserna i nationell skattelagstiftning.
Utan dessa bestammelser skulle det inte vara tillatet att 6verféra uppgifterna.

2.3. Anvandare av personuppgifter

Viktiga punkter

Den som beslutar att bearbeta personuppgifter om andra ar “registeransvarig” enligt
lagstiftningen om skydd av personuppgifter. Om flera personer fattar detta beslut
gemensamt kan de vara “gemensamt registeransvariga”.

En “registerforare” ar en juridiskt separat enhet som behandlar personuppgifter for
den registeransvarigas rakning.

En registerforare blir en registeransvarig om han eller hon anvander uppgifter i eget
syfte, och inte féljer den registeransvarigas instruktioner.

Alla som mottar uppgifter fran en registeransvarig ar “mottagare”.

En “tredje part” ar en fysisk eller juridisk person som inte agerar efter instruktioner
fran den registeransvariga (och inte &r den registrerade).

En “tredjepartsmottagare” ar en person eller enhet som dr juridiskt skild fran den
registrerade, men erhaller personuppgifter fran den registrerade.

2.3.1. Registeransvariga och registerforare

Den viktigaste konsekvensen av att vara registeransvarig eller registerférare ar det
juridiska ansvaret for att uppfylla respektive skyldigheter enligt dataskyddslagen.
Endast de som kan hallas ansvariga enligt tillamplig lag kan darfor ta pa sig dessa
uppgifter. Inom den privata sektorn ar det vanligtvis en fysisk eller juridisk person,
inom den offentliga sektorn &r det vanligtvis en myndighet. Andra enheter, sdsom
organ eller institutioner utan juridisk person, kan vara registeransvariga eller regis-
terforare endast nar det finns sarskilda juridiska bestammelser for detta.
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Exempel: Nar marknadsavdelningen vid foretaget Sunshine planerar att
behandla uppgifter fér en marknadsundersokning blir foretaget, inte marknads-
avdelningen, registeransvarig for denna behandling. Marknadsavdelningen kan
inte vara registeransvarig eftersom den inte ar en separat juridisk person.

| foretagskoncerner raknas moderforetaget och respektive dotterbolag som sepa-
rata registeransvariga eller registerférare eftersom de ar separata juridiska enhe-
ter. Som en konsekvens av denna juridiskt separata stallning kommer éverféringen
av uppgifter mellan féretag i en koncern att krava en sérskild rattslig grund. Det &r
inget privilegium att tilldta utbyte av personuppgifter som sadant mellan de sepa-
rata juridiska enheterna inom féretagskoncernen.

Privatpersoners roll behéver némnas i detta sammanhang. Enligt EU-lagstiftningen
omfattas privatpersoner, nar de behandlar uppgifter om andra i en rent personlig
verksambhet eller i ett hushall, inte av reglerna i dataskyddsdirektivet och de ska inte
vara registeransvariga.’®

Rattspraxis har emellertid visat att dataskyddslagstiftningen anda galler nar en pri-
vatperson vid anvandning av internet publicerar uppgifter om andra.

Exempel: EU-domstolen vidholl i malet Bodil Lindqvist™ att:

“omnamnandet av olika personer [...] pa en webbsida utgér en ‘behandling av
personuppgifter som helt eller delvis foretas pa automatisk vag’, i den mening
som avses i artikel 3.1 i direktiv 95/46.”%

Denna behandling av personuppgifter faller inte under rent personlig eller
inhemsk verksamhet som ligger utanfor dataskyddsdirektivets omfattning,
eftersom detta undantag “skall [...] tolkas s3, att det endast avser sadan verk-
samhet som utgor en del av enskildas privat- eller familjeliv, vilket uppenbart
inte ar fallet i frdga om sadan behandling av personuppgifter som bestar i att
de offentliggors pa internet och dérmed blir atkomliga for ett obestamt antal
personer.”®’

78  Dataskyddsdirektivet, skal 12 och artikel 3.2, sista strecksatsen.

79  EU-domstolens dom av den 6 november 2003 i mal C-101/01, Bodil Lindqvist.
80 Ibid., punkt 27.

81  Ibid., punkt 47.
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Registeransvarig

Enligt EU-lagstiftningen definieras en registeransvarig som nagon som “pa egen
hand eller tillsammans med andra faststaller andamalen med och medlen for
behandlingen av personuppgifter”.? | en registeransvarigs beslut faststalls varfor
och hur uppgifterna ska behandlas. | Europaradets lagstiftning anges i definitionen
av “registeransvarig” dessutom att denna beslutar om vilka kategorier av person-
uppgifter som ska lagras.

I konvention 108 hanvisas i definitionen av en registeransvarig till ytterligare aspek-
ter av registeransvaret som kraver évervagande. Definitionen hanvisar till fragan
om vem som har tillatelse att behandla vissa uppgifter for vissa syften. Nar pastadd
olaglig behandling dger rum och den ansvariga registeransvariga maste hittas, blir
det emellertid den person eller enhet, som t.ex. ett féretag eller en myndighet, som
beslutar att uppgifterna ska behandlas oberoende av om det var juridiskt berattigat
att gora det eller inte®* som anses vara den registeransvariga. En begaran om rade-
ring maste darfor alltid Iamnas till den “faktiska” registeransvariga.

Gemensamt registeransvar

Definitionen av “registeransvarig” i dataskyddsdirektivet innebar att det ocksa kan
finnas flera juridiskt separata enheter som tillsammans eller gemensamt med andra
fungerar som registeransvarig. Det innebar att de beslutar tillsammans att behandla
uppgifter for ett gemensamt syfte.? Detta ar emellertid juridiskt mojligt endast nar
en sarskild rattslig grund gor det majligt att behandla uppgifterna gemensamt for
ett gemensamt syfte.

Exempel: En databas som flera kreditinstitutioner driver gemensamt om sina
forsumliga kunder &r ett vanligt exempel pa gemensamt registeransvar. Nar
nagon ansoker om en kreditlimit fran en bank som &r en av de gemensamma
registeransvariga kontrollerar bankerna databasen for att kunna fatta informe-
rade beslut om den klagandes kreditvardighet.

82  Dataskyddsdirektivet, artikel 2 d.
83  Konvention 108, Artikel 2 d.

84  Se dven artikel 29-gruppen (2010), Yttrande 1/2010 om begreppen registeransvarig och registerforare,
WP 169, Bryssel, 16 februari 2010, s. 15.

85  Dataskyddsdirektivet, artikel 2 d.
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| bestammelserna faststalls inte uttryckligen huruvida gemensamt registeransvar
kraver att det delade syftet ska vara detsamma for var och en av de registerans-
variga eller huruvida det ar tillrackligt om deras syften endast delvis 6verlappar
varandra. Ingen relevant rattspraxis ar emellertid annu tillgdnglig pa europeisk niva
och det finns inte heller nagon klarhet kring konsekvenserna nar det galler ansvar.
Artikel 29-gruppen foresprakar en bredare tolkning av begreppet gemensamt regis-
teransvar i syfte att majliggora viss flexibilitet for att sorja for den 6kande komplex-
iteten i verkligheten nar det galler géngse databehandling.? Ett mal som innefattar
Society for Worldwide Interbank Financial Telecommunication (SWIFT) illustrerar
arbetsgruppens standpunkt.

Exempel: | det sa kallade SWIFT-malet anlitade europeiska bankinstitutio-
ner SWIFT, ursprungligen som registerforare, for att 6verféra uppgifter under
banktransaktioner. SWIFT lamnade ut dessa uppgifter om banktransaktioner,
lagrade i dataservicecentrum i Férenta staterna, till det amerikanska finansde-
partementet utan att uttryckligen blivit ombedd att géra det av de europeiska
bankinstitutioner som anlitat SWIFT. Nar artikel 29-gruppen utvarderade laglig-
heten i situationen kom den till slutsatsen att europeiska bankinstitutioner som
anlitar SWIFT, liksom SWIFT sjalv, maste betraktas som gemensamt registerans-
variga infér europeiska kunder nar det galler utlamning av deras uppgifter till de
amerikanska myndigheterna.?” Genom att besluta om att |dmna ut uppgifterna
hade SWIFT - utan tillatelse - intagit rollen som registeransvarig, och bankinsti-
tutionerna hade uppenbarligen svikit sin skyldighet att 6vervaka registerfora-
ren och kunde darfér inte helt fritas fran ansvaret som registeransvariga. Situa-
tionen resulterar i gemensamt registeransvar.

Registerforare

En “registerforare” definieras enligt EU-lagstiftningen som nagon som behandlar
personuppgifter for en registeransvarigs rakning.t® Den verksamhet som anfortros
en registerforare kan vara begransad till en mycket specifik uppgift eller ett mycket
specifikt sammanhang eller kan vara relativt allmén och omfattande.

86  Artikel 29-gruppen (2010), Yttrande 1/2010 om begreppen registeransvarig och registerférare,
WP 169, Bryssel, 16 februari 2010, s. 19.

87  Artikel 29-gruppen (2006), Yttrande 10/2006 om behandling av personuppgifter hos SWIFT (Society for
Worldwide Interbank Financial Telecommunication), WP 128, Bryssel, 22 november 2006.

88  Dataskyddsdirektivet, artikel 2 e.
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| Europardadets lagstiftning &r betydelsen av en registerférare densamma som i
EU-lagstiftningen.

Utover att registerforare behandlar uppgifter fér andra, ar de ocksa registeransva-
riga i egen ratt i forhallande till den behandling de utfor for egna syften, t.ex. admi-
nistrationen av sina egna anstallda, forsaljning och konton.

Exempel: Foretaget Everready ar specialiserat pa databehandling fér adminis-
tration av uppgifter om personal for andra foretag. | den funktionen &r Ever-
ready registerforare.

Nar Everready behandlar uppgifterna om sina egna anstallda &r foretaget emel-
lertid registeransvarig for databehandlingsatgarderna i syfte att uppfylla sina
skyldigheter som arbetsgivare.

Relationen mellan registeransvarig och registerforare

Som vi har sett definieras den registeransvariga som den person som faststaller syf-
ten och medel for behandling.

Exempel: Direktdren for foretaget Sunshine beslutar att foretaget Moonlight,
som dr specialiserat inom marknadsanalys, ska genomféra en marknadsa-
nalys av Sunshines kunduppgifter. Aven om uppgiften att faststélla sattet att
behandla uppgifterna darigenom delegeras till Moonlight, ar Sunshine fortfa-
rande registeransvarig och Moonlight &r endast registerférare eftersom Moon-
light, enligt avtalet, kan anvanda kunduppgifterna fran Sunshine endast i de
syften som Sunshine faststaller.

Om befogenheten att faststélla satten att behandla uppgifterna delegeras till en
registerforare, maste den registeransvariga dnda kunna ingripa i registerférarens
beslut nar det galler mojligheterna till behandling. Det 6vergripande ansvaret lig-
ger fortfarande hos den registeransvariga som maste 6vervaka registerforarna for
att se till att deras beslut 6verensstammer med dataskyddslagen. Ett avtal som for-
bjuder den registeransvariga att hindra registerforarens beslut skulle darfor sanno-
likt tolkas som att det leder till ett gemensamt registeransvar, dar bada parter delar
det juridiska ansvaret som registeransvarig.
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Om en registerforare dessutom inte skulle ratta sig efter begransningarna for upp-
gifter sasom de foreskrivs av den registeransvariga, maste registerféraren bli regis-
teransvarig minst i den man som den registeransvariga 6vertrader sina instruktio-
ner. Detta gor hogst sannolikt registerforaren till en registeransvarig som agerar
utan tillstand. Den ursprungliga registeransvariga kommer a sin sida att tvingas
forklara hur det var mojligt for registerforaren att 6vertrada sitt uppdrag. Arti-
kel 29-gruppen tenderar definitivt att forutsatta gemensamt registeransvar i dessa
fall, eftersom detta leder till det basta skyddet av de registrerades intressen.?® En
viktig konsekvens av gemensamt registeransvar bor vara solidariskt ansvar for
skador, som erbjuder de registrerade storre majligheter till prévning.

Det kan ocksa finnas fragor om ansvarsfordelningen nér en registeransvarig ar ett
litet foretag och registerféraren ett stort bolag som har majlighet att diktera villko-
ren for sina tjanster. Under dessa forhallanden vidhaller artikel 29-gruppen emeller-
tid att ansvarsstandarden inte bor sankas pa grund av ekonomisk obalans och att
forstaelsen av begreppet registeransvarig maste bibehallas.*

For tydlighetens och 6ppenhetens skull bér detaljerna i forhallandet mellan en
registeransvarig och en registerforare registreras i ett skriftligt kontrakt.®» Om
inget sddant avtal finns &r det en dvertradelse av den registeransvarigas skyldig-
het att tillhandahalla skriftlig dokumentation om 6msesidigt ansvar och kan leda till
sanktioner.*?

Registerforare kan vilja delegera vissa uppgifter till ytterligare underregisterforare.
Detta ar juridiskt tillatet och kommer att i detalj bero pa de avtalsmassiga bestam-
melserna mellan den registeransvariga och registerféraren, inbegripet huruvida den
registeransvarigas tillstand kravs i varje enskilt fall eller om det racker att enbart
informera.

89  Artikel 29-gruppen (2010), Yttrande 1/2010 om begreppen registeransvarig och registerférare WP 169,
Bryssel, 16 februari 2010, s. 25; och artikel 29-gruppen (2006), Yttrande 10/2006 om behandling av
personuppgifter hos SWIFT (Society for Worldwide Interbank Financial Telecommunication), WP 128,
Bryssel, 22 november 2006.

90  Artikel 29-gruppen (2010), Yttrande 1/2010 om begreppen registeransvarig och registerférare,
WP 169, Bryssel, 16 februari 2010, s. 26.

91 Dataskyddsdirektivet, artikel 17.3 och 17.4.

92 Artikel 29-gruppen (2010), Yttrande 1/2010 om begreppen registeransvarig och registerférare,
WP 169, Bryssel, 16 februari 2010, s. 27.
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Enligt Europaradets lagstiftning ar tolkningen av begreppen registeransvarig och
registerforare enligt forklaringen ovan fullt tillamplig, vilket framgar av rekommen-
dationerna som har utarbetats i enlighet konvention 108.%3

2.3.2. Mottagare och tredjeparter

Skillnaden mellan dessa tva kategorier personer eller enheter som inférdes genom
dataskyddsdirektivet ligger huvudsakligen i deras forhallande till den registeransva-
riga och, darmed i deras tillatelse att fa tillgang till personuppgifter som innehas av
den registeransvariga.

En “tredje part” &r ndgon som ar juridiskt skild fran den registeransvariga. Att lamna
ut uppgifter till en tredje part kommer darfor alltid att kréva en sarskild rattslig
grund. Enligt artikel 2 f i dataskyddsdirektivet ar en tredje part “den fysiska eller
juridiska person, den myndighet, den institution eller det andra organ an den regist-
rerade, den registeransvarige, registerféraren och de personer som under den regis-
teransvariges eller registerforarens direkta ansvar har befogenhet att behandla
uppgifterna”. Det innebar att personer som arbetar for en organisation som &r juri-
diskt skild fran den registeransvariga - dven om den tillhér samma koncern eller
foretag - kommer att vara (eller tillhéra) “tredje part”. A andra sidan skulle en banks
filialer som behandlar kunders konton under direkt 6verinseende av sina huvudkon-
tor inte betraktas som “tredje parter”.**

“Mottagare” ar ett bredare begrepp an “tredje part”. | den mening som avses i arti-
kel 2 g i dataskyddsdirektivet &r en mottagare “den fysiska eller juridiska person,
den myndighet, den institution eller det andra organ till vilket uppgifterna utlémnas,
vare sig det &r en tredje man eller inte”. Mottagaren kan antingen vara en person
som inte ar registeransvarig eller registerférare - det skulle da vara en tredje part -
eller nagon hos den registeransvariga eller registerféraren, sdsom en anstalld eller
en annan avdelning inom samma foretag eller myndighet.

Distinktionen mellan mottagare och tredje parter ar viktig endast pa grund av vill-
koren for tillaten spridning av uppgifter. De anstéllda hos en registeransvarig eller
registerforare kan utan ytterligare rattsliga krav vara mottagare av personuppgif-
ter om de ar involverade i behandlingsforfarandet hos den registeransvariga eller

93  Se exempelvis rekommendationen om profilering, artikel 1.

94 Artikel 29-gruppen (2010), Yttrande 1/2010 om begreppen registeransvarig och registerférare,
WP 169, Bryssel, 16 februari 2010, s. 31.
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registerféraren. A andra sidan far en tredje part, som lagligen ar skild fran den regis-
teransvariga eller registerforaren, inte anvanda personuppgifter som behandlas av
den registeransvariga om det inte foreligger specifika rattsliga grunder i ett specifikt
fall. Tredjepartsmottagare av uppgifter behover darfor alltid en rattslig grund for att
fa ta emot personuppgifter.

Exempel: En registerforares anstallda, som anvander personuppgifter inom de
befogenheter som arbetsgivaren anfértrott honom eller henne, &r mottagare
av uppgifter, men inte en tredje part, eftersom han eller hon anvander uppgif-
terna i registerférarens namn och enligt dennas instruktioner.

Om emellertid samma anstallda beslutar att anvanda uppgifterna, som han
eller hon kan fa tillgang till som anstalld hos registerforaren, for sina egna syf-
ten och sdljer dem till ett annat féretag, har den anstallda agerat som en tredje
part. Han eller hon féljer inte langre registerforarens (arbetsgivarens) order.
Som tredje part skulle den anstallda behova en rattslig grund for att forvarva
och sélja uppgifterna. | detta exempel har den anstéllda definitivt inte en sadan
rattslig grund och dessa atgarder ar darfor olagliga.

2.4. Samtycke

Viktiga punkter

Samtycke som en rattslig grund for att behandla personuppgifter maste vara fritt,
informerat och specifikt.

Samtycket maste ha lamnats otvetydigt. Samtycke kan antingen Idmnas uttryckli-
gen eller underforstatt genom att den registrerade agerar pa ett satt som inte Idmnar
nagra tvivel om att han eller hon godkanner att uppgifterna behandlas.

Behandling av kansliga uppgifter pa grundval av samtycke kraver uttryckligt
samtycke.

Samtycket kan nar som helst dras tillbaka.

Samtycke innebér “varje fritt lamnad specifik och informerad indikation om den
registrerades 6nskemal”®> Det &r i manga fall den rattsliga grunden for berattigad
behandling av uppgifter (se avsnitt 4.1).

95  Dataskyddsdirektivet, artikel 2 h.
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2.4.. Bestandsdelar i ett giltigt samtycke

| EU-lagstiftningen anges tre bestandsdelar som krévs for att ett samtycke ska vara
qiltigt, vilket syftar till att garantera att de registrerade verkligen avsag att godkanna
att uppgifter fick anvéndas:

den registrerade far inte ha varit under press vid samtycket;

den registrerade maste ha blivit vederbérligen informerad om syftet och konse-
kvenserna av samtycket; och

samtyckets omfattning maste vara rimligt konkret.

Endast om alla dess krav ar uppfyllda kommer samtycket att vara qiltigt i den
mening som avses i dataskyddsdirektivet.

Konvention 108 innehaller ingen definition av samtycke. Detta aterfinns i den
inhemska lagstiftningen. Enligt Europaradets lagstiftning motsvarar bestandsde-
larna i ett giltigt samtycke de som forklarats tidigare, eftersom de harrér ur rekom-
mendationerna som har utvecklats enligt konvention 108.%¢ Kraven fér samtycke ar
desamma for en giltig avsiktsforklaring enligt europeisk civilratt.

Ytterligare krav enligt civilrdtten for giltigt samtycke, sasom rattskapacitet, galler
naturligt ocksa mot bakgrund av uppgiftsskyddet, eftersom dessa krav ar grundlag-
gande juridiska forutsattningar. Ogiltigt samtycke fran personer som inte har ratt-
skapacitet innebar att det saknas en réattslig grund for att behandla uppgifter om
dessa personer.

Samtycke kan ldmnas antingen uttryckligen eller®” underforstatt. Det forra med-
for ingen tvekan om den registrerades avsikt och kan antingen ske muntligt eller
skriftligt medan den senare &r en slutsats pa grund av omstandigheterna. Varje
samtycke maste l[dmnas pa ett otvetydigt satt.>® Det innebér att det inte ska finnas
nagra rimliga tvivel om att den registrerade ville Iamna sitt medgivande for att tillata
behandling av hans eller hennes uppaqifter. Att dra slutsatsen om samtycke endast
pa grund av inaktivitet innebar exempelvis inte att ldmna otvetydigt samtycke. Om

96  Se exempelvis konvention 108, statistiska rekommendationer om uppgifter, punkt 6.
97  Dataskyddsdirektivet, artikel 8.2.
98 Ibid., Artikel 7 a och artikel 26.1.
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de uppgifter som ska behandlas ar kansliga, ar uttryckligt samtycke obligatoriskt och
maste vara otvetydigt.

Frivilligt samtycke

Forekomsten av frivilligt samtycke ar giltigt endast “om den registrerade kan utova
ett verkligt val och det inte finns nagon risk for besvikelse, hotelser, tvang eller
betydande negativa konsekvenser om han eller hon inte ger sitt samtycke”*®

Exempel: P3 manga flygplatser maste passagerarna passera en kroppsskanner
for att komma in pa boardingomradet°® Under forutsattning att passagerarnas
uppgifter behandlas under skanningen maste behandlingen 6verensstamma
med en av de rattsliga grunderna enligt artikel 7 i dataskyddsdirektivet (se
avsnitt 4.1.1). Att passera en kroppsskanner presenteras ibland for passage-
rarna som en majlighet vilket innebar att deras samtycke skulle kunna motivera
behandlingen. Passagerarna kan emellertid vara rédda for att deras vagran att
passera kroppsskannern kan skapa misstanksamhet, eller leda till ytterligare
kontroller, sasom kroppsvisitering. Manga passagerare samtycker till att skan-
nas eftersom de genom att gora det undviker potentiella problem eller forse-
ningar. Ett sadant samtycke ar sannolikt inte tillrackligt frivilligt.

En sund laglig grund kan darfér endast aterfinnas i en handling fran lagstiftaren,
baserat pa artikel 7 e i dataskyddsdirektivet, som innebér en skyldighet for pas-
sagerarna att samarbeta pa grund av ett 6verordnat allmant intresse. En sadan
lagstiftning kan fortfarande erbjuda ett val mellan skanning och manuell kon-
troll, men endast som en del av ytterligare atgarder for grénskontroll som kravs
under sarskilda omstandigheter. Detta ar vad Europeiska kommissionen angav i
tva forordningar om sakerhetsskanning 20111

99

10
10

Se dven artikel 29-gruppen (2011), Yttrande 15/2011 om begreppet samtycke, WP 187, Bryssel,
13juli 2011, 5. 12.

0 Exemplet kommer fran Ibid.,, s. 15.

1 Kommissionens forordning (EU) nr 1141/20711 av den 10 november 2011 om &ndring av férordning
(EG) nr 272/2009 om komplettering av gemensamma grundldggande standarder for skydd av civil
luftfart betréffande anvandningen av sakerhetsskannrar vid flygplatser inom EU, EUT 2011 L 293, och
kommissionens genomférandeférordning (EU) nr 1147/2011 av den 11 november 2011 om andring
av forordning (EU) nr 185/2010 om genomférande av de gemensamma grundldggande standarderna
avseende luftfartsskydd betréffande anvandningen av sakerhetsskannrar vid EU:s flygplatser,

EUT 2011 L 294.


http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2011:293:0022:0023:SV:PDF

Dataskyddsterminologi

Frivilligt samtycke kan ocksa hotas av underordnade situationer nar det féreligger
en betydande ekonomisk eller annan obalans mellan den registeransvariga som
sakerstaller samtycke och den registrerade som ger sitt samtycke.??

Exempel: Ett stort foretag planerar att skapa ett register som innehaller namnen
pa alla anstallda, deras funktion i foretaget och deras foretagsadress, enbart for
att forbattra den interna kommunikationen i foretaget. Personalchefen foreslar
att man ska lagga till ett foto pa varje anstalld i registret sa att det exempelvis
blir enklare att kanna igen kolleger vid moten. Personalrepresentanter kraver
att detta endast ska ske om den enskilda medarbetaren ger sitt samtycke.

| en sadan situation ska medarbetarens samtycke vara den rattsliga grunden
for att behandla fotografierna i registret eftersom det ar uppenbart att ett foto
som publiceras i registret inte har nagra negativa konsekvenser i sig, och det ar
dessutom sannolikt att medarbetaren inte kommer att mota negativa effekter
fran arbetsgivaren om han eller hon inte vill ha sitt foto i registret.

Detta innebar emellertid inte att samtycke inte kan vara giltigt i sammanhang da det
skulle fa negativa konsekvenser om nagon inte vill ge sitt samtycke. Om det fak-
tum att man inte samtycker till att fa ett kundkort i en stormarknad endast leder till
att man inte far prisavdrag for vissa varor, ar samtycke fortfarande en giltig rattslig
grund for att behandla personuppgifter for de kunder som samtyckte till att fa ett
sadant kort. Det foreligger inget underordnat férhallande mellan foretaget och kun-
den, och konsekvenserna om man inte ger sitt samtycke &r inte tillréckligt allvarliga
for den registrerade for att forhindra ett fritt val.

A andra sidan: s snart tillrackligt viktiga varor eller tjanster kan erhéllas endast och
exklusivt om vissa personuppgifter [amnas till tredje part, kan den registrerades
samtycke till att hans eller hennes uppgifter ldmnas ut vanligtvis inte anses som ett
frivilligt beslut och ar darfor inte giltigt enligt dataskyddslagen.

Exempel: Godkannande fran ett flygbolags passagerare om 6verféring av pas-
sageraruppgifter (sa kallade PNR-uppagifter), det vill sdga uppgifter om deras
identitet, matvanor eller halsoproblem till invandrarmyndigheterna i ett visst

102 Se aven artikel 29-gruppen (2001), Yttrande 8/2007 om behandling av personuppgifter i
anstdliningsforhallanden, WP 48, Bryssel, 13 september 2001; och artikel 29-gruppen (2005),
Arbetsdokument om en gemensam tolkning av artikel 26.1 i direktiv 95/46/EG av den 24 oktober 1995,
WP 114, Bryssel, 25 november 2005.
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land kan inte anses som ett giltigt samtycke enligt dataskyddslagstiftningen,
eftersom passagerarna inte har nagot val om de vill besoka landet i fraga. Om
dessa uppgifter ska éverforas lagenligt krévs en annan rattslig grund 8n sam-
tycke - sannolikt en sarskild lag.

Informerat samtycke

Den registrerade maste ha tillrackligt med information innan han eller hon fattar sitt
beslut. Huruvida informationen &r tillracklig kan endast beslutas fran fall till fall. Van-
ligtvis omfattar informerat samtycke en exakt och lattforstaelig beskrivning av det
amne som kraver samtycke och dessutom en redogorelse fér konsekvenserna av
att ge sitt samtycke eller ej. Det sprak som anvéands for att informera bor anpassas
till de forutsebara mottagarna av informationen.

Informationen maste ocksa vara lattillgénglig for den registrerade. Informationens
tillgénglighet och synlighet ar viktiga bestandsdelar. | en digital miljo kan informa-
tionsmeddelanden pa flera nivaer vara en bra l6sning, eftersom den registrerade,
utéver en kortfattad version av informationen, ocksa kan fa tillgang till en mer
omfattande version.

Specifikt samtycke

For att vara giltigt maste samtycket ocksa vara specifikt. Detta gar hand i hand
med kvaliteten pa den information som ldmnas om syftet med samtycket. | detta
sammanhang ar en genomsnittlig registrerads rimliga forvantningar relevanta. Den
registrerade maste aterigen ombes att ge sitt samtycke om behandlingsforfaranden
ska laggas till eller dndras pa ett satt som rimligen inte kan forutses nar det inle-
dande samtycket gavs.

Exempel: | malet Deutsche Telekom AG™ tog EU-domstolen upp fragan
om huruvida en telekomleverantér som behévde lamna personuppgifter
om prenumeranter enligt artikel 12 i direktivet om privatliv och elektronisk

103 EU-domstolen, C-543/09, Deutsche Telekom AG mot Bundesrepublik Deutschland, 5 maj 2011, se
sarskilt punkterna 53 och 54.


http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0543&lang1=en&type=NOT&ancre=

Dataskyddsterminologi

kommunikation' behévde ett fornyat samtycke fran de registrerade, eftersom
mottagarna inte ursprungligen namngavs nar samtycket gavs.

EU-domstolen ansag att enligt den artikeln kravdes inte férnyat samtycke innan
uppgifterna lamnades ut eftersom de registrerade enligt denna bestammelse
hade mdjlighet att samtycka till endast syftet med behandlingen, som &r publi-
cering av deras uppgifter, och de kunde inte valja mellan olika register dar upp-
gifterna skulle kunna offentliggoras.

Domstolen understrok att “det foljer av en kontextuell och systematisk tolkning
av artikel 12 i direktivet om integritet och elektronisk kommunikation att sam-
tycket enligt andra punkten i ndmnda artikel avser andamalet med offentliggo-
randet av personuppgifter i en allman abonnentforteckning och inte vem som
i det enskilda fallet tillhandahaller abonnentférteckningen”’> Det ar dessutom
“sjdlva offentliggérandet av personuppgifter i en abonnentforteckning med ett
sarskilt andamal som kan visa sig vara till forfang for en abonnent”'%¢ och inte
vem som ligger bakom offentliggérandet.

2.4.2. Ratten att nar som helst dra tillbaka samtycke

| dataskyddsdirektivet ndmns ingen generell ratt att nar som helst dra tillbaka ett
samtycke. Det antas emellertid allmant att en sadan ratt finns och att det maste
vara majligt for den registrerade att utéva den nar han eller hon vill. Det bér inte fin-
nas nagra krav pa att ge en anledning till tillbakadragandet och ingen risk for nega-
tiva konsekvenser utéver att eventuella férmaner, som kan ha varit féljden av den
tidigare godkénda anvandningen av uppgifterna, kan komma att avslutas.

Exempel: En kund samtycker till att erhdlla reklamutskick per e-post till en
adress som han eller hon Iamnar till en registeransvarig. Om kunden skulle
dra tillbaka sitt samtycke maste den registeransvariga omedelbart sluta med
reklamutskicken. Inga straff sasom avgifter far férekomma.

104 Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om integritet
och elektronisk kommunikation), EGT 2002 L 201.

105 EU-domstolen, C-543/09, Deutsche Telekom AG mot Bundesrepublik Deutschland, 5 maj 2011; se
sarskilt punkt 61

106 Ibid., se sarskilt punkt 62.
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Huvudprinciper i den
europeiska lagstiftningen
om skydd av personuppgifter

EU Fragor som Europaradet
tacks
Dataskyddsdirektivet, Artikel 6.1 a och 6.1 b Principen om Konvention 108, artikel 5 a

EU-domstolen, C-524/06, Huber

mot Bundesrepublik Deutschland,

16 december 2008

EU-domstolen, férenade malen ¢-92/09
och €93/09, Volker och Markus Schecke
GbR och Hartmut Eifert mot Land Hessen,
9 november 2010

Dataskyddsdirektivet, artikel 6.1 b

Dataskyddsdirektivet, artikel 6.1 ¢

tillaten behandling

Principen om
specifikation och
begransning av
syftet
Principerna om
uppgiftskvalitet:

Uppgifternas
relevans

och5b

Europadomstolen, Rotaru
mot Ruméanien [GC],
nr 28341/95, 4 maj 2000

Europadomstolen, Taylor-
Sabori mot Férenade
kungariket, nr 47114/99,
22 oktober 2002

Europadomstolen,

Peck mot Forenade
kungariket, nr 44647/98,
28 januari 2003

Europadomstolen, Khelili
mot Schweiz, nr 16188/07,
18 oktober 2011

Europadomstolen, Leander
mot Sverige, nr 9248/81,
26 mars 1987

Konvention 108, Artikel 5 b

Konvention 108, Artikel 5 ¢
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EU Fragor som Europaradet
tacks
Dataskyddsdirektivet, artikel 6.1 d Uppgifternas Konvention 108, Artikel 5 d
riktighet
Dataskyddsdirektivet, artikel 6.1 e Begransad lagring  Konvention 108, Artikel 5 e
av uppgifter
Dataskyddsdirektivet, artikel 6.1 e Undantag for Konvention 108, Artikel 9.3

vetenskaplig
forskning och

statistik
Dataskyddsdirektivet, artikel 6.1 3 Principen om Konvention 108, Artikel 5 a
rattvis behandling Europadomstolen
Haralambie mot
Ruménien, nr 21737/03,
27 oktober 2009
Europadomstolen, K.H. m.fl.
mot Slovakien, nr 32881/04,
28 april 2009
Dataskyddsdirektivet, artikel 6.2 Principen om
ansvarighet

Principerna i artikel 5 i konvention 108 innehaller det viktigaste i den europeiska
dataskyddslagstiftningen. De aterfinns dven i artikel 6 i dataskyddsdirektivet som
utgangspunkt for mer detaljerade bestammelser i de senare artiklarna i direktivet.
All senare dataskyddslagstiftning inom Europaradet eller pa EU-niva maste upp-
fylla dessa principer och de maste beaktas vid tolkning av lagstiftningen. Eventuella
undantag fran och restriktioner kring dessa huvudprinciper maste ske pa nationell
niva.®” De maste astadkommas genom lagstiftning, ha ett berattigat syfte och vara
nodvandiga i ett demokratiskt samhalle. Samtliga tre villkor maste uppfyllas.

3.1.  Principen om tillaten behandling

Viktiga punkter

For att forsta principen om tilldten behandling maste man hanvisa till villkoren for lag-
liga begransningar av ratten till uppgiftsskydd mot bakgrund av artikel 52.1 i stadgan
och kraven pa berattigat ingripande enligt artikel 8.2 i Europakonventionen.

107 Konvention 108, artikel 9 2, dataskyddsdirektivet, artikel 13 och artikel 9.2.
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Behandling av personuppgifter &r tilldtet endast om den:
sker i enlighet med lagen; och
har ett berattigat syfte; och

ar nddvandig i ett demokratiskt samhadlle fér att uppna det berdttigade syftet.

| EU-lagstiftningen och Europaradets lagstiftning ar principen om behandling pa ett
korrekt och lagligt satt den forsta princip som ndmns. Den uttrycks i ndstan exakt
samma termer i artikel 5 i konvention 108 och i artikel 6 i dataskyddsdirektivet.

Ingen av dessa bestammelser innehaller nagon definition av vad som utgor “tillaten
behandling”. For att forsta denna juridiska term ar det nodvandigt att hanvisa till
berattigat ingripande enligt Europakonventionen sasom den tolkas i Europadomsto-
lens rattspraxis och villkoren for tilldtna begransningar enligt artikel 52 i stadgan.

31.1. Kraven pa berattigat ingripande enligt
Europakonventionen

Behandling av personuppagifter kan utgoéra ett ingripande i ratten till respekt for den
registrerades privatliv. Ratten till respekt for privatlivet ar emellertid inte en absolut
rattighet utan maste végas mot och férenas med andra berattigade intressen, vare
sig det handlar om andra personer (privata intressen) eller samhallet som helhet
(offentligt intresse).

Statligt ingripande &r motiverat i féljande fall.
I enlighet med lagen

Enligt Europadomstolens rattspraxis ar ingripande férenligt med lagen om det base-
ras pa en bestémmelse i inhemsk lag som har viss beskaffenhet. Lagen maste vara
“tillganglig for de berorda personerna och férutsebar nar det galler dess effekter”108
En regel ar forutsebar “om den formuleras med tillracklig precision for att géra det
mojligt for alla enskilda - vid behov tillsammans med lédmpliga rad - att reglera sitt

108 Europadomstolen, Amann mot Schweiz [GC], nr 27798/95, 16 februari 2000, punkt. 50, se dven
Europadomstolen, Kopp mot Schweiz, nr 23224/94, 25 mars 1998, punkt 55 och EU-domstolen,
lordachi m.fl. mot Moldavien, nr 25198/02, 10 februari 2009, punkt 50.
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upptradande”®® “Graden av precision som kravs i ‘lagen’ i detta sammanhang beror
pa det enskilda dmnet.”"°

Exempel: | malet Rotaru mot Rumdnien' ansdg Europadomstolen att artikel 8
hade overtratts eftersom den ruménska lagen medgav insamling, registrering
och arkivering i hemliga arkiv av information som beror nationell sékerhet utan
att faststalla granser for utévandet av denna befogenhet, som fortfarande lag
hos myndigheterna. Exempelvis faststalldes inte i den inhemska lagen typen
av information som kunde behandlas, de kategorier manniskor mot vilka éver-
vakningsatgarder kunde vidtas, de omsténdigheter under vilka dessa atgarder
kunde vidtas eller vilket forfarande som skulle tillampas. Pa grund av dessa
brister drog domstolen slutsatsen att inhemsk lag inte uppfyllde kraven pa for-
utsebarhet i artikel 8 i Europakonventionen och att denna artikel dérfor hade
Overtratts.

Exempel: | malet Taylor-Sabori mot Férenade kungariket''? hade den klagande
varit évervakad av polisen. Genom att anvanda en “klon” av den klagandes
personsokare hade polisen kunnat avlyssna meddelanden som sdndes till
honom. Den klagande arresterades sedan och anklagades for konspiration for
att leverera en kontrollerad drog. Delar av dklagarens mal mot honom bestod
av de samtida skriftliga anteckningarna av personsékarens meddelanden som
polisen hade transkriberat. Emellertid fanns vid tiden fér den klagandes ratte-
gang ingen bestammelse i brittisk lag som reglerade avlyssning av kommuni-
kationer som formedlades via ett privat telekommunikationssystem. Intranget i
hans rattigheter hade dérfor inte skett “i enlighet med lagen”. Europadomstolen
drog slutsatsen att artikel 8 i Europakonventionen hade 6vertratts.

109 Europadomstolen, Amann mot Schweiz [GC], nr 27798/95, 16 februari 2000, punkt 56, se dven
Europadomstolen, Malone mot Férenade kungariket, nr 8691/79, 2 augusti 1984, punkt 66,
Europadomstolen, Silver m.fl. mot Férenade kungariket, nr 5947/72, 6205/73, 7052/75,7061/75,
7107/75,7113/75, 25 mars 1983, punkt 88.

110 Europadomstolen, Sunday Times mot Férenade kungariket, nr 6538/74, 26 april 1979, punkt 49,
se dven Europadomstolen, Silver m.fl. mot Férenade kungariket, nr 5947/72, 6205/73, 7052/75,
7061/75,7107/75,7113/75, 25 mars 1983, punkt 88.

111 Europadomstolen, Rotaru mot Ruménien [GC], nr 28341/95, 4 maj 2000, punkt 57, se dven
Europadomstolen, Association for European Integration and Human Rights och Ekimdzhiev mot
Bulgarien, nr 62540/00, 28 juni 2007, Europadomstolen, Shimovolos mot Ryssland, nr 30194/09,
21 juni 2011, och Europadomstolen, Vetter mot Frankrike, nr 59842/00, 31 maj 2005.

112 Europadomstolen, Taylor-Sabori mot Férenade kungariket, nr 47114/99, 22 oktober 2002.
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Utovande av berattigat syfte

Det berattigade syftet kan antingen vara ett av de néamnda allménna intressena

eller andra personers rattigheter och friheter.

Exempel: | malet Peck mot Férenade kungariket' forsokte den klagande bega
sjalvmord pa gatan genom att skara upp sina handleder, men var omedveten
om att en 6vervakningskamera hade filmat honom under forsoket. Efter att
polisen, som hade tittat pa évervakningskameran, hade réddat honom 6ver-
|dmnade polismyndigheten 6vervakningskamerans film till media som publice-
rade den utan att délja den klagandes ansikte. Europadomstolen ansag att det
inte fanns nagra relevanta eller tillrdckliga skal for att direkt éverlamna filmen
fran myndigheterna till allmanheten utan att ha erhallit den klagandes sam-
tycke eller ha dolt hans identitet. Domstolen drog slutsatsen att artikel 8 i Euro-
pakonventionen hade dvertratts.

Nodvandigt i ett demokratiskt samhalle

Europadomstolen har slagit fast att “begreppet nodvandighet innebar att intrang
motsvarar ett trangande socialt behov och framfor allt att det &r proportionerligt

mot det efterstrévade berattigade syftet”

Exempel: | malet Khelili mot Schweiz""> upptackte polisen under en poliskontroll
att den klagande bar pa kort med texten: “Trevlig, snygg kvinna, drygt 30 ar, vill
traffa en man for gemensam drink eller for att ga ut da och da. Tfn [...]"”. Den kla-
gande pastod att polisen efter upptéckten skrivit in hennes namn i sina register
som prostituerad, en sysselsattning som hon konsekvent férnekade. Den kla-
gande kravde att ordet prostituerad skulle strykas fran polisens dataregister.
Europadomstolen erkdnde i princip att lagring av en persons personuppgifter pa
grund av att personen eventuellt begar ett annat brott under vissa férhallanden
kan vara proportionerligt. | den klagandes fall forefoll emellertid pastaendet om
otilldten prostitution alltfér vagt och allméant, det stoddes inte av konkreta fakta
eftersom hon aldrig hade domts for olaglig prostitution, och kunde darfor inte
anses uppfylla “tvingande sociala hansyn” i den mening som avses i artikel 8 i

113 Europadomstolen, Peck mot Férenade kungariket, nr 44647/98, 28 januari 2003, sarskilt punkt 85.
114 Europadomstolen, Leander mot Sverige, nr 9248/81, 26 mars 1987, punkt 58.
115 Europadomstolen, Khelili mot Schweiz, nr 16188/07, 18 oktober 2011.
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Europakonventionen. Domstolen ansag att myndigheterna maste bevisa att de
uppgifter som lagrats om den klagande var korrekta, och med tanke pa det all-
varliga intranget i den klagandes rattigheter beslutade den att registreringen av
ordet “prostituerad” i polisregistret under fyra ar inte hade varit nédvandigt i ett
demokratiskt samhalle. Domstolen drog slutsatsen att artikel 8 i Europakonven-
tionen hade dvertratts.

Exempel: | malet Leander mot Sverige™ beslutade Europadomstolen att hemlig
kontroll av personer som soker tjanster som ar viktiga for den nationella saker-
heten inte i sig sjalv stred mot kravet pa att vara nédvandigt i ett demokra-
tiskt samhalle. De sarskilda garantierna i nationell lagstiftning for att skydda den
registrerades intressen — exempelvis kontroller som utévas av parlamentet och
justitiekanslern - ledde till att Europadomstolen drog slutsatsen att det svenska
systemet for kontroll av personal uppfyllde kraven i artikel 8.2 i Europakonven-
tionen. Med beaktande av det omfattande mandéverutrymmet kunde den sva-
rande staten anse att i den klagandes fall hade nationella sdkerhetsintressen
foretrade fore den enskilda personens intresse. Domstolen drog slutsatsen att
artikel 8 i Europakonventionen inte hade dvertrétts.

31.2. Forutsattning for tilldatna begransningar enligt
EU:s stadga
Strukturen och lydelsen i stadgan skiljer sig fran den i Europakonventionen. | stadgan
talas inte om intrang i garanterade rattigheter utan den innehaller bestammelser
om begrdnsningar i utdvandet av de rattigheter och friheter som medges i stadgan.
Enligt artikel 5.2 &r begrénsningar i utévandet av rattigheter och friheter som med-
ges i stadgan och, dérmed, i utévandet av ratten till skydd av personuppgifter,
exempelvis behandling av personuppgifter, tilldtna endast om de:
foreskrivs i lagen;

respekterar den centrala i ratten till uppgiftsskydd;

ar ndédvandiga med tanke pa proportionalitetsprincipen; och

116 Europadomstolen, Leander mot Sverige, nr 9248/81, 26 mars 1987, punkterna 59 och 67.
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uppfyller malsattningarna med allmant intresse som medges av unionen eller
behovet att skydda andras rattigheter och friheter.

Exempel: | malet Volker och Markus Schecke™” drog EU-domstolen slutsatsen
att genom att infora en skyldighet att offentliggéra personuppgifter rérande
alla fysiska personer som erhéll hjalp fran [vissa jordbruksfonder] utan att gora
nagon skillnad baserad pa relevanta kriterier sasom perioder under vilka dessa
personer erholl hjalpen, hur ofta de fick hjélp eller arten eller beloppet, hade
radet och kommissionen 6vertratt granserna enligt proportionalitetsprincipen.

EU-domstolen ansag det darfér nodvandigt att forklara vissa bestammel-
ser ogiltiga i radets foérordning (EG) nr 1290/2005 och forklara férordning
nr 259/2008 ogiltig i sin helhet."®

Trots de olika lydelserna paminner villkoren for tillaten behandling i artikel 52.1 i
stadgan om artikel 8.2 i Europakonventionen. De villkor som anges i artikel 52.1 i
stadgan maste definitivt anses 6verensstdmma med de som anges i artikel 8.2 i
Europakonventionen, eftersom det i stadgans artikel 52.3, forsta meningen, slas
fast att “i den man som denna stadga omfattar rattigheter som motsvarar sadana
som garanteras av europeiska konventionen om skydd for de manskliga rattighe-
terna och grundléggande friheterna ska de ha samma innebord och rackvidd som i
konventionen.”

| den sista meningen i artikel 52.3 star emellertid att “denna bestédmmelse hindrar
inte unionsratten fran att tillforsakra ett mer langtgaende skydd”. En jamforelse av
artikel 8.2 i Europakonventionen och férsta meningen i artikel 52.3 kan endast inne-
bara att villkoren for beréttigat ingripande enligt artikel 8.2 i Europakonventionen
ar minimikravet for tilldtna begrénsningar av ratten till uppgiftsskydd enligt stad-
gan. Tilldten behandling av personuppagifter kraver darfor enligt EU:s lagstiftning att
villkoren i artikel 8.2 i Europakonventionen minst ar uppfyllda. Ytterligare krav kan
emellertid faststallas i EU:s lagstiftning for sarskilda fall.

117 EU-domstolen, férenade malen C-92/09 och C-93/09, Volker und Markus Schecke GbR och Hartmut
Eifert mot Land Hessen, 9 november 2010, punkt 89 och 86.

118 Radets férordning (EG) nr 1290/2005 av den 21 juni 2005 om finansieringen av den gemensamma
jordbrukspolitiken, EUT 2005 L 209 Kommissionens férordning (EG) nr 259/2008 av den 18 mars 2008
om tilldmpningsforeskrifter for radets forordning (EG) nr 1290/2005 nér det géller offentliggérande av
uppgifter om de stodmottagare som far stod fran Europeiska garantifonden for jordbruket (EGF)) och
Europeiska jordbruksfonden for landsbygdsutveckling (EJFLU), EUT 2008 L 76.
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Overensstammelse mellan principen om tillsten behandling enligt EU:s lagstiftning
och relevanta bestammelser i Europakonventionen framjas ytterligare genom arti-
kel 6.3 i EU-fordraget déar det foreskrivs att “de grundlaggande rattigheterna, sdsom
de garanteras i europeiska konventionen om skydd for de méanskliga rattighe-
terna och de grundlaggande friheterna [...], ska inga i unionsratten som allmanna
principer”.

3.2. Principen om specifikation
och begransning av syftet

Viktiga punkter

Syftet med behandlingen av uppgifter maste vara tydligt definierat innan behand-
lingen inleds.

Enligt EU:s lagstiftning maste syftet med behandling definieras uttryckligen, enligt
Europaradets lagstiftning hor fragan till inhemsk lagstiftning.

Behandling for odefinierade syften ar inte férenligt med dataskyddslagstiftningen.

Ytterligare anvandning av uppgifter for ett annat syfte krdver ytterligare en rattslig
grund om det nya syftet med behandlingen ar oférenligt med det ursprungliga.

Overféring av uppgifter till tredje part &r ett nytt syfte som kréver ytterligare rattslig
grund.

I grund och botten innebér principen med specifikation och begrénsning av syftet
att berattigandet i behandlingen av personuppgifter beror pa syftet med behand-
lingen.” Syftet maste ha specificerats och gjorts uppenbart av den registeransva-
riga innan behandlingen av uppgifter inleds.?° Enligt EU:s lagstiftning maste detta
ske antingen genom forklaring, med andra ord genom anmalan, till ldmplig tillsyns-
myndighet eller atminstone genom intern dokumentation som maste goéras tillgang-
lig av den registeransvariga for tillsynsmyndigheternas inspektion och den registre-
rades tilltrade.

119 Konvention 108, artikel 5 b, dataskyddsdirektivet, artikel 6.1 b.

120 Se aven artikel 29-gruppen (2013), Yttrande 03/2013 om begrdnsning av syftet, WP 203, Bryssel,
2 april 2013.
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Behandling av personuppgifter for odefinierade och/eller obegrénsade syften ar

inte tillatet.

Varje nytt syfte for att behandla uppgifter maste ha sin egen sdrskilda ratts-
liga grund och kan inte baseras pa att uppgifterna inledningsvis férvarvades eller
behandlades for att annat beréttigat syfte. Berattigad behandling &r i sin tur begran-
sad till det ursprungligen angivna syftet och varje nytt syfte for behandling kommer
att kréva en separat ny rattslig grund. Overlamning av uppgifter till tredje part maste
Overvagas extra noga, eftersom det vanligtvis utgor ett nytt syfte och dérfor kraver

en rattslig grund som skiljer sig fran den som behovs for att samla in uppagifter.

Exempel: Ett flygbolag samlar in uppgifter fran sina passagerare for att gora
bokningar sa att flygningen kan genomféras korrekt. Flygbolaget behdver upp-
gifter om passagerarnas stolsnummer, sarskilda fysiska begransningar, exem-
pelvis behov av rullstol och sarskilda krav nar det galler mat sasom kosher eller
halal. Om flygbolagen ombeds att 6verfora dessa uppgifter som finns i PNR till
invandrarmyndigheterna vid landningen, anvands uppgifterna for invandrings-
kontroll, vilket skiljer sig fran det ursprungliga syftet med insamlingen. Overfo-
ringen av uppgifterna till en invandrarmyndighet kommer darfor att krdva en ny
och separat rattslig grund.

Vid beaktande av omfattningen och begransningarna av ett sarskilt syfte anvands
i konvention 108 och dataskyddsdirektivet begreppet foérenlighet: anvéandningen av
uppgifterna for forenliga syften &r tillatet utifran den ursprungliga rattsliga grunden.
Vad “forenlighet” innebér definieras emellertid inte utan Iamnas 6ppet for tolkning

fran fall till fall.

Exempel: En forsaljning av foretaget Sunshines kunduppgifter, som forvarvats
genom kundrelationshanteringen (Customer Relationship Management, CRMW),
till ett direktmarknadsforingsforetag, Moonlight, som vill anvanda uppgifterna
for att bista tredjepartsforetags marknadsforingskampanjer, utgor ett nytt
syfte, vilket inte ar forenligt med CRM, dvs. foretaget Sunshines ursprungliga
syfte for att samla in kunduppgifterna. Forsaljningen av uppgifterna till foreta-
get Moonlight behdver darfor en egen rattslig grund.

Foretaget Sunshines anvandning av CRM-uppgifter for egna marknadsforings-
syften, det vill sdga skicka marknadsfoéringsmeddelanden till sina egna kunder
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om de egna produkterna, ar déremot i allmanhet accepterat som ett forenligt
syfte.

| dataskyddsdirektivet star uttryckligen att “senare behandling av uppgifter for his-
toriska, statistiska eller vetenskapliga &ndamal skall inte anses oférenlig med dessa
andamal forutsatt att medlemsstaterna beslutar om lédmpliga skyddsatgarder” 2’

Exempel: Foretaget Sunshine har samlat in och lagrat CRM-uppgifter om sina
kunder. Ytterligare anvandning av dessa uppgifter fran Sunshines sida for sta-
tistiska analyser av kundernas kdpbeteende ar tilltet eftersom statistik ar ett
forenligt syfte. Det kravs ingen ytterligare rattslig grund, sasom samtycke fran
de registrerade.

Om samma uppgifter skulle 6verlamnas till en tredje part, féretaget Starlight,
for enbart statistiska syften, skulle dverlamnandet vara tillatet utan ytterligare
rattslig grund, men endast under forutsattning att Iampliga garantier fanns,
sasom att dolja de registrerades identitet, eftersom identitet vanligtvis inte
kravs for statistiska syften.

3.3. Principer for uppgiftskvalitet

Viktiga punkter

Principerna for uppgiftskvalitet maste genomféras av den registeransvariga vid all
behandling av uppgifter.

Principen om begransad lagring av uppgifter gor det nédvandigt att radera uppgifter
sa snart de inte langre behdvs for det syfte de samlades in for.

Undantag fran principen om begrdnsad lagring maste anges i lagen och behéver sar-
skilda garantier for skydd av de registrerade.

121 Ett exempel pa sadana nationella bestdmmelser &r den osterrikiska lagen om dataskydd
(Datenschutzgesetz), Fed. Law Gazette | nr 165/1999, punkt 46, tillganglig pa engelska pa:
www.dsk.gv.at/DocView.axd?Cobld=41936.
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3.31. Principen om uppgifternas relevans

Endast sadana uppgifter ska behandlas som &r “adekvata och relevanta och inte
omfattar mer an vad som ar nédvandigt med hansyn till de andamal for vilka de har
samlats in och for vilka de senare behandlas”?2 De kategorier uppgifter som viljs
ut for behandling maste vara nédvandiga for att uppna det angivna évergripande
syftet med behandlingen, och en registeransvarig bor strikt begrdnsa insamlingen
av uppgifter till sddan information som ar direkt relevant fér behandlingens specifika
syfte.

| det moderna samhallet maste principen om uppgifternas relevans beaktas ytter-
ligare: genom att anvanda sarskild teknik som &r integritetsframjande ar det ibland
mojligt att undvika att anvanda personuppgifter 6verhuvudtaget, eller att anvanda
pseudonymiserade uppgifter, vilket ar en integritetsvanlig 16sning. Detta ar sarskilt
lampligt i mer omfattande system for behandling av uppgifter.

Exempel: Kommunen i en stad erbjuder mot en viss avgift ett kort med chip
for dem som regelbundet anvander stadens kollektivtrafik. P kortets yta star
anvandarens namn skrivet och det ingar aven i elektronisk form i chipet. Nar
anvandaren reser med buss eller sparvagn maste kortet hallas framfor den
|asare som finns i bussar och sparvagnar. De uppgifter som avlasningsutrust-
ningen laser kontrolleras elektroniskt mot en databas som innehaller namnen
pa de personer som har kopt kortet.

Systemet ansluter sig inte till principen om relevans pa ett optimalt satt: att
kontrollera om en person har ratt att anvanda transportmedel kan ske utan att
jamféra personuppgifter pa kortets chip med en databas. Det skulle exempelvis
racka med att ha en sarskild elektronisk bild, sasom en streckkod, i kortets chip
som nar det halls mot avlasningsutrustningen bekraftar om kortet ar giltigt eller
ej. Ett sadant kort skulle inte registrera vem som anvander vilket transportsatt
vid vilket tillfalle. Inga personuppgifter skulle samlas in, vilket ar den optimala
|6sningen enligt principen om relevans, eftersom den resulterar i skyldigheten
att minimera insamlingen av uppgifter.

122 Konvention 108, artikel 5 ¢ och dataskyddsdirektivet, artikel 6.1 c.
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3.3.2. Principen om uppgifternas korrekthet

En registeransvarig som innehar personlig information ska inte anvdanda informatio-
nen utan att vidta atgarder for att med rimlig visshet sdkerstalla att uppgifterna ar
korrekta och aktuella.

Skyldigheten att sdkerstalla uppgifternas korrekthet maste ses mot bakgrund av
syftet med behandlingen av uppgifterna.

Exempel: Ett foretag som saljer mobler registrerade en kunds identitet och
adressuppgifter for att fakturera honom eller henne. Sex manader senare vill
foretaget inleda en marknadsforingskampanj och vill kontakta tidigare kunder.
For att na dem vill foretaget fa tillgang till det nationella bostadsregistret, som
sannolikt innehaller aktuella adresser, eftersom de boende enligt lag &r skyldiga
att anmala sin nuvarande adress till registret. Tillgang till uppgifter fran registret
ar begransad till personer och enheter som kan Idmna ett motiverat skal.

| denna situation kan foretaget inte anvanda argumentet att uppgifterna
maste hallas korrekta och aktuella for att havda att det har ratt att samla in
nya adressuppgifter om sina tidigare kunder fran bostadsregistret. Uppgifterna
samlades in i samband med fakturering och for det syfte ar adressen vid tiden
for forsaljningen relevant. Det finns ingen rattslig grund for att samla in nya
adressuppgifter, eftersom marknadsforingen inte ar ett intresse som asido-
satter ratten till dataskydd och darfor inte kan motivera tillgang till registrets
uppgifter.

Det kan ocksa finnas fall dér uppdatering av lagrade uppgifter ar férbjudna enligt lag
eftersom syftet med att lagra uppgifterna principiellt &r att dokumentera héndelser.

Exempel: En redogorelse av en medicinsk operation far inte dndras, med andra
ord “uppdateras”, aven om resultat som namns i redogérelsen senare visar sig
ha varit felaktiga. Under dessa forhallanden kan endast tillagg till kommen-
tarerna i redogorelsen goras, sa lange det markeras tydligt att de lagts till i
efterhand.

A andra sidan finns det situationer nar regelbunden kontroll av uppgifternas korrekt-

het, inklusive uppdatering, ar absolut nédvandigt pa grund av den eventuella skada
som kan drabba den registrerade om uppgifterna fortsatte att vara felaktiga.
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Exempel: Om nagon vill sluta ett avtal med en bankinstitution kontrollerar ban-
ken vanligtvis den framtida kundens kreditvardighet. For detta syfte finns sar-
skilda databaser som innehaller uppgifter om privatpersoners kredithistoria.
Om en sadan databas innehaller felaktiga eller gamla uppgifter om en person
kan han eller hon 3 allvarliga problem. Registeransvariga for dessa databaser
maste darfor sarskilt anstranga sig for att folja principen om korrekthet.

Ytterligare uppgifter som ror fakta och inte misstankar, exempelvis brottsutred-
ningar, kan samlas in och lagras under férutsattning att den registeransvariga har
en rattslig grund for att samla in informationen och &r tillrackligt motiverad nar det
galler en sadan misstanke.

3.3.3. Principen om begransad lagring av uppgifter

| artikel 6.1 e i dataskyddsdirektivet och dven i artikel 5 e i konvention 108 uppma-
nas medlemsstaterna att se till att personuppagifter “férvaras pa ett satt som forhin-
drar identifiering av den registrerade under en langre tid an vad som ar nédvandigt
for de andamal for vilka uppgifterna samlades in eller for vilka de senare behandla-
des.” Uppgifterna maste darfor raderas nar dessa syften har uppnatts.

I malet S. och Marper drog Europadomstolen slutsatsen att huvudprinciperna i Euro-
paradets relevanta instrument och lag och praxis fran andra avtalsparter kravde att
lagringen av uppgifter skulle vara proportionerlig mot syftet med insamlingen och
begransad i tid, sarskilt inom polissektorn.'2

Tidsbegrénsningen for att lagra personuppgifter galler emellertid endast uppgifter
som lagras i en form som mojliggor identifiering av de registrerade. Tillaten lagring
av uppgifter som inte léngre behovs kan darfor astadkommas genom anonymise-
ring eller pseudonymisering av uppgifterna.

Att spara uppgifter for framtida vetenskaplig, historisk eller statistisk anvéndning &r
uttryckligen undantaget fran principen om begrénsad lagring av uppgifter i data-
skyddsdirektivet.>* Sadan fortsatt lagring och anvéndning av personuppgifter
maste emellertid atféljas av sarskilda garantier enligt nationell lag.

123 Europadomstolen, S. och Marper mot Férenade kungariket, nr 30562/04 och 30566/04,
4 december 2008, se dven exempelvis Europadomstolen, M.M. mot Férenade kungariket, nr 24029/07,
13 november 2012.

124 Dataskyddsdirektivet, artikel 6.1 e.
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3.4. Principen om rattvis behandling

Viktiga punkter

Rattvis behandling innebar 6ppen behandling, sarskilt gentemot de registrerade.

De registeransvariga maste informera de registrerade innan deras uppgifter behand-
las, atminstone om syftet med behandlingen och om den registeransvarigas identitet
och adress.

Om det inte uttryckligen ar tillatet enligt lag far ingen hemlig eller fortackt behandling
av personuppgifter forekomma.

De registrerade har ratt att fa tillgang till sina uppgifter oavsett var de behandlas.

Principen om rattvis behandling styr i forsta hand forhallandet mellan den registe-
ransvariga och den registrerade.

3.41. Oppenhet

Genom principen infors en skyldighet for den registeransvariga att halla de registre-
rade informerade om hur deras uppgifter anvénds.

Exempel: | malet Haralambie mot Rumdénien'> begéarde den klagande tillgdng
till den akt som sdkerhetstjansten hade lagrat om honom, men hans begéran
beviljades forst fem ar senare. Europadomstolen upprepade att enskilda som
var féremal for personliga akter som innehas av offentliga myndigheter hade
ett vasentligt intresse av att kunna fa tillgang till dem. Myndigheterna var skyl-
diga att erbjuda ett effektivt forfarande for att fa tillgang till informationen.
Europadomstolen ansag att varken mangden overforda akter eller bristerna i
arkiveringssystemet motiverade en férsening pa fem ar nar det galler att bevilja
den klagandes begaran om tillgang till sina akter. Myndigheterna hade inte
erbjudit den klagande nagot effektivt och tillgangligt férfarande for att gora det
mojligt for honom att f3 tillgang till sina personliga akter inom rimlig tid. Dom-
stolen drog slutsatsen att artikel 8 i Europakonventionen hade 6vertrétts.

Behandlingen av uppgifter maste forklaras for de registrerade pa ett lattatkomligt
satt som innebar att de forstar vad som kommer att hdnda med deras uppgifter.

125 Europadomstolen, Haralambie mot Ruméanien, nr 21737/03, 27 oktober 2009.
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Den registrerade har ocksa ratt att pa begaran fa veta av den registeransvariga om

hans eller hennes uppgifter behandlas och i sa fall vilka.

3.4.2. Attskapa tillit

De registeransvariga ska dokumentera for de registrerade och for allmanheten att
de kommer att behandla uppgifter pa ett tillatet och 6ppet satt. Behandlingen far
inte ske i hemlighet och bor inte fa oférutsebara negativa effekter. De registerans-
variga bor se till att kunder, klienter eller medborgare informeras om att deras upp-
gifter anvands. De registeransvariga maste dessutom sa langt det ar mojligt agera
pa ett satt som omgaende 6verensstammer med den registrerades 6nskemal, sar-
skilt om hans eller hennes samtycke utgér den réattsliga grunden for behandlingen

av uppgifterna.

Exempel: | malet K.H. m.fl. mot Slovakien™¢ var de klagande atta kvinnor av
romskt ursprung som hade behandlats i tva sjukhus i 6stra Slovakien under
graviditet och forlossning. Darefter kunde ingen av dem bli gravid igen, trots
upprepade forsok. De nationella domstolarna alade sjukhusen att |ata de kla-
gande och deras representanter lasa och gora avskrifter av journalerna, men
avslog deras begaran att fotokopiera handlingarna efter vad som uppgavs i
syfte att forhindra missbruk. Statens positiva skyldigheter enligt artikel 8 i Euro-
pakonventionen innefattar definitivt en skyldighet att géra kopior av datafiler
tillgdngliga for de registrerade. Det var statens uppgift att faststalla arrang-
emangen for att kopiera filer med personuppgifter eller i férekommande fall
lamna 6vertygande skal till att vagra att gora det. | de klagandes fall motive-
rade de inhemska domstolarna forbudet mot att gora kopior av medicinska
journaler med behovet att skydda relevant information fran att missbrukas.
Europadomstolen kunde emellertid inte se hur de klagande, som i vilket fall som
helst hade fatt tillgang till sina medicinska journaler i sin helhet, skulle ha kun-
nat missbruka information som gallde dem sjélva. Risken for sddant missbruk
kunde dessutom ha férebyggts pa andra sétt an genom att vagra de klagande
kopiering av filerna, exempelvis genom att begransa antalet personer som har
ratt att 3 tillgang till filerna. Staten lyckades inte visa pa forekomsten av till-
rackligt 6vertygande skal till att neka de klagande faktisk tillgang till information
om deras hélsa. Domstolen drog dérfér slutsatsen att artikel 8 i Europakonven-
tionen hade dvertratts.

126 Europadomstolen, K.H. m.fl. mot Slovakien, nr 32881/04, 28 april 2009.
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Nar det galler internettjanster maste databehandlingssystemens egenskaper géra
det mojligt for de registrerade att verkligen férsta vad som héander med deras
uppgifter.

Rattvis behandling innebar ocksa att registeransvariga ar beredda att ga Iangre an
de obligatoriska rattsliga minimikraven for tjanster till den registrerade, om dennas
berattigade intressen skulle kréva det.

3.5. Principen om ansvarighet

Viktiga punkter

Ansvarighet kraver aktivt genomforande av atgarder av registeransvariga for att
framja och garantera skydd av uppgifterna vid behandling.

De registeransvariga ar ansvariga for att deras behandling 6verensstammer med lag-
stiftningen om uppgiftsskydd.

De registeransvariga ska nar som helst kunna visa de registrerade, allmanheten och
tillsynsmyndigheter att de uppfyller bestdmmelserna om skydd av personuppgifter.

Organisationen for ekonomiskt samarbete och utveckling (OECD) antogq riktlinjer for
skydd av privatlivet 2013 som visade att de registeransvariga spelar en viktig roll
nar det galler att fa skyddet av personuppgifter att fungera i praktiken. Riktlinjerna
innehaller en princip om ansvarighet som innebar att en registeransvarig ska vara
ansvarig for att utfora atgarder som verkstaller [de avgérande] principerna ovan.'”

Medan konvention 108 inte innehaller ndgon hanvisning till de registeransvarigas
ansvarighet, och huvudsakligen 6verlater det till inhemsk lagstiftning, anges i arti-
kel 6.2 i dataskyddsdirektivet att den registeransvariga ska se till att principerna om
uppgiftskvalitet i punkt 1 efterlevs.

127 OECD (2013), Guidelines on governing the Protection of Privacy and Transborder Flows of Personal Data
(riktlinjer for skydd av privatlivet och gransoverskridande floden av personuppgifter), artikel 14.
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Exempel: Ett exempel fran lagstiftningen for att betona principen om ansvarig-
het &r andringen fran 20092 i direktivet om integritet och elektronisk kommu-
nikation 2002/58/EG. Enligt artikel 4 i dess @ndrade form inférs genom direk-
tivet en skyldighet att infora en sdkerhetspolicy som innebar att sékerstélla
inforlivandet av en sakerhetspolicy vad géller behandlingen av personuppagifter.
Nar det galler sékerhetsbestammelserna i det direktivet beslutade lagstiftaren
alltsa att det var nodvandigt att infora ett uttryckligt krav pa att ha och inférliva
en sakerhetspolicy.

Enligt artikel 29-gruppens uppfattning’® ar det viktigaste nar det géller ansvarighet
den registeransvarigas skyldighet att:

infora atgarder som - under normala forhallanden - garanterar att regler for
skydd av personuppgifter respekteras vid behandling av uppgifter; och

ha dokumentation beredd som visar for de registrerade och for tillsynsmyn-
digheter vilka atgarder som har vidtagits for att reglerna for uppgiftsskydd ska
kunna foljas.

Principen om ansvarsskyldighet kraver darfor att de registeransvariga aktivt visar
att reglerna foljs och inte endast vantar pa att de registrerade eller tillsynsmyndig-
heterna visar pa brister.

128 Europaparlamentets och radets direktiv 2009/136/EG av den 25 november 2009 om &ndring
av direktiv 2002/22/EG om samhallsomfattande tjanster och anvandares rattigheter avseende
elektroniska kommunikationsnat och kommunikationstjanster, direktiv 2002/58/EG om behandling
av personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation och férordning
(EG) nr 2006/2004 om samarbete mellan de nationella tillsynsmyndigheter som ansvarar for
konsumentskyddslagstiftningen, EUT 2009 L 337, s. 11.

129 Artikel 29-gruppen, Yttrande 3/2070 om principen om ansvarsskyldighet, WP 173, Bryssel, 13 juli 2011.
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EU Fragor som Europaradet
tacks
Bestammelser om tillaten behandling av kansliga uppgifter
Dataskyddsdirektivet, artikel 8.1 Allmant forbud mot  Konvention 108, artikel 6
behandling
Dataskyddsdirektivet, artikel 8.2-8.4 Undantag frandet = Konvention 108, artikel 6
allmanna forbudet
Dataskyddsdirektivet, artikel 8.5 Behandlingav ~ Konvention 108, artikel 6
uppgifter om
(fallande) domar i
brottmal
Dataskyddsdirektivet, artikel 8.7 Behandling av
id-nummer

Bestammelser om séker behandling
Dataskyddsdirektivet, artikel 17 Skyldighetatt  Konvention 108, artikel 7

astadkomma saker g yropadomstolen, /. mot
behandling  Fin/and, nr 20511/03,

17 juli 2008

Direktiv om integritet och elektronisk Anmadlningar om
kommunikation, Artikel 4.2 overtradelse av

uppgifter
Dataskyddsdirektivet, artikel 16 Krav pa sekretess
Bestammelser om 6ppenhet vid behandling

Oppenhet i Konvention 108, artikel 8 a

allmanhet
Dataskyddsdirektivet, artiklarna 10 och 11 Information Konvention 108, artikel 8 a
Dataskyddsdirektivet, artiklarna 10 och 11 Undantag fran Konvention 108, artikel 9

skyldigheten att

informera

Dataskyddsdirektivet, artiklarna 18 och 19 Anmalan Rekommendation om

profilering, artikel 9.2 3
Bestdammelser om framjande av 6verensstimmelse

Dataskyddsdirektivet, artikel 20 Forhandskontroll

Dataskyddsdirektivet, artikel 18.2 Uppgiftsskydds-  Rekommendation om
ombud profilering, artikel 8.3

Dataskyddsdirektivet, artikel 27 Uppforandekoder

Principerna ar vanligtvis av allmadnt slag. Deras tillampning pa konkreta situationer
ger utrymme for ett visst tolkningsutrymme och val av medel. Enligt Europara-
dets lagstiftning far parterna till konvention 108 klargéra detta tolkningsutrymme
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i sin inhemska lagstiftning. Situationen i EU:s lagstiftning &r annorlunda: for fast-
stallande av uppgiftsskydd pa den inre marknaden ansags det nédvandigt att ha
mer detaljerade uppgifter redan pa EU-niva for att harmonisera nivan pa uppagifts-
skydd i medlemsstaternas nationella lagstiftning. | dataskyddsdirektivet faststalls,
enligt principer som anges i artikel 6, en rad detaljerade bestammelser som noga
maste inforlivas i nationell lag. Féljande kommentarer om detaljerade bestammelser
om skydd av personuppgifter pa europeisk niva handlar darfor huvudsakligen om
EU-lagstiftning.

4.1. Bestammelser om tillaten behandling

Viktiga punkter

Personuppgifter kan behandlas lagligt om:
behandlingen bygger pa samtycke fran den registrerade; eller

den registrerades grundldggande intressen kraver behandling av dennas uppgif-
ter; eller

andras berattigade intressen ar skalet till behandlingen, men endast sa lange
de inte asidosdtts av intressen for att skydda de registrerades grundldggande
rattigheter.

Tilldten behandling av kansliga personuppgifter omfattas av sarskilda striktare regler.

Dataskyddsdirektivet innehaller tva olika uppsattningar bestdmmelser om tillaten
behandling av uppgifter: en for icke kdnsliga uppgifter i artikel 7 och en for kansliga
uppgifter i artikel 8.

41.1. Tillaten behandling av icke kansliga uppgifter

| kapitel Il i direktiv 95/46, med rubriken “Allmanna bestdmmelser om nar person-
uppgifter far behandlas”, foreskrivs, beroende pa undantagen som tillats enligt arti-
kel 13, att all behandling av personuppgifter maste 6verensstamma for det forsta
med principerna rérande uppgiftskvalitet som anges i artikel 6 i dataskyddsdirekti-
vet och for det andra med ett av kriterierna for att behandlingen av uppgifterna ska
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vara berattigad, enligt artikel 773° Detta forklarar fallen som berattigar behandling av
icke-kénsliga personuppgifter.

Samtycke

| Europaradets lagstiftning namns inte samtycke i artikel 8 i Europakonventionen
eller i konvention 108. Det namns déremot i Europadomstolens rattspraxis och flera
rekommendationer fran Europaradet. | EU:s lagstiftning ar samtycke tydligt fast-
stéllt som en grund for beréttigad behandling av uppgifter genom artikel 7 a i data-
skyddsdirektivet och det namns ocksa uttryckligen i artikel 8 i stadgan.

Avtalsmassig relation

En annan grund for berattigad behandling av personuppgifter enligt EU:s lagstift-
ning, som raknas upp i artikel 7 b i dataskyddsdirektivet, ar om den ar “nédvandig
for att fullgora ett avtal i vilket den registrerade &r part”. Bestammelsen omfattar
ocksa relationer fore avtalet. En part avser exempelvis att traffa ett avtal, men har
annu inte gjort det, sannolikt for att nagra kontroller fortfarande behover géras. Om
en part behéver behandla uppgifter for detta syfte &r denna behandling berattigad
sa lange som det sker “for att vidta atgérder pa begaran av den registrerade innan
ett sddant avtal ingas”.

Na&r det galler Europaradets lagstiftning némns “skydd av andras rattigheter och
friheter” i artikel 8.2 i Europakonventionen som ett skal till berattigat ingripande i
ratten till dataskydd.

Den registeransvarigas juridiska skyldigheter

| EU-ratten namns sedan uttryckligen ett annat kriterium for att géra behandling av
uppgifter berattigad, némligen om “behandlingen ar nédvandig for att fullgéra en
rattslig forpliktelse som avilar den registeransvarige” (artikel 7 ¢ i dataskyddsdirek-
tivet). Bestammelsen hanfor sig till registeransvariga som verkar inom den privata
sektorn. De juridiska skyldigheterna for registeransvariga inom den offentliga sek-
torn faller under artikel 7 e i direktivet. Det finns manga fall dar registeransvariga

130 EU-domstolen, férenade malen C-465/00, C-138/071 och C-139/01. Rechnungshof mot Osterreichischer
Rundfunk m.fl och Christa Neukomm och Joseph Lauermann mot Osterreichischer, 20 maj 2003,
punkt 65, EU-domstolen, C-524/06, Huber mot Bundesrepublik Deutschland, 16 december 2008,
punkt 48, EU-domstolen, forenade malen C-468/10 och C-469/10, Asociacion Nacional de
Establecimientos Financieros de Crédito (ASNEF) och Federacion de Comercio Electrénico y Marketing
Directo (FECEMD) mot Administracion del Estado, 24 november 2011, punkt 26.
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inom den privata sektorn ar skyldiga enligt lag att behandla uppgifter om andra.
Exempelvis lakare och sjukhus har en juridisk skyldighet att lagra uppgifter om
behandling av patienter under flera ar, arbetsgivare maste behandla uppgifter om
sina anstallda som ror socialforsakring och beskattning och féretag maste behandla
uppgifter om sina kunder av skatteskal.

Nar det galler den obligatoriska 6verfoéringen av passageraruppgifter fran flygbo-
lag till utlandska myndigheter for invandringskontroll, uppstod fragan om huru-
vida juridiska skyldigheter enligt utldndsk lag kunde utgéra en berattigad grund
for att behandla uppgifter enligt EU-lagstiftningen (frdgan diskuteras mer i detalj i
avsnitt 6.2).

Den registeransvarigas juridiska skyldigheter fungerar som en réattslig grund for
berattigad behandling av uppqifter dven enligt Europaradets lagstiftning. Sdsom
papekats tidigare ar de juridiska skyldigheterna for en registeransvarig inom den
privata sektorn bara ett specifikt fall av andras berattigade intressen, nagot som
framgar i artikel 8.2 i Europakonventionen. Exemplet ovan &r darfér ocksa relevant
nar det géller Europaradets lagstiftning.

Intressen som ar av grundlaggande betydelse for den registrerade

| EU-lagstiftningen foreskrivs i artikel 7 d i dataskyddsdirektivet att behandlingen
av personuppgifter ar tilldten om den “&r nodvandig for att skydda intressen som
ar av grundldggande betydelse for den registrerade”. Dessa intressen, som ar nara
forbundna med den registrerades 6verlevnad, kan ligga till grund for berattigad
anvandning av halsouppgifter eller uppgifter om férsvunna personer, exempelvis.

Nar det galler Europaradets lagstiftning namns inte intressen som &r av grundlag-
gande betydelse for den registrerade i artikel 8.2 i Europakonventionen som ett
skal till berattigat ingripande i ratten till dataskydd. | vissa av Europaradets rekom-
mendationer som kompletterar konvention 108 pa vissa omraden namns emeller-
tid intressen som &r av avgorande betydelse for den registrerade som en grund for
berattigad behandling av uppgifter’3' Intressen som &r av avgorande betydelse for
den registrerade anses sjalvklart inga i de skal som motiverar behandling av uppgif-
terna: skydd av grundldggande rattigheter bor aldrig dventyra de intressen som &r
av avgorande betydelse fér den person som skyddas.

131 Rekommendation om profilering, artikel 3.4 b.
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Allmant intresse och utévande av myndighetsutévning

Med tanke pa de manga majligheterna att organisera offentliga arenden féreskrivs
i artikel 7 e i dataskyddsdirektivet att behandling av personuppagifter kan tillatas om
den ar “nédvandig for att utfora en arbetsuppgift av allmant intresse eller som &r ett
led i myndighetsutévning som utfors av den registeransvarige eller tredje man till
vilken uppgifterna har [émnats ut [...]"3

Exempel: | mdlet Huber mot Bundesrepublik Deutschland™? bad herr Huber,
en osterrikisk medborgare boende i Tyskland, det federala kontoret for migra-
tion och flyktingar att radera uppgifter om honom i det centrala registret ver
utldandska medborgare (“"AZR"”). Registret som innehaller personuppgifter om
EU-medborgare som inte ar tyska medborgare men som bor i Tyskland mer &n
tre manader, anvands for statistiska syften av brottsbekdmpande och réttsliga
myndigheter vid utredning och atal av brottslig verksamhet eller sddan som
hotar den allménna sékerheten. Den hanvisande domstolen fragade huruvida
behandling av personuppgifter som genomfors i ett register sdsom det centrala
registret dver utléndska medborgare, som andra offentliga myndigheter ocksa
har tillgang till, &r forenligt med EU:s lagstiftning, under férutsattning att inget
sadant register finns for tyska medborgare.

EU-domstolen anser for det forsta att enligt artikel 7 e i direktivet far person-
uppgifter behandlas endast om det &r nodvandigt for utférande av en uppgift
som genomfors i allmanhetens intresse eller vid utévandet av ett officiellt
bemyndigande.

Domstolen papekar att “med beaktande av malet att gora skyddsnivan likvar-
dig i alla medlemsstater kan begreppet nédvandighet sasom det foljer av arti-
kel 7 e i direktiv 95/46 [..] saledes inte forstas olika fran medlemsstat till med-
lemsstat. Det ror sig dérmed om ett sjalvstandigt gemenskapsrattsligt begrepp
som ska tolkas s3, att det till fullo uppfyller syftet med detta direktiv, sasom det
definieras i artikel 117124

Domstolen noterar att ratten till fri rorlighet for en unionsmedborgare pa

en medlemsstats territorium déar han eller hon inte &r medborgare inte &r

132 Se dven dataskyddsdirektivet, skal 32.
133 EU-domstolen, C-524/06, Huber mot Bundesrepublik Deutschland, 16 december 2008.
134 Ibid., punkt 52.



http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0524&lang1=en&type=NOT&ancre=

Bestammelser i den europeiska lagstiftningen om skydd av personuppgifter

villkorslos, men kan omfattas av begrénsningar och villkor enligt fordraget
och av atgarder som antagits for att det ska trada i kraft. S om det i princip ar
berattigat for en medlemsstat att anvéanda ett register som AZR for att stodja
myndigheterna som &r ansvariga for att tillampa lagstiftningen rérande ratten
till boende, far detta register inte innehalla nagon annan information an vad
som kravs for detta syfte. Domstolen drar slutsatsen att ett sddant system for
att behandla personuppgifter 6verensstammer med EU:s lagstiftning om det
enbart innehaller de uppgifter som krévs for att tillampa lagstiftningen och om
dess centraliserade utformning gor att lagstiftningen kan tillampas effektivare.
Den nationella domstolen maste foérvissa sig om huruvida dessa villkor ar upp-
fyllda i detta séarskilda fall. Om inte, kan inte lagring och behandling av person-
uppgifter i ett register som AZR for statistiska syften, pa ndgon grund, anses
som noédvandigt i den mening som avses i artikel 7 e i direktiv 95/46/EG.>°

Avslutningsvis, vad galler frdgan om anvandning av uppgifter i registret for att
bekampa brott anser domstolen att denna kamp maste “med nédvandighet
foras mot brott och 6vertradelser oberoende av garningsméannens nationali-
tet”. Registret i fraga innehaller inte personuppgifter rorande medborgare i de
berérda medlemsstaterna och denna skillnad i behandling utgér en diskrimi-
nering som &r forbjuden enligt artikel 18 i EUF-férdraget. Denna bestammelse
tolkas darfér av domstolen som att “den utgér hinder for att en medlemsstat
infor ett sarskilt system for behandling av personuppgifter avseende unions-
medborgare som inte ar medborgare i denna medlemsstat i syfte att bekédmpa
kriminalitet.”1¢

Anvandningen av uppgifter vid myndigheter som agerar pa den offentliga arenan

omfattas ocksa av artikel 8 i Europakonventionen.

Berattigade intressen som ut6vas av den registeransvariga eller
av en tredje part

Den registrerade ar inte den enda med beréattigade intressen. | artikel 7 f i data-
skyddsdirektivet foreskrivs att personuppgifter far behandlas om det &r nédvéndigt
"for andamal som ror berattigade intressen hos den registeransvarige eller hos den
eller de tredje man till vilka uppgifterna har ldmnats ut, utom nar sadana intressen

135 Ibid., punkterna 54, 58, 59 och 66-68.
136 Ibid., punkterna 78 och 81.
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uppvags av den registrerades intressen eller dennes grundlaggande fri- och rattig-
heter som kréver skydd [...]".

| foljande dom fattade domstolen beslut uttryckligen utifran artikel 7 f i direktivet:

Exempel: | malen ASNEF och FECEMD* klargjorde EU-domstolen att det inte
ar tillatet i nationell lagstiftning att 1&gga till villkor utéver dem som namns i
artikel 7 f i direktivet om tillaten behandling av uppgifter. Detta gallde en situ-
ation dar den spanska lagstiftningen for uppgiftsskydd inneholl en bestam-
melse genom vilken andra privata parter kan havda ett beréttigat intresse i att
behandla personuppgifter endast om informationen redan har forekommit i
offentliga kallor.

Domstolen noterade forst att direktiv 95/46 ar avsett att se till att skyddsnivan
for individers rattigheter och friheter nar det géller behandling av personupp-
gifter ar densamma i alla medlemsstater. Inte heller behéver ndrmandet av de
nationella lagarna som &r tillampliga pa detta omrade resultera i ndgon minsk-
ning av det skydd de erbjuder. Det maste i stéllet efterstrava en hog niva av
skydd inom EU.38 EU-domstolen ansag darfor att “det framgar foljaktligen av
andamalet - sékerstallandet av en likvardig skyddsniva i alla medlemsstater -
att det i artikel 7 i direktiv 95/46 gors en uttommande upprakning av de situa-
tioner nar en behandling av personuppgifter kan anses vara tillaten”. Dessutom
ar det s att “medlemsstaterna varken far foga ytterligare principer for tillat-
ligheten av behandlingen av personuppgifter till dem som nédmns i artikel 7 i
direktiv 95/46 eller foreskriva ytterligare villkor som paverkar rackvidden av de
sex principer som foreskrivs i ndmnda artikel”3® Domstolen medgav att “nar
det galler den nédvandiga avvagningen enligt artikel 7 f i direktiv 95/46 &r det
mojligt att beakta det faktum att allvaret i krénkningen av den registrerades
grundldggande rattigheter som ndmnda behandling innebar kan variera bero-
ende pa om uppgifterna i fraga redan finns i kallor tillgéngliga for allmanheten”.

137 EU-domstolen, forenade malen C-468/10 och C-469/10, Asociacién Nacional de Establecimientos
Financieros de Crédito (ASNEF) och Federacion de Comercio Electrénico y Marketing Directo (FECEMD)
mot Administracion del Estado, 24 november 2011.

138 Ibid., punkt 28. Se dataskyddsdirektivet, skalen 8 och 10.

139 EU-domstolen, forenade malen C-468/10 och C-469/10, Asociacién Nacional de Establecimientos
Financieros de Crédito (ASNEF) och Federacién de Comercio Electrénico y Marketing Directo (FECEMD)
mot Administracion del Estado, 24 november 2011, punkterna 30 och 32.
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Vidare foreslas att “artikel 7 f i direktivet utgor foljaktligen hinder for att en
medlemsstat kategoriskt och generellt utesluter méjligheten att behandla vissa
typer av personuppgifter, utan att tillata en avvagning mellan de motstaende
rattigheterna och intressena i det enskilda fallet”.

Mot bakgrund av dessa 6vervaganden drog domstolen slutsatsen att “artikel 7 f
i direktiv 95/46/EG ska tolkas pa sa satt att den utgor hinder fér nationell lag-
stiftning i vilken det - sasom villkor fér behandling av personuppgifter som ar
nodvandig for att tillgodose berattigade intressen hos den registeransvarige
eller hos den tredje man eller de tredje man till vilka uppgifterna ska lamnas ut,
nar den registrerade inte har ldmnat sitt samtycke - féreskrivs, forutom att den
registrerades grundldggande fri- och rattigheter inte far asidosattas, att uppgif-
terna ska finnas i kallor tillgangliga for allmanheten, vilket kategoriskt och gene-
rellt utesluter all behandling av uppgifter som inte finns i sddana kallor”4°

Liknande formuleringar kan hittas i Europaradets rekommendationer. | rekommen-
dationen om profilering erkdnns behandlingen av personuppgifter i profileringssyfte
som berattigade, vid behov for andras beréttigade intressen, “forutom nar dessa
intressen asidosatts av de registrerades grundldggande rattigheter och friheter”#!

41.2. Tillaten behandling av kansliga uppgifter

Enligt Europaradets lagstiftning &r det den inhemska lagstiftningens uppqift att
faststalla 1ampligt skydd fér anvéndning av kansliga uppgifter, medan EU:s lag-
stiftning i artikel 8 i dataskyddsdirektivet innehaller detaljerade bestémmelser om
behandling av kategorier uppgifter som avslojar ras eller etniskt ursprung, politiska
asikter, religios eller filosofisk dvertygelse, medlemskap i fackforening eller infor-
mation om hélsa eller sexualliv. Behandling av kansliga uppgifter ar i princip for-
bjudet*? Det finns emellertid en omfattande forteckning éver undantag fran detta
forbud i artikel 8.2 och 8.3 i direktivet. Dessa undantag innefattar uttryckligt sam-
tycke fran den registrerade, den registrerades grundldggande intressen, berattigade
intressen hos andra och offentliga intressen.

Till skillnad fran behandling av icke kansliga uppgifter ses ett avtalsférhallande med
den registrerade inte som en allméan grund for berattigad behandling av kénsliga

140 Ibid., punkterna 40, 44, 48 och 49.
141 Rekommendation om profilering, artikel 3.4 b.
142 Dataskyddsdirektivet, artikel 8.1.
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uppgifter. Om kansliga uppgifter ska behandlas i samband med ett avtal med den
registrerade kraver darfor anvandning av dessa uppgifter den registrerades sepa-
rata uttryckliga samtycke, utéver att samtycka till att tréffa avtalet. En uttrycklig
begaran fran den registrerade om varor eller tjanster som nédvandigtvis avslo-
jar kdnsliga uppgifter bor emellertid betraktas som likvardig med ett uttryckligt
samtycke.

Exempel: Om en flygpassagerare i samband med bokning av en flygning kraver
att flygbolaget tillhandahaller en rullstol och koshermat har flygbolaget tillatelse
att anvanda dessa uppgifter dven om passageraren inte undertecknade nagon
extra samtyckesklausul som innebér att han eller hon samtycker till att de upp-
gifter anvands som ger information om hans eller hennes halsa eller religiosa
overtygelse.

Den registrerades uttryckliga samtycke

Det forsta villkoret for tilldten behandling av alla uppgifter, oavsett om de é&r icke
kénsliga eller kénsliga uppgifter, ar att den registrerade ger sitt samtycke. Vid kans-
liga uppgifter maste detta samtycke vara uttryckligt. Nationell lag kan emellertid
innebéra att samtycke till anvandningen av kansliga uppgifter inte ar en tillracklig
rattslig grund for att gora det mojligt att behandla dem™3, exempelvis nar behand-
lingen i undantagsfall innefattar ovanliga risker fér den registrerade.

| ett speciellt fall erkdnns dven underforstatt samtycke som en rattslig grund for
behandling av kénsliga uppgifter: i artikel 8.2 e i direktivet féreskrivs att behand-
ling inte &r forbjuden om den géller uppgifter som uppenbart har offentliggjorts av
den registrerade. Denna bestammelse forutsatter naturligtvis att den registrerades
atgarder for att gora hans eller hennes uppgifter offentliga maste tolkas som att de
forutsatter den registrerades samtycke till anvéndningen av dessa uppgifter.

Den registrerades grundldggande intressen

Som i fallet med icke kdnsliga uppgifter kan kansliga uppgifter behandlas pa grund
av den registrerades grundldggande intressen.*

143 Ibid,, artikel 8.2 a.
144 Ibid,, artikel 8.2 c.
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For att behandling av kansliga uppgifter ska vara berdttigad pa denna grund maste
det ha varit omojligt att stalla fragan till den registrerade for beslut, pa grund av att
den registrerade exempelvis var medvetslos eller franvarande och inte kunde nas.

Ovrigas berittigade intressen

Som vid fallet med icke kénsliga uppgifter kan andras berattigade intressen fungera
som grund for behandling av kansliga uppgifter. For kansliga uppgifter, och enligt
artikel 8.2 i dataskyddsdirektivet, galler detta emellertid endast i féljande fall:

nar behandling ar nédvandig pa grund av en annan persons grundldggande
intressen™® nar den registrerade ar fysiskt eller rattsligt forhindrad att ge sitt
samtycke;

nar kdnsliga uppgifter ar relevanta pa omradet anstallningslagstiftning, sasom
uppgifter om halsa i samband med specifikt farliga arbetsplatser eller uppgifter
om religiosa dvertygelser, sasom i samband med helgdagar;

nar stiftelser, féreningar eller andra icke vinstdrivande organ med ett politiskt,
filosofiskt, religiost eller fackligt syfte behandlar uppgifter om sina medlemmar
eller sponsorer eller andra berérda parter (sadana uppgifter ar kansliga eftersom
de kan avsloja religiosa eller politiska 6vertygelser hos den berérda personen);'*

nar kansliga uppgifter anvands i samband med réttsliga forhandlingar infor en
domstol eller administrativ myndighet for att fastsla, gora gallande eller forsvara
rattsliga ansprak.8

Enligt artikel 8.3 i dataskyddsdirektivet ingar, nar uppgifter om hélsa anvénds for
medicinsk undersokning och behandling av vardgivare, administration av dessa
tjanster dessutom i undantaget. Som en sarskild sékerhet erkanns personer som
“vardgivare” endast om de omfattas av specifika yrkesmassiga skyldigheter nar
det galler tystnadsplikt.

145 Ibid.

146 Ibid, artikel 8.2 b.
147 Ibid,, artikel 8 2 d.
148 Ibid., artikel 8.2 e.
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Allmant intresse

Enligt artikel 8.4 i dataskyddsdirektivet kan medlemsstaterna infora ytterligare syf-
ten for vilka kénsliga uppgifter kan behandlas, sa ldnge som:

behandlingen av uppgifter sker pa grund av ett viktigt allmant intresse;
det foreskrivs i nationell lag eller genom beslut av tillsynsmyndigheten; och

den nationella lagen eller beslutet fran tillsynsmyndigheten innehaller n6dvan-
diga garantier for att effektivt skydda den registrerades intressen.'*

Ett iogonfallande exempel &r elektroniska journalsystem som haller pa att inféras
i manga medlemsstater. Systemen gor att halsouppgifter, som samlats in av hal-
sovardande leverantorer under behandling av en patient, kan goras tillgangliga for
andra halsovardande leverantérer for denna patient i stor skala, vanligtvis i hela
landet.

Artikel 29-gruppen drog slutsatsen att inrdttandet av ett sddant system inte kunde
ske enligt befintliga rattsliga regler fér behandling av uppgifter om patienter, base-
rat pa artikel 8.3 i dataskyddsdirektivet. Om man emellertid antar att forekomsten
av ett sadant elektroniskt journalsystem utgor ett viktigt allmant intresse kan det
baseras pa artikel 8.4 i direktivet och kréva en explicit rattslig grund for inrattandet,
som ocksa innehaller nodvandiga garantier for att sakerstalla att systemet tillampas
sakert %0

4.2. Sakerhetsregler vid behandling

Viktiga punkter

Reglerna for saker behandling inbegriper en skyldighet hos den registeransvariga och
registerforaren att infora Iampliga tekniska och organisatoriska atgarder i syfte att
forebygga eventuellt otilldtet intrang i samband med uppgiftsbehandling.

149 Ibid., artikel 8.4.

150 Artikel 29-gruppen (2007), Arbetsdokument om behandling av hélsorelaterade personuppgifter i
elektroniska patientjournaler (EPJ), WP 131, Bryssel, 15 februari 2007.
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Den nodvandiga nivan pa dataskyddet faststalls av:
de sakerhetsinslag som &r tillgéngliga pa marknaden for alla typer av behandling;
kostnaden;
kénsligheten i de behandlade uppgifterna;

Sdker behandling av uppgifter garanteras ytterligare av den allmdnna skyldigheten
for alla personer, registeransvariga eller registerférare att se till att uppgifterna forblir
konfidentiella.

Registeransvarigas och registerforares skyldighet att ha lampliga atgarder for
att sakerstalla sakerhet for uppgifterna ingar darfor i bade Europaradets och EU:s
dataskyddslagstiftning.

4.21. Bestandsdelar i datasdkerhet

Enligt relevanta bestammelser foreskrivs i EU-lagstiftningen:

“"Medlemsstaterna skall féreskriva att den registeransvarige skall genomféra
lampliga tekniska och organisatoriska atgérder for att skydda personuppgifter
fraén forstoring genom olyckshandelse eller otillatna handlingar eller forlust
genom olyckshéndelse samt mot dndringar, otillaten spridning av eller otillten
tillgang till uppgifterna, sarskilt om behandlingen innefattar éverféring av
uppgifter i ett natverk, och mot varje annat slag av otilldten behandling”™’

En liknande bestammelse finns i Europaradets lagstiftning:

“Lampliga sékerhetsatgarder skall vidtas for att skydda personuppgifter som
lagras i automatiserade register gentemot oavsiktlig eller otillaten forstérelse eller
oavsiktlig forlust liksom gentemot otillaten tillgang, andring eller spridning.”s

Det finns ofta ocksa industriella, nationella och internationella standarder som har
utvecklats for saker behandling av uppgifter. European Privacy Seal (EuroPriSe),
exempelvis, ar ett eTEN-projekt (transeuropeiska telekommunikationsnat) inom
EU som har undersokt mojligheterna att certifiera produkter, sarskilt programvara,
som dverensstammer med europeisk dataskyddslagstiftning. Europeiska unionens
byra for nat- och informationssdkerhet (ENISA) inrattades for att forbattra EU:s,

151 Dataskyddsdirektivet, artikel 17.1.
152 Konvention 108, artikel 7.
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medlemsstaternas och foretagens majligheter forebygga, ta upp och bemota saker-
hetsproblem inom natverk och information.’>® ENISA publicerar regelbundet analy-
ser av aktuella sakerhetshot och rad om hur de ska hanteras.

Datasdkerhet uppnas inte enbart genom att ha ratt utrustning - hard- och mjukvara.
Det kravs ocksa lampliga interna organisatoriska regler. Dessa interna regler bor
under idealiska férhallanden omfatta féljande dmnen:

regelbundet tillhandahallande av information till samtliga anstéllda om datasa-
kerhetsregler och deras skyldigheter enligt dataskyddslagen, sarskilt vad galler
skyldigheten till sekretess;

tydlig uppdelning av ansvar och en tydlig sammanfattning av behoérighet nar det
galler behandling av uppgifter, sarskilt vad galler beslut att behandla personupp-
gifter och 6verfora uppgifter till tredje part;

anvandning av personuppgifter endast enligt instruktionerna fran den behériga
personen eller enligt allméant faststallda regler;

skydd for tilltrade till platser och till hard- och mjukvara som tillhér den registre-
rade eller registerforaren, inbegripet kontroller av tillstand for tilltrade;

sakerstallande av att tillstand for tillgang till personuppgifter har utfardats av
den behdriga personen och kraver korrekt dokumentation;

automatiska protokoll for att fa tillgang till personuppgifter pa elektronisk
vag och regelbundna kontroller av dessa protokoll utférda av den interna
tillsynsavdelningen;

noggrann dokumentation for andra former av spridning an automatisk tillgang
till uppgifter for att kunna visa att inga olagliga éverforingar har skett.

Att erbjuda lamplig utbildning inom datasékerhet for personalen ar ocksa ett viktigt
inslag i effektiva sakerhetsatgarder. Kontrollférfaranden maste ocksa inféras for att
sakerstalla att Iampliga atgarder inte enbart finns pa papper utan genomférs och
fungerar i praktiken (exempelvis intern eller extern revision).

153 Europaparlamentets och radets férordning (EG) nr 460/2004 av den 10 mars 2004 om inrsttandet av

den europeiska byran for nat- och informationssakerhet, EUT 2004, L 77.
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Atgarder for att forbattra sakerhetsnivan for en registeransvarig eller registerfo-
rare innefattar instrument sasom uppgiftsskyddsombud, sékerhetsutbildning for
anstallda, regelbundna revisioner, intrangstester och kvalitetsstamplar.

Exempel: | malet . mot Finland™* kunde den klagande inte bevisa att andra
anstallda vid det sjukhus dér hon arbetade olagligt hade haft tillgang till hennes
sjukjournal. Hennes yrkande pa att hennes rétt till dataskydd hade 6vertratts
avvisades darfor av de inhemska domstolarna. Europadomstolen drog slut-
satsen att artikel 8 i Europakonventionen hade 6vertrétts eftersom sjukhusets
registreringssystem for sjukjournaler var sadant att det inte var mojligt att ret-
roaktivt klargéra anvandningen av patientregister eftersom det visade endast
de fem senaste konsultationerna och den informationen raderades nar val filen
hade aterldamnats till arkiven. For domstolen var det avgérande att registersys-
temet pa sjukhuset uppenbart inte 6verensstémde med de réttsliga kraven i
inhemsk lag, ett faktum som inte gavs vederborlig betydelse i de inhemska
domstolarna.

Anmalningar om uppgiftsbrott

Ett nytt instrument for att hantera 6vertrédelser av datasakerheten har inforts i
dataskyddslagen i flera europeiska lander: skyldigheten for leverantérer av elektro-
niska kommunikationstjdnster att anmala 6vertradelser till de sannolika offren och
till tillsynsmyndigheter. For telekommunikationsleverantorer ar detta obligatoriskt
enligt EU-lagstiftninge.”>* Syftet med anmalan om 6vertradelse till de registrerade &r
att undvika skada: anmaélan om 6vertradelse och deras mojliga konsekvenser mini-
merar risken for negativa effekter for de registrerade. Vid fall av allvarlig férsumlig-
het kan leverantérerna ocksa botfallas.

Att inratta interna forfaranden i forvag for en effektiv forvaltning och redovisning
av overtradelser av sakerhetsbestammelser kommer att bli n6dvandigt eftersom

154 Europadomstolen, /. mot Finland, nr 20511/03, 17 juli 2008.

155 Se Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om integritet
och elektronisk kommunikation), EGT 2002 L 201, artikel 4.3, 8ndrad genom Europaparlamentets och
radets direktiv 2009/136/EG av den 25 november 2009 om &ndring av direktiv 2002/22/EG om
samhdllsomfattande tjanster och anvandares rattigheter avseende elektroniska kommunikationsnat och
kommunikationstjanster, direktiv 2002/58/EG om behandling av personuppgifter och integritetsskydd
inom sektorn for elektronisk kommunikation och forordning (EG) nr 2006/2004 om samarbetet mellan
de nationella tillsynsmyndigheter som ansvarar for konsumentskyddslagstiftningen EUT 2009 L 337.
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tidsramen for skyldigheten att rapportera de registrerade och/eller tillsynsmyndig-
heterna vanligtvis ar kort enligt nationell lag.

4.2.2. Sekretess

Enligt EU:s lagstiftning garanteras saker behandling av uppgifter ytterligare av den
allmanna skyldigheten for alla personer, registeransvariga eller registerférare, att
trygga att uppgifterna forblir konfidentiella.

Exempel: En anstalld vid ett forsakringsbolag far ett telefonsamtal pa sin
arbetsplats fran ndgon som sager att han ar en kund, och ber om information
rérande sitt forsakringsavtal.

Skyldigheten att bevara sekretessen kring kundernas uppgifter kraver att den
anstallda minst tillampar minimisakerhetsatgarder innan nagra personuppgifter
Idmnas ut. Detta kan exempelvis ske genom att den anstallda erbjuder sig att
ringa tillbaka till ett telefonnummer som ar angivet i kundens akt.

Artikel 16 i dataskyddsdirektivet géller sekretess endast i forhallandet mellan regis-
teransvarig och registerforare. Huruvida registeransvariga maste halla uppgifter
konfidentiella, i den meningen att de inte far [dmna dem till tredje part, tas upp
under artikel 7 och 8 i direktivet.

Skyldigheten till sekretess utvidgas inte till situationer dar uppgifter kommer till en
persons kdnnedom i dennas egenskap av privat enskild och inte som en anstalld hos
en registeransvarig eller registerforare. | detta fall galler inte artikel 16 i dataskydds-
direktivet eftersom privatpersoners anvandning av personuppgifter ar fullstandigt
undantagen fran direktivets ansvarsomrade nér sddan anvandning faller inom gran-
serna for det sa kallade hushallsundantaget.’*® Hushallsundantaget &r anvandning
av personuppgifter “av en fysisk person vid en rent personlig verksamhet eller hus-
hallsverksamhet”>” Sedan EU-domstolens beslut i malet Bodil Lindqvist™>® maste
detta undantag emellertid tolkas inskrankt, sarskilt vad galler spridning av uppgif-
ter. Framfor allt utvidgas inte hushallsundantaget till publicering av personuppgif-
ter till ett obegransat antal mottagare pa internet (for ytterligare detaljer i malet, se
avsnitt 2.1.2,2.2,2.31 och 6.1)

156 Dataskyddsdirektivet, artikel 3.2, andra strecksatsen.
157 Ibid.
158 EU-domstolen, C-101/01, Bodil Lindqvist, 6 november 2003.


http://curia.europa.eu/juris/document/document.jsf?text=&docid=48382&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=9409

Bestammelser i den europeiska lagstiftningen om skydd av personuppgifter

Enligt Europaradets lagstiftning forutsatts skyldigheten till sekretess i begreppet
datasékerhet i artikel 7 i konvention 108 som handlar om datasakerhet.

For registerforare innebar sekretess att de kan anvanda personuppgifter som anfor-
trotts dem av den registeransvariga endast enligt instruktionerna fran den regis-
teransvariga. For en registeransvarigs eller registerforares anstallda kréver sekre-
tessen att de anvander personuppgifter endast enligt instruktionerna fran sina
behériga 6verordnade.

Skyldigheten till sekretess maste ingd i alla avtal mellan registeransvariga och deras
registerforare. Registeransvariga och registerférare maste dessutom vidta sarskilda
atgarder for att for sina anstédllda inratta en juridisk skyldighet till sekretess, som
normalt uppnas genom att sekretessklausuler ingar i de anstalldas anstallningsavtal.

Overtradelse av den yrkesméssiga skyldigheten till sekretess &r straffbar enligt
straffratten i manga av EU:s medlemsstater och parter till konvention 108.

4.3. Bestammelser om 6ppenhet vid
behandling

Viktiga punkter

Innan personuppgifter bérjar behandlas maste den registeransvariga atminstone
informera de registrerade om den registeransvarigas identitet och syftet med behand-
lingen av uppgifterna, om inte den registrerade redan har informationen.

Om uppgifterna samlas in fran tredje part galler skyldigheten att Idmna information
inte om:

databehandlingen foreskrivs i lagen; eller

tillhandahallande av information visar sig omdjlig eller skulle inneb&ra oproportio-
nerliga anstrangningar.

Innan den registeransvariga boérjar behandla personuppgifter maste han eller hon
dessutom:

informera tillsynsmyndigheten om de avsedda behandlingarna; eller

fa behandlingen dokumenterad internt av ett oberoende uppgiftsskyddsombud,
om nationell lagstiftning foreskriver sadana forfaranden.
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Principen om rattvis behandling kraver en éppen behandling. | Europaparlamen-
tets lagstiftning slas i detta syfte fast att alla personer maste kunna faststalla fore-
komsten av databehandlingsfiler, deras syfte och ansvariga registeransvarig.'* Hur
detta ska uppnas aligger den inhemska lagstiftningen att I16sa. EU-lagstiftningen &r
mer specifik, tryggar 6ppenhet for den registrerade genom den registeransvarigas
skyldighet att informera den registrerade och for allmdnheten genom anmalan.

Enligt bada rattssystemen kan undantag och restriktioner nar det galler skyldig-
heten till 5ppenhet fér den registeransvariga finnas i nationell lagstiftning nar en
sadan restriktion utgor en nodvandig atgard for att trygga vissa offentliga intressen
eller skydd av den registrerade eller andras rattigheter och friheter, sa lénge detta
ar nodvandigt i ett demokratiskt samhalle®® Sadana undantag kan exempelvis bli
nodvandiga nar det galler brottsutredningar, men kan ocksa motiveras under andra
omstandigheter.

4.31. Information

Enligt Europaradets lagstiftning liksom EU-lagstiftningen &r registeransvariga
for behandlingar skyldiga att informera den registrerade i forvég om sin avsedda
behandling¢" Denna skyldighet beror inte pa en begéran fran den registrerade utan
maste uppfyllas proaktivt av den registeransvariga, oavsett om den registrerade
visar intresse for informationen eller ej.

Informationens innehall

Informationen maste innehalla syftet med behandlingen, liksom identitet och kon-
taktuppgifter for den registeransvariga.'? | dataskyddsdirektivet kravs att ytterli-
gare information ska lamnas nar den “med hansyn till de sérskilda omstandigheter
under vilka uppgifterna samlas in - ar nodvandig for att tillférsakra den registrerade
en korrekt behandling”. I artiklarna 10 och 11 i direktivet anges bland annat kate-
gorier av uppgifter som behandlas och mottagarna av dessa uppgifter, liksom fore-
komsten av ratten till tillgang till och rétten att &ndra uppgifter. Nar uppgifter samlas

159 Konvention 108, artikel 8 a.

160 Ibid., artikel 9.2, och dataskyddsdirektivet, artikel 13.1.

161 Konvention 108, artikel 8 a och dataskyddsdirektivet, artiklarna 10 och 11.
162 Konvention 108, artikel 8 a och dataskyddsdirektivet, artikel 10 a och 10 b.
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in fran de registrerade ska informationen klargéra huruvida svar pa fragorna ar obli-
gatoriska eller frivilliga, liksom de majliga konsekvenserna av att inte svara.'s?

Enligt Europaradets lagstiftning kan tillhandahallandet av sddan information betrak-
tas som god praxis enligt principen om rattvis behandling av uppgifter och &r, i
denna man, ocksa en del av Europaradets lagstiftning.

Principen om rattvis behandling kréver att informationen ar |att att forsta for de
registrerade. Spraket maste anpassas till mottagarna. Olika nivaer och typ av sprak
kan behdva anvandas beroende pa om de avsedda mottagarna ar exempelvis
vuxna eller barn, allmanheten eller akademiska experter.

Vissa registrerade kommer att vilja bli informerade endast i korthet om hur och var-
for deras uppgifter behandlas, medan andra kommer att krdva en detaljerad for-
klaring. Hur man ska kunna vaga in denna aspekt av rattvis information tas upp i
ett yttrande fran artikel 29-gruppen som framjar idén med “informationsmeddelan-
den i flera nivaer”'®4, som innebaér att den registrerade kan bestamma vilken niva av
detaljer han eller hon foredrar.

Tid for tillhandahallande av information

Dataskyddsdirektivet innehaller négot annorlunda bestammelser rérande tiden nar
information maste lamnas, beroende pa om uppgifterna samlas in fran den registre-
rade (artikel 10) eller fran en tredje part (artikel 11). Nar uppgifterna samlas in fran
den registrerade ska informationen lamnas senast vid insamlingen. Nar uppgifterna
samlas in fran tredje part maste information lmnas senast antingen nar den regis-
teransvariga registrerar uppgifterna eller innan uppgifterna ldmnas till en tredje part
for forsta gangen.

Undantag fran skyldigheten att informera
Enligt EU-lagstiftningen finns ett allmant undantag fran skyldigheten att informera

den registrerade nar han eller hon redan har informationens> Detta géller situatio-
ner nar den registrerade, beroende pa omstandigheterna kring fallet, redan ar med-

163 Dataskyddsdirektivet, artikel 10 c.

164 Artikel 29-gruppen (2004), Yttrande 10/2004 om mer harmoniserade bestdmmelser om
informationsplikt, WP 100, Bryssel, 25 november 2004.

165 Dataskyddsdirektivet, artiklarna 10 och 11.1.
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veten om att hans eller hennes uppgifter kommer att behandlas for ett visst syfte
av en viss registeransvarig.

| artikel 11 i direktivet, som hanfor sig till skyldigheten att informera en registrerad
nar uppgifterna inte har erhallits fran honom eller henne, ségs ocksa att det inte
finns nagon sadan skyldighet, framfor allt for behandling i statistiksyfte eller for his-
torisk eller vetenskaplig forskning, om:

tillhandahallandet av denna information visar sig omgjlig; eller
det skulle innebara en oproportionerlig anstrangning; eller
registrering eller spridning av uppgifterna uttryckligen anges i lagen.6

Endast i artikel 11.2 i dataskyddsdirektivet anges att registrerade inte behover infor-
meras om behandlingar om de anges i lagen. Med tanke pa det allmdnna juridiska
antagandet att lagen ar kand av de registrerade, kan det havdas att nar uppgifter
samlas in fran en registrerad enligt artikel 10 i direktivet har han eller hon fatt infor-
mationen. Men med tanke pa att kunskap om lagen endast &r ett antagande skulle
principen om rattvis behandling enligt artikel 10 krdva att den registrerade informe-
ras dven om behandlingen faststélls i lagen, sarskilt som det inte ar sarskilt betung-
ande att informera den registrerade nar uppgifterna samlas in direkt fran honom
eller henne.

Nar det galler Europaradets lagstiftning foreskrivs i konvention 108 uttryckligen
undantag fran artikel 8. Aterigen kan undantagen som anges i artiklarna 10 och 11 i
dataskyddsdirektivet ses som exempel pa god praxis for undantag enligt artikel 9 i
konvention 108.

Olika satt att tillhandahalla information

Det idealiska sattet att tillhandahalla information skulle vara att vanda sig till varje
registrerad, muntligt eller skriftligt. Om uppgifterna samlas in fran den registrerade
bor information ldmnas i samband med insamlingen. Sérskilt nar uppgifter samlas
in fran tredje parter kan information emellertid dven I8mnas genom ldmplig publi-
cering, med tanke pa de uppenbara praktiska svarigheterna med att na de registre-
rade personligen.

166 Ibid., skal 40 och artikel 11.2.
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Ett av de effektivaste satten att tillhandahalla information kommer att vara att ha
I&dmpliga informationsklausuler pa den registeransvarigas hemsida, exempelvis en
policy for integritet pa webbplatsen. En betydande andel av befolkningen anvander
emellertid inte internet och detta bor beaktas i ett foretags eller offentlig myndig-
hets informationspolicy.

4.3.2. Anmalan

Enligt nationell lag kan registeransvariga tvingas informera behérig tillsynsmyndig-
het om behandling av uppgifter sa att dessa kan offentliggoras. Alternativt kan det
i nationell lag féreskrivas att registeransvariga kan anstalla ett uppgiftsskyddsom-
bud, som &r ansvarig framfor allt for att halla ett register 6ver behandlingar som den
registeransvariga utfor’s’ Detta interna register maste goras tillgangligt for allman-
heten pa begaran.

Exempel: En anmadlan, liksom dokumentation av ett uppgiftsskyddsombud,
maste beskriva huvudinslagen i den aktuella behandlingen av uppgifter. Detta
innefattar information om den registeransvariga, syftet med behandlingen, den
rattsliga grunden for behandlingen, vilka kategorier av uppgifter som behand-
las, vilka tredje parter som sannolikt &r mottagare och huruvida gransoverskri-
dande floden planeras, och i sa fall vilka.

Publiceringen av anmalningar fran tillsynsmyndigheten maste ske i form av ett sar-
skilt register. For att uppfylla malsattningen maste det vara enkelt och kostnadsfritt
att fa tillgang till registret. Detsamma géller dokumentationen som innehas av en
registeransvarigs uppgiftsskyddsombud.

De fall i vilka undantag fran skyldigheten att informera behérig tillsynsmyndighet
eller anstélla ett uppgiftsskyddsombud far foreskrivas i nationell lag, férutsatt att
behandlingen av uppgifter sannolikt inte kan innebara nagon specifik risk for de
registrerade, anges i artikel 18.2 i dataskyddsdirektivet.'s®

167 Ibid., artikel 18.2, andra strecksatsen.
168 Ibid., artikel 18.2, forsta strecksatsen.
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4.4. Bestammelser om framjande
av 6verensstammelse

Viktiga punkter

Vid utveckling av principen om ansvarighet namns i dataskyddsdirektivet bland annat
foljande instrument for att framja dverensstdmmelse:

forhandskontroll av avsedd behandling, som utférs av den nationella
tillsynsmyndigheten;

uppgiftsskyddsombud, som ska férse den registeransvariga med sarskilda expert-
kunskaper inom dataskyddsomradet;

uppférandekodexar som specificerar hur befintliga bestammelser om dataskydd
ska tillampas inom ett omrade i samhallet och framfér allt ndringslivet.

| Europaradets lagstiftning foreslas liknande instrument for att frémja 6verensstam-
melse i dess rekommendationer om profilering.

4.41. Forhandskontroll

Enligt artikel 20 i dataskyddsdirektivet maste tillsynsmyndigheten férhandskont-
rollera sadan behandling av uppgifter som kan orsaka specifika risker for de regist-
rerades rattigheter och friheter - pa grund av antingen syftet eller omstandighet-
erna kring behandlingen - innan denna inleds. Nationell lag maste faststalla vilka
behandlingar som ska omfattas av férhandskontroll. En sadan kontroll kan leda till
att behandlingar av uppgifter forbjuds, eller till att utformningen av den foreslagna
behandlingen maste andras pa vissa punkter. Artikel 20 i direktivet syftar till att
sakerstalla att onddigt riskfyllda behandlingar inte ens inleds, eftersom tillsyns-
myndigheten har befogenhet att férbjuda sddan behandling. Férutsattningen for
att detta system ska fungera ar att tillsynsmyndigheten verkligen informeras. For
att sakerstalla att de registeransvariga uppfyller sin skyldighet att informera beho-
ver tillsynsmyndigheterna tvingande befogenheter, sasom méjligheten att botfalla
registeransvariga.

Exempel: Om ett féretag genomfor sadan uppgiftsbehandling som enligt
nationell lagstiftning omfattas av obligatorisk férhandskontroll maste fére-
taget lamna dokumentation om den planerade behandlingen av uppagifter till
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tillsynsmyndigheten. Foretaget far inte inleda behandlingen innan det fatt ett
positivt svar fran tillsynsmyndigheten.

| vissa medlemsstater foreskrivs i nationell Iag alternativt att behandlingen kan
inledas om inte tillsynsmyndigheten har hort av sig inom en viss tid, exempelvis
tre manader.

4.4.2. Uppgiftsskyddsombud

Enligt dataskyddsdirektivet ar det mojligt att i nationell lag foreskriva att registe-
ransvariga kan utnamna en tjansteman som fungerar som uppgiftsskyddsombud.'¢®
Syftet med en sadan funktion &r att sékerstalla att den registrerades rattigheter och
friheter sannolikt inte paverkas negativt av behandlingen av uppgifterna.’”®

Exempel: | Tyskland &r, enligt avsnitt 4f, underavsnitt 1, i den tyska federala
dataskyddslagstiftningen (Bundesdatenschutzgesetz), privatdgda foretag skyl-
diga att utse ett internt uppgiftsskyddsombud for skydd av personuppgifter om
de permanent har tio eller fler anstéllda som hanterar den automatiska behand-
lingen av personuppagifter.

Formagan att uppna malet kréver att ombudet har ett visst matt av oberoende inom
den registeransvarigas organisation, vilket uttryckligen papekas i direktivet. Tydliga
anstallningsrattigheter for att skydda mot eventualiteter som omotiverad uppsag-
ning kan ocksa behdvas for att bidra till att funktionen fungerar effektivt.

| syfte att framja 6verensstémmelse med nationell dataskyddslagstiftning har
begreppet internt uppgiftsskyddsombud ocksa antagits i vissa av Europaradets
rekommendationer.”

4.4.3. Uppforandekoder

For att framja dverensstammelse kan foretagen och andra sektorer skapa detalje-
rade regler som styr deras representativa behandling av uppgifter, och kodifierar
basta praxis. Expertkunskaperna bland medlemmarna i sektorn bidrar till att hitta
[6sningar som &r praktiska och darfor sannolikt foljs. Pa samma satt uppmuntras

169 Ibid., artikel 18.2, andra strecksatsen.
170 Ibid.
171 Se exempelvis rekommendationen om profilering, artikel 8.3.
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medlemsstaterna - liksom Europeiska kommissionen - att framja inrattande av upp-
forandekoder avsedda att bidra till ett korrekt inforlivande av de nationella bestam-
melserna som antagits av medlemsstaterna enligt direktivet, och med beaktande av
de specifika egenskaperna hos de olika sektorerna.'”2

| syfte att sékerstalla att dessa uppférandekoder foljer nationella bestdmmelser som
antagits i enlighet med dataskyddsdirektivet maste medlemsstaterna faststalla ett
forfarande for att utvardera koderna. Forfarandet kréver normalt att den nationella
myndigheten, branschorganisationer och andra organ som foéretrader andra katego-
rier av registeransvariga ar delaktiga.””

Forslag till gemenskapskoder och andringar eller utvidgningar av befintliga gemen-
skapskoder kan lamnas till artikel 29-gruppen for utvardering. Efter gruppens god-
kénnande kan Europeiska kommissionen se till att koderna offentliggors pa lampligt
satt”

Exempel: Den europeiska foreningen for direktmarknadsforing (FEDMA) utar-
betade en europeisk uppférandekod for anvandning av personuppgifter i
direktmarknadsforing. Uppforandekoden lades framgangsrikt fram for arti-
kel 29-gruppen. En bilaga om elektronisk marknadskommunikation lades till
koden 2010.7

172 Se dataskyddsdirektivet, artikel 27.1.
173 Ibid., artikel 27.2.
174 Ibid,, artikel 27.3.

175 Artikel 29-gruppen (2010), Yttrande 4/2010 6ver FEDMA:s europeiska uppférandekodex for
anvandning av personuppgifter i direkt marknadsféring, WP 174, Bryssel, 13 juli 2010.
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EU Fragor som tacks Europaradet
Dataskyddsférordningen, artiklarna 34 For
och 49 EU-institutionernas
EU-domstolen, ¢-28/08 P, Europeiska _ochorganens
kommissionen mot The Bavarian Lager overtradelse av
Co. Ltd, 29 juni 2010 EU-lagstiftning

Rattsreglernas effektivitet i allmanhet, och de registrerades rattigheter i synner-
het, beror i avsevard utstrackning pa forekomsten av [mpliga mekanismer for att
genomfdra dem. | den europeiska dataskyddslagstiftningen maste den registrerade
vara beréattigad att enligt nationell lag skydda sina uppgifter. Oberoende tillsyns-
myndigheter maste ocksa inrattas enligt nationell lag for att bista de registrerade
i utévandet av deras rattigheter och 6vervaka behandlingen av personuppagifter.
Ratten till effektiv prévning, som garanteras enligt Europakonventionen och stad-
gan, kraver att rattslig provning ar tillganglig for alla.

5.1. Deregistrerades rattigheter

Viktiga punkter
Alla ska enligt nationell lag ha ratt att fran alla registeransvariga begéara information
om huruvida den registeransvariga behandlar hans eller hennes uppgifter.
De registrerade ska enligt nationell lag ha ratt att:

fa tillgang till sina egna uppgifter fran alla registeransvariga som behandlar dessa
uppgifter;

fa sina uppgifter korrigerade (eller blockerade, i forekommande fall) av den regis-
teransvariga som behandlar deras uppgifter om dessa ar felaktiga;

fa sina uppgifter raderade eller blockerade, i forekommande fall, av den registe-
ransvariga om han eller hon behandlar uppgifterna olagligt.

De registrerade ska dessutom ha ratt att invanda mot registeransvariga nar det galler:

automatiska beslut (fattade med hjalp av personuppgifter som behandlas enbart
automatiskt);

behandling av deras uppgifter om det leder till oproportionerliga resultat;

anvandningen av deras uppgifter for direktmarknadsforing.
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511. Ratt till tilltrade

| EU-lagstiftningen anges i artikel 12 i dataskyddsdirektivet en rad bestammelser
rorande den registrerades ratt till tillgang, inbegripet ratten att fran den registerans-
variga erhalla “bekraftelse pa om uppgifter som rér honom behandlas eller inte och
information om atminstone dandamalen med behandlingen, de berérda uppgiftska-
tegorierna och mottagarna eller mottagarkategorierna till vilka uppgifterna utlam-
nas” liksom att “fa sddana uppgifter som inte behandlats i enlighet med bestam-
melserna i detta direktiv rattade, utplanade eller blockerade, sarskilt om dessa ar
ofullsténdiga eller felaktiga”.

| Europaradets lagstiftning finns samma rattigheter och maste tillhandahallas i den
inhemska lagstiftningen (artikel 8 i konvention 108). | flera av Europaradets rekom-
mendationer anvands begreppet “tillgdng” och de olika aspekterna av ratten till
tillgadng beskrivs och foreslas for genomforande i inhemsk lag pa samma sétt som
anges i stycket ovan.

Enligt artikel 9 i konvention 108 och artikel 13 i dataskyddsdirektivet kan den regis-
teransvarigas skyldighet att bemota en registrerads begaran om tillgdng begran-
sas som ett resultat av andras 6verordnade réttsliga intressen. Att asidosétta ratts-
liga intressen kan innefatta offentliga intressen sasom nationell sékerhet, offentlig
sakerhet och atal av brott liksom privata intressen som ar mer tvingande an data-
skyddsintressen. Eventuella undantag eller restriktioner maste vara nédvandiga i ett
demokratiskt samhélle och proportionerliga mot det efterstravade syftet. | mycket
exceptionella fall, exempelvis pa grund av medicinska indikationer, kan skyddet av
den registrerade i sig krava en restriktion nar det galler 6ppenhet. Detta galler sar-
skilt vid begransning av ratten till tillgang for alla registrerade.

Narhelst uppgifter behandlas enbart fér vetenskaplig forskning eller for statistiska
syften mojliggor dataskyddsdirektivet att ratten till tillgang kan begransas i natio-
nell lag. Lampliga rattsliga garantier maste emellertid finnas. Det maste framfor allt
sakerstallas att inga atgarder eller beslut rérande nagon enskild individ vidtas i sam-
band med denna behandling av uppgifter och att det “tydligt inte finns nagon risk
for att den registrerades integritet ska dvertradas””¢ Liknande bestammelser finns i
artikel 9.3 i konvention 108.

176 Dataskyddsdirektivet, artikel 13.2.
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Ratt att fa tillgang till egna uppgifter

Enligt Europaradets lagstiftning medges uttryckligen ratten till tillgang till de egna
uppgifterna i artikel 8 i konvention 108. Europadomstolen har vid flera tillféllen
ansett att man har ratt att fa tillgang till information om de egna personuppgifterna
som innehas eller anvands av andra, och att denna ratt harror ur behovet av att res-
pektera privatlivet.”” | malet Leander'”® drog Europadomstolen slutsatsen att ratten
till tillgang till personuppgifter som lagras av offentliga myndigheter emellertid kan
begransas under vissa omstandigheter.

Enligt EU-lagstiftningen medges ratten till tillgang till de egna uppgifterna uttryck-
ligen i artikel 12 i dataskyddsdirektivet och som en grundldggande rattighet i arti-
kel 8.2 i stadgan.
| artikel 12 a i stadgan féreskrivs att medlemsstaterna ska garantera alla registre-
rade ratten till tillgang till deras personuppagifter och till information. Framfor allt har
alla registrerade ratt att fran den registeransvariga erhalla bekraftelse huruvida upp-
gifter rorande honom eller henne behandlas och information rérande atminstone
foljande:

syftet med behandlingen;

ber6rda kategorier av uppgifter;

vilka uppgifter som behandlas;

mottagare eller kategorier av mottagare som uppgifterna lémnas till;

eventuell tillgénglig information om kallan till de uppgifter som behandlas;

vid automatiska beslut, logiken bakom all automatisk behandling av uppgifterna.

Nationell lag kan l&gga till information som den registeransvariga ska lédmna, exem-
pelvis citera den rattsliga grund som tilldter behandling av uppgifterna.

177 Europadomstolen, Gaskin mot Férenade kungariket, nr 10454/83, 7 juli 1989, Europadomstolen,
Odiévre mot Frankrike [GC], nr 42326/98, 13 februari 2003, Europadomstolen, K.H. m.fl. mot Slovakien,
nr 32881/04, 28 april 2009, Europadomstolen, Godelli mot Italien, nr 33783/09, 25 september 2012.

178 Europadomstolen, Leander mot Sverige, nr 9248/81, 26 mars 1987.
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Exempel: Genom att fa tillgang till nagons personuppgifter kan man faststalla
huruvida uppgifterna ar korrekta. Det ar darfor nodvandigt att den registrerade
informeras om de kategorier uppgifter som behandlas, liksom om innehallet
i uppgifterna. Det ar darfor ofillrackligt for en registeransvarig att helt enkelt
berdtta for den registrerade att hans eller hennes namn, adress, fédelsedatum
och intresseomraden behandlas. Den registeransvariga maste ocksa beratta
for den registrerade att han eller hon behandlar “namnet: N.N.; en adress:
1040 Wien, Schwarzenbergplatz 11, Osterrike; fédelsedatumet: 10.10.1974; och
intresseomradet (enligt den registrerades forklaring): klassisk musik.” Den sista
punkten innehaller dessutom information om uppgiftskallan.

Information till den registrerade om de uppgifter som behandlas och om eventuell
tillgdnglig information om deras kalla maste lamnas i en begriplig form, vilket inne-
bar att den registeransvariga kan behova forklara for den registrerade mer i detalj
vad som behandlas. Att exempelvis endast citera tekniska férkortningar eller med-
icinska termer som svar pa en begaran om tillgang récker vanligtvis inte, &ven om
endast dessa forkortningar eller begrepp lagras.

Information om kallan till uppgifter som behandlas av den registeransvariga maste
Idmnas som svar pa en begaran om tillgdng, under férutsattning att denna infor-
mation ar tillganglig. Bestdmmelsen maste ses mot bakgrund av principerna om
rattvisa och ansvarighet. En registeransvarig far inte férstora information om kal-
lan till uppgifter i syfte att slippa [dmna ut den, han eller hon far inte heller bortse
fran gangse standarder och de erkdnda behoven av dokumentation inom sina verk-
samhetsomraden. Att inte behalla nagon dokumentation om kallan till de behand-
lade uppgifterna uppfyller vanligtvis inte den registeransvarigas skyldigheter enligt
ratten till tillgang.

Nar automatiska utvarderingar genomfors behover den allmanna logiken i utvarde-
ringen forklaras, inbegripet de sarskilda kriterierna som har évervagts vid utvarde-
ringen av den registrerade.

| direktivet framgar inte tydligt huruvida ratten att fa tillgang till information gal-
ler det forflutna och i sa fall vilken period. | det hdnseendet far, sdsom betonas i
EU-domstolens rattspraxis, inte ratten att fa tillgang till ndgons uppgifter otillborligt
begransas av tidsfrister. De registrerade maste ocksa fa en rimlig mojlighet att fa
information om tidigare behandling av uppgifter.
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Exempel: | malet Rijkeboer'” ombads EU-domstolen att faststalla huruvida,
enligt artikel 12 a i direktivet, en enskilds ratt till tillgang till information om
mottagarna eller kategorier av mottagare av personuppgifter och om innehallet
i de uppgifter som lamnas far begransas till ett ar fore hans eller hennes begé-
ran om tillgang.

For att avgora huruvida artikel 12 a i direktivet tillater en sadan tidsgréns beslu-
tade domstolen att tolka artikeln mot bakgrund av direktivets syften. Domsto-
len slog forst fast att ratten till tillgang &r nédvandig for att den registrerade ska
kunna utova sin ratt att be den registeransvariga andra, radera eller blockera
hans eller hennes uppgifter (artikel 12 b), eller informera tredje part till vilka
uppgifterna har lamnats om &ndringen, raderingen eller blockeringen (arti-
kel 12 ¢). Ratten till tillgang &r ocksa nédvandig for att den registrerade ska
kunna utdva sin ratt att invanda mot att hans eller hennes personuppgifter
behandlas (artikel 14), eller sin ratt till agerande om han eller hon lider skada
(artiklarna 22 och 23).

| syfte att sékerstalla de praktiska effekterna av de bestdmmelser som hén-
visas till ovan ansag domstolen att “den ratten av nédvandighet maste gélla
det forgangna. Om sa inte var fallet skulle den registrerade inte effektivt kunna
utova sin ratt att fa uppgifter som anses otillatna eller felaktiga rattade, rade-
rade eller blockerade eller vidta rattsliga atgarder mot och erhalla erséttning for
den skada som lidits”.

Ratten till 3ndring, radering och blockering av uppgifter

“Alla maste kunna ut6va sin ratt att fa tillgang till uppgifter som rér dem och som
ar foremal for behandling, for att i detalj kunna forsakra sig om att uppgifterna ar
korrekta och om att behandlingen &r tillaten.”'° | linje med dessa principer maste de
registrerade ha ratt att enligt nationell lag fran den registeransvariga erhalla éndring,
radering eller blockering av sina uppgifter, om de anser att behandlingen av dem
inte 6verensstammer med bestémmelserna i direktivet, sarskilt pa grund av de fel-

aktiga och ofullsténdiga uppgifterna.’®’

179 EU-domstolen, C-553/07, College van burgemeester en wethouders van Rotterdam mot M.E.E. E.
Rijkeboer, 7 maj 2009.

180 Dataskyddsdirektivet, skal 41.
181 Ibid., artikel 12 b.
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Exempel: | malet Cemalettin Canli mot Turkiet'®? ansag Europadomstolen att
artikel 8 i Europakonventionen hade dvertratts pa grund av felaktig polisrappor-
tering i rattegangsforfaranden.

Den klagande hade tva ganger varit delaktig i réttegangsférfaranden pa grund
av pastatt medlemskap i olagliga organisationer, men démdes aldrig. Nar den
klagande aterigen arresterades och atalades for ytterligare ett brott [dmnade
polisen en rapport till brottmalsdomstolen med titeln “informationsblankett om
ytterligare brott”, dér den klagande férekom som medlem i tva olagliga orga-
nisationer. Den klagandes begéran att fa rapporten och polisregistret dndrade
var utan framgdang. Europadomstolen ansag att informationen i polisens rap-
port ldg inom omfattningen av artikel 8 i Europakonvention, eftersom offentlig
information ocksa kunde falla inom omfattningen av “privatlivet” dér den sys-
tematiskt samlades in och lagrades i register som innehades av myndigheterna.
Polisrapporten var dessutom felaktig och dess redogérelse och éverldamnande
till brottmalsdomstolen hade inte skett i enlighet med lagen. Domstolen drog
darfor slutsatsen att artikel 8 i Europakonventionen hade 6vertratts.

Exempel: | malet Segerstedt-Wiberg m.fl. mot Sverige'* hade de klagande
anslutits till vissa liberala och kommunistiska politiska partier. De misstankte att
information om dem hade forts in i sékerhetspolisens register. Europadomsto-
len var tillfreds med att lagringen av de aktuella uppgifterna hade en réttslig
grund och ett beréattigat syfte. Nar det galler vissa av de klagande fann Europa-
domstolen att den fortsatta lagringen av uppgifterna var ett oproportionerligt
intrang i deras privatliv. | fallet med herr Schmid lagrade exempelvis myndighe-
terna information om att han 1969 lar ha foresprakat valdsamt motstand mot
polisen under demonstrationer. Europadomstolen ansag att informationen inte
kan ha gallt nagot nationellt sékerhetsintresse, sarskilt med tanke pa att det var
sa pass lange sedan. Europadomstolen drog slutsatsen att artikel 8 i Europakon-

ventionen hade dvertratts nar det galler fyra av de fem klagande.

| vissa fall racker det att den registrerade helt enkelt begar andring av exempelvis
ett namns stavning, andring av adress eller telefonnummer. Om en sddan bega-
ran emellertid ar forbunden med rattsliga fragor, sdsom den registrerades juridiska
identitet, eller korrekt bostadsadress for leverans av juridiska handlingar, kanske en

182 Europadomstolen, Cemalettin Canli mot Turkiet, nr 22427/04, 18 november 2008, punkterna 33, 42
och 43, Europadomstolen, Dalea mot Frankrike, nr 964/07, 2 februari 2010.

183 Europadomstolen, Segerstedt-Wiberg m.fl. mot Sverige, nr 62332/00, 6 juni 2006, punkterna 89
och 90; se dven exempelvis: Europadomstolen, M.K. mot Frankrike, nr 19522/09, 18 april 2013.
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begdran om andring inte dr tillrackligt och den registeransvariga kan behéva begdra
bevis for den pastadda felaktigheten. Dessa krav far inte innebéara en orimlig bevis-
borda for den registrerade och pa sa satt hindra honom eller henne fran att fa sina
uppgifter ndrade. Europadomstolen har funnit att artikel 8 i Europakonventionen
har 6vertratts i flera fall nér den klagande inte har kunnat ifragasatt korrektheten i
den information som de hemliga registren innehaller.

Exempel: | mdlet Ciubotaru mot Moldavien'™> kunde inte den klagande andra
registreringen av sitt etniska ursprung i officiella register fran moldavier till
ruman eftersom han inte ansags kunna underbygga sin begaran. Europa-
domstolen ansag det acceptabelt att stater kraver objektiva bevis vid registre-
ring av en individs etniska identitet. Nar en sadan begaran baserades enbart pa
subjektiva och obestyrkta grunder kan myndigheterna vagra. Den klagandes
begéaran hade emellertid baserats pa mer 8n den subjektiva uppfattningen om
hans egen etnicitet. Han hade kunnat tillhandahalla objektivt verifierbara lan-
kar till den ruménska etniska gruppen sasom sprak, namn, empati och annat.
Enligt inhemsk lag begardes emellertid att den klagande skulle Imna bevis for
att hans foraldrar hade tillhort den rumanska etniska gruppen. Med tanke pa
Moldaviens historiska verklighet hade ett sadant krav skapat ett o6verstigligt
hinder mot att registrera en annan etnisk identitet &n den som de sovjetiska
myndigheterna hade registrerat for hans foraldrar. Genom att hindra den kla-
gande fran att fa sitt krav granskat mot bakgrund av objektivt verifierbara bevis
hade staten inte uppfyllt sin positiva skyldighet att trygga den klagandes fak-
tiska respekt for hans privatliv. Domstolen drog slutsatsen att artikel 8 i Europa-
konventionen hade dvertratts.

Under en civil tvist eller férhandlingar infér en offentlig myndighet for att besluta
om huruvida uppgifter ar korrekta eller ej kan den registrerade begara att en uppgift
eller anteckning registreras in i hans eller hennes datafil om att korrektheten ifraga-
satts, och att ett officiellt beslut annu inte har fattats. Under denna period far den
registeransvariga inte lagga fram uppgifterna som sakra eller slutgiltiga, sarskilt inte
till tredje part.

En registrerads begaran att fa uppgifter raderade eller strukna baseras ofta pa ett
klagomal om att databehandlingen inte har en berattigad grund. Ett sddant krav
uppstar ofta nar samtycke har dragits tillbaka, eller nar vissa uppgifter inte langre

184 Europadomstolen, Rotaru mot Ruménien, nr 28341/95, 4 maj 2000.
185 Europadomstolen, Ciubotaru mot Moldavien, nr 27138/04, 27 april 2010, punkterna 51 och 59.
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behovs for att uppfylla syftet med insamlingen av uppgifter. Bevisbordan for att
databehandlingen ar berattigad faller pa den registeransvariga, eftersom han eller
hon &r ansvarig for att behandlingen &r berattigad. Enligt principen om ansvarighet
maste den registeransvariga nar som helst kunna visa att det finns en sund rattslig
grund for behandlingen av uppgifterna, i annat fall maste behandlingen avbrytas.

Om behandlingen av uppgifterna ifrdgasatts pa grund av att uppgifterna pastas vara
felaktiga eller otillatet behandlade kan den registrerade, i enlighet med principen
om rattvis behandling, kréva att de ifrdgasatta uppgifterna blockeras. Det innebér
att uppgifterna inte raderas men att den registeransvariga maste avsta fran att
anvanda dem under den tid de ar blockerade. Det ar sarskilt nodvandigt om fortsatt
anvandning av felaktiga eller olagligt innehavda uppgifter skulle kunna skada den
registrerade. Nationell lag bor tillhandahalla mer detaljer om nér skyldigheten att
blockera anvéndningen av uppgifter kan uppsta och hur den bér utévas.

De registrerade har dessutom ratt att fran den registeransvariga erhalla meddelan-
den till tredje part om eventuell blockering, andring eller radering, om de hade erhal-
lit uppgifter fore denna behandling. Eftersom spridning av uppgifter till tredje part
skulle ha dokumenterats av den registeransvariga bor det vara majligt att identifiera
mottagarna av uppgifter och krava att de raderas. Om uppgifterna emellertid under
tiden har offentliggjorts, exempelvis pa internet, kan det vara omdgjligt att fa uppgif-
terna raderade i alla instanser eftersom mottagarna av uppgifterna inte kan hittas.
Enligt dataskyddsdirektivet ar det obligatoriskt att kontakta mottagare av uppgifter
for rattelse, utplaning eller blockering av uppgifterna “om detta inte visar sig vara
omdjligt eller innebar en oproportionerligt stor anstrangning”s¢

51.2. Ratttillinvandning

Réatten till invandning innefattar ratten att invanda mot automatiska indivi-
duella beslut, ratten att invanda pa grund av den registrerades sarskilda situ-
ation och ratten att invénda mot ytterligare anvéndning av uppgifterna for
direktmarknadsféring.

R&tt att invanda mot automatiska individuella beslut

Automatiska beslut fattas med hjalp av personuppgifter som behandlas enbart
automatiskt. Om dessa beslut sannolikt far avsevard inverkan pa enskildas liv

186 Dataskyddsdirektivet, artikel 12 ¢, andra hélften av den sista meningen.
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eftersom de exempelvis hanfor sig till kreditvardighet, arbetsprestation, uppférande
eller tillforlitlighet kravs sarskilt skydd for att undvika olampliga konsekvenser. |
dataskyddsdirektivet foreskrivs att automatiska beslut inte bor avgéra fragor som
ar viktiga for enskilda och kraver att den enskilda bor ha ratt att se dver det automa-
tiska beslutet®”

Exempel: Ett viktigt praktiskt exempel pa automatiskt beslutsfattande ar kre-
ditbedémning. | syfte att snabbt besluta om en blivande kunds kreditvardighet
samlas vissa uppgifter, sasom yrke och familjesituation/civilstand, in fran kun-
den och kombineras med uppgifter om den registrerade som &r tillgangliga fran
andra resurser, exempelvis kreditinformationssystem. Dessa uppgifter matas
automatiskt in i en podngalgoritm, som berdknar ett dvergripande varde som
utgor den potentiella kundens kreditvardighet. Den anstallda vid foretaget kan
pa sa satt pa nagra sekunder avgdéra om den registrerade kan godkannas som
kund eller ej.

Enligt direktivet ska emellertid medlemsstaterna se till att en person kan omfattas
av ett automatiskt individuellt beslut om den registrerades intressen antingen inte
ar aktuella, pa grund av att beslutet var till den registrerades fordel, eller de skyddas
pa andra lampliga satt 88 En ratt att invéanda mot automatiska beslut ingar dven i
Europaradets lagstiftning, vilket framgar av rekommendationen om profilering.'s®

Ratt till invandning pa grund av den registrerades sarskilda situation

Det finns ingen generell ratt for registrerade att invanda mot behandling av deras
uppgifter®® Artikel 14 a i dataskyddsdirektivet ger emellertid de registrerade moj-
lighet att invanda mot tvingande beréattigade grunder rérande den registrerades sar-
skilda situation. En liknande ratt har medagivits i Europaradets rekommendation om
profilering ' Dessa bestammelser syftar till att hitta den korrekta balansen mellan
den registrerades ratt till skydd av personuppgifter och andras berattigade rattighe-
ter nar det galler behandling av den registrerades uppagifter.

187 Ibid., artikel 15.1.
188 Ibid., artikel 15.2.
189 Rekommendation om profilering, artikel 5.5.

190 Se dven Europadomstolen, M.S. mot Sverige, nr 20837/92, 27 augusti 1997, dar medicinska uppgifter
formedlades utan samtycke eller mgjlighet att invanda, eller Europadomstolen, Leander mot Sverige,
nr 9248/81, 26 mars 1987, eller Europadomstolen, Mosley mot Férenade kungariket, nr 48009/08,
10 maj 2011.

191 Rekommendation om profilering, artikel 5.3.
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Exempel: En bank lagrar uppgifter i sju ar om sina kunder som misskéter betal-
ningen av sina lan. En kund vars uppgifter lagras i denna databas ansdker om
ett nytt Ian. Databasen konsulteras, en utvardering av den ekonomiska situatio-
nen gors och kunden forvagras lanet. Kunden kan emellertid invanda mot att ha
personuppgifter lagrade i databasen och kréva att uppgifterna raderas om han
eller hon kan bevisa att den uteblivna betalningen endast var resultatet av ett
misstag som omedelbart hade korrigeras efter att kunden blivit medveten om
det.

Resultatet av en framgangsrik invandning ar att uppgifterna i fraga inte langre
behandlas av den registeransvariga. Behandling av den registrerades uppgifter som
skett fore invandningen ar emellertid berattigade.

Ratt att invanda mot ytterligare anvandning av uppgifterna for
direktmarknadsforing

| artikel 14 b i dataskyddsdirektivet foreskrivs en specifik ratt att invénda mot
anvandningen av personuppgifter for direktmarknadsforing. En sadan ratt faststalls
dven i Europaradets rekommendation om direktmarknadsféring.'? Detta slag av
invandning ska goras innan uppgifterna gors tillgangliga for tredje part i direktmark-
nadsforingssyfte. Den registrerade maste darfoér fa mojlighet att invénda innan upp-
gifterna overfors.

5.2. Oberoende tillsyn

Viktiga punkter
For att effektivt skydda personuppgifter maste oberoende tillsynsmyndigheter inrat-
tas enligt nationell lag.
Nationella tillsynsmyndigheter maste agera fullstandigt oberoende, vilket maste
garanteras genom lagen om inrdttandet och aterspeglas i tillsynsmyndighetens spe-
cifika organisatoriska struktur.

Tillsynsmyndigheter har sarskilda uppgifter, bland annat, att:

6vervaka och framja uppgiftsskydd pa nationell nivg;

192 Europaradet, ministerkommittén (1985), rekommendation Rec (85)20 till medlemsstaterna om skydd
av personuppgifter som anvands for direktmarknadsforing, 25 oktober 1985, artikel 4.1.
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ge rad till registrerade och registeransvariga samt till staten och den stora
allmanheten;

lyssna pa klagomal och bista den registrerade vid pastadda 6vertradelser av rat-
tigheter nar det galler skydd av personuppgifter;

overvaka registeransvariga och registerférare;
ingripa vid behov genom att

varna, tillrattavisa eller till och med botfalla registeransvariga och
registerforare,

krava att uppgifter andras, blockeras eller raderas,
infora forbud mot behandling;

hanvisa arenden till domstol.

| dataskyddsdirektivet kravs oberoende tillsyn for att sakerstalla effektivt skydd av
uppgifter. Genom direktivet inférdes ett instrument for skydd av uppgifter som inte
inledningsvis fanns i konvention 108 eller i OECD:s riktlinjer for skydd av privatlivet.

Med tanke pa att oberoende tillsyn visade sig vara nodvandig for att utveckla ett
effektivt skydd av uppgifter innebér en ny bestammelse i de reviderade riktlinjerna
for skydd av privatlivet fran OECD som antogs 2013 att medlemsstaterna uppma-
nas att inratta och uppratthalla myndigheter for genomférande av integritet med
styrning, resurser och tekniska expertkunskaper som kravs for att utéva deras befo-
genheter effektivt och fatta beslut pa en objektiv, opartisk och konsekvent grund.”*?

| Europaradets lagstiftning har tillsynsmyndigheterna blivit obligatoriska genom till-
laggsprotokollet till konvention 108. Instrumentet innehaller i artikel 1 den réttsliga
ramen for oberoende tillsynsmyndigheter som avtalsparterna maste inforliva i sin
inhemska lagstiftning. Dar anvands liknande formuleringar for att beskriva uppgifter
och befogenheter for dessa myndigheter sdsom de anvands i dataskyddsdirektivet.
| princip bor tillsynsmyndigheter darfér fungera pa samma sétt enligt EU:s och Euro-
paradets lagstiftning.

| EU:s lagstiftning angavs behdorigheter och organisatorisk struktur for till-
synsmyndigheter inledningsvis i artikel 28.1 i dataskyddsdirektivet. |

193 OECD (2013), Guidelines on governing the Protection of Privacy and Transborder Flows of Personal Data
(riktlinjer for skydd av privatlivet och grénséverskridande fléden av personuppagifter), punkt 19 c.
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dataskyddsférordningen™ faststalls Europeiska datatillsynsmannen som tillsyns-
myndighet for behandling av uppgifter i EU:s institutioner och organ. Vid faststal-
lande av tillsynsmyndighetens roll och ansvar tas i férordningen hansyn till den erfa-
renhet som samlats sedan dataskyddsdirektivet utfardades.

Dataskyddsmyndigheternas oberoende garanteras enligt artikel 16.2 i EUF-férdra-
get och artikel 8.3 i stadgan. Den sista bestammelsen avser specifikt kontroll av en
oberoende myndighet som en viktig bestandsdel i den grundldaggande ratten till
skydd av personuppgifter. | dataskyddsdirektivet kravs dessutom att medlemssta-
terna ska inratta tillsynsmyndigheter for att évervaka tillampningen av direktivet,
och att de ska agera fullstdndigt oberoende.®> Den lag som stodjer inrdttandet av
ett tillsynsorgan maste inte bara innehalla bestammelser som specifikt garanterar
oberoende utan myndighetens specifika organisatoriska struktur maste dven visa
pa oberoende.

Ar 2010 hanterade EU-domstolen for forsta gdngen fragan om omfattningen av kra-
ven pa oberoende for tillsynsmyndigheterna inom uppgiftsskydd®¢ Féljande exem-
pel illustrerar tankesattet.

Exempel: | malet Europeiska kommissionen mot Tyskland'” hade Europeiska
kommissionen begart att EU-domstolen skulle forklara att Tyskland pa ett fel-
aktigt satt hade inforlivat kraven pa “fullstandigt oberoende” for tillsynsmyn-
digheterna som &r ansvariga for att sdkerstalla uppgiftsskydd, och darmed
asidosatt sin skyldighet enligt artikel 28.1 i dataskyddsdirektivet. Enligt kom-
missionens uppfattning var problemet att Tyskland stéllt de myndigheter som
ansvarar for att 6vervaka behandlingen av personuppgifter inom den icke-of-
fentliga sektorn under statligt ansvar, i de olika forbundslanderna (Ldnder).

194 Europaparlamentets och radets férordning (EG) nr 45/2001 av den 18 december 2000 om skydd for
enskilda da gemenskapsinstitutionerna och gemenskapsorganen behandlar personuppgifter och om
den fria rorligheten for sddana uppgifter, EGT L 8, 12.1.2001, artiklarna 41-48.

195 Dataskyddsdirektivet, artikel 28.1, sista meningen, konvention 108, tillaggsprotokoll, artikel 1.3.

196 Se FRA (2010), Grundléggande réttigheter: utmaningar och resultat 2010, arsrapport 2010, s. 59. FRA
tog upp fragan i storre utstrackning i sin rapport Data protection in the European Union: the role of
National Data Protection Authorities (Personuppgiftsskydd inom EU: nationella dataskyddsmyndigheters
roll), som offentliggjordes i maj 2010.

197 EU-domstolens dom av den 9 mars 2010 i mal C-518/07, Europeiska kommissionen mot
Forbundsrepubliken Tyskland, punkt 27.
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Bedomningen av innehallet i atgérden berodde enligt domstolen pa omfatt-
ningen av kravet pa oberoende i den bestammelsen och darfor pa dess
tolkning.

Domstolen understrok att orden “med fullstandigt oberoende” i artikel 28.1 i
direktivet maste tolkas baserat pa faktisk lydelse i den bestammelsen och pa
malen och systemen i dataskyddsdirektivet.®® Domstolen betonade att tillsyns-
myndigheterna ar “vaktare” av rattigheterna kopplade till behandlingen av per-
sonuppgifter som sakerstalls i direktivet, och att deras inréttande i medlems-
staterna darfor anses vara “av avgorande betydelse for skyddet av enskilda
personer med avseende pa behandlingen av personuppgifter.”’*® Domstolen
drog slutsatsen att “tillsynsmyndigheterna i utovande av sina uppgifter maste
kunna handla objektivt och opartiskt. De far for detta andamal inte vara utsatta
for nagon paverkan utifran. Detta galler inte bara paverkan fran de organ som
ar foremal for overvakning, utan dven, direkt eller indirekt, fran staten eller for-
bundslanderna (Ldnder)” 2%

EU-domstolen fann dven att betydelsen av “fullstandigt oberoende” bor tolkas
mot bakgrund av Europeiska datatillsynsmannens oberoende enligt definitio-
nen i dataskyddsférordningen. Sasom understryks av domstolen klargors i arti-
kel 44.2 i denna forordning begreppet oberoende genom att tillégga att Europe-
iska datatillsynsmannen vid utférandet av sina skyldigheter inte far be om eller
fa instruktioner fran ndgon. Detta utesluter statlig tillsyn fran en oberoende till-
synsmyndighet for skydd av personuppgifter.2°!

EU-domstolen ansag darfor att de tyska dataskyddsinstitutionerna i de for-
bundslénder som &r ansvariga for att 6vervaka de icke statliga organens
behandling av personuppgifter inte var tillrackligt oberoende eftersom de
omfattas av statens tillsyn.

Exempel: | mélet Europeiska kommissionen mot Osterrike2 belyste EU-dom-
stolen liknande problem rérande vissa medlemmars och anstélldas stall-
ning i den osterrikiska dataskyddsmyndigheten (DSK). Domstolen drog i

198 Ibid, punkterna 17 och 29.
199 Ibid., punkt 23.
200 |Ibid., punkt 25.
201 Ibid., punkt 27.

202 EU-domstolen, C-614/10, Europeiska kommissionen mot Republiken Osterrike, 16 oktober 2012,
punkterna 59 och 63.
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detta fall slutsatsen att Osterrikisk lagstiftning hindrade den 6sterrikiska data-
skyddsmyndigheten fran att utéva sina funktioner fullstandigt oberoende i den
mening som avses i dataskyddsdirektivet. Osterrikiska DPA:s oberoende var
inte tillrackligt tryggat, eftersom det federala kansliet stodjer DSK med arbets-
kraft, har tillsyn 6ver DSK och har ratt att nar som helst fa information om dess
arbete.

Exempel: | malet Europeiska kommissionen mot Ungern?® papekade EU-dom-
stolen att “kravet [...] enligt vilket tillsynsmyndigheterna ska utéva de uppagifter
som alaggs dem fullstandigt oberoende, innebar att den berérda medlemssta-
ten ar skyldig att respektera en sddan myndighets mandattid &nda fram till den
ursprungligen foreskrivna tidpunkten”. Domstolen ansag dven att Ungern har
“underlatit att uppfylla sina skyldigheter enligt direktiv 95/46/EG genom att
avsluta datatillsynsmyndighetens mandat i fortid [...].”

Tillsynsmyndigheter har enligt nationell lag befogenheter och kapacitet att:204
ge rad till registeransvariga och registrerade om alla fragor som ror dataskydd;
undersoka behandling och ingripa vid behov;
varna eller tillrdttavisa registeransvariga;
begéra andring, blockering, radering eller forstorelse av uppagifter;
infora ett tillfalligt eller definitivt férbud mot behandling;
hanvisa drendet till domstol.
For att utéva sina befogenheter maste en tillsynsmyndighet ha tillgang till alla per-
sonuppgifter och all information som kravs for en utredning, liksom tillgang till even-

tuella lokaler dar en registeransvarig forvarar relevant information.

Det &r avsevarda skillnader mellan inhemsk jurisdiktion som hanfor sig till forfaran-
dena och de rattsliga effekterna av en tillsynsmyndighets resultat. Det kan réra sig

om alltifran ombudsmannaliknande rekommendationer till omedelbart verkstallbara

203 EU-domstolen, C-288/12, Europeiska kommissionen mot Ungern, 8 april 2014, punkterna 50 och 67.
204 Dataskyddsdirektivet, artikel 28, se vidare konvention 108, tillaggsprotokoll, artikel 1.
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beslut. Vid analys av hur effektiva de prévningar ar som ar tillgdngliga inom en juris-
diktion maste provningsinstrumentet bedémas i sitt sammanhang.

5.3. Prdévning och sanktioner

Viktiga punkter

Enligt konvention 108 och dataskyddsdirektivet maste nationell lag innehalla [mpliga
provningar och sanktioner mot évertradelser av ratten till skydd av personuppgifter.

Ratten till effektiv provning kraver enligt EU-lagstiftningen att nationell lag anger
rattsliga provningar mot évertradelser av dataskyddsrattigheter, oberoende av
majligheten att vanda sig till en tillsynsmyndighet.

Sanktioner ska anges i nationell lag och ska vara effektiva, likvardiga, proportio-
nerliga och avvarjande.

Innan nagon vander sig till domstol maste personen férst kontakta en registeransva-
rig. Huruvida det dven &r obligatoriskt att kontakta en tillsynsmyndighet innan man
vander sig till domstolen avgérs i nationell lag.

De registrerade kan som en sista utvag och under vissa villkor ta 6vertradelser av
dataskyddslagstiftning till Europadomstolen.

De registrerade kan dessutom kontakta EU-domstolen, men endast i mycket begran-
sad utstrackning.

Rattigheter enligt dataskyddslagstiftningen kan utévas endast av den person vars
rattigheter star pa spel. Detta ar ndgon som &r, eller atminstone havdar att han eller
hon &r, den registrerade. Dessa personer kan representeras i utévandet av sina rat-
tigheter av personer som, enligt nationell lagstiftning, uppfyller de nédvéndiga kra-
ven. Minderariga maste foretradas av sina foraldrar eller vardnadshavare. Infor till-
synsmyndigheterna kan en person dven foretréddas av féreningar vars tillatna syfte
ar att framja dataskyddsrattigheter.

5.31. Begdran till den registeransvariga

Rattigheter som anges i avsnitt 3.2 maste forst utdvas gentemot den registerans-
variga. Att kontakta den nationella tillsynsmyndigheten eller en domstol direkt
skulle inte hjalpa, eftersom domstolen endast kan ge radet att den registeransvariga
forst maste kontaktas, och domstolen skulle anse en anstkan otillatlig. De formella
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kraven for en juridiskt relevant begaran till en registeransvarig, sarskilt huruvida det
inte behdver vara en skriftlig begaran, bor regleras i nationell lag.

Den enhet som kontaktades som registeransvarig maste reagera pa en begdran
dven om enheten inte ar den registeransvariga. Ett svar maste i vilket fall som helst
ldmnas till den registrerade inom den tidsgréans som anges i nationell lag, &ven om
det endast innebar att inga uppgifter behandlas om fragestallaren. | enlighet med
bestédmmelserna i artikel 12 a i dataskyddsdirektivet och artikel 8 b i konvention 108
ska begédran hanteras “utan storre tidsutdrakt”. | nationell lag bor darfor foreskrivas
en svarsperiod som &r tillréckligt kort men som anda gor det majligt for den registe-
ransvariga att hantera begéran pa lampligt satt.

Innan begdran besvaras maste den enhet som kontaktats i sin egenskap av regis-
teransvarig faststalla fragestallarens identitet for att avgéra om han eller hon verk-
ligen ar den person han eller hon utger sig for att vara, och pa sa satt undvika en
allvarlig 6vertradelse av sekretessen. Om kraven for att faststalla identiteten inte
regleras specifikt i nationell lag maste de faststéllas av den registeransvariga. Prin-
cipen om rattvis behandling kraver emellertid att registeransvariga inte féreskriver
alltfor betungande villkor for att faststalla identifiering (och autenticiteten i begaran
enligt diskussionen i avsnitt 2.1.1).

Nationell lagstiftning maste dven hantera fragan om huruvida registeransvariga kan
krava att fragestallaren betalar en avgift innan en begaran besvaras: | artikel 12 a i
direktivet och artikel 8 b i konvention 108 féreskrivs att svaret pa en begaran om
tillgdng maste lamnas “utan storre [...] kostnader”. | nationell lag i manga europeiska
lander foreskrivs att begéran enligt dataskyddslagen ska besvaras kostnadsfritt, sa
Idnge som svaret inte orsakar alltfor stor eller ovanlig anstrangning. Registeransva-
riga ar i sin tur skyddade av nationell lag mot missbruk av ratten att erhalla svar pa
sin begaran.

Om personen, institutionen eller organet som kontaktas i egenskap av registerans-
varig inte férnekar att den ar registeransvarig, ska enheten inom den tidsram som
foreskrivs i nationell lag:

antingen ga med pa begéran och meddela fragestéllaren hur begaran uppfyll-
des; eller

informera fragestallaren om varfor hans eller hennes begéran inte kommer att
uppfyllas.
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5.3.2. Klagomal lamnade till tillsynsmyndigheten

Om en person som ldmnat en begéran om tillgang eller har framfért en invand-
ning till en registeransvarig inte far ett svar i tid som ar tillfredsstallande kan per-
sonen kontakta den nationella tillsynsmyndigheten for skydd av personuppgifter
och begéra stod. Under férhandlingarna vid tillsynsmyndigheten bor det klargoras
huruvida personen, institutionen eller organet som kontaktats av fragestallaren
verkligen var skyldig att reagera pa begaran om huruvida reaktionen var korrekt
och tillrécklig. Den berérda personen maste informeras av tillsynsmyndigheten om
resultatet av férhandlingarna om éverklagandet.?®> De réttsliga effekterna av resul-
tatet av forhandlingarna vid en nationell tillsynsmyndighet beror pa nationell lag:
huruvida myndighetens beslut kan verkstallas lagligt, vilket innebar att de kan verk-
stallas av en officiell myndighet, eller huruvida det ar nédvandigt att vanda sig till en
domstol om den registeransvariga inte foljer tillsynsmyndighetens beslut (yttrande,
varning etc.).

| den hdndelse dataskyddsrattigheter som garanteras enligt artikel 16 i EUF-férdra-
get pastas Overtradas av EU:s institutioner eller organ kan den registrerade lamna in
ett klagomal till Europeiska datatillsynsmannen?%¢, den oberoende tillsynsmyndig-
heten for dataskydd enligt dataskyddsférordningen som innehaller datatillsynsman-
nens skyldigheter och befogenheter. | avsaknad av ett svar fran Europeiska datatill-
synsmannen inom sex manader ska klagomalet anses ha avvisats.

Det maste finnas mojlighet att 6verklaga en nationell tillsynsmyndighets beslut i
domstol. Detta galler for den registrerade saval som for registeransvariga eftersom
de &r part i forhandlingarna vid en tillsynsmyndighet.

Exempel: Forenade kungarikets dataskyddsmyndighet utfardade ett beslut den
24 juli 2013 och bad Hertfordshires polis att sluta anvanda ett system for att
spara registreringsskyltar som den bedomde som otillatet. De uppgifter som
samlades in av kameror lagrades bade i den lokala polisens databaser ochi en
central databas. Foton av registreringsskyltar lagrades i tva ar och foton av bilar
i 90 dagar. En sa omfattande anvandning av kameror och andra former av éver-
vakning ansags inte sta i proportion till det problem man forsokte 16sa.

205 Dataskyddsdirektivet, artikel 28.4.

206 Europaparlamentets och radets forordning (EG) nr 45/20071 av den 18 december 2000 om skydd for
enskilda da gemenskapsinstitutionerna och gemenskapsorganen behandlar personuppgifter och om
den fria rorligheten for sadana uppgifter, EGT L 8, 12.1.2001, s. 1.
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5.3.3. Overklagande till domstol

Enligt dataskyddsdirektivet har en person som Idmnat en begdran enligt data-
skyddslagen till en registeransvarig och inte ar n6jd med den registeransvarigas svar
ratt att 6verklaga till en nationell domstol.?”

Huruvida det &r obligatoriskt att kontakta en tillsynsmyndighet férst, innan man
vander sig till domstolen, avgors i nationell lag. | de flesta fall ar det emellertid en
fordel for personer som utévar sina rattigheter till dataskydd, att kontakta tillsyns-
myndigheten forst eftersom férhandlingar om begéran om deras stod bor vara
obyrakratiskt och kostnadsfritt. De expertkunskaper som dokumenteras i tillsyns-
myndighetens beslut (yttrande, varning etc.) kan dven hjalpa den registrerade att
havda sina rattigheter infor domstolen.

Enligt Europaradets lagstiftning kan dvertradelser av dataskyddsrattigheter, som
pastas utévade pa nationell niva av en avtalspart till Europakonventionen, och som
samtidigt utgor en overtradelse av artikel 8 i Europakonventionen, dessutom tas
upp i Europadomstolen efter att alla inhemska majligheter har uttomts. For att dver-
tradelse av artikel 8 i Europakonventionen ska kunna havdas vid Europadomsto-
len maste ocksa andra kriterier om tillatlighet vara uppfyllda (artiklarna 34-37 i
Europakonventionen).208

Aven om klagomal till Europadomstolen kan ske endast mot avtalsparter kan de
ocksa indirekt handla om atgarder eller underlatenheter fran privata parter, om en
avtalspart inte har uppfyllt sina positiva skyldigheter enligt Europakonventionen och
inte tillhandahallit tillrackligt skydd mot dvertradelser av dataskyddsrattigheter i sin
nationella lagstiftning.

Exempel: | malet K.U. mot Finland?*® havdade den klagande, en minderarig, att
en annons av sexuell art hade lagts upp om honom pa en dejtingsajt pa inter-
net. Identiteten pa den person som hade lagt upp informationen avsléjades
inte av tjansteleverantoren pa grund av skyldigheten till sekretess enligt finsk
lag. Den klagande havdade att den finska lagen inte erbjod tillrackligt skydd
mot atgarder nar en privatperson ldgger ut komprometterande uppgifter om

207 Dataskyddsdirektivet, artikel 22.

208 Europakonventionen, artikel 34-37, tillganglig pa www.echr.coe.int/Pages/home.aspx?p=caselaw/
analysis&c=#n1347458601286_pointer.

209 Europadomstolen, K.U. mot Finland, nr 2872/02, 2 december 2008.
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den klagande pa internet. Europadomstolen hdvdade att staterna inte bara var
tvungna att avsta fran godtyckligt ingripande i enskildas privatliv, utan att de
ocksa kan omfattas av positiva skyldigheter som innefattar “att inféra atgarder i
syfte att garantera respekten for privatlivet, till och med inom ramen for fysiska
personers forhallanden gentemot varandra.” | den klagandes fall krévdes for ett
praktiskt och effektivt skydd att faktiska atgarder skulle vidtas for att identifiera
och atala forévaren. Detta skydd erbjods emellertid inte av staten och domsto-
len drog slutsatsen att artikel 8 i Europakonventionen hade 6vertratts.

Exempel: | malet K6pke mot Tyskland®*® hade den klagande misstankts for stold
pa sin arbetsplats och omfattades darfor av hemlig videoovervakning. Europa-
domstolen drog slutsatsen att inget tydde pa att de inhemska myndigheterna
hade underlatit att uppna en korrekt balans inom mandéverutrymmet mellan
den klagandes ratt till respekt for sitt privatliv, enligt artikel 8, och bade hennes
arbetsgivares intressen i att skydda sina egendomsrattigheter och det offent-
liga intresset av korrekt hantering av rattvisan. Ansokan forklarades darfor
otillatlig.

Om Europadomstolen anser att en stat har 6vertratt nagon av rattigheterna som
skyddas i Europakonventionen ar den staten skyldig att verkstalla Europadomsto-
lens dom. Verkstéllandeatgarder maste forst satta stopp for overtradelsen och sa
Iangt det &r majligt dtgarda dess negativa konsekvenser for den klagande. Verkstal-
lande av domar kan dven krava allmdnna atgarder for att forebygga dvertradelser
liknande de som domstolen funnit, oavsett om det sker genom &ndring av lagstift-
ningen, rattspraxis eller andra atgarder.

Om Europadomstolen anser att Europakonventionen har évertratts foreskrivs i arti-
kel 41 i Europakonventionen att den klagande kan tillerkannas skalig gottgorelse.

Enligt EU:s lagstiftning?'" kan offer for dvertradelser av nationell dataskyddslag-
stiftning, som genomfor EU:s dataskyddslagstiftning, i vissa fall ta sitt drende till
EU-domstolen. Det finns tva mojliga scenarier for hur en registrerads klagomal om
att hans eller hennes dataskyddsréttigheter har 6vertratts kan leda till forhandlingar
infor EU-domstolen.

210 Europadomstolen, Képke mot Tyskland (beslut), nr 420/07, 5 oktober 2010.

211 EU (2007), Lissabonfordraget om &ndring av fordraget om Europeiska unionen och férdraget om
upprattandet av Europeiska gemenskapen, undertecknat i Lissabon den 13 december 2007, EUT C 306,
17.12.2007. Se aven de konsoliderade versionerna av fordraget om Europeiska unionen, EUT C 326,
26.10.2012, s. 13, och férdraget om Europeiska unionens funktionssatt, EUT C 326, 26.10.2012, s. 47.
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| det forsta scenariot behover den registrerade vara det direkta offret for en admi-
nistrativ eller juridisk handling inom EU som innebdr 6vertradelse av den enskildas
ratt till uppgiftsskydd. Sa har star det i artikel 263.4 i EUF-fordraget:

“Alla fysiska eller juridiska personer far [...] vacka talan mot en akt
som &r riktad till dem eller som direkt och personligen berér dem
samt mot en regleringsakt som direkt berér dem och som inte medfér
genomférandeatgarder.”

Offer for en otilldten behandling av deras uppgifter inom ett EU-organ kan darfor
overklaga direkt till tribunalen, som &r det organ som har behérighet att doma i fra-
gor som géller dataskyddsférordningen. Magjligheten att klaga direkt till EU-domsto-
len finns, dven om nagons juridiska situation direkt paverkas av en av EU:s rattsliga
bestammelser.

Det andra scenariot galler EU-domstolens behorighet att [dmna ett forhandsavgo-
rande enligt artikel 267 i EUF-férdraget.

Registrerade kan under ett inhemskt férfarande be den nationella domstolen att
begéra klargérande fran EU-domstolen om tolkningen av EU-férdragen och om tolk-
ningen och giltigheten i handlingar fran EU:s institutioner, organ, kontor eller byraer.
Dessa klargoranden kallas forhandsavgoranden. Det &r inte en direkt provning for
den klagande men gér det majligt for nationella domstolar att sdkerstélla att de tol-
kar EU-lagstiftningen korrekt.

Om en part i forhandlingarna vid de nationella domstolarna kraver att en fraga ska
hanvisas till EU-domstolen ar endast de nationella domstolar som fungerar som
sista instans, mot vars beslut det inte finns nagon rattslig prévning, skyldiga att f6lja
uppmaningen.

Exempel: | malet Karntner Landesregierung m.fl.2'? stéllde den 6sterrikiska for-
fattningsdomstolen fragor till EU-domstolen rérande giltigheten i artiklarna 3-9
i direktiv 2006/24/EG (datalagringsdirektivet) mot bakgrund av artiklarna 7, 9
och 11 i stadgan och huruvida vissa bestammelser i den Osterrikiska federala
lagen om telekommunikationer, som inforlivar datalagringsdirektivet, var ofor-
enliga med aspekter i dataskyddsdirektivet och dataskyddsférordningen.

212 EU-domstolen, férenade malen C-293/12 och C-594/12, Digital Rights Irland och Seitling m.fl.,
8 april 2014.


http://curia.europa.eu/juris/celex.jsf?celex=62012CJ0293&lang1=en&type=TXT&ancre=

Den registrerades rattigheter och dessas genomférande

Seitlinger, en av de klagande i forfattningsdomstolens férhandlingar, ansag att
han anvander telefon, internet och e-post bade i sitt arbete och i sitt privatliv.
Informationen som han sénder och tar emot passerar darfor offentliga telekom-
munikationsnatverk. Enligt den 6sterrikiska telekommunikationslagen fran
2003 &r hans telekommunikationsleverantor juridiskt skyldig att samla in och
lagra uppgifter om hans anvandning av natverket. Seitlinger insag att denna
insamling och lagring av hans personuppgifter inte pa nagot satt var nédvan-
diga for det tekniska syftet att forflytta informationen fran A till B i natverket.
Inte heller var insamling och lagring av dessa uppgifter ens pa avstand nod-
vandiga i faktureringssyfte. Seitlinger hade definitivt inte samtyckt till denna
anvandning av hans personuppgifter. Det enda skalet till att samla in och lagra
alla dessa extra uppgifter var den 6sterrikiska telekommunikationslagen fran
2003.

Seitlinger vande sig darfor till den osterrikiska férfattningsdomstolen dar
han havdade att hans telekommunikationsleverantors lagenliga skyldighe-
ter innebar évertradelse av hans grundlaggande rattigheter enligt artikel 8 i
EU-stadgan.

EU-domstolen fattar beslut endast om de bestandsdelar som ingar i begdran om
forhandsavgorande som hanvisats till domstolen. De nationella domstolarna ar fort-
farande behdriga att fatta beslut i det ursprungliga malet.

| princip maste EU-domstolen besvara de fragor den tar emot. Den kan inte végra
att Iamna ett forhandsavgérande pa grund av att svaret varken skulle vara relevant
eller i tid nar det galler det ursprungliga malet. Domstolen kan emellertid vagra om
fragan inte hor till dess kompetensomrade.

Om slutligen en EU-institution eller ett EU-organ vid behandling av personuppgifter
pastas overtrada dataskyddsrattigheter som garanteras genom artikel 16 i EUF-for-
draget, kan den registrerade ta malet till EU-domstolens tribunal (artikel 32.1 och
32.4 i dataskyddsférordningen). Detsamma galler Europeiska datatillsynsmannens
beslut rorande dessa dvertradelser (artikel 32.3 i dataskyddsférordningen).

Samtidigt som EU-domstolens tribunal ar behorig att doma i frdgor som rér data-
skyddsférordningen, maste en person som ar anstalld vid en EU-institution eller ett
EU-organ och vill 6verklaga vanda sig till personaldomstolen.
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Exempel: Malet Europeiska kommissionen mot The Bavarian Lager Co. Ltd*"?
illustrerar de prévningar som ar tillgangliga mot atgarder och beslut inom EU-in-
stitutioner och EU-organ som ror skydd av personuppagifter.

Bavarian Lager begarde av Europeiska kommissionen tillgang till det fullstan-
diga protokollet fran ett méte som hallits av kommissionen och som sades
ha gallt juridiska fragor som var relevanta for foretaget. Kommissionen hade
avvisat foretagets begaran om tillgang for att det asidosatte dataskyddsintres-
sen.?' Mot detta beslut hade Bavarian Lager, genom tillampning av artikel 32
i dataskyddsfoérordningen, lamnat ett klagomal till EU-domstolen, mer exakt
till forstainstansratten (foregangaren till tribunalen). | sitt beslut i mal T194/04,
Bavarian Lager mot kommissionen, upphavde forstainstansratten kommissio-
nens beslut att avvisa begaran om tillgang till handlingarna. Europeiska kom-
missionen 6verklagade beslutet till EU-domstolen. EU-domstolen domde (i stora
avdelningen) och upphavde domen fran forstainstansratten och bekraftade
Europeiska kommissionens avvisande av begdran om tillgang.

5.3.4. Sanktioner

| Europaradets lagstiftning foreskrivs i artikel 10 i konvention 108 att Iampliga sank-
tioner och prévningar maste ske av alla parter vid 6vertradelser av bestammelser i
inhemsk lag som verkstéller de grundldaggande principerna i dataskyddet som anges
i konvention 108.2" | EU-lagstiftningen anges i artikel 24 i dataskyddsdirektivet att
medlemsstaterna “skall anta lampliga bestammelser for att sakerstalla att detta
direktiv genomférs fullstandigt och skall sarskilt besluta om de sanktioner som skall
anvandas vid 6vertradelse av de bestammelser som antagits [...]".

Bada instrumenten ger medlemsstaterna ett stort mandéverutrymme nar det géller
att valja lampliga sanktioner och prévningar. Inget av instrumenten erbjuder sarskild
ledning om arten eller typen av lampliga sanktioner och de ger heller inga exempel
pa sanktioner.

213 EU-domstolen, C-28/08 P, Europeiska kommissionen mot The Bavarian Lager Co. Ltd, 29 juni 2010.

214 For en analys av argumentet, se Europeiska datatillsynsmannen (2011), Allmanhetens tillgang
till handlingar som innehdller personuppgifter efter Bavarian Lager domen, Bryssel, Europeiska
datatillsynsmannen, tillganglig pa: https://secure.edps.europa.eu/EDPSWEB/webdav/shared/
Documents/EDPS/Publications/Papers/BackgroundP/11-03-24_Bavarian_Lager_EN.pdf.

215 Europadomstolen, . mot Finland, nr 20511/03, 17 juli 2008, Europadomstolen, K.U. mot Finland,
nr 2872/02, 2 december 2008.


http://curia.europa.eu/juris/celex.jsf?celex=62008CJ0028&lang1=en&type=NOT&ancre=
https://secure.edps.europa.eu/EDPSWEB/webdav/shared/Documents/EDPS/Publications/Papers/BackgroundP/11-03-24_Bavarian_Lager_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/shared/Documents/EDPS/Publications/Papers/BackgroundP/11-03-24_Bavarian_Lager_EN.pdf
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-87510
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-89964
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Emellertid hdvdar FRA att:

“dven om EU:s medlemsstater har ett manéverutrymme ndr det géller

att faststalla vilka dtgarder som ar lampligast for att garantera enskildas
rattigheter enligt EU-lagstiftningen, i linje med principen om lojalt samarbete
som faststélls i artikel 4.3 | EU-férdraget, b6r minimikraven pa effektivitet,
likvérdighet, proportionalitet och avskrdckande effekt respekteras.”'¢

EU-domstolen har upprepade ganger vidhallit att nationell lag inte ar fullstandigt fri
att faststalla sanktioner.

Exempel: | malet Von Colson och Kamann mot Land Nordrhein-Westfalen?'
papekade EU-domstolen att alla medlemsstater till vilka direktivet vande sig &r
skyldiga att i sina nationella rattssystem anta alla nédvandiga atgarder for att
sakerstalla att det ar fullt verksamt, i enlighet med malsattningarna. Domsto-
len ansag att dven om det ar upp till medlemsstaterna att vélja vagar och satt
att sakerstalla att ett direktiv inforlivas, paverkar den friheten inte skyldigheten
som aligger dem. En effektiv rattslig provning maste gora det mojligt for den
enskilda att fortsatta och genomdriva rattigheten i fraga i dess fulla faktiska
omfattning. | syfte att uppna detta verkliga och effektiva skydd maste rattsliga
provningar leda till sanktioner som har en avskrackande effekt.

Nar det galler sanktioner mot EU-institutionernas och EU-organens 6vertradel-
ser av EU-lagstiftningen sker sanktioner endast i form av disciplinéra atgarder, pa
grund av de sarskilda befogenheterna i dataskyddsférordningen. | artikel 49 i for-
ordningen féreskrivs att “om en tjansteman eller annan anstalld vid Europeiska
gemenskaperna inte uppfyller de forpliktelser som aligger dem enligt denna férord-
ning, avsiktligt eller pa grund av forsumlighet, skall denne bli féremal for disciplinara
atgarder [...]".

216 FRA (2012), Opinion of the European Union Agency for Fundamental Rights on the proposed data
protection reform package, 2/2012, Wien, 1 oktober 2012, s. 27.

217 EU-domstolen, C-14/83, Sabine von Colson och Elisabeth Kamann mot Land Nordrhein-Westfalen,
10 april 1984.

129


http://fra.europa.eu/en/opinion/2012/fra-opinion-proposed-eu-data-protection-reform-package
http://fra.europa.eu/en/opinion/2012/fra-opinion-proposed-eu-data-protection-reform-package
http://curia.europa.eu/juris/celex.jsf?celex=61983CJ0014&lang1=en&type=NOT&ancre=




Gransoverskridande
floden av personuppgifter

EU

Fragor som tacks

-

\
\

Europaradet

Gransoverskridande fléden av personuppgifter

Dataskyddsdirektivet, artikel 25.1
EU-domstolens dom av den

6 november 2003 i mal ¢-101/01, Bodil

Lindqvist
Fritt flode av uppgifter
Dataskyddsdirektivet, artikel 1.2

Dataskyddsdirektivet, artikel 25

Dataskyddsdirektivet, artikel 26.1

Definition

Mellan EU-stater
Mellan avtalsparter till
konvention 108
Till tredjelander
med |dmplig niva av
dataskydd

Till tredjelander i
sarskilda fall

Begransat flode av uppgifter till tredjelander

Dataskyddsdirektivet, artikel 26.2
Dataskyddsdirektivet, artikel 26.4

Dataskyddsdirektivet, artikel 26.2

Exempel:

Avtal mellan EU och USA om
passageraruppgifter

Avtal mellan EU och USA om SWIFT

Avtalsklausuler

Bindande
foretagsregler

Sarskilda internationella
avtal

Konvention 108,
tilldggsprotokoll, artikel 2.1

Konvention 108,
artikel 12.2

Konvention 108,
tilldggsprotokoll, artikel 2.1

Konvention 108,
tillaggsprotokoll,
artikel 2.2 3

Konvention 108,
tilldggsprotokoll,

artikel 2.2.b

Riktlinjer for utarbetande
av avtalsklausuler

131


http://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX:31995L0046
http://curia.europa.eu/juris/document/document.jsf?text=&docid=48382&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=9409
http://curia.europa.eu/juris/document/document.jsf?text=&docid=48382&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=9409
http://conventions.coe.int/Treaty/en/Treaties/Html/108.htm
http://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/108
https://wcd.coe.int/ViewDoc.jsp?Ref=CM(2002)199&Language=lanEnglish&Ver=add&Site=DC&BackColorInternet=DBDCF2&BackColorIntranet=FDC864&BackColorLogged=FDC864
https://wcd.coe.int/ViewDoc.jsp?Ref=CM(2002)199&Language=lanEnglish&Ver=add&Site=DC&BackColorInternet=DBDCF2&BackColorIntranet=FDC864&BackColorLogged=FDC864
http://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:52012AP0134&from=SV
http://eur-lex.europa.eu/legal-content/SV/TXT/HTML/?uri=CELEX:52012AP0134&from=SV
http://eur-lex.europa.eu/legal-content/SV/TXT/?qid=1400502876421&uri=CELEX:22010A0113(01)

Handbok om den europeiska lagstiftningen om skydd av personuppgifter

132

Dataskyddsdirektivet foreskriver inte bara fritt flode av uppgifter mellan medlems-
staterna utan innehaller ocksa bestammelser om kraven vid 6verforing av person-
uppgifter till tredjelander utanfor EU. Europaradet erkanner ocksa betydelsen av att
genomfora regler for granséverskridande uppgiftsfloden till tredjelénder och antog
2001 tillaggsprotokollet till konvention 108. | protokollet 6verfordes det viktigaste
laginnehallet om gransoverskridande floden av personuppgifter fran avtalsparterna
och EU:s medlemsstater.

6.1. Typ av gransoverskridande flode
av personuppgifter

Viktiga punkter

Gransoverskridande flode av personuppgifter ar en 6verféring av personuppgifter till
en mottagare som omfattas av utlandsk jurisdiktion.

| artikel 2.1 i tilldggsprotokollet till konvention 108 beskrivs granséverskridande
flode av personuppgifter som 6verforing av personuppagifter till en mottagare som
omfattas av en utldndsk jurisdiktion. | artikel 25.1 i dataskyddsdirektivet regleras
"overforingen av personuppgifter som &r under behandling eller som &r avsedda
att behandlas efter 6verféring [...]”. Denna 6verforing av uppagifter ar tilldten endast
enligt reglerna i artikel 2 i tilldggsprotokollet till konvention 108 och for EU:s med-
lemsstater, dessutom i artiklarna 25 och 26 i dataskyddsdirektivet.

Exempel: | malet Bodil Lindqvist*'® ansag EU-domstolen att “omnamnandet av
olika personer - vilka identifieras med namn eller pa annat satt, till exempel
med telefonnummer eller med uppgifter om deras arbetsférhallanden och fri-
tidsintressen - pa en webbsida utgor en ‘behandling av personuppgifter som
helt eller delvis foretas pa automatisk vag’, i den mening som avses i artikel 3.1
i direktiv 95/46.”

Domstolen papekade sedan att direktivet ocksa innehaller specifika regler
avsedda att gora det majligt for medlemsstater att 6vervaka dverféringen av
personuppgifter till tredjelander.

218 EU-domstolen, C-101/01, Bodil Lindqvist, 6 november 2003, punkterna 27, 68 och 69.


http://curia.europa.eu/juris/document/document.jsf?text=&docid=48382&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=9409

Grénsoverskridande floden av personuppgifter

Med tanke for det forsta pa internets utveckling vid den tidpunkt nar direktivet
utarbetades och for det andra pa avsaknaden i direktivet av kriterier tillampliga
pa anvandningen av internet “kan det inte presumeras att gemenskapslagstif-
taren hade for avsikt att med tanke pa framtiden lata utlaggning av uppgifter pa
en webbsida av en person [...] omfattas av begreppet ‘6verforing [av uppgifter]
till tredje land’, dven om dessa uppgifter harigenom blir atkomliga for de perso-
ner i tredje land som har tekniska maojligheter att fa tillgang till sidan.”

Om direktivet dédremot “tolkades pa sa satt att det forelag en 6verforing av upp-
gifter till tredje land varje gang personuppgifter lades ut pa en webbsida skulle
denna 6verforing med nédvandighet vara en dverforing till alla tredje lander déar
det fanns de tekniska medel som kravs for att fa tillgang till internet. Sérregle-
ringen [i direktivet] skulle d@ med nédvandighet, vad géller atgarder som vidtas
pa internet, bli en generellt tilldamplig ordning. Om kommissionen konstaterade
[...] att det fanns ett enda tredje land som inte sdkerstallde en adekvat skydds-
niva skulle medlemsstaterna namligen enligt en sadan tolkning vara skyldiga
att hindra att personuppgifter éver huvud taget lades ut pa internet.”

Principen att endast offentliggérande av (person)uppgifter inte ska betraktas som
gransoverskridande flode av personuppgifter galler aven for offentliga register pa
natet eller massmedia, exempelvis (elektroniska) dagstidningar och tv. Endast kom-
munikation som ar riktad till specifika mottagare kan omfattas av begreppet “grans-

overskridande fléde av personuppgifter”.

6.2. Fritt flode av personuppgifter mellan
medlemsstater eller mellan avtalsparter

Viktiga punkter

Overféring av personuppgifter till en annan medlemsstat i Europeiska ekonomiska
samarbetsomradet eller till en annan avtalspart till konvention 108 far inte omfattas

av restriktioner.

Enligt artikel 12.2 i konvention 108 maste det enligt Europaradets lagstiftning fin-
nas ett fritt flode av personuppgifter mellan parterna till konventionen. Inhemsk lag
far inte begransa exporten av personuppgifter till en avtalspart med mindre an att:
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uppgifternas sarskilda art kréver det;?™ eller

begransningen ar nodvandig for att undvika att inhemska réattsliga bestammel-
ser om gransoverskridande fléde av personuppgifter till tredje part kringgas.??°

Enligt EU-lagstiftningen &r begransningar eller forbud nar det galler fritt flode av
uppgifter mellan medlemsstater av dataskyddsskal forbjudet enligt artikel 1.2 i
dataskyddsdirektivet. Omradet for fritt uppgiftsflode har utvidgats genom avtalet
om det europeiska ekonomiska samarbetsomradet (EES),%?" som innebar att Island,
Liechtenstein och Norge ingar i den inre marknaden.

Exempel: Om en filial till en internationell koncern av féretag som &r etablerad i
flera av EU:s medlemsstater, daribland Slovenien och Frankrike, 6verfor person-
uppgifter fran Slovenien till Frankrike far dessa floden av personuppgifter inte
begransas eller forbjudas av slovensk nationell lag.

Om emellertid samma slovenska filial vill 6verféra samma personuppgifter
till moderbolaget i Forenta staterna maste den slovenska uppgiftsexportdren
ga via de bestammelser som faststdllts i slovensk lag fér gransoverskridande
flode av personuppgifter till tredjelander utan lampligt uppgiftsskydd, om inte
moderbolaget hade anslutit sig till principerna om integritetsskydd (Safe Harbor
Privacy Principles), en frivillig uppférandekod for att erbjuda en Iamplig niva av
uppgiftsskydd (se avsnitt 6.3.1).

Gransoverskridande floden av personuppgifter till medlemsstater i EES for syf-
ten utanfor den inre marknadens ansvarsomrade, exempelvis utredning av brott,
omfattas emellertid inte av bestammelserna i dataskyddsdirektivet och darfor inte
heller av principerna om fritt flode av uppgifter. Nar det galler Europaradets lagstift-
ning omfattas alla omraden av konvention 108 och tilléggsprotokollet till konven-
tion 108, dven om de avtalsslutande parterna kan gora undantag. Samtliga medlem-
mar i EES &r ocksa parter till konvention 108.

219 Konvention 108, artikel 12.3 a.
220 Ibid., artikel 12.3 b.

221 Radets och kommissionens beslut av den 13 december 1993 om ingdende av avtalet om Europeiska
ekonomiska samarbetsomradet mellan Europeiska gemenskaperna, deras medlemsstater och Finland,
Island, Liechtenstein, Norge, Schweiz, Sverige och Osterrike, EGT L 1,3.1.1994, s. 1.


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.1994.001.01.0003.01.ENG
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6.3. Fritt flode av uppgifter till tredjelander

Viktiga punkter

Overforing av personuppagifter till tredjelénder ska inte omfattas av begrénsningar
enligt nationell dataskyddslagstiftning om:

korrekt dataskydd hos mottagaren har faststallts; eller

det ar nodvandigt i de registrerades specifika intressen eller berattigade radande
intressen hos andra, sarskilt viktiga offentliga intressen.

Korrekt dataskydd i ett tredjeland innebar att huvudprinciperna fér dataskydd effek-
tivt har inforlivats i nationell lag i det landet.

Enligt EU-lagstiftningen bedéms korrekt dataskydd i ett tredjeland av Europeiska kom-
missionen. Enligt Europaradets lagstiftning ar det inhemsk lag som reglerar hur kor-
rektheten bedoms.

6.3.1. Fritt flode av uppgifter pa grund av Iampligt
skydd

Enligt Europaradets lagstiftning ar det tillatet att enligt inhemsk lag mojliggora fritt
flode av personuppgifter till stater som inte ar parter i avtalet, om den mottag-
ande staten eller organisationen sakerstaller [amplig niva av skydd fér den avsedda
overforingen av uppgifter.??? | inhemsk lag beslutas hur nivan av uppgiftsskydd ska
bedoémas i ett annat land och vem som bér bedéma det.

Enligt EU:s lagstiftning medges fritt flode av uppgifter till tredjelénder med lamplig
niva av uppgiftsskydd enligt artikel 25.1 i dataskyddsdirektivet. Kravet pa lamplighet
snarare an motsvarighet gor det mojligt att uppfylla olika sétt att inforliva dataskyd-
det. Enligt artikel 25.6 i direktivet &r Europeiska kommissionen behorig att bedoma
nivan av dataskydd i andra lander genom en adekvat skyddsniva och samrader
kring bedémningen med artikel 29-gruppen som i stor utstréckning har bidragit till
tolkningen av artikel 25 och 26.2%

222 Konvention 108, tillaggsprotokoll, artikel 2.1

223 Se exempelvis artikel 29-gruppen (2003), Working document on transfers of personal data to
third countries: applying Article 26 (2) of the EU Data Protection Directive to binding corporate
rules for international data transfers, WP 74, Bryssel, 3 juni 2003, och artikel 29-gruppen (2005),
Arbetsdokument om en gemensam tolkning av artikel 26.1 i direktiv 95/46/EG av den 24 oktober 1995,
WP 114, Bryssel, 25 november 2005.
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En adekvat skyddsniva fran Europeiska kommissionen &r bindande. Om Europeiska
kommissionen offentliggoér en adekvat skyddsniva for ett visst land i Europeiska uni-
onens officiella tidning &r alla medlemslénder i EES och deras organ skyldiga att f6lja
beslutet, vilket innebar att uppgifter kan éverforas till detta land utan kontroll- eller
licensieringsforfaranden vid nationella myndigheter.?2*

Europeiska kommissionen kan ocksa bedéma delar av ett lands rattssystem eller
begransa sig till enskilda amnen. Kommissionen garanterade exempelvis skydds-
nivan enbart rérande Kanadas privata kommersiella lagstiftning.2?* Det finns dven
flera adekvata skyddsnivaer for 6verféringar baserade pa 6verenskommelser mel-
lan EU och utldndska stater. Dessa beslut hénfor sig enbart till en enskild typ av
datadverforing, sasom overforing av passageraruppgifter fran flygbolag till utland-
ska granskontrollmyndigheter nar bolaget flyger fran EU till vissa utlandska desti-
nationer (se avsnitt 6.4.3). Nyare praxis for datadverforing baserad pa sarskilda
overenskommelser mellan EU och tredjelander undanrojer i allmanhet behovet av
adekvat skyddsniva och det antas att dverenskommelsen i sig erbjuder [dmplig niva
av dataskydd.?*

Ett av de viktigaste besluten om adekvat skydd géller egentligen inte en upp-
sattning av rattsliga bestammelser.??” Det galler snarare regler, i stor utstrackning
som en uppforandekod, som kallas principerna om integritetsskydd (Safe Harbour
Privacy Principles). Principerna utarbetades mellan EU och USA for amerikanska
foretag. Medlemskap i Safe Harbour uppnas genom frivilligt dtagande infor USA:s
handelsministerium och dokumenteras i en forteckning som offentliggérs av minis-
teriet. Eftersom en av de viktiga bestandsdelarna i en adekvat skyddsniva &r hur
effektivt dataskyddet har genomforts, innehaller Safe Harbour Arrangement dven

224 For en kontinuerligt uppdaterad forteckning éver Idnder som har fatt en adekvat skyddsniva, se
Europeiska kommissionens webbsida, generaldirektoratet for rattsliga fragor, pa http://ec.europa.eu/
justice/data-protection/international-transfers/index_en.htm.

225 Europeiska kommissionen (2002), beslut 2002/2/EG av den 20 december 2001 i enlighet med
Europaparlamentets och radets direktiv 95/46/EG om adekvat skydd for personuppgifter genom den
kanadensiska lagen om elektroniska handlingar och skydd for personuppgifter (Personal Information
Protection and Electronic Documents Act), EGT 2002 L 2.

226 T.ex.avtalet mellan Amerikas forenta stater och Europeiska unionen om anvandning och éverforing av
passageraruppgifter till Férenta staternas Department of Homeland Security (EUT 2012, L 215, s. 5-14)
eller avtalet mellan Europeiska unionen och Amerikas forenta stater om behandling och dverforing av
uppgifter om finansiella betalningsmeddelanden i enlighet med programmet for att spara finansiering
av terrorism, EUT 2010, L 8, 5. 11-16.

227 Europeiska kommissionen (2000), kommissionens beslut 2000/520/EG av den 26 juli 2000 enligt
Europaparlamentets och radets direktiv 95/46/EG om huruvida ett adekvat skydd sékerstslls genom de
principer om integritetsskydd (Safe Harbor Privacy Principles) i kombination med fragor och svar som
Forenta staternas handelsministerium utfardat, EGT 2000 L 215.


http://ec.europa.eu/justice/data-protection/international-transfers/index_en.htm
http://ec.europa.eu/justice/data-protection/international-transfers/index_en.htm
http://eur-lex.europa.eu/legal-content/sv/TXT/?uri=CELEX:32002D0002
http://eur-lex.europa.eu/legal-content/sv/ALL/?uri=CELEX:32000D0520
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ett visst matt av statlig 6vervakning: endast de féretag kan ga med i Safe Harbour
som omfattas av 6vervakning fran USA:s Federal Trade Commission.

6.3.2. Fritt flode av uppgifter i specifika fall

Enligt Europaradets lagstiftning mojliggor artikel 2.2 i tillaggsprotokollet till kon-
vention 108 6verforing av personuppgifter till tredjelander dér det inte finns nagot
adekvat dataskydd, under forutsattning att éverforingen tillats enligt inhemsk lag
och ar nédvandig for:

den registrerades specifika intressen; eller
berattigade radande intressen hos andra, sarskilt viktiga offentliga intressen.

| EU:s lagstiftning anges i artikel 26.1 i dataskyddsdirektivet bestammelser som lik-
nar dem i tilldggsprotokollet till konvention 108.

Enligt direktivet kan den registrerades intressen motivera ett fritt flode av uppgifter
till ett tredjeland om:

den registrerade ger sitt otvetydiga samtycke till exporten av uppgifterna; eller

den registrerade traffar - eller forbereder sig for att traffa - ett avtalsforhallande
som tydligt kraver att uppgifterna éverfors till en mottagare utomlands; eller

ett avtal mellan en registeransvarig och en tredje part avslutats i den registrera-
des intresse; eller

overforingen ar nodvandig for att skydda den registrerades grundldggande
intressen.

det géller 6verforing av uppgifter fran offentliga register. Detta ar ett exempel
pa faktiska intressen hos allmanheten att kunna f3 tillgang till information som
lagras i offentliga register.

Andras berattigade intresse kan motivera fritt gransoverskridande flode av
uppgifter:22

228 Dataskyddsdirektivet, artikel 26.1 d.
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pa grund av ett stort allmanintresse, utéver fragor som rér nationell eller offent-
lig sékerhet, eftersom de inte omfattas av dataskyddsdirektivet; eller

for att uppratta, utova eller férsvara rattsliga krav.

De fall som hanvisas till ovan maste ses som undantag fran regeln att ohdmmad
overforing av uppgifter till andra lander kréver lamplig niva av dataskydd i motta-
garlandet. Undantag maste alltid tolkas restriktivt. Detta har betonats vid upprepade
tillféllen av artikel 29-gruppen i samband med artikel 26.1 i dataskyddsdirektivet,
sarskilt om samtycke ar den grund for 6verforing av uppgifter som avses.??® Arti-
kel 29-gruppen har dragit slutsatsen att den allménna regeln om réttslig betydelse
av samtycke ocksa galler artikel 26.1 i direktivet. Om det exempelvis i samband med
arbetsmarknadsférhallanden &r oklart om samtycke fran de anstallda verkligen var
ett fritt samtycke kan 6verféringar av uppgifter inte grundas pa artikel 26.1 a i direk-
tivet. | dessa fall galler artikel 26.2, som kraver att nationella dataskyddsmyndighe-
ter ska utfarda en licens for 6verforingar av uppagifter.

6.4. Begransat flode av personuppgifter
till tredjelander

Viktiga punkter

Innan uppgifter exporteras till tredjelander som inte kan utlova en adekvat niva av
dataskydd kan den registeransvariga uppmanas att éverlamna det avsedda flédet av
personuppgifter for granskning av tillsynsmyndigheten.

Den registeransvariga som vill exportera uppgifter maste visa tva saker under
granskningen:

att en rattslig grund finns for éverféringen av uppgifter till mottagaren; och

att dtgarder finns for att sakerstdlla adekvat skydd av uppgifterna vid
mottagandet.

Atgarder for att faststalla adekvat skydd av personuppgifterna vid mottagandet kan
innefatta:

229 Se sarskilt artikel 29-gruppen (2005), Arbetsdokument om en gemensam tolkning av artikel 26.7 i
direktiv 95/46/EG av den 24 oktober 1995, WP 114, Bryssel, 25 november 2005.
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kontraktsmadssiga bestdmmelser mellan den uppgiftsexporterande registeransva-
riga och den utlandska datamottagaren; eller

bindande féretagsregler, vanligtvis tillampliga for 6verforing av uppgifter inom en
multinationell grupp av féretag.

Overféringen av uppgifter till utldindska myndigheter kan ocksa styras av sarskilda
internationella avtal.

Dataskyddsdirektivet och tillaggsprotokollet till konvention 108 gor det majligt att
i inhemsk lag inratta system for gransoverskridande fléden av personuppgifter till
tredjeldnder som inte kan erbjuda en adekvat niva av uppgiftsskydd, under forut-
sattning att den registeransvariga har gjort specialarrangemang for att sakerstalla
garantier for adekvat uppgiftsskydd hos mottagaren och under forutsattning att
den registeransvariga kan bevisa detta for en behérig myndighet. Detta krav anges
uttryckligen endast i tillaggsprotokollet till konvention 108 men det anses ocksa
vara standardférfarande enligt dataskyddsdirektivet.

6.41. Avtalsklausuler

Bade i Europaradets lagstiftning och i EU-lagstiftningen namns avtalsklausuler mel-
lan den dataexporterande registeransvariga och mottagaren i tredjelandet som ett
satt att sakerstalla en tillracklig niva av uppgiftsskydd hos mottagaren.

P3 EU-niva har Europeiska kommissionen med stod av artikel 29-gruppen utvecklat
standardavtalsklausuler som officiellt certifierats genom ett kommissionsbeslut som
bevis for adekvat uppgiftsskydd.?° Eftersom kommissionsbeslut &r bindande i sin
helhet i medlemsstaterna maste de nationella myndigheterna med ansvar for till-
syns av gransoverskridande fléden av personuppgifter godkdnna dessa standardav-
talsklausuler i sina forfaranden.?*” Om den uppgiftsexporterande registeransvariga
och mottagaren i tredjelandet ar 6verens och undertecknar dessa klausuler bor det
darfor ge tillsynsmyndigheten tillréckligt med bevis for att adekvata garantier finns.

Forekomsten av standardavtalsklausuler i EU:s rattsliga ram hindrar inte registe-
ransvariga fran att formulera andra tillfalliga avtalsklausuler. De maste emellertid
erbjuda samma skyddsniva som i standardavtalsklausulerna. De viktigaste inslagen i
standardavtalsklausulerna ar féljande:

230 Dataskyddsdirektivet, artikel 26.4.
231 EUF-fordraget, artikel 288.
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+ en klausul om tredjepartsmottagare som gor att de registrerade kan utova
avtalsmassiga rattigheter dven om de inte &r part i avtalet;

+mottagaren av uppgifter eller importéren som godkanner att vara foremal for
forfarandet fran den uppgiftsexporterande registeransvarigas nationella tillsyns-
myndighet och/eller domstolar vid eventuell tvist.

Det finns nu tva uppsattningar standardklausuler tillgangliga for éverféringar mellan
registeransvariga, fran vilka den dataexporterande registeransvariga kan valja.?*2
For overforingar fran registeransvarig till registerforare finns endast en uppsattning
standardavtalsklausuler.?*?

Inom Europaradets lagstiftning utarbetade den radgivande kommittén for konven-
tion 108 riktlinjer fér utarbetande av avtalsklausuler.?3*

6.4.2. Bindande foretagsregler

Multilaterala bindande foéretagsregler (binding corporate rules, BCR) involve-
rar mycket ofta flera europeiska dataskyddsmyndigheter samtidigt.?*> Utkast till
bindande foretagsregler maste skickas in tillsammans med de standardiserade
ansokningsformuléren till ansvarig myndighet for godkénnande.?*¢ Den ansvariga
myndigheten kan identifieras utifran det standardiserade ansokningsformularet.
Myndigheten informerar sedan alla tillsynsmyndigheter i EES medlemslénder dér

232 Uppsattning | ingar i bilagan till Europeiska kommissionen (2001), kommissionens beslut 2001/497/EG
av den 15 juni 2001 om standardavtalsklausuler for dverforing av personuppagifter till tredje land enligt
direktiv 95/46/EG, EGT 2001 L 181. Uppséttning Il ingar i bilagan till Europeiska kommissionen (2004),
kommissionens beslut 2004/915/EG av den 27 december 2004 om &ndring av beslut 2001/497/EG
om standardavtalsklausuler for 6verforing av personuppagifter till tredje land, EUT 2004 L 385.

233 Europeiska kommissionen (2010), kommissionens beslut 2010/87/EU av den 5 februari 2010 om
standardavtalsklausuler for 6verforing av personuppgifter till registerforare etablerade i tredjeland i
enlighet med Europaparlamentets och radets direktiv 95/46/EG, EUT 2010 L 39.

234 Europaradet, radgivande kommittén for konvention 108 (2002), Guide to the preparation of contractual
clauses governing data protection during the transfer of personal data to third parties not bound by
an adequate level of data (riktlinjer for utarbetande av avtalsklausuler for skydd av personuppgifter
vid 6verforing av personuppgifter till tredje part som inte omfattas av adekvat niva av skydd av
personuppgifter).

235 Innehdllet och strukturen i Idmpliga bindande foretagsregler forklaras i artikel 29-gruppen (2008),
Working document setting up a framework for the structure of Binding Corporate Rules, WP 154,
Bryssel, 24 juni 2008, och i artikel 29-gruppen (2008), Working document setting up a table with the
elements and principles to be found in Binding Corporate Rules, WP 153, Bryssel, 24 juni 2008.

236 Artikel 29-gruppen (2007), Recommendation 1/2007 on the standard application for approval of
binding corporate rules for the transfer of personal data, WP 133, Bryssel, 10 januari 2007.


http://eur-lex.europa.eu/legal-content/sv/ALL/?uri=CELEX:32001D0497
http://eur-lex.europa.eu/legal-content/sv/TXT/?uri=CELEX:32010D0087
https://wcd.coe.int/ViewDoc.jsp?Ref=CM(2002)199&Language=lanEnglish&Ver=add&Site=DC&BackColorInternet=DBDCF2&BackColorIntranet=FDC864&BackColorLogged=FDC864
https://wcd.coe.int/ViewDoc.jsp?Ref=CM(2002)199&Language=lanEnglish&Ver=add&Site=DC&BackColorInternet=DBDCF2&BackColorIntranet=FDC864&BackColorLogged=FDC864
https://wcd.coe.int/ViewDoc.jsp?Ref=CM(2002)199&Language=lanEnglish&Ver=add&Site=DC&BackColorInternet=DBDCF2&BackColorIntranet=FDC864&BackColorLogged=FDC864
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2008/wp154_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2008/wp153_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2008/wp153_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp133_en.doc
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2007/wp133_en.doc
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filialer till koncernen &r etablerade, dven om deras deltagande i forfarandet for
utvardering av bindande féretagsregler ar frivilligt. Aven om det inte &r bindande
maste alla berérda dataskyddsmyndigheter inforliva resultatet av utvarderingen i
sina formella licensieringsférfaranden.

6.4.3. Sarskilda internationella avtal

EU har slutit specialavtal for tva typer av datadverféring:
Register 6ver passagerarnamn

Passageraruppgifter (PNR) samlas in av lufttrafikféretag under reservationsproces-
sen och innefattar namn, adress, kreditkortsdetaljer och stolsnummer for flygpas-
sagerare. Enligt amerikansk lag &r lufttrafikforetag skyldiga att gora dessa uppgifter
tillgangliga for Department of Homeland Security innan avresan. Detta géller flygre-
sor till eller fran Forenta staterna.

For att sakerstalla adekvat skydd fér passageraruppgifterna i enlighet med bestam-
melserna i direktiv 95/46/EG antogs ett “PNR-paket” 237 ar 2004. Paketet innefattar
adekvat skydd av behandlingen av uppgifter som genomférs av USA:s Department
of Homeland Security (DHS).

Efter att EU-domstolen annullerat PNR-paketet?*® undertecknade EU och For-
enta staterna tva separata dverenskommelser som hade tva syften: for det for-
sta att dstadkomma en rattslig grund for att I8mna ut PNR-uppagifter till de ame-
rikanska myndigheterna och for det andra att inratta adekvat uppgiftsskydd i
mottagarlandet.

Den forsta 6verenskommelsen om hur EU-landerna och Férenta staterna delar
och forvaltar uppgifter, som undertecknades 2012, hade flera brister och ersattes

237 Radets beslut 2004/496/EG av den 17 maj 2004 om ingdende av ett avtal mellan Europeiska
gemenskapen och Amerikas férenta stater om lufttrafikforetags behandling och 6verféring av
passageraruppgifter till Bureau of Customs and Border Protection inom Forenta staternas Department
of Homeland Security, EUT 2004 L 183, s. 83, och kommissionens beslut 2004/535/EG av den
14 maj 2004 om adekvat skydd av personuppgifter som finns i Passenger Name Record for
flygpassagerare som dverfors till Forenta staternas tull- och gransskyddsmyndighet EUT 2004, L 235,
s. 11-22.

238 EU-domstolen, férenade malen C-317/04 och C-318/04, Europaparlamentet mot Europeiska unionens
réd, 30 maj 2006, punkterna 57, 58 och 59 dar domstolen beslutade att bade beslutet om adekvat
skydd och éverenskommelsen om behandling av uppgifter utesluts fran direktivet.
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samma ar med en annan éverenskommelse for att skapa battre rattssakerhet.?
Den nya 6verenskommelsen erbjuder betydande forbattringar. Den begrénsar och
klargor for vilka syften informationen far anvéndas, sasom allvarliga grénsoverskri-
dande brott och terrorism, och den faststaller den tidsperiod under vilken uppgifter
kan lagras: efter sex manader maste uppgifterna avpersonifieras och maskeras. Om
uppgifterna skulle anvandas felaktigt har alla ratt till administrativ och rattslig prov-
ning i enlighet med amerikansk lag. De har ocksa rétt till att fa tillgang till sina egna
PNR-uppgifter och fa rattelse fran USA:s Department of Homeland Security, inbegri-
pet mojligheten att radera information som ar felaktig.

Overenskommelsen som tradde i kraft den 1 juli 2012 ska gélla i sju &r, fram till 2019.

| december 2011 godkénde Europeiska unionens rad slutandet av ett uppdaterat
avtal mellan EU och Australien om behandling och éverféring av PNR-uppgifter.24°
Overenskommelsen mellan EU och Australien om PNR-uppgifter &r ytterligare ett
steg i EU:s agenda som innefattar globala PNR-riktlinjer?* om inrdttande av ett sys-
tem?*2 for EU-PNR och férhandlingar om avtal med tredjelénder.?*?

Uppgifter om finansiella betalningsmeddelanden
Belgienbaserade Society for Worldwide Interbank Financial Telecommunica-

tion (SWIFT) som &r registerforare for merparten av de globala pengatransaktio-
nerna fran europeiska banker arbetade med ett “speglat” centrum i Férenta staterna

239 Radets beslut 2012/472/EU av den 26 april 2012 om ingdende av avtalet mellan Amerikas férenta
stater och Europeiska unionen om anvandning och éverforing av passageraruppgifter till Forenta
staternas Department of Homeland Security EUT 2012, L 215, s. 4 Avtalets text bifogas beslutet,
EUT 2012 L 215, 5. 5-14.

240 Radets beslut 2012/381/EU av den 13 december 2011 om ingdende av avtalet mellan Europeiska
unionen och Australien om lufttrafikféretags behandling av passageraruppgifter (PNR) och éverféring av
dessa till den australiska tull- och gransbevakningsmyndigheten, EUT 2012 L 186, s. 3. Texten i avtalet,
som ersatter ett tidigare avtal fran 2008, bifogas beslutet, EUT 2012 L 186, s. 4-16.

241 Se sarskilt kommissionens meddelande av den 21 september 2010 om ett globalt system for 6verforing
av passageraruppgifter (PNR) till tredjelander, KOM(2010) 492 slutlig, Bryssel, 21 september 2010. Se
aven artikel 29-gruppen (2010), Yttrande 7/2070 om Europeiska kommissionens meddelande om en
overgripande strategi nar det géller éverféring av passageraruppgifter (PNR-uppgifter) till tredjelénder,
WP 178, Bryssel 12 november, 2010.

242 Forslag till Europaparlamentets och radets direktiv om anvandning av PNR-uppgifter for att
forebygga, upptacka, utreda och lagféra terroristbrott och grov brottslighet, KOM(2011) 32 slutlig,
Bryssel, 2 februari 2011. 1 april 2011 bad Europaparlamentet FRA att yttra sig om férslaget och dess
6verensstammelse med Europeiska unionens stadga om de grundldggande rattigheterna. Se: FRA
(2011), Yttrande 1/2011 - Passenger Name Record , Wien, 14 juni 2011.

243 EU forhandlar om ett nytt PNR-avtal med Kanada som ska ersétta det avtal fran 2006 som for
narvarande géller.


http://eur-lex.europa.eu/legal-content/sv/ALL/?uri=CELEX:32012D0472
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och stélldes infér begaran att lmna uppgifter till USA:s Department of the Treasury
for terrrorism- och undersokningssyften.2*

Ur ett EU-perspektiv fanns ingen tillrécklig rattslig grund for att Iamna dessa huvud-
sakligen europeiska uppagifter, vilka var tillgangliga i Férenta staterna enbart pa
grund av att ett av SWIFT:s centrum for behandling av datatjanster var beldget dar.

Ett sarskilt avtal mellan EU och USA, kallat SWIFT-avtalet, sl6ts 2010 for att skapa
den nodvandiga rattsliga grunden och sakerstélla adekvat dataskydd.?*

Enligt detta avtal fortsatter finansiella uppgifter som lagras av SWIFT att Iamnas till
USA:s Treasury Department for att férebygga, undersoka, upptacka eller atala ter-
rorism eller finansiering av terrorism. USA:s Treasury Department kan begéra finan-
siella uppgifter fran SWIFT, under forutsattning att begéran:

- satydligt som mojligt identifierar de finansiella uppgifterna;

- tydligt bevisar behovet av uppgifterna;

. ar sa begransat som majligt for att minimera mangden uppagifter som begérs;

- inte efterfragar nagra uppgifter som hanfor sig till det gemensamma
eurobetalningsomradet (SEPA).

Europol maste fa en kopia av varje begaran fran USA:s Treasury Department och
kontrollera huruvida principerna i SWIFT-avtalet foljs.2*¢ Om det bekraftas att de foljs
maste SWIFT lamna de finansiella uppgifterna direkt till USA:s Treasury Department.

244 Se i detta sammanhang artikel 29-gruppen (2011), Yttrande 14/2011 om dataskyddsfragor i samband
med férebyggande av penningtvétt och finansiering av terrorism, WP 186, Bryssel, 13 juni 2011;
artikel 29-arbetsgruppen (2006), Yttrande 10/2006 om behandling av personuppgifter hos SWIFT
(Society for Worldwide Interbank Financial Telecommunications), WP 128, Bryssel, 22 november 2006;
Commission de la protection de la vie privée (kommissionen for skydd av privatlivet, Belgien) (2008),
Control and recommendation procedure initiated with respect to the company SWIFT scrl , beslut,

9 december 2008.

245 Radets beslut 2010/412/EU av den 13 juli 2010 om ingdende av avtalet mellan Europeiska
unionen och Amerikas forenta stater om behandling och 6verféring av uppgifter om finansiella
betalningsmeddelanden fran Europeiska unionen till Férenta staterna i enlighet med programmet for
att spara finansiering av terrorism (TFTP), EUT 2010 L 195, s. 3 och 4. Avtalets text bifogas beslutet,
EUT 2010 L 195, s. 5-14.

246 Den gemensamma tillsynsmyndigheten for Europol har genomfort revisioner av Europols verksamhet

pa omradet och resultatet finns pa: http://europoljsb.consilium.europa.eu/reports/inspection-report.
aspx?lang=sv.
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Dar maste uppgifterna lagras i en saker fysisk miljo dar de endast kan nas av ana-
lytiker som utreder terrorism eller dess finansiering, och de finansiella uppgifterna
far inte vara sammankopplade med nagon annan databas. Generellt ska finansiella
uppgifter fran SWIFT raderas senast fem ar fran mottagandet. Finansiella uppgifter
som ar relevanta for specifika utredningar eller atal kan sparas sa lénge som uppgif-
terna ar nodvandiga for dessa utredningar eller atal.

USA:s Treasury Department kan éverféra information fran uppgifter som erhallits
fran SWIFT till specifika myndigheter for brottsbekampning, allman sakerhet eller
antiterrorism i eller utanfor Forenta staterna enbart for utredning, upptackt, forebyg-
gande eller atal av terrorism eller dess finansiering. Om vidarebefordran av finan-
siella uppgifter innefattar en medborgare eller boende i en av EU:s medlemsstater,
maste all delning av uppgifter med myndigheterna i ett tredjeland férst godkénnas
av de behoriga myndigheterna i den berérda medlemsstaten. Undantag kan goras
nar delning av uppgifterna ar avgérande for att férebygga ett omedelbart och all-
varligt hot mot den allmanna sékerheten.

Oberoende ansvariga, inklusive en person utndmnd av Europeiska kommissionen,
overvakar dverensstammelse med principerna i SWIFT-avtalet.

De registrerade har ratt att erhalla bekréaftelse fran behorig dataskyddsmyndighet
inom EU pa att deras rattigheter nar det galler skydd av personuppgifter har till-
godosetts. De registrerade har ocksa réatt till andring, radering eller blockering av
sina uppgifter som samlats in och lagrats av USA:s Treasury Department enligt
SWIFT-avtalet. De registrerades ratt till tillgdng kan emellertid omfattas av vissa juri-
diska begransningar. Om tillgang nekas maste den registrerade informeras skriftligt
om detta, liksom om ratten att séka administrativ och juridisk provning i Forenta
staterna.

SWIFT-avtalet géller i fem ar, fram till augusti 2015. Det forlangs automatiskt i ettars-
perioder om ingen av parterna meddelar den andra, minst sex manader i férvag, att
den inte har for avsikt att forlanga avtalet.
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| syfte att vaga den enskildas intressen nar det galler skydd av personuppgifter mot
samhaéllets intressen nar det galler insamling av uppagifter for att bekampa brott och
sakerstalla nationell och offentlig sékerhet har Europaradet och EU antagit specifika
rattsliga instrument.

7.1. Europaradets lagstiftning om skydd
av personuppgifter i fragor som ror polis
och straffrattsligt samarbete

Viktiga punkter

Konvention 108 och Europaradets polisrekommendation omfattar skydd av person-
uppgifter inom alla omraden av polisarbete.

Konventionen om it-brott (Budapestkonventionen) &r ett bindande internationellt
rattsligt instrument som hanterar brott som begatts mot och med hjalp av elektroniska
natverk.

Pa europeisk niva omfattar konvention 108 alla omraden fér behandling av person-
uppgifter och dess bestémmelser &r avsedda att reglera behandlingen av person-
uppgifter i allmanhet. Konvention 108 géller darfor for skydd av personuppgifter
inom omradet for polisidra och straffrattsliga myndigheter dven om avtalsparterna
kan begransa dess tillampning.

De juridiska uppgifterna for polisiara och straffrattsliga myndigheter kraver ofta
behandling av personuppgifter som kan medféra allvarliga konsekvenser for de
berérda personerna. Rekommendationen om anvandning av personuppgifter inom
polissektorn som antogs av Europaradet 1987 innehaller riktlinjer till avtalsparterna
for hur de bor verkstalla principerna i konvention 108 nar det galler polismyndighe-
ternas behandling av personuppgifter.2*

711. Polisrekommendationen

Europadomstolen har konsekvent hdvdat att polisens eller nationella sdkerhets-
myndigheters lagring och behallning av personuppgifter utgér ett intrang enligt

247 Europaradet, ministerkommittén (1987), rekommendation Rec (87)15 till medlemsstaterna som reglerar
anvandningen av personuppgifter inom polissektorn, 17 september 1987.
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artikel 8.1 i Europakonventionen. Manga domar fran Europadomstolen handlar om
motivering av dessa intrang.#

Exempel: | malet B.B. mot Frankrike?* beslutade Europadomstolen att regist-
rering av en domd sexbrottsling i en nationell juridisk databas foll under arti-
kel 8 i Europakonventionen. Med tanke pa att tillrackliga garantier for skydd
av personuppgifter hade genomforts, sasom den registrerades ratt att begéara
radering av uppgifterna, den begransade lagringstiden for uppgifterna och den
begransade tillgangen till dessa uppgifter, hade en korrekt balans uppnatts mel-
lan de konkurrerande privata och offentliga intressena i detta fall. Domstolen
drog slutsatsen att artikel 8 i Europakonventionen inte hade 6vertratts.

Exempel: | malet S. och Marper mot Férenade kungariket?>® hade bada klagande
atalats, men inte domts, for brott. Deras fingeravtryck, DNA-profiler och cell-
prov beholls och lagrades dock av polisen. Den obegrénsade lagringen av bio-
metriska uppagifter var tilldten genom en stadga dér en person var misstankt for
brott &ven om den missténkta senare frikdndes eller frigavs. Europadomstolen
ansag att den évergripande och godartade lagringen av personuppgifter, som
inte var tidsbegransad och dar frikénda personer endast hade begransade moj-
ligheter att begéra radering, utgjorde ett oproportionerligt intrdng i den klagan-
des rétt till respekt for privatlivet. Domstolen drog slutsatsen att artikel 8 i Euro-
pakonventionen hade dvertratts.

Manga fler domar fran Europadomstolen tar upp motivering av intrang i ratten till
uppgiftsskydd genom 6vervakning.

Exempel: | malet Allan mot Férenade kungariket?>' spelade myndigheterna i
hemlighet in privata konversationer mellan en fange och en van i fangelsets
bestksrum och med en medanklagad i en féangelsecell. Europadomstolen ansag
att anvandningen av ljud- och videoinspelningsutrustning i den klagandes cell,
fangelsets besoksrum och hos en annan fange utgjorde intrang i den klagan-

248 Se Europadomstolen, Leander mot Sverige, nr 9248/81, 26 mars 1987, Europadomstolen, M.M.
mot Forenade kungariket, nr 24029/07, 13 november 2012, Europadomstolen, M.K. mot Frankrike,
nr 19522/09, 18 april 2013.

249 Europadomstolen, B.B. mot Frankrike, nr 5335/06, 17 december 2009.

250 Europadomstolen, S. och Marper mot Férenade kungariket, nr 30562/04 och 30566/04,
4 december 2008, punkterna 119 och 125.

251 Europadomstolen, Allan mot Férenade kungariket, nr 48539/99, 5 november 2002.
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des ratt till privatliv. Eftersom det inte fanns nagot regelsystem for polisens
anvandning av hemlig inspelningsutrustning vid den aktuella tidpunkten var det
pastadda intranget inte forenligt med lagen. Domstolen drog slutsatsen att arti-
kel 8 i Europakonventionen hade dvertrétts.

Exempel: | malet Klass m.fl. mot Tyskland?>?> hédvdade de klagande att flera tyska
lagstiftningsakter som tillét hemlig 6vervakning av e-post, post och telekom-
munikation innebar évertradelse av artikel 8 i Europakonventionen, bland annat
pa grund av att den berérda personen inte informerats om dvervakningsat-
garderna och inte kunde vanda sig till domstolen nar atgarderna val avslutats.
Europadomstolen ansag att ett hot om 6vervakning definitivt var ett intrang i
kommunikationsfriheten mellan anvandare av post- och telekommunikations-
tjanster. Domstolen fann emellertid att tillrdckliga garantier mot missbruk hade
inforts. Den tyska lagstiftande forsamlingen hade ratt i att betrakta dessa atgar-
der som noédvandiga i ett demokratiskt samhalle i den nationella sékerhetens
intresse och for att forebygga oroligheter och brott. Domstolen drog slutsatsen

att artikel 8 i Europakonventionen inte hade dvertrétts.

Eftersom polismyndigheternas behandling av uppgifter kan fa en betydande inver-
kan pa berorda personer ar detaljerade bestémmelser om skydd av personuppgifter
for att halla databaser pa detta omrade sarskilt nédvandiga. Europaradets polisre-
kommendation var tankt att hantera frdgan genom att ange riktlinjer fér hur upp-
gifter bor samlas in for polisarbete, hur datafiler inom omradet bor férvaras, vem
som har ratt att fa tillgang till filerna, inbegripet villkoren for att fora 6ver uppgifter
till utléndska polismyndigheter, hur de registrerade ska kunna utéva sina rattighe-
ter nar det galler skydd av uppgifter och hur kontroll av oberoende myndigheter
ska genomforas. Skyldigheten att tillhandahalla adekvat skydd av uppgifter beaktas
ocksa.

Rekommendationen innehaller ingen obegransad eller godtycklig insamling av upp-
gifter av polismyndigheterna. Den begransar polismyndigheternas insamling av per-
sonuppgifter till vad som ar nodvandigt for att férebygga verklig fara eller foérhindra
ett specifikt brott. Eventuell ytterligare insamling av uppgifter behéver baseras pa
en specifik nationell lagstiftning. Behandling av kansliga uppgifter bér begransas till
vad som ar absolut nddvandigt mot bakgrund av en sérskild undersékning.

252 Europadomstolen, Klass m.fl. mot Tyskland, nr 5029/71, 6 september 1978.
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Om personuppgifter samlas in utan kunskap om den registrerade bér denna infor-
meras om insamlingen av uppgifter sa snart det inte langre hindrar utredningar.
Insamlingen av uppgifter genom teknisk 6vervakning eller pa andra automatiska
satt bor ocksa baseras pa specifika lagbestammelser.

Exempel: | malet Vetter mot Frankrike?>* hade anonyma vittnen anklagat den
klagande for mord. Eftersom den klagande regelbundet gick till en véns hem
installerade polisen avlyssningsutrustning dar efter tillstand fran undersok-
ningsdomaren. Baserat pa konversationerna som registrerades arresterades
den klagande och atalades for mord. Han ansokte om att fa inspelningen for-
klarad otillatlig som bevis och hdvdade framfor allt att det inte var tillatet enligt
lag. Fér Europadomstolen var fragan huruvida anvandningen av avlyssningsut-
rustning skedde “i enlighet med lagen”. Buggning av privata lokaler lag uppen-
barligen inte inom omfattningen av artikel 100 i et seq. i straffprocessratten,
eftersom dessa bestéammelser gallde avlyssning av telefonlinjer. | artikel 81 i
lagen angavs inte med rimlig tydlighet omfattningen eller séttet for hur myn-
digheterna skulle tillampa sitt omdome nar det gallde att tillata 6vervakning
av privata konversationer. Den klagande hade darfér inte atnjutit minimini-
van av skydd som medborgare har ratt till enligt rattspraxis i ett demokratiskt
samhalle. Domstolen drog slutsatsen att artikel 8 i Europakonventionen hade
Overtratts.

| rekommendationen dras slutsatsen att nar personuppgifter lagras ska tydlig dis-
tinktion goras mellan administrativa uppgifter och polisuppgifter, olika typer av
registrerade sasom misstankta, domda personer, offer och vittnen och uppgifter
som betraktas som harda fakta och de som baseras pa misstankar eller spekulation.

Polisuppgifter ska vara strikt begrénsade nar det galler syftet. Detta far konsekven-
ser for spridning av polisens uppgifter till tredje part: 6verforing eller spridning av
dessa uppgifter inom polissektorn bér styras av huruvida det finns ett berattigat
intresse av att dela informationen. Overféring eller spridning av dessa uppgifter
utanfér polissektorn bor vara tilldtet endast om det finns en tydlig réttslig skyldighet
eller tillstand. Internationell éverforing eller spridning bor begransas till utléndska
polismyndigheter och baseras pa sarskilda rattsliga bestammelser, sannolikt inter-
nationella avtal, om det inte ar nédvandigt for att forebygga allvarlig och omedelbar
fara.

253 Europadomstolen, Vetter mot Frankrike, nr 59842/00, 31 maj 2005.
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Polisens behandling av uppgifter maste omfattas av oberoende tillsyn for att saker-
stélla 6verensstammelse med inhemsk lag om skydd av personuppgifter. De regist-
rerade maste ha samtliga rattigheter till tillgdng som ingar i konvention 108. Om
de registrerades ratt till tillgang har begrénsats enligt artikel 9 i konvention 108 pa
grund av faktisk polisutredning, maste den registrerade ha ratt att enligt inhemsk
lag 6verklaga till den nationella tillsynsmyndigheten for skydd av personuppgifter
eller till ett annat oberoende organ.

71.2. Budapestkonventionen om it-brott

Eftersom brottslig verksamhet i allt stérre utstrackning anvander och paverkar elek-
troniska system for hantering av uppgifter behovs nya rattsliga bestammelser for
att mota utmaningen. Europaradet antog darfor ett internationellt rattsligt instru-
ment, konventionen om it-brott - dven kallad Budapestkonventionen - fér att han-
tera fragan om brott som begas mot och med hjalp av elektroniska natverk.?>* Kon-
ventionen &r 6ppen dven for dem som inte ar medlemmar i Europaradet och, fran
och med mitten av 2013, &r fyra stater utanfér Europaradet - Australien, Dominikan-
ska republiken, Japan och Forenta staterna - parter till konventionen och 12 andra
icke medlemmar hade undertecknat den eller bjudits in att bli medlemmar.

Konventionen om it-brott &r det mest inflytelserika internationella férdraget om
Overtradelser av lagen over internet eller andra informationsnatverk. Den kraver
att parterna ska uppdatera och harmonisera sin brottslagstiftning mot hackning och
andra brott mot sdkerhet, bland annat dvertradelse av copyright, bedragerier via
dator, barnpornografi och annan olaglig it-verksamhet. Konventionen ger ocksa pro-
cessrattsliga befogenheter som omfattar sokning av datornatverk och avlyssning av
kommunikationer i samband med bekdmpning av it-brott. Den mojliggor slutligen
effektivt internationellt samarbete. | ett tilldaggsprotokoll till konventionen tas krimi-
nalisering av rasistisk och framlingsfientlig propaganda i datornatverk upp.

Aven om konventionen inte egentligen &r ett instrument fér att framja dataskydd
kriminaliserar den verksamhet som riskerar att évertrdda en registrerads ratt
till skydd av hans eller hennes uppgifter. Den aldgger dven avtalsparterna nar de
inforlivar konventionen att planera fér adekvat skydd av manskliga rattigheter och

254 Europaradet, ministerkommittén (2001), Konvention om it-brott, CETS nr 185, Budapest,
23 november 2001, tradde i kraft den 1 juli 2004.
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friheter, inbegripet rattigheter som garanteras enligt Europakonventionen, sasom
ratten till skydd av personuppagifter.2>>

7.2. EU:s lagstiftning om skydd
av personuppgifter inom polisidra
och rattsliga fragor

Viktiga punkter

Pa EU-niva regleras skydd av personuppgifter pa det polisidra och straffrattsliga omra-
det endast i samband med grénséverskridande samarbete mellan polis och rattsvar-
dande myndigheter.

Sarskilda system for skydd av personuppgifter finns for Europeiska polisbyran (Euro-
pol) och den europeiska enheten for rattsligt samarbete (Eurojust) som &r ett EU-organ
som bistar och framjar granséverskridande brottsbekampning.

Sarskilda system for skydd av personuppgifter finns dven fér de gemensamma infor-
mationssystem som inrdttats pa EU-niva for gransdverskridande informationsutbyte
mellan behdriga polismyndigheter och rattsvardande myndigheter. Viktiga exempel ar
Schengen Il, informationssystemet for viseringar (VIS) och Eurodac, ett centraliserat
system som innehaller uppgifter om fingeravtryck fran tredjelandsmedborgare som
ansoker om asyl i en av EU:s medlemsstater.

Dataskyddsdirektivet géller inte for polisidra och straffrattsliga myndigheter. |
avsnitt 7.2.1 beskrivs de viktigaste rattsliga instrumentet pa omradet.

7.21. Rambeslut om skydd av personuppgifter

Radets rambeslut 2008/977/RIF om skydd av personuppgifter som behandlas
inom ramen for polissamarbete och straffrattsligt samarbete (rambeslut om skydd
av personuppgifter)?¢ syftar till att tillhandahalla skydd fér personuppgifter for
fysiska personer nar deras personuppgifter behandlas for att férebygga, utreda,
upptacka eller atala ett brott eller verkstélla ett straff. Behdriga myndigheter pa det
polisidra och straffrattsliga omradet arbetar for medlemsstaterna eller EU. Dessa

255 Ibid., artikel 15.1.

256 Europeiska unionens rad (2008), radets rambeslut 2008/977/RIF av den 27 november 2008 om
skydd av personuppgifter som behandlas inom ramen for polissamarbete och straffrattsligt samarbete
(rambeslut om skydd av personuppgifter), EUT 2008 L 350.
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myndigheter ar EU-byraer eller organ liksom myndigheter i medlemsstaterna.?*”
Tillampligheten i rambeslutet ar begransad till att sakerstalla skydd av personupp-
gifter i det gransoverskridande samarbetet mellan dessa myndigheter och utvidgas
inte till nationell sakerhet.

Rambeslutet om skydd av personuppgifter bygger i stor utstréckning pa principerna
och definitionerna i konvention 108 och dataskyddsdirektivet.

Uppgifterna far endast anvandas av en behorig myndighet och endast for det syfte
for vilket de overfordes eller gjordes tillgangliga. Den mottagande medlemsstaten
maste respektera alla restriktioner om utbytet av uppgifter som foreskrivs i lagen i
den 6versandande medlemsstaten. Den mottagande staten far emellertid anvanda
uppgifterna i annat syfte enligt vissa villkor. Loggning och dokumentation av 6ver-
foringar ar en specifik uppgift for de behériga myndigheterna for att bistd med
klargérande av ansvar som uppstar genom klagomal. Vidarebefordran av uppgif-
ter, som erhallits vid gréanséverskridande samarbete, till tredje part kraver samtycke
fran medlemsstaten fran vilken uppgifterna harrérde, dven om det finns undantag i
braddskande fall.

Behdriga myndigheter maste vidta nodvandiga sakerhetsatgarder for att skydda
personuppgifter mot all otilldten form av behandling.

Alla medlemsstater maste se till att en eller fler av de oberoende nationella tillsyns-
myndigheterna ansvarar for att ge rad och 6vervaka tillampningen av bestammel-
serna som antagits enligt rambeslutet om skydd av personuppgifter. De ska ocksa
lyssna till klagomal fran alla om skydd av hans eller hennes rattigheter och friheter
rorande behoriga myndigheters behandling av personuppagifter.

Den registrerade har ratt till information om behandling av hans eller hennes per-
sonuppgifter och har ratt till tillgang, andring, radering eller blockering. Om utévande
av dessa rattigheter nekas pa tvingande grunder maste den registrerade ha ratt att
overklaga till den behoriga nationella tillsynsmyndigheten och/eller till en domstol.
Om en person lider skada pa grund av att nationell lag som inférlivar rambeslutet
om skydd av personuppgifter 6vertréds, har denna person ratt till ersattning fran
den registeransvariga.?*® Generellt sett maste de registrerade ha tillgang till en

257 Ibid., artikel 2 h.
258 Ibid., artikel 19.
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rattslig provning for alla 6vertradelser av deras rattigheter som garanteras i den
nationella lag som inforlivar rambeslutet om skydd av personuppgifter.?>®

Europeiska kommissionen foreslog en reform som bestar av en allméan uppgifts-
skyddsforordning?e® och ett allmant uppgiftsskyddsdirektiv.?¢’ Det nya direktivet
ersdtter det nuvarande rambeslutet om skydd av personuppagifter och tillampar all-
manna principer och regler pa polissamarbete och straffrattsligt samarbete.

7.2.2. Mer specifika rattsliga instrument om skydd
av personuppgifter vid gransoverskridande
samarbete mellan polis och rattsvardande
myndigheter

Utover rambeslutet om skydd av personuppgifter regleras utbyte av information
som innehas av medlemsstaterna inom specifika omraden av ett antal rattsliga
instrument sasom radets rambeslut 2009/315/RIF om organisationen av medlems-
staternas utbyte av uppgifter ur kriminalregistret och uppgifternas innehall och
radets beslut om en samarbetsordning for medlemsstaternas finansunderréttelse-
enheter avseende utbyte av information.?s

Nog sa viktigt ar att gransoverskridande samarbete?¢* mellan behériga myndig-
heter i allt storre utstrackning involverar utbyte av uppgifter om invandring. Detta
omrade av lagen tillhor inte polisidra eller straffrattsliga fragor men ar pa manga
satt relevant for arbetet inom polisen och rattsvardande myndigheter. Detsamma

259 Ibid., artikel 20.

260 Europeiska kommissionen (2012), Férslag till Europaparlamentets och radets férordning om skydd fér
enskilda personer med avseende pa behandling av personuppgifter och om det fria flodet av sédana
uppgifter (allmén uppgiftsskyddsférordning), COM(2012) 11 final, Bryssel, 25 januari 2012.

261 Europeiska kommissionen (2012), Forslag till Europaparlamentets och radets direktiv om skydd for
enskilda personer med avseende pa behériga myndigheters behandling av personuppgifter fér att
forebygga, utreda, avsldja eller lagféra brott eller verkstélla straffrattsliga pafélider, och det fria flodet av
sadana uppgifter, COM(2012) 10 final, Bryssel, 25 januari 2012.

262 Europeiska unionens rad (2009), radets rambeslut 2009/315/RIF av den 26 februari 2009 om
organisationen av medlemsstaternas utbyte av uppgifter ur kriminalregistret och uppgifternas innehall
EUT 2009 L 93, Europeiska unionens rad (2000), radets beslut 2000/642/RIF av den 17 oktober 2000
om en samarbetsordning for medlemsstaternas finansunderréttelseenheter avseende utbyte av
information, EGT 2000 L 271.

263 Europeiska kommissionen (2012), Meddelande fran kommissionen till Europaparlamentet och radet om
ett starkt EU-samarbete inom brottsbekdmpningen: den europeiska modellen for informationsutbyte
(Eixm) COM(2012) 735 final, Bryssel, 7 december 2012.
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galler for uppgifter om varor som importeras till eller exporteras fran EU. Elimine-
ringen av interna granskontroller inom EU har 6kat risken for bedrageri och gjort det
nodvandigt for medlemsstaterna att intensifiera samarbetet, bland annat genom att
oka gransoverskridande informationsutbyte for att effektivare upptacka och atala
overtradelser av nationell tullagstiftning och tullagstiftning inom EU.

Priimbeslutet

Ett viktigt exempel pa institutionaliserat granséverskridande samarbete genom
utbyte av nationellt innehavda uppagifter ar radets beslut 2008/615/RIF om ett for-
djupat gransoverskridande samarbete, sarskilt for bekdmpning av terrorism och
gransoverskridande brottslighet (Primbeslutet), som inforlivade Primfordraget i
EU-lagstiftningen 2008.26* Priimfordraget var ett internationellt avtal om polissam-
arbete som undertecknades 2005 av Osterrike, Belgien, Frankrike, Tyskland, Luxem-
burg, Nederldnderna och Spanien.?s>

Syftet med Primbeslutet ar att hjélpa medlemsstaterna att forbattra informations-
delningen i syfte att forebygga och bekdmpa brott inom tre omraden: terrorism,
gransoverskridande brott och olaglig invandring. | detta syfte innehaller beslutet
bestdmmelser som galler:

automatisk tillgang till DNA-profiler, fingeravtrycksuppgifter och vissa nationella
fordonsregistreringsuppagifter;

tillhandahallande av uppgifter i forhallande till stora hédndelser som har en gréns-
overskridande omfattning;

tillhandahallande av information i syfte att forebygga terroristbrott;

andra atgarder for att utvidga gréansoverskridande polissamarbete.

264 Europeiska unionens rad (2008), radets beslut 2008/615/RIF av den 23 juni 2008 om ett fordjupat
gransoverskridande samarbete, sarskilt for bekdmpning av terrorism och grénsoverskridande
brottslighet, EUT 2008 L 210.

265 Konvention mellan Konungariket Belgien, Forbundsrepubliken Tyskland, Konungariket Spanien,
Republiken Frankrike, Storhertigdémet Luxemburg, Konungariket Nederldnderna och Republiken
Osterrike om ett férdjupat granséverskridande samarbete, sérskilt fér bekdmpning av terrorism,
gransoverskridande brottslighet och olaglig invandring, tillgénglig pa: http://register.consilium.europa.eu/
pdf/en/05/st10/st10900.en05.pdf.
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Databaserna som har gjorts tillgdngliga enligt Primbeslutet styrs helt av natio-
nell lag men utbytet av uppgifter styrs dessutom av beslutet och pa senare tid
dven rambeslutet om skydd av personuppgifter. De nationella tillsynsmyndighe-
terna for skydd av personuppgifter ar behoriga organ for tillsyn av dessa floden av
personuppgifter.

7.2.3. Skydd av personuppgifter vid Europol
och Eurojust
Europol

Europol som ar EU:s rattsvardande byra har sitt huvudkontor i Haag och nationella
enheter i samtliga medlemsstater. Europol inrattades 1998 och dess nuvarande
rattsliga status som EU-institution ar baserad pa radets beslut om inréttande av
europeiska poliskontoret (Europolbeslutet).?¢¢ Syftet med Europol ar att bista med
forebyggande och utredning av organiserad brottslighet, terrorism och andra former
av allvarlig brottslighet, enligt forteckningen i beslutet om Europol, som paverkar tva
eller fler medlemsstater.

| syfte att uppna sina mal har Europol inrattat Europols informationssystem, som till-
handahaller en databas for medlemsstater for utbyte av kriminalunderrattelser och
information via de nationella enheterna. Europols informationssystem kan anvandas
for att tillgangliggora uppgifter som rér personer som ar misstankta eller som ata-
lats for ett brott som omfattas av Europols behorighet, eller personer om vilka det
finns faktiska indikationer pa att de kommer att bega sadana brott. Europol och de
nationella enheterna kan lagga in uppgifter direkt i Europols informationssystem och
dven ta ut uppgifter dérifran. Endast den part som lagt in uppgifterna i systemet far
andra, korrigera eller radera dem.

Om det &r noédvandigt for att kunna utfora uppgifterna far Europol lagra, andra och
anvanda uppgifter rérande brott i analysregister. Analysregister 6ppnas for att samla
ihop, behandla eller anvanda uppgifter i syfte att bista konkreta brottsutredningar
som utfors av Europol, tillsammans med EU:s medlemsstater.

266 Europeiska unionens rad (2009), radets beslut av den 6 april 2009 om inrattande av Europeiska
polisbyran (Europol), EUT 2009 L 121. Se dven kommissionens férslag till férordning som ocksa
innehaller en rattslig ram for ett nytt Europol som féljer pa och ersatter Europol i enlighet med radets
beslut 2009/371/RIF av den 6 april 2009 om inrattande av Europeiska polisbyran (Europol), och Cepol
inrattat genom radets beslut 2005/681/RIF om inréttande av Europeiska polisakademin (Cepol),
COM(2013) 173 final.
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Som svar pa ny utveckling inrdttades Europeiska it-brottscentrumet vid Europol den
1 januari 2013.2¢ Centrumet fungerar som EU:s informationsnav for it-brott, bidrar
till snabbare reaktioner vid brott pa natet, utvecklar och sprider digital kriminaltek-
nisk kunskap och levererar basta praxis om utredningar av it-brott. Centrumet foku-
serar pa it-brott som:

begas av organiserade grupper for att generera stora brottsliga vinster, sdsom
bedrageri pa nétet;

orsakar allvarlig skada for offret, exempelvis sexuellt utnyttjande av barn pa
natet;

paverkar kritisk infrastruktur och informationssystem i EU.

Dataskyddssystemet som styr Europols verksamhet har forbattrats. | Europols beslut
faststalls i artikel 27 att de principer som anges i konvention 108 och i rekommen-
dationen om anvandning av personuppgifter inom polissektorn, rorande behand-
lingen av automatiska och icke automatiska uppagifter, galler. Overféring av uppgifter
mellan Europol och medlemsstaterna maste ocksa uppfylla reglerna i rambeslutet
om skydd av personuppgifter.

For att sékerstélla dverensstammelse med tillamplig dataskyddslagstiftning och
framfor allt for att rattigheterna for den enskilda inte ska 6vertradas genom behand-
lingen av personuppgifter, granskas och 6vervakas Europols verksamhet av den
oberoende gemensamma tillsynsmyndigheten for Europol.2¢® Alla enskilda har ratt
att fa tillgang till alla personuppgifter som Europol kan ha om honom eller henne,
utover ratten att begara att dessa personuppagifter kontrolleras, korrigeras eller
raderas. Om en person inte ar n6jd med Europols beslut rérande utévandet av dessa
rattigheter kan han eller hon éverklaga till den gemensamma tillsynsmyndighetens
overklagandekommitté.

Om skada uppstar som ett resultat av rattsliga eller faktiska misstag i uppgifter som
lagras eller behandlas av Europol kan den skadade parten kréva upprattelse endast
infor den behoriga domstolen i den medlemsstat dar hdndelsen som orsakat skadan

267 Se dven Europeiska datatillsynsmannen (2012), Yttrande fran Europeiska datatillsynsmannen om
meddelandet fran Europeiska kommissionen till radet och Europaparlamentet angaende inréttande av
ett Europeiskt centrum mot it-brottslighet, Bryssel, 29 juni 2012.

268 Europolbeslutet, artikel 34.
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uppstatt.?s? Europol ersatter medlemsstaten om skadan beror pa att Europol under-
Iatit att uppfylla sina rattsliga skyldigheter.

Eurojust

Eurojust inrdttades 2002 och &r ett EU-organ med huvudkontor i Haag som fram-
jar rattsligt samarbete vid utredningar och atal som galler allvarligt brott i minst tva
medlemsstater.?’° Eurojust &r behorigt att:

« stimulera och forbattra samordningen av utredningar och atal mellan behoriga
myndigheter i de olika medlemsstaterna;

+ underl3tta verkstallande av begdran och beslut som galler rattsligt samarbete.

Eurojusts funktioner utfors av nationella medlemmar. Varje medlemsstat utser en
domare eller dklagare for Eurojust, vars stéllning omfattas av nationell lag och for-
ses med nodvandig behorighet for att utfora de uppgifter som kravs for att stimu-
lera och forbattra rattsligt samarbete. De nationella medlemmarna agerar dessutom
gemensamt som ett kollegium for att genomféra sarskilda uppagifter for Eurojust.

Eurojust kan behandla personuppgifter under férutsattning att det &r nodvandigt
for att uppna malsattningarna. Detta ar emellertid begrénsat till specifik information
rorande personer som ar misstankta for att ha begatt eller deltagit i eller har domts
for brott som ingar i Eurojusts behérighet. Eurojust kan éven behandla viss informa-
tion rérande vittnen eller offer for brott som omfattas av Eurojusts behorighet.?”!
Under exceptionella omsténdigheter kan Eurojust, under en begransad tidsperiod,
behandla mer omfattande personuppgifter rérande omstandigheterna kring en
overtradelse om dessa uppgifter omedelbart ar relevanta fér en pagaende utred-
ning. Inom sina befogenheter kan Eurojust samarbeta med andra EU-institutioner,

269 Ibid., artikel 52.

270 Europeiska unionens rad (2002), radets beslut 2002/187/RIF av den 28 februari 2002 om inréttande av
Eurojust for att starka kampen mot grov brottslighet, EGT 2002 L 63, Europeiska unionens rad (2003),
radets beslut 2003/659/RIF av den 18 juni 2003 om &ndring av beslut 2002/187/RIF om inrdttande
av Eurojust for att starka kampen mot grov brottslighet, EUT 2003 L 44; Europeiska unionens rad
(2009), radets beslut 2009/426/RIF av den 16 december 2008 om forstarkning av Eurojust och om
andring av beslut 2002/187/RIF om inrattande av Eurojust for att starka kampen mot grov brottslighet,
EUT 2009 L 138 (besluten om Eurojust).

271 Konsoliderad version av radets beslut 2002/187/RIF dndrad genom radets beslut 2003/659/RIF och
radets beslut 2009/426/RIF, artikel. 15.2.
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-organ och -kontor och utbyta personuppgifter med dem. Eurojust kan dven samar-
beta med och utbyta personuppagifter med tredjelander och organisationer.

Nér det géller skydd av personuppgifter maste Eurojust garantera en skydds-
niva som minst ar densamma som principerna fran Europaradets konvention 108
och dess senare andringar. Vid utbyte av uppgifter maste specifika regler och
begransningar efterlevas, som infors antingen i samarbetsavtal eller i arbetsover-
enskommelser i enlighet med Eurojust radsbeslut och Eurojusts regler for skydd av
personuppgifter.?’2

En oberoende gemensam tillsynsmyndighet har inrattats vid Eurojust med uppgift
att 6vervaka behandlingen av personuppgifter som utfors av Eurojust. Enskilda
kan 6verklaga till den gemensamma tillsynsmyndigheten om de inte &r n6jda med
Eurojusts svar pa en begéaran om tillgang, korrigering, blockering eller radering av
personuppgifter. Om Eurojust behandlar personuppgifter otillatet ska Eurojust vara
ansvarigt i enlighet med nationell lag i den medlemsstat dar huvudkontoret &r bela-
get, dvs. Nederlanderna, fér eventuell skada som drabbat den registrerade.

7.2.4. Skydd av personuppgifter i de gemensamma
informationssystemen pa EU-niva

Utover utbyte av uppgifter mellan medlemsstater och inrdttande av specialiserade
EU-myndigheter for att bekdampa gransoverskridande brott har flera gemensamma
informationssystem inrattats pa EU-niva for att fungera som plattform for utbyte av
uppgifter mellan behériga nationella myndigheter och EU-myndigheter for specifi-
cerade syften inom brottsbekémpning, inbegripet invandrings- och tullagstiftning.
Vissa av dessa system har utvecklats utifran multilaterala avtal som sedan fatt till-
ldgg av EU:s juridiska instrument och system, sasom Schengens informationssystem,
informationssystemet for viseringar, Eurodac, Eurosur eller tullinformationssystemet.

Europeiska byran fér den operativa férvaltningen av stora it-system inom omradet
frihet, sakerhet och rattvisa (eu-LISA)?73 inrattades 2012, och ansvarar for langsik-
tig operativ forvaltning av den andra generationen av Schengens informationssys-
tem (SIS Il), informationssystemet for viseringar (VIS) och Eurodac. Huvuduppgiften

272 Arbetsordning for behandling och skydd av personuppgifter vid Eurojust, EUT C 68, 19.3.2005, s. 1.

273 Europaparlamentets och radets forordning (EU) nr 1077/20711 av den 25 oktober 2011 om inréttande
av en Europeisk byra fér den operativa férvaltningen av stora it-system inom omradet frihet, sékerhet
och rattvisa, EUT 2011 L 286.
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for eu-LISA ar att sékerstalla en effektiv, sdker och kontinuerlig drift av informa-
tionstekniksystemen. Byran ar ocksa ansvarig for att anta nédvandiga atgarder for
att trygga sékerheten for systemen och personuppagifterna.

Schengens informationssystem

Under 1985 traffade flera medlemsstater i de tidigare Europeiska gemenskaperna
ett avtal med staterna i Benelux, Tyskland och Frankrike om att gradvis avskaffa
kontroller vid de gemensamma granserna (Schengenavtalet), som syftar till att
skapa ett omrade med fri rorlighet for personer, oberoende av granskontroller inom
Schengenomradet.?’* | syfte att uppvaga hotet mot den allmanna sdkerheten som
skulle kunna uppsta genom 6ppna granser, inrattades strangare granskontroller vid
Schengenomradets yttre grénser, liksom ett ndra samarbete mellan nationell polis
och rattsliga myndigheter.

Som en konsekvens av att ytterligare stater har anslutit sig till Schengenavtalet
integrerades Schengensystemet slutligen i EU:s rattsliga ram genom Amsterdam-
fordraget .27> Inforlivandet av beslutet dgde rum 1999. Den senaste versionen av
Schengens informationssystem, det sa kallade SIS II, tradde i kraft den 9 april 2013.
Det géller nu for alla EU:s medlemsstater plus Island, Liechtenstein, Norge och
Schweiz.?’¢ Europol och Eurojust har ocksa tillgang till SIS I1.

SIS Il bestar av ett centralt syste (C-SIS), ett nationellt system (N-SIS) i respektive
medlemsstat, och en kommunikationsinfrastruktur mellan det centrala systemet
och de nationella systemen. C-SIS innehaller vissa uppgifter som medlemsstaterna
lagt in om personer och féremal. CG-SIS anvands av nationella granskontroller, poli-
sen, tullen, visummyndigheter och rattsliga myndigheter inom hela Schengenomra-
det. Samtliga medlemsstater driver en nationell kopia av C-SIS, kallad den nationella
delen av Schengens informationssystem (N-SIS), som hela tiden uppdateras, och
darmed uppdateras C-SIS. N-SIS konsulteras och utfardar en varning om:

274 Overenskommelser mellan regeringarna i Beneluxstaterna, Tyskland och Frankrike om ett successivt
avskaffande av kontroller vid deras gemensamma grdnser, EGT 2000 L 239.

275 Europeiska gemenskaperna (1997), Amsterdamfordraget om andring av fordraget om Europeiska
unionen och Férdraget om upprattande av Europeiska gemenskaperng, och vissa dartill horande
handlingar, EGT 1997 C 340.

276 Europaparlamentets och radets férordning (EG) nr 1987/2006 av den 20 december 2006 om
inrattande, drift och anvéndning av andra generationen av Schengens informationssystem (SIS II),

EUT 2006 L 381, och Europeiska unionens rad (2007), radets beslut 2007/533/RIF av den 12 juni 2007
om inrattande, drift och anvandning av andra generationen av Schengens informationssystem, (SIS Il),
EUT 2007 L 205.
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en person inte har ratt att komma in i eller stanna i Schengenomradet; eller

personen eller foremalet soks av rattsvardande eller brottsbekampande
myndigheter; eller

personen har rapporterats forsvunnen; eller

varor sasom sedlar, bilar, transportbilar, vapen och identitetshandlingar, har rap-
porterats som stuleneller forsvunnen egendom.

Vid en varning ska uppféljningsaktiviteter initieras via den nationella delen av
Schengens informationssystem.

SIS Il har nya funktioner, saésom mgjlighet att mata in biometriska uppgifter, exem-
pelvis fingeravtryck och foton, eller nya kategorier av varningar, sdsom stulna batar,
flygplan, containrar eller betalningssatt, och forbattrade varningar om personer och
foremal, kopior av europeiska arresteringsorder om personer som soks for arreste-
ring, 6verlamnande eller utldmning.

Radets beslut 2007/533/RIF om inrdttande, drift och anvandning av andra gene-
rationen av Schengens informationssystem (Schengen lI-beslutet) inforlivar kon-
vention 108: “Personuppgifter som behandlas med tillampning av detta beslut
skall skyddas i enlighet med Europaradets konvention av den 28 januari 1981”27
Nar nationella polismyndigheter anvander personuppgifter genom tillampning av
Schengen Il maste bestammelserna i konvention 108, liksom i rekommendationen
om anvandning av personuppgifter inom polissektorn, inforlivas i nationell lag.

Behorig nationell tillsynsmyndighet i respektive medlemsstat 6vervakar den inhem-
ska N-SIS. Den maste framfor allt kontrollera kvaliteten pa de uppgifter som med-
lemsstaterna lagger in i C-SIS via N-SIS. Den nationella tillsynsmyndigheten maste
se till att behandlingen av uppgifter inom det inhemska N-SIS revideras minst vart
fjarde ar. De nationella tillsynsmyndigheterna och Europeiska datatillsynsmannen
samarbetar och sakerstaller samordnad tillsyn av SIS, medan datatillsynsmannen &r
ansvarig for tillsyn av GSIS. For 6ppenhetens skull ska en gemensam rapport sandas
till Europaparlamentet, radet och eu-LISA vartannat ar.

277 Europeiska unionens rad (2007), radets beslut 2007/533/RIF av den 12 juni 2007 om inrdttande,
drift och anvandning av den andra generationen av Schengens Informationssystem, EUT 2007 L 205,
artikel 57.
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Enskildas ratt till tillgdng rérande SIS Il kan utévas i alla medlemsstater eftersom
samtliga N-SIS ar en exakt kopia av C-SIS.

Exempel: | malet Dalea mot Frankrike?’® nekades den klagande visum till Frank-
rike eftersom de franska myndigheterna hade meddelat Schengens informa-
tionssystem att han skulle nekas tilltrade. Den klagande begarde tilltrade utan
framgang och &ndring eller radering av uppgifterna hos den franska data-
skyddsmyndigheten, och till slut &ven hos franska hogsta forvaltningsdomsto-
len. Europadomstolen ansag att rapporteringen om den klagande till Schengens
informationssystem hade skett i enlighet med lagen och f6ljt det berattigade
malet att skydda den nationella sékerheten. Eftersom den klagande inte visade
hur han faktiskt hade lidit som ett resultat av att han nekades tilltrade till
Schengenomradet och eftersom tillréckliga atgarder for att skydda honom fran
godtyckliga beslut fanns hade ingripandet i hans rétt till respekt for privatlivet
varit proportionerligt. Den klagandes klagomal enligt artikel 8 forklarades darfor
otillatligt.

Informationssystemet for viseringar

Informationssystemet for viseringar (VIS), som ocksa hanteras av eu-LISA, utveckla-
des for att stodja inforlivandet av en gemensam visumpolitik i EU.?® Tack vare infor-
mationssystemet for viseringar kan Schengenstaterna utbyta visumuppgifter via
ett system som forbinder konsulaten i Schengenstaterna i lénder utanfér EU med
externa gransoévergangsstallen i Schengens alla medlemsstater. Informationssys-
temet for viseringar hanterar uppgifter rérande ansokningar om korttidsvisum for
att besoka eller resa igenom Schengenomradet. Systemet gor det mojligt for gréns-
myndigheter att med hjalp av biometriska uppgifter kontrollera om en person med
visum ar ratt innehavare av det och identifiera personer utan handlingar eller med
falska handlingar.

278 Europadomstolen, Dalea mot Frankrike, (dec.), no. 964/07, 2 februari 2010.

279 Europeiska unionens rad (2004), radets beslut av den 8 juni 2004 om inrattande av
informationssystemet for viseringar (VIS), EUT L 213, 15.6.2004; Europaparlamentets och radets
forordning (EG) nr 767/2008 av den 9 juli 2008 om informationssystemet for viseringar (VIS) och
utbytet mellan medlemsstaterna av uppgifter om viseringar for kortare vistelse (VIS-férordningen),
EUT 2008 L 218; Europeiska unionens rad (2008), radets beslut 2008/633/RIF av den 23 juni 2008
om atkomst till informationssystemet for viseringar (VIS) for sokningar for medlemsstaternas utsedda
myndigheter och for Europol i syfte att forhindra, upptdcka och utreda terroristbrott och andra grova
brott, EUT 2008 L 218.
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Enligt Europaparlamentets och radets férordning (EG) nr 767/2008 om informations-
systemet for viseringar (VIS) och utbytet mellan medlemsstaterna av uppgifter om
viseringar for kortare vistelse (VIS-férordningen), far endast uppgifter om den kla-
gande, hans eller hennes visum, fotografier, fingeravtryck, kopplingar till tidigare
ansokningar och ansékningshandlingar for atféljande personer registreras i VIS.28°
Tilltrade till VIS i syfte att Idgga in, andra eller radera uppgifter ar begrénsat enbart
till medlemsstaternas visummyndigheter, medan tilltrade for att konsultera uppgif-
ter ges till visummyndigheter och behoériga myndigheter fér kontroller vid externa
gransovergangsstallen, kontroll av invandring och asyl. Enligt vissa villkor kan natio-
nell behérig polismyndighet och Europol begéra tillgang till uppgifter som matats in i
VIS i syfte att forhindra, upptacka och utreda terroristbrott och andra brott.?

Eurodac

Eurodacs namn hanfor sig till daktylogram eller fingeravtryck. Det ar ett centrali-
serat system som innehaller fingeravtrycksuppgifter om tredjelandsmedborgare
som ansoker om asyl i en av EU:s medlemsstater.?®? Systemet har funnits sedan
januari 2003, och dess syfte ar att bista vid faststéllande av vilken medlemsstat
som ar ansvarig for att granska en viss asylansokan enligt radets forordning (EG)
nr 343/2003 om kriterier och mekanismer for att avgora vilken medlemsstat som
har ansvaret for att préva en asylansékan som en medborgare i ett tredje land har
ldmnat in i ndgon medlemsstat (Dublin ll-férordningen).?®* Personuppgifter i Eurodac
kan anvdndas endast i syfte att underlatta tillampningen av Dublin lI-férordningen,
medan all annan anvandning ar forbjuden.

280 Artikel 5 i Europaparlamentets och radets férordning (EG) nr 767/2008 av den 9 juli 2008 om
informationssystemet for viseringar (VIS) och utbytet mellan medlemsstaterna av uppgifter om
viseringar for kortare vistelse (VIS-férordningen), EUT 2008 L 218.

281 Europeiska unionens rad (2008), radets beslut 2008/633/RIF av den 23 juni 2008 om atkomst till
informationssystemet for viseringar (VIS) for sokningar for medlemsstaternas utsedda myndigheter
och for Europol i syfte att forhindra, upptdcka och utreda terroristbrott och andra grova brott,

EUT 2008 L 218.

282 Radets forordning (EG) nr 2725/2000 av den 11 december 2000 om inrdttande av Eurodac for
jamférelse av fingeravtryck for en effektiv tilldmpning av Dublinkonventionen, EUT 2000 L 316, radets
forordning (EG) nr 407/2002 av den 28 februari 2002 om vissa tillampningsforeskrifter for forordning
(EG) nr 2725/2000 om inréttande av Eurodac for jamforelse av fingeravtryck for en effektiv tillampning
av Dublinkonventionen, EUT 2002 L 62 (Eurodacférordningarna).

283 Radets forordning (EG) nr 343/2003 av den 18 februari 2003 om kriterier och mekanismer for att
avgora vilken medlemsstat som har ansvaret for att préva en asylansokan som en medborgare i tredje
land har gett in i nagon medlemsstat, EUT 2003 L 50 (Dublin l-férordningen).
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Eurodac bestar av en central enhet, som forvaltas av eu-LISA, for att lagra och jam-
fora fingeravtryck och ett system for elektronisk 6verforing av uppgifter mellan
medlemsstaterna och den centrala databasen. Medlemsstaterna tar och vidarebe-
fordrar fingeravtryck fran alla medborgare fran lénder utanfor EU eller statslosa per-
soner som ar minst 14 ar och som ansoker om asyl pa deras territorium, eller som
grips for att olagligt ha passerat deras yttre grans. Medlemsstaterna far ocksa ta och
vidarebefordra fingeravtryck fran medborgare fran lander utanfor EU eller statslosa
personer som uppehaller sig pa deras territorium utan tillstand.

Fingeravtrycksuppgifterna lagras i Eurodacs databas endast i pseudonymiserad
form. Vid en eventuell matchning Idmnas pseudonymen, tillsammans med namnet
pa den forsta medlemsstaten som éverférde uppgifterna om fingeravtrycken, till
den andra medlemsstaten. Denna andra medlemsstat kontaktar sedan den forsta
medlemsstaten eftersom denna, enligt Dublin II-konventionen, ar ansvarig for att
behandla asylansckan.

Personuppgifter som lagras i Eurodac och som géller asylsékande sparas i 10 ar fran
och med den dag fingeravtrycken togs, om inte den registrerade blir medborgare
i ett EU-land. | sa fall maste uppgifterna omedelbart raderas. Uppgifter rérande
utldndska medborgare som grips for att olagligen ha passerat den yttre grénsen
lagras i tva ar. Dessa uppgifter maste raderas omedelbart om den registrerade
far uppehallstillstand, Iamnar EU:s territorium eller erhaller medborgarskap i en
medlemsstat.

Utover alla EU:s medlemsstater tillampar dven Island, Norge, Liechtenstein och
Schweiz Eurodac pa grundval av internationella 6verenskommelser.

Eurosur

Det europeiska gransovervakningssystemet (Eurosur)?®* &r utformat for att forbattra
kontrollen av Schengens yttre granser genom att upptacka, forebygga och bekdmpa
illegal invandring och grénséverskridande brottslighet. Det bidrar till att forbattra
informationsutbytet och det operativa samarbetet mellan nationella centrum for

284 Europaparlamentets och radets forordning (EU) nr 1052/2013 av den 22 oktober 2013 om inréttande
av ett europeiskt gransovervakningssystem (Eurosur), EUT 2013, L 295.
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samordning och Frontex, det EU-organ som ansvarar for att utveckla och tillampa
det nya begreppet integrerad gransforvaltning.?s> Dess allmdnna malsattning ar:

+ att minska antalet illegala invandrare som kommer in i EU utan att upptdckas;
- att minska antalet déda eller illegala invandrare genom att radda fler liv till havs;

. att 6ka EU:s inre sékerhet som helhet genom att bidra till att forebygga grénso-
verskridande brottslighet.?3¢

Eurosur inledde sitt arbete den 2 december 2013 i samtliga medlemsstater med
yttre granser, och kommer att borja den 1 december 2014 i de évriga. Férordningen
kommer att galla for 6vervakning av land, yttre granser till havs och luftgranser i
medlemsstaterna.

Tullinformationssystemet

Ett annat viktigt gemensamt informationssystem som inrattats pa EU-niva &r tullin-
formationssystemet (TIS).28” Nar den inre marknaden inrdttades avskaffades alla
kontroller och formalia nér det galler varor som flyttas inom EU:s territorium, vilket
ledde till en 6kad risk for bedrageri. Risken uppvégdes av ett intensifierat samarbete
mellan medlemsstaternas tullmyndigheter. Syftet med TIS &r att bistd medlemssta-
terna i att forebygga, utreda och atala allvarliga brott mot tull- och jordbrukslagstift-
ning, saval nationellt som pa EU-niva.

285 Europaparlamentets och radets forordning (EU) nr 1168/20711 av den 25 oktober 2011 om &ndring
av radets forordning (EG) nr 2007/2004 om inrdttande av en europeisk byra for forvaltningen av
det operativa samarbetet vid Europeiska unionens medlemsstaters yttre granser, EUT 2011 L 394
(Frontexférordningen).

286 Se dven: Europeiska kommissionen (2008), meddelande fran kommissionen till Europaparlamentet,
radet, Europeiska ekonomiska och sociala kommittén och regionkommittén: Undersokning av
mojligheterna att inratta ett europeiskt gransévervakningssystem (Eurosur), KOM(2008) 68
slutlig, Bryssel, 13 februari 2008, Europeiska kommissionen (2011), konsekvensbedomning som
atfoljer Europaparlamentets och radets forslag till forordning om inréttande av det europeiska
gransovervakningssystemet (Eurosur), arbetsdokument SEC(2011) 1536 slutlig, Bryssel,

12 december 2011, s. 18.

287 Europeiska unionens rad (1995), radets akt av den 26 juli 1995 om utarbetandet av konventionen
om anvandning av informationsteknologi for tulldndamal, EUT 1995 C 316, andrad av Europeiska
unionens rad (2009), forordning nr 515/97 av den 13 mars 1997 om 6msesidigt bistand mellan
medlemsstaternas administrativa myndigheter och om samarbete mellan dessa och kommissionen
for att sakerstélla en korrekt tilldmpning av tull- och jordbrukslagstiftningen, 2009/917/RIF av den
30 november 2009 om anvandning av informationsteknik for tulldndamal, EUT 2009 L 323 (TIS-
beslutet).
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Informationen i TIS innefattar personuppgifter rérande varor, transportmedel, fore-
tag, personer, gods och kontanter som lagrats, beslagtagits eller konfiskerats. Infor-
mationen far endast anvandas i syfte att upptacka, rapportera eller genomféra sar-
skilda inspektioner eller for strategiska eller operativa analyser rérande personer
som misstanks for att ha brutit mot tullagstiftningen.

Tilltrade till TIS beviljas for nationella myndigheter inom tull, beskattning, jordbruk,
folkhalsa och polis, samt till Europol och Eurojust.

Behandlingen av personuppgifter maste 6verensstamma med de specifika regler
som inrdttats genom férordning 515/97 och TIS-konventionen,?88 liksom bestam-
melserna i dataskyddsdirektivet, dataskyddsférordningen, konvention 108 och
rekommendationen om anvandning av personuppgifter inom polissektorn. Euro-
peiska datatillsynsmannen &r ansvarig for att se till att TIS foljer férordning (EG)
nr 45/2001 och kallar déarfor till ett méte minst en gang per ar med samtliga natio-
nella tillsynsmyndigheter inom skydd av personuppgifter som &r behériga for TIS-re-
laterade tillsynsfragor.

288 Ibid.
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Annan specifik europeisk \
lagstiftning om skydd
av personuppgifter

EU Fragor som Europaradet
tacks
Dataskyddsdirektivet Elektronisk Konvention 108
Direktivet om sekretess och elektronisk kommunikation e ommendation om
kommunikation telekommunikationstjanster
Dataskyddsdirektivet, artikel 8.2 b Anstallningsforhal- Konvention 108
landen

Rekommendation om
sysselsattning
Europadomstolen, Copland
mot Forenade kungariket,
nr 62617/00, 3 april 2007

Dataskyddsdirektivet, artikel 8.3 Medicinska Konvention 108
uppgifter Rekommendation om
medicinska uppgifter

Europadomstolen, Z. mot
Finland, nr 22009/93,
25 februari 1997

Direktiv om kliniska forsok Kliniska forsok
Dataskyddsdirektivet, artikel 61 b och 6.1 e, Statistik Konvention 108
artikel 13.2 Rekommendation om

statistiska uppgifter
Forordning (EG) nr 223/2009 om europeisk  Officiell statistik ~ Konvention 108

statistik Rekommendation om
EU-domstolen, ¢-524/06, Huber mot statistiska uppgifter
Bundesrepublik Deutschland,

16 december 2008
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EU Fragor som Europaradet
tacks

Direktiv 2004/39/EG om marknader for Finansiella Konvention 108
finansiella instrument uppgifter Rekommendation 90(19)
Foérordning (EU) nr 648/2012 om som anvands for betalningar
OTC-derivat, centrala motparter och och andra liknande atgarder
transaktionsregister Europadomstolen, Michaud
Férordning (EG) nr 1060/2009 om mot Frankrike, nr 12323/11,
kreditvarderingsinstitut 6 december 2012

Direktiv 2007/64/EG om betaltjanster pa
den inre marknaden

| flera instanser har sarskilda rattsliga instrument antagits pa europeisk niva som
tillampar de allménna reglerna i konvention 108 eller i dataskyddsdirektivet mer i
detalj pa specifika situationer.

8.1. Elektronisk kommunikation

Viktiga punkter

Specifika regler om skydd av personuppgifter inom omradet telekommunikation, med
sarskild hanvisning till telefontjdnster, ingar i Europaradets rekommendation fran 1995.

Behandlingen av personuppgifter rérande tillhandahallande av kommunikationstjans-
ter pd EU-niva regleras i direktivet om integritet och elektronisk kommunikation.

Integritet nar det galler elektronisk kommunikation galler inte enbart innehallet i ett
meddelande utan dven trafikuppgifter, sdsom information om vem som kommu-
nicerade med vem, ndr och hur Iange, samt uppgifter om plats varifran uppgifterna
kommunicerades.

Kommunikationsnatverk riskerar att i allt storre omfattning ingripa pa ett omotiverat
satt i anvandarnas personliga sfar, eftersom de tillhandahaller ytterligare tekniska
mojligheter for att lyssna pa och 6vervaka kommunikation via sddana natverk. Sar-
skilda forordningar for skydd av personuppgifter bedémdes dérfor som nédvandiga
for att beméta de sarskilda riskerna for anvandare av kommunikationstjénster.
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1995 utfardade Europaradet en rekommendation pa telekommunikationsomradet,
med sarskild hanvisning till telefontjanster.28® Enligt rekommendationen bor syftet
med att samla in och behandla personuppgifter i samband med telekommunikatio-
ner begransas till att ansluta en anvandare till ndtverket, géra de sarskilda telekom-
munikationstjansterna tillgéngliga, fakturera, kontrollera och sakerstalla optimal tek-
nisk drift samt utveckla natverk och tjénster.

Sarskild uppmaérksamhet dgnades ocksa at anvandningen av kommunikationsnat-
verk for att sanda direktmarknadsféringsmeddelanden. Som en generell regel far
direktmarknadsfoéringsmeddelanden inte riktas till ndgon abonnent som uttryckligen
har fransagt sig att erhalla reklammeddelanden. Automatisk uppringningsutrust-
ning for att 6verfora forinspelade reklammeddelanden kan anvdndas endast om en
abonnent uttryckligen har givit sitt samtycke. Inhemsk lag ska innehalla detaljerade
regler pd omradet.

Nar det galler EU:s rattsliga ram antogs efter ett forsta forsok 1997 direktivet om
behandling av personuppagifter och integritetsskydd inom sektorn fér elektronisk
kommunikation (direktivet om integritet och elektronisk kommunikation) 2002 och
det dndrades 20009, i syfte att komplettera och specificera bestammelserna i data-
skyddsdirektivet for telekommunikationssektorn.?° Tillampningen av direktivet om
integritet och elektronisk kommunikation ar begransad till kommunikationstjanster i
offentliga elektroniska natverk.

| direktivet om integritet och elektronisk kommunikation urskiljs tre huvudkategorier
av uppgifter som genereras vid kommunikation:

«uppgifter som utgor innehallet i de meddelanden som sénds vid kommunikation,
dessa uppgifter ar strikt konfidentiella;

289 Europaradet, ministerkommittén (1995), rekommendation Rec(95)4 till medlemsstaterna om skydd av
personuppgifter pd omradet telekommunikationstjanster, med sarskild hanvisning till telefontjanster,
7 februari 1995.

290 Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om
integritet och elektronisk kommunikation), EGT L 201, 31.7.2002, andrat genom Europaparlamentets
och radets direktiv 2009/136/EG av den 25 november 2009 om &ndring av direktiv 2002/22/EG om
samhéllsomfattande tjanster och anvandares rattigheter avseende elektroniska kommunikationsnat och
kommunikationstjénster, direktiv 2002/58/EG om behandling av personuppgifter och integritetsskydd
inom sektorn for elektronisk kommunikation och férordning (EG) nr 2006/2004 om samarbete mellan
de nationella tillsynsmyndigheter som ansvarar for konsumentskyddslagstiftningen, EUT L 337,
18.12.2009.
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de uppgifter som kravs for att uppratta och uppratthalla kommunikationen, sa
kallade trafikuppgifter, sdsom information om kommunikationspartner, tid och
kommunikationens varaktighet;

inom trafikuppgifterna finns uppgifter som specifikt rér placeringen av kom-
munikationsutrustningen, sa kallade lokaliseringsuppgifter och dessa upp-
gifter utgor samtidigt uppgifter om lokaliseringen av anvdndarna av kom-
munikationsutrustningen och ar sarskilt relevant rérande anvandare av
mobilkommunikationsutrustning.

Trafikuppgifter kan anvandas av tjdnsteleverantoren endast for fakturering och for
att tekniskt tillhandahalla tjansten. Efter samtycke fran den registrerade kan emel-
lertid dessa uppgifter Iamnas till andra registeransvariga som erbjuder mervérdes-
tjanster, exempelvis att ldmna information i forhallande till var anvandaren befin-
ner sig, var narmaste tunnelbanestation eller apotek finns eller véderprognos for
platsen.

Annan tillgang till uppgifter om kommunikationer inom elektroniska natverk, sdsom
tillgdng for att undersoka brott, maste i enlighet med artikel 15 i direktivet om inte-
gritet och elektronisk kommunikation uppfylla kraven pa berattigat ingripande i
ratten till skydd av personuppgifter i enlighet med artikel 8.2 i Europakonventionen
och bekréaftat av stadgan i dess artikel 8 och 52.

Genom andringarna fran 2009 i direktivet om integritet och elektronisk kommunika-
tion®" infordes foljande:

Restriktionerna nar det galler att skicka ut e-post som direktmarknadsféring har
utvidgats till sms-tjanster, tjanster for multimediameddelanden och andra slag
av liknande tillsmpningar. Marknadsféring via epost ar forbjudet om inte sam-
tycke ldamnats i forvag. Utan detta samtycke far endast tidigare kunder kontak-
tas med marknadsféring via e-post om de har [dmnat ut sin e-postadress och
inte invander.

291 Europaparlamentets och radets direktiv 2009/136/EG av den 25 november 2009 om andring
av direktiv 2002/22/EG om samhdllsomfattande tjanster och anvéndares rattigheter avseende
elektroniska kommunikationsnat och kommunikationstjanster, direktiv 2002/58/EG om behandling
av personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation och férordning
(EG) nr 2006/2004 om samarbete mellan de nationella tillsynsmyndigheter som ansvarar for
konsumentskyddslagstiftningen, EUT 2009 L 337.



Annan specifik europeisk lagstiftning om skydd av personuppgifter

+ Medlemsstaterna ar skyldiga att se till att rattsliga dtgarder kan vidtas vid over-
tradelser av forbudet mot icke begard kommunikation.?*?

- Inférande av cookies, programvara som 6vervakar och registrerar en datoran-
vandares atgarder, ar inte langre tilladtet utan anvandarens samtycke. Natio-
nell lag bor mer i detalj reglera hur samtycke ska uttryckas och erhallas for att
erbjuda tillrackligt skydd.?*

Om overtradelse av uppgifter uppstar som ett resultat av otillatet tilltréde, forlust
eller forstorelse av uppgifter maste den behoriga tillsynsmyndigheten omedelbart
informeras. Abonnenterna maste informeras om en eventuell skada for dem &r en
konsekvens av 6vertradelse av uppgifter.2*4

Direktivet om lagring av uppgifter®®> (upphavt den 8 april 2014) tvingade leveran-
torer av kommunikationstjanster att halla trafikuppgifter tillgéngliga, sarskilt i syfte
att bekampa allvarliga brott, under en period av minst sex och hogst 24 manader,
oavsett om leverantoren fortfarande behovde uppgifterna for fakturering eller for
att tekniskt tillhandahalla tjansten.

EU:s medlemsstater ska utse oberoende offentliga myndigheter som &r ansvariga
for att 6vervaka sakerheten for lagrade uppgifter.

Lagring av telekommunikationsuppagifter ar ett tydligt intrang i ratten till skydd av
personuppgifter.?*s Huruvida detta intrang ar motiverat har ifrdgasatts i flera dom-
stolsforfaranden i EU:s medlemsstater.?”

292 Se det dndrade direktivet, artikel 13.

293 Se Ibid, artikel 5, se aven artikel 29-gruppen (2012), Yttrande 04/2012 om undantag fran krav pd
samtycke till kakor (cookies), WP 194, Bryssel, 7 juni 2012.

294 Se &ven artikel 29-gruppen (2011), arbetsdokument 01/2011 om den aktuella ramen for EU:s
overtrddelse av personuppgifter och rekommendationer infor framtida policyutveckling, WP 184,
Bryssel, 5 april 2011.

295 Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars 2006 om lagring av uppgifter
som genererats eller behandlats i samband med tillhandahallande av allmant tillgangliga elektroniska
kommunikationstjanster eller allmanna kommunikationsnat och om &ndring av direktiv 2002/58/EG,
EUT 2006 L 105.

296 Europeiska datatillsynsmannen (2011), Yttrande om utvérderingsrapporten fran kommissionen till radet
och Europaparlamentet om datalagringsdirektivet (direktiv 2006/24/EG), 31 maj 2011.

297 Tyskland, férbundsforfattningsdomstolen (Bundesverfassungsgericht), 1 BvR 256/08, 2 mars 2010,
Ruménien, den federala forfattningsdomstolen (Curtea Constitutionald a Romaniei), nr 1258,
8 oktober 2009, Tjeckien, forfattningsdomstolen (Ustavni soud Ceské republiky), 94/2011 Coll,,
22 mars 2011.


http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2012/wp194_sv.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2011/wp184_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2011/wp184_en.pdf
http://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:52011XX0923(01)&qid=1412244290995&from=SV
http://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:52011XX0923(01)&qid=1412244290995&from=SV
http://www.bverfg.de/entscheidungen/rs20100302_1bvr025608.html
http://www.legi-internet.ro/en/jurisprudenta-it-romania/decizii-it/romanian-constitutional-court-decision-regarding-data-retention.html
http://www.edri.org/files/DataRetention_Judgment_ConstitutionalCourt_CzechRepublic.pdf
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Exempel: | malet Digital Rights Ireland och Seitlinger m.fl. ¢ férklarade EU-dom-
stolen att datalagringsdirektivet var ogiltigt. Enligt domstolen &r “direktivets
omfattande och sarskilt allvarliga intrang i de grundldggande rattigheterna
i fragan inte tillréckligt begransade for att sakerstalla att intranget faktiskt &r
begransat till det strikt nédvandiga.”

En avgorande fraga i samband med elektronisk kommunikation ar de offentliga
myndigheternas ingripande. Att 6vervaka eller avlyssna kommunikation, exempel-
vis med avlyssningsutrustning, ar tillatet endast om detta &r tillatet enligt lag och
om det utgor en nodvandig atgard i ett demokratiskt samhalle for att skydda sta-
tens sékerhet, allmén sakerhet eller statens valutaintressen, eller forbjuda brott eller
skydda den registrerade eller andra personers rattigheter och friheter.

Exempel: | malet Malone mot Férenade kungariket?*® hade den klagande
anklagats for en rad brott rérande oarlig hantering av stulna varor. Under rét-
tegangen framkom det att en av den klagandes telefonkonversationer hade
avlyssnats med hjélp av en fullmakt utfardad av Secretary of State for the
Home Department. Aven om det sitt pd vilket den klagandes kommunikation
hade avlyssnats var tillaten enligt inhemsk lag ansag Europadomstolen att det
inte hade funnits nagra rattsliga regler rérande omfattning och satt att utova
den bestdmmanderatt som de offentliga myndigheterna atnjot pa omradet, och
att avlyssningen, som var ett resultat av forekomsten av praxisen i fraga, darfor
inte hade skett “i enlighet med lagen”. Domstolen ansag darfor att artikel 8 i
Europakonventionen hade Gvertratts.

8.2. Anstallningsuppgifter

Viktiga punkter

Sarskilda regler for skydd av personuppgifter i relationen mellan arbetstagare och
arbetsgivare ingar i Europaradets rekommendation om skydd for personuppgifter som
anvands for andamal som ror anstallning.

| dataskyddsdirektivet hanvisas sarskilt till anstaliningsférhallanden endast i samband
med behandling av kdnsliga uppagifter.

298 EU-domstolen, forenade malen C-293/12 och C-594/12, Digital Rights Irland och Seitling m.fl.,,
8 april 2014, punkt 65.

299 Europadomstolen, Malone mot Férenade kungariket, nr 8691/79, 26 april 1985.


http://curia.europa.eu/juris/celex.jsf?celex=62012CJ0293&lang1=en&type=TXT&ancre=
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-57533
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+  Giltigheten i ett fritt samtycke som en rattslig grund fér att behandla uppgifter om
anstallda kan vara tveksamt med tanke pa den ekonomiska obalansen mellan arbets-
givare och anstdlld. Omstandigheterna kring samtycket maste bedémas noggrant.

Det finns ingen specifik rattslig ram inom EU som styr behandling av personuppgif-
ter i samband med anstallning. | dataskyddsdirektivet hanvisas sarskilt till anstall-
ningsforhallanden endast i artikel 8.2 i direktivet som handlar om behandling av
kénsliga uppgifter. Vad géller Europaradet utfédrdades rekommendationen om skydd
for personuppgifter som anvénds for andamal som ror anstéllning 1989 och den
uppdateras for narvarande.3%°

En undersokning av de vanligaste dataskyddsproblemen som ar specifika for
anstallningar finns i ett arbetsdokument fran artikel 29-gruppen.3°” Arbetsgruppen
analyserade betydelsen av samtycke som rattslig grund for att behandla anstall-
ningsuppgifter.3®? Arbetsgruppen fann att den ekonomiska obalansen mellan
arbetsgivaren som ber om samtycke och den anstallda som ger sitt samtycke ofta
reser tvivel om huruvida samtycket ldmnades frivilligt eller ej. De omstandigheter
under vilka samtycke begars bor darfor 6vervagas noggrant vid bedémning av gil-
tigheten av samtycke i samband med anstallningar.

Ett vanligt problem med dataskydd i dagens representativa arbetsmiljo ar den
berattigade utvidgningen av 6vervakning av de anstélldas elektroniska kommuni-
kation pa arbetsplatsen. Det havdas ofta att problemet enkelt kan I6sas genom att
forbjuda privat anvandning av kommunikationsutrustning pa arbetet. Ett sadant all-
mant forbud kan emellertid bli oproportionerlig och orealistisk. Féljande dom fran
Europadomstolen &r sarskilt intressant i detta sammanhang:

300 Europaradet, ministerkommittén (1989), Recommendation R (89) 2 on the protection of personal
data used for employment purposes, 18 januari 1989. Se dessutom den radgivande kommittén
till konvention 108, Study on Recommendation No. R (89) 2 on the protection of personal data
used for employment purposes and to suggest proposals for the revision of the above-mentioned
Recommendation (undersokning av rekommendation nr R (89) 2 om skydd av personuppgifter som
anvandas i anstallningssyfte och for att [dmna forslag till revidering av ovannamnda rekommendation),
9 september 2011.

301 Artikel 29-arbetsgruppen (2001), Opinion 8/20071 on the processing of personal data in the
employment context, , WP 48, Bryssel, 13 september 2001.

302 Artikel 29-arbetsgruppen (2005), Arbetsdokument om en gemensam tolkning av artikel 26.1 i direktiv
95/46/EG av den 24 oktober 1995, WP 114, Bryssel, 25 november 2005.

173


http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2001/wp48_en.pdf
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Exempel: | mdlet Coplant mot Férenade kungariket?*® évervakades i hemlighet
en hogskoleanstallds telefon-, epost- och internetanvandning for att ta reda
pa om hon i alltfor stor utstrackning anvande hogskolans lokaler/utrustning i
personligt syfte. Europadomstolen havdade att telefonsamtal fran affarsloka-
ler omfattades av begreppen privatliv och korrespondens. Dessa samtal och
e-postmeddelanden fran arbetet, liksom information fran 6vervakning av per-
sonlig internetanvandning, skyddades av artikel 8 i Europakonventionen. | den
klagandes fall fanns inga bestammelser som reglerade omsténdigheterna enligt
vilka arbetsgivare kunde 6vervaka anstélldas anvandning av telefon, e-post
och internet. Ingripandet var darfor inte i enlighet med lagen. Domstolen drog

slutsatsen att artikel 8 i Europakonventionen hade 6vertrétts.

Enligt Europaradets rekommendation om sysselsattning bor personuppgifter som
samlas in om anstéllda erhallas direkt fran den enskilda anstallda.

Personuppgifter som samlas in fér rekrytering maste begransas till information som
kravs for att utvardera de klagandes lamplighet och deras majligheter till karriar.

| rekommendationen ndmns ocksa specifikt uppgifter om domar rérande enskilda
anstalldas prestation eller potential. Uppgifter om domar maste baseras pa korrekta
och arliga utvarderingar och far inte formuleras pa ett férolampande sétt. Detta
framgar av principerna om rattvis behandling av uppagifter och korrekta uppagifter.

En specifik aspekt av dataskyddslagstiftningen i relationen mellan arbetsgivare och
anstalld &r den roll den anstalldas representant har. Dessa representanter kan fa
personuppgifter fran anstallda endast om det ar nodvandigt for att de ska kunna
representera de anstalldas intressen.

Kansliga personuppgifter som samlas in i anstallningssyfte far endast behandlas i
sarskilda fall och enligt de garantier som faststallts i inhemsk lag. Arbetsgivare kan
fraga anstallda eller arbetssdkande om deras halsostatus eller Iata dem I&karunder-
sokas endast om det ar nodvandigt for att faststalla deras Iamplighet for anstall-
ningen, uppfylla kraven pa forebyggande vard eller géra det mojligt att bevilja
sociala formaner. Halsouppgifter far inte samlas in fran andra kéllor an den berérda
anstallda utom om uttryckligt och informerat samtycke erhallits eller om det fore-
skrivs i nationell lag.

303 Europadomstolen, Copland mot Forenade kungariket, nr 62617/00, 3 april 2007.


http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-79996
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Enligt rekommendationen om anstéllning ska anstallda informeras om syftet med
behandlingen av deras personuppgifter, typen av personuppgifter som lagras, de
enheter till vilka uppgifterna regelbundet skickas och syfte och den rattsliga grun-
den for denna kommunikation. Arbetsgivarna ska ocksa informera sina anstéllda
i forvag om inférande eller anpassning av automatiska system for behandling av
anstalldas personuppgifter eller for évervakning av de anstalldas forflyttningar eller
produktivitet.

De anstallda maste ha ratt att fa tillgang till sina anstéllningsuppgifter liksom ratt
att andra eller radera dem. Om uppgifter om domar behandlas maste de anstallda
dessutom ha ratt att bestrida domen. Dessa rattigheter kan emellertid begrénsas
tillfalligt vid interna utredningar. Om en anstalld nekas tilltréde, andring eller rade-
ring av personuppgifter om anstallningen maste nationell lag tillhandahalla Iampliga
forfaranden for att bestrida nekandet.

8.3. Medicinska uppgifter

Viktig punkt
Medicinska uppagifter ar kansliga uppgifter och omfattas darfor av sarskilt skydd.

Personuppgifter rorande den registrerades halsotillstand raknas som kénsliga upp-
gifter enligt artikel 8.1 i dataskyddsdirektivet och enligt artikel 6 i konvention 108.
Medicinska uppgifter omfattas i sin tur av striktare regler for behandling av uppgif-
ter an icke kansliga uppagifter.

Exempel: I malet Z mot Finland*** hade den klagandes ex-make, som var smit-
tad med hiv, begatt ett antal sexualbrott. Han domdes sedan for drap eftersom
han medvetet hade utsatt sina offer for risken att infekteras av hiv. Den natio-
nella domstolen kravde att den fullstdndiga domen och handlingarna i malet
skulle vara sekretessbelagda i tio ar trots krav fran den klagande om en langre
sekretessperiod. Dessa krav avvisades av appellationsdomstolen, och domen

304 Europadomstolen, Z. mot Finland, nr 22009/93, 25 februari 1997, punkterna 94 och 112, se dven
Europadomstolen, M.S. mot Sverige, nr 20837/92, 27 augusti 1997; Europadomstolen, L.L. mot
Frankrike, nr 7508/02, 10 oktober 2006, Europadomstolen, /. mot Finland, nr 20511/03, 17 juli 2008,
Europadomstolen, K.H. m.fl. mot Slovakien, nr 32881/04, 28 april 2009, Europadomstolen, Szuluk mot
Férenade kungariket, nr 36936/05, 2 juni 2009.
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inneholl bade den klagandes och hennes ex-makes fullstandiga namn. Europa-
domstolen ansdag att ingripandet inte betraktades som nédvandigt i ett demo-
kratiskt samhalle, eftersom skyddet av medicinska uppgifter var av grundlag-
gande betydelse for ratten till respekt for privat- och familjeliv, sarskilt nar det
galler information om hiv-infektioner, med tanke pa det stigma som &r forbun-
det med sjukdomen i manga samhéllen. Domstolen drog darfor slutsatsen att
tillgang till den klagandes identitet och medicinska tillstand, sdsom det beskrevs
i appellationsdomstolens dom efter en period om endast tio ar efter domen,

skulle innebéra en 6vertradelse av artikel 8 i Europakonventionen.

Artikel 8.3 i dataskyddsdirektivet medger behandling av medicinska uppgifter nar
detta kravs for forebyggande vard, medicinsk diagnos, tillhandahallande av vard
eller behandling eller hantering av hélsovardstjdnster. Behandling &r emellertid
endast tillaten nar den utfors av vardpersonal som omfattas av skyldigheten till
tystnadsplikt, eller av en person som omfattas av en liknande skyldighet.>°>

Europaradets rekommendation om medicinska uppgifter fran 1997 tillampar princi-
perna i konvention 108 pa behandling av uppgifter pa det medicinska omradet mer
i detalj.>%¢ De foreslagna reglerna &r i linje med dem i dataskyddsdirektivet nar det
galler berattigade syften for att behandla medicinska uppgifter, de nédvandiga skyl-
digheterna till tystnadsplikt for personer som anvander hélsouppagifter och de regist-
rerades réatt till 5 ppenhet och tillgang, andring och radering. Medicinska uppgifter
som far hanteras av vardpersonal far inte dverforas till rattsvardande myndigheter
om inte tillrackliga garantier for att férebygga spridning som inte 6verensstammer
med respekten for privatlivet som garanteras enligt artikel 8 i Europakonventionen
tillhandahalls.2*7

Rekommendationen om medicinska uppgifter innehaller dessutom sarskilda
bestédmmelser om medicinska uppgifter om ofédda barn och funktionshindrade per-
soner, och om behandling av genetiska uppaqifter. Vetenskaplig forskning erkénns
uttryckligen som ett skal for att bevara uppagifter langre an de egentligen behdvs,
dven om detta vanligtvis kraver anonymisering. | artikel 12 i rekommendationen om
medicinska uppgifter féreslas detaljerade regler for situationer dar forskare behover
personuppgifter och anonymiserade uppgifter inte &r tillrackliga.

305 Se dven Europadomstolen, Biriuk mot Litauen, nr 23373/03, 25 november 2008.
306 Europaradet, ministerkommittén (1997), rekommendation Rec (97)5 till medlemsstaterna om skydd av
medicinska uppgifter, 13 februari 1997.

307 Europadomstolen, nr 1585/09, Avilkina m.fl. mot Ryssland, nr 1585/09, 6 juni 2013, punkt 53 (ej
slutlig).


http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-89827
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-120071
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Pseudonymisering kan vara ett lampligt satt att uppfylla vetenskapliga behov och
samtidigt skydda de berérda patienternas intressen. Begreppet pseudonymisering i
samband med skydd av personuppgifter férklaras mer i detalj i avsnitt 2.1.3.

Pa nationell och europeisk niva har intensiva diskussioner gt rum om initiativ for
att lagra uppgifter om medicinsk behandling av en patient i en elektronisk journal.3°
En séarskild aspekt av nationsomfattande system for elektroniska journaler &r deras
tillgénglighet 6ver granserna - ett dmne av sarskilt intresse inom EU nar det géller
gransoverskridande halsovard.>*

Ett annat omrade som diskuteras rérande nya bestammelser ar kliniska forsok,
med andra ord utprovning av nya lakemedel pa patienter i en dokumenterad forsk-
ningsmiljo, dven detta amne har avsevard inverkan pa skyddet av personuppagif-
ter. Kliniska prévningar av humanlakemedel regleras genom Europaparlamentets
och radets direktiv 2001/20/EG av den 4 april 2001 om tillndrmning av medlems-
staternas lagar och andra forfattningar rérande tillémpning av god klinisk sed vid
kliniska provningar av humanlakemedel (direktivet om kliniska prévningar).3'°
| december 2012 féreslog Europeiska kommissionen en férordning som skulle
ersatta direktivet om kliniska forsok i syfte att gora provningar mer enhetliga och
effektiva.?™

Ytterligare lagstiftningsinitiativ och andra initiativ pagar pa EU-niva rérande person-
uppgifter inom halsovardssektorn.3"?

308 Artikel 29-gruppen (2007), arbetsdokument om behandling av personuppgifter om hélsa i elektroniska
Jjournaler (EHR), WP 131, Bryssel, 15 februari 2007.

309 Europaparlamentets och radets direktiv 2011/24/EU av den 9 mars 2011 om tilldmpning av patienters
rattigheter vid grénsoverskridande halsovard, EUT 2011 L 88.

310 Europaparlamentets och radets direktiv 2001/20/EG av den 4 april 2001 om tillndrmning av
medlemsstaternas lagar och andra forfattningar rérande tillampning av god klinisk sed vid kliniska
provningar av humanlékemedel, EGT 2001 L 121.

311 Europeiska kommissionen (2012), Europaparlamentets och radets forslag till férordning om kliniska
prévningar av humanldkemedel och om upphévande av direktiv 2001/20/EG, COM(2012) 369 final,
Bryssel, 17 juli 2012.

312 Europeiska datatillsynsmannen (2013), Europeiska datatillsynsmannens yttrande om meddelandet

fran kommissionen om “handlingsplan fér e-halsa 2012-2020 - Innovativ hélsovard for det 21:a
arhundradet”, Bryssel, 27 mars 2013.

177


http://eur-lex.europa.eu/legal-content/sv/ALL/?uri=CELEX:32001L0020

Handbok om den europeiska lagstiftningen om skydd av personuppgifter

178

8.4. Behandling av uppgifter i statistiskt syfte

Viktiga punkter

Uppgifter som samlas in i statistiksyfte far inte anvandas i ndgot annat syfte.

Uppgifter som samlats in pa ett korrekt sétt, oavsett syfte, far anvandas dven for sta-
tistiska andamal, under férutsattning att nationell lag foreskriver Idmpliga garantier
som anvandarna tillampar. For detta syfte bor framfor allt anonymisering och pseudo-
nymisering fore 6verforing till tredje part planeras.

| dataskyddsdirektivet néamns behandling av uppagifter for statistiska syften i sam-
band med majliga undantag fran dataskyddsprinciperna. | artikel 6.1 b i direktivet
kan principen om begransning av syftet undvikas i nationell lag till forman for ytter-
ligare anvandning av uppgifterna for statistiska syften, dven om alla nédvéndiga
garantier ocksa maste inga i nationell lag. Enligt artikel 13.2 i direktivet medges
begransningar av tilltradesratten i nationell lag om uppgifterna behandlas enbart for
statistiska syften, men dven da maste garantier finnas enligt nationell lag. | detta
sammanhang innehaller dataskyddsdirektivet ett specifikt krav pa att inga av de
uppgifter som forvarvas eller skapas under statistisk forskning far anvandas for kon-
kreta beslut om de registrerade.

Aven om uppgifter som samlats in lagenligt av en registeransvarig, oavsett syfte,
kan ateranvandas av denna registeransvarigas for egna statistiska syften - sa kallad
sekundar statistik - skulle uppgifterna behova anonymiseras eller pseudonymise-
ras, beroende pa sammanhanget, innan de 6verfors till en tredje part for statistiska
syften, om inte den registrerade har samtyckt till det eller det sarskilt féreskrivs
i nationell lag. Detta foljer av kravet pa lampliga garantier enligt artikel 6.1 b i
dataskyddsdirektivet.

De viktigaste fallen med anvéndning av uppgifter for statistiska syften ar officiell
statistik, som utfors av nationella statistikbyraer eller EU:s statistikbyra, baserat pa
nationell lagstiftning och EU-lagstiftning om officiell statistik. Enligt dessa lagar ar
medborgare och foretag vanligtvis skyldiga att [dmna uppagifter till statistikmyn-
digheterna. Tjansteman vid statistikbyrder omfattas av sarskilda skyldigheter nar
det galler tystnadsplikt som noggrant f6ljs, eftersom de &r avgorande for den hoga
niva av tillit fran medborgarna som kravs om uppgifter ska goras tillgangliga for
statistikmyndigheterna.



Annan specifik europeisk lagstiftning om skydd av personuppgifter

Forordning (EG) nr 223/2009 om europeisk statistik (nedan kallad EU:s statistikfor-
ordning) innehaller grundldggande regler for skydd av personuppgifter i officiell sta-
tistik och kan darfor dven anses relevant for bestémmelser om officiell statistik pa
nationell niva.3® | férordningen bibehalls principen att officiell statistikverksamhet
behover en tillrackligt exakt rattslig grund.™

Exempel: | malet Huber mot Bundesrepublik Deutschland*'> ansag EU-domsto-
len att en myndighets insamling och lagring av personuppgifter for statistiska
syften inte var tillrackliga skal i sig for att behandlingen skulle vara tillaten.
Lagen som mojliggér behandling av personuppgifter behévde ocksa uppfylla

kravet pa nodvandighet vilket inte var fallet i det aktuella sammanhanget.

Inom Europaradet omfattar rekommendationen om statistiska uppgifter som utfar-
dades 1997 utférande av statistik inom den offentliga och privata sektorn.>'® Genom
rekommendationen inférdes principer som sammanfaller med huvudreglerna i data-
skyddsdirektivet som beskrivs ovan. Mer detaljerade regler ges rérande féljande
fragor.

Uppgifter som samlats in av en registeransvarig i statistiksyfte far inte anvandas
for andra syften, medan uppgifter som samlats in for icke-statistiska syften ska
vara tillgangliga for ytterligare statistisk anvéndning. Rekommendation om statis-
tiska uppgifter tillater till och med vidarebefordran av uppgifter till tredje part om det
endast ar for statistiska syften. | dessa fall bor parterna komma 6verens och skriva
ned omfattningen av den berattigade ytterligare anvandningen for statistik. Efter-
som detta inte kan ersatta den registrerades samtycke far det antas att det maste
finna ytterligare Iampliga garantier i nationell lag fér att minimera riskerna fér miss-
bruk av personuppgifter, sasom en skyldighet att anonymisera eller pseudonymi-
sera uppgifterna fore dverforing.

313 Europaparlamentets och radets forordning (EG) nr 223/2009 av den 11 mars 2009 om europeisk
statistik och om upphdvande av Europaparlamentets och radets forordning (EG, Euratom) nr 1101/2008
om utldmnande av insynsskyddade statistiska uppgifter till Europeiska gemenskapernas statistikkontor,
radets forordning (EG) nr 322/97 om gemenskapsstatistik och radets beslut 89/382/EEG, Euratom om
inrdttande av en kommitté for Europeiska gemenskapernas statistiska program, EUT 2009 L 87.

314 Principen ska anges mer i detalj i Eurostats uppférandekod, som i enlighet med artikel 11 i férordningen
om europeisk statistik innehaller etiska riktlinjer for hur officiell statistik ska utforas, inbegripet
hansynsfull anvandning av personuppgifter, tillganglig pa: http://epp.eurostat.ec.europa.eu/portal/page/
portal/about_eurostat/introduction.

315 EU-domstolen, C-524/06, Huber mot Bundesrepublik Deutschland, 16 december 2008, se sarskilt punkt 68.

316 Europaradet, ministerkommittén (1997), rekommendation Rec (97)18 till medlemsstaterna om skydd
av personuppgifter som samlas in och bearbetas i statistiksyfte, 30 september 1997.

179


http://eur-lex.europa.eu/legal-content/SV/ALL/;jsessionid=v76bT5nbf0TSVj6v1dpXSLjJJHfP9QjfxPyCJh2P4JVT10MCWpZL!1827422068?uri=CELEX:32009R0223
https://wcd.coe.int/com.instranet.InstraServlet?command=com.instranet.CmdBlobGet&InstranetImage=2001724&SecMode=1&DocId=578856&Usage=2
http://epp.eurostat.ec.europa.eu/portal/page/portal/about_eurostat/introduction
http://epp.eurostat.ec.europa.eu/portal/page/portal/about_eurostat/introduction
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0524&lang1=en&type=NOT&ancre=

Handbok om den europeiska lagstiftningen om skydd av personuppgifter

180

Manniskor som yrkesmassigt hanterar statistisk forskning bor omfattas av sarskilda
skyldigheter nar det galler tystnadsplikt - som &r representativ for officiell statistik -
enligt nationell statistik. Detta bor utvidgas dven till intervjuare, om de arbetar med
att samla in uppgifter fran registrerade eller andra personer.

Om en statistisk undersokning som anvander personuppgifter inte foreskrivs i lagen
skulle de registrerade behéva samtycka till anvéndning av deras uppgifter for att
berattiga det, eller skulle dtminstone fa mojlighet att invéanda. Om personuppgifter
samlas in for statistiksyften genom intervjuer med personer maste dessa personer
tydligt informeras om huruvida det &r obligatoriskt att Iamna uppgifter enligt natio-
nell lag. Kansliga uppgifter bor aldrig samlas in pa ett sadant satt att en individ kan
identifieras om det inte uttryckligen ar tillatet enligt nationell lag.

Om en statistisk undersokning inte kan utforas utan anonyma uppagifter, och person-
uppgifter ar absolut nédvandiga, bér de uppgifter som samlas in i detta syfte ano-
nymiseras sa snart det ar mojligt. Resultatet av den statistiska undersokningen far
atminstone inte mojliggora identifiering av de registrerade, om det inte ar uppenbart
att det inte utg6r nagon risk.

Efter att den statistiska analysen har avslutats ska de personuppgifter som anvéants
antingen raderas eller géras anonyma. | detta fall féreslas i rekommendationen om
statistiska uppgifter att uppgifter som kan identifiera en person ska lagras separat
fran andra personuppgifter. Det innebar exempelvis att uppgifterna bér pseudony-
miseras och antingen krypteringsnyckeln eller férteckningen 6ver identifierande
synonymer bor forvaras separat fran de pseudonymiserade uppgifterna.

8.5. Finansiella uppgifter

Viktiga punkter

Aven om finansiella uppgifter inte &r kansliga uppgifter i den mening som avses i kon-
vention 108 eller i dataskyddsdirektivet kravs sarskilda garantier vid behandling av
uppgifter for att trygga korrekthet och datasakerhet.

Elektroniska betalningssystem behoéver ha inbyggt dataskydd, sa kallat inbyggt
integritetsskydd.

Sarskilda dataskyddsproblem uppstar genom behovet av att inrdtta Idmpliga mekanis-
mer for autentisering.
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Exempel: | malet Michaud mot Frankrike®" ifragasatte den klagande, en fransk
advokat, skyldigheten att rapportera misstankar om att hans klienter eventuellt
bedrev penningtvatt. Europadomstolen noterade att kravet pa att advokater till
de administrativa myndigheterna ska vidarebefordra information om en annan
person som de fatt kdnnedom om genom utbyte med den personen utgor ett
intrdng i advokaternas ratt till respekt for sin korrespondens och sitt privatliv
enligt artikel 8 i Europakonventionen, eftersom begreppet omfattade yrkes-
massig verksamhet eller affarsverksamhet. Ingripandet var emellertid i enlighet
med lagen och hade ett berattigat syfte, némligen att férhindra oordning och
brott. Eftersom advokater var skyldiga att rapportera misstankar endast under
mycket begransade forhallanden ansag Europadomstolen att skyldigheten var
proportionerlig och drog slutsatsen att artikel 8 inte hade 6vertratts.

En tillampning av den allmanna rattsliga ramen for dataskydd pa betalningar, enligt
konvention 108, utarbetades av Europaradet i rekommendation Rec (90)19 fran
1990.2"¢ | rekommendationen klargérs anvandning av tilldten insamling och anvand-
ning av uppgifter nar det galler betalningar, sarskilt med hjalp av betalkort. Dar fore-
slas dessutom for de inhemska lagstiftarna detaljerade férordningar om begrans-
ning nar det galler att lamna betalningsuppagifter till tredje part, om tidsgrénser for
bevarande av uppgifter, 6ppenhet, dataskydd och granséverskridande flode av
uppgifter och slutligen om tillsyn och prévning. De féreslagna l6sningarna motsvarar
vad som senare tillhandaholls som EU:s allmanna ram fér skyddet av personuppgif-
ter i dataskyddsdirektivet.

Ett antal rattsliga instrument skapas for att reglera marknader for finansiella instru-
ment och verksamheten vid kreditinstitut och investeringsfoéretag.3™ Andra rattsliga

317 Europadomstolen, Michaud mot Frankrike, nr 12323/11, 6 december 2012; se dven Europadomstolen,
Niemietz mot Tyskland, nr 13710/88, 16 december 1992, punkt 29, och Europadomstolen, Halford mot
Forenade kungariket, nr 20605/92, 25 juni 1997, punkt 42.

318 Europaradet, ministerkommittén (1990), rekommendation nr R (90)19 om skydd av personuppgifter
som anvands vid betalningar och andra tillhérande dtgarder, 13 september 1990.

319 Europeiska kommissionen (2011), Europaparlamentets och radets forslag om marknader
for finansiella instrument och om upphdvande av Europaparlamentets och radets direktiv
2004/39/EG, KOM(2011) 656 slutlig, Bryssel, 20 oktober 2011; Europeiska kommissionen (2011),
Europaparlamentets och radets forslag till férordning om marknader for finansiella instrument och
om &ndring av férordning [EMIR] om OTC-derivat, centrala motparter och transaktionsregister,
KOM(2011) 652 slutlig, Bryssel, 20 oktober 2011; Europeiska kommissionen (2011),
Europaparlamentets och radets forslag till direktiv om behdrighet att utva verksamhet i kreditinstitut
och om tillsyn av kreditinstitut och vdrdepappersféretag samt om &ndring av Europaparlamentets
och radet direktiv 2002/87/EG om extra tillsyn 6ver kreditinstitut, forsdkringsforetag och
vardepappersforetag i ett finansiellt konglomerat, KOM(2011) 453 slutlig, Bryssel, 20 juli 2011.
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instrument bistar i kampen mot insiderhandel och marknadsmanipulation.??® De
mest kritiska fragorna inom dessa omraden som paverkar dataskyddet &r féljande:

lagring av register éver finansiella transaktioner;

overforing av personuppgifter till tredjelénder;

inspelning av telefonsamtal eller registrering av elektronisk kommunikation,
inbegripet mojlighet for behoriga myndigheter att begara ut register 6ver tele-
fon- och datatrafik;

spridning av personuppgifter, inbegripet offentliggérande av straff;

behoriga myndigheters befogenhet nar det galler tillsyn och utredning, inklusive
inspektioner pa plats, samt tilltrade till privata lokaler for att beslagta handlingar;

mekanismer for att rapportera 6vertradelser, dvs. system for visselblasning;

samarbete mellan behériga myndigheter i medlemsstaterna och Europeiska var-
depappers- och marknadsmyndigheten (Esma).

Det finns ocksa andra fragor inom dessa omraden som sarskilt tas upp, bland annat
insamling av uppgifter om de registrerades ekonomiska stéllning3" eller granso-
verskridande betalning via bankdverforing, vilket oundvikligen medfor floden av
personuppgifter.322

320

321

322

Europeiska kommissionen (2011), Europaparlamentets och radets férordning om insiderhandel och
marknadspaverkan (marknadsmissbruk), KOM(2011) 651 slutlig, Bryssel, 20 oktober 2011; Europeiska
kommissionen (2011), férslag till Europaparlamentets och radets direktiv om straffréttsliga pafélider for
insiderhandel och otillbérlig marknadspaverkan, KOM(2011) 654 slutlig, Bryssel, 20 oktober 2011.

Europaparlamentets och radets férordning (EG) nr 1060/2009 av den 16 september 2009 om
kreditvarderingsinstitut, EUT 2009 L 302, Europeiska kommissionen, Europaparlamentets och rédets
férslag till férordning om &ndring av forordning (EG) nr 1060/2009 om kreditvarderingsinstitut,
KOM(2010) 289 slutlig, Bryssel, 2 juni 2010.

Europaparlamentets och radets direktiv 2007/64/EG av den 13 november 2007 om betaltjanster
pa den inre marknaden och om &ndring av direktiven 97/7/EG, 2002/65/EG, 2005/60/EG och
2006/48/EG samt upphévande av direktiv 97/5/EG, EUT 2007 L 319.
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Korrespondens

Amann mot Schweiz [GC], nr 27798/95, 16 februari 2000

Bernh Larsen Holding AS m.fl. mot Norge, nr 24117/08, 14 mars 2013
Cemalettin Canli mot Turkiet, nr 22427/04, 18 november 2008

Dalea mot Frankrike, nr 964/07, 2 februari 2010

Gaskin mot Férenade kungariket, nr 10454/83, 7 juli 1989
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http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-57491
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-113460
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-92418
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-57519
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-60935
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-109034
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-61853
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-109029
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-89964
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-58497
http://hudoc.echr.coe.int/sites/fra/pages/search.aspx?i=001-117133
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-89623 
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-97520
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-57491
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Haralambie mot Ruménien, nr 21737/03, 27 oktober 2009

Khelili mot Schweiz, nr 16188/07, 18 oktober 2011

Leander mot Sverige, nr 9248/81, 26 mars 1987

Malone mot Férenade kungariket, nr 8691/79, 2 augusti 1984
McMichael mot Férenade kungariket, nr 16424/90, 24 februari 1995
M.G. mot Férenade kungariket, nr 39393/98, 24 september 2002
Rotaru mot Ruménien [GC], nr 28341/95, 4 maj 2000

S. och Marper mot Férenade kungariket, nt 30562/04 och 30566/04,
4 december 2008

Shimolovos mot Ryssland, nr 30194/09, 21 juni 2011

Turek mot Slovakien, nr 57986/00, 14 februari 2006

Databaser 6ver brottsregister

B.B. mot Frankrike, nr 5335/06, 17 december 2009
M.M. mot Férenade kungariket, nr 24029/07, 13 november 2012

DNA-databaser

S. och Marper mot Férenade kungariket, nt 30562/04 och 30566/04,
4 december 2008

GPS-uppgifter
Uzun mot Tyskland, nr 35623/05, 2 september 2010

Halsouppgifter

Biriuk mot Litauen, nr 23373/03, 25 november 2008

I. mot Finland, nr 20511/03, 17 juli 2008ashby

L.L. mot Frankrike, nr 7508/02, 10 oktober 2006

M.S. mot Sverige, nr 20837/92, 27 augusti 1997

Szuluk mot Férenade kungariket, nr 36936/05, 2 juni 2009
Z. mot Finland, nr 22009/93, 25 februari 1997

Identitet

Ciubotaru mot Moldavien, nr 27138/04, 27 april 2010
Godelli mot Italien, nr 33783/09, 25 september 2012
Odievre mot Frankrike [GC], nr 42326/98, 13 februari 2003
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http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-95302
http://hudoc.echr.coe.int/sites/eng-press/pages/search.aspx?i=003-3714372-4232718
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-57519
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-57533
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-57923
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-60642
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-58586
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-90051
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-105217
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-72354
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-96361 
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-114517
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-90051
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-100293
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-89827
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-87510
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-77356
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-58177
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-92767
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-58033
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-98445
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-113460
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-60935

Rattspraxis

Information om anstallningar

Michaud mot Frankrike, nr 12323/11, 6 december 2012
Niemietz mot Tyskland, nr 13710/88, 16 december 1992

Avlyssning av kommunikation

Amann mot Schweiz [GC], nr 27798/95, 16 februari 2000
Copland mot Férenade kungariket, nr 62617/00, 3 april 2007
Cotlet mot Ruménien, nr 38565/97, 3 juni 2003

Kruslin mot Frankrike, nr 11801/85, 24 april 1990

Lambert mot Frankrike, nr 23618/94, 24 augusti 1998

Liberty m.fl. mot Férenade kungariket, nr 58243/00, 1 juli 2008
Malone mot Férenade kungariket, nr 8691/79, 2 augusti 1984
Halford mot Férenade kungariket, nr 20605/92, 25 juni 1997
Szuluk mot Férenade kungariket, nr 36936/05, 2 juni 2009

Skyldigheter for ansvariga

B.B. mot Frankrike, nr 5335/06, 17 december 2009

I. mot Finland, nr 20511/03, 17 juli 2008

Mosley mot Férenade kungariket, nr 48009/08, 10 maj 2011
Foton

Sciacca mot Italien, nr 50774/99, 11 januari 2005

Von Hannover mot Tyskland, nr 59320/00, 24 juni 2004

Ratt att bli bortglomd

Segerstedt-Wiberg m.fl. mot Sverige, nr 62332/00, 6 juni 2006

Ratt tillinvandning

Leander mot Sverige, nr 9248/81, 26 mars 1987

Mosley mot Férenade kungariket, nr 48009/08, 10 maj 2011
M.S. mot Sverige, nr 20837/92, 27 augusti 1997

Rotaru mot Ruménien, [GC], nr 28341/95, 4 maj 2000

Kansliga kategorier uppgifter
I. mot Finland, nr 20511/03, 17 juli 2008
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http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-115377
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-57887
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-58497
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-79996
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-65680
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-57626
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-58219
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-87207
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-57533
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-58039
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-92767
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-96361 
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-87510
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-104712
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-67930
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-61853
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-75591
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-57519
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-104712
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-58177
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-58586
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-87510
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Michaud mot Frankrike, nr 12323/11, 6 december 2012
S. och Marper mot Férenade kungariket, nr 30562/04 och 30566/04,
4 december 2008

Tillsyn och genomférande (olika aktorers roll, inklusive dataskyddsmyndigheter)

I. mot Finland, nr 20511/03, 17 juli 2008

K.U. mot Finland, nr 2872/02, 2 december 2008

Von Hannover mot Tyskland, nr 59320/00, 24 juni 2004

Von Hannover mot Tyskland (nr 2) [GC], nr 40660/08 och 60641/08, 7 februari 2012

Metoder for tillsyn

Allan mot Férenade kungariket, nr 48539/99, 5 november 2002

Association “27 Décembre 1989” m.fl. mot Rumadanien, nr 33810/07 och 18817/08,
24 maj 2011

Bykov mot Ryssland [GC], nr 4378/02, 10 mars 2009

Kennedy mot Férenade kungariket, nr 26839/05, 18 maj 2010

Klass m.fl. mot Tyskland, nr 5029/71, 6 september 1978

Rotaru mot Ruménien [GC], nr 28341/95, 4 maj 2000

Taylor-Sabori mot Férenade kungariket, nr 47114/99, 22 oktober 2002

Uzun mot Tyskland, nr 35623/05, 2 september 2010

Vetter mot Frankrike, nr 59842/00, 31 maj 2005

Videobvervakning

Képke mot Tyskland, nr 420/07, 5 oktober 2010

Peck mot Férenade kungariket, nr 44647/98, 28 januari 2003
Rostprov

P.G. och J.H. mot Férenade kungariket, nr 44787/98, 25 september 2001
Wisse mot Frankrike, nr 71611/01, 20 december 2005


http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-115377
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-90051
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-87510
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-89964
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-61853
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-109029
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-60713
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-104864
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-91704
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-98473
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-57510
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-58586
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-60696
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-100293
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-69188
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-101536
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-60898
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-59665
http://hudoc.echr.coe.int/sites/eng/pages/search.aspx?i=001-71735

Rattspraxis

Utvald rattspraxis fran EU-domstolen

Rattspraxis rorande dataskyddsdirektivet

(-73/07, Tietosuojavaltuutettu mot Satakunnan Markkinapérssi Oy and Satamedia
Oy, 16 december 2008
[Begreppet “journalistisk verksamhet” i den mening som avses i artikel 9 i
dataskyddsdirektivet]

Forenade malen -92/09 och (-93/09, Volker och Markus Schecke GbR och Hartmut
Eifert mot Land Hessen, 9 november 2010
[Proportionalitet i den rattsliga skyldigheten att offentliggéra personuppgifter om
mottagare av vissa av EU:s jordbruksfonder]

C-101/01, Bodil Lindgvist, 6 november 2003
[En privatpersons berdttigade offentliggérande av uppgifter om andras privatliv pa
internet]

C-131/12, Google Spain, S.L., Google Inc. mot Agencia Espariola de Proteccién de

Datos, Mario Costeja Gonzalez, Hanskjutning for forhandsavgorande fran Audiencia

Nacional (Spanien) inlamnad den 9 mars 2012, 25 maj 2012, ej avgjord
[Sokmotorleverantorers skyldighet att pa den registrerades begaran avsta fran att visa
personuppgifter i sokresultaten]

C-270/11, Europeiska kommissionen mot Sverige, 30 maj 2013
[Boter for att inte ha inforlivat ett direktiv]

(-275/06, Productores de Musica de Espana (Promusicae) mot Telefénica de Espania
SAU, 29 januari 2008
[Internetleverantorers skyldighet att [8mna ut identiteten pa anvandare av fildelnings-
programmet KaZaA till forening for skydd av immaterialratt]

(-288/12, Europeiska kommissionen mot Ungern, 8 april 2014
[Berattigad forflyttning av den nationella datatillsynsmannens kontor]

C-291/12, Michael Schwarz mot Stadt Bochum, Generaladvokatens yttrande,
13 June 2013
[Overtrédelse av EU:s priméarratt genom férordning (EG) 2252/2004 som féreskriver
att fingeravtryck maste lagras i pass]
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http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0073&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0073&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0092&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/document/document.jsf?text=&docid=48382&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=9409
http://curia.europa.eu/juris/document/document.jsf?text=&docid=123131&pageIndex=0&doclang=en&mode=req&dir=&occ=first&part=1&cid=170232
http://curia.europa.eu/juris/document/document.jsf?text=&docid=123131&pageIndex=0&doclang=en&mode=req&dir=&occ=first&part=1&cid=170232
http://curia.europa.eu/juris/celex.jsf?celex=62011CJ0270&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0275&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0275&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62012CJ0288&lang1=en&type=TXT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62012CC0291&lang1=en&type=TXT&ancre=
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Forenade malen (-293/12 och (-594/12, Digital Rights Ireland and Seitling m.fl.,
8 april 2014
[Datalagringsdirektivets 6vertradelse av EU:s primarratt]

(-360/10, SABAM mot Netlog N.V., 16 februari 2012
[Sociala natverksleverantorers skyldighet att forhindra ndtanvandares otilldtna
anvandning av musik och audiovisuella verk]

Férenade malen C-465/00, C-138/071 och (-139/01, Rechnungshof mot Osterreichi-
scher Rundfunk m.fl. och Neukomm och Lauermann mot Osterreichischer Rundfunk,
20 maj 2003
[Proportionaliteten i den rattsliga skyldigheten att offentliggéra uppgifter om léner for
anstallda inom vissa kategorier av institutioner kopplade till den offentliga sektorn]

Forenade malen C-468/10 och (-469/10, Asociacién Nacional de Establecimientos
Financieros de Crédito (ASNEF) och Federacién de Comercio Electrénico y Marketing
Directo (FECEMD) mot Administracion del Estado, 24 november 2011
[Korrekt inforlivande av artikel 7 f i dataskyddsdirektivet - “andras berdttigade intres-
sen” -inationell lag]

(-518/07, Europeiska kommissionen mot Férbundsrepubliken Tyskland, 9 mars 2010
[En nationell tillsynsmyndighets oberoende]

(-524/06, Huber mot Bundesrepublik Deutschland, 16 december 2008
[Beréattigad lagring av uppgifter om utlandska medborgare i ett statistikregister]

(-543/09, Deutsche Telekom AG mot Bundesrepublik Deutschland, 5 maj 2011
[Behovet av fornyat samtycke]

(-553/07, College van burgemeester en wethouders van Rotterdam mot M.E.E.
Rijkeboer, 7 maj 2009
[Den registrerades rétt till tillgang till uppgifter]

(-614/10, Europeiska kommissionen mot Republiken Osterrike, 16 oktober 2012
[Nationell tillsynsmyndighets oberoende]


http://curia.europa.eu/juris/celex.jsf?celex=62012CJ0293&lang1=en&type=TXT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0360&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62000CJ0465&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62000CJ0465&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0518&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62006CJ0524&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0543&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0553&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0553&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0614&lang1=en&type=NOT&ancre=

Rattspraxis

Rattspraxis rérande dataskyddsforordningen
(-28/08 P, Europeiska kommissionen mot The Bavarian Lager Co. Ltd, 29 juni 2010
[Tillgang till handlingar]

C-41/00 P, Interporc Im- und Export GmbH mot Europeiska gemenskapernas kom-
mission, 6 mars 2003
[Tillgang till handlingar]

F-35/08, Dimitrios Pachtitis mot Europeiska kommissionen, 15 juni 2010
[Anvandning av personuppgifter i samband med anstallning vid EU:s institutioner]

F-46/09, V. mot parlamentet, 5 juli 2011
[Anvandning av personuppgifter i samband med anstallning vid EU:s institutioner]
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http://curia.europa.eu/juris/celex.jsf?celex=62008CJ0028&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62000CJ0041&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62000CJ0041&lang1=en&type=NOT&ancre=
http://curia.europa.eu/jurisp/cgi-bin/form.pl?lang=sv&numaff=F-35%2F08+&Submit=Submit
http://curia.europa.eu/juris/celex.jsf?celex=62008FJ0035&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009FJ0046&lang1=en&type=NOT&ancre=




Innehallsférteckning

Réttspraxis fran EU-domstolen

Asociacion Nacional de Establecimientos Financieros de Crédito
(ASNEF) och Federacién de Comercio Electrénico y Marketing
Directo (FECEMD) mot Administracién del Estado, i de forenade
malen (-468/10 och -469/10,

24 november 20T .. 18,22, 81, 84, 88, 194
Bodil Lindgvist, -101/01,
6 november 2003 ... 35, 36, 44, 47,50, 96, 131, 132, 193

College van burgemeester en wethouders van Rotterdam mot M.E.E.
Rijkeboer, ¢-553/07, 7 Maj 2009.........ommreeemmreeeermereesssneseesssssessssssssssssneees 105, 111, 194

Deutsche Telekom AG mot Bundesrepublik Deutschland, ¢-543/09,
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Digital Rights Ireland and Seitling m.fl, i de férenade malen -:293/12
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Dimitrios Pachtitis mot Europeiska kommissionen, F-35/08, 15 juni 2010................ 195
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Europeiska kommissionen mot Ungern, (-288/12, 8 april 2014................. 106, 120, 193
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Europeiska kommissionen mot Republiken Osterrike, C-614/10,
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http://curia.europa.eu/juris/celex.jsf?celex=62010CJ0468&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/document/document.jsf?text=&docid=48382&pageIndex=0&doclang=en&mode=lst&dir=&occ=first&part=1&cid=9409
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0553&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62007CJ0553&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62009CJ0543&lang1=en&type=NOT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62012CJ0293&lang1=en&type=TXT&ancre=
http://curia.europa.eu/juris/celex.jsf?celex=62008FJ0035&lang1=en&type=NOT&ancre=
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